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Pourquoi vous avez besoin d'un
moteur de détection d’exploit

B<GFi

les sociétés doivent renforcer leur protection antivirale
pour une sécurité optimale

Ce document explique ce que sont les exploits d’email, fournit des exemples
d’exploits d’emails courants, et pourquoi une approche non basée sur une
signature (par ex., qui n'est pas basée sur un moteur anti-viral) est
nécessaire pour se protéger contre les exploits d’emails.
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Introduction

Les auteurs de virus emploient des techniques de plus en plus complexes et sophistiquées
pour contourner la protection antivirus et diffuser leurs virus. Nimda, par exemple, virus d'une
triste notoriété, a employé de multiples méthodes de diffusion et était basé sur un exploit et non
sur un code malveillant. Les utilitaires de sécurisation de messagerie doivent évoluer dans ce
sens afin de bloquer les menaces avant qu'elles ne puissent nuire. L'antivirus classique, bien
qu'il reste un élément essentiel, ne peut combattre efficacement de telles menaces ; c’est
pourquoi un outil de détection d’exploit via email est nécessaire.
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Qu’est-ce qu’un exploit?

C’est I'exploitation des vulnérabilités connues au sein des applications ou des systémes
d'exploitation pour exécuter un programme. Il « exploite » la particularité d'un programme ou
d’'un systeme d'exploitation a ses propres fins, comme exécuter des programmes bien précis,
lire/écrire des fichiers sur le disque dur, ou pénétrer illicitement un réseau.

Qu'est-ce qu’un exploit via email?

C’est une intrusion via la messagerie. Un exploit d’email peut étre contenu dans un email et
exécuté sur la machine du destinataire une fois que l'utilisateur ouvre ou recoit le message.
Cela permet au pirate informatique de contourner les pare-feux et les antivirus.

Différences entre un logiciel antivirus et un logiciel de
détection d’exploit

Les logiciels antivirus sont concus pour détecter du code malicieux connu. Un moteur anti-
exploit de messagerie adopte une approche différente : il analyse le code a la recherche
d’exploits POTENTIELLEMENT malicieux. Cela signifie qu'il protége contre les nouveaux
virus, et principalement contre les virus/codes malicieux INCONNUS. Ceci est crucial car un
virus inconnu peut tout aussi bien étre un morceau de code unique, développé tout
particulierement pour pénétrer dans votre réseau.
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Le logiciel de détection d'exploits de messagerie recherche les exploits dans les messages
email - c'est-a-dire qu'il recherche les méthodes utilisées pour exploiter le systeme
d’exploitation, le client email ou Internet Explorer - qui peuvent permettre I'exécution de code
ou d'un programme sur le systeme de l'utilisateur. Il ne vérifie pas si le programme est
malicieux ou non. |l suppose simplement gu'il existe un risque de sécurité si un email utilise un
exploit destiné a exécuter un programme ou une portion de code.

De cette maniére, un moteur anti-exploit de messagerie fonctionne comme un systeme de
détection d'intrusion (SDI) pour la messagerie. Le moteur anti-exploit de messagerie peut
créer plus de faux positifs, mais il ajoute une nouvelle couche de protection qui n'est pas
disponible sur un progiciel antivirus normal, simplement parce qu'il utilise une fagon totalement
différente de sécuriser la messagerie.

Les moteurs d’antivirus protégent contre certains exploits mais ils ne procédent pas a une
vérification de tous les exploits ou de toutes les attaques. Un moteur de détection d'exploit
vérifie tous les exploits connus. Du fait que le moteur d’exploits d’emails est optimisé pour
rechercher et trouver tous les exploits dans les emails, il peut donc étre plus efficace dans son
travail gu’'un moteur antivirus général.

Moins de mises a jour pour les moteurs d’anti-exploits

Un moteur anti-exploit ne doit pas étre mis a jour aussi souvent qu'un moteur antivirus, parce
qu'il recherche des méthodes plutdt que des virus spécifiques. Bien que les mises a jour des
moteurs anti-exploits et antivirus soient trés semblables, les résultats sont différents. Une fois
gu'un exploit a été reconnu et incorporé dans le moteur anti-exploits, ce moteur peut vous
protéger contre tout nouveau virus basé sur un exploit connu. Cela signifie que le moteur anti-
exploit arrétera le virus avant méme que le fournisseur d’anti-virus soit au courant de son
arrivée, et certainement avant que les fichiers de spécification antivirus aient été mis a jour
pour contrer I'attaque. Cela est un avantage crucial, comme le montrent les exemples suivants
qui se sont passés en 2001.

Les lecons tirées de Nimda, BadTrans.B, Yaha et Bugbear.

Nimda et BadTrans.B, virus mondialement connus de I'année 2001, ont infecté un nombre
colossal d'ordinateurs Windows connectés a I'Internet. Nimda a, a lui seul, infecté 8,3 millions
d'ordinateurs a I'échelle mondiale, selon les estimations de la société américaine Computer
Economics en Novembre 2001

Nimda est un ver qui emploie de multiples méthodes pour infecter automatiquement d'autres
ordinateurs. |l peut se reproduire par email en exploitant une faille publiée plusieurs mois avant
que Nimda ne frappe ; I'exploit d’en-téte MIME BadTrans.B est un ver de publipostage qui se
diffuse en utilisant également I'exploit d’en-téte MIME. Il est apparu pour la premiére fois aprés
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la percée de Nimda.

La rapidité de diffusion de Nimda et BadTrans.B a pris les éditeurs d’antivirus par surprise.
Bien qu'ils aient essayé de publier des mises a jour de fichier de définition dées leur découverte,
les virus avaient déja contaminé un grand nombre de PC.

Et bien que les deux virus aient employé le méme exploit, les éditeurs d’antivirus ont d0 publier
une mise a jour de fichier de définition séparée pour chacun. Au contraire, un moteur de
détection d’'exploit aurait reconnu I'exploit employé, identifié la tentative de lancer
automatiquement un fichier exécutable en exploitant la faille d’entéte MIME et aurait bloqué les
deux vers empéchant l'infection.

Avutres exemples d’exploits

Vulnérabilité a double extension

Virus : Klez, Netsky et Lovegate.

Ce qu'il fait: Les fichiers malicieux recoivent une double extension tel que nomfichier.txt.exe
pour persuader I'utilisateur d’appliquer I'exécutable.

Exploit falsifié d’URL

Virus : Aucun virus/ver qui utiliserait cette méthode, n’a encore été trouvé. Cependant, elle a
été utilisée pour insérer des backdoors sur les ordinateurs Windows.

Ce quiil fait: Permet aux spammers et aux phishers (personnes tentant de frustrer les
utilisateurs d'un ordinateur) de tromper les utilisateurs et de les entrainer vers un site Internet
malicieux au lieu d’un site 1égitime.

Exécution de fichier de données d’objet

Virus : Bagle.Q.

Ce qu'il fait: Permet aux attaqueurs d'infecter automatiquement les versions sans patch
d’Internet Explorer/Outlook (Express) en téléchargeant et en appliquant les codes a partir d'un
site HTTP.
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Le moteur anti-exploit GFl MailSecurity

"fi GFI Content Security Configuration
J Action Miew “@' = | ||§
I E-mail Exploit Engine 24 email explait(s)
[£3 Console Root Exploit Description | Last Updated I Enabled I Exploit I I
= E GFI Conbent Security CLS-ID File Extension (High alert) 2f15f2002 Enabled
Q Content Checking @Iframe within an HTML email {Suspicious) 2i15/2002 Disabled 2
Attachment Checking Malformed File Extension (High alert) 2f15f2002 Enabled 3
B- & ¥irus Scanning Engines Java ActiveX Component Exploit (High alert) 2f15f2002 Enabled 4
‘ﬁ BitDefender IMime header vulnerability (High alert) 2f15/2002 Enabled 5
-l Marman Virus Cantral A5 buffer-overflow (High alert) 2152002 Enabled &
- W Meafes (8} Document. Open method Exploits (Possible intrusion attempt) — 2{15/2002 Disshled 7
-~ E-m.ai\ Explait Engine Popup Object exploit (High alert) 2f15/2002 Enabled g
::% :‘”T?fL”Ti‘rEe’:"‘E“::i:': Seanner Object CODEBASE Fils execution tHigh alert) 3jisponz Enabled 9
E Decompressian Enaine Local file readingfexecution {suspicious) 2f15f2002 Enabled 10
& Quarartine Options Java security vulnerability (High alert) 2f15f2002 Enabled 11
[51] Logging M53criptControl, ScriptControl Activel scripting (High alert) 2j15/2002 Enabled 12
{8 Notification Templates CFfice XP Activex control exploit {suspicious) 2f15f2002 Enabled 13
-2 General Windows 2000 indexing service Activel: scripting (High alert)  2f15/2002 Enabled 14
Local Java Applet execution {High alert) 2i15/2002 Enabled 16
Remate File reading (High alert) 2f15f2002 Enabled 17
Fragmented Message {Suspicious) 8f8f2002 Enabled 18
Long Subject {Suspicious) 10/20/2002 Enabled 19
(5#] Double Extension {Suspicious) 10fz0fz002 Enabled 20
i Long Filename {Suspicious) 10f2002002 Enabled 21
Inkernet Explorer mshtrml.dll awerflow (High alert) 104302002 Enabled 22
isiComponentInstalled Method overflow {High alert) 10/30/2002 Enabled 23
Multiple File signatures (High alert) 112312003 Enabled 24
Attachments without a filename (suspicious) 43002003 Enabled 25
\ | |

Configuration du moteur d’'anti-exploits dans GFI MailSecurity

GFI MailSecurity for Exchange/SMTP, un pack qui comprend un moteur de détection anti-
exploit de messagerie parmi plusieurs autres composants clés congcus pour fournir une
protection compléte contre les menaces email. C'est le premier produit de sécurité de
messagerie a vous protéger contre les exploits d’emails, S'inspirant des recherches avancées
de GFI Software sur les exploits d’emails, ce moteur détecte les signatures des exploits
d’emails actuellement connues et bloque tout message contenant ces signatures. La plupart
des problemes identifiés par le moteur d’'anti-exploits de GFI MailSecurity ne sont détectés par
aucun autre programme sur le marché. GFI MailSecurity contient les vérifications d'importants
exploits d’emails et peut aussi télécharger automatiquement de nouvelles vérifications
d’exploits dés qu’elles deviennent disponibles.

GFI MailSecurity a aussi d’'autres fonctionnalités telles que de multiples moteurs antivirus, afin
de garantir un taux de détection supérieur et une réponse plus rapide aux nouveaux Virus ;
vérification du contenu et des attachements, afin de mettre en quarantaine des attachements et
contenus dangereux ; un moteur de menaces HTLM, pour désactiver les scripts HTML ; un
scanner de chevaux de Troie et d’exécutables, pour détecter les exécutables malicieux ; et plus
encore. Pour plus dinformations et pour télécharger un essai complet, allez sur
http://www.gfi.com/fr/mailsecurity/.
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A propos de GFl Software

GFI est I'un des leaders dans le domaine de la réalisation de logiciels qui fournit une seule
source intégrée permettant aux administrateurs de résoudre les problémes de sécurisation de
réseaux, de contenu et de messageries. Grace a sa technologie innovatrice, une stratégie
agressive de commercialisation et sa concentration sur le marché de petites et moyennes
entreprises, GFI répond aux besoins de continuité d'affaires et de productivité des entreprises
et d'autres organisations sur une grande échelle. Fondée en 1992, GFIl est une entreprise
internationale qui posséde des bureaux a Malte, a Londres, Raleigh, Hong Kong, Adelaide et a
Hambourg avec plus de 200.000 installations de ses logiciels a travers le monde. GFI est une
entreprise spécialisée et possede un réseau de plus de 10.000 partenaires a travers le monde.
Partenaire stratégique de Microsoft, GFI est membre certifié du partenariat Microsoft Gold
Certified Partner. Pour plus d'informations a propos de GFl, visitez le site
http://www.qgfsfrance.com/.

© 2007 GFI Software. Tous droits réservés. L'information contenue dans ce document représente le point de vue
actuel de GFI sur les questions abordées a la date de sa publication. Etant donné que GFI doit répondre aux conditions
dynamiques du marché, il ne devrait pas étre interprété comme un engagement de la part de GFl, et GFI ne peut pas
garantir I'exactitude d'aucune information présentée apres la date de la publication. Ce livre blanc est seulement a titre
informationnel. GFI NE FAIT AUCUNE GARANTIE, EXPRESSE OU IMPLICITE, DANS CE DOCUMENT. GFl, GFI
EndPointSecurity, GFI EventsManager, GFI FAXmaker, GFI MailEssentials, GFI MailSecurity, GFI MailArchiver, GFlI
LANguard, GFI Network Server Monitor, GFl WebMonitor et leurs logos de produit sont des marques déposées ou des
brevets commerciaux de GFI Software aux Etats-Unis et/ou dans d'autres pays. Tous les noms de produit ou
d’entreprises mentionnés ci-dessus peuvent étre les marques déposées de leurs propriétaires respectifs..
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