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1. INTRODUCTION 

1.1. Objet 

Ce document d®crit les principes basiques de protection informatique dôun r®seau local face ¨ la 
cybercriminalité. 

1.2. Documents associés 

Aucun document associé. 
 



 

 

2. PRINCIPES GENERAUX 

2.1. Sensibilisation 

2.1.1. Introduction 

 
De nos jours, la S®curit® des Syst¯mes dôInformation est primordiale pour toutes les entreprises. Au-delà 
de lôaspect S®curit® logique et physique, les utilisateurs jouent un r¹le primordial dans la protection des 
informations sensibles. 
 
Un programme de sensibilisation ¨ la S®curit® de lôInformation est donc un atout majeur face ¨ une 
menace plus que constante. 
 
Pour construire ce dernier, il est n®cessaire de bien prendre en compte le fait que lôinformation a de la 
valeur et quôelle constitue une ressource stratégique pour votre entreprise (données financières, 
commerciales, RH, etc.). 
 
De ce fait, les informations sont exposées à plusieurs facteurs, qui amplifient le besoin de protection. Il 
faut d¯s lors se pr®parer ¨ lô®mergence de nouveaux risques, tels que lôespionnage industriel, lôing®nierie 
sociale, etc. 

2.1.2. Identification des menaces 

 
Une mauvaise mani¯re de penser est de croire que la menace vient syst®matiquement de lôext®rieur du 
réseau : 
 
Á Menaces externes : les virus, les tentatives de fraudes et dôescroquerie, lôespionnage industriel 
(notamment ç lôing®nierie sociale è qui consiste ¨ soutirer une information confidentielle sous 
couvert dôune discussion apparemment banale, ou en se faisant passer pour un autre), le vol de 
machines. 
 

Á Menaces internes : les tentatives de piratage, dôusurpation, de contournement des moyens de 
protection, qui sont en pleine croissance, notamment du fait de la vulgarisation des outils 
informatiques. Lôutilisation de m®dias prot®g®s par les droits dôauteur et les lois sur la propriété 
intellectuelle (images, musique, vidéos, logiciels). 
 

2.1.3. Profil des attaquants 

 
Il est toujours important de connaitre son ennemi. Nous retiendrons les plus connus, à savoir, les « 
hackers ». Ces derniers peuvent agir individuellement ou via des organisations. Il en existe 3 grands 
types. 
 
Á Les chapeaux blancs (White Hat Hackers) - Ces derniers ont un sens de lô®thique et de la 

déontologie. On retrouve dans cette catégorie les consultants en sécurité, administrateurs 
réseaux etc. 
 
 

Á Les chapeaux gris (Grey Hat Hackers) - Pénètrent les systèmes dans le but de tester leurs 
connaissances sans nuire. Ils ne connaissent toujours pas les conséquences de leurs actes. 
 
 

Á Les chapeaux noirs (Black Hat Hackers) - pénètrent les réseaux informatiques afin de nuire. Ils 
diffusent volontairement des virus et nôh®sitent pas ¨ revendre de lôinformation confidentielle. 
 














































