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Introduction  

 

 

 Je r®dige ce papier afin de combler un manque cruel (¨ mon sens) de documentation ¨ propos de ces failles. Lôessentiel 

des tutos/papiers que lôon trouve sur le net sont en anglais , ce qui ne facilite pas la compréhension du sujet. Pour les 

quelques rares documents rédigés en français, ils sont bien souvent très mal tournés.  

 

 Je vais donc tenter dôexpliquer le principe des Format String de la faon dont jôaurais aim® quôon le fasse au moment ou 

jôai moi- même appris.  
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1 Rappels sur les fonctions de la famille  printf()  

1.1 Comportement global  
 

 Ces fonctions ont la particularité d'utiliser une technique un peu spéciale pour traiter les données qu'elles 

manipulent. En effet, elles se basent sur des "formateurs", pour interpréter leurs arguments et mettre en forme le s données à 

retourner. Voici un exemple :  

 

 

 

 

 

 Nous voyons ici que la chaine de caractère dans le printf ()  contient les formateurs %x %d et %d, qui prennent 

respectivement pour valeur &nombre, &nombre et nombre. Vous l'avez compris, les deux premiers affichent l'adresse de la varia ble 

"nombre", une fois sous forme hexadécimale une fois sous forme décim ale, et le dernier affiche la valeur de "nombre" sous la 

forme entière.  

Il est donc possible à partir de la même valeur de l'afficher différemment suivant le formateur qu'on utilise, dans notre cas  %x 

ou %d.  

 

1.2 Les formateurs (partie 1)  
 

 Pour l'instant, jus te quelques mots sur les formateurs, afin de bien comprendre leur fonctionnement.  

Chaque formateur placé dans une chaine remplace une valeur codée sur 4 octets (généralement). Cela signifie qu'au moment de 

l'exécution, les variables à afficher ont été plac ées sur la pile et que la fonction printf() parcourt cette dernière 4 octets 

par 4 octets pour trouver les valeurs qu'elle doit afficher, puisque ces valeurs sont stockées dans l'ordre qui a été spécifi é 

dans le programme. Nous allons nous arrêter  ici pour  le moment en ce qui concerne les formateurs.  

warr@debian:~$ gcc printf.c - o printf  

warr@debian:~$ ./printf  

L'adresse de la variable nombre est bffffd60 ou encore - 1073742496, et sa valeur est 5.  

 
















