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BitDefender protéege ses utilisateurs contre
la faille zero-day de Microsoft Word

Les Laboratoires BitDefender ont diffusé une mise a jour de signature pour protéger leurs
utilisateurs contre la derniére faille non corrigée de Word. Selon Microsoft, la vulnérabilité
affecte Microsoft Word 2002 SP3 et pourrait étre utilisée par un pirate afin « d’obtenir les
mémes droits qu‘un utilisateur local ». La faille est déja exploitée par des codes malveillants
en circulation.

« Les échantillons que nous avons récupérés avaient déja été détectés comme malveillants
par BitDefender, la faille étant utilisée pour lancer un exécutable malveillant que nous avions
déja répertorié. Depuis ce matin, nous avons aussi ajouté la détection de la faille elle-méme,
bloguant une fois pour toute cette vulnérabilité pour nos utilisateurs. » explique Attila Balazs,
chercheur Anti-Virus des laboratoires BitDefender.

L’élément malveillant est une porte dérobée détectée par BitDefender comme
Backdoor.Poisonlvy.CV. Une fois installée, Poisonlvy permet au pirate de prendre le contrble
complet de I'ordinateur infecté.

Les fichiers malveillants utilisant la faille sont détectés par BitDefender comme
Exploit. Word.MS 953635.A. La vulnérabilité elle-méme est détaillée dans le Bulletin de
Sécurité de Microsoft 953635. Une analyse de la porte dérobée de Poisonlvy utilisée dans
les attaques est en cours et sera publiée sur le site web de BitDefender dés que possible.

BitDefender est la société créatrice de I'une des gammes de solutions de sécurité la plus compléte et la plus certifiée au
niveau international reconnues comme étant parmi les plus rapides et les plus efficaces du marché. Depuis sa création en
2001, BitDefender n'a cessé d'élever le niveau et d’établir de nouveaux standards en matiére de protection proactive des
menaces. Chaque jour, BitDefender protége des dizaines de millions de particuliers et de professionnels a travers le monde —
en leur garantissant une utilisation sereine et sécurisée de 'univers informatique. Les solutions de sécurité BitDefender sont
distribuées dans plus de 100 pays via des partenaires revendeurs et distributeurs hautement qualifiés. Dans les pays
francophones, BitDefender est édité en exclusivité par Editions Profil. Pour plus d'informations, visitez : www.bitdefender.fr

Editions Profil, société indépendante créée en 1989, développe, édite et diffuse des logiciels sur différents secteurs
d’activités, professionnel et grand public. L'éditeur a constitué un large catalogue de solutions dans de nombreux
domaines, par exemple sur les segments de la bureautique et de la productivité. Editions Profil s’est plus particulierement
spécialisée ces derniéres années dans I'édition et la distribution d'outils de sécurité informatique et la protection des
données en général. Editions Profil édite notamment les solutions de sécurité BitDefender et Parental Filter, ainsi que les
solutions Farstone et diffuse les solutions de récupération de données et de gestion de serveurs MS Exchange de Kroll-
Ontrack.
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