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Introduction

Notion de risque

Définition
* Risque

« Danger, inconvénient plus ou moins probable auquel on est exposé. » (Larousse)
e Les implications directes
= Risque pour qui ?
Rq: en fonction de I’activité (ex : industries, banques, etc.) et de la taille (ex:
régionale, nationale, internationale) des entreprises, les risques ne sont pas les mémes.
» Importance relative / impact ?
=  Probabilité d’occurrence ?

Les concepts associés

* Risque
= Fonction de la menace et de la vulnérabilité
= (Caractérisé par une probabilité et un impact

Un peu d’histoire
* De la perception de I’avenir...
= Jusqu’a I’époque de la Renaissance, 1’avenir est entre les mains d’une force
supérieure, et ’homme agit dans une perspective d’éternité ;
= La notion de « Progreés » bouleverse le rapport au temps : le présent est dorénavant
occupé a construire I’avenir
e ...Alaperspective du risque
» La théorie des probabilités date du milieu du XVII*™ siécle (Pascal / Fermat) ;



» En cinquante ans, les bases de la probabilit¢é du risque sont posées, entrainant
I’émergence des métiers de la finance, de I’assurance, etc. ;

*» La derniére pierre est posée au XX°™ siécle, avec la mesure du retour sur
investissement, ouvrant la voie au « risk management ».

Les types de risque
Multiplicité des risques
* Risque pays
* Risque de taux
* Risque de crédit
* Risque de vol
* Risque d’approvisionnement
* Risque de change
* Risque social
* Risque environnemental
* Risque fiscal
Rq : fraude fiscale
Le risque fiscal est sous-estimé en France.
* Risque d’exploitation
* Risque de catastrophe
Rq : inondation du 1910 a Paris
* Risque stratégique
* Risque d’intrusion

Mode de classification
Par type de menace :
* Risques de marché
= Risque de taux
= Risque de change
= Risque de crédit
= Risque pays
* Risques stratégiques
= Risque d’image
=  Risque d’alliance
= Concurrence
* investisseurs
* Risques opérationnels
= Risque d’approvisionnement
= Risque social
= Risque de malveillance
= Risque fiscal
* Risques de catastrophe
= (Catastrophes naturelles
= Risque juridique catastrophe boursic¢re
= Risque terroriste

Par moyen de protection :



Risque global
* Risque acceptable
= Risque social
= Risque fiscal
* Risque couvrable
= Risque de taux
= Risque de cours
= Risque de change
* Risque assurable
= Risque de vol
= Risque de catastrophe
= Risque d’exploitation
* Risque diversifiable
= Risque d’approvisionnement
= Risque d’exploitation

La régle du « sur mesure »
» Il n’existe pas de classification universelle des risques, pas plus que de systéme de gestion
prét a I’emploi
* Chaque entreprise se doit de réaliser sa propre classification, en fonction notamment de :
= Son secteur d’activité
= Sa position concurrentielle
* Son organisation
= Etc....

Par propriété pour I’entreprise :

Impa Plan de secours Action immédiate

Plan d’action‘

Probabilité

Suivi périodique

Rq: «plan de secours » est le plan d’organisation et de réaction prévu en cas du risque
concerné survenu.

Le management des risques
Démarche géenérale
» Stratégie
= Définition et qualification des risques
= Stratégie d’audit T
* Evaluation des vulnérabilités -
= Evaluation de vulnérabilités nérabilis
* Plan d’action
* Moyens de protection
= Mise en ceuvre des moyens de protection
* Plan de communication et de formation

e Actions de suivi
Actions de suivi




= Mesure de la conformité
= Plan d’audit

Stratégie de risque
Définition et qualification des risques :
* Identifier I’ensemble des risques
» Inhérents a I’activité et au secteur
= Propres a ’organisation
= Etablir une classification (par impact, ...)
= Obtenir la validation de la Direction Générale
Elaboration de la stratégie d’audit :
* concevoir une charte d’audit
* attribuer les responsabilités
» allouer les ressources

Evaluation des risques
Evaluation des vulnérabilités :
» définir les outils et les moyens d’investigation
e ¢valuer les dispositifs en place
= détection et prévention
= protection
= transfert
e ¢tablir la cartographie du risque résiduel
Conception du plan d’actions :
* objectifs claires et mesurables
Rq : plus il est simple, plus il marcherait mieux.
* responsabilités et moyens identifiés
Rq : avant tout (cad les moyens de sécurités), la gestion des risques est une mise en place
d’une politique de démarches de controle.

Mise en ceuvre
Mise en ceuvre opérationnelle :
* conception et déploiement des solutions
= mode projet incluant les opérationnels
* mesure d’efficacité
= respect des moyens alloués
* intégration dans les processus existant
Communication et formation :
o diffuser les référentiels
Rq : « comment on mesure et classer les risques ? »
* intégrer la gestion du risque dans les objectifs individuels

Systéme d’assurance

Mesurer la conformité :

* suivi de la réalisation du plan d’actions
» tableau de bord de la gestion des risques
Etablir le programme d’audit :

* revue périodique des vulnérabilités



* controles spécifiques

Pérenniser la démarche :

e industrialiser les outils

e maintenir la communication interne

Vers une vision dynamique
Evolution des enjeux et objectifs de 1’entreprise :
e amélioration de la performance
* modification des contraintes réglementaires
* apparition de nouveaux concepts :
= développement durable
Rq : « social », « environnemental » et « économique »
= ¢thique
* recours aux nouvelles technologies
* ¢étendue du champ de certification

Trois cycles de gestion des risques :

2s de gestion des risques :

/

Systéme de

management
des risques

Rq : les systémes ont une auto-évaluation et remontent les informations a travers le systéme
de management des risques qui fait la synthese.

La position des organisations
Le « business model » de I’entreprise
* Processus de I’exécutif : stratégie, organisation, pilotage, ...
* Processus opérationnels : production, achat, vente, ...
* Processus support :
= Gestion comptable et financicre
= @estion des ressources humaines
= Systéme d’information
= Fonction juridique



Les attentes des dirigeants

* Adéquation risques | ressources
* Evaluation risgues ! performancs
+ (Gestion intégrée des risques

Rq : en fonction de leurs niveaux différents, on communique sur de différents termes.

Les structures de gestion des risques
* Niveau 1 : responsabilité implicite
= vade paire avec la fonction
= absence de processus de suivi
* Niveau 2 : responsabilité définie
= délégation formelle
= intégration a I'organigramme
* Niveau 3 : responsabilité globale
= Comité ou direction des Risques
= Risk Manager
* tendances :
= gestion du risque liée aux contraintes réglementaires (organismes de crédit)
* notion de gestion intégrée :
responsabilité transversale
optimisation des polices d'assurance
Rq : il faut intégrer tout cela dans les pratiques quotidiennes.
= ¢volutions des pratiques liées au gouvernement d'entreprise
= communication externe sur la gestion des risques

o

Les risques liés au systéme d’information
Des risques a la hauteur des enjeux
Définition de la notion de systémes d’information

Le systémes d’Information : une fonction transversale
* participe a tous les processus de 'entreprise

» reflet de la stratégie

... 2 hauts risques

* ¢volution des technologies
e ouverture sur l'extérieur / image
* risques inhérents
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Coft des pertes supérieur a 2 milliards d'€
Progression forte de la malveillance au cours des dix derni¢re années

Les types de risques
En utilisant les projets a la mise en conformité des contraintes externes... :

Fraude
Malveillance
Contrdle interne
Légal
Continuité

.on cherche de plus une performance meilleure :

Maitrise
Colts
Efficacité
Efficience

Le positionnement de la DSI

La tendance a la nomination de RSSI mais avec des difficultés de positionnement
hiérarchique

La possibilité du RSSI qui a la capacité d'évoluer vers un poste de RS

Recours a des expertises externes: schéma directeur, pilotage de projets, sécurité...

Rq: «schéma directeur » : une déclinaison informatique et business des acteurs
opérationnels

Evolution des moyens mis en ceuvre
Les tendances observées :

utilisation de normes et méthodes reconnues (Afnor, Clusif, ...) et des best practices
niveau de formalisation plus élevé

Rq : la quantité des documentations augmente

compréhension et traduction des besoins utilisateurs

niveau de service, performances, satisfaction : évolution vers des relations de type client /
fournisseur



Les méthodes d’investigation
Couverture des risques inhérents :
* Revue Générale Informatique
» la politique informatique
» J'organisation et les équipes du service informatique
* la configuration matérielle et réseau
= la cartographie applicative
= ]a gestion de la sécurité informatique
» Je développement informatique
= J'exploitation informatique
* Audit sécurité: sécurité physique et logique, continuité d'exploitation

Couverture des risques liés aux processus externes :
* revue d'application
= application "traditionnelle"
» Audit des flux versus audit des traitements
* approche ERP
* audit du paramétrage
» certification de sites de commerce ¢lectronique

CRITERES QUALITATIFS® AL EBE IGC
SCEALX Saoure Online :_nl:vl-rrmll-:-ﬂil 4 WehTrust

FROTECTION DONNEES PERSONNELLES

SECURITE DES DONMNEES
INTEGRITE DU PROCESSUS D ACHAT

FRATIQUES COMMERCIALES

RECOURS DES CLIENTS
DIMENSION INTERNATIONALE

oaranTERSSURANCE | | | g3l [ [ |
(CONTROLE PERMANENT | | | | | | |

tests informatique

= tests de valeur

= tests de détection d'anomalies

= tests de recoupement de bases

= tests de simulation

= outils d'audit : Winldea, ACL, ...

respect des contraintes réglementaires :

= article 103

= environnement de contrdle fonction de la réglementation en vigueur

Synthése
* En matiére de gestion de risque, la pratique n'évolue pas au méme rythme que la théorie
* La France reste globalement en retard par rapport aux pays anglo-saxons
* Les freins souvent observés :
= sensibilisation de la DG



= appréciation de l'impact et de la probabilité
= vision dynamique
» Jacunes de compétences ad hoc

Impact sur la démarche générale

Conséquence de I’« informatisation » pour I’auditeur
Apparition de nouveaux risques

* Augmentation des volumes

* Dématérialisation de l'information

* Barriére technique

e Automatisation des processus

 Evolution du périmétre du contrdle interne

Objectif
* Intégrer les travaux d'audit informatique dans l'approche de la mission pour participer a
I'émission de 'opinion sur les comptes de la société
e Cette ¢tape doit permettre de mesurer les risques liés a la présence de traitements
automatisés
* Ladémarche vise a évaluer en particulier les risques suivants
= principalement les risques "E", "e", "V" et dans une moindre mesure "A"
Rq : « E » : exhaustive (« doit-on retraiter toutes les informations ? »)
« e » : existante (« y a-t-il des informations fictives, ex : RIB des Frs ? »)
« 'V » : valorisation
« A » : appartenance (« 1’écriture appartient-elle a I’entreprise ? »)
= etaudela:
°  pérennité
° fiabilité
° sécurité (confidentialité)
disponibilité

o

Moyens

Frise de
connaissances de
Uenvironnement

informatiqus

{PCEI)

Tests informartigue

{IF)

Fevue generale
informatigus
(RGI)

Revue d'application
(RDA)
Tests informatigue
(IF)

Fevue generale
informatique
{RGI)

MNommes et respect

des contraintes
reglementaires

Préliminaire
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Prise de connaissances de
I’environnement informatique (PCEI)

Identification des grandes zones de risques liées a
I’utilisation de I’informatique

Revue générale informatique (RGI)

Analyse des risques liés a la maitrise des systémes
d’information (les hommes et les systémes utilisés)

Intérim

Revue générale informatique (RGI)

Analyse des risques liés a la maitrise des systémes
d’information (les hommes et les systémes utilisés)

Revue d’application (RDA)

Evaluation du controle interne de 1’environnement
informatiques pour un cycle donné

Tests informatique (IF)

Assistance a la réalisation de tests par la mise en
place d’interrogations de fichiers

Tests de bouclage des chaines de gestion amont avec
le logiciel comptable

Sécurité

Physique, logique, continuité d’exploitation, moyens
de paiement

Normes et respect des contraintes
réglementaire

Missions spécifiques

* La maitrise des colts informatiques
* L’audit de la politique informatique

e L’audit des études
e L’audit de I’exploitation

e L’audit sécurité(cf. audit de la sécurité informatique)
* L’audit du respect des contraintes fiscales

e L’audit de réseau
e etc.

Les acteurs

* Tous les «grands»cabinets d’audit et de conseil ont mis en place des démarches d’audit
informatique en support a 1’audit comptable s'appuyant sur des experts généralistes et des

spécialistes

= CISA (Certified Information System Auditor)
»= CISM (Certified Information Security Manager)

* Les S.S.II. réalisent également des audits informatiques mais dans un cadre moins

réglementés
= expertise technique
= expertise fonctionnelle

2007-01-18

Formation a I’audit informatique
- Revue générale informatique

La politique informatique
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Rappel : le schéma directeur (R. ACKOFF)

A= Tloe voloned d'esdstence :

Rq . i pruil."'t d'entreprisc & long torme

A. Une volonté¢ d’existence : un projet
d’entreprise a long terme
Rq : c’est un plan stratégique B-
B. Des scénarios a moyen terme
Rq: en fonction du projet a long
terme, on liste des scénarios a
moyen terme qui sont susceptibles C-  Unplan & court terme
de le réaliser.
C. Un plan a court terme
D. Un business intelligence system axé -

(] [ L
Dl."h ELCLEALIE ol LI (A= AN 1L

Ller Irgsimess fnrellimence
sur I’immédiat sypwrerrs ave eor MTrrdddae

L’entreprise dispose-t-elle d’une stratégie en matiére de systéme d’information et d’outil

informatique ?

Le plan informatique combine-t-il au mieux les ressources disponibles pour traduire les

orientations en programmes d’actions ?

Principaux problémes rencontrés

= Absence de schéma directeur

= Absence de méthodologie pour la réalisation du schéma directeur

= Recensement des besoins des utilisateurs sans véritable relation avec les objectifs
généraux et informatiques de 1’entreprise

= Chantier ¢étalé dans le temps : difficulté a réaliser les objectifs énoncés dans le schéma
directeur

= Le schéma directeur est souvent une proposition du département informatique sans
véritable adhésion de I’entreprise

L’organisation et les équipes du service informatique

Risques liés au positionnement du service informatique

Indépendance trop importante du service informatique

Non respect des procédures

Non prise en compte de la dimension stratégique des systémes d’information
Mauvaise utilisation de 1’outil informatique

Cumul de fonctions incompatibles

Organisation du service informatique

Unicité¢ du savoir de nature a causer des préjudices graves en cas d’indisponibilité des
personnes

Suivi insuffisant des travaux effectués et de la qualité des services rendus

Turn-over des équipes

Rq : un fort Turn-over représente un risque de pertes des savoirs dans 1’entreprise.
Absence de suivi transversal des projets

Formation des équipes

Séparation des fonctions

Procédures en place
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* Compétence fonctionnelle

La configuration matérielle et réseau

* Appel a des techniques ou a des technologies difficiles a maintenir / faire évoluer

* Cohérence d'ensemble
Rq : a travers des interfaces supplémentaires (ex : couche web), on arrive a faire marcher
plusieurs systéemes différents qui ne se sont pas communiqués avant.

* Concentration des informations sensibles sur des matériels uniques

e Suivi de I'évolution des capacités disponibles

* Répétition intempestive de pannes

* Fournisseur en difficulté financiere

Etablir 1'architecture du systéme informatique (y compris réseau et équipement
bureautique) de facon a :
* identifier les risques éventuels :
= complexité/hétérogénéité relative du systéme
=  matériels clés sensibles (réseau, ...)
* interconnexions avec d'autres systémes (clients, fournisseurs, prestataires, ...)
= disponibilité
* incidents répertoriés
* apprécier le degré de modernité
* machines centrales, postes de travail et réseau

La cartographie applicative

Les objectifs

* Quelles sont les principales applications composant le systéme d'information ?

e Comment la comptabilité est-elle alimentée ?

* Quelle est la nature et la périodicité des interfaces ?

* Tous les flux sont-ils informatisés ?

* Mieux connaitre les liens qui existent entre les domaines, afin de mieux positionner une
application dans son contexte global

Etapes a suivre
* Recensement des divers domaines d’activité de I’entreprise
* Inventaire des systémes applicatifs

* Identification des liens entre systémes applicatifs et description de la nature des interfaces
existantes

¢ Formalisation de I’ensemble des informations recueillies :
= Tableau récapitulatif
» Schéma d’intégration global

Identification des risques

* Couverture des besoins de I’entreprise

* Intégration ou interfacage entre les applications
Différence : « intégré » & « interfacé »

* Cohérence d’ensemble
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* Appel a des progiciels ou a des prestataires de service qui rencontrent des difficultés
financieres
» Identification des applications sensibles
* poids financier et stratégique
Rq : en fonction de leurs impacts financiers et stratégiques.
= données sensibles (financieres, commerciales ou techniques ...)
= fragilité (développement spécifique, ...)

Exemple : Schéma d’intég

Pigces detachees Custemer Agﬁl;gge Senvices
Compétition Satisfaction Index commerciale geénéraux

AS400I6 AS4D0DEZ AS400ZE

AD4D0NIE

Pléoefgsgégghees Garanties Chaine | Pulslicilé
ASA00736 commerciale AS400/36
2 AS400DE2

Automativ e
Manuelle

Comptzbilite generale
ASADWTG

Succursales

Les chaines garantie, publicité, CSI et services généraux exploitent des données issues de la
nouvelle chalne commerciale qui transitent via 1’ancienne chaine commerciale. Ces données
sont relatives aux fichiers Clients et Produits pour I’essentiel.

La MAJ du fichier des clients dans les applications périphériques est réalisée aprés chaque
modification dans la nouvelle chalne commerciale. En revanche, la MAJ du fichier des
véhicules n’est réalisée qu’une seule fois par semaine. Cette procédure a pour inconvénient de
ne pas assurer I’homogénéité des données exploitées a un instant « t ». néanmoins, cette MAJ
peut étre réalisée selon une périodicité plus courte.

La chine Pieces Détachées exploite ses propres fichiers clients et produits, cel qui ne garantit
pas I’homogénéité des données traitées

Les controles généraux informatiques

Présentation

Définition des IT General Controls : Ensemble des procédures de controles contribuant a

assurer un bon fonctionnement continu des systémes d’information.

Principe des travaux :

* Identification des contrdles en place

* Evaluation du design et de I’efficacité de ces contrdles par la réalisation de tests
(entretiens, collecte et revue de documentation...)
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1. Access to programs and data _ Integrity of program, data
* 1.A — Implementation of security practices and audit trail

* 1.B — Logical and physical access to IT
computing resources
= 1.C — Segregation of duties
2. Program changes
= 2.A - Changes have been authorized,
documented and tested

Impact on control and

= 2.B — System and application configuration data integrity
changes
= 2.C— Migration of changes into production
3. Program development Unreliable valuation of
= 3.A — Authorization, development, and testing financial information

of new systems and applications
4. Computer operations
* 4 A — Implementation backup and recovery
procedures
= 4B — Problem management procedures
= 4.C — Accuracy, completeness, and timely processing of systems jobs
5. End-user computing
= 5.A — IT general controls applied to end-user
computing environments
° Spreadsheets and other user developed
programs
Common in financial consolidation, reporting and disclosures
Document and test in relevant Audit Program

Incorrect valuation due to
incomplete information

- Unsecured confidential

data
- Incorrect financial results

La gestion de la sécurité informatique

Présentation
La sécurité logique
» informations confidentielles ou sensibles
» gestion des droits d'acces
= différents mécanismes en place
» modalités de gestion des identifiants et mots de passe
= procédures d'attribution des droits
= (les droits d'acces en place font a priori partie de la revue d'application)
La sécurité physique et la continuité d'exploitation
* protection des matériels
» procédures de sauvegarde
* plan de secours
* plan de fonctionnement dégradé

Démarche
Identification des controles en place par entretien et revue de documentation
Théme
Acces aux programmes Controles a tester
et aux données
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Implementation of
security practices

Une politique de sécurité¢ de l'information existe, a été approuvée
par le management et communiquée aux utilisateurs.

Des standards de sécurité ont été mis en place afin d'atteindre les
objectifs définis dans la politique de sécurité. Ces standards
doivent couvrir les thémes suivants :

- Organigramme de la fonction sécurité

- Roles et responsabilités

- Sécurité physique et environnementale

- Sécurité des OS

- Sécurité des réseaux

- Sécurité des applications

- Sécurité des bases de données

Un plan de sécurit¢ IT existe et est en ligne avec le plan
stratégique IT.

Le plan de sécurité IT est mis a jour des changements apportés a
l'environnement IT ainsi que des besoins identifiés en terme de
sécurité pour les systémes.

Segregation of duties

Des controles existent lors du processus de demande et de création
des droits utilisateurs afin de garantir le principe de séparation de
fonction.

Les applications et les systémes hébergeant les données sont
correctement configurés pour autoriser l'accés aux utilisateurs
selon leurs besoins (consultation, création, modification ou
suppression des données).

Logical and physical
access to I'T computing
resources

Des procédures existent et sont suivies afin de :

- garantir 'efficacité des mécanismes d'acces et d'authentification

- s'assurer que tous les utilisateurs sont authentifiés par le systéme
garantissant ainsi la validité des transactions passées.

Un processus de contrdle est en place afin d'effectuer une revue
périodique des droits d'accés et de s'assurer de leur correcte
attribution.

Des procédures sont mises en place et suivies pour s'assurer que
les comptes utilisateurs sont créés, modifi¢s, suspendus et fermés
en temps et en heure.

Des contrdles appropriés, incluant les Firewalls, la détection
d'intrusion, I'évaluation des vulnérabilités existent et sont utilisés
pour se prémunir des acces non-autorisés a partir des connectivités
réseaux.

Des logs tracent les opérations liées a la sécurité des OS, des
applications et des bases de données. La revue de ces logs permet
d'identifier les violations de sécurit¢ et de les remonter au
management.

S'assurer que l'accés aux salles IT est restreint et que les régles de
sécurité sont définies et

appliquées.

Des procédures d'acceés sont en place pour les employés, les
contractants et les équipes de maintenance.

Des moyens de protection physiques permettent de maintenir les
systtmes en fonctionnement et d'assurer la disponibilité des
données (messages d' alarmes pour I' eau, le feu, les intrusions,
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extincteurs, air conditionné, groupes électrogenes...).
Seules les logiciels autorisés sont utilisés par les utilisateurs.

Des tests périodiques sont effectués pour s'assurer que
l'infrastructure matérielle et logicielle est configurée de facon
appropriée.

La direction Informatique a défini des procédures permettant de
protéger le systeéme d'information et les équipements informatiques
des virus informatiques

La gestion des changements

Démarche

Théme

Changement applicatifs

Objectif de contrdle

Changes have been
authorized, documented
and tested

Les demandes de :

- changement des programmes,

- maintenance des systémes (incluant les changements apportés
aux OS),

- changement des infrastructures,

sont standardisées, tracées, approuvées, documentées et respectent
les procédures de gestion es changements.

Les procédures de gestion des changements tiennent compte des
changements urgents effectués directement en environnement de
production.

Comme tous changements, les changements dits urgents sont
documentés de la méme maniére a postériori.

Migration of changes
into production

Des controles sont en place afin que les migrations des
programmes dans l'environnement de production soient limitées
aux seules personnes autorisées.

System and application
configuration changes

La Direction Informatique garantit que l'implémentation des
logiciels et systemes ne met pas en danger la sécurit¢ des données
et des programmes des systémes.

Le développement informatique

Rappel des phases de la gestion de projet
« FEtude d'opportunité et de faisabilité
* conception fonctionnelle (spécifications générales, spécifications détaillées)

* conception technique

* développement (programmation)

e Tests

e Recette

* mise en production
* maintenance

Les principaux risques par phase de développement
Identification des risques par une revue des méthodologies de développement
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* Etude d'opportunité et de faisabilité
= implication de la direction dans I’initialisation du projet
= ¢tape de validation de la faisabilité technique et économique

* Conception

= participation des utilisateurs, ...
= découpage du projet en plusieurs étapes
= intégration de thémes relatifs a :

o

la sécurité

o

o

la piste d'audit

les contrdles programmés

Les principaux risques par phase de développement

» Réalisation
= outils utilisés, ...
* bugs rencontrés

o
)

o

service

En moyenne, un "bug" pour cent lignes de code produites
Tous les bugs ne peuvent étre détectés avant la mise en production
Le cout de la correction est évidemment plus élevé lorsque l'application est en

= Absence ou non respect des normes de programmation

e Test/Recette

= Existence de tests unitaires d'intégration et tests de non-régression
= adéquation de la solution au besoin (recette fonctionnelle)

= non création d 'un échantillon représentatif

= non suivi des incidents

e Maintenance

= perte de connaissance de I’application

(o)

o

turn-over

absence de documentation

= versions successives non gérées
= absence de base de test (ou base non a jour)
* mise en exploitation non controlée

Démarche
Théme
Gestion des Objectif de controle
développements
Authorization, L’organisation dispose d’une méthodologie de cycle de vie de

development, and testing
of new systems and
applications

développement de systetme (SDLC) intégrant les besoins de
I’organisation en terme de sécurité et d’intégrité des données et
traitements

Les politiques et procédures SDLC considérent le développement
et l'acquisition de nouveaux systémes ainsi que les évolutions
majeures apportées aux systémes existants.

La méthodologie de cycle de vie de développement de systéme
(SDLC) assure que les systémes d'information sont congus pour
inclure les contrdles applicatifs qui garantissent que les traitements
sont complets, exacts, autorisés, et valides, et que tous les
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composants (programmes et données) fonctionnent ensemble sans
erreur.

L'organisation dispose d'un processus d'acquisition et de
planification en cohérence avec les orientations stratégiques
d'ensemble.

La Direction Informatique garantit que les utilisateurs sont
impliqués de mani¢re appropriée dans la conception des
applications, la sélection des progiciels, et leurs tests afin de
garantir un environnement fiable.

development, and testing

L'organisation acquiert les logiciels et systémes conformément a
ses processus d'acquisition, de développement et de planification.

L'organisation a défini des politiques et procédures pour la gestion
des développements et évolutions applicatifs, revues
périodiquement, mises a jour et approuvées par le management.

L'organisation développe, maintient et utilise ses systémes et ses
applications en accord avec les politiques et procédures qu'elle a
définie.

Des revues de post-implémentation sont effectuées afin de vérifier
l'efficacité des controles implémentés.

Il existe une stratégie de test pour tous les changements applicatifs
et technologiques significatifs, qui garantissent que les systémes
déployés fonctionnent comme prévu.

Les tests sont réalisés a différents niveaux :

- tests unitaires,

- tests d'intégration,

- tests utilisateurs.

Authorization,

of new systems and
applications

Les tests de chargement et de stress sont réalisés conformément au
plan de test et aux standards de tests établis.

Les interfaces avec les autres systémes sont testées afin de
s'assurer de l'exhaustivité, l'exactitude et l'intégrité des données
interfacées.

La conversion des données est testée (rapprochement entre leur
état original et final) afin de s'assurer de 1'exhaustivité, I'exactitude
et l'intégrité¢ des données converties.

L’exploitation informatique

Gestion des travaux
Gestion des moyens
Procédures de mise en exploitation

Gestion des travaux et des moyens

Gestion des travaux

= Planning

= Documentation

=  Gestion des incidents

= Controle de la production

= Distribution des restitutions
Gestion des moyens

19




= Gestion des matériels

= Plan de secours

»  Procédures de sauvegarde
= Gestion

Procédures de mise en exploitation

Implication de I’exploitation lors du développement de nouvelles applications
= Evaluation de I’impact sur le planning de traitements

Procédure d’approbation des transferts de programmes en exploitation
Séparation bien établie des fonctions avec les études

Existence de plusieurs environnements ?

= Environnement de développement

* Environnement de test

= Environnement de production

Points d’attention liés a la gestion des travaux

Existence d’une planification automatique

Existence d’une procédure formalisée pour les travaux exceptionnels non planifiés?
Existence de procédures écrites

Conservation de la maitrise de I’enchainement des traitements

Standardisation du dossier d’exploitation

Les opérateurs ont-ils acces aux logiciels de production? Aux données de production?
Peuvent-ils modifier les programmes sources ?

Rotation des fonctions entre les opérateurs?

Utilisation de moyens permettant de contrdler la bonne exécution des traitements
Procédure de suivi des incidents?

Définition d’un niveau de gravité des incidents?

Revue périodique des incidents non clos?

Identification des sorties sensibles?

Points d’attention liés a la gestion des moyens

Maintenance

suivi des performances

suivi de | ’espace disque disponible

suivi des consommations

le plan de secours couvre-t-il tous les sites ? Toutes les applications?

s ’appuie-t-il sur une analyse des risques associés a 1 ’indisponibilité des différentes
applications?

Tests réguliers du plan de secours?

Conservation a | ’extérieur du centre informatique des copies de fichiers de données et des
programmes de production?

Contréle du contenu des sauvegardes avec les fichiers en production?

Restauration périodique des sauvegardes?

Refacturation aux utilisateurs

Démarche

Théme | Objectif de contrdle
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Exploitation

Accuracy, completeness,
and timely processing of
systems jobs

Des contrats de service internes et externes (Service Level
Agreement) sont définis et gérés afin de répondre aux besoins des
systemes de reporting financier. Ces contrats définissent les roles
et responsabilités de chacune des parties et explicitent les services
fournis et attendus.

Pour gérer les contrats de service aussi bien internes qu'externes,
des indicateurs clés de performance sont définis.

Un responsable est nommé afin de suivre régulierement les critéres
de performance des prestataires.

La sélection des fournisseurs de services d'outsourcing est réalisée
conformément a la politique de l'organisation en matiere de
gestion des fournisseurs.

Les fournisseurs pressentis sont correctement qualifiés au travers
d'une démonstration de leur capacité a fournir le service demandé
et de leur solidité financicre.

Les contrats avec les tiers définissent les risques identifiés, les
contrbles et procédures de sécurité mis en place pour les systémes
et réseaux concernés.

Des procédures existent et sont suivies afin qu'un contrat formel
soit défini et convenu pour tous les services tiers avant le début des
travaux, y compris la définition des exigences de contrdle

interne et I'acceptation des politiques et procédures de I'entreprise

Des revues régulicres des prestataires sont effectuées au travers
d'audits (exemple : SAS 70).

Des politiques et procédures existent pour gérer la distribution et la
rétention des données ainsi que pour les rapports.

Des contrdles de fin de traitement sont réalisés par la DSI afin de
vérifier l'exactitude, la complétude et la validité¢ des traitements
informatiques.

Problem management
procedures

La Direction Informatique a défini et mis en place un systéme de
gestion des problémes et incidents de telle maniére que les
incidents liés a I'intégrité des données et aux contrdles d'acces

sont enregistrés, analysés, résolus en temps et en heure et remonter
au management le cas échéant.

Le systeme de gestion des problémes assure la piste d'audit entre le
probléme ou l'incident relevé jusqu'a la cause identifiée.

Un processus de réponse aux incidents de sécurité existe afin de
mettre en place les actions correctives dans les meilleurs délais et
d'analyser les opérations non-autorisées.

Implementation backup
and recovery procedures

Le management protége les informations sensibles - logique et
physique -, dans leur stockage et durant leur transmission, contre
les acces ou les modifications non-autorisés.

La période de rétention et les conditions de stockage sont définis
pour les documents, les données, les programmes et les messages
(entrants/sortants) ainsi que pour les données (clés, certificats)
utilisées pour leur encryption et authentification.

Le management a implémenté une stratégie de backup des données
et des programmes.

Des procédures existent et sont suivies pour tester périodiquement
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l'efficacité du processus de restauration et la qualité des bandes de
sauvegarde.

Les historiques d'événements des systémes sont conservées assez
longtemps pour générer une chronologie et un journal qui
permettront de contrdler, examiner et reconstruire le systéme et le
traitement des données.

Les changements apportées a la structure des données sont
autorisés et implémentés en accord avec les spécifications, et en
temps et en heure.

La Direction Informatique a défini des procédures standards pour
l'exécution des travaux IT y compris 1'ordonnancement, la gestion,
la surveillance et la réaction aux incidents de sécurité, la

disponibilité et l'intégrité des traitements.

Exemple

Entreprise commerciale sur AS400

Thémes présentés

1) L'équipe informatique

2) La configuration matérielle
3) La cartographie applicative
4) La politique informatique
5) La gestion de la sécurité informatique

6) Le développement informatique

7) L'exploitation informatique

Equipes
Existant
Function | Age Formation Experience | Ancienneté Langage
DI 54 BTS 37 01/04/95 COBOL
CPI 46 Secondaires 12 23/06/94 | GAP/COBOL/ODYSSEE
CP2 35 | Niveau BAC 14 02/08/96 COBOL
AP1 41 BACD 13 14/05/95 | GAP/COBOL/ODYSSEE
AP2 31 BAC C BTS 3 28/10/96 COBOL
P1 37 BAC 7 16/11/92
P2 25 BEP BAC 5 27/07/96
MOY 38 -BAC 13 3 ans

Configuration materielle

Existant

« UnIBM AS 400 B 60

= ¢quipé de :

o

o

o

o

(o)

96 MO de mémoire centrale et 10,2 GO de disques
108 écrans, 4 PC connectés, 30 imprimantes

= charge de 'AS400 :
fonction de collecte des mesures de performances non utilisée en interne
temps de réponse mauvais
UC occupé a plus de 85 % dans la journée
espace disque occupée a 68 %
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= héberge actuellement gestion commerciale, la comptabilité générale, la paye et la
trésorerie (étude et production)
= acheté en leasing
» acquisition d'un AS400 E10 envisagé pour supporter la comptabilité
* 64 micros ordinations
= ratio nombre de licences achetées / nombre d'utilisateurs pouvant étre estimé a 50%

= absence de normes pour les applications bureautiques du type tableur et traitement de
texte
°  Excel, Multiplan et Lotus pour les tableurs

Cartographie applicative

Existant

* Applications significatives

Comptabilité Logiciel spécifique « maison » (1)
Gestion commerciale Progiciel ANTALIA de PRISME
Paye Progiciel PMP 38 de PROLAND
Trésorerie CONCEPT

(1) Application développée en 1982 sur IBM 36. Les informations a 1’origine du
développement ne font plus partie de 1’entreprise.

La documentation est quasi inexistante méme apres divers évolutions majeures de
I’application (an 2000 et euro)

SIG

GESTION .
COMMERCIALE PAYE

COMFPTAERILITE

TRESORERIE

Politique informatique
Existant
* L’informatique évolue au fil de I’eau

Sécurité logique
Existant
* acces aux applications
= [es utilisateurs possedent a priori des identifiants et des mots de passe
= il existe un mécanisme de sécurité propre a "PRISME"
» Jles autres applications n’offrent pas de mécanisme propre de gestion de la
confidentialité
* acces au systeme
= e niveau de sécurité choisi au sein du systéme = 20
= laclef (keylog Switch de 1 ’AS 400 est sur la position « Normal »)
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Sécurité physique

Existant

* Quatre niveaux de sauvegarde sont effectués :
= tous les soirs :

° Les neuf bibliotheques de données applicatives, de disque a disque, et sur
cartouche

une société extérieure récupere les sauvegardes de 'avant-veille et les stocke dans
ses locaux trois fois par semaine

= une fois par semaine :
¢ Il'ensemble des bibliothéques systeémes (sauvegardées sur bande)
= apres chaque traitement mensuel :

les neuf bibliotheques de données statistiques, les cartouches étant conservées sur
place

* achaque modification :
° le systéeme d'exploitation
* Back-up
= contrat de back-up signé en 1989 avec une société extérieure prévoyant la mise a
disposition en cas d'incident majeur

Etudes — Développement informatique
Existant

* Role des équipes
= Les quatre développeurs se partagent la maintenance (M) des applications et les
nouveaux développements (ND) de la fagon suivante :

e Gestion ..
Comptabilité commerciale
T ANGAGE ODYSSEE
Cobol

ssiProlnd ||| | M |
=  Une seule personne (CP2) intervient sur la comptabilité

* La documentation existante est quasi nulle

= Certains mécanisme de la gestion commerciale sont inconnus de 1'équipe en place en
I'absence de documentation et de liens avec le fournisseur

Exploitation informatique
Existant

* Maitrise des travaux batch
= les travaux liés a certaines applications sont lancés manuellement
= les incidents ne sont pas répertoriés
* iln’yapasd historique des incidents
= Jes travaux sont insuffisamment documentés (fichiers en E/S, traitements effectués,

)

= des contrdles par totaux sont effectués
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e Maitrise des environnements
* iln'y apas d'environnement de test
= Jes tests sont effectués sur les données réelles

2007-01-25

Formation a I’audit informatique
- Revue d’application informatique

Historique et insertion de I’application dans I’architecture globale
* Historique de I’application
= prise de connaissance des interventions précédentes
Rq: on peut demander a des collegues qui ont des expériences sur le logiciel pour
savoir des difficultés qu’on rencontre souvent, etc.
= gestion du projet
Rq : « accouchement difficile » ? passage sans difficultés ?
= développement interne / externe
= cahier des charges
* maitrise de ’existant-notion de "boite noire"
Rq : est-ce que le client a suffisamment d’informations pour maitriser le logiciel ?
= gestion des évolutions
u cee
* Insertion de I’application dans I’architecture globale
= référence a la RGI
= ¢tablir un schéma d’intégration global

Couverture fonctionnelle
* Liste des fonctionnalités
Rq: il peut qu’en fonction de Dactivit¢ de I’entreprise, elle retient de telles
fonctionnalités, mais pas d’autres.
* Schémas des traitements
Rq: par ce schéma, on essaie de savoir comment initialiser, enregistrer (par qui,
comment), traiter (de quelle maniere : séquentielle, continue, etc.), valider et contrdler.
* Revue des documentations (utilisation, conception, exploitation)
Rq : manuel d’utilisateur
A partir du manuel d’utilisation, il faut intégrer la formation d’utilisation.
* Identification des utilisateurs
Rq : informaticiens, MOA, contrdleur d’acces, les stagiaires, etc.
* Identification des informaticiens

Schéma des traitements et matrice de controle
La démarche a suivre est la suivante

* découpage de l'application en phases logiques de traitement
» ¢laboration d'un schéma de flux sur lequel sont présentés :
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= les phases logiques de traitement
» les principaux fichiers ou tables concernées
* pour chaque phase logique, établissement d'une matrice de contréle comprenant :

* les informations reprises du schéma de flux (phase logique de traitement, entrées,
fichiers de référence, sorties)

= la description du traitement effectué

= Ja liste des contrdles programmés ou d'exploitation et les objectifs des contrdles

= Ja liste des controles effectués par les utilisateurs sur la base des restitutions
disponibles et les objectifs des contrdles opérés

Identification des risques

Fiabilité des interfaces

* les contrdles effectués

* les procédures de recyclage des rejets (ou anomalies)
* lanature et la fréquence des rejets

Controle interne applicatif
* le controle interne applicatif ne différe en rien du contrdle interne manuel
» il se décline de la maniére suivante :
= autorisation :toutes les transactions, font-elles 1'objet d'un autorisation en accord avec
la politique de délégation (contrdle d’acces et séparation des fonctions)?
= Exhaustivité : les données entrées dans I'application sont-elles bien disponibles dans
les bases de données?
° Absence de perte de données aux différents niveaux de traitement?
Existence de contrdle de flux?
= exactitude :
° L'application permet-elle de garantir la non altération des données ?
° Existe-t-il des controles de valorisation (tests en production, requétes,
simulation...)?

o

Paramétrage

* identification des tables

» procédures et fréquences des mises a jour

* vérification du code (séparation données/traitements)
* personnes concernees

Pour apprécier si une application est "'facile a exploiter', il convient d'étudier :
» les fiches d'incident tenus par I'exploitation informatique et/ou par les utilisateurs

* le dossier d'exploitation de I'application pour apprécier I'existence de points de reprise en
cas d'incident

* les procédures utilisateurs pour le recyclage des anomalies

e le planning d'exploitation pour apprécier si une attention particuliere est donnée a
l'application

Approfondissement des risques identifiés
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* Procédures palliatives
= contrdles par les utilisateurs
= existence d'une cellule de pilotage et de contrdle des données produites
= proposer la mise en ceuvre de controles complémentaires

* Mise en place éventuelle de tests informatiques ciblés
= identification des risques
= réalisation d’un cahier des charges
= mise en place des tests
Rq: distinguer les anomalies intrinséques ou les anomalies engendrées par la
mauvaise construction ou interprétation des tests.
= réunion de synthése

Analyse des aspects « qualitatifs »
* L'adéquation fonctionnelle

* La satisfaction des utilisateurs

* L'évolutivité

* Le bilan économique

* Les performances

L'adéquation fonctionnelle

Etude des points suivants :

* implication des utilisateurs dans les choix et/ou développements informatiques

* cohérence et stabilit¢ de la demande exprimée : collecter les demandes de mise a jour de
l'application

» apprécier la fréquence de maintenance corrective sur l'application

» vérifier que les restitutions produites par l'application sont effectivement utilisées

e apprécier si les retraitements ou remaniements manuels d'informations issues de
l'application ne pourraient pas étre informatisés

Rq: plus D’entreprise est grosse, plus on a des traitements manuels pour remonter les

informations, plus on a des incertitudes sur I’exactitude et I’exhaustivité des informations.

La satisfaction des utilisateurs

Par entretien avec les utilisateurs, obtenir les motifs d'insatisfaction éventuels, ils pourront
résulter :

* d’un manque de communication entre utilisateurs et informaticiens

e de retard dans les travaux de maintenance évolutive ou corrective

* d’un manque de formation des utilisateurs

* de contraintes techniques

L'évolutivité

La capacité d'une application a évoluer selon les souhaits de 1'entreprise se mesure suivant les
critéres suivants :

e qualité de la programmation

» pertinence des choix techniques

e qualité de la documentation
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* pertinence de I'analyse fonctionnelle
* externalisation du paramétrage

Le bilan économique

L'établissement d'un bilan économique nécessite 1'étude des points suivants :

* le coft réel d'acquisition ou de développement et de mise en place de 1'application / cofit
prévu au plan informatique

* le colt de I'application développée ou acquise par rapport a des progiciels équivalents du
marché

* les gains de productivité

* le colit de fonctionnement

* les colits de maintenance

Les performances

Les performances d'une application peuvent s'apprécier selon les points de controle suivants :

* fréquence de réorganisation des bases de données ou fichiers accédés par l'application

* reporting sur le délai moyen de restitution des réponses attendues et évolution dans le
temps

* fréquence et nombre de passages batch sur de gros volumes de fichiers séquentiels

* interactions entre applications

Exemple :
Audit d’une application de comptage et de facturation
Etapes de traitement :
* "contrdle syntaxique" :
= contrble de présence des informations nécessaires a la valorisation
* " contrdle logique" :
= ¢clatement des événements unitaires selon leur nature
» rapprochement au contrat et valorisation
* prise en compte des produits (services inclus dans le contrat) et des acomptes
» facturation :
= des consommations
= des abonnements
= des PFA (Produits Facturés a I'Acte)
* calcul de la facture
* calcul des lignes de chiffre d’affaires et des écritures de cut-off

Risques étudiés :
* exhaustivité de la remontée ?
= Existe-t-il des controles de l'exhaustivit¢ de la prise en compte de l'ensemble des
bandes magnétiques remontant de compteurs ?
= En l'absence de numérotation des événements unitaires, peut-on s'assurer de
l'exhaustivité de la présence de ces derniers ?
* exhaustivité du recyclage ?
= deux faiblesses recensées :
= perte de quelques tickets en anomalie de type 'T'
= non recyclage des anomalies de type "W’
* exhaustivité du traitement des lots de facturation ?
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= Absence de vérification par tests programmeés
* exhaustivité de la facturation des contrats ?
= Absence de vérification par tests programmeés
e Unicité du numéro de facture ?
* non séquentialité des numéros de facture
* J'unicité du couple contrat-numéro de facture dépend de l'unicité des numéros de
contrat

Risques financiers identifiés :
» exhaustivité de la facturation des ventes ?
* manque de fiabilité des compteurs d'événements unitaires
* comptabilisation des prestations ?
= existence de contrats ayant un plan tarifaire nul
Rq : comment traiter les contrats ayant une valeur nulle ?
» valorisation des prestations ?
= utilisation du colit minimum en cas d'anomalie
* diminution non justifiée du compte client ?
= ¢émission de 500 KF d'avoirs chaque mois
Rq : il faut vérifier que soient bien justifiés les avoirs qui sont une source de fraude
= avalider a partir des tests effectués
e cut-off
= non respecté en cas de retard dans la remontée des tickets
Rq : on vérifie le délai entre la date de ticket et la date de facturation.
» provision pour dépréciation des clients mal calculée
= reste a valider a partir des tests effectués

Formation a I’audit informatique
- La fraude : méthodes de prévention et détection

La fraude et les méthodes de prévention et détection
Caracteristiques de la fraude: un phénomeéne affectant I’ensemble des entreprises 34%
51%

Afrique

Asie Pacifique
Ameérique du Nord
Ameérique Latine

Europe Centrale et de I'Est

Europe de I'Ouest 34%

0% 10% 20% 30% 40% 50% 60%
Part des entreprises ayant subi de la fraude par région géographique
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Part des entreprises ayant subi de la fraude par secteur d’activité

Caracteéristiques de la fraude: un phénomeéne affectant I’ensemble des entreprises

Construction

Production

Automobile

Autres Services Financiers
Pharmacie

Energie

Grande Distribution

Informatique
Services
Telecoms & Media
Assurance 49%
Banque 54%
Dl"/n 1 6% 26% 36 A 46% 50‘0/n ﬁ(]I %

Part des entreprises ayant subi de la fraude par secteur d’activité

Caracteristiques de la fraude: un coiit élevé
$1 200 000

$1 000 000
$1 000 000

$800 000

$600 000

$400 000

250 000
$93 000 3

$200 000
30 A

Détournement Corruption Falsification des
d'actifs états financiers

Colit moyen du préjudice par type de fraude en 2003-2004 (aux US)

Caracteristiques de la fraude: un profil type
e Un homme (53% des cas)
* Niveau employé (67% des cas)
 Agé d’une quarantaine d’années
* Sans antécédent juridique (83% des cas)
» Facteurs aggravant ’impact de la fraude :
» e niveau hiérarchique (de 62k$ pour un employé a 900k$ pour un dirigeant)
= e salaire ¢levé
= ]’age, I’ancienneté
* le niveau universitaire.
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Les moyens de lutte contre la fraude

Dénonciation interne

Contréle interne

Audit externe

Audit interne

Autres

/ m 2004
02002

Accident

40%
43%

| 1 I I I

0% 10% 20% 30% 40%  50%

Modes de détection de la fraude (évolution 2002 —2004)

Impact des dispositifs anti-fraudes sur le coiit moyen de la fraude

Audit Interne WL
80 000 €
B Sans
O Avec
Outil de dénonciation 135 000 € -
("Hotline™) 56 000
0€ 40 000 € 80000 € 120 000 € 160 000 €

La protection des flux d’informations critiques de I’entreprise (sécurité¢ des réseaux,
tests d’intrusions, cryptographie des message...)

Exemple de fraude : L’espionnage industriel peut se faire par 1’écoute téléphonique
mais également par «I’écoutendes communications Internet au sein de la société ou
vers I’extérieur (mail, échange de fichiers électroniques...). L’accés au réseau d’une
entreprise par une personne malveillante peut également aboutir a des situations de
chantage et de tentative d’extorsion comme la société Softbank dont la base de
données clients avait été copiée en février 2004 par un «hacker»et qui menacait de
publier des informations confidentielles.

Réle de P’auditeur en SI : spécialiste en sécurité des réseaux, il peut effectuer des
tests d’intrusion sur les réseaux des entreprises afin de tester leur vulnérabilité et
d’identifier les éventuelles failles.

La protection anti-virus (sécurit¢ des réseaux, tests d’intrusions, cryptographie des
message...)

Exemple de fraude : Les entreprises sont quotidiennement soumises a des centaines,
voire a des milliers d’attaques virales. Ces virus peuvent engendrer des mises en
indisponibilit¢ de leurs systémes d’information, des pertes de données, des
destructions matérielles qui peuvent également faire I’objet de chantage par des
personnes malveillantes (ex, «I love you»). Les virus peuvent aussi étre utilisés par des
tiers pour prendre le contréle du systéme d’information et ainsi copier, modifier ou
supprimer des données sensibles et/ou confidentielles.

Role de ’auditeur en SI : spécialiste dans les procédures de protection des données,
il peut par exemple effectuer des tests sur le systeme de gestion des virus de
I’entreprise afin de s’assurer notamment de la mise a jour au moins quotidiennes des
signatures de virus sur les PC et la bonne protection des postes nomades.

Le controle des développements informatiques
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Exemple de fraude : des personnes malveillantes internes ou externes peuvent insérer
au sein des applications informatiques de programmes destinés a détourner des fonds.
Ainsi, les techniques dites «salamis»consistent a tronquer une somme d’une ou
plusieurs décimales sur chaque transaction puis de virer cet argent sur un compte
bancaire.

Réle de I’auditeur en SI : spécialiste dans la gestion des projets de développements
information, il peut évaluer la méthodologie de gestion de projet (par exemple «SDLC
—System Development Life Cycle»). Il peut également vérifier la séparation des
fonctions entre les développeurs et les personnes migrant en environnement de
production les programmes, 1’existence d’un dispositif automatique de tracage des
modifications sur le code informatique en environnement de production («Library
Management System»avec le suivi et la documentation des versions du code
source...)...

Le controle des accés aux données et aux programmes

Exemple de fraude : Un individu ayant un profil de «super-utilisateur »sur un ERP,
c’est a dire avec des droits d’acces trés étendus, contourne les contrdles mis en place
et fraude (par exemple, création d’un fournisseur ou d’un client fictif, création d’un
paiement injustifié, contre-passation de charges...)

Réle de I’auditeur en SI : spécialiste dans la sécurité logique des ERP, il peut
effectuer des revues d’habitations informatiques afin d’identifier d’une part les
utilisateurs présentant des droits d’acces a des fonctionnalités critiques de maniére
injustifiée et, d’autre part, les utilisateurs dont les droits d’acces présentent des conflits
de séparation de fonctions (cf. section 4.2). Par exemple, un méme utilisateur ne doit
pas pouvoir créer un fournisseur, une commande d’achat, une réception de stock, une
facture et un paiement.

L’identification de comportements susceptibles de se rapporter a la fraude

Exemple de fraude n°1 : La majorité des cas de fraudes liées a la falsification des
¢tats financiers concernent la surestimation des comptes clients.

Role de I’auditeur en SI : Identification des factures clients non justifiées par un flux
vente classique (commandes et /ou bon de livraison). Ces factures clients créées
directement en comptabilité devraient étre extrémement rares et il est donc nécessaire
d’établir leur liste afin de les revoir ligne par ligne avec un Responsable approprié

L’identification de comportements susceptibles de se rapporter a la fraude

Exemple de fraude n°2 : Le processus achats présente de nombreux risques puisqu’il
engendre la sortie d’argent. La collusion avec un fournisseur est un cas de fraude
fréquent dans les sociétés.

Role de I’auditeur en SI : Identification des factures fournisseurs non justifiées par
un flux achat classique (commandes achat et /ou bon de réception). Ces factures
clients créées directement en comptabilit¢ devraient étre liés a des types de dépense
clairement identifiés (impoOts, cas d’urgence...) et il est donc nécessaire d’établir leur
liste afin de les revoir ligne par ligne avec un Responsable approprié.

L’identification de comportements susceptibles de se rapporter a la fraude

Exemple de fraude n°3 : De nombreux comportements suspects des employés sont

des indicateurs de fraude potentielle.

Réle de ’auditeur en SI

° Identification des employés ayant accédé au systéme informatique et ayant créé
des documents de gestion et / ou des pieces comptables en dehors des horaires
normaux de travail (par exemple, la nuit, les week-end, les jours fériés...).
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Identification des utilisateurs ayant des droits d’accés étendus et ayant cré¢ des
factures et/ ou des paiements fournisseurs trés ponctuellement (par exemple, moins
de 10 en 1 an).

Identification des utilisateurs ayant créé des picces tout le long d’un processus a la
fois dans les systémes de gestion et dans les systémes comptables (exemple de la
création du fournisseur, de la commande et du paiement de la facture).

Formation a I’audit informatique
- Tests Informatiques

Mme. Ezan
Sommaire
* Pourquoi réaliser des tests informatiques ?
* Avantages des interrogations de fichiers
* Situation amenant a procéder a des interrogations de fichiers
* Typologie des test informatiques
* Démarche de mise en ceuvre
* Les facteurs de réussite
e Outils de traitement

Pourquoi réaliser des tests informatiques
Justification fondamentale : la dématérialisation des écritures ou des documents de gestion
ne doit pas constituer un obstacle au travail de I’auditeur

Plus pragmatiquement, trois avantages essentiels :
» Efficacité de I’audit

* Productivité des travaux

* Meilleure compréhension des systémes

Avantages des interrogations de fichiers

Efficacité de I’audit

Représentativité des échantillons testés

* J’automatisation des tdches permet de ne plus travaille sur un échantillon de la population
mais sur sa totalité et d’accroitre la pertinence et la productivité des travaux

e les erreurs de contrdle interne, difficile a déceler de par leur caractére exceptionnel,
peuvent étre découvertes par un examen systématique des données

Validation des calculs complexes

* il est possible d’effectuer des calculs complexes ou des simulations qui apportent une
valeur probante de certaines hypothéses sur le résultat comptable

Productivité des travaux

Réutilisation des travaux

 dans le cas de missions récurrentes, les tests informatiques ou autre programmes
développés (macros) sont utilisables sur plusieurs exercices moyennant une mise a jour
peu colteuse

« Batterie de tests » standards
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* une série de tests développée pour une société¢ ou un site peut €tre réutilisée pour tout
autre client disposant d’un stockage magnétique d’information congu selon la méme
structure

Meilleure compréhension des systemes

» ¢vite I’effet « boite noire » des systémes

* plus généralement, I’intervention de « spécialistes de I’informatique » permet d’¢largir la
perception des métiers de I’intervenant

Situation amenant a procéder a des interrogations de fichiers

* Volume d’informations trop important pour permettre des contrdles manuels significatifs
* Travaux récurrents sur des données stockées dans les fichiers de 1’entreprise

* Données en entrée et en sortie d’une chaine de traitement non approchables aisément

* Contrdle manuel nécessaire sur un échantillon a tirer aléatoirement

Typologie des tests informatiques

Tests de recoupement

Objectifs des tests

» effectuer un recoupement entre deux fichiers

e ¢tablir un recoupement entre des états séparés par une rupture du chemin d’audit
fonctionnel

* reconstituer des données lorsqu’elles sont issues d’informations trés nombreuses

Nature des tests

* réconciliation simple
= rapprocher le total d’¢éléments calculés stockés dans un fichier avec le chiffre audité

* réconciliation complexe
= e résultat des calculs n’a pas été conservé dans un fichier. Il convient donc de

procéder au recalcul des opérations, ou de reconstituer les données a une date donnée.
Le chiffre ainsi obtenu est rapproché du chiffre audité.

Exemples

* reconstitution du chiffre d’affaires a partir des fichiers quantités facturées, tarifs et
conditions particulicres

* rapprochement des commandes clients avec les factures émises

* rapprochement des temps imputés sur comptes rendus d’activité et des temps facturés

* réconciliation entre les charges sociales enregistrées en comptabilité et les différentes
rubriques enregistrées dans la paie

* cumul des soldes des contrats créditeurs et débiteurs au 31/12/N

Tests de détection d’anomalies
Objectifs et natures des tests
» tester ’exhaustivité et la réalité d’un fichier : s’assurer que le fichier ne présente ni
manque, ni sur-ajout d’informations
= faire ressortir les trous de séquence ou les doublons dans une numérotation
séquentielle
Rq : « trous de séquence » => il s’agit généralement de la numérotation des factures.
» tester lintégrité d’un fichier (exactitude) : s’assurer de la cohérence, dans I’absolu, des
données de la base et de la mécanique de certains calculs
= controler I’intégrité¢ de chacune des données d’un fichier, prises individuellement
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= rechercher des incohérences entre deux, ou plusieurs données, soit au sein d’'un méme
fichier, soit dans plusieurs fichiers distincts

tester la conformité d’un fichier (exactitude) : s’assurer que les données respectent les

régles de calcul ou les principes comptables de la société

= appliquer les régles de calcul aux données stockées et comparer le résultat obtenu au
réel

Exemples

édition de la liste des factures dont la référence apparait deux fois (ou plus) dans un
fichier, ce qui peut signifier que ces factures ont été enregistrées plusieurs fois

détection de bulletins de salaries pour lesquels le taux moyen de charges sociales est
aberrant

recherche des clients dont le taux de remise ne correspond pas au niveau de chiffre
d’affaires

recherche de données dont la valeur ne correspond pas a celle que 1’on attend :

= quantité négative en stock

= date a zéro

" prix unitaires nuls

= ventes sans date de sortie

= prix de vente inférieur au prix de revient

vérification qu’un prix total dans un fichier est bien égal au prix unitaire multiplié par la
quantité, etc.

Extraction de données
Objectifs et natures des tests

sondages statistiques : sélection d’un certain nombre de données selon des régles
statistiques, afin de procéder a ne extrapolation des anomalies rencontrées

interrogations ciblées : faire ressortir certains cas « limites » par rapport a un risque
identifi¢ afin de restreindre le champ d’investigation et ainsi augmenter la productivité des
travaux

» une telle approche permet de se concentrer sur les cas les plus intéressants

Extraction de données
Exemples

extraction de factures payées afin de controler le respect des conditions fournisseur
controle d’écarts importants d’un exercice sur 1’autre (en quantité ou en valeur) d’articles
en stock

extraction de factures présentant un écart important entre la date de comptabilisation et la
date de facturation

détection de taux de remise accordés supérieurs au seuil défini

application de la méthode de sondage pour le controle de la provision sur créances
douteuses

extraction des relances gelées

Simulations
Objectifs et natures des tests

recalcul de certaines données
recalcul de certains éléments avec variation des parametres de calcul

35



e évaluation rétroactive d’éléments dont les modalités de calcul étaient erronées, afin de
chiffrer 1’écart avec le réel

» ¢tablissement de données prévisionnelles

Exemples

* calculs d’amortissements selon différentes méthodes (linéaire, dégressif, ...), afin d’en
¢tudier ’impact financier sur plusieurs exercices

* reconstituer la valeur d’inventaire d’un stock

* controle de la quantité et de la valorisation d’un stock

Démarche de mise en ceuvre
Les grandes étapes
* Etude de faisabilité
* Positionnement des données auditées au sein de 1I’environnement informatique
» Définition des tests a effectuer :
= Données en entrée
Criteres de sélection
=  Type de test
= Restitutions
* Récupération des fichiers
» Réalisation des tests
* Bouclage sur réalisation (ajustement des critéres, suppression ou ajouts de tests)

Le lien avec la démarche d’audit

Préliminaire

* planification de la mission et information du client

* ¢tude de faisabilité technique

Intérim

» définition des objectifs et des tests a réaliser

* prise de connaissance des applications et de la structure des fichiers du client

» formalisation de I’engagement du client pour la mise a disposition des données

Final

* développement des programmes

* réalisation des tests et exploitation

* remontée aux auditeurs financiers des anomalies rencontrées lors de I’exploitation pour
adaptation des tests futures

Les facteurs de réussite

Les principaux points d’attention

La réussite et la pertinence des tests informatiques dépendent en grande partie de I’attention

accordée a la préparation de la mission

* les intervenants étant multiples, la coordination des différents acteurs est essentielle

* aucune des principales étapes qui composent la démarche des interrogations de fichiers,
depuis la prise de connaissance du systéme jusqu’a lexploitation des résultats ne doit étre
négligée

* le planning des taches concourant a la mise en ceuvre d’interrogations de fichiers respecte
les mémes phases que celui d’une intervention traditionnelle et doit étre prévu dans le plan
de mission global
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La phase de préparation

La phase de préparation doit inclure une étude du systéme informatique pour éviter

notamment des interrogations de fichier inutiles ou n’ayant pas de signification

» clle doit permettre de connaitre avec exactitude le contenu des fichiers, notamment la
définition des champs

o il faut étre attentif a I’origine de données des fichiers : ne pas chercher par exemple a
recouper deux fichiers issus de la méme base de données

* ne conserver que les tests réellement pertinents

* s’assurer que les fichiers contiennent bien les informations recherchées

* controler D’exactitude des fichiers clients en les rapprochant des sources « externes »
disponibles

La phase d’exploitation
Premiére exploitation commune des résultats par les auditeurs informatiques et les auditeurs
financiers pour valider les résultats du test avant de les remettre au client
* Les tests mis en ceuvre permettent-ils de répondre aux interrogations du CAC ?
= Les auditeurs financiers et informatiques doivent vérifier a posteriori que le travail des
premiers répond a I’attente des seconds
* Les tests mise en ceuvre sont-ils utiles ?
= Préparation de la saison suivante : supprimer certains tests que 1I’expérience a rendu
inutiles, ou au contraire en rajouter d’autres plus pertinents, ou complémentaires
* Les tests sont-ils fiables ?
= Malgré tout le professionnalisme des auditeurs, il se peut que les résultats des tests
informatiques ne soient pas pertinents du fait d’erreurs qui se seraient glissées dans les
programmes d’extraction
* Un audit de I’audit informatique s’impose ; attention aux conclusions trop hatives...

Outils de traitement

Les outils d’interrogation de fichiers sont trop nombreux pour dresser ici une liste exhaustive.

Nous avons retenu les principaux outils commercialisés :

Sur micro-ordinateur :

* IDEA (Interactive Data Extraction and Analysis) : outil développé par I’institut canadien
des experts comptables agréés et utilisé¢ par KPMG

* ACL (Audit Command Language) : outil américain développé avec le concours de PWC

Sur gros systeme IBM :

* Panaudit + : outil basé sur le langage Easytrieve de la société Pansophic

* EDP/Auditor : outil basé sur le langage Cullprit de la société Computer Associates

2007-02-08

Formation a I’audit informatique
- Audit de la sécurité

Sommaire

* Rappel du contexte

* Continuité de service

* Confidentialit¢ des informations et risques de fraude
* Risques d’erreur et de dysfonctionnement
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*  Méthode MARION

Rappel du contexte

Objectif

La sécurité du SI a pour objectif de participer a la continuité de D’activité de 1’entreprise
(« Business Oriented »)

Pour ce faire, son role est de protéger le SI de toute dégradation de service sur 3 axes
majeurs :

* Confidentialité

e Intégrité

* Disponibilité

Elle peut parfois €tre un facteur de qualité supplémentaire, voire participer au développement
de lactivité (exigences commerciales)

Le cout

Le remboursement des sinistres informatiques colite chaque année progression constante
(+15% par an)

Les pertes réelles des entreprises sont certainement beaucoup plus importantes si on
considere :

* les pertes et délits non déclarés

* les pertes de crédibilité

Les principaux risques

Les secteurs d’activité les plus touchés

Part des différents secteurs dans les sinistres déclarés :

Banque Finance Assurances | Industrie | Services | Distribution | Secteur public

43% 22% 15% 14% 5%

Part des différents risques de malveillance pour certains secteurs :

Fraude 59% 35% 13% 17% 10%

Sabotages 29% 28% 56% 38% 30%

Les protections mises en place par les entreprises
* Ces dépenses des entreprises liées a la sécurité se répartissent de la fagon suivante :

Logiciels | Matériels Etudes Réseaux
10%
65% 10% Logique | Physique | Audit | Autres 7%
26% 14% 24% 36%
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* Cela ne représente que 1% des budgets informatiques des entreprises

La sécurité, une préoccupation majeure

* L’informatique est un outil stratégique

* Les Directions Générales sont particulierement sensibles aux conséquences d’un éventuel
sinistre

* Un sinistre important peut remettre en cause la survie de ’entreprise : les risques doivent
étre évalués

Les principes fondamentaux

Composants Description
Confidentialité¢ | Protection des données et systemes sensibles contre toute divulgation non
autorisée
Intégrité Préservation de I’exactitude et de la cohérence des données, des systémes et

des logiciels

Disponibilit¢ | Garantie d’accés aux données et aux systemes dans des conditions
satisfaisantes

Les bonnes pratiques

* Mise en place d’un poste de RSSI

» Définition d’une politique de sécurité

* Plan de sécurité IT (analyse des risques, plan d’action)

* Définition des standards en maticres de sécurité

* Mise en place de procédures de sécurité (physique, logique, applications, réseaux...)
* Définition d’une charte de sécurité signée par les collaborateur

* Suivis des incidents de sécurité

* Audit périodique de la sécurité (test d’intrusion...)

e Définition de niveau de service (SLA)

Continuité de service

Les risques

Un serveur tombe en panne

Un fichier important est détruit
Un Boeing 747 s’écrase sur le site
La Seine déborde

Une greve bloque ’acces

Le fournisseur dépose le bilan

Les protections en place
* contre I’incendie
= Alarmes, gaz Inergen, sprintler, extincteurs, ...
» contre les dégats des eaux
» Faux plancher, salle informatique a 1’étage, pompes, ...
* contre les intrusions
= contrdle d’accés physique par badge, ...
* contre les pannes €lectriques
=  Onduleurs, serveurs redondants, mirroring...
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* contre les pannes matérielles
= stock de rechange, délai d’intervention, de remplacement, ...

Les procédures de sauvegarde

Les fichiers nécessaires au fonctionnement de I’entreprise sont-ils sauvegardés
régulierement ?

* données

* sources des programmes

* applications systemes

Quelle est la fréquence des sauvegardes ?

Les supports de sauvegarde sont-ils lisibles ?

Les lieux de stockage sont-ils stirs ?

* Coffre ignifugé, stockage hors site

Quelle est ’ampleur de la perte en cas de nécessité de restauration sur un site externe ?

Le site de secours
Existe-t-il un site de back-up ?
e Sioui:
= De quel type (salle blanche, salle équipée, ...) ?
= Nombre d’adhérents
* Durée possible d’utilisation ?
= Les sauvegardes sont-elles sur place ?
= Peut-on s’y connecter ?
* Sinon:
= Quelle est la solution prévue ?
= Quel est le délai de renouvellement du matériel ?

Le plan de reprise

Les applications ont-elles été classées selon leur caractére stratégique ?
Les actions a entreprendre ont-elles ét¢ formalisées :

* nomination d’un responsable ?

* priorisation des actions a mener ?

» affectation des taches ?

Le plan de reprise est-il testé régulierement ?

Le temps de reprise est-il acceptable ?

Les procédures de fonctionnement dégradé
Les procédures de fonctionnement en cas de panne prolongée de I’informatiques ont-elles été
deéfinies ?
e Sinon:
= Les protections en place permettent-elles d’affirmer que le risque est faible ?
» Quel serait I’impact en cas de réalisation du risque ?
e Sioui:
= Les procédures sont-elles pertinentes ?
Exemple : une entreprise du secteur de la presse

Objectifs de départ
* Evaluer les risques significatifs d’arrét de I’informatique de production
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* Recenser les solutions permettant de couvrir ces risques en évaluant les investissements
nécessaires

* Envisager en priorité les solutions économiques couvrant les risques cotliteux
» Etre concret : ne pas viser seulement a se donner bonne conscience

Démarche suivie :

Etude de I’existant

v

Hiérarchisation
\‘ Arbitrage et élaboration

* du plan d’action
Recensement et /

évaluation du colit des
solutions

Moyens de protection en place

* un matériel fiabilisé :
= redondance (2 unités centrales)
= mirroring (2 copies sur disque)
* matériels standards

* une salle informatique bien équipée
= Acces gaz Inergen
= climatisation

* des sauvegardes régulicres et testées

Risques recensés
* Risque de panne du réseau local
» L’ensemble des communications de I’entreprise sur un seul cable
= Plan de cablage non a jour
* Risque de « crash » informatique pour une des publications
= Pas de site de back-up
= Délai de 5 semaines pour obtenir une nouvelle machine
* Risque de dégat des eaux
= Circuit d’alimentation d’une photocomposeuse dans la salle machine
* Risque de non parution d’un numéro
= Epuration des fichiers avant impression réelle chez I’imprimeur
= Impossibilité de reconstituer I’ensemble de la mise en page

Plusieurs actions a mener hiérarchisées et panifiées
* quelques solutions simples, d’un colit cumulé inférieur a 15k€, courant 50% des risques, a
mettre en place dans les trois mois
= duplication des sauvegardes
* mise a jour du plan du réseau
= isolation de la photocomposeuse, ...
* quelques solutions, plus lourdes
* mise en place d’une deuxieéme nceud du réseau,. ..
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* une solution complexe a mettre en ceuvre, d’un colt évalué a plus de 100 k€, portant le
taux de couverture a 80%, a mener dans les 2 ans
= définition d’un plan de secours crois¢ avec une autre filiale du méme groupe (méme
outils, ...)

Autres types d’interventions envisageables

Assistance a la définition du plan de reprise

Assistance a la définition du plan de fonctionnement dégradé
Recherche d’une solution de secours extérieure

Revue des assurances

Confidentialité et risque de fraude

Les risques

* La concurrence acceéde au fichier client

* Un informaticien modifie un parameétre

e Un utilisateur accede au fichier des virements

* Des agents accedent a des fonctionnalités sensibles
* Un « hackers » se connecte sur la machine centrale
* Un salarié¢ acceéde a la paye et augmente son salaire
* Le trésorier détourne 1 millions d’Euros

* Un informaticien détourne les arrondis a son profit
* Un visiteur vole les lettres chéques

Les solutions existantes
* Authentification
= Mots de passe
= Reconnaissance vocale, biométrique,
= Identification par carte a puce
* Droits d’acces logiques
* Clés de chiffrement
* Protection du réseau interne :
= DMZ (isolation des acces Internet)
= VPN
= Serveur Proxy (centralise les requétes Internet, blocage des utilisateurs)
= Firewall (autorisation des acces, analyse des flux)
= Routeur filtrants (routage des requétes et des réponses)
* Controéles a priori et a posteriori

Les thémes a étudier
» Recensement des données confidentielles
= [l s’agit de recenser :
° Les données dont la divulgation porterait préjudice a I’entreprise
Les transactions / fonctionnalités dont I’usage doit étre restreint
Les zones a risques (virements, lettres-cheques, ...)
»= (e recensement doit avoir été effectué¢ par I’entreprise ou doit étre effectué en
collaboration avec elle

(o)

o
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Couche systeme
= Un utilisateur se connectant doit s’identifier et s’authentifier
= Déconnection automatique, nombre maximum de tentatives infructueuses
= QGestion des acces aux objets sous MVS : RACF, Top Secret
= Gestion des autorisations sous AS/400 : OS400
Mécanisme interne a I’application
= @estion de profils
= Certains fichiers et transactions sont réservés a des utilisateurs définis
= Les mots de passe (application, bases de données, OS) :
°  Sont-ils régulierement modifiés ?
Intégrent-ils des critéres de complexité suffisants ?

o

Les themes a étudier

La procédure de demande d’autorisation est-elle formalisée ?

Les acces et les droits sont-ils accordés par des responsables définis ?

Les départs de personnels donnent-ils lieu a des suppressions des droits accordés ?

Des audits des droits accordés sont-ils réguliérement effectués ?

Les comptes génériques sont-ils limités. Les comptes techniques sont-ils correctement

sécurisés ?

Contrdles a posteriori : trace des acces

= Revue de I'utilisation des super utilisateurs

= Revue des tentatives d’acces infructueuses

Les contrdles d’acces physiques

= Batiment, bureaux, armoires

= Badges, digicodes

Les procédures organisationnelles

= Séparation des fonctions

» Procédure d’autorisations d’engagement de dépenses (seuil)

Controle de gestion

= Suivi des volumes versé€s, recoupements, ...

Analyse des écritures comptables (OD-opérations diverses)

* Analyse des opérations répondant a certains criteres (seuils, montant ronds, écritures
passées le week-end...)

Traces des acces

= Possibilité de retrouver I’ensemble des manipulations effectuées tel jour, par tel agent,
sur tel dossier, ...

Application des patchs de sécurité sur les firewalls et les routeurs

Sécurisation des mots de passe d’acces au routeur/firewall

Les thémes a étudier : les acces des informaticiens
Les informaticiens constituent une population a risque

Ils maitrisent les traitements autant sous leurs aspects fonctionnels que techniques
Ils sont capables de cerner s’il y a ou non une possibilité de détection
Ils sont quelquefois en mesure d’effacer les traces de leurs manipulations

11 est donc nécessaire de :

Leur interdire 1’acces direct a I’environnement de production
Mettre en place une procédure de controle des mises en production des programmes
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Exemple dans le secteur de la distribution
Objectifs de départ

Dans le secteur de la distribution, les ristournes accordés par les fournisseurs sont des
informations stratégiques et donc trés confidentielles

Les risques de divulgation a I’extérieur sont-ils faibles ?
Comment améliorer encore la protection ?

Démarche suivie

Recensement des fichiers
et états confidentiels

v

Audit des protections en
place

v

Validation des droits
accordés

Moyens de protection en place

un service dédié a la gestion des ristournes
des mots de passe
une procédure d’habilitation étoffée

Risque recensés

Risque organisationnel

= Les agents du service ont acces chacun a I’ensemble des informations (pas de
séparation des fonctions)

= Les documents émis sont nombreux et trop largement diffusés

Risque informatique

* Ausein du service, les mots de passe sont connus de tous

= Des sites ¢loignés auraient la possibilité d’accéder aux informations sensibles

= Les fichiers sensibles sont accessibles

Risques de dysfonctionnement
Les risques

Une fonctionnalité récente, mal « testée », génére des erreurs
Une application ne traite pas bien un cas particulier

Une erreur de saisie entralne un approvisionnement dix fois supérieur a ce qui est
nécessaire

Incidents majeurs d’exploitation
Un virus se propage dans le systeme

Les solutions existantes

Méthodes de développement
= MERISE, AXIAL,...
Recette

Controdles a la saisie
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Détecteur de virus
Automatisation de I’exploitation
Assurance qualité

= MAQ, INCAS-MESSIE

Les themes a étudier

Les « Etudes »

L’ « Exploitation »

La fiabilité des applications

Les mécanismes et procédures de détection

L’informatique évolue « au fil de I’eau »

La société doit évaluer a chaque évolution si les traitements peuvent €tre entachés de
dysfonctionnements de nature a perturber gravement la bonne marche de I’entreprise ?

Risques recensés

Développement
= Développement « anarchique » autour du progiciel
Acquisition de nouvelles versions impossible
= Pas de séparation des environnements
° Mise directe en exploitation
Exploitation
* Documentation insuffisante
= Maitrise difficile
°  Exemple : les fichiers liés a une filiale vendue a I’extérieur, était toujours traités
= Suivi peu étoffeé, pas de gestionnaire de travaux
° Pas d’état synthétique

Eclairage : les virus
Différentes terminologies existent :

« chevaux de Troie » : fonction illicite dans un programme
« bombes logiques » : déclenchement différé

«vers » : déplacement en mémoire

«virus » : multiplication en mémoire

Les « virus » sont dangereux car :

ils s’auto-reproduisent
ils peuvent détruire les fichiers sur disque

Une dizaine seulement de « virus » est responsables de 99% des infections

ils sont détectables, car connus

Méthode « MARION »
Les intéréts de la méthode

Permet de donner un avis sur le niveau de sécurité existant d’une entreprise
Evalue les risques potentiels

Ne s’intéresse pas exclusivement a I’informatique

Mais a I’ensemble des facteurs qui contribuent a la sécurité

Quantifie les enjeux financiers
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* Met I’accent sur la quantification financiére des pertes
* Débouche, apres arbitrage, sur un plan d’action

L’arbitrage entre les pertes financiéres prévisibles et les investissements envisagés :

it des solutions Pertes financiéres

>

Temps d’indisponibilité

Les principes de la méthode

Questionnaire de 640 questions se rapportant a 27 thémes

* Chaque réponse est notée de 0 a 4 et est pondérée en fonction de I’importance du théme
concerné

Parall¢lement les risques sont identifiés

* leur probabilité d’apparition est estimée

* leurs conséquences sont évalués

Le rapprochement des points de faiblesse et des risques permet le recensement des solutions
envisageables

Ses modalités
L’application « pure et dure » de la méthode est lourde et nécessite une étude de plus de trois

mois

Mais il parait envisageable de mener de « mini-études» MARION, surtout axées sur
I’utilisation du questionnaire

Exemple

2007-02-15

Formation a I’audit informatique
- Audit en environnement ERP

Plan :

* Présentation des ERP et introduction a SAP
* Impacts des ERP sur les risques liés au SI

» L’approche spécifique d’audit des ERP
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* Exemple des flux SAP

Présentation des ERP et introduction a SAP

Présentation des ERP
Définition

Ensemble de logiciels intégrant les principales fonctions nécessaires a la gestion des flux et
des procédures de l'entreprise (comptabilité et finances, logistique, paie et ressources
humaines, etc.). Tous ces logiciels accédent a des ressources communes, en particulier des

bases de données (et donc des données de base).

Segments du marché des ERP

Le marché des ERP comporte plusieurs segments primaires par taille de clients, auxquels

correspondent des éditeurs différents :

» grands comptes :SAP, Oracle/PeopleSoft
» grosses PME :Microsoft, Lawson, SSA Global, Geac, SAP, Oracle/PeopleSoft,
» petites PME :Microsoft, Epicor, Exacta, Sage, NetSuite, SAP BusinessOne,

» petites entreprises :Sage, Intuit, ACCPAC, NetSuite.
Taille du marché francais des ERP en 2004 : 3,4 Milliards d’Euros

Les principaux acteurs du marché ERP en France :

Les éditeurs d'ERP en France (parts de marché en
2004)

SSA  Cegd ’L:i:f’s SAP
3, 3% ’ 39%
Adonix
5%

Intentia

Consuliing
8% Oracle

10%

PeopleSoft
18%

Les sociétés de services francaises spécialisées en
ERP

Cap Gemini
15%

Accenture
14%

Autres
51%

nilog
1%
IBM Global
Services Sopra Group
4% A

Rq : en décembre 2004, Oracle a racheté PeopleSoft pour 10 milliards de $

Les tendances du marché ERP en France :
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Evolution de la croissance du marché frangais des licences
d’ERP, (%) 1997-2004

50,00% 44:80%

40,00%
30,00% 17.60%
20,00% 12,00% 7.50%
10,00% . s_
0,00% T T T " " a T :
-10,00%4 -5,40%
-20,00%
-30,00%-
1997 1998 1999 2000 2001 2002 2003 2004
1600 — — 14%
1400 ¥ 11,9% & 1 12%
1200 + | .
1000 +
T 8%
800 +
000 a56% 1°%
aoo0 4 T4%
200 4 2,5% T 2%
[} t t 0%
Conseil/lntégration ThiAfIinfogérance Liceances + maintenance
d'applications
ME

02003 m2006 & TCAM|

@A 200G

Introduction a SAP
SAP : signification ?

* Systeme
* Application
*  Produit

SAP : créé en Allemagne a Walldorf en 1972
SAP : leader mondial des ERP*

* 12 millions d’utilisateurs dans plus de 50 pays
* 91 500 installations

e 1500 partenaires

Les chiffres clés du CA mondial de SAP en 2004

Revenue Breakdown by Sales Destination

in € millions | percent | change since previous year

Japan 387

Rest of Asia-Pacific 480 - 5% |-12%
6% +21%

Germany 1,780

USA 1,804 24% | +7%

25% | +9%

Rest of
Americas 530

TH|+10%

Rest of EMEA 2,443
33% | +6%

(Source : IDC, 2004)
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Revenue Breakdown by Sector
in € millions | percent | change since pravious year

Public services 604

Financial services 519 ‘ 0% |+15%

7% | +9% Process

industries 1,469
SuTee. 20% | +6%
industries 1,674
Y| +1%

Discrete

Consummer industries {1,808
industries 1,350 24% | +9%
18%|+0%
Le produit SAP

* Original product was SAP R/2 on the mainframe introduced in 1974

* SAP R/3 introduced for smaller platforms using 3-tier architecture in October 1992

* SAP code is written in a proprietary fourth generation (4GL) programming language
developed by SAP known as Advanced Business Application Programming or “ABAP/4”

* SAP has bought other software companies to supplement its own, e.g. HR module was not
originally SAP’s

Les versions SAP

e 2.2h1970’s, 1980’s

e 3.0d, 3.0e, 3.0f 1996/1997

* 3.1g, 3.1h, 3,111997/1998

* 4.0b1998

e 4.5abl1999

*  4.6a,b,c2000/2001

* 4.70 (Enterprise)2004

Les versions non maintenues par SAP : jusqu’a la 4.0b => risque pour le client

L’architecture du systéme SAP
Reporting

Configuration
Security

SAP

Database

0/S

Network

\ 4

Integrated turnkey solutions

Extensive
La structure modulaire de SAP Open systems N 72\ Szt
* Les modules SAP Trrrs ) wonnausty
* Le module Finance (FI) Likpriad m/ ppion \, specific

=  General Ledger (FI-GL)
= Accounts Receivable (FI-AR) cont
= Accounts Payable (FI-AP) server

architecture //

/ Comprehensive
|m plementation support



= Tax and Financial Reports

= Special Purpose Ledger

= Special Purpose Ledger

= Legal Consolidations

Financial Applications...

Le module Controle de Gestion (CO)
= Cost Center Accounting

= Profit Center Accounting

=  Product Cost Controlling

= Profitability Analysis

= Activity Cost Management

» Internal Orders

Financial Applications...

Le module Gestion des Immobilisation (FI-AA)
= Depreciation

=  Property Values

= Insurance Policies

= (Capital Investment Grants
Financial Applications...

Le module Gestion des Achats (MM)
=  Procurement

= Inventory Management

* Vendor Evaluation

» Invoice Verification

=  Warehouse Management
Logistics Applications...

Le module Gestion de la Production (PP)
= Sales & Operations Planning

* Demand Management

= Material Requirements Planning
*  Production Activity Control

= (Capacity Planning

Logistics Applications...

Le module Gestion des Ventes (SD)
= Quotations

= Sales Order Management

= Pricing

= Delivery

* Invoicing

Logistics Applications...

Le module Gestion des Ressources Humaines (HR)
= Personnel Administration

= Payroll, Benefits

= Time Management

* Planning and Development

= Organisation Management
Human Resources...
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Impacts des ERP sur les risques liés au SI
* Facteurs de risques aggravés en environnement intégré:

» Traitements basés sur des données fondamentales erronées (tarifs, conditions de
paiement...)

= Partage en temps réel d’informations erronées (niveau de stock, encours des projets
d’investissement...)

=  Accgs illicite a des informations confidentielles ou a des transactions sensibles

= Absence de séparation de fonctions

» Manque de fiabilité des traitements automatisés

= Utilisation non adéquate du systeme

= Contournement des contrdles programmés

= Effet «boite noire»

Organisation, processus, roles

Procédures
&
Contréles
Automatisé Automatisé

* Les controles se transforment et se déplacent...
* Le découpage en processus est défini par I’ERP
* Les controles au sein des programmes sont de plusieurs types :
= Controles inhérents
= Contrdles paramétrés
= Séparation des fonctions
Etats d’exceptions/KPI

Controle interne sur les processus et les états financiers
4 4 4 4

Etats Procédures
d'exception/  de contrdle
KPI manuelles

Controles Controles Séparation
inhérents paramétrés  des fonctions

Automatisation totale ou partielle dans I'ERP

» Il existe souvent un Core Model, décliné (adapté) ensuite localement
L’approche spécifique d’audit des ERP

Les missions d’audit en environnement ERP doivent inclure :
* Pour les revues de sécuritélogique :
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»  Une revue détaillée des autorisations
» Une revue de la correcte mise en oeuvre de la séparation des fonctions
* Pour les revues de processus :
= Une revue de la correcte implémentation des contrOles totalement automatisés
(controles paramétrés)
= Une revue de la correcte appréhension/réalisation par les utilisateurs des contrdles
partiellement automatisés (revue d’états d’anomalies)

4 pavés :

Remote security
monitoring

Evaluation de la
fiabilité des
processus

KPI de monitoring du
contréle interne

Revue autorisations & séparation des fonctions

Objectif : couvrir les risques de diffusion d’informations confidentielles et d’acceés a des

transactions critiques

L’évaluation des contrdles mis en place pour assurer la sécurisation des actifs et le respect de

la confidentialité des informations les plus sensibles au sein de SAP se déroule en 3 étapes :

* analyse de la politique générale de sécurité logique et des procédures sous-jacentes de
gestion

* analyse des acces aux fonctionnalités SAP les plus critiques au regard des définitions de
poste des utilisateurs concernés

* revue des risques de non séparation des fonctions au sein du systéme d’information (par
exemple, utilisateurs pouvant créer un fournisseur, créer une facture et déclencher le
paiement)

Les fondamentaux de la sécurité:

* Plusieurs sociétés

* Plusieurs organisations commerciales, sites de production...
e Plusieurs milliers de transactions en standard

e Plusieurs milliers d’utilisateurs

e Plusieurs environnements

= Plusieurs millions de combinaisons possibles

= Concept complexe et difficile &4 maintenir et auditer Chaque transaction est soumise a

plusieurs contréles

Pour qu’un utilisateur puisse réaliser une opération, il doit T < rcon
avoir acces a I’ensemble des objets requis par la transaction |jead ggg;gt?ma"@ ME21

.y . M_BEST_EKO
associee : ‘ Dans 1organisalior@ FKORG. 1000
Ce concept est répété pour plus de 8000 transactions avec [ESEEIEK '

M_BEST _WRK
b . r M r A 14 P I H L —
environ 600 objets de sécurité contrdlés our le magasin WERKS 1100

Type de comman M_BEST_BANH
A2 BANF-ZA

ACTVT: 01




Définition d’un référentiel de séparation des fonctions adapté a ’entité et au systéme SAP
Réalisation des tests, quel que soit I’outil utilisé, par ou avec I’assistance d’une personne
disposant des compétences techniques adéquates

Vendor Master Maint. Fl
Vendor Master Maint. MM

]
!

Task Group Description

AP Voucher Entry

AP Payments

AF Release Blocked Invoices
AP Clear Vendor Account
Vendor Master Maint. Fl
Vendor Master Maint. MM
Vendor Master Maint. CEN
Bank Reconciliation

Material Master Maint.
Requisitioning & Purchase Order
Purchasing Agreements &
Goods Receipt on PO
Physical Inventory

Maintain Security

£ Group Number

=

SESBEEEAEEE

% of users with @ SoD ol due 1o an rgrper covkination of 2 whks

1wty

Role 1 F Role 2

Physical weemery
Hantsin 5

High firancisd riek ¢ megregation of dutias confict
Muodum francial rizk / segragation of dutis corfict
Fingncial fisk 1 Sanmaation of diies confic

Il existe de nombreux outils permettant d’auditer les autorisations et la séparation des
fonctions en environnement SAP.

Le module «Audit Information System (AIS)»de SAP

Et des outils du marché:

* Virsa: «SAP® Compliance Suite ®»

* (CSI: «CSI Authorization Auditor®»

* Bindview: «bv-Control® for SAP®»

* Approva: «BizRights ®»

Revue autorisations
& séparation des
fonctions

Evaluation de Ia
fiabilité
des processus

KPI de monitoring du
controéle interne
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Remote security monitoring

OBJECTIES

e Permettre un monitoring continue du niveau de sécurit¢ d’un systeme SAP grace a un
dispositif de controle récurrent

» Satisfaire aux nouvelles obligations en matiére de controle interne en évaluant les
sécurités SAP au niveau Groupe

* Réduire la charge de testing d’un groupe soumis aux obligations Sarbanes-Oxley 404
grace a la réalisation au niveau Groupe de tests automatisés avec participation limitée des
filiales

* Mettre a disposition des «security officers SAP» un moyen de pilotage et de contrdle
fiable et simple a utiliser

PHASE 1 PHASE 2 PHASE 3
Préparation / Scoping Diagnostic Evaluation / Conclusion

-—s—s—  ———r——————p

Evaluation
des
résultats
obtenus

Analyse du
systéme
SAP

Définition
du scope

Reporting

1 2
semaine semaines Dépend du Dépend Dépend du

scope du scope scope

Ponctuel Ponctuel Récurrent Récurrent Récurrent

Définition du scope des revues

Analyse
* Scoping des entités / sociétés du Définition
. . systéme des
* Sélection des (sous-)processus critiques [fSAPetde J critéres résultats
\ son d'analyse obtenus
a tester utilisation

* Définition de la fréquence des revues

Analyse du systéme SAP

» Identification des transactions utilisées et/ou utilisables (par sous-processus)
* Définition du niveau de détail des tests (transactions ou objets)

» Définition des criteres de test par transaction

Testing—suivant une fréquence a définir :
» Extraction des tables de sécurit¢ SAP

e Traitement de ces données a 1’aide d’un ité ?tf;:::::
des outils du marché

e (Création d’un matrice de droits d’acces par entité

* Identification par les security officers de chacune des entités, des acces non justifiés par
user

Evaluation
des

resultats

obtenus

Evaluation des résultats obtenus
Reporting
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* Calcul de KPI sécurité aux niveaux entité et Groupe

* Identification des “Best in class” au sein du Groupe

* Suivi de I’évolution des résultats période apres période
Reporting

* Formalisation d’un rapport synthétique par entité

Manage

Manage purchasing inventories

i
;
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2
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-
N
]
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Reporting graphique pour le Groupe / Comité d’Audit
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CKLN - Create Material Cost Edimate:
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5]

FS02 - Change GfL Master Record

Manage financial reporting
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Revue autorisations

& séparation des

fonctions monitoring

Remote security

KPI de monitoring du
controéle interne

Evaluation de la fiabilité des processus
OBJECTIFS

o
automatisé
°
paramétrés
°
(exhaustive)
°

Exemples de controles

Gagner en efficacité grace a I’automatisation des tests

Identifier et tester I’ensemble des contréles clés dun processus et notamment ceux
Augmenter la pertinence des tests réalisés en s’appuyant sur le systéme et les controles

Augmenter le degré de précision des tests grace a des populations de test plus larges

55



Global system settings

Les structures organisationnelles (sociétés, controlling area,
organisation d’achat, usines, divisions...) ont été définies de
manicre a refléter I’organisation du Groupe

Le log des modifications sur les tables sensibles a été activé

Achats

Des champs sensibles ont été définis sur les fiches fournisseurs
requérant une validation par une tierce personne pour toute
modification

Le flag « Contrdle des factures en doublons » est actif pour tous les
groupes de fournisseurs

Les tolérances lors du contrdle facture ont été paramétrées de
manicre a blouer au paiement toute facture au-dela d’un écart de
prix de +2%

Les stratégies de validation paramétrées sur les demandes d’achat et
les commandes respectent la délégation de pouvoirs en vigueur

Les structures d’écran définissant les champs obligatoires a la saisie
des demandes d’achat / commandes ont été définis et adaptés pour
les différents types de picce en fonction des diverses typologies /
scénarios d’achat

Exemples de controles

Achats

Sur une commande, les champs X, Y, Z sont hérités de la demande d’achat et ne
sont pas modifiables

Les tolérances sur les réceptions ont été paramétrées de manicre a bloquer toute
entrée de marchandise avec un écart de +5% sur la quantité commandée

Les conditions de paiement ne sont pas modifiables sur la facture fournisseur

Les factures FI (sans engagement) sont systématiquement bloquées au paiement

Les avoirs sont paramétrés de telle sorte que la référence a la facture d’origine est
obligatoire

Ventes

Le paramétrage requiert qu’une expédition ait été¢ réalisée avant tout émission de
facture

Les fonctionnalités de relance automatique ont été activées dans SAP

Des limités de crédit ont été¢ paramétrées pour 1’ensemble des clients. Le systéme
bloque toute commande au-dela des limites de crédit paramétrées

Exemples de controles

Le code mouvement 561 permettant de modifier directement la valeur des

Stocks articles en stock est bloqué.

Les stocks négatifs ne sont pas autorisés.

Les modes et les durées d’amortissement ont été paramétrés sur les

Immobilisations | différents tableaux d’évaluation en fonction des régles Groupe et ne

peuvent pas étre modifiés sur la fiche immobilisations

Les comptes alimentés par les comptabilités auxiliaires Clients,
Fournisseurs, Immobilisations ont été définis en tant que compte de

Comptabilit¢ | réconciliation

Les comptes alimentés par des processus automatisés ont été définis comme
tel en vue de bloquer toute imputation manuelle

LA DEMARCHE
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Les processus étant standardisés, la majorité des contrdles est connue, et le temps nécessaire a
leur identification réduit de manicre trés significative

La phase de préparation de la mission d’audit peut étre renforcée par :

* Une analyse du systéme SAP

* Le lancement d’états d’exceptions

* Des extractions de données et réalisation de requétes

et ainsi permettre de concentrer le temps d’intervention terrain sur ’analyse de résultats de
tests

Nécessité d’intégrer dans 1’équipe d’audit des auditeurs spécialisés ERP

Les données étant structurées en tables dans les ERP, de nombreux tests peuvent étre réalisés
a partir d’extractions de données puis retraitements et requétes (SQL, Access, IDEA...)
Ex : tables SAP relatives aux commandes d’achats
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EME
(Pushamisg il Recoid: Puschasing
D)

1
stwgory (ESOKI)
p (MATSL)

e R
County (LAND T}

S

=) EA
(Purchaning Docunent tem) [Purch infe Record Gemeesl Outs)

[Puichasing Dec (EBELN) > Fmcunis {INFN)
it (EHELF)

L. ———d

ErER

{hccoent Assigrenant in Parctuing
Dosument)
Parctusing Do (EBELN)

e (EBELW
| ez caset asew grmane 2Ewnn)

EORD
, (Purctasing Source
[Puichanng Dac [EEELN) Marial e (M
Fhare (WESS)

Sensice List b (ZEDRDY)

AUGMENTER LA PERTINENCE DES TESTS

Diminution du nombre de tests réalisés par échantillonnage au profit de tests réalisés sur des

bases exhaustives. Exemple :

* D’existence d’une commande pour chaque facture fournisseur peut étre vérifiée par
¢chantillonnage et retour aux piéces justificatives...

e ...mais aussi al’aide de requétes SAP sur une base exhaustive.

La connaissance technique de SAP permet d’évaluer des contrdles critiques programmeés au

sein de I’ERP. Exemple :

e Jlefficacit¢ du «3-way match»(rapprochement commande / réception et facture
fournisseur) peut étre évaluée suite a une revue du paramétrage SAP (clés de tolérances
entre autres) et a I’analyse d’états d’exceptions produits a 1’aide de queries (factures pour
lesquelles le «3-way match»a été contourné).

GAGNER EN EFFICACITE

L’auditeur a acceés de maniere «immédiatenaux informations qui lui sont nécessaires
Automatisation des tests auparavant réalisés manuellement :

* Recherche des factures fournisseurs saisies/payées en double

* Validation par un niveau hiérarchique adéquat des engagements de dépenses

* Cohérence entre les délais de paiement indiqués sur les factures clients et les délais de
paiement enregistrés dans les «master data»
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* Validation de la provision pour factures a recevoir...

Capitalisation des «outils/requétes»de tests créés lors d’un premier audit

Mise en place et utilisation d’indicateurs de performance du contrdle interne automatiquement

calculés dans SAP (utilisables lors des phases de scoping et/ou de testing)
Les outils pour évaluer la fiabilité des processus

 Le contréle interne n’étant pas une priorit€é pour les éditeurs de progiciels ni les
intégrateurs, il existe sur le marché peu d’outils référengant 1’ensemble des points de

controles existant dans les ERP (SAP, Oracle Applications, JD Edwards...)

* Les cabinets d’audit, de par leur expérience, ont pour la plupart développés des bases de

connaissance en la maticre.
Les méthodologies propriétaires des cabinets d’audit

* Les «Controls Catalogs»sont des référentiels de controles attendus en environnement ERP
basés sur notre connaissance des faiblesses les plus fréquemment constatées, et des

fonctionnalités de contrdle proposées en standard par les différents ERP.

* Ces controls catalog sexistent pour les ERP suivants : SAP R/3, Oracle et JD Edwards.

Les méthodologies propriétaires des cabinets d’audit
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La valeur ajoutée
* Avoir une vision compléte et exacte des contrdles au sein des processus

* Permettre une couverture plus large des risques
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« Etre capable de proposer des recommandations précises grice ala connaissance technique
du systéme et des possibilités de contrdles qu’il offre

* Identifier des axes d’optimisation du contrdle interne

* Augmenter le niveau d’assurance et renforcer I’image de 1’ Audit Interne

Revue autorisations
& séparation des
fonctions

Remote security
monitoring

Evaluation de Ia
fiabilité
des processus

KPI de monitoring du controle interne

La démarche KPI
La mise en place et le fonctionnement durable d’un systéme se caractérise par la recherche :

* D’un niveau d’utilisation optimale

* Tout en disposant d’un niveau de fiabilité satisfaisant

Le niveau d’utilisation peut se mesurer a partir des volumes de
transactions:

* Les fonctions implémentées sont-elles utilisées ?

Le niveau de fiabilité peut se mesurer en suivant les erreurs et les

rejets : Systéme intégré
(ERP, CRM...)

* Les fonctions sont-elles utilisées correctement ?

Démarche de mise en ccuvre

» Définition des objectifs (utilisation du systéme, fiabilité des .
processus, optimisation...) KPI Utilisation KPI Fiabilite

« Elaboration et tests des KPI en liaison avec le ROI attendu KPI Optimisation

e Validation des KPI sur un Pilote

 Elaboration d’un Tableau de bord KPI

Les outils

Il existe de nombreux outils de type «contenant» permettant un monitoring a I’aide de KPIs a

développer / renseigner mais peu avec du contenu

Les outils du marché:

Virsa Confident Compliance™

* KPMG Business Controls Monitor™...Ces KPIs peuvent aussi faire 1’objet de
développements spécifiques (mais nécessite des compétences techniques trés poussées) :

* Le module AIS de SAP regroupe un certain nombre d’états d’exception pouvant servir de
base a I’¢laboration de tels KPIs

* Lorsqu’il est implémenté le module BW offre des possibilités de reporting

Multiples

Exemple d’automatisation des KPI
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—— EWE Business Controls Monitor

Number of open customer invoices
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Number of open vendor invoices

NMumber of ncomplete sales documents

ed] o] e fae ]

Number of pending goods issues

T T BT MY e T

Incomplete vendor master data records

Femgor narcer 2nd mame acress v
DO Bectonc Conpermks Db buboe Tomemt Larm 1002 Fosbes By
AL W4 Joms Lo, ufond raad 7 Wl Landerd

ADUDOBLELI S Bugeimeter Kizh G0y Schifor-r. 21 Schwprfurt

o
s
@
e
A000DLELE Pt B ke Wkpsrdios 55 Bonasdety e
ADOCABLBL4 e s B Pl Pares thebiealle | Helewiater e oo
AOOGNIB K Mom Tech Compay &5 Tethses fing 31 Fostung € ur
NONNEL 2 M Crcksardsl Hatarg = e
ADOCDL DK It Spasit B8 A w o=
AR 66 v W e
UDNDL 8 her dpred EnH Yo firkogor Woa 23 Hertury € E
AL 1 Nectsch Enbh lrbach e U
D ) e s I 5 kg dme w o our
AOOONDIZ Lo PR Parts Uerstr. 180 Hertary e ur
Dl Sin Chapubrpas @ o L o001 61000
WOUCURLIUE AR DRSS SNEH InuEnsgt 1101 rareree O
[IEETITES S——— [—— oot
ADOCBL 503 £5 T ve Sevioes ik Mirchen e
NOOB B O Tt i KA e Kasartaugen = 0 o0,
=

ADERIE 05 e s B s Corcntion

Exemples de flux SAP

Sous-processus du processus Achats

Calculate requirements
and generate purchase
requisition

Manage supplier data Manage R&P supplier
(6&S and R&P) agreement

Create R&P purchase

Receive raws & packs
order

AN

Create G&S purchase Validate G&S purchase P"OC‘Z.SS s.upplier‘s
order order invoices

Process supplier's

Receive goods & services payments

Procédures de tests

Al Risaue Des paiements sont effectués a des fournisseurs non autorisés selon les
d régles de société
L’utilisation  du  code * Factures d’achat
fournisseur générique

Objectif
de
controle

(#999) est limitée aux | Données
achats ponctuels (<2 | nécessaires
occurrences) et non
significatifs (<1000€)

Procédures | e Extraire la table SAP des factures fournisseurs depuis le 1/1/N
detests |e Filtrer sur le code fournisseur #999 afin de n’obtenir que les factures
relatives au code fournisseur générique

e Grouper les factures par nom fournisseur en nombre total et en valeur
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totale (COUNT & SUM)

Obtenir des explications de la part du Responsable Achats pour 10
fournisseurs sélectionnées aléatoirement pour lesquels le nombre total
et/ou le montant total des factures excede les limites autorisées.

A2

Risque

Les prix utilisés dans les commandes achats sont ceux négociés avec les
fournisseurs formellement approuvés dans les contrats

Objectif
de
controle

Les
commandes d’achats sont .

prix  dans  les * Paramétrage SAP

Contrats fournisseurs

automatiquement copiés des
contrats saisis dans SAP qui
correspondent aux contrats
papiers signés avec les
fournisseurs

Données
nécessaires

SAPA

Procédures
de tests

S’assurer que le systéme SAP est paramétré de fagon a copier
automatiquement les prix dans les commandes d’achats a parti des
contrats et que ces prix ne peuvent étre modifiés manuellement

Extraire la table SAP des contrats fournisseurs valides au cours de
I’année testée

Sélectionner aléatoirement 10 contrats d’achats a partir de la liste des
contrats SAP et obtenir du Responsable des Achats des copies des
contrats papiers correspondants

Réconcilier les 10 contrats SAP avec les contrats papiers et vérifier que
les prix sont bien identiques. Si des écarts sont constatés, obtenir des
explications du Responsable des Achats

AS

Risque

Les commandes d’achats ne sont pas livrées par les fournisseurs dans des
délais acceptables

Objectif
de
controle

Les commandes d’achats en .
retard de

revues et
hebdomadairement

Commandes d’achats
fournisseurs
Entrées

enregistrées

réception sont
investiguées

Données

nécessaires | o de stocks

Procédures
de tests

Extraire les tables SAP contenant les commandes d’achats fournisseurs
et les entrées de stocks enregistrées sur la période testée

Faire une jointure entre les 2 tables précédemment extraites et identifier
toutes les commandes sans réception et pour lesquelles la date de
réception prévisionnelle est dépassée depuis plus d’une semaine
Sélectionner aléatoirement 10 commandes non réceptionnées en retard

depuis plus d’une semaine et obtenir des explications du Responsable
des Achats

Etude de cas : Procédures de tests a préparer

A9

Les factures fournisseurs sont saisies dans le systéme en double et payées

Risque 2 fois au fournisseur

Objectif | Les factures saisies avec le | Données ?
de méme fournisseur, la méme | nécessaires

contrle | date de facture, le méme

numéro de facture
fournisseur et le méme
montant sont identifiées et
revues mensuellement
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Procédures o
de tests )
Les factures fournisseurs sont saisies avec des quantités supérieures aux
Risque | quantités de stock effectivement recues ou avec des prix différents des
mentionnés dans les commandes
* les quantités facturées
ne peuvent étre
Objectif différentes dfe ’ plus de ’
Al0 de 5% des quantités regues l?onnef:s o
controle | ° lgs prix me peuvent necessaires
différer des prix des
commandes (tolérance
0%)
Procédures 9
de tests )
Risque Les factures fournissejurs sont payées pour des mati¢res premieres jamais
envoyeées par le fournisseur
Les factures fournisseurs ne
Objectif | faisant pas référence a une Données
All de commande et a une| |, . ?
contrdle | réception de stock font fecessatres
I’objet d’investigations
Procédures o
de tests )
2007-02-22
Formation a I’audit informatique
- Controle interne, Exigences réglementaires, Dimension SI
Introduction
Objectifs :

Rappeler le contexte global de renforcement des exigences réglementaires portant sur le
contrOle interne

Définir la notion de contrdle interne

= Présenter le référentiel utilisé pour I’évaluer

= Exposer la démarche globale de mise en ceuvre

Définir la maniére dont la dimension «systéme d’information»doit étre prise en compte
Préciser les attentes dans le cas de processus externalisés

Pourquoi une nouvelle réglementation ?
L’origine : diverses affaires

Remise en cause de la confiance générale des marchés financiers : risque majeur pour les
US!

Mise en évidence de défaillances concernant :
= La gouvernance de ces entreprises
= La fiabilité et la sincérité des informations financieres publiées,
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= L’indépendance des auditeurs.

Réponse du législateur US : loi Sarbanes-Oxley (SOX)
* Trois axes d’amélioration

= Engagement personnel fort des dirigeants

* Qualité du systeme de controle interne

= Renforcement de I’indépendance des auditeurs
e Un organisme dédi¢: PCAOB

Présentation de la loi Sarbanes-Oxley

Amélioration de
I'information
financiére

302 & 906
Certification sur les états
financiers par les CEOQ/CFO,
Création d'un Disclosure
Caommitiee recommandée

401

Mention des ajusienenis
d'audit et des engagements
Tues bl

404

Rapport du Management sur le
contrile interne relarf au
reporting financier

Attestation de I'Auditeur sur le
rappart do Management

400
Publication Immédiate de tout
changement significatif de la.

situation financiére

Amaélioration de
I'information
financigre

302 & 906 ¥

Certification sur ks états
financiers par les CEO/CFD,
Creation d'un Disclosure

adlies resmslE

401

Moo des ajusicincis

Les différentes sections de la loi

Dhligation pour les Auditeurs,
dfinformation du Comiré
d’Andit notamment concernant
leurs points de désaccord avec
le Management

Composition du Comiré

' Auddit qui doit Gtre constitué
exclusivernent d*administrateur
indépendant,

Responsabilités du Comité
d*Audit qui sélectionne et
nomme les auditeurs et fixe le
maontant de leurs honaraires

Tnterdiction pour Pentreprise
de consentir dee prtes aox

dirigeants

Le Comité d'Audit comprend
au moins un expert financier

Dispositions des sections 302 et 404

ligation pour les Auditcurs,
finformation du Comité
"Audit notamment concermnant

leurs points de désacoard avec
l¢ Management

Composition du Cemité

d’audit et des engagements
it d*Audit qui doit dtre constimé
exclusivement d*admindstrateur
indépendant,
Responsabilivds du Comind
a®Aundit qui sélectionne ot
nomme les auditeurs ¢t fixe le
montant de leurs honoraires

Rapport du Management sur le
eantrole interne relatif au
reporting financiers

Antestation de I'Auditenr sur le
apport du Management

409
Publication Immédiate de tout
changement significatif de la
siruarion financiére

Interdiction pour Pentreprize
de consentir des prees aux
dirigeants

Le Comité d*Audit comprend
au moins un expert financier

Section 302

Renforcement de la
responsabilité des
dirigeants

204

Interdiction pour les Dirgeants
et les Administratenrs de
contraindre, muanipules,
tromper ou influencer de
maniére frauduleuse les
Avditenrs

306

Interdiction pour les Dirdgeants
et les Administratenrs
dlachieter ou de vendre des
titree de Lo societd pendant les
perodes de bladkoue
applicables aux plans
Jacidonnada (U5

406

Obligation de publication, "l
existey du Cade d’éthigne
applicable aux Dirigeants er
aux principaux responsables
financiers

RII e G“j! n"exl‘!t: pas
justification demandée

Renfercement de la
responsabilité des

dirigeants

204

Interdicrion pour les Dirigeants
et les Administrateurs de
contraind e, manipulen,
kromper ou inflvencer de
maniére frauduleuse les
Auditeurs

306

Interdiceon pour les Dingeants
et les Administrateuns
d’acheter ou de vendre des
titres de la société pendant les
périodes de blackout
applicables aux plans
dactionnariat (US)

406

Obligation de publicatiom 'l
existe, du Code d’éthique
apphicable aux Dirigeants ex
aux principawx responsables
financiers

8i ce Code n'existe pas

justification demandée

Elargissement des

sanctions

304

Remboursement des boni en
cas d'justement des comptes
suite & une faute personnelle

906

Ln cas de faussc attcstanion,
sanctions h(:nah's pouvant aller
juseurth 5 millions de dollars ex
Hans dPPemprisonnement

1102
Sanctions pour la falsificadon
ou la destruction de documents

Elargissement des
sanctions

304

Remboursement des boni en
cas d'ajustement des comptes
puite # une faute prsonnclle

906

En cas de fausse amestation,
sunctions pénales pouvant aller
Jusgutia 5 millions de dollars et
2 ans d'emprisonnement

1102
Sanmtivins pveur b el fwativn
ou la destruction de decuments

Findépendance et
de la supervision
des Auditeurs

101 & 102

Création du PCAOB: (nouvelk:
instance de supervision et de
cantndle].

Enregistrement des Cabincis
dAudie auprés de cette
instance

201

Interdiction pour les auditeurs
de fowrnir certaines prestations
annexes, hors missions lgales
danddie

202
Autorisation du Comité d*Audit

pour tout service fourni par le
Cabinet d*Audit

203

Rotation des associés tous les 5
anz

l'indépendance et
de la supervision
des Auditeurs

101 & 102

Création du PCAOB (nouvelle
instance de supervison et de
contrik).

Eiu cginl.r:umn des Calrinels
*Audit aupres de cotie
Listanme

201

Interdiction pour les auditeuns
de fournir certaines prestations
annexesy homs missions Egales
dandit

202

Autorisation du Comité d*Andit
pour tout service fourni par le
Cabinet d*Audit

203
Rotation des associés tous les 5
ang

Certification sous la forme d’une attestation des procédures et des controles relatifs ala
publication de I’information financiere (I’ensemble des documents faisant 1’objet d’une

publication)
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Ex : le document de base

Section 404

Rapport de la Direction sur sa propre évaluation de D’efficacité du dispositif de contrdle
interne du reporting financier

Rapport des auditeurs externes ( CAC) sur :

* L’évaluation faite par la Direction

* Leur propre évaluation de I’efficacité du dispositif

* Leur opinion sur les états financiers

Conséquences de la loi
La loi Sarbanes-Oxley demande plus qu'un "sentiment" sur le contrdle interne

Ce que les sociétés doivent démontrer :

» L'existence de contréles documentés (décrit, prouvé) pour toutes les activités / entités
majeures

* L'existence d’une démarche pour évaluer, la mise en ceuvre et 'efficacité des contrdles
(conception, fonctionnement)

* L'existence d'un processus pour mettre a jour le dispositif de contrdle et la documentation
associée

Audit des états financiers et audit de controle interne
Deux natures d’opinions:
* Audit des états financiers = une opinion émise par les CAC sur les comptes
* Audit du contrdle interne = une opinion émise par I’auditeur externe sur:
= L’efficacité du controle interne et du reporting financier
= [’¢valuation réalisée par la Direction

Quelques spécificités de la mission sur le contrdle interne :

* Mission réalisée conjointement avec la mission d’audit des états financiers

* Recours encadré aux travaux réalisés par la société, encouragé par le PCAOB (Public
Company Accounting Oversignt Board)

Relations entre les deux opinions

* Les deux conclusions sont liées
Ex : Un ajustement dans les états financiers post-cloture peut avoir une incidence sur
I’opinion des auditeurs externes sur la qualité du processus de cloture.

Comparaison LSF / SOX
Des objectifs communs...
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Pour une approche différente...




Le controle interne et Sarbanes-Oxley

Definition du contrdle interne au sens du COSQO

Processus mis en ceuvre par la Direction Générale, la hiérarchie et le
personnel dune entreprise, et destiné a fournir une assurance
raisonnable quant 2 la réalisation d'objectifs entrant dans les
categories suivantes :

- realisation et optimisation des opérations,

- figbilité des informations financieres,

- conformité aux lois et aux réglementations en vigueur.

* Attention : ne pas avoir une approche limitée de la notion de «contrdle»
* Au sens anglo-saxon, la notion d’«internal control»recouvre aussi bien
= la notion de contrdle proprement dite, au sens frangais : vérification, rapprochement,

* lanotion de «maitrise»: d’un risque, d’un processus,...
* SOX ne considére que 1’objectif «Fiabilit¢ de I'information financiere», la LSF frangaise
recouvre les trois objectifs

Le référentiel COSO
Référentiel de bonnes pratiques de contrdle interne (quasi-imposé par SOX)

Trois Objectifs

Irfformation &t
Communicatién

Activiiés de Conzrdle

@
-
3
2
13
=]
o

Evaluation des Risques

Environnemenfde
Contrble

» Pilotage : le contrdle interne est correctement le contrdle interne est correctement congu,
appliqué efficacement et adapté efficacement a I'organisation

* Information et communication : identification et communication en temps voulu des
informations communication en temps voulu des informations pertinentes
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Les principaux concepts SOX / COSO a connaitre

Activités de contrdle : mise en mise en ceuvre des orientations du management ; assurance
que les orientations du management ; assurance que les mesures nécessaires sont prises en
vue de maitriser les risques susceptibles d'affecter la réalisation des objectifs

Evaluation des risques : maitrise de l'exposition de l'exposition de l'entreprise de
l'entreprise a des événements favorables

Environnement de contréle : Environnement de contrdle : détermine le niveau de
sensibilisation du personnel aux besoins de sensibilisation du personnel aux besoins de
controle

Cible =
objectifs
(@ IF, C)
Objectifs
de
contréle

Risques

Risques : ce qui pourrait empécher ce qui pourrait empécher 1’entreprise d’’atteindre ses
objectifs

Objectifs de contrdle : le niveau que 1’’entreprise se propose d’atteindre concernant la
maitrise de ces risques

Activités de controle : tache réalisée par I’entreprise, qui permet entreprise d’atteindre
I’objectif de contrdle, et objectif de contrdle, et donc concourt a la maitrise des risques
Environnement de contrdle : notion plus diffuse, regroupant les politiques/principes qui
participe néanmoins a 1’atteinte des objectifs de controle

La démarche Sarbanes-Oxley
Selon SOX, le management de 1’entreprise doit :

formaliser 1’acceptation de son rdle quant a la pertinence et au bon fonctionnement du
systéme de contrdle interne,

documenter les différents composants de ce systéme,

s’interroger sur la bonne conception des contrdles, et tester leur efficacité,
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* identifier les déficiences de contrdle, en évaluer I’impact, et y remédier.

Valeur ajoutée )
pour I'entreprise 5
CDI:I'EJEtiDﬂ Reporting
des déeficiences Pilotage continu

Test des

— 9 contriles
Documentation
des contriles

Périmétre, planning
Analyse des risques Respect des

contraintes S0X
- —

Analyse des risques

» Utiliser les référentiels pour balayer les différents types de risque

* Ensuite, les opérationnels sont les mieux placés pour les préciser
Documentation des contrdles : importance de la formalisation

* des procédures de contrdle : « dire ce qu’on fait »

* des preuves de contrdle : prouver que I’« on fait bien ce que I’on dit »

* Seul moyen de démontrer a un tiers que tous les risques sont couverts !
Tests : deux natures complémentaires

* De conception : le contrdle répond-il bien au risque ?

* Dr’efficacité: le controle est-il bien appliqué ?

* Résultat : la « maturité »de chaque activité de controle est évaluée

Déficiences et faiblesses

* Il est normal qu’il y en ait lors de la premiére application : le contraire serait méme
inquiétant...

Activités de controle: documentation
* Lien avec les processus opérationnels et les risques
» Quels processus / transaction concernés ? Liens amont / aval ?
*  Quels risques couverts ?
* Détail de I’activité de contrdle
= Description
» Nature du contrdle : automatique / manuel
° Si automatique : quelle application (-> voir le PV de recette) ?
= Détectif ou préventif
= Action effectuée : rapprochement ligne a ligne, vérification du visa,...
= Sources d’information utilisées : états papiers, SI,...
= Fréquence
= Acteur / Superviseur
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= Action menée en cas d’anomalie identifiée

» Preuve du controle

»  Procédures applicables

» Qualification «COSO»: objectif (IF, O, C) et assertions de contrdle interne

Activités de controle: quelques exemples

Exemples issus d’une société d’infogérance :

Validation par un expert de I’architecture proposée au client par I’avant-vente
Phase de VABF / VSR (Vérification d’Aptitude au Bon Fonctionnement/ Vérification de
Service Régulier)

Autorisation des mises en production

Etude d’impact des évolutions de I’infrastructure

Supervision du niveau de service

Pilotage des relations avec les prestataires

Sauvegarde des données

Suivi des configurations

Analyse a froid des incidents

Autorisation client pour les modifications de données

Maintenance préventive

Contrdle des opérations d’exploitation

La démarche Sarbanes-Oxley
Evaluation du niveau de maturité

Maturity Level Chwverview Effect

Cible: niveau3 (“defined”) pour toutes les activités de contrdle “clés”

La dimension “systéme d’information”
Role particulier du Systéme d'Information

(1) Support des processus de I'entreprise (notamment Gestion / Finance)



(2) "Acteur" du systéme de contrdle sur ces processus, via les contrdles
automatiques

3) Source de risques spécifiques, nécessitant la mise en place de contrdles ad hoc
Significant Accounts in the Financial Statements

Balance Income Dther
Sheet Statement Cash Flow Notes Digclosures

Business Processes/Classes of Transactions

Process A Process B Process C
IT General Controls o Financial Applications ggﬂ?:ﬁl
dm"mt Application A ApplicationB  Application C Objectives/
* Program changes Assertions
* Acoura
* Program operations e oy
. I IT Infr Servi . r“ﬂmlimthn
* Control nfrastructure Services -
environment = Segregation of
Database duties

Operating System

Network/Physical

La dimension “systéme d’information”
La démarche Sarbanes-Oxley appliquée au SI :

6. Build Sustainability

= Gonsider avtomating controls to
mprove their reliability and reduce
testing effort.

= Rationalize to eliminate redundant
and duplicate controls,

4 Fualuate Cantrol ;

Design and Operating
Effectiveness

= Datarmina that all kay
2 Assess IT Risk controls ars documented.

» hgsess the likelihood . "
1. Plan and and impact of IT Jﬁ;?ﬁ':;;:;;” cortirm f
Scope T Controls %‘Yﬁe"ﬁj gtﬂa'{s'"g . sffactyenass.

@ « Review ovenll project MANGA GlIBMT) I -
= Gocumentation and BFTar or Traud. 5. Prioritize and Remediate
£ idantify application Deficiencies _
o controls. + Evaluate deficiencies by assessing
w2 « |lentify in-scope thair impact and likelihood of causing
g applications. financial staternent error or fraud.
= . i in- = Consider whether compensating controks
o [dentity in-szope ! omp ]
= infrastructure and exist and can be relied upon.
= catabeses.

3. Document Controls

= Docume nt application controls (automated or

configured controls and hybrid controls).

« DOCLUMENT | T general contiols (Aoess,
progrm developmert and change, and
computer operaiions )

Sarbanes-0xley Compliance

Attentes du PCAOB / IT General Controls
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* Gestion de projet/ développement des applications

* Gestion de I’évolution des applications

* Acces aux programmes et aux données

* Exploitation informatique

» Utilisation d’outils bureautiques (“end-user computing”)

Probléme: ces attentes sont assez peu précises...

* Nécessité d’utiliser un référentiel spécifique, dédié¢ aux activités IT

* Deux principaux référentiels: CobIT et ITIL

e Intéreét:
= Les référentiels rappellent, en les structurant, les bonnes pratiques IT
» Leur large diffusion permet de faciliter la communication avec les tiers

CobIT(Control Objectives for Information and Technology)

PO6 Communicate management aims and direction
POT Manage Human Resources
P08 Ensure compliance with external requirerc=as
PO% Assess risks
PO10 Manage projects AC : phase de

AC - schéma PO11 Manage quality recette
directeur (VABF/VSR)

P01 Define a strategic pl=n
PO2 Define an infzgZuon architecture

PO3 Detrgiitlie technological direction

R ~ine IT organization and relationships
zage the [T investment

Al Identify automated s
Al2 Acquire and maintain &plication software
Al3 Acquire and maintain technology
infrastructure

Al4 Develop and maintain procedures

AlS Install and accredit systems

Al6 Manages changes

M1 Monitor the process
12 Assess internal control adequacy
3 Obtain independent assurance

Provide for independant audit

Acquisition &
COBIT Implementation

AC : suivi
d’indicateurs
Uoo Assist and advise custorn de QOS

AC : révue
réguliére de la = and manage service levels

H age third-party services C
pertlnence J1age performance and strategy DS9 Manage the configuration
Y nsure continuous services DS10 Manage problems and incidents
w35 Ensure systems security DS11 Manage data
DS6 Identify and allocate costs D512 Manage facilities
DS7 Educate and train users DS13 Manage operations

Liens entre le COSO et le CoBIT

COS0 Component COS0 Componet
£ 5
5 i
HW 3 H 3
g AERE FRERE]
= £ g & g E H
I g AR IEE = HE s
- H EEE
: HEIHL iz HEIHE
E E i § & ]
E | & | ConllIT Processes HEIREE E CoalT IT Processes 3|85/ 8
Flan and Organize {IT Enviranment] Thalpver and nmauaT 01T and ACTiss o and Data]

L] Define IT stratagic planning. . . ® | Defne and manage sarvice leels, L] A
Dafine the information architecture. ® | Manage third-pary services. LI BE] .
Determine technalogical diection. Manags performance and capaciy,

Define the IT processes, organizetion and relationships. L LJ Ensum continuous service,
Manage the IT imvestment, @ |Ensum sysiems secuite LEL BN

. Communicate management aims and direction. L] L] Identify and allocaie costs.

L ] Manage IT human resources, L] L ] L] Educate and frain users, L] L]

e Wanage quakity, [] e @ @ [Manags senice desk nd inckents. LR

L Assess and manage IT rsks. . ® | Manags the configuration, R
Manage projects. | Manage peoblems, R R ]

[ cquire and iplament (Pmgram Development and Prgram Change) @ | Manage data, e e
Identify automated solutions. ® | Manags the physical envimnment, .0
@ | Acguire and maintain appbeation softwars, L] @ | Manage operalions. . 8
@ | Acquire and maintain technology in ure, L] Mestitar and Evihaat (IT Ervironment]
® | Enable operation and use. * | ® [ Manitor and ewaluate IT perfamance, LA L]
Pracure IT resaurces. . Monitor and exaluate imemal control. . []
® | Manage changes. BN ] L] Ensure regulatory compliance. LN BN ]
® |Install and aceredit salutions and changes. L] L] Provide |T gineriance, . [

71



Liens entre les ITGC SOX et le CoBIT

ComiT PCADE IT General Conirols
g w E g g
2% E5 Ef £S5 TES
SR
IT Control Objectives for Sarbanes-Oxley ~ So& &8 £5 3& 2£§
1. Acquire and maintain application software.  Al2 ® ® ® [
2. Acquire and maintain technology Al3 ® ] ®
infrastructure.
3. Enable operations. Ald ® ® ® ®
4. Install and accredit solutions and changes. Al7Y ® ® ® L
5. Manage changes. Al6 ] @
6. Define and manage service levels. D51 @ ® ® ®
7. Manage third-party services. DS2 @ ] ® @
8. Ensure systems securiy. 0S5 ® L
9. Manage the configuration. DS9 ® ]
10. Manage problems and incidents. D58, ®
DS10
11. Manage data. DS [ ] [
12. Manage the physical environment D512,
and operations. DS13 [ ] [ ]

ITIL (IT infrastructure libra

AC : suivi
AC : schema _ d’indicateur
i Pl to Implement S M ent
dlrecteur anning o implemen orvice anagemen > de QOS

s

Service Managepz=

a8 T

Service

Support ICT
Infrastucture
Management

The Business
Perspective

i
/f
A
il s
4
{ Socurity

~ AC :révue ; e —

reguliere de la AC : phase de
_ Ppertinence : recette
~.__desAC (VABF/VSR)

B
u
5

i
n
o
s
s

)ppllcatmn Management
7
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Cas des processus externalisés

L’externalisation d’un processus ne modifie pas la responsabilité de 1’entreprise en ce qui

concerne son contrdle interne

* Lorsque ce processus a un impact sur la fiabilit¢ de son information financiere,
I’entreprise cliente doit s’engager sur la fiabilité du contrdle interne de son prestataire

* Exemple : externalisation de la paie, des prises de commande, ou de 1’hébergement et
I’exploitation d’applications

Plusieurs options possibles
e Audit contractuel du prestataire, par le client lui-méme ou par un auditeur externe
mandaté spécifiquement
*  Probléme : risque de multiplication des audits sur un méme sujet pour le prestataire...
 Elaboration d’un document engageant le prestataire et un auditeur tiers, certifiant de la
qualité du contrdle interne
= Permet de répondre a toutes les demandes en un seul audit
= Rapport SAS70 (norme développée par les comptables US)

Contenu type d’un rapport SAS70
* Rapport de I’auditeur (standard)
* Activité du prestataire
* Environnement de controle du prestataire
* Objectifs de controle et activités de contrdle associées
» Tests réalisés par 1’auditeur et résultats (type II seulement)
» «User considerations»
= Permet au prestataire de préciser ce que son client devrait mettre en ceuvre comme
activité de contrdle pour assurer que leurs interactions sont bien «sous controle»
* Deux types de rapport sont définis

= Le type II est requis par SOX : incluant une phase de test, il permet de se prononcer
sur Iefficacité des contrdles mis en ceuvre

Et les évolutions attendues
Internal control embedded in the System Development life cycle : role of CIO

Automated and preventive

* Real time IT application including on-line control ??7?
e 777

Et Demain?
Des outils pour répondre a I’intégration du contréole interne dans les processus

Pilotage du | Suivi des | Gestion  des | Description ? ?
contrdle anomalies tests des activiés
interne (formalisation, | de contrdle

récurrence,

reporting)
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*  Moins d’évaluation directe de I’efficacité du contrdle interne et plus de « reassurance » de
la confiance dans le systeme de pilotage du contrdle interne ?
* Un « focus » amplifié sur les « entity level controls » et I’optimisation triang

Risk (COSO 2)

ulaire?

Performance Compliance

* Un suyjet nouveau de dialogue avec les acteurs de la gouvernance : le pilotage optimisé du
contrdle interne?

En résumé

Quels impacts sur I’identification des risques et des contrdles

* Focus sur I’identification des risques financiers liés a I’information financiére

* Renforcement des liens entre les processus et les activités de controle

» Affirmation de la criticité des contrdles automatisés au sein des processus et des exigences
qui en découlent

Comment évaluer le dispositif de contrdle interne

* Une modélisation du dispositif de controle interne via le COSO et plus généralement des
référentiels Cobit, ITIL...

* Une maturité relative des offres de logiciel sur les interactions entre les processus et le
pilotage des controles

Les apports sur I’efficacité du controle interne

* Vers un renforcement des contrfles permanents et des évolutions prévisibles sur le
contenu ???

Quelques liens pour aller plus loin

Le document de référence IT & SOX

* «T control objectives for Sarbanes-Oxley v2»/ www.itgi.org
e Sur le méme site : introduction au COBIT

Le COSO : www.coso.org

Les références officielles pour SOX
* Lesite du PCAOB, avec les standards applicables www.pcaobus.org

Réponses aux principales questions concernant SAS70 www.sas70.com
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http://www.sas70.com/
http://www.pcaobus.org/
http://www.coso.org/
http://www.itgi.org/
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