Cours N° 9

Dans ce cours, nous allons voir la protection ASPack 2.12 sur un
UnpackMe, il est téléchargeable

Je ne vais pas ici refaire la théorie sur le packer, mais juste vous expliquer
comment Unpacker la protection ASPack 2.12

Un des premiers reflexes a avoir est de I'analyser avec PEiD, qui nous dit
ceci :

8 PEID v0.93 ——E|
File: | G:\KromSite) CrackivwenaprogiUnpackMe. exe |
Entrypoint: | 0000&001 EP Section: | .aspack ﬂ
File Offset: 00001001 First Bytes: [60,E8,03,00 | = |
Linker Info: | 2,56 Subsystern: |Win32 console ﬂ

AsPack 2,12 -= Alexey Solodovnikoy

rulki Scan | Task Yiewer | Options | about | Exit |
[v Stay on top ﬂ ﬂ

Quand on essaie de I'ouvrir avec OllyDBG, un message d'erreur apparait
nous disant que I'EP est placé en dehors du code.
Nous voyons aussi qu'il ne trouve aucune références dans :

e ->> Search for ->> All Referenced text strings.

Donc la méme si vous ne l'aviez pas analysé avec PEiID, aucun doute qu'il
est bien packé.
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On voit aussi que le code Désassemblé est illisible et qui Commence par
un PUSHAD.

BE4EEEE 1
[=]

E BEG
CHF DWORD FTR
OuaRD ﬁTH

[EEP+42E]

: [EBF+F401
LEEF+4261, EAX

[EEF+5E]

o0 S T S S S S 0 S O

»OWORD PTR
FTR EZ:[EDI

=

Quand il est ouvert dans OllyDBG le programme commence au PUSHAD
en 00406001. Pourquoi j'ai mis 6001 en rouge ?

Parce que c'est I'actuel EP ( Entry Point ) et non I'OEP ( Original Entry
Point ).

Alors commencons !

Quand vous l'ouvrer avec OllyDBG, un message d'erreur vient vous dire
que I'EP se situe en dehors du Code. Cliquez sur "Ok" et continuons :

| Entry Point Alert mE

! \ Module 'UnpackMe’ has entry point outside the code {as specified in the PE header). Mavbe this file is self-extracting or self-modifying. Please keep it in mind when setting breakpoints!
L3
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Vous commencez au PUSHAD a la ligne 00406001.
Faites une série de F7 ( Et surtout pas F8 ) jusqu'a arriver au RETN en
0040600D ( 5x F7 en tout ).

Arrivé la, faites un Clic droit sur le contenu du registre ESP, puis ->>
Follow in Dump.

Increment

Decrement

Zero

Setto 1

Tlodify Enter
Copy selection to dipboard Chrl+C
Copy all reqgisters to clipboard

Follows in Stack

Wi MM registers
Wiew 30Mow! registers
View debug reqisters

Appearance

Address

Arrivé dans le Dump a l'adresse 0022FFAOQ ( Contenu du registre ESP ),
sélectionnez les 4 premiers nombres Hexadécimaux, puis Clic droit ->>
Breakpoint ->> Hardware, on Access ->> Dword.

Il faut sélectionner les 4 premiers car I'on veut savoir a quel moment le
registre ESP va étre consulté et comme c'est un registre de 32 Bits, il faut
mettre un Breakpoint sur I'ensemble du registre.

Petite parenthése :

Byte 8 Bits
Word 16 Bits
Dword == 32 Bits
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Mermory, on access
Search far Mermnary, on wrike
Follows DWW ORD in Dump
0 ko

Hatrdware, on write

He:x Hardware, on execukion
Texk

Short

Long

Float

Disassemble

Special

Appearance

Une fois le Breakpoint en place, lancez-le avec F9. Vous allez Breaker en
004063B0, une ligne apres le POPAD.

Continuez F8 jusqu'a arriver au RETN a |'adresse 004063BF. La on se
trouve a la derniere ligne du Packer, faites un F8 de plus et vous arriverez
en 00401220.

0 PR

ORT Unpac
1

[EBF+FE11]
[EEF+42A1, ER

LEEF+F43]
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L'OEP se situe donc en 00401220. Maintenant cela change un peu par
rapport au . Pour faire le Dump on ne va se servir de
, Mais d'un Plugin d' OIIyDBG appelé "OllyDump" téléchargeable

ou dans la rubrique " :

Pour l'installer, vous devez la placer dans le méme répertoire qu'OllyDBG.
une fois arrivé a la ligne 00401220 ( qui est I'OEP ) faites

e Plugins ->> OllyDump ->> Dump debugged process.

File View Debug Cptions  Window  Help

(B4 B[] soomrs [ 1) ] ) 5

2 CleanupEx
3 CommandBar
F :
L RERD] 4 Command line CHER "U”
5 Hide Debugger

7 CllyScript
HEELY Find OEP by Section Hop {Trace inka)

Find OEP by Section Hop (Trace over)

Options

About
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Une nouvelle fenétre s'ouvre et nous voyons I'EP : 6001 et I'OEP : 1220

Décochez la case "Rebuild Import", puis Cliquez sur "Dump", et sauvez-le
sous "UnpackMe_Dump.exe"

OllyDump - UnpackMe.exe I EI

Start Address: (400000 Size: (3000 \ ]
Enty Point:  |5001 > Modify: [1220 Get EIP asEIEF"| Cancel |

Base of Code; |1000 Baze of Data: |2':":":|

[+ Fix Faw Size & Offset of Dump Image

Section | Virtual Size | Virtual Offset | Raw Size | R aw Offset | Charactaristics |

est 00007 0aag 00007 a0 0000 0aa O0aaT a0 Coao0a40
.data 00001000 00002000 00001000 00002000 Cooooo40
.data 00001000 00003000 00001000 00003000 Cooooo40
bsz 0000aaen 00004000 00000aea 00004000 Coo0oo40
.idata 00007 0aag 00005000 0000 0aa 0005000 Coao0a40
.azpack 00002000 0000&000 00002000 0000&000 Cooooo40
.adata 00001000 00002000 00001000 00002000 Cooooo40

[ Bebuid Impart

* Methodl : Search JMPIAPI] | CALLEAPI] in memary image
" Method? : Search DLL & AP name string in durnped file

Si vous essayez de I'ouvrir, Windows va vous renvoyer une erreur
0xc0000005 car vous n'avez pas encore reconstituer I'IAT

UnPack™e_Dump.exe - Erreur d'application E

@ L'application n'a pas réussi 4 s'initialiser correckement (Dxc0000005), Cliquez sur OF pour arréter l'application,
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On va donc la reconstituer avec ImportRec 1.6.

e Il faut lancer le programme Packé - UnpackMe.exe

e Modifiez I'OEP en y mettant 1220.

e Cliquez sur "IAT AutoSearch"

e Cliquez ensuite sur "GetImports"

e Puis "Fix Dump" et sélectionnez notre fichier Dumper
"UnpackMe_Dump.exe"

Ensuite sélectionnez-le dans "Attach to an Active Process"

Le fichier Unpacker est enregistré sous "UnpackMe_Dump_.exe"

Attach to an Active Process

| q:hkromhziteherack waswhprogiunpackme. exe [0000461C) j Pick DLL

Imported Functions Found
F- mavert.dll FT hunk: 000050CE NbFunc:12 [decimal: 18] walidYES

Log

Fixing a durnped file... -
1 [decimal:1] module(z)

12 [decimal: 18] impaorted function(z).

== Wew sechion added successfully. BYa: 00003000 5I2E:00007000

Imaage Import Descrptar size: 14; Total lenath: FA

G:\KrombSikesCrackwawhprogiUnPackMe Dump exe saved suc fuily. 7
[&T Infog needed Mew Import [nfos [ID+ASCH+LOADER]

OEP {00001 220 AT AutaSearch || Fe/z, |00DDO0OD T Im

Rvia |000050C4 Size Im v Add new zection

Load Tree | Save Tree| |
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Et une fois I'UnpackMe Unpacké, vous voyez maintenant un code
beaucoup plus clair et plus lisible ;)

[l

ITI "Eo - Yesh t Bon mot de

II "Eo - HMon,
1 "EEEEE”

MP .
RO PTR
MF .

J'espére que ce cours a été clair ;)

Si vous avez rencontré une erreur ou que quelgue chose ne marche pas,
VOUS pouvez a Admin@KromCrack.com ou en parler
sur :
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