Pour ce premier vrais cours, I'objectif sera de modifier le programme pour

Cours N° 2

qgu'il nous enregistre avec n'importe quel code.

Il est téléchargeable ici :

( Password : KrommorK )

Quand on le lance, une fenétre d'enregistrement s'affiche et nous

demande de nous enregistrer et quand on clique sur "Enter Key..." et que
I'on rentre un nom d'enregistrement et un code quelconque, ce message

d'erreur apparait :

Enter key

Please 1

Prod.:
Hame: From

ey 123456

OE.

Huow tao reqister?

Enter key...

Cancel

Cancel

Sormy, but the name and the key vou entered cannot be accepted together.

A migtake often made when entering the name and the key iz to confuze the letters O and | with the digitz 0 and 1.

Ce que I'on va faire, c'est modifier le programme pour qu'il nous
enregistre en entrant des informations bidon ( ex : Krom / 123456 ).
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Commencons par le débugger avec WinDasm 8.93 Téléchargeable ici :

( Password : KrommorK ).

Lancez WinDasm et aller dans Disassembler -> Open File To
Disassemble... -> et choisissez Hexa.exe. Faites CTRL + S pour aller au
début du code ( CTRL + START ) puis aller voir les Strings Data
Références. Ces lignes de codes représentent les messages des fenétres

du programme. Cliquez sur l'icone en dessous de HexData et Refs 2
Vous avez alors cette fenétre qui s'affiche :

=] (2]

Cancel Search

=l

W32Dasm List of $tring Data Bems

Ta Search Dizazsembly for String Data, Double Click an Text

String Resource |D=61440:
String Rezource [D=61441:
String Reszource |D=61442:
String Resouwrce [D=61443:
String Rezource |D=651444:
String Resource |D=61445:
String Rezource [D=E6144E;
String Reszource |D=614443:
String Resource |D=61449:;
String Rezource [D=61450;
String Reszource |D=61452:
String Resouwrce [D=61453;
String Rezource |D=61454:
String Resource |D=61456:
String Rezource [D=E1457:
String Reszource |D=61453:

String Resource |D=61461

Cloze

"Cannot assign a %z to a Zz"'

"Cannat create file %"

"Cannot open file "

"Stream read emor”

""Strearn wirite error'

"0ut of memary while expanding memaony stream'
"Can't write to a read-only rezource stream'
"Clags %= niot found"

"lreealid stream format'™

"Resource %z nat found"

"Lizt index out of bounds"

"Operation not allowed on sorted string list"
"String ligt does not allow duplicates

"8, component named Xz already exists”
"Z%s" 1z not a valid component name"

"8 clazs named Xz alleady exists”

»Vrvealid property valus il

Copy &l Copy Wiew

Le but de ce cours est de Cracker ce programme pour qu'il nous
enregistre avec n'importe quelle nom et avec n'importe quel code, donc ce
qgue I'on va faire c'est "Casser" la vérification du code pour que celui-ci soit
"Toujours bon". Le message d'erreur qui a apparu quand nous avons
essayé de nous enregistrer n'est que le mauvais résultat de la vérification
du code.
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"Bon Code" H

JNE —‘7
Dans ce schéma, on voit qu'une fois le code entré, il est vérifié par ce que
I'on appelle "Une routine de calcule". Apres cette vérification, on arrive a
un JNE ( Jump if not égual to Zéro ou en francais : Saute si ce n'est pas
égual a 0, sous entendu saute si la vérification du code donne autre chose

qgue 0 donc autre chose que le bon code ) qui saute vers le message
d'erreur que nous avons eu avant :

-> "Sorry, but the name and the key you entered cannot be accepted
together..."

Ce qu'il faudra faire c'est modifier le programme pour que le TEST indique
au JNE que le code est "bon" ce qui aura pour but d'enregistrer le
programme. Il faut donc remonter avant ce message d'erreur pour
modifier "la routine de calcul ou d'enregistrement".

Apres cette petite parenthese sur le calcul du sérial, cliquez sur Strings

s Sttn n .
Data Références -> =, et une fenétre s'affiche :

W32Dasm List of String Data Rems =L Il
To Search Dizazzembly for String Data, Double Click on Text Cancel Search

Sting Rezource 1D=51440: "Cannot azsign a Xz to a " -

String Reszource |D=61441:
String Resouwrce [D=E61442:
String Reszource |D=61443:
String Resource |D=61444:
String Rezource [D=E61445;
String Reszource |D=61446:
String Resource |D=61448:
String Rezource [D=61449;
String Reszource |D=61450:
String Resource |D=61452:
String Rezource [D=61453;
String Reszource |D=61454:
String Rezource [D=E1456;
String Reszource |D=61457
String Resource |D=61458:

String Reszource |D=61451

Cloze
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"Cannot create file %s"

"Cannot open file %"

"Stream read error'”

""Strearm write eror

"Out of memory while expanding memorny stream'’
"Can't write to a read-anly resource stream'
"Class %= not found"

"Irealid stream Farmat'

"Resource Xz not found'

"List index out of bounds"

"Operation not allowed on zorted string list"
"String ligt does not allow duplicates'

"t component named %z already exigts'’
""%z" iz not a valid component name'

"8, clazs named Xz alleady exists"

: Mrwealid property valueg

Copy Al

- 2008

-

Copy Wiew
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Pour retrouver la phrase contenue dans le message d'erreur sans y passer
des heures, cliquez sur "Copy All" puis Démarrer -> Exécuter... ->
notepad.exe Collez ensuite dans le bloc-notes.

Recherchez ensuite :

"Sorry, but"
Et vous trouverez :
"Sorry, but the name and the key "

Vous avez vu que ce message était vers la fin. Retournez maintenant dans
WinDasm et double cliquez sur cette ligne, vous arriverez ici :

* RBeferenced by a (Mnconditional or (Clonditional Jump at Address:
| z0043583C(C)
|

* Possible StringData Bef from Code 0Obj -="Sorry, but the name and the key
—="you entered cannot be accepted "
-="together. "
|
:00435848 BEDOSE4300 mov eax, 0043EEDO
:004353AF ESECSD'FFFF call O04EF&70

* RBeferenced by a (Mnconditional or (Clonditional Junp at Addresses:
| 00435882 (1) , :0042E22E(10), 00435348 (1)
|

tOo04358B4 F3CO0 Xor eax, eax

tO004358BE Ea pop edx

tO04358B7 B9 pop ecx

t004358EB8 59 pop ecx

:004358E2 &£43510 wovw dword ptr f=s: [eax], edx

Regardez cette phrase un peu plus haut :

* Referenced by a (U)nconditional or (C)onditional Jump at Address:
| : 0043589C (C)

Cette ligne de code veut simplement dire que nous sommes arrivés ici :

004358AA |> B8 D05B4300 MOV EAX,HexDecCh.00435BD0

Par un saut depuis la ligne :

0043589C |. 750C IJNE SHORT HexDecCh.004358AA
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Pour aller a cette ligne faites SHIFT + F12 -> 0043589C

* Beferenced by a (TMinconditional or (C)onditional Jump at Address:

| - 0042E52EC(C)

I

00435390 ES3FEZ3FDFF call 00407C34

004325895 S3EEDES01000007 cup dword ptr [ebx+0000010E], 00000007
0043525 C 750C jne 00435840

Arrivés la, rien d'intéressant alors remontons de la méme maniére encore
un peu plus :
SHIFT + F12 -> 0043585C

Et Ia, on arrive a un endroit intéressant:

100435255 ESEECEFFFF call 00431E42
00435854 24C0 test al, al
00435535C 7432 Je 00435330

Eh oui, un CALL suivi d'un TEST et d'un JE ( Jump if Egal to 0 ) ou INE (
Jump if Not Egal to 0 ) est presque toujours la routine de vérification du
code. Alors voici comment ¢a se passe : On entre un code, il est mis dans
le CALL, puis le TEST vérifie si le code est différent du bon ou pas et dit au
JE ou JNE de sauter vers le bon ou le mauvais message d'enregistrement.
( La méthode de vérification du code a été expliqué plus en détail un peu
plus haut )

"Code"—{"Test" JMET "Bon Code” H JMP —-%

On va donc voir ce qui ce passe dans le CALL et donc voir comment le
code est controlé :

-> Faites CTRL + L puis LOAD et 2 nouvelles fenétres vont s'ouvrir:
Puis SHIFT + F12 et notez I'adresse du CALL ( 00435855 )

-> Une fois que vous étes sur la ligne pressez la touche F2 ce qui aura
pour but de mettre un BreakPoint ( Un point d'Arrét ). Ce BreakPoint va
arréter le programme des qu'il arrivera sur cette ligne et donc il va
s'arréter avant la vérification du code.

-> Ensuite pressez la touche F9, cette touche va lancer le programme.
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Le programme s'ouvre et la vous et cliquez sur "Enter Key..."

Puis entrer votre nom et un serial bidon ( ex : Krom / 123456 ). Puis OK
Et la vous aller entendre entendez un "Bing" , cela veut dire que le
programme a "Breaker" sur |'adresse 00435855

Enter key S
Please re: —
How to reqgister’?
Enter key...

Frod.:

MName: Krom

Key: 123454 Ok

Cancel
] Cancel

Apres avoir fait ok le programme ne nous dit pas -> "Sorry, but the name
and the key you entered cannot be accepted together..." car nous avons
stoppé le programme avant qu'il fasse sa vérification.

Retournons alors dans WinDasm ou on va entrer dans le CALL avec F7 et
exécuter lignes par lignes avec F8 jusqu'a arriver ici :

00431D73 . C2 0400 RETN 4

Ce "ret 004" est l'instruction qui délimite la fin du CALL

Remontons un peu pour voir ou le code est mis comme "faux" dans le
registre. ( On peut voir clairement quelles lignes ne sont pas exécuté ->
elles ne sont pas en rouge ).
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TP CPRER
ICO0

On voit ici que c'est a cause du IJNE et du JL ( qui ont sauté par-dessus les
lignes ) que les lignes plus bas n'ont pas été exécutées.

00431BDE . OF85 33010000 JNE HexDecCh.00431D17
00431BEF . OF8C 22010000 JL HexDecCh.00431D17
:00431BES2 E24F3DFDFF call 0040530C
:00431BED SEELE4 wmow edx, dword ptr [ebp-1C]
c00431ECO SD4508 lea eax, dword ptr [ebp+08]
:00431EBCE ESEC1SFDFF call 004034E4
c00431ECS SBELFS wmow edx, dword ptr [ebp-08]
:00431ECE SEC3 wmow eaXx, ehbx
:00431ECIr ESS5FEFFFF call 00431A58
-00431ED 2 2BFOQ wmow esi, eax
c00431EDL4 2B4508 wmow eax, dword ptr [ebp408]
:004321ED7T ESECIEFDFF call 00405ACE
:00431EBLC ZEBFO cup esi, eax
t00431BDE OF8533010000 qrne 004321017
:00431EE4 2SEB4LFS mow eax, dword ptr [ebp-08]
:00431BET ESAR1SFDFF call 00403594
t00431BEC S3FS0A cup eax, 00000004
:00431BEF OFBCZZ010000 i1 00431017
:00431BFE BEOL mow dl, 0O1
:00431BFT ESESF74Z00 mow eay, O004zF7ES
:00431BFC ESSEDCFFFF call O042ZF53C
t00431C01 294L5E8 wmow dword ptr [ebp-18], =ax
-00431C04 33CO Xor eax, eax
:0o431C0&e EE push ebp
100431007 6310104300 push 00431110
t00431C0C &4FF20 push dword ptr fs:[eax]
t00431C0OF &48320 wow dword ptr f=:[eax], esp
t00431C1E EBAOZOOOOS0 mow edx, S000000Z
t00431C17 SB4L5ES wmow eax, dword ptr [ebp-18]
:00431C1A ESODDDFFFF call O04EZF3zC
:00431C1F 2D ELE4 lea edx, dword ptr [ebp-1C]
t00431CEE ESE01D 4300 mow eax, 00431I20
:00431CET ESCOESFFFF call O04ZFFEC
t00431CzC 2D4LE4 lea eax, dword ptr [ebp-1C]
:00431CZF SBELFC wmow edx, dword ptr [ebp-04]
:00431C3E ES6519FDFF call 0040353C
t00431C37 SBELE4 wmow edx, dword ptr [ebp-1C]
t00431C3A E10O1 mow cl, 0O1
:00431C3C 2B4L5ES wmow eax, dword ptr [ebp-18]
:00431C3F ES4CDDFFFF call 004ZF330
t00431C44 S54C0 test al, al
:00431C46 OFS4AEQOOOOD e O0431CFA
-00431C4C 2SDELE4 lea edx, dword ptr [ebp-1C]
:00431C4F ESAOLID 4300 mow eax, 00431DA0
:00431C54 ES33ESFFFF call O04ZFFEC
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Nous voyons que si on annule les sauts les lignes plus bas vont s'exécuter
ce qui aura pour but d'enregistrer le programme.

00431BDE . OF85 33010000 JNE HexDecCh.00431D17

00431BEF . OF8C 22010000 JL HexDecCh.00431D17

Pour les annuler, il faut les remplacer par:

00431BDE . 9090 90909090 nop nop nop nop nop nop

00431BEF . 9090 90909090 nop nop nop nop nop nop

"nop" C'est l'instruction qui vent dire "No OPeration" -> "ne rien faire"
Pour modifiez ces lignes, vous pouvez utilisez un autre Editeur
Hexadécimal ou Hexa.exe mais bon il vous faudra attendre un moment
mais bon , on a le temps ;)

Donc, une fois Hexa.exe lancé, faites CTRL + F ( Pour rechercher ). et
rechercher :

0F8533010000

Pourquoi ca ? Parce que OF8533010000 ce n'est que l'instruction jne
00431D17 traduit en Hexadécimal.
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Find —
To find:

Hew: OF a5 33 01 00 00 | %

Dec: 015 133 051 001 000 000 %

Char: .3 %
Options: Origir: Direction:

Caze sensitive + From curgor + Fonward
Entire scope Backward

Ok

Vous arrivez donc la:

FF FF 8B FO 5E 45 05 E& EC
33 01 00 DDlBB 45 F5 E& AS
g5C 22 01 00 00 Bz 01 BS ES

Mettez ensuite votre curseur sur le "OF"

Attention toutefois a bien vérifier s’il n'y
vérifier cela, tapez F3.

Cancel

3E FD FF 3B FEIlEIF 85

12 FI FF 83 F&8 04 OF
F? 42 00 ES 9B DC FF

et notez 90 jusqu'a 00.

a qu'une seul occurrence, pour

F3 a pour but d'aller a I'occurrence suivant donc si le programme émet un
son et qu'il ne va pas plus loin ¢a veut dire que c'est bon, sinon il faudra
regarder ce qu'il y a avant et aprés ce que I'on cherche

le premier étant Cracker passons au 2 éme saut en

00431BEF . OF8C 22010000
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Comme avant, CTRL + F et recherchez 0OF8C22010000

33 01 00 00 5B 45 F5 E& A5 19 FD FF 83 F5 0L |OF
8C ZZ 01 00 DDlBE 01 ES ES F7 42 00 ES 9B DC FF
FF 89 45 E& 33 CO 55 68 10 1D 43 00 &4 FF 30 64

Méme modification qu'avant :

Mettez ensuite votre curseur sur le "OF" et notez 90 jusqu'a 00. Apres ces
2 modifications, cliquez sur File -> Save as... et enregistrer le en tant que
"Hexa Cracked.exe".

Fermez ensuite I'éditeur Hexadécimal et lancez Hexa Cracked.exe. Et la,
quand on clique sur "Enter Key..." et que I'on entre un enregistrement
bidon ( ex : Krom / 123456 ) Ca marche !! On est maintenant enregistré !

Enter key i
Please 1¢ =
How to regizter?
Prod.:
Mame:  From oK
K 123456
Cancel

Cancel

Thatk you for registering!

'ou might want to hawve a look at my web-zite http: A fwisn s mw s comy once a while and download updates of thiz application and
other software products.

Et dans Help -> Infos... on peut voir :
Registered by: Krom

Ce programme est maintenant totalement Cracké ;)
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J'espere que ce cours a été clair ;)

Si vous avez rencontré une erreur ou que quelque chose ne marche pas,

vous pouvez m'envoyer un mail a Admin@KromCrack.com ou en parler
sur le forum :

e http://www.KromCrack.com/forum/
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