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Résumé 
5Ŝ Ǉƭǳǎ Ŝƴ Ǉƭǳǎ ǳǘƛƭƛǎŞŜ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩŜƴǉǳşǘŜ ƻǳ ŘŜ ƭΩŜȄǇŜǊǘƛǎŜ ƭŞƎŀƭŜΣ ƭΩŀƴŀƭȅǎŜ ŦƻǊŜƴǎƛǉǳŜ ǉǳƛ 

consiste à effectuer des recherches sur une machine, nécessite méthodologie et oǳǘƛƭǎ ŀŦƛƴ ŘΩşǘǊŜ 

menée à bien. Au cours de ce document, nous verrons la méthodologie et les outils utilisés afin 

ŘΩŜŦŦŜŎǘǳŜǊ Ŝǘ ŘΩŀƴŀƭȅǎŜǊ ƭŀ ŎƻǇƛŜ ŘΩǳƴ ƻǊŘƛƴŀǘŜǳǊ sous Windows. 

Introduction  
Le terme anglais Forensics (lien ) désigne les recherches effectuées sur une machine suite à sa 

compromission par exemple, afin d'en déterminer les causes et de juger de l'étendue des dommages. 
1 

La définition de Wikipédia : « On désigne par informatique légale ou investigation numérique légale 

l'application de techniques et de protocoles d'investigation numériques respectant les procédures 

légales et destinée à apporter des preuves numériques à la demande d'une institution de type 

judiciaire par réquisition, ordonnance ou jugement. Ce concept, construit sur le modèle plus ancien de 

médecine légale, correspond à l'anglais « computer forensics ». » 

 

Une définition plus formelle pourrait être : l'action d'acquérir, de recouvrer, de préserver, et de 

présenter des informations traitées par le système d'information et stockées sur des supports 

informatiques.  

 

 

Ces investigations suivent généralement 3 grandes étapes :  

- L'acquisition de données : Cette étape consiste à récupérer les données d'une machine dans le 

but de les analyser. Il faut évidemment éviter toute modification du système et des informations 

elles-mêmes. L'approche sera différente suivant que le système est en cours d'exécution ou arrêté.  

 

- Le recouvrement de données : Un fichier effacé sur un disque dur l'est rarement de façon 

sécurisée. Les informations concernant ce fichier y restent souvent physiquement. Il est donc 

généralement possible de recouvrer ces fichiers à partir de l'image d'un disque dur. On emploiera par 

exemple la technique de "file carving" ( lien ) qui consiste à faire une recherche sur l'image disque 

par rapport au type des fichiers.  

 

- L'analyse de données : Une fois les données récupérées, il faut les analyser ; la facilité de 

l'analyse est étroitement liée aux compétences du pirate. Certains ne tenteront pas de se dissimuler, 

laissant des traces voyantes un peu partout sur le système (dans les journaux systèmes, les fichiers 

de traces applicatives, etc. ΧύΦ 5ϥŀǳǘǊŜǎ ŀǳǊƻƴǘ ǇǊƛǎ ǎƻƛƴ ŘϥŜŦŦŀŎŜǊ ǳƴ ƳŀȄƛƳǳƳ ŘϥŞƭŞƳŜƴǘǎ ǇƻǳǾŀƴǘ 

trahir leur présence ou leur identité jusqu'à ne rien écrire sur le disque (intrusion par Meterpreter par 

exemple - lien ). 

                                                             
11 http://www.secuobs.com/news/02082007-forensic_lexfo.shtml 

http://en.wikipedia.org/wiki/Forensic
http://www.forensicswiki.org/wiki/Carving
http://www.metasploit.com/projects/Framework/docs/meterpreter.pdf
http://www.secuobs.com/news/02082007-forensic_lexfo.shtml


Dans quels cas ÕÔÉÌÉÓÅÒ ÌȭÁÎÁÌÙÓÅ ÆÏÒÅÎÓÉÑÕÅ ? 

[ƻǊǎ ŘΩǳƴ ƛƴŎƛŘŜƴǘ ŘŜ ǎŞŎǳǊƛǘŞ ŀǳ ǎŜƛƴ ŘΩǳƴ {LΣ ƛƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘŜ ŎƻƳǇǊŜƴŘǊŜ ƭŜ ƳƻŘŜ ƻǇŞǊŀǘƻƛǊŜ ŘŜ 
ƭΩŀǘǘŀǉǳŀƴǘ ŀŦƛƴ ŘŜ ǊŜǘǊŀŎŜǊ ses actions, mais également de pouvoir collecter assez de preuves pour 
pouvoir porter plainte (pédo-criminalité, intrusion, etc.). [ΩŀƴŀƭȅǎŜ ŦƻǊŜƴǎƛǉǳŜ ǇŜǳǘ şǘǊŜ ǇŀǊ ŜȄŜƳǇƭŜ 
utilisée dans le cas de : 

- Analyse de malwares 
- wŞŎǳǇŞǊŀǘƛƻƴ ŘŜ ǇǊŜǳǾŜǎ Ŝƴ ǾǳŜ ŘΩǳƴŜ ǇƭŀƛƴǘŜ όƛƴǘǊǳǎƛƻƴΣ ǇŞŘƻŎǊƛƳƛƴŀƭƛǘŞΣ ǇǊƻŎŝǎΣ ŜǘŎΦύ 
- ¢Ŝǎǘ ŘΩƛƴǘǊǳǎƛƻƴ 
- Récupération de données 
- Etc. 

Pour cela, plusieurs techniques sont utilisées 2: 

¶ Récupération de fichiers effacés 
¶ Analyse des logs 
¶ Analyse des fichiers infectés 
¶ Analyse de la mémoire 
¶ Extraction des informations pertinentes 
¶ Etc. 

5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴŜ ǇƭŀƛƴǘŜΣ ƛƭ ŦŀǳŘǊŀ ƴŞŀƴƳƻƛƴǎ ǾŜƛƭƭŜǊ Ł ŀǎǎǳǊŜǊ ƭΩƛƴǘŞƎǊƛǘŞ ŘŜǎ ŘƻƴƴŞŜǎΣ ŎŜƭƭŜǎ-ci ayant 
vocation à être présentées devant la justice. 

Les différentes approches  
Trois types de collecte peuvent alors être détaillés, à savoir le "dead" forensics (système éteint - 

analyse de disque), le "live" forensics (système allumé - analyse de la mémoire vive) et le "mixed" 

forensics (analyse de la mémoire vive & analyse du disque). Dans le cas présent, nous limiterons nos 

ƛƴǾŜǎǘƛƎŀǘƛƻƴǎ Ł ƭΩŀǇǇǊƻŎƘŜ Ł ŦǊƻƛŘ (dead forensics). 

La méthodologie  
[ΩŀƴŀƭȅǎŜ ŦƻǊŜƴǎƛǉǳŜ ŜȄƛƎŜ ŘŜ ƭŀ ƳŞǘƘƻŘƻƭƻƎƛŜΦ Lƭ Ǿŀ ǎΩŀƎƛǊ ŘŜ ŎƻƭƭŜŎǘŜǊ Ŝǘ ŘŜ ǇǊŞǎŜǊǾŜǊ ƭŜǎ ǇǊŜǳǾŜǎΦ Lƭ 

est donc recommandé  de suivre un guide des bonnes pratiques afin de pas altérer/modifier les 

ŘƻƴƴŞŜǎ ŀƴŀƭȅǎŞŜǎΦ ¦ƴ Ǉƻƛƴǘ ŜǎǎŜƴǘƛŜƭ ŘŜ ƭΩŀƴŀƭȅǎŜ ŦƻǊŜƴǎƛǉǳŜ Ŝǎǘ la documentation Ŝǘ ƭΩƘƻǊƻŘŀǘŀƎŜ 

des actions effectuées.  

±ƻƛŎƛ ǳƴ ŜȄŜƳǇƭŜ ŘŜ ƳŞǘƘƻŘƻƭƻƎƛŜ ŘΩŀƴŀƭȅǎŜ ŦƻǊŜƴǎƛǉǳŜ ǎƻǳǎ Windows : 

1. Colliger (collecte) 
a. Déconnecter le poste du réseau 
b. Sauvegarde / analyse de la mémoire vive  

c. Effectuer un clone du disque dur  
d. Effectuer un calcul de lôempreinte de lôimage afin de sôassurer de lôint®grit® des 

                                                             
2 http://www.lestutosdenico.com/outils/analyse-forensique-completement-sick 



données (calcul hash SHA-13)  

 
2. Examiner 

a. Récupérer les fichiers effacés 

b. Analyser la base de registre  
c. Analyser les logs / journaux dô®v®nements  
d. Analyser les traces de connexion Internet  

e. Extraire les comptes utilisateurs de la machine  
f. Extraire les informations pertinentes avec lô®v¯nement  

 

3. Analyser 
a. Interprétation  des informations obtenues (source de lôincident) 

 

4. Signaler 
a. D®p¹t dôune plainte  

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ƭŀ ƳŞǘƘƻŘƻƭƻƎƛŜΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŎƻƴǎǳƭǘŜǊ ƭŜ ŘƻŎǳƳŜƴǘ ǎǳƛǾŀƴǘ : Analyse 

forensique ς Règles et méthodes à suivre. 

Les outils  
Au cours de ce document, je citerais de nombreux outils et les liens où nous pouvons les télécharger. 

tŀǊƳƛ ŎŜǳȄ ǉǳŜ ƧΩŀƛ ƭŜ Ǉƭǳǎ ǳǘƛƭƛǎŞǎΣ ƧŜ ǇŜǳȄ ŎƛǘŜǊ : 

- Access FTK Imager4 

- OSForensics5 

- Forensic Toolkit6 

Lƭ ŜȄƛǎǘŜ ōƛŜƴ ǎǶǊ ŘŜǎ ƻǳǘƛƭǎ ōŜŀǳŎƻǳǇ Ǉƭǳǎ Ǉǳƛǎǎŀƴǘǎ ǘŜƭǎ ǉǳΩEncase7Σ ƴŞŀƴƳƻƛƴǎ ŎŜ ǘȅǇŜ ŘΩƻǳǘƛƭ Ŝǎǘ 

bien souvent payant et de par le prix des licences, celles-ci se trouvent difficilement accessibles aux 

ǇŀǊǘƛŎǳƭƛŜǊǎΦ 5ŀƴǎ ŎŜ ŘƻŎǳƳŜƴǘΣ ƭΩŀŎŎŜƴǘ ǎŜǊŀ ŘƻƴŎ Ƴƛǎ ǎǳǊ ƭŜǎ ƻǳǘƛƭǎ ƎǊŀǘǳƛǘǎ ƻǳ ƻǇŜƴ-source. 

 

 

 

 

 

                                                             
3 http://fr.wikipedia.org/wiki/Fonction_de_hachage 
4 http://accessdata.com/ 
5 http://www.osforensics.com/ 
6 http://accessdata.com/ 
7 http://www.guidancesoftware.com/forensic.htm 

http://www.creativeo.net/i-analyse-forensique-regles-et-methodes-a-suivre-update/
http://www.creativeo.net/i-analyse-forensique-regles-et-methodes-a-suivre-update/


,ȭïÔÕÄÅ 
/ƻƴŎŜǊƴŀƴǘ ƭŜ ǇƻǎǘŜ Ł ŀƴŀƭȅǎŜǊΣ ƧΩŀƛ ƘŞǎƛǘŞ Ł ƳŜǘǘǊŜ Ł ŘƛǎǇƻǎƛǘƛƻƴ ǳƴ ƭƛŜƴ ǾŜǊǎ ǳƴŜ ƛƳŀƎŜΦ Néanmoins 

ceci ne me semblait pas ni utile, ni très pertinent όǘŀƛƭƭŜ ŘŜ ƭΩƛƳŀƎŜΣ ŘƻƴƴŞŜǎ ǇŜǊǎƻƴƴŜƭƭŜǎύ. Le plus 

ǎƛƳǇƭŜ ǉǳŜ ƧŜ ǇǳƛǎǎŜ ŎƻƴǎŜƛƭƭŜǊ Ŝǎǘ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘΩǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ŀǾŜŎ ǳƴ ƭƻƎƛŎƛŜƭ Řǳ ǘȅǇŜ 

Vmware8, Virtual Box 9ou encore Virtual PC10 puis ŘΩǳǘƛƭƛǎŜǊ ŎŜ ǇƻǎǘŜ ǳƴ ŎŜǊǘŀƛƴ ǘŜƳǇǎ ŀŦƛƴ 

ŘΩŀŎŎǳƳǳƭŜǊ ǉǳŜƭǉǳŜǎ ŘƻƴƴŞŜǎ ƛƴǘŞǊŜǎǎŀƴǘŜǎ Ł ǊŞŎǳǇŞǊŜǊ όƛƴǎǘŀƭƭŀǘƛƻƴ ŘΩǳƴ ƴŀǾƛƎŀǘŜǳǊΣ ƭƻƎƛŎƛŜƭǎ ŘŜ 

messagerie/lecteur pdf, enregistrement des mots de passe, navigation web, création de fichiers 

protégés par mot de passe, etc.). Puis de créer ǳƴŜ ŎƻǇƛŜ ŘŜ ŎŜ ŘƛǎǉǳŜ ŀŦƛƴ ŘΩȅ ŜŦŦŜŎǘǳŜǊ ƭŜǎ 

manipulations décrites dans ce document. 

Une fois votre poste installé, configuré et utilisé un certain temps, nous pourrons passer à la 

ǇǊŜƳƛŝǊŜ ŞǘŀǇŜ Ł ǎŀǾƻƛǊ ƭΩŀŎǉǳƛǎƛǘƛƻƴ des données. 

 

1)  ,ȭÁÃÑÕÉÓÉÔÉÏÎ ÄÅÓ ÄÏÎÎïÅÓ 
Cette étape consiste à récupérer les données d'une machine dans le but de les analyser. Il faut 

évidemment éviter toute modification du système et des informations elles-mêmes (analyse du 

système en lecture seule).  

a) La copie du disque  

[ΩŀŎǉǳƛǎƛǘƛƻƴ ŎΩŜǎǘ ƭƻǊǎǉǳŜ Ǿƻǳǎ ŦŀƛǘŜǎ ǳƴŜ ŎƻǇƛŜ ōƛǘ ǇŀǊ ōƛǘ ŘŜǎ ŘƻƴƴŞŜǎ ǎǘƻŎƪŞŜǎ ǎǳǊ ƭŜ ƳŀǘŞǊƛŜƭ ǎŀƛǎƛ 
όŀǾŜŎ ƭŀ ŎƻƳƳŀƴŘŜ 55 ƻǴ ŘΩŀǳǘǊŜǎ ƻǳǘƛƭǎΧύ /ƻƴŎŜǊƴŀƴǘ ƭŀ ŎƻǇƛŜ ŘΩǳƴ ŘƛǎǉǳŜΣ ŘŜ ƴƻƳōǊŜǳȄ ƻǳǘƛƭǎ 
sont disponibles dont : 

- Helix (tutorial ici11) 
- Dd (http://www.ossir.org/resist/supports/cr/20070925/Roukine-Forensiques.pdf) 
- Encase12 

Un excellent article de Zythom sur ce thème  est disponible ici : Récupération des données, faites la 

vous-même. 5ΩŀǳǘǊŜǎ ƻǳǘƛƭǎ ǎƻƴǘ ŀǳǎǎƛ ŘŞŎǊƛǘǎ ǎǳǊ ŎŜǘǘŜ page. 

±ƻȅƻƴǎ ƭŀ ŘŞƳŀǊŎƘŜ ŀǾŜŎ C¢Y LƳŀƎŜǊΣ ǉǳƛ ƭǳƛ ǇŜǊƳŜǘ ŀǳǎǎƛ ƭŀ ŎƻǇƛŜ ŘΩǳƴ ŘƛǎǉǳŜ ŘǳǊΦ 

 

Figure 1 Création d'une image disque avec FTK imager 

                                                             
8 http://www.vmware.com/fr/  
9 https://www.virtualbox.org/ 
10 http://www.microsoft.com/windows/virtual-pc/default.aspx 
11 http://www.creativeo.net/ii-forensique-lacquisition-de-donnees-ewfacquire/ 
12 http://www.forensicswiki.org/wiki/EnCase 

http://www.ossir.org/resist/supports/cr/20070925/Roukine-Forensiques.pdf
http://zythom.blogspot.fr/
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://www.cgsecurity.org/Articles/acquisition_disque/index.html


hƴ ǎŞƭŜŎǘƛƻƴƴŜ ŜƴǎǳƛǘŜ ƭŀ ǇŀǊǘƛǘƛƻƴ ƻǳ ƭŜ ŘƛǎǉǳŜ ŘǳǊ ǉǳŜ ƭΩƻƴ ǎƻǳƘŀƛǘŜ ǎŀǳǾŜƎŀǊŘŜǊ όƛŎƛ ǳƴ ŘƛǎǉǳŜ ǎƻǳǎ 

Vmware) et la destination de notre sauvegarde. 

 

 

 

Après la copie du disque, un hash13 ŘŜ ƭΩƛƳŀƎŜ Ŝǎǘ ǊŞŀƭƛǎŞ ŀŦƛƴ ŘŜ ǇƻǳǾƻƛǊ ǾŞǊƛŦƛŜǊ ƭΩƛƴǘŞƎǊƛǘŞ ŘŜ ƴƻtre 

image. 

                                                             
13 http://fr.wikipedia.org/wiki/Fonction_de_hachage 



 

 

 

Figure 2 Copie du disque réalisée 

Par souci de sécurité, ne pas hésiter à faire une copie de sauvegarde du fichier image. 

b)  ,Å ÍÏÎÔÁÇÅ ÄÅ ÌȭÉÍÁÇÅ 
Une fois la copie réalisée, il va falloir monter celle-ci sur un autre poste ŀŦƛƴ ŘŜ ǇƻǳǾƻƛǊ ƭΩŀƴŀƭȅǎŜǊ. 

Pour se faire, il existe les outils suivants : 

- Lmdisk14 (émuler un ou plusieurs lecteurs de disques) 

- FTK imager 

- Encase 

tŀǊ ŜȄŜƳǇƭŜΣ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩǳƴ ǘǊŀǾŀƛƭ ǇǊŀǘƛǉǳŜ Řŀƴǎ Ƴƻƴ ŎǳǊǎǳǎ ǇǊƻŦŜǎǎƛƻƴƴŜƭΣ ƴƻǳǎ ŀǾƛƻƴǎ Ł ƴƻǘǊŜ 

disposition un fichier zip représentant partiellement un disque dur. 

                                                             
14 http://www.ltr -data.se/opencode.html/ 



 

Figure 3 Fichier image sous forme de fichier zip 

Pour monter ce fichier zipΣ ƴƻǳǎ ŀƭƭƻƴǎ ǳǘƛƭƛǎŜǊ ƭΩƻǳǘƛƭ Access FTK Imager15.  

Monter une image avec FTK imager 

Cet outil va nous permettre de monter notre fichier image comme un disque. Ne pas oublier de 

ǊŞŀƭƛǎŜǊ ǳƴŜ ŎƻǇƛŜ ŘŜ ǎŀǳǾŜƎŀǊŘŜ ŘŜ ƭΩƛƳŀƎŜ ŀǾŀƴǘ ǘƻǳǘ ǘǊŀǾŀƛƭΦ 

On sélectionne notre image puis on la monte. On choisit de la monter en lecture seule (read only) 

afin de ne pas modifier les fichiers et ainsi ne pas fausser notre analyse. 

 

 

Figure 4 Montage de l'image avec FTK imager 

Notre image devient ainsi accessible via un explorateur de fichiers. 

 

                                                             
15 http://accessdata.com/products/computer-forensics/ftk 



 

Figure 5 Image accessible par gestionnaire de fichiers 

Monter une image avec OSForensics 

Dans le cas de la sauvegarde du disque ǊŞŀƭƛǎŞŜ ǇǊŞŎŞŘŜƳƳŜƴǘΣ ƻƴ ǇŜǳǘ ŀǳǎǎƛ ǳǘƛƭƛǎŜǊ ƭΩƻǳǘƛƭ 

OSForensics. 

 

Figure 6 Monter une image avec OSForensics 

On clique sur « Mount New » et on sélectionne notre fichier image. 

 

 



 

bΩƻǳōƭƛƻƴǎ pas de cocher le montage en lecture seule afin ŘŜ ǎŀǳǾŜƎŀǊŘŜǊ ƭΩƛƴǘŞƎǊƛǘŞ ŘŜ notre fichier 

image. 

 

 

 

Figure 7 Image montée et accessible via un explorateur de fichiers 

Notre image est maintenant accessible et ne pas être modifiée.  



c) Convertir une image en machine virtuelle  
Il peut être parfois intéressant de convertir une image en machine virtuelle afin de pouvoir démarrer 

celle-ci. Pour cela, il existe le logiciel LiveView16 ǉǳƛ ǎŜ ŎƘŀǊƎŜ ŘŜ ŎŜǘǘŜ ǘŃŎƘŜΦ Lƭ ǎǳŦŦƛǘ ŘΩƛƴŘƛǉǳŜǊ 

ƭΩŜƳǇƭŀŎŜƳŜƴǘ ŘŜ ƴƻǘǊŜ ƛƳŀƎŜ Ŝǘ ŎŜǘ ƻǳǘƛƭ ǎŜ ŎƘŀǊƎe de la convertir en image Vmware. Nous pouvons 

ŜƴǎǳƛǘŜ ŘŞƳŀǊǊŜǊ ƭΩƛƳŀƎŜ ŎƻƴǾŜǊǘƛŜ ŀǾŜŎ Vmware. 

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŎƻƴǎǳƭǘŜǊ ƭŜ ƭƛŜƴ ǎǳƛǾŀƴǘ : « How to Create a Virtual Machine 

from a Raw Hard Drive Image ». 

 

2)  ,ȭÁÎÁÌÙÓÅ ÄÕ ÄÉÓÑÕÅ 
Lƭ Ǿŀ ǎΩŀƎƛǊ ƳŀƛƴǘŜƴŀƴǘ ŘΩŀƴŀƭȅǎŜǊ ƭŜ ŘƛǎǉǳŜ ŀŦƛƴ ŘΩȅ ŜȄǘǊŀƛǊŜ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǇŜǊǘƛƴŜƴǘŜǎ : 

identification du système, récupération des fichiers effacés, analyse des logs, récupération 

ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǎŜƴǎƛōƭes, etc.  

 

d)  ,ȭÉÄÅÎÔÉÆÉÃÁÔÉÏÎ ÄÕ ÓÙÓÔîÍÅ 
[ŀ ǇǊŜƳƛŝǊŜ ŞǘŀǇŜ ŘŜ ƭΩŀƴŀƭȅǎŜ Ŝǎǘ ŘŜ ŘŞǘŜǊƳƛƴŜǊ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǳǘƛƭƛǎŞΣ ǇƻǳǊ ŎŜƭŀ ƴƻǳǎ 

avons plusieurs moyens à notre disposition17. 

Sous les systèmes Windows 95/98/MeΣ ƛƭ ŜȄƛǎǘŜ ƭŀ ǇǊŞǎŜƴŎŜ ŘΩǳƴ ŦƛŎƘƛŜǊ \M{5h{Φ{¸{Φ Lƭ ǎǳŦŦƛǘ ŘΩƻǳǾǊƛǊ 

ŎŜ ŦƛŎƘƛŜǊ Ŝǘ ŘΩŜȄŀƳƛƴŜǊ ƭŀ ƭƛƎƴŜ ώhǇǘƛƻƴǎϐ²ƛƴ±ŜǊ ǇŀǊŀƳŜǘŜǊΦ 

Pour les systèmes NT/Vista/XP/Seven, il y a déjà le nom du répertoire : « c:\Winnt » pour les NT, 

« C:\Wndows » pour les XP. 

 Il est possible de retrouver ces informations dans la base de registre à la ruche Microsoft\Windows 

NT\CurrentVersion key (ProductName, CSDVersion, ProductId, BuildLab, et sur Vista, BuildLabEx). 

                                                             
16 http://liveview.sourceforge.net/ 
17 http://www.forensicswiki.org/wiki/Determining_OS_version_from_an_evidence_image 

http://www.myfixlog.com/fix.php?fid=35
http://www.myfixlog.com/fix.php?fid=35


La consultation du fichier « setupapi.log » dans le répertoire Windows ǇŜǊƳŜǘ ŀǳǎǎƛ ŘΩƻōǘŜnir le 

ƳşƳŜ ƎŜƴǊŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ. 

 

Sous Linux, on peut consulter les fichiers /etc/issue et /etc/issue.net pour connaitre la version du 

système. [Ŝ ŘƻŎǳƳŜƴǘ ǎǳƛǾŀƴǘ ŘƻƴƴŜ ŀǳǎǎƛ ŘΩŀǳǘǊŜǎ ǇƛǎǘŜǎ : « How To Know Which Linux Distribution 

You Are Using ». 

 
 

e) La récupération des fichiers effacés  

vǳŀƴŘ ǳƴ ŘƻŎǳƳŜƴǘ Ŝǎǘ ŜŦŦŀŎŞΣ ǎŜǳƭŜ ƭŀ ǊŞŦŞǊŜƴŎŜ Řŀƴǎ ƭΩƛƴŘŜȄ Řǳ ŘƛǎǉǳŜ ŘǳǊ Ŝǎǘ ƳƻŘƛŦƛŞŜΦ [Ŝ ŦƛŎƘƛŜǊ 
est toujours là, mais inaccessible pour le commun des mortels. Nous avons plusieurs outils à 
disposition pour récupérer les fichiers effacés : 

- Foremost 

- Dd_rescue 

- NTFS undelete 

- Fatback 

- Sleuth Kit 

- Etc. 

On peut aussi utiliser Osforensics qui permet de réaliser facilement cette opération. 

 

Figure 8 Récupération des fichiers effacés 

¦ƴ ŘƛǎǉǳŜ ŘǳǊ ƴŜ ŘƛǎǇƻǎŜ Ǉŀǎ ŘŜ ŦƻƴŎǘƛƻƴ ŘΩŜŦŦŀŎŜƳŜƴǘ : une fois une donnée écrite, la seule façon 

ŘŜ ƭΩŜŦŦŀŎŜǊ Ŝǎǘ ŘƻƴŎ ŘΩŞŎǊƛǊŜ dΨŀǳǘǊŜǎ ŘƻƴƴŞŜǎ par-dessus les données existantes. Il existe de 

http://www.howtoforge.com/how_to_find_out_about_your_linux_distribution
http://www.howtoforge.com/how_to_find_out_about_your_linux_distribution
http://foremost.sourceforge.net/
http://www.garloff.de/kurt/linux/ddrescue/
http://ntfsundelete.com/downloads/
http://sourceforge.net/projects/fatback/
http://www.lestutosdenico.com/outils/sleuth-kit-autopsy


nombreux outils permettant un effacement sécurisé des données18. Citons le cas par exemple de 

Ccleaner (logiciel gratuit destiné à nettoyer un ordinateur) qui propose de telles options : 

 

Figure 9 Effacement sécurisé avec Ccleaner 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ƭΩŜŦŦŀŎŜƳŜƴǘ ŘŜǎ ŘƛǎǉǳŜǎ ŘǳǊǎΣ ƭŜ ŘƻŎǳƳŜƴǘ ǎǳƛǾŀƴǘ Ŝǎǘ ŀŎŎŜǎǎƛōƭŜ Ŝƴ 

ligne : Effacement sécurisé des disques durs. 

 

f)  ,ȭÁÎÁÌÙÓÅ de la base de registre  
[ŀ ōŀǎŜ ŘŜ ǊŜƎƛǎǘǊŜ ŎƻƴǘƛŜƴǘ ǳƴŜ ƳǳƭǘƛǘǳŘŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǘǊŝǎ ƛƴǘŞǊŜǎǎŀƴǘŜǎ Ł ŀƴŀƭȅǎŜǊΦ tƻǳǊ ǊŀǇǇŜƭΣ 

celle-ci se présente sous forme de différentes « ruches » (fichiers) qui sont stockées dans : 

- C:\Windows\System32\Config 

- C:\Document and Settings\#utilisateur#\NTUSER.dat 

- C:\Windows\repair 

Pour analyser une base de registre offline, il existe de nombreux outils gratuits : 

- Autoruns19 de sysinternals 

- RegRipper20 

- Rip 

- RipXP 

- RegSlack 

- Mitec Windows Registry21 

Commençons par exemple par analyser le fichier NTUSER.dat avec regripper. 

 

Figure 10 Analyse de la base de registre avec RegRipper 

Parmi les informations récupérées, nous avons tout ce qui concerne la version de Windows : 

                                                             
18 http://www.espacefr.com/winouti/secu8.php 
19 http://technet.microsoft.com/en-us/sysinternals/bb963902 
20 http://regripper.wordpress.com/ 
21 http://mitec.cz/wrr.html 

http://fr.ccleaner-soft.com/
http://www.ossir.org/windows/supports/2006/2006-11-13/EffacementDisques-v10.pdf


 

Figure 11 Informations extraites sur la version de Windows utilisée 

Nous pouvons aussi obtenir tous les fichiers qui ont été exécutés sur la machine22. 

 

Figure 12 Fichiers exécutés sur la machine 

Volumes montés 

Autre information intéressante : les points de montage. Utile pour savoir si un disque dur chiffré 

(avec TrueCrypt 23par exemple) a été monté : 

 

Figure 13 Volumes montés sur le poste 

Une autre information intéressante à récupérer concerne les documents récemment ouverts24.  

                                                             
22 http://www.nirsoft.net/utils/muicache_view.html 
23 http://www.truecrypt.org/  



Liste des documents récemment ouverts 

La liste se trouve dans à la clé NTUSER\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs 

 

Figure 14 Documents récemment ouverts 

Idem avec les fichiers pdf. 

 

Figure 15 Fichiers pdf récemment ouverts 

Il est aussi possible de récupérer ces informations avec OsForensics. 

 

Figure 16 Récupération des documents récemment ouverts 

                                                                                                                                                                                              
24 http://forensicartifacts.com/2011/02/recentdocs/ 

 

http://forensicartifacts.com/2011/02/recentdocs/


Programmes qui se lancent avec Windows 

¦ǘƛƭŜ Řŀƴǎ ƭŜ Ŏŀǎ ŘΩŀƴŀƭȅǎŜ ŘŜ ƳŀƭǿŀǊŜǎΣ ƭŀ ǇƭǳǇŀǊǘ des programmes se lançant au démarrage de la 

machine utilisent souvent ce biais. Les informations se trouvent dans la ruche 

Software\Microsoft\Windows\CurrentVersion\Run 

 

Figure 17 Programmes qui démarrent avec Windows 

Nom de la machine et utilisateur  

Pour récupérer lŜ ƴƻƳ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ŀƛƴǎƛ ǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ ƻƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ ƭΩǳǘƛƭƛǘŀƛǊŜ ǊƛǇ ŀǾŜŎ ƭŜ ǇƭǳƎ-

ƛƴ άǎȅǎǘŜƳέ Υ  

 

 

Figure 18 Récupération du nom de la machine 

Paramètres du proxy  

Récupérer des informations sur le proxy utilisé ǇŜǳǘ ŀǳǎǎƛ ǎΩŀǾŞǊŜǊ ǳƴŜ démarche intéressante 

(présence parfois ŘΩǳƴ compte utilisateur) 

 

Figure 19 Récupération des paramètres du proxy 

 



Liste des URL tapées dans internet Explorer 

La liste des adresses tapées dans internet Explorer est aussi accessible. 

 

Figure 20 URL tapées dans Internet Explorer 

Il existe encore de nombreuses informations intéressantes à explorer, ǇƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΣ Ǿƻǳǎ 

pouvez consulter ce document. 

 

g) Analyses des fichiers logs / évènements  
¢ƻǳǘ ŎƻƳƳŜ ƭŀ ōŀǎŜ ŘŜ ǊŜƎƛǎǘǊŜΣ ƭŜǎ ƧƻǳǊƴŀǳȄ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ǇŜǳǾŜƴǘ şǘǊŜ ǳƴŜ ǎƻǳǊŎŜ 

ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǘǊŝǎ ǊƛŎƘŜǎΦ /ŜǳȄ-ci localisés dans le répertoire « Windows\System32\Config », sont 

activés par défaut sur la plupart des systèmes Windows (application, sécurité, system). 

En analysant ces fichiers, on peut trouver rapidement un évènement répétitif (tentatives multiples 

ŘŜ ƭƻƎƛƴ ǇŀǊ ŜȄŜƳǇƭŜ ǉǳƛ ǇŜǳǘ ǘǊŀŘǳƛǊŜ ǳƴŜ ǘŜƴǘŀǘƛǾŜ ŘΩƛƴǘǊǳǎƛƻƴ ƻǳ ǳƴ ƳŀƭǿŀǊŜ ǇŀǊ ŜȄŜƳǇƭŜύ ǉǳƛ 

peut donner des pistes. 

/ƻƴŎŜǊƴŀƴǘ ƭΩŀƴŀƭȅǎŜ ŘŜǎ ŦƛŎƘƛŜǊǎ ƭƻƎs, événements, il existe : 

- Log Parser25(outil  qui permet un accès universel aux fichiers journaux) 

- Evtrpt.pl26 όǎŎǊƛǇǘ ǇŜǊƭ ǇŜǊƳŜǘǘŀƴǘ ŘΩŞǘŀōƭƛǊ ŘŜǎ ǎǘŀǘƛǎǘƛǉǳŜǎύ 

- RtCA27 όƻǳǘƛƭ ŘΩŀƛŘŜ ŀǳȄ ŀƴŀƭȅǎŜǎύ 

Avec ce dernier outil, on peut analyser de manière simple et détaillée un fichier log. 

 

                                                             
25 http://technet.microsoft.com/fr-fr/scriptcenter/dd919274 
26 http://windowsir.blogspot.fr/2009/03/eventlog-parsing.html 
27 http://omni -a.blogspot.fr/2011/10/rtca-v01-outil-daide-aux-analyses.html 

http://www.forensicswiki.org/wiki/Windows_Registry
http://omni-a.blogspot.fr/2011/10/rtca-v01-outil-daide-aux-analyses.html


 

 

Figure 21 Analyse de fichier log avec l'outil rtCA 

tƻǳǊ ŀǾƻƛǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ƭΩŜƳǇƭŀŎŜƳŜƴǘ ŘŜǎ ŦƛŎƘƛŜǊǎ ƭƻƎǎΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ŎƻƴǎǳƭǘŜǊ ŎŜ 

document : Liste des fichiers logs. 

h)  ,ȭÁnalyse des traces de connexion Internet  
Lƭ ǇŜǳǘ şǘǊŜ ƧǳŘƛŎƛŜǳȄ ŘΩŀƴŀƭȅǎŜǊ ƭŜǎ ƴŀǾƛƎŀǘƛƻƴǎ ǿŜō ŜŦŦŜŎǘǳŞŜǎ Ł ǇŀǊǘƛǊ Řǳ ǇƻǎǘŜΦ tƻǳǊ ŎŜƭŀΣ ƛƭ ŜȄƛǎǘŜ 

de nombreux utilitaires : 

- ProDiscover28 

- NetAnalysis29 

- Web Historian30 

- IEHistoryView, etc.31 

Ci-ŘŜǎǎƻǳǎ ǳƴŜ ŀƴŀƭȅǎŜ ŘŜ ƭŀ ƴŀǾƛƎŀǘƛƻƴ LƴǘŜǊƴŜǘ ŀǾŜŎ ƭΩƻǳǘƛƭ NetAnalysis ainsi que Web Historian. En 

général ces outils analysent le fichier « index.dat » présents dans « document and 

settings\#user#\Cookies » 

 

 

                                                             
28 http://www.techpathways.com/prodiscoverdft.htm 
29 http://www.digital -detective.co.uk/ 
30 http://www.mandiant.com/products/free_software/web_historian/ 
31 http://www.nirsoft.net/computer_forensic_software.html 

http://wiki.backtrack-fr.net/index.php/Liste_des_fichiers_logs


 

Figure 22 Analyse web avec NetAnalysis 

 

Figure 23 Analyse web avec Web Historian 

tƻǳǊ ŎŜǳȄ ǉǳŜ ƭŜ ǎǳƧŜǘ ƛƴǘŞǊŜǎǎŜΣ ǾƻƛŎƛ ǳƴŜ ƭƛǎǘŜ ŘΩŀǳǘǊŜǎ ƭƛŜƴǎ : 

- http://www.symantec.com/connect/articles/web-browser-forensics-part-1 

- http://www.forensicswiki.org/wiki/Internet_Explorer_History_File_Format 

 

i)  La recherche de fichiers  
Lƭ ǇŜǳǘ şǘǊŜ ǇŀǊŦƻƛǎ ŦŀǎǘƛŘƛŜǳȄ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ǊŜŎƘŜǊŎƘŜǎ de fichiers sur un disque dur, de par la 

multitude des fichiers existants. Heureusement il existe des outils pour nous aider dans cette tâche. 

Parmi eux, nous pouvons citer : 

- Access Forensic Toolkit32 

- OSForensics 

- Scalpel33 

- Sleuth Kit 

Par exemple avec ƭΩƻǳǘƛƭ Forensic Toolkit, nous pouvons facilement créer un index des fichiers, ce qui 

ǇŜǊƳŜǘ ŘΩŀǾƻƛǊ un tri selon le type de fichier et leur extension. 

                                                             
32 http://accessdata.com/products/computer-forensics/ftk 
33 http://www.digitalforensicssolutions.com/Scalpel/ 

http://www.symantec.com/connect/articles/web-browser-forensics-part-1
http://www.forensicswiki.org/wiki/Internet_Explorer_History_File_Format


 

 

Figure 24 Création d'un index avec Forensic Toolkit 

[Ωƻǳǘƛƭ OSForensics permet lui aussi de créer un index des fichiers sur le disque analysé afin de 

simplifier les recherches. 

 



 

 

Figure 25 Création d'un index avec OSForensics 

Ces outils permettent de faciliter les recherches et les investigations éventuelles (récupération des 

emails, images, fichiers exécutables, etc.) 

j)  La rïÃÕÐïÒÁÔÉÏÎ ÄȭÉÎÆÏÒÍÁÔÉÏÎÓ sensibles 
Peut-şǘǊŜ ǳƴŜ ǇŀǊǘƛŜ ƭŜǎ Ǉƭǳǎ ƛƴǘŞǊŜǎǎŀƴǘŜǎ ŘΩǳƴŜ ŀƴŀƭȅǎŜ ŦƻǊŜƴǎƛǉǳŜ Υ ƭŀ ǊŞŎǳǇŞǊŀǘƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 

sensibles. Il y a beaucoup de types différents : mots de passe des utilisateurs de la machine, mots de 

passe enregistrés dans le navigateur, motǎ ŘŜ ǇŀǎǎŜ ŘŜǎ ƭƻƎƛŎƛŜƭǎ ǘƛŜǊǎΧ ±ƻȅƻƴǎ ŜƴǎŜƳōƭŜ ŎƻƳƳŜƴǘ 

ŜȄǘǊŀƛǊŜ ŎŜ ǘȅǇŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΦ 

,ȭÅØÔÒÁÃÔÉÏÎ ÄÅÓ ÃÏÍÐÔÅÓ ÕÔÉÌÉÓÁÔÅÕÒÓ ÄÅ ÌÁ ÍÁÃÈÉÎÅ  

Toujours utile ŘŜ ǎŀǾƻƛǊ ŎƻƳƳŜƴǘ ŜȄǘǊŀƛǊŜ ƭŜǎ ŎƻƳǇǘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘΩǳƴ ǎȅǎǘŝƳŜ ²ƛƴŘƻǿǎΦ Pour plus 

ŘΩƛƴŦƻǊƳŀǘƛƻƴs sur la manière dont Windows stocke les mots de passe des utilisateurs, le lien suivant 

est accessible : « Comment faire pour utiliser l'utilitaire SysKey pour sécuriser la base de données du 

gestionnaire des comptes de sécurité de Windows ». 

 

http://support.microsoft.com/kb/310105/fr
http://support.microsoft.com/kb/310105/fr


Il existe de nombreux outils tels que pwdump34 pour extraire les comptes utilisateurs ŘΩǳƴ ǎȅǎǘŝƳŜ 

Windows. Le souci est que ces outils ne fonctionnent que sur les systèmes on-line. Dans notre cas, 

nous allons devoir récupérer la clé de chiffrement système stockée localement. Pour cela, nous allons 

ƭΩƻǳǘƛƭ HashDumper 35de Cain36Σ ƻǳǘƛƭ ǉǳƛ ǇŜǊƳŜǘ ŘΩŜŦŦŜŎǘǳer des attaques réseau et de cracker des 

mots de passe.  

Cette clé se trouve dans la ruche « system » du répertoire système de Windows. On ouvre Cain et on 

ǳǘƛƭƛǎŜ ƭΩǳǘƛƭƛǘŀƛǊŜ ζ syskey decoder ». 

 

Figure 26 Syskey Decoder 

bŜ ǎƻǳƘŀƛǘŀƴǘ Ǉŀǎ ǊŞŎǳǇŞǊŜǊ ƭŀ ŎƭŞ ǎǘƻŎƪŞŜ ƭƻŎŀƭŜƳŜƴǘ ǎǳǊ ƴƻǘǊŜ ǎȅǎǘŝƳŜΣ ƻƴ ƛƴŘƛǉǳŜ ƭΩŜƳǇƭŀŎŜƳŜƴǘ 

du fichier « system » de notre image présente dans « \Windows\System32\config » : 

 

Figure 27 Emplacement de la ruche system 

Cain extrait alors de manière automatique la clé de chiffrement.  

 

Figure 28 Extraction de la clé de chiffrement 

Cette clé de chiffrement récupérée, nous allons pouvoir extraire les comptes utilisateurs de la SAM. 

hƴ ǎŜ ǊŜƴŘ Řŀƴǎ ƭΩƻƴƎƭŜǘ ζ cracking » et on clique sur la case « + ». 

                                                             
34 http://syskb.com/telecharger-pwdump/ 
35 http://www.oxid.it/ca_um/topics/nt_hashes_dumper.htm 
36 http://www.oxid.it/cain.html 



 

Figure 29 Extraction des comptes utilisateurs de la machine 

hƴ ƛƴŘƛǉǳŜ ŜƴǎǳƛǘŜ ƭΩŜƳǇƭŀŎŜƳŜƴǘ ŘŜ ƭŀ ōŀǎŜ {!a ŘŜ ƴƻǘǊŜ ƛƳŀƎŜ ό\Windows\System32\config ) et la 

clé de chiffrement que nous avons récupéré précédemment. 

 

Après avoir cliqué sur le bouton « next », on obtient alors lΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƻƳǇǘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ Řǳ 

système analysé. 

 

Figure 30 Comptes utilisateurs extraits 

[Ŝ ŎƻƳǇǘŜ ŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ŀ ǳƴ Ƴƻǘ ŘŜ ǇŀǎǎŜ ǾƛŘŜΣ Ƴŀƛǎ ǎƛ ŎŜ ƴΩŜǎǘ Ǉŀǎ ƭŜ ŎŀǎΣ Cain propose des 

méthodes pour casser le mot de passe. Un simple clic droit sur le compte permet de choisir sa 

méthode. 

 

Figure 31 Cassage des mots de passe 

On peut aussi obtenir le même résultat avec OSForensics. 
























