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Remarques et avertissements

e\ Remargue

)V< Une «remarque» est un conseil, un raccourci ou une approche alternative pour la tache
considérée. L'ignorer ne devrait pas entrainer de conséguences négatives, mais vous
pourriez passer a c6té d'une astuce qui vous simplifierait la vie.

N i
Eﬂl%}l Comparaison
) Les « comparaisons » étudient les similitudes et les différences entre la technologie ou le

sujet traité et les technologies ou sujets similaires des autres environnements ou systemes
d'exploitation.

Références

Les «références» indiguent ou trouver de la documentation externe se rapportant a un
LR sujet.

Important

Les cadres « Important» détaillent des éléments qui pourraient aisément étre négligés:
des changements de configuration qui ne s'appliquent qu'a la session en cours ou des
services qui doivent étre redémarrés pour qu'une mise a jour soit appliquée. Ignorer les
cadres «Important» ne vous fera perdre aucune donnée, mais cela pourrait étre source de
frustration et d'irritation.

Avertissement
Un «avertissement » ne doit pas étre ignoré. Ignorer un avertissement risque d'entrainer

une perte de données.
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Introduction

Bienvenue dans ce cours!

Merci de votre participation a ce cours de formation Red Hat. N'hésitez pas a nous contacter
pour toute question ou besoin particulier dans notre centre de formation.

Veuillez vous renseigner aupres de votre formateur si vous avez des questions sur
|'établissement, notamment sur les heures d'ouverture et I'heure d'accés a la salle de classe,
I'emplacement des toilettes et des salles de pause, la disponibilité des téléphones et de la
connexion réseau ainsi que pour obtenir des informations sur les environs.

Par respect pour les autres participants, veuillez configurer votre biper ou votre téléphone
portable en mode vibreur ou muet ou bien éteindre vos appareils pendant le cours. Nous vous
demandons de limiter vos appels aux temps de pause.

Si vous vous trouvez face a une urgence personnelle et ne pouvez pas participer ou terminer le
cours, veuillez nous en informer. Merci!

A propos de Red Hat Enterprise Linux

Ce cours est dispensé sur la base de Red Hat Enterprise Linux, une distribution Linux destinée
aux entreprises, axée sur les logiciels open source aboutis congus spécialement pour les
organisations qui utilisent Linux dans un cadre de production.

Red Hat Enterprise Linux est vendu sous la forme d'un abonnement qui offre un accés continu
a toutes les versions prises en charge du systéme d'exploitation aux formats binaire et source,
et non pas uniguement a la derniére version, y compris toutes les mises a jour et les correctifs
de bogues. Des services d'assistance étendue sont inclus: un contrat d'assistance et le droit
d'acces au module de mise a jour pour le réseau Red Hat sont inclus pendant toute la durée

de I'abonnement. Divers niveaux d'assistance (Service Level Agreements) sont disponibles
pour bénéficier d'une couverture allant jusqu’a 24 heures sur 24, 7 jours sur 7 et une heure de
temps de réponse garantie pour les problémes de gravité1. L'assistance sera disponible pour un
maximum de septans aprés une version majeure précise (dix ans avec I'extension facultative

« Assistance de mise a jour étendue »).

Red Hat Enterprise Linux est publié selon des cycles de plusieurs années entre les versions
majeures. Les mises a jour mineures de versions majeures paraissent tous les six mois environ
lors de la durée de vie du produit. La certification des systemes certifiés sur une mise a jour
mineure d'une version majeure se poursuit pour les futures mises a jour mineures ultérieures
de la version majeure. De nombreuses autres bibliothegues partagées sont fournies, qui
disposent d'API et d’ABI qui sont garanties au sein d'une version majeure (pour toutes les mises
a jour mineures), mais dont la stabilité n'est pas garantie a travers les versions majeures. De
nombreuses autres bibliothéques partagées sont fournies, qui disposent d'API et d’ABI qui sont
garanties au sein d'une version majeure (pour toutes les mises a jour mineures), mais dont la
stabilité n'est pas garantie a travers les versions majeures.

Red Hat Enterprise Linux est basé sur le code développé par la communauté open source, qui
est souvent initialement inclus dans un package fourni avec la distribution Fedora disponible
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gratuitement et commanditée par RedHat (http://fedoraproject.org/). RedHat ajoute
ensuite des améliorations de performances, des tests poussés et la certification des produits
proposés par des distributeurs de logiciels et des constructeurs de matériels indépendants.
RedHat Enterprise Linux garantit un niveau élevé de normalisation grace a la prise en charge
de quatre architectures de processeur (compatible Intel x86 32 bits, AMD 64/Intel 64 (x86-64),
IBM POWER et ordinateur central IBM sur System z). En outre, nous prenons en charge les 4000
(et plus) certificationsISV sur Red Hat Enterprise Linux, que le systéme d'exploitation RHEL
utilisant ces applications soit exécuté sur une machine « sans systéme d'exploitation», sur une
machine virtuelle, dans un logiciel monofonctionnel ou dans un cloud utilisant des technologies
telles qu’Amazon EC2.

Actuellement, la famille de produits Red Hat Enterprise Linux comprend les éléments suivants:

* Red Hat Enterprise Linux for Servers: plate-forme de datacenter pour les serveurs
stratégiques exécutant RedHat Enterprise Linux. Ce produit inclut la prise en charge des plus
gros serveurs x86-64 et compatibles x86 ainsi que les niveaux les plus élevés d'assistance
technique, pouvant étre déployés sur des machines sans systéme d'exploitation, en tant
gue client des principaux hyperviseurs ou dans le cloud. Les abonnements sont disponibles
avec des droits d'invité flexibles pour un, quatre ou un nombre illimité d'invités par héte
physique. Les tarifs sont basés sur le nombre de paires de sockets remplies sur la carte mére
du systéme, le nombre d'invités pris en charge, le niveau d'assistance souhaité et la longueur
d'abonnement souhaitée.

Red Hat Enterprise Linux for IBM POWER et Red Hat Enterprise Linux for IBM System z sont
des variantes similaires destinées a ces architectures systéme.

* Red Hat Enterprise Linux Desktop: congu pour les administrateurs et les utilisateurs finaux,
Red Hat Enterprise Linux Desktop offre un environnement attirant et hautement productif
pour les utilisateurs avancés des ordinateurs de bureau et portables. Les installations clientes
peuvent étre personnalisées jusqu'au moindre détail et verrouillées pour plus de simplicité et
de sécurité pour toutes les taches de station de travail.

La variante Desktop de base est concue pour les utilisateurs de taches qui disposent d'un
niveau limité de contréle d’administration sur le systeme et qui utilisent principalement des
applications de productivité telles que Firefox Evolution/Thunderbird, OpenOffice.org et
Planner/TaskJuggler. La variante Workstation plus sophistiquée est concue pour les utilisateurs
Linux avancés qui ont besoin d'un environnement de développement autonome et qui
disposent généralement de droits de superutilisateur locaux ou sélectionnés.

En outre, il existe d'autres variantes telles que Red Hat Enterprise Linux for HPC Head Node et
Red Hat Enterprise Linux for HPC Compute Node (destinées aux clusters informatiques hautes
performances) ainsi que Red Hat Enterprise Linux for SAP Business Applications. Pour plus
d'informations, visitez http://www.redhat.com/.

Logiciels Red Hat Enterprise Linux
supplémentaires

Deux canaux supplémentaires de mise a jour des logiciels sont fournis avec Red Hat Enterprise
Linux en plus des packages logiciels principaux fournis:
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Logiciels Red Hat Enterprise Linux supplémentaires

. Supplémentaire: le canal « supplémentaire » offre des packages closed source sélectionnés,
concus pour Red Hat Enterprise Linux, a titre pratique pour le client. Il s'agit notamment
d'éléments tels que Adobe Flash ou les machines virtuelles Java propriétaires.

* Facultatif: le canal « facultatif » offre des packages open source sélectionnés, également a
titre pratique. Ils sont généralement inclus dans une autre variante de Red Hat Enterprise
Linux en tant que package avec assistance compléte ou constituent une exigence de version
pour la distribution. Ces packages sont uniquement disponibles par le biais d'un canal enfant
du réseau Red Hat.

Important

Les packages supplémentaires et facultatifs sont fournis avec une assistance limitée,
uniguement a titre pratique pour le client.

Red Hat propose également un portefeuille d’ extensions pour Red Hat Enterprise Linux avec
assistance compléte qui étendent les fonctionnalités de votre abonnement Red Hat Enterprise
Linux. Ces extensions vous permettent d'ajouter des capacités et de personnaliser votre
environnement informatique en fonction de vos besoins précis. Ces extensions incluent la prise
en charge de la mise en cluster d'applications de disponibilité, de systemes de fichiers de cluster
et de systémes de fichiers trés volumineux, une gestion améliorée du systéme avec le réseau
Red Hat, une assistance de mise a jour étendue et beaucoup d'autres choses encore.

Remarque

Veuillez visiter http://www.redhat.com/rhel/add-ons/ pour plus d'informations sur
les extensions disponibles pour Red Hat Enterprise Linux.

Pour plus d'informations sur d'autres produits fournis par Red Hat, notamment Red Hat
Enterprise Virtualization, JBoss Enterprise Middleware, Red Hat Enterprise MRG et divers
services de conseil et d'ingénierie personnalisés, le site http://www.redhat.com/
products/ dispose également d'informations utiles.

Le projet Fedora fournit également des packages supplémentaires pour Red Hat Enterprise
Linux par le biais d'EPEL (Extra Packages for Enterprise Linux). Il s'agit d'un dépot géré par

des volontaires au sein de la communauté Linux. Il inclut des packages additionnels de qualité
pouvant étre utilisés avec Red Hat Enterprise Linux et autres dérivés compatibles. Il accepte des
logiciels Open Source libres et sans problémes légaux, qui ne générent aucun conflit avec les
packages Red Hat Enterprise Linux ou les produits additionnels de Red Hat. Les packages EPEL
ont été concus pour une version majeure spécifigue de Red Hat Enterprise Linux et seront mis a
jour par EPEL pour la durée de vie standard de la prise en charge de cette version majeure.

Red Hat ne fournit aucun support commercial de ces packages, ni les contrats de service
correspondants. Bien gue non pris en charge officiellement par Red Hat, EPEL fournit un moyen
utile de réduction des co(ts de prise en charge pour les packages non pris en charge que votre
entreprise souhaite utiliser avec Red Hat Enterprise Linux. EPEL vous permet de répartir le
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travail de prise en charge que vous devriez effectuer seul sur d'autres organisations qui utilisent
aussi ce logiciel Open Source dans RHEL. Les packages sont eux-mémes soumis aux mémes
processus que les packages Fedora, ce qui signifie que des développeurs Linux expérimentés ont
examiné les packages a la recherche de problémes. Comme EPEL ne remplace pas les packages
logiciels livrés dans RHEL et ne génére aucun conflit avec ceux-ci, vous pouvez utiliser EPEL en
sachant qu'il n'engendrera aucun probléme avec vos packages logiciels normaux.

Pour les développeurs qui souhaitent que leur logiciel Open Source fasse partie de Red Hat
Enterprise Linux, souvent, la premiére étape consiste souvent a le promouvoir dans EPEL, afin
que les utilisateurs RHEL aient I'occasion de ['utiliser et de se familiariser avec la gestion de
package pour une distribution Red Hat.

Pour en savoir plus sur les packages EPEL, voir http://fedoraproject.org/wiki/EPEL/.

Important

L'assistance relative a EPEL est assurée par le projet Fedora géré par la communauté et non
pas par l'assistance de Red Hat.

Contacter I'assistance technique de Red Hat

Parmi les avantages de votre abonnement a Red Hat Enterprise Linux, vous pouvez accéder a
I'assistance technique par le biais du portail client de Red Hat a 'adresse suivante: http://
access.redhat.com/. Si vous ne possédez pas de compte Red Hat pour le portail client

Ou Si Vvous ne parvenez pas a vous connecter, vous pouvez vous rendre sur le site https://
access.redhat.com/support/fag/LoginAssistance.html ou contacter le service
clientéle pour obtenir de l'aide.

Il se peut que vous parveniez a résoudre votre probléme sans assistance technique formelle,
simplement en consultant la base des connaissances (https://access.redhat.com/kb/
knowledgebase/). Dans le cas contraire, I'assistance de RedHat est joignable via un formulaire
Web ou par téléphone, selon votre niveau d'assistance. Les numéros de téléphone et les horaires
d'ouverture varient en fonction des régions; pour obtenir les derniéres informations, rendez-
vous sur https://access.redhat.com/support/contact/technicalSupport.html. Le
site https://access.redhat.com/support/policy/support_process.html contient
des informations sur le processus d'assistance.

Voici quelgues conseils relatifs a la préparation de votre rapport de bogue afin gue l'assistance
de Red Hat puisse vous aider de la maniére la plus efficace qui soit:

+ Définissez le probléme. Assurez-vous que vous pouvez décrire le probléme et ses symptomes
avant de contacter Red Hat. Soyez aussi précis que possible et détaillez les étapes gue vous
pouvez utiliser (le cas échéant) pour reproduire le probléme.

+ Rassemblez des informations complémentaires. Quelle version de notre logiciel exécutez-
vous ? Utilisez-vous la derniére mise a jour ? Quelles étapes ont mené a 'échec? Le probleme
peut-il étre recréé et quelles étapes sont nécessaires ? De récentes modifications ont-elles été
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apportées, ce qui peut avoir déclenché le probléme ? Des messages ou autres messages de
diagnostic se sont-ils affichés ? Quels étaient-ils exactement (la phraséologie exacte peut étre
essentielle) ?

* Collectez des informations de diagnostic pertinentes. Soyez prét a fournir autant
d'informations pertinentes que possible; journaux, dumps principaux, traces, la sortie de
sosreport, etc. Le support technique peut vous aider a déterminer ce qui est pertinent.

* Déterminez le niveau de gravité de votre probléme. Red Hat utilise une échelle de quatre
niveaux pour indiquer la gravité du probléme; les critéres figurent sur https://
access.redhat.com/support/policy/GSS_severity.html.

Avertissement

Bugzilla n'est pas un outil d’assistance ! Pour les problémes d’assistance en rapport avec
RedHat Enterprise Linux, les clients doivent consigner leurs bogues en faisant appel

aux canaux d'assistance présentés ci-devant afin d'avoir la garantie que Red Hat est
parfaitement informé du probléme et peut répondre dans le respect des conditions du
contrat de niveau de service. Les clients ne doivent pas consigner de bogues directement
dans l'interface Web http://bugzilla.redhat.com/.

Pour RedHat Enterprise Linux, Bugzilla est utilisé par I'ingénierie pour assurer le suivi des
problémes et des modifications ainsi que pour communiquer au niveau technique avec les
partenaires de l'ingénierie et les autres parties extérieures. Toute personne, y compris les
utilisateurs qui ne sont pas clients, peut consigner un probléme avec Bugzilla et Red Hat
procédera au controle et a I'étude de ce probléme en vue d'une intégration dans le cadre des
errata.

Toutefois, RedHat ne peut garantir aucun contrat de niveau de service pour les bogues
consignés directement dans Bugzilla (qui est une procédure contraire & 'utilisation des canaux
d'assistance habituels). Une étude peut avoir lieu immédiatement ou aprés une certaine période.
Les probléemes transmis a I'assistance sont toujours placés en priorité par rapport aux problémes
ayant un impact et une gravité similaires, mais consignés dans Bugzilla. De plus, des solutions

de contournement et des correctifs d'urgence, si disponibles et appropriés, peuvent étre fournis
aux clients par I'assistance, avant méme gu'un correctif permanent ne soit diffusé sur le réseau
Red Hat.

RedHat considére les problémes saisis directement dans Bugzilla comme des commentaires
importants qui permettent d'offrir une interaction efficace avec la communauté de
développement open source ainsi qu'une transparence maximale pour les clients en ce qui
concerne le traitement des problemes. Néanmoins, pour les clients rencontrant des problémes de
production avec Red Hat Enterprise Linux, Bugzilla ne constitue pas le canal adéquat.
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A propos de ce cours

Cours accéléré RHCE

Le Cours accéléré RHCE (RH300) est une préparation rapide pour I'examen Red Hat Certified
Engineer (RHCE) destiné aux administrateurs systéeme Linux expérimentés maitrisant déja la
plupart des points abordés dans ce cours. Ce cours accéléré réunit le Cours accéléré RHCSA
(RH200) et le cours Red Hat System Administration /Il (RH255), qui normalement ont une durée
de huit jours, en un cours de quatre jours seulement. Les étudiants doivent rapidement effectuer
des taches intermédiaires et avancées, en s'appuyant pour cela sur leur connaissance compléte
des meilleures pratiques en matiére d'administration systéme basée sur les lignes de commande.

Objectifs

+ Permettre aux administrateurs systéme Linux les plus expérimentés de revoir leurs
connaissances en matiére d'administration systéme et de combler leurs lacunes, mais aussi
de se perfectionner notamment dans la configuration et la sécurisation des services réseau
importants sur Red Hat Enterprise Linux

* Préparer des étudiants motivés et expérimentés en vue de I'examen RHCE validant leurs
compétences

Public et conditions préalables

- Etudiants justifiant d’'une expérience d'au moins trois ans en tant gu’'administrateur systeme
Linux a plein temps, de préférence sous Red Hat Enterprise Linux

+ Les étudiants doivent étre titulaires de la certification RHCT ou RHCSA ou bien posséder des
compétences Linux équivalentes pour participer au cours

Structure du cours

Les cours de formation Red Hat sont interactifs, pratiques, basés sur les performances et
concrets; ils ont pour but de mobiliser votre esprit et vous offrent I'opportunité d'utiliser des
systémes réels afin de développer de véritables compétences. Nous encourageons les étudiants
a participer et a poser des questions afin de tirer le meilleur parti de leurs sessions de formation.

Ce cours se divise en un certain nombre d'unités organisées autour d'un sujet donné. Chaque
unité comprend plusieurs sections qui se concentrent sur une compétence ou une tache
spécifiques. Une unité commence par une introduction au sujet, avant de passer & la premiére
section.

Chaque section comporte une présentation effectuée par I'instructeur. Pendant la présentation, il
est conseillé de prendre des notes dans votre cahier d'exercices (ce cahier), comme l'instructeur
ne manguera pas de vous le rappeler. La présentation est suivie par une bréve activité ou
evaluation afin de vous familiariser avec le matériel ou les procédures de révision. Aprés une
révision de I'évaluation, I'instructeur passe a la section suivante. L'unité se termine normalement
par un exercice pratique (un « test de critere ») qui vous donne la possibilité d'apprendre de
maniére concréte et de réviser votre compréhension du contenu de 'unité. N'hésitez pas & poser
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des questions pendant le cours ou a demander conseil a I'instructeur pendant I'exercice final.
Nous souhaitons que vous vous sentiez parfaitement a 'aise dans les cours et que vous n'hésitiez
pas a poser des guestions. Vous pouvez approfondir vos connaissances en fonction de ce qui
fonctionne, mais surtout en fonction de ce qui n'est pas évident au départ.

Orientation sur le réseau de la classe

Deux sous-réseaux peuvent étre utilisés pour ce cours. Le réseau principal de la classe est
192.168.0.0/24 et il appartient aux hotes du domaine DNS "example.com" Ce réseau sera
utilisé pour la plupart des activités en classe. Certains cours utilisent un deuxiéme sous-
réseau, 192.168.1.0/24, qui appartient aux hotes du domaine DNS "remote.test". Ce réseau
peut étre atteint a partir des hétes dans example.com et est utilisé dans des exercices
pratiques nécessitant des services de test ou des parametres de sécurité a partir de machines
(théoriquement) en dehors de votre contréle administratif.

A chaque étudiant est affectée une machine physique (desktopX.example.com sur
192.168.0X) qui peut héberger au moins deux machines virtuelles pour les activités pratiques,
serverX.example.com et hostX.example.com.

Dans certains cours, les étudiants peuvent également utiliser un compte d'utilisateur normal

sur une machine de test dans le domaine remote.test, remoteX.example.com (192.168.1.X) pour
tester I'acces aux services de réseau sur leurs machines example.com dans le cadre des activités
pratiques.

L'instructeur contréle un certain nombre de machines que les étudiants voient également.

La machine instructor.example.com (également appelée instructor.remote.test) est le serveur
d'utilitaires de la classe et fournit des services de routage par défaut, DHCP, un service de

noms DNS, un ou plusieurs référentiels YUM de logiciels utilisés en classe et d'autres services
réseau. Il est également connecté au vidéoprojecteur de la classe pour permettre a l'instructeur
d'afficher des diapositives et des démonstrations. Il fournit une machine virtuelle a I'instructeur,
demo.example.com, que ce dernier utilise pour les démonstrations en classe.

Nom machine Adresse IP Role

desktopX.example.com 192.168.0.X Station de travail physique
étudiant

serverX.example.com 192.168.0.(X+100) Machine virtuelle principale
étudiant

hostX.example.com 192.168.0.(X+200) Machine virtuelle secondaire
étudiant

remoteX.remote.test 192.168.1.X Machine de test étudiant
dans le domaine remote.test
(partagé)

instructor.example.com 192.168.0.254 Machine physique de
I'instructeur et serveur
d'utilitaires

instructor.remote.test 192168.1.254 Identité
d'instructor.example.com sur
le réseau remote.test
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Nom machine Adresse IP

demo.example.com 192.168.0.250 Machine de démonstration
virtuelle instructeur

Tableaul1.Machines de la classe
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Internationalisation

Prise en charge linguistique

RedHat Enterprise Linux 6 prend officiellement en charge vingt-deux langues: anglais,

assamais, bengali, chinois (simplifié), chinois (traditionnel), francais, allemand, gujrati, hindi,
italien, japonais, kannada, coréen, malayalam, marathi, oriya, portugais (brésilien), punjabi, russe,
espagnol, tamil et télougou. Les prises en charge du maithili, du népalais et du cingalais sont
fournies en tant que présentations technologiques.

Langue par défaut du systéme

Par défaut, la langue du systéme d'exploitation est 'anglais (Etats-Unis) (en_US.UTF-8), mais
vous pouvez la modifier pendant ou aprés l'installation.

Pour utiliser d'autres langues, il se peut gue vous deviez installer des groupes de packages
supplémentaires pour fournir les polices appropriées, les traductions, les dictionnaires, etc.

Par convention, ces groupes de packages portent toujours le nom language - support. Vous
pouvez sélectionner ces groupes de packages au moment de I'installation ou bien aprés a I'aide

de PackageKit (System — Administration — Add/Remove Software) ou yum.

Vous pouvez changer la langue par défaut du systéme via system-config-language (System
— Administration — Language), ce qui modifie le fichier /etc/sysconfig/ii8n.

Sélection de la langue par utilisateur

Les utilisateurs peuvent, s'ils le souhaitent, utiliser une autre langue pour leur propre
environnement de bureau ou dans des shells, différents de ceux définis par défaut pour le
systéme. La variable d'environnement LANG exporte cela au systéme.

Ceci peut étre défini automatiqguement pour 'environnement de bureau GNOME, en
sélectionnant une langue a partir de I'écran de connexion graphique, en cliquant sur 'élément
Language, dans le coin inférieur gauche de cet écran immédiatement avant la connexion. Un
message demande alors a I'utilisateur si la langue sélectionnée doit &tre utilisée juste pour cette
session ou en tant que langue par défaut pour ['utilisateur a partir de maintenant. Le paramétre
est enregistré dans le fichier ~/ .dmrc de I'utilisateur par GDM.

Siun utilisateur souhaite que son propre environnement de shell utilise le méme paramétre LANG
gue son environnement graphique, méme s'il s'est connecté via une console de texte ou a travers
ssh, il peut définir du code similaire a celui qui suit dans son fichier ~/ . bashrc. Ce code définit
leur langue favorite si elle est enregistrée dans ~/.dmrc ou utilise la valeur systeme par défaut
en l'absence de définition de cette langue:

i=$(grep 'Language=' ${HOME}/.dmrc | sed 's/Language=//")
IF A N$i = e then
export LANG=$i
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fi

Les langues avec des caractéres qui ne sont pas ASCIl peuvent présenter des problémes
d'affichage dans certains environnements. Les caractéres kanji, par exemple, risquent de ne pas
apparaitre comme souhaité sur une console virtuelle. Des commandes individuelles peuvent
utiliser une autre langue en configurant LANG sur la ligne de commande:

[user@host ~]$ LANG=fr_FR.UTF-8 date

lun. oct. 24 10:37:53 CDT 2011

Les commandes suivantes utiliseront toujours la langue par défaut du systeme pour leur sortie.
La commande locale peut étre utilisée pour vérifier la valeur actuelle de LANG, ainsi que
d'autres variables d'environnement connexes.

Méthodes de saisie

[Bus (Intelligent Input Bus) peut étre utilisé pour la saisie de texte dans différences langues sous
X si les packages de prise en charge linguistique appropriés sont installés. Pour activer IBus,

utilisez la commande im-chooser (System — Preferences — Input Method).

Référence des codes de langue

Valeur SLANG

Groupe de packages

linguistiques
Anglais (Etats-Unis) en_US.UTF-8 (par défaut)
Assamais as_IN.UTF-8 assamese-support
Bengali bn_IN.UTF-8 bengali-support
Chinois (simplifié) zh_CN.UTF-8 chinese-support
Chinois (traditionnel) zh_TW.UTF-8 chinese-support
Francais fr_FR.UTF-8 french-support
Allemand de_DE.UTF-8 german-support
Gujrati gu_IN.UTF-8 gujarati-support
Hindi hi_IN.UTF-8 hindi-support
Italien it_ITUTF-8 italian-support
Japonais ja_JP.UTF-8 japanese-support
Kannada kn_IN.UTF-8 kannada-support
Coréen ko_KR.UTF-8 korean-support
Malayalam mI_IN.UTF-8 malayalam-support
Marathi mr_IN.UTF-8 marathi-support
Oriya or_IN.UTF-8 oriya-support

XX
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Référence des codes de langue

Valeur SLANG

Groupe de packages

linguistigues

Portugais (brésilien) pt_BR.UTF-8 brazilian-support
Punjabi pa_IN.UTF-8 punjabi-support
Russe ru_RU.UTF-8 russian-support
Espagnol es_ES.UTF-8 spanish-support
Tamil ta_IN.UTF-8 tamil-support
Télougou te IN.UTF-8 telugu-support
Présentations technologiques

Maithili mai_IN.UTF-8 maithili-support
Népalais ne_NP.UTF-8 nepali-support
Cingalais si_LK.UTF-8 sinhala-support

Tableau2.Codes de langue
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Chapitrel.

Q® redhat.

MODULE UN
GESTION DES LOGICIELS

Introduction

Sujets couverts dans cette unité:
* Enregistrement des systémes avec Red Hat Network (RHN)

e Utilisation de yum pour gérer les packages logiciels
e Utilisation de rpm pour obtenir des informations sur les packages logiciels
e Création de vos propres packages logiciels RPM

e Création et utilisation d'un référentiel de packages yum
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Chapitre1. Gestion des logiciels

Enregistrer un systeme avec Red Hat Network
(RHN)

Qu'est-ce que Red Hat Network ?

Red Hat Network est un service centralisé qui permet de déployer facilement des logiciels et des
mises & jour de logiciel sur des systémes Red Hat Enterprise Linux et de gérer, et surveiller, a
distance ces derniers. Yous pouvez pour cela utiliser le service RHN «hébergé » géré par Red
Hat, ou bien configurer et gérer votre propre RHN Satellite dans votre organisation. Dans un

cas comme dans l'autre, pour obtenir des mises a jour de logiciels pour vos clients de RHN et les
présenter dans votre interface de gestion Web, vous devez d'abord enregistrer ces systemes avec
le serveur RHN de votre choix.

Utilisation de la commande rhn_register

Lancez le processus d'enregistrement Red Hat Network (RHN) en exécutant la commande
rhn_register depuis la ligne de commande ou en la sélectionnant dans le menu de l'interface

utilisateur: Systéme — Administration — Enregistrement RHN

Si vous disposez d'un serveur RHN Satellite ou RHN Proxy, sélectionnez le bouton Je dispose
d'un accés a Red Hat Network Satellite...de I'interface utilisateur. Indiquez le nom DNS du
serveur RHN Satellite ou RHN Proxy.

Si vous ne disposez pas d'un serveur RHN Satellite ou RHN Proxy, ou si vous souhaitez
enregistrer un systéme avec le service RHN «hébergé», sélectionnez le bouton Je voudrais
recevoir des mises a jour de Red Hat Network.

Si vous devez définir le paramétre de proxy pour la connexion, cliquez sur le bouton
Configuration réseau avancée... et remplissez les champs appropriés.

Fournissez les informations de votre compte Red Hat Network. Si vous avez oublié e nom ou le
mot de passe utilisé pour votre compte ou si vous devez créer un nouveau compte, accédez a
https://www.redhat.com/wapps/sso/login.html

Please enter your account information for Red
Hat Network (http:/rhn.redhat.comy)

Login: -my-rhn-account-name

PassWOrd: [eeesssssssrsasssecccssnnssscassssnnranesssasasnnsins

@Tip: Forgot your login or password? Look it up at
t.co

.hitml

Cancel f Back ‘ Forward 5
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Utilisation de la commande rhn_register

L'écran suivant vous permet de limiter les mises & jour & celles compatibles avec les versions
mineures de Red Hat Enterprise Linux. Si c'est ce que vous souhaitez faire, sélectionnez Mises
a jour limitées. Si vous souhaitez bénéficier de toutes les mises & jour, sélectionnez Toutes les
mises a jour disponibles.

Operating system version;

Limited updates will be provided to this system to
2 maintain compatibility with the following eligible Red
Hat Enterprise Linux minor release software channel:

Minor release: | RHEL EUS Server {v. 6.0.2 for 64-bit x86_64) * ¢l

H

é}}ﬁp: Miner releases with a ' are currently fully supported by Red Hat.

All tlable upd. will be provided to this
system. This system, if kept updated, will always be
5 2quivalent to the latest available minor release of
” Red Hat Enterprise Linux 5. It will be registered to
the main ‘Red Hat Enterprise Linux 5' software
channel,

_ Warning: You will not be able to imit this system
< to a minor refease that is oider than the most
recent minor release if you select this option.

Cancel | Back | | Forward

Entrez le nom de votre systéme (le nom de I'h6te courant sera ajouté par défaut) et envoyez
éventuellement le profil du package et du matériel & RHN.

System Name

You'll want to choose a name for this system se youdl
be able to identify it in the Red Hat Network interface,

System Name:

Profile Data

You'll need to send us a profile of what packages
and hardware are instalied on your system so we
can determine what updates are available.

. Cancel ' | Back | forwardn

Note

La commande rhn_register fonctionne également bien dans un environnement graphique
ou textuel. Si vous exécutez la commande rhn_register dans un environnement
uniguement textuel, vous devrez fournir les mémes informations que celles demandées par
I'interface utilisateur.
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Références
Pages man rhn_register et rhnplugin

Base de connaissances: « A quoi sert la commande rhn_register dans Red Hat Enterprise
Linux ?»
hitps://access.redhat.com/kb/docs/DOC-1217

Bases de connaissances: "l had to re-install my system. How do | re-register my system with
Red Hat Network (RHN)?"
hitps://access.redhat.com/kb/docs/DOC-8037

Red Hat Enterprise Virtualization for Servers 2.2: 5.5-2.2 Hypervisor Deployment Guide
« Section 5.1.7: Enregistrer auprés de RHN
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Utilisation de la commande rhn_register

Exercice de Questionnaire

Enregistrement Red Hat Network

L L'élément de menu qui lance I'enregistrement auprés de
Red Hat Network est

2. Le premier choix d’enregistrement détermine si un systéme
est enreqistré avec ou

3 Un serveur
supplémentaire peut étre requis en option et des
informations d'authentification peuvent étre demandées

ainsi que le mot de passe correspondant doivent étre
fournis pour un enregistrement Red Hat Network correct.

% Les dernieres questions auxquelles vous devez
répondre lors du processus d'enregistrement sont

et s'il faut télécharger les informations de
profil relatives au et aux
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Utilisation de référentiels tiers

Les référentiels tiers sont des répertoires réseau contenant des fichiers de packages logiciels
accessibles a I'aide de yum, fourni en dehors de Red Hat Network. Les référentiels Yum sont
utilisés par les distributeurs de logiciels autres que Red Hat ou pour de petits groupes de
packages locaux. (Par exemple, Adobe fournit certains de ses logiciels gratuits pour Linux par
le biais d'un référentiel yum.) Le serveur de la classe instructor héberge les répertoires yum
prévus pour ce cCours.

Placez un fichier dans le répertoire /etc/yum. repos.d/ pour permettre la prise en charge
d'un nouveau référentiel tiers. Les fichiers de configuration de référentiel doivent se terminer
par *.repo. La définition du référentiel contient I'URL et le nom de ce dernier. Elle indigue en
outre si GPG doit étre utilisé pour vérifier les signatures de package et, si tel est le cas, vérifier le
fichier local contenant la clé GPG approuvée.

Exemples de fichiers de configuration /etc/
yum.repos.d/*.repo:

Exemple avec un seul référentiel (les vérifications de sécurité des packages téléchargés étant
désactivées):

[GLS]

name=Instructor GLS Repository
baseurl=ftp://instructor.example.com/pub/gls
gpgcheck=0

Exemple avec plusieurs références de référentiel dans un seul fichier:

[base]

name=Instructor Server Repository
baseurl=http://instructor.example.com/pub/rhel6/dvd
gpgcheck=1
gpgkey=Ffile:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release

# Optional rhel6

[optional]

name=Instructor Optional Repository
baseurl=http://instructor.example.com/pub/rhel6/0Optional
gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release

[client]

name=Instructor Client Repository
baseurl=http://instructor.example.com/pub/rhel6/Client
gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release
enabled=0

[kernel-extras]

name=Instructor Kernel Extras Repository
baseurl=http://instructor.example.com/pub/rhel6/Kernel-Extras
gpgcheck=1
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Exemples de fichiers de configuration /etc/yum.repos.d/*.repo:

Note

Notez que certains référentiels, comme EPEL (Extra Packages for Enterprise Linux),
fournissent ce fichier de configuration dans un package RPM téléchargeable et dont
l'installation s'effectue avec yum localinstall.

Installation du package du référentiel EPEL de Red Hat Enterprise Linux 6:

[root@serverX ~]# rpm --import http://download.fedora.redhat.com/pub/epel/RPM-GPG-KEY -
EPEL-6

[root@serverX ~]# yum install http://download.fedora.redhat.com/pub/epel/beta/6/x86_64/
epel-release-6-5.noarch.rpm

[root@serverX ~]# cat /etc/yum.repos.d/epel.repo

[epel]

name=Extra Packages for Enterprise Linux 6 - $basearch
#baseurl=http://download.fedoraproject.org/pub/epel/6/$basearch
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-6&arch=$basearch
failovermethod=priority

enabled=1

gpgcheck=1

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

[epel-debuginfo]

name=Extra Packages for Enterprise Linux 6 - $basearch - Debug
#baseurl=http://download.fedoraproject.org/pub/epel/6/$hasearch/debug
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-debug-6&arch=$basearch
failovermethod=priority

enabled=0

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

gpgcheck=1

[epel-source]

name=Extra Packages for Enterprise Linux 6 - $basearch - Source
#baseurl=http://download.fedoraproject.org/pub/epel/6/SRPMS
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-source-6&arch=$bhasearch
failovermethod=priority

enabled=0

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

gpgcheck=1

Important

Installez la clé GPG de RPM avant d'installer les packages signés. Cela permet de vérifier

que le package appartient a une clé que vous avez importée. Sinon, yum demandera la

clé manquante. (Vous pouvez utiliser I'option - -nogpgcheck pour ignorer les clés GPG
manguantes mais vous risquez alors d'installer des packages falsifiés ou dangereux sur votre
systeme.)
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Exemples de fichiers de configuration /etc/yum.repos.d/*.repo:

Exercice de Exercice

Utilisation de référentiels YUM

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Vous allez configurer votre serveur pour utiliser un référentiel YUM distinct afin d’obtenir des
mises a jour et de mettre a jour votre machine.

1. Créezle fichier /etc/yum.repos.d/errata. repo pour activer le référentiel « Mises
a jour» qui se trouve sur la machine instructor. Il devrait accéder au contenu trouvé a
I'adresse URL suivante: ftp://instructor.example.com/pub/rhel6/Errata

2. Mettez a jour tous les logiciels appropriés fournis par le référentiel & I'aide de yum update.
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Utilisation de yum

yum est un outil de ligne de commande puissant qui peut étre utilisé pour gérer les packages
logiciels de maniére plus flexible.

PackageKit utilise yum pour obtenir des packages. Les packages Red Hat officiels sont
normalement téléchargés a partir de Red Hat Network (RHN). Lorsque vous enregistrez votre
machine sur RHN, yum est automatiqguement configuré pour I'utiliser. Vous pouvez également
configurer yum pour obtenir des packages a partir de référentiels de packages tiers sur le
réseau.

Commandes yum de base
1. yum help affiche les informations d'utilisation

2. yum list affiche les packages installés et disponibles
3. yum search KEYWORD répertorie les packages par mots-clés
4. yum info PACKAGENAME donne des informations détaillées sur un package

5. yum install PACKAGENAME obtient et installe un package logiciel, y compris toutes ses
dépendances

6. yum remove PACKAGENAME supprime un package logiciel installé, y compris tous les
packages pris en charge

7. yum update PACKAGENAME obtient et installe une version plus récente du package logiciel,
y compris toutes les dépendances. En regle générale, le processus essaie de conserver
les fichiers de configuration en place, mais dans certains cas ils doivent &tre renommés si
le packager pense que I'ancienne version ne fonctionnera pas apres la mise a jour. Sans
PACKAGENAME spécifié, toutes les mises a jour pertinentes sont installées.

Utilisez cet espace pour vos notes.

Exemple de commandes yum:

Pour rechercher des packages dont la description, le nom ou le résumé comporte «serveur
Web»:

[root@serverX ~]# yum search 'web server'

Matched: web server

mod_auth_mysql.x86_64 : Basic authentication for the Apache web server using a
: MySQL database

webalizer.x86_64 : A flexible Web server log file analysis program

freeradius.x86_64 : High-performance and highly configurable free RADIUS server

hsqldb.x86_64 : Hsqldb Database Engine

htdig.x86_64 : ht://Dig - Web search engine

htdig-web.x86_64 : Scripts and HTML code needed for using ht://Dig as a web
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Exemple de commandes yum:

. search engine
httpd.x86_64 : Apache HTTP Server

Pour obtenir des informations sur le serveur Apache HTTP:

[root@serverX ~]# yum info httpd
Available Packages

Name : httpd

Arch 1 X86_64

Version 2.2.15

Release i 5.el6

Size 811 k

Repo : base

Summary : Apache HTTP Server

URL 1 http://httpd.apache.org/
License : ASL 2.0

Description: The Apache HTTP Server is a powerful, efficient, and extensible
: web server.

Pour installer, mettre a jour et supprimer le package httpd:

[root@serverX ~]# yum install httpd
[root@serverX ~]# yum update httpd
[root@serverX ~]# yum remove httpd

Avertissement

yum remove supprime les packages répertoriés et les packages qui nécessitent les
packages supprimés (et les packages qui nécessitent ces packages et ainsi de suite).
Cela peut entrainer la suppression non souhaitée de packages, par conséquent examinez
attentivement la liste des packages a supprimer.

Références
Pages man yum(1), yum. conf(5)
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Exercice de Exercice

Recherche et installation de packages

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Connectez-vous en tant que root sur le serverX et effectuez les taches suivantes:

1.

2.

Essayez d'exécuter la commande gnuplot. Vous devez trouver qu'elle n'est pas installée.
Recherchez les packages de tracés.

Recherchez des informations supplémentaires sur le package gnuplot.

Installez le package gnuplot.

Tentez de supprimer le package gnuplot, mais sélectionnez non.

Combien de packages seraient supprimés?

Tentez de supprimer le package gnuplot-common, mais sélectionnez non.

Combien de packages seraient supprimés?

RH300-6-fr-2-20101223



S

A\

Traitement de logiciels tiers

Traitement de logiciels tiers

L'utilitaire rpm est un outil de niveau bas permettant d'obtenir des informations sur le contenu
des fichiers de package et sur les packages installés. rpm permet d'obtenir des informaticns
détaillées sur les packages a partir des fichiers du package ou de la base de données locale
d'informations sur les packages installés.

Reguétes RPM - Informations sur les versions des packages
* -q -a-tous les packages installés

* -0 PACKAGENAME - NOMPACKAGE installé actuellement

* -0 -p PACKAGEFILE. rpm - fichier de package FICHIERPACKAGE.rpm

* -q -T FILENAME - package quifournit le NOMFICHIER

Requétes RPM - Informations sur les versions des packages
* -g-indigue le nom et la version du package par rapport a yum list

¢ -q -1i-informations sur le package par rapport a yum info

* -q -1-répertorie les fichiers installés par le package spécifié

« -q --configfiles - répertorie uniguement les fichiers de configuration
* -q --docfiles - répertorie uniquement les fichiers de documentation

* -q --scripts - répertorie les scripts shell qui peuvent étre exécutés une fois le package
installé ou désinstallé

Note

La commande repoquery permet également d'obtenir des informations sur les packages
et leur contenu. Elle est différente de rpm, car elle recherche ces informations dans les
référentiels de yum et dans RHN et non pas dans la base de données locale des packages
installées.

Utilisation de yum pour installer les fichiers de

package locaux

yum localinstall PACKAGEFILE.rpm permet d'installer directement les fichiers de
package. Il télécharge automatiquement toutes les dépendances du package & partir de RHN et
de tout référentiel yum configuré. Les packages portent normalement une signature numérique
pour garantir leur |égitimité. Si le package n'a pas de signature de confiance pour votre systéme,
il sera refusé. L'option --nogpgcheck peut désactiver la vérification de signature si vous étes
sQr que le package est légitime.
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Note

rpm -ivh PACKAGEFILE.rpm permet également d'installer les fichiers de package.
Cependant, yum permet de tenir a jour un historique des transactions conservé par yum (voir
yum history).

Exemple de commandes de requéte rpm:

Recherche des packages installés:

[root@serverX ~1# rpm -q samba-client

samba-client-3.5.4-68.e16.x86_64

[root@serverX ~1# rpm -ql zlib

/1ib64/1ibz.so0.1

/1ib64/1ibz.s0.1.2.3

/usr/share/doc/z1ib-1.2.3

/usr/share/doc/z1ib-1.2.3/ChangelLog

/usr/share/doc/z1ib-1.2.3/FAQ

/usr/share/doc/z1ib-1.2.3/README

[root@serverX ~1# rpm -q --scripts httpd

preinstall scriptlet (using /bin/sh):

# Add the "apache" user

getent group apache >/dev/null || groupadd -g 48 -r apache

getent passwd apache >/dev/null || \

useradd -r -u 48 -g apache -s /sbin/nologin \

-d /var/www -c "Apache" apache

exit @

postinstall scriptlet (using /bin/sh):

# Register the httpd service

/sbin/chkconfig --add httpd

preuninstall scriptlet (using /bin/sh):

if [ $1 =0 ]; then
/sbin/service httpd stop > /dev/null 2>&1
/sbin/chkconfig --del httpd

fi

posttrans scriptlet (using /bin/sh):
/sbin/service httpd condrestart >/dev/null 2>&1 ||

Recherche et installation de fichiers de package:

[root@serverX ~]# cd /net/instructor/var/ftp/pub/materials/
[root@serverX ~]# rpm -qpl wonderwidgets-1.0-4.x86_64.rpm
/etc/wonderwidgets.conf

/usr/bin/wonderwidgets

/usr/share/doc/wonderwidgets-1.0
/usr/share/doc/wonderwidgets-1.0/README. txt

[root@serverX ~]# rpm -gpi wonderwidgets-1.0-4.x86_64.rpm

Name :
Version
Release
Install Date:
Group
Size
Signature
Summary
Description :

: Demonstration package for use in GLS training.

wonderwidgets Relocations: (not relocatable)

1.0 Vendor: Red Hat, Inc.

1 4 Build Date: Fri 03 Dec 2010 05:42:55 AM EST
(not installed) Build Host: stationi166.rosemont.lan

: GLS/Applications Source RPM: wonderwidgets-1.0-4.src.rpm

1 4849 License: GPL
(none)

14
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Exemple de commandes de requéte rpm:

A demonstration package that installs an executable, and a config file.
[root@serverX ~1# rpm -gp --configfiles wonderwidgets-1.0-4.x86_64.rpm
/etc/wonderwidgets.conf

[root@serverX ~1# rpm -qp --docfiles wonderwidgets-1.0-4.x86_64.rpm
/usr/share/doc/wonderwidgets-1.0/README. txt

[root@serverX ~]# yum localinstall wonderwidgets-1.0-4.x86_64.rpm

Package wonderwidgets-1.0-4,x86_64.rpm is not signed

[root@serverX ~]# yum localinstall --nogpgcheck wonderwidgets-1.0-4.x86_64.rpm
[root@serverX ~]# rpm -q wonderwidgets

wonderwidgets-1.0-4.x86_64

Important

Procédez avec précaution en installant des packages tiers, non seulement en raison des
logiciels gu'ils peuvent installer, mais aussi parce que RPM peut exécuter des scripts
arbitraires en tant que root au cours du processus d'installation.

Références
Pages man rpm(8) et repoquery(1)
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Exercice de Exercice

Traitement de logiciels tiers

Effectuez attentivement les étapes suivantes. Adressez-vous & votre formateur si vous rencontrez
un probleme ou si vous avez des questions.

Dans cet exercice, vous allez collecter des informations sur un package tiers, en extraire des
fichiers et I'installer en entier sur le systeme desktopX.

1. Téléchargez wonderwidgets-1.0-4.x86_64.rpm a partir de http:/instructor/pub/materials.
2. Quels fichiers contient-il ?

3. Quels scripts contient-t-il ?

4. Quelle quantité d'espace disque utilise-t-il une fois installé ?

5. Utilisez yum localinstall pour installer le package
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Conception de packages RPM

Il est bien plus simple de gérer des logiciels sous la forme de packages RPM que d'utiliser des
logiciels qui ont été simplement extraits d’'une archive et intégrés & un systéme de fichiers.
Cela vous permet de savoir quels fichiers ont été installés par le package logiciel, quels
fichiers doivent étre supprimés si le logiciel est désinstallé et de vérifier que les packages
complémentaires sont présents lorsque le logiciel est installé.

Par conséquent, il vous sera utile de savoir créer des packages RPM pour vos logiciels. Dans
cette unité, nous examinerons la création d'un package RPM de base et nous vous indiquerons
les ressources qui vous seront utiles pour créer des packages plus complexes & mesure que vous
acquerrez de nouvelles compétences.

Conception/structure d'un package RPM

Chague package RPM est constitué de trois composants de base:

* métadonnées - Données relatives au package: nom, version, build, créateur, date,
dépendances, etc.

* fichiers - archive des fichiers fournis par le package (attributs des fichiers compris)
* scripts - les scripts s'exécutent lorsque le package est installé, mis & jour et/ou supprimé

Lors de la création d'un package RPM, vous devez spécifier les métadonnées relatives au
package, fournir les fichiers dans I'archive et intégrer les scripts qui doivent s'exécuter lorsque le
package est installé ou désinstallé.

Note

Les fichiers sont stockés en tant qu'archive cpio dans le fichier du package. La commande
rpm2cpio permet d'extraire les fichiers dans le répertoire de travail courant sans installer le
package: rpm2cpio package-1.2.3-4.e16.x86_64.rpm | cpio -id

Les requétes rpm suivantes permettent de connaftre la structure d'un package RPM:
« rpm -qd - répertorie les fichiers de documentation (%doc)
* rpm -qc - répertorie les fichiers de configuration (%config)

© rpm -q --scripts -répertorie les scripts %pre, %post, %preun et %postun
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Spécifications d'un package RPM

Pour créer un package RPM, vous devez d'abord créer un fichier de spécification, également
appelé fichier spec. Un fichier spec est en fait un fichier texte qui contient des informations sur la
maniere de créer le package RPM installable. Il est en général constitué de cing parties:

* L' introduction ou le préambulerépertorie les métadonnées relatives au package (nom, version,
licence, etc.)

¢ Les instructions de création qui indiquent comment compiler et préparer le logiciel

* Les scriptletsqui spécifient les commandes a exécuter pour installer, désinstaller ou mettre &
niveau le logiciel

¢ Le manifestequi est une liste de fichiers a packager et de leurs autorisations pour I'installation
du package

¢ Le changelog(journal des modifications) qui répertorie les modifications apportées au package
RPM

Directives importantes relatives au préambule:

+ Name - Nom du package, en général choisi par les développeurs. Pour plus d'instructions,
reportez-vous aux conventions de dénomination Fedora sur le site htip://fedoraproject.org/wiki/
Packaging:NamingGuidelines

* Version - Version du package (sous forme numérigue), en général choisie par les
développeurs.

* Release - Numéro de build du package, choisi par le créateur du package. Ce numéro doit
augmenter a chague fois que vous lancez la distribution d'un nouveau package si vous utilisez
toujours la méme version du logiciel.

* Group - Groupe auquel le package appartient. Voir /usr/share/doc/rpm-*/GROUPS pour
connaitre les groupes par défaut ou utilisez un de vos groupes. Ce champ n'est pas obligatoire,
il n'est lié & aucun groupe de packages yum.

¢ License - Identificateur court de la licence utilisée pour le logiciel. Vous trouverez des
instructions détaillées pour définir cet identificateur de facon standard sur le site http:/
fedoraproject.org/wiki/Packaging/LicensingGuidelines

« Summary - Description bréve en une ligne du logiciel. (50 caractéres maximum.)

* Source - Fichier a utiliser comme code source. Si plusieurs fichiers de code source sont
utilisés, numérotez les fichiers. Par exemple, Source0, Sourcel, Source2, etc.

+ BuildArch - Architecture a utiliser pour créer le package. Il s'agit de I'architecture
systeme par défaut. Un argument courant utilisé est noarch, qui indique que le package est
indépendant de toute architecture (ce type de package est souvent constitué de scripts ou de
fichiers de données).
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Requires - Liste de composants explicites dont dépend le package. Il peut s'agir d'une liste
de fichiers ou d'autres packages. rpmbuild peut en général détecter automatiquement la
plupart des dépendances de bibliothéque mais dans certains cas vous devrez indiquer une
dépendance explicite. Voir htip./fedoraproject. org/wiki/Packaging/Guidelines#Requires pour
plus d'instructions concernant I'utilisation de Requires.

BuildRequires - Liste de composants nécessaires pour créer le package. La syntaxe de cette
liste est similaire a celle de Requires, par exemple BuildRequires: /usr/bin/gcc,
gimp-1libs >= 2.6.11. Voir le lien de Requires ci-dessus pour plus d'informations afin de
déterminer si vous avez besoin de composants BuildRequires manquants.

Sections de fichier spec requises:

Section %description - Longue description du logiciel. Chaque ligne ne peut comporter que
80 caracteéres, mais le fichier peut avoir plusieurs lignes.

Section %prep -
Section %build -
Section %install -
Section %clean -
Section %files -

Section %changelog -

Etapes de rpmbuild

Lorsque rpmbuild est exécuté, le processus de création s'effectue dans l'ordre de sections

suivant:

1. %prep

2. %build

3. %install

4. Packager le RPM complet

%clean

Création d'un nouveau fichier spec

Sur Red Hat Enterprise Linux 6, vim comporte une macro qui permet de créer un fichier de
spécification. Indiguez simplement un nom de fichier se terminant par .spec:

[student@serverx]$ vim foo.spec

vim utilisera le modeéle de spécification pour fournir certaines entrées communes en vue de
créer le RPM.

20

RH300-6-fr-2-20101223

SN



P

Exemple de fichier spec

Note

Lorsqu’un package RPM est créé, un package RPM source (SRPM) est également créé, avec
une architecture src. Il est également possible d’obtenir un fichier spec en installant un
package source. Il suffit pour cela d'exécuter rpm -ivh package-1.2.3-4.src.rpmen
tant qu'utilisateur classique, et non super utilisateur. Le fichier spec pour le package sera
placé dans ~/rpmbuild/SPECS.

Exemple de fichier spec

Voici ci-dessous un exemple de fichier spec annoté.

%define debug_package %{nil}‘)

%define product_family Red Hat Enterprise Linux
%define release_name Santiago

%define base_release_version 6

%define full release_version 6.0

%define beta Beta

Name: redhat-release (2]

Version: %{base_release_version} o

Release: 6.0.0.24%{?dist} o

Summary: %{product_family} release file (s

Group: System Environment/Base

License: GPLv2

Obsoletes: rawhide-release redhat-release-as redhat-release-es redhat-release-ws ‘3
Source0: redhat-release-6-4.tar.gz (7]

%description o
%{product_family} release files

%prep O
%setup -q

%build ®
echo OK

%install @
rm -rf $RPM_BUILD ROOT

# create /etc
mkdir -p $RPM_BUILD_ROOT/etc

# create /etc/system-release and /etc/redhat/release

echo "%{product_family} release %{full_release_version}%{?beta: %{beta}}
(%{release_name})" > $RPM_BUILD_ROOT/etc/redhat-release

In -s redhat-release $RPM_BUILD ROOT/etc/system-release

# write cpe to /etc/system/release-cpe
echo "cpe:/o:redhat:enterprise_linux:%{version}:%{?beta:%{beta}}%{!?beta:GA}" >
$RPM_BUILD_ROOT/etc/system-release-cpe
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# create /etc/issue and /etc/issue.net

cp $RPM_BUILD_ROOT/etc/redhat-release $RPM_BUILD_ROOT/etc/issue
echo "Kernel \r on an \m" >> $RPM_BUILD_ROOT/etc/issue

cp $RPM_BUILD_ROOT/etc/issue $RPM_BUILD_ROOT/etc/issue.net

echo >> $RPM_BUILD_ROOT/etc/issue

# copy yum repos to /etc/yum.repos.d
mkdir -p $RPM_BUILD_ROOT/etc/yum.repos.d
for file in *.repo; do
install -m 644 $file $RPM_BUILD_ROOT/etc/yum.repos.d
done

# copy GPG keys
mkdir -p -m 755 $RPM_BUILD_ROOT/etc/pki/rpm-gpg
for file in RPM-GPG-KEY* ; do
install -m 644 $file $RPM_BUILD_ROOT/etc/pki/rpm-gpg
done

# set up the dist tag macros

install -d -m 755 $RPM_BUILD_ROOT/etc/rpm

cat >> $RPM_BUILD _ROOT/etc/rpm/macros.dist << EOF
# dist macros.

%%rhel %{base_release_version}
%%dist .el%{base_release_version}
%%el%{base_release_version} 1

EOF

%clean @
rm -rf $RPM_BUILD_ROOT

%files ®

%defattr(-,root, root)

%doc EULA GPL autorun-template

%attr(0644,root,root) /etc/redhat-release
/etc/system-release

%config %attr (0644, root,root) /etc/system-release-cpe
%config(noreplace) %attr(0644,root,root) /etc/issue
%config(noreplace) %attr(0644,root,root) /etc/issue.net
%config %attr (0644, root,root) /etc/yum.repos.d/*

%dir /etc/pki/rpm-gpg

/etc/pki/rpm-gpg/*

/etc/rpm/macros.dist

%changelog 14

* Mon Mar 29 2010 Dennis Gregorovic <dgregor@redhat.com> - 6-6.0.0.24
- Add beta debuginfo repos

- Resolves: rhbz#572308

Macros (et variables) pouvant étre utilisées dans le fichier spec
Nom du package

Version du package. Vous remarquerez gu'elle utilise la macro
%{base_release_version} définie précédemment.
Build du package

Résumé bref

000 000

Liste de noms de package que ce package rend obsoléte. Si I'un de ces packages est installé
sur votre machine, une mise a jour de ce package le supprimera.
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Exemple de fichier spec

© Fichier source

@ Longue description

© Section %prep. Malheureusement, le fichier spec RPM utilise % pour les sections et les
macros. %prep est une section, %setup est une macro.

® Section¥build

@ Section %install. $RPM_BUILD_ROOT est une variable qui s'applique a la « build
root» (racine de la build). Les fichiers sont copiés du répertoire de la build a
$RPM_BUILD_ROOT, comme si $RPM_BUILD_ROOT était / sur le systéme de fichiers dans
lequel le logiciel sera installé. Puis le contenu de $RPM_BUILD_ROOT indiqué dans %files
sera packagé dans le fichier RPM final. Vous devez créer tous les répertoires nécessaires
dans $RPM_BUILD_ROOT avant d'y copier des fichiers. Les fichiers source peuvent étre
référencés a I'aide d'un chemin relatif depuis le répertoire source %{name}-%{version}
de premier niveau. Par exemple, si vous voulez qu'un fichier soit placé dans /root/bin/
(sous le répertoire %{name} -%{version}/bin), vous devez faire ce qui suit (ou quelqgue
chose similaire):
mkdir -p $RPM_BUILD_ROOT/root/bin
cp bin/my-script $RPM_BUILD_ROOT/root/bin

@ Section %clean. Normalement le nettoyage seulement requiert la commande rm ci-dessus.

® Liste de fichiers a inclure dans ce package. Notez que %defattr définit les autorisations

par défaut des fichiers, %attr peut remplacer ces autorisations fichier par fichier. %config
et %doc marqguent les fichiers de configuration et la documentation respectivement.

%dir marque un répertoire appartenant au package. Voir http:/fedoraproject.org/wiki/
Packaging:Guidelines#tConfiguration_files pour plus d'informations.

@ Lasection %changelog permet au créateur du package de répertorier les éléments qui ont
changé dans cette build. Les entrées les plus récentes ajoutées au changelog sont placées
au début de la section. Chaque entrée est présentée dans le format indiqué dans I'exemple.
Les entrées sont séparées par une ligne vide.

L'exemple ci-dessus n'utilise aucune scriptlet. Pour plus d'informations sur les scriptlets, voir le
document Fedora RPM Guide (a I'état d'ébauche) indiqué ci-dessous.

Références
Fedora RPM Guide -

? 7 & o oo P T SR S A
http://docs.fedoraproject.org/en-US/F

Instructions de création de packages de Fedora -
http://fedoraproject.org/wik ging:Gu
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Exercice de Questionnaire

Fichier spec RPM

1.

Le package est en général dérivé du projet open
source tandis que le package est la version du
créateur.

La directive indigue la catégorie a laquelle

appartient le type du package créé.

Le nom du tarball contenant les fichiers utilisés pour créer
le package est spécifié avec la directive

La directive spécifie I'architecture cible pour
laguelle le package est créé. sera sa valeur
lorsque le package peut étre installé sur n'importe quelle
architecture.

La directive spécifie la description sur une ligne
d'un package tandis que la section fournit une
explication plus compléte de I'objectif du package.

La section contient le code utilisé pour placer les
fichiers dans la structure du répertoire chroot

La section définit quels fichiers et répertoires
devront étre intégrés au RPM.

Les sections . et contiennent le
code shell utilisé pour assembler un package et le nettoyer
apres sa création.

24
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Création et signature d'un package RPM

Création et signature d'un package RPM

Les cing étapes de création d'un package RPM:

1.

Tarball

Obtenez le fichier tar contenant la source. Par défaut, rpmbuild suppose que le répertoire
de premier niveau de l'archive est nommé %{name}-%{version}. Placez ce fichier dans le
répertoire ~/rpmbuild/SOURCES/.

Fichier spec

Créez un fichier spec et renseignez les champs requis. Placez ce fichier dans le répertoire ~/
rpmbuild/SPECS/.

rpmbuild

Utilisez la commande rpmbuild pour créer des packages. Par exemple,
rpmbuild -ba demo.spec

Signature

Utilisez une clé GPG pour signer le package RPM. Vous pouvez utiliser rpmbuild -ba --
sign demo.spec pour créer et signer le package en une seule étape. Si le package est déja
créé, utilisez rpm --resign demo-1.0-1.x86_64.rpm pour ajouter (ou modifier) une
signature GPG.

Test

Testez le package en l'installant sur un systéme de développement pour vérifier que sa
charge utile est correcte, que les scripts s'exécutent correctement, etc.

Préparation d'une clé de signature GPG

Les packages RPM sont normalement signés de fagon numérique pour que les utilisateurs
puissent vérifier gu'il proviennent bien de la personne qui I'a préparé et auquel il appartient
(comme il le déclare). Cela empéche l'installation de packages falsifiés si la fiabilité d'un
répertoire yum a été compromise d’'une maniére ou d'une autre. Les étapes suivantes indiquent
comment créer une clé de signature. Une fois que vous disposez d'une clé de signature vous
pouvez |'utiliser pour signer de nombreux packages.

Si vous ne disposez pas encore d'une clé GPG, exécutez la commande gpg --gen-key pour en
créer une.

7Y
N4

A

Note

Une session graphigue doit étre ouverte pour exécuter gpg --gen-key. Cette commande
utilise une zone graphique pour accepter la phrase de passe que vous fournissez.
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[student@serverX ~]1$ gpg --gen-key

gpg (GnuPG) 2.0.14; Copyright (C) 2009 Free Software Foundation, Inc. This is free
software: you are free to change and redistribute it. There is NO WARRANTY, to the extent
permitted by law. Please select what kind of key you want: (1) RSA and RSA (default) (2)
DSA and Elgamal (3) DSA (sign only) (4) RSA (sign only) Your selection? Enter

RSA keys may be between 1024 and 4096 bits long. What keysize do you want? (2048) Enter

Requested keysize is 2048 bits Please specify how long the key should be valid. 0 = key
does not expire <n> = key expires in n days <n>w = key expires in n weeks <n>m = key
expires in n months <n>y = key expires in n years Key is valid for? (0) Enter

Key does not expire at all Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key. Real name: My Name

Email address: student@serverX.example.com

Comment: Enter

You selected this USER-ID: "My Name <student@serverX.example.com>" Change (N)ame,
(C)omment, (E)mail or (0)kay/(Q)uit? o

You need a Passphrase to protect your secret key. Enter passphrase Passphrase: testing123
Please re-enter this passpassphrase. Passphrase: testing123

We need to generate a lot of random bytes. It is a good idea to perform some other action
(type on the keyboard, move the mouse, utilize the disks) during the prime generation;
this gives the random number generator a better chance to gain enough entropy.

gpg: /home/student/.gnupg/trustdb.gpg: trustdb created
gpg: key 54AF5285 marked as ultimately trusted
public and secret key created and signed.

gpg: checking the trustdb
gpg: 3 marginal(s) needed, 1 complete(s) needed, PGP trust model
gpg: depth: 0 valid: 1 signed: © trust: 0-, O0g, On, Om, Of, 1u
pub 2048R/54AF5285 2010-12-09
Key fingerprint = 315F E90B 1745 2288 EBAE 4E7B 4BC6 4568 54AF 5285
uid My Name <student@serverX.example.com>
sub 2048R/D0O8B2951 2010-12-09

Recherchez I'ID de la clé publique dans la sortie de gpg --gen-key ou exécutez gpg - -
fingerprint

[student@serverX ~1$ gpg --fingerprint
/home/student/.gnupg/pubring.gpg

pub 2048R/54AF5285 2010-12-09

Key fingerprint = 315F E90B 1745 2288 EBAE 4E7B 4BC6 4568 54AF 5285
uid My Name <student@serverX.example.com>
sub 2048R/DO8B2951 2010-12-09

L'ID de la clé publigue est la chatne de huit caracteres hexadécimaux aprés pub 2048R/
(54AF5285 dans I'exemple ci-dessus).

Exportez la clé publique (veillez a bien utiliser I'ID de votre clé):

[student@serverX -1%$ gpg -a -o ~/RPM-GPG-KEY-student --export 54AF5285

Ajoutez ce qui suit au fichier ~/ . rpmmacros (en remplagant I'ID de clé de huit caractéres par
I'ID de clé de votre systéeme) pour que le RPM signe les packages avec la clé que vous avez créée

précédemment.

[student@serverX ~1$ echo '%_gpg_name 54AF5285' > ~/.rpmmacros
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Exemple de création d'un package RPM

L'exemple ci-dessous illustre la création d'un package RPM. Le nom du package est test, sa
version est 1.0 et sa build est 4. Il produit un seul fichier /usr/local/bin/myscript qui
exécute simplement la commande date.

Créez le répertoire, le fichier et le tarball:

[student@serverX ~]1$ mkdir test-1.0

[student@serverX ~]$ cat << EOF > test-1.0/myscript
#1/bin/bash

date

EOF

[student@serverX ~1$ tar czvf test-1.0.tar.gz test-1.0

Créez un fichier spec a I'aide de vim dans votre répertoire personnel:

[student@serverX ~]$ vim test.spec

Note

Dans Red Hat Enterprise Linux 6, vim crée automatiquement un fichier spec modele lorsque

vous ouvrez un nouveau fichier avec un nom se terminant par . spec.

Remplissez les champs comme suit.

Name : test

Version: 1.0

Release: 1%{?dist}

Summary: A test package

Group: Testing

License: GPL

URL: http://www.example.com/testing

Source0: %{name}-%{version}.tar.gz‘)

BuildRoot: %(mktemp -ud %{_tmppath}/%{name}-%{version}-%{release}-XXXXXX)

BuildRequires: /bin/rm, /bin/mkdir, /bin/cpta
Requires: /bin/bash, /bin/date

%description
A testing package meant to deploy a single file.

%prep
%setup -q

%build

#configure"
#make %{?_smp_mflags}

%install

RH300-6-fr-2-20101223
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rm -rf $RPM_BUILD_ROOT

#make install DESTDIR=$RPM_BUILD_ROOT
mkdir -p $RPM_BUILD_ROOT/usr/local/bin

cp myscript $RPM_BUILD_ROOT/usr/local/bin

%clean
rm -rf $RPM_BUILD_ROOT

%files
%defattr(-,root, root, -)
#%doc

%attr(0755,root,root)/usr/local/bin/myscript"

%changelog

* Thu Dec 09 2010 Forrest <forrest@redhat.com> 1.0-1
- Initial RPM

- Added /usr/local/bin/myscript

©® Les macros %{name} et %{version} sont définies a partir des lignes Name: et Version:
ci-dessus. Vous auriez également pu utiliser test-1.0. tar.gz.

® Les commandes rm, mkdir et cp proviennent du package coreutils, vous auriez donc pu
spécifier ce package a la place de ces commandes. Il s'agit des commandes qui sont utilisées
dans la section %install.

© Certaines macros s'exécutent méme si elles sont commentées, %configure est ['une
d'elles. Si vous commentez %configure comme suit #%configure, la macro signalera
gu'elle ne trouve pas ./configure. Supprimez entiérement la ligne %configure ou
supprimez % de configure.

O %attr aété ajouté pour que 'autorisation soit définie sur 0755. Vous pouvez constater que
%defattr comporte un - a I'emplacement des autorisations. Cela signifie que les fichiers
obtiendront les mémes autorisations que celles figurant dans le tarball. Pour obtenir le
méme résultat, vous pouvez également exécuter chmod 755 test-1.0/myscript et
recréer le tarball.

Installez le package rpm-build en tant que super utilisateur:
[root@serverX ~1# yum install -y rpm-build
Exécutez rpmbuild en tant qu'student. La premiére fois que vous I'exécuterez, vous obtiendrez

une erreur. Vous résoudrez I'erreur plus loin. L'exécution de la commande rpmbuild crée la
structure de répertoires nécessaire pour créer le package RPM.

[student@serverX ~]$ rpmbuild test.spec
error: File /home/student/rpmbuild/SOURCES/test-1.0.tar.gz: No such file or directory
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Avertissement

Vous devez toujours exécuter rpmbuild pour créer des packages en tant qu'utilisateur
normal, et non super utilisateur. Ne créez pas de packages en tant que super utilisateur.

En effet, les erreurs dans le fichier spec, surtout dans les sections %install et %clean,
risquent davantage d’endommager I'installation sur votre machine, lors d'une exécution en
tant que super utilisateur.

Copiez les fichiers a I'emplacement approprié:

[student@serverX ~]$ cp test-1.@.tar.gz rpmbuild/SOURCES/
[student@serverX ~]$ cp test.spec rpmbuild/SPECS/
[student@serverX ~]$ cd rpmbuild/SPECS/

Créez et signez le package:

[student@serverX ~]$ rpmbuild --sign -ba test.spec
Enter pass phrase: testingi23
Pass phrase is good.

Recherchez les erreurs dans la sortie de rpmbuild et corrigez-les. S'il n'y a aucune erreur, vous
devriez obtenir:

Wrote: /home/student/rpmbuild/SRPMS/test-1.0-1.el6.src.rpm
Wrote: /home/student/rpmbuild/RPMS/x86_64/test-1.0-1.e16.x86_64.rpm

Testez le package en installant la clé, puis le package et en exécutant la commande:

[root@serverX ~]# rpm --import /home/student/RPM-GPG-KEY-student
[root@serverX ~1]# cd /home/student/rpmbuild/RPMS/x86_64
[root@serverX ~]# yum localinstall test-1.0-1.el6.x86_64.rpm
[student@serverX ~]$ /usr/local/bin/myscript

Thu Dec 09 10:21:53 EST 2010

Note

Lors de la révision d'un package complet en vue de sa diffusion, les instructions de révision
de packages formelles de Fedora (dans les références ci-dessous) peuvent vous &tre utiles.
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Références

Fedora RPM Guide -
http://docs.fedoraproject.org/en-US/Fedora_Draft_Documentation/0.1/html/RPM_Guide/

Instructions de création de packages de Fedora -
hitp://fedoraproject.org/wiki/Packaging:Guidelines

Instructions de révision de packages de Fedora -
http://fedoraproject.org/wiki/Packaging:ReviewGuidelines

Page man rpmbuild(8)
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Publier des packages RPM

Une fois que vous avez créé un package RPM, vous devez disposer d'un moyen pour le distribuer
a vos systemes Red Hat Enterprise Linux. Dans I'idéal, vous disposez d'un serveur Red Hat
Network Satellite qui vous permettra de déployer et de gérer vos packages personnalisés. Si

ce nest pas le cas, vous pouvez facilement rendre les packages disponibles pour les clients en
configurant un référentiel yum.

Créer un référentiel yum

[root@serverX ~]# yum install -y createrepo

[root@serverX ~1# mkdir -p /var/www/html/repo/Packages

[root@serverx ~]# cp test-1.0-1.e16.x86_64.rpm /var/www/html/repo/Packages
[root@serverX ~]# createrepo -v /var/www/html/repo/

[root@serverX ~]# cp /home/student/RPM-GPG-KEY-student /var/www/html/repo/

Exemple de fichier de configuration yum

[example]

name=example

description=Example Yum Repository
baseurl=http://serverX.example.com/repo

enabled=1

gpgcheck=1
gpgkey=http://serverx.example.com/repo/RPM-GPG-KEY-student

La ligne gpgkey peut également avoir I'aspect suivant, référencant un serveur FTP ou un fichier
local:

gpgkey=ftp://serverX/pub/RPM-GPG-KEY-student
_OU_
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-student

Quel que soit votre choix, le fichier de clé GPG référencé est la clé publique correspondant a la
clé GPG privée qui a été utilisée pour signer les packages dans le référentiel.

Références
Page man createrepo(8)
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Exercice de Questionnaire

Créer un référentiel Yum - Questionnaire

b Installez le package si nécessaire.

2. Créez un répertoire pouvant étre

- Créez un sous-répertoire appelé

4 Copiez
a
publier dans
= Exécutez sur le répertoire
de

32
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Test

Test de critere

Liste de contréle des performances

Créer un RPM

]

Téléchargez le fichier fip./instructor.example.com/pub/materials/hello.sh.

Créez un RPM simple qui installe hello.sh dans /root/bin. Veillez & ce que
hello. sh soit installé avec le mode 755.

Créez une clé GPG et signez le package avec la clé. Exportez la clé GPG publique.

Note

Vous devez avoir une session graphique ouverte pour générer une clé GPG. gpg
utilise maintenant une application graphigue pour entrer et valider la clé.

Déployez un serveur Web et créez un référentiel yum dans /var/www/html/
Packages/. Créez un fichier de référentiel qui référence hitp./serverx/Packages.
Servez la clé GPG a partir du serveur Web et incluez-la dans le fichier de référentiel.

Installez votre rpm en utilisant le référentiel yum ci-dessus et exécutez /root/bin/
hello. sh.

RH300-6-fr-2-20101223
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Notes personnelles
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Test de critére

Résumé du module

Enregistrer un systéme avec Red Hat Network (RHN)
Dans cette section, vous avez appris a:
+ Enregistrer un systéme avec Red Hat Network

Utilisation de référentiels tiers
Dans cette section, vous avez appris a:
* Gérer des fichiers de définition de référentiel dans /etc/yum.repos.d/

Utilisation de yum
Dans cette section, vous avez appris a:
« Répertorier les packages par nom, mot-clé ou fichier

 Obtenir la version et la description d'un package

* Installer, mettre a jour et supprimer des packages avec yum

Traitement de logiciels tiers
Dans cette section, vous avez appris a:
¢ Interroger des packages tiers a la recherche de fichiers avant l'installation

* Interroger le contenu du package rpm

Conception de packages RPM
Dans cette section, vous avez appris a:
* Utiliser rpm pour explorer la structure d'un fichier de package

Spécifications d'un package RPM
Dans cette section, vous avez appris a:
« Ecrire un «fichier spec» pour créer un package logiciel RPM

Création et signature d'un package RPM
Dans cette section, vous avez appris a:
+ Utiliser rpmbuild pour créer et signer un nouveau fichier de package RPM

Publier des packages RPM
Dans cette section, vous avez appris a:

* Créer votre propre référentiel yum pour déployer un petit nombre de fichiers de

package
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Chapitre 2.

Q® redhat.

MODULE DEUX
GESTION DU RESEAU

Introduction

Sujets couverts dans cette unité:

Utilisation d’outils de ligne de commande pour afficher des parametres réseau
Modification de parameétres réseau dans des fichiers de configuration
Résolution des problémes liés au réseau

Configuration de plusieurs adresses IP sur une NIC unique

Liaison Ethernet de deux cartes d'interface réseau ensemble

Réglage de base de paramétres du noyau liés au réseau
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Compréhension des fichiers de configuration
réseau

Tandis que l'instructeur effectue une démonstration de la commande ou du fichier de
configuration (ou a partir des notes qui suivent), remplissez le résumé ci-dessous concernant
I'affichage et I'emplacement a partir duguel modifier la configuration réseau.

Catégorie de paramétre Affichage de la Modification de la

configuration actuelle configuration

Adresse IP et masque de
sous-réseau

Routage/Passerelle par défaut

Nom d'héte du systéme

Résolution de noms

Tableau 2.1. Configuration réseau a partir de la ligne de commande

Noms d'interfaces réseau

Le noyau Linux nomme les interfaces en utilisant un préfixe spécifique au type d'interface. Par
exemple, toutes les interfaces Ethernet commencent par eth, indépendamment du fabricant.
Aprés le préfixe, chague interface est numérotée, en commencant par zéro. Par exemple: eth®,
ethil et eth2 font référence a la premiere, seconde et troisieme interfaces Ethernet. Les autres
noms d'interface incluent wlan® pour le premier périphérique son fil, virbre pour la passerelle
interne configurée pour les hotes virtuels, bond® pour le premier périphérigue réseau associé,
etc.

Configuration de l'interface réseau

/sbin/ip serre a afficher ou a modifier de maniére temporaire des périphériques, le routage, le
routage de stratégie et les tunnels.

[root@demo ~]# ip addr show eth@
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Résolution du nom d'hote

2. eth®: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 gdisc pfifo_fast state UP glen 1000
link/ether 52:54:00:00:00:fa brd ff:ff:ff:ff:ff:ff
inet 192.168.0.250/24 brd 192.168.0.255 scope global etho
inet6 fe80::5054:ff:fed0:fa/64 scope link
valid_1ft forever preferred_1ft forever
[root@demo ~]# ip -s link show eth®
2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc pfifo_fast state UP glen 1000
link/ether 52:54:00:00:00:fa brd ff:ff:ff:ff:ff:ff
RX: bytes packets errors dropped overrun mcast

91449 520 (] (] (¢} 0
TX: bytes packets errors dropped carrier collsns
14620 99 0 0 ¢} 0

[root@demo ~]# ip route
192.168.0.0/24 dev eth® proto kernel scope link src 192.168.0.250 metric 1
default via 192.168.0.254 dev eth® proto static

Note

ip -6 route affiche la table de routage IPvé.

Résolution du nom d'hote

La commande hostname affiche ou modifie temporairement le nom d'héte complet du systéme.

[root@demo ~]# hostname
demo.example.com

L' interpreteur de stub sert a convertir des noms d’héte en adresses IP et vice versa. Le contenu
du fichier /etc/hosts est vérifié en premier.

[root@demo ~]# cat /etc/hosts

192.168.0.250 demo.example.com demo # Added by NetworkManager
127.0.0.1 localhost.localdomain  localhost
i demo.example.com demo localhost6.localdomain6é localhost6

Siune entrée est introuvable dans ce fichier, I'interpréteur de stub recherche alors des
informations a partir d'un serveur de noms DNS. Le fichier /etc/resolv.conf contréle la
formulation de cette requéte:

* nameserver: adresselP d'un serveur de noms a interroger. Trois directives de serveurs de
noms maximum peuvent étre attribuées pour fournir des sauvegardes, en cas de panne de I'un
des serveurs.

+ search: liste des noms de domaine a tester avec un nom d'héte court. Cet élément et domain
ne doivent pas étre définisdans le méme fichier; si tel est le cas, la derniére instance prévaut.
Consultez resolv.conf(5) pour plus de détails.

[root@demo ~]# cat /etc/resolv.conf
# Generated by NetworkManager
domain example.com

search example.com

nameserver 192,168.0.254
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La commande getent hosts hostname peut servir a tester la résolution des noms d’'héte.
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Modification de la configuration réseau

NetworkManager peut étre installé sur Red Hat Enterprise Linux 6. Il est constitué d'un démon
principal, d'une applet GNOME Notification Area qui fournit des informations d’'état du réseau,
ainsi que des outils de configuration graphiques qui peuvent créer, modifier et supprimer des
connexions et des interfaces.

Pour modifier une interface ethO gérée par NetworkManager afin qu’elle utilise une adresse IP
statique au lieu de DHCP:

1. Cliguez avec le bouton droit de la souris sur I'icbne NetworkManager dans le volet supérieur,
puis sélectionnez Modifier les connexions...

2. Dans l'onglet Cablé, sélectionnez Systéme ethO, puis cliquez sur le bouton Modifier...
3. Sélectionnez l'onglet Parameétres IPv4
4. Dans le menu déroulant Méthode, passez de Automatique (DHCP) 3 Manuel

5. Sous Adresses, cliquez sur Ajouter et entrez I'adresse IPv4, le masque de réseau (selon la
notation VLSN ou CIDR), le routeur de passerelle et le serveur DNS & utiliser

6. IMPORTANT : assurez-vous que l'option Se connecter automatiqguement est activée, afin
que l'interface démarre lors de I'initialisation (plutdt gu’a la connexion de ['utilisateur) et que
I'option Disponible a tous les utilisateurs est activée pour une disponibilité au niveau du
systéme

7. Cliguez sur Appliquer pour que vos modifications deviennent effectives.

Vous pouvez aussi configurer le réseau en modifiant les fichiers de configuration d'interface.

Les fichiers de configuration d'interface gérent les interfaces logicielles pour les périphériques
réseau individuels. En général, ces fichiers sont nommés /etc/sysconfig/network-
scripts/ifcfg-<name>, ol <name> correspond au nom du périphérique géré par le fichier de
configuration. Ci-dessous figurent des variables standard contenues dans le fichier utilisé pour la
configuration statique ou dynamique.

Statique DHCP Tous

BOOTPROTO=static BOOTPROTO=dhcp DEVICE=eth0
IPADDR=192.168.0.250 ONBOOT=yes

PREFIX=24 HWADDR=52:54:00:00:00:FA
GATEWAY=192.168.0.254 NM_CONTROLLED=yes
DNS1=192.168.0.254

Tableau2.2.Options de configuration pour le fichier ifcfg
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Note

Si vous devez configurer des routes statigues, la configuration est stockée par interface
dans /etc/sysconfig/network-scripts/route-<name>. Pour plus d'informations,
consultez le Manuel de déploiement de Red Hat Enterprise Linux ci-dessous.

/etc/sysconfig/network sert a spécifier le nom d’'hote complet et peut indiquer une route
par défaut statique si DHCP n'est pas utilisé:

[root@demo ~]# cat /etc/sysconfig/network
NETWORKING=yes

HOSTNAME=demo .example.com
GATEWAY=192.168.0.254

Comme nous l'avons vu précédemment, /etc/resolv. conf spécifie les adresses IP des
serveurs DNS et du domaine de recherche.

Important

Si DHCP est utilisé, /etc/resolv.conf est automatiqguement réécrit lors du démarrage
des interfaces, sauf si vous spécifiez PEERDNS=no dans les fichiers de configuration
d'interface pertinents.

Les interfaces réseau peuvent étre arrétées avec la commande ifdown etho et réactivées avec
la commande ifup etho, gu'elles soient gérées par NetworkManager ou par des fichiers de
configuration non gérés.

Lors de la modification de la configuration du systéme, vous devez penser a:
1. Modifier un fichier de configuration
2. Redémarrer un service

3. Vérifier la modification
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Boite a outils de résolution des problémes

Indiquez comment TESTER, VERIFIER et CORRIGER chacune des catégories de résolution des
problémes liés au réseau ci-dessous, a partir de la liste de commandes qui suit.

Catégorie VERIFIER CORRIGER

Adresse IP et masque | ping Modifiez ifcfg-*

de sous-réseau
Accéder a un service

Routage/Passerelle
par défaut

Résolution de noms

Tableau2.3.Résolution des problemes réseau a partir de la ligne de commande

Commandes et fichiers utiles
* ping

[root@demo ~1# ping -c 2 instructor.example.com

PING instructor.example.com (192.168.0.254) 56(84) bytes of data.

64 bytes from instructor.example.com (192.168.0.254): icmp_seq=1 ttl=64 time=0.697 ms
64 bytes from instructor.example.com (192.168.0.254): icmp_seq=2 ttl=64 time=0.538 ms

--- instructor.example.com ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1003ms
rtt min/avg/max/mdev = 0.538/0.617/0.697/0.083 ms

* ip addr show etho

[root@demo ~]# ip addr show etho
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP glen 1000
link/ether 52:54:00:00:00:fa brd ff:ff:ff:ff:ff:ff
inet 192.168.0.250/24 brd 192.168.0.255 scope global eth®
inet6 feB80::5054:ff:fe00:fa/64 scope link
valid_1ft forever preferred_l1ft forever

« /etc/sysconfig/network-scripts/ifcfg-<name>

[root@demo ~]# cat /etc/sysconfig/network-scripts/ifcfg-ethe
DEVICE="etho"
BOOTPROTO="dhcp"
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Boite a outils de résolution des problémes

HWADDR="52:54:00:00:00: FA"
NM_CONTROLLED="yes"
ONBOOT="yes"

* traceroute

[root@demo ~]# traceroute -Tn www.redhat.com

traceroute to www.redhat,com (184.85.80.112), 30 hops max, 60 byte packets
1 192.168.0.254 0.641 ms 0.606 ms 0.590 ms

172.31.35.1 9.829 ms 9.531 ms 9,237 ms

204.60.4.40 27.954 ms 27.726 ms 27.385 ms

66.159.184.226 27.128 ms 49.156 ms 48.291 ms

151.164.92.147 43.256 ms 42.995 ms 42.155 ms

12.122.81.57 60.897 ms 60.041 ms 54.531 ms

75.149.230.169 54.143 ms 75.149.231.45 46.412 ms 192.205.37.34 40.208 ms
68.86.86.45 67.587 ms 54.599 ms 53.381 ms

68.86.86.234 65.540 ms 62.189 ms 53.777 ms

68.86.87.166 57.084 ms 55.752 ms 57.154 ms

184.85.80.112 55,707 ms 58.702 ms 57.996 ms

© W0 ~NO O WN

B
R o

* ip route

[root@demo ~]# ip route
192.168.0.0/24 dev eth® proto kernel scope link src 192.168.0.250 metric 1
default via 192.168.0.254 dev eth® proto static

* host

[root@demo ~]1# host i
i.example.com is an alias for instructor.example.com.
instructor.example.com has address 192.168.0.254

- dig

[root@demo ~]# dig i.example.com

; <<>> DiG 9.7.0-P2-RedHat-9.7.0-5.P2.el6 <<>> i.example.com

;7 global options: +cmd

;, Got answer:

7+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 17644

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:
;i.example.com. IN A

;7 ANSWER SECTION:
i.example.com. 86400 IN CNAME instructor.example.com.
instructor.example.com. 86400 IN A 192.168.0.254

;7 AUTHORITY SECTION:
example.com. 86400 IN NS instructor.example.com.

;5 Query time: 2 msec

;7 SERVER: 192.168.0.254#53(192.168.0.254)
;7 WHEN: Mon Dec 13 15:50:21 2010

7+ MSG SIZE rcvd: 86
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- /etc/hosts

[root@demo ~]# cat /etc/hosts

192.168.0.250 demo.example.com demo # Added by NetworkManager
127.0.0.1 localhost.localdomain localhost

::1 demo.example.com demo localhost6.localdomain6é localhost6é

- /etc/resolv.

[root@demo ~]#
# Generated by

domain example.
search example.
nameserver 192.

conf

cat /etc/resolv.conf
NetworkManager

com

com

168.0.254

Références
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Configuration de l'interface réseau - Alias IP

Configuration de l'interface réseau - Alias IP

Lattribution de plusieurs adresses|P a une interface unique est appelée définition d'alias. Cela se

réveéle utile dans certaines situations, comme avec I'hébergement Web ol une machine unique
peut exécuter différents services ou sites sur différentes adresses IP. DHCP ne prend pas en

charge les alias.

Important

Pour plus d'informations sur la nouvelle méthode de configuration de plusieurs

adresses|P de fagon durable, consultez http://1live.gnome.org/NetworkManager/

SystemSettings#ifcfg-rh.

L'ajout d'un alias IP comporte trois étapes de base:

1. Désactivez NetworkManager de facon durable

[root@demo ~1# service NetworkManager stop ; chkconfig NetworkManager off
Stopping NetworkManager daemon: oKk

2. Ajoutez un alias de facon interactive

[root@demo ~]# ip addr add 10.1.1.250/24 dev eth® label eth0:0
[root@demo ~1# ip addr show ethe

2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP qglen

1000
link/ether 52:54:00:00:00:fa brd ff:ff:ff:ff:ff:ff
inet 192.168.0.250/24 brd 192.168.0.255 scope global eth®
inet 10.1.1.250/24 scope global etho:0
inet6 fe80::5054:ff:fe00:fa/64 scope link
valid_1ft forever preferred_l1ft forever

Ajoutez de fagon durable un alias en créant /etc/sysconfig/network-scripts/

ifcfg-etho:0 avec le contenu suivant:

DEVICE=eth0:0
IPADDR=10.1.1.250
PREFIX=24
ONPARENT=yes

3. Relancez le service network.

[root@demo ~]# service network restart
Shutting down interface etho: [ 0K 1]

Dans ce ce cours, il est recommandé de désactiver NetworkManager lors de la configuration
d'alias et de liaisons. NetworkManager prend en charge plusieurs adresses IP d’une maniére
gui empéche la compatibilité ascendante avec d'anciennes configurations d'alias réseau,
comme celle de Red Hat Enterprise Linux 5. Actuellement, NetworkManager ne fonctionne
pas avec une liaison NIC. Ces deux limitations devraient &tre résolues ultérieurement.
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Shutting down loopback interface: [0k ]
Bringing up loopback interface: [ BK 1|
Bringing up interface etho:
Determining IP information for eth®... done.
[ oK ]
Important

Evitez d'utiliser la commande ifconfig, obsoléte. Si un systéme dispose d'adresses|P
secondaires du nouveau style sur une interface ne bénéficiant pas d'une étiquette d'alias IP
de compatibilité ascendante, ifconfig n'affiche pas la ou les adresses secondaires. Utilisez
plutdt la commande ip addr.

Références
Red Hat Enterprise Linux Deployment Guide
» Section 4.2.3: Fichiers d'alias et de clone

/usr/share/doc/initscripts-*/sysconfig. txt

Parameres sytéme de Network Manager
http://live.gnome.org/NetworkManager/SystemSettings#ifcfg-rh
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Configuration de l'interface réseau - Liaison

Red Hat Enterprise Linux permet aux administrateurs d'associer plusieurs interfaces réseau
entre elles au sein d'un canal unique, a I'aide du module du noyau bonding et d'une interface
réseau spéciale, appelée interface de liaison (ou interface bonding) de canal. La liaison de canaux
permet a deux interfaces réseau ou plus d'agir comme une seule, en augmentant la bande
passante et/ou en fournissant une redondance, en fonction du mode de liaison choisi.

Identification physique d'une NIC

Lors de ['utilisation de plusieurs cartes réseau, il est utile de pouvoir identifier physiquement
chague carte réseau. Une méthode d'identification physique d'une NIC consiste & entrafner le
clignotement d'une ou de plusieurs de ses DEL. Afin que les DEL clignotent sur eth® pendant
30secondes, exécutez ethtool -p ethe 30.

Modes de liaison Ethernet Linux sélectionnés

* Mode O (équilibre circulaire) - Stratégie circulaire, toutes les interfaces sont utilisées. Les
paquets sont transmis de maniére circulaire a travers I'ensemble des esclaves; n'importe quel
esclave peut les recevoir.

* Mode 1 (sauvegarde active) - A tolérance de pannes. Une seule interface esclave est utilisée a la
fois, mais en cas d'échec, une autre prend le relais.

+ Mode 3 (diffusion) - A tolérance de pannes. Tous les paguets sont diffusés depuis I'ensemble
des interfaces esclaves.

Le fichier networking/bonding. txt de documentation du noyau contient la description des
autres modes de liaison.

Exemple de configuration de sauvegarde active

+ /etc/sysconfig/network-scripts/ifcfg-bondo

Ce fichier configure les informations réseau pour les interfaces liées, comme s'il s'agissait d’'un
fichier d'interface réseau normal:

DEVICE=bond®

IPADDR=10.1.1.250

PREFIX=24

ONBOOT=yes

BOOTPROTO=none

USERCTL=no

BONDING_OPTS="mode=1 miimon=50"

+ /etc/sysconfig/network-scripts/ifcfg-<name>

Chague interface esclave <name> nécessite un fichier contenant la configuration suivante:

DEVICE=<name>
BOOTPROTO=none
ONBOOT=yes
MASTER=bond0o
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SLAVE=yes
USERCTL=no

« /etc/modprobe.d/bonding.conf

alias bond® bonding

Références

Red Hat Enterprise Linux Deployment Guide
- Section 4.2.2: Interfaces de liaison de canaux

Red Hat Enterprise Linux Deployment Guide
« Section22.7.2: Utilisation de la liaison de canaux

/usr/share/doc/kernel-*/Documentation/networking/bonding. txt
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Exercice de Questionnaire

Configuration avancée de l'interface réseau -
Questionnaire

1.

Quel mode de liaison Linux Ethernet utilise principalement une interface esclave et
change d'interface en cas d'échec ?

(sélectionnez une des réponses suivantes...)

a. Mode O (balance-rr)
b. Mode 1 (active-backup)
o Mode 3 (broadcast)

Quelle liaison Linux Ethernet utilise toutes les interfaces & tour de réle pour obtenir plus
de capacité ?

(sélectionnez une des réponses suivantes...)

a. Mode O (balance-rr)
b. Mode 1 (active-backup)
G Mode 3 (broadcast)

Lors de la création d'une interface réseau liée, quel fichier de configuration contient les
définitions d'adresse IP et de masque de réseau pour l'interface ?

(sélectionnez une des réponses suivantes...)

a. /etc/sysconfig/network

b. /etc/sysconfig/network-scripts/ifcfg-bonde
& /etc/sysconfig/network-scripts/ifcfg-iface
d. Aucune des propositions ci-dessus

Lors de la création d'une interface réseau liée, quel fichier de configuration définit le
type de la liaison ?

(sélectionnez une des réponses suivantes...)

a. /etc/sysconfig/network

b. /etc/sysconfig/network-scripts/ifcfg-bonde
& /etc/sysconfig/network-scripts/ifcfg-iface
d. Aucune des propositions ci-dessus

Lors de la création d'une interface réseau liée, quelles définitions de variable doivent
étre spécifiées dans le fichier de configuration /etc/sysconfig/network-scripts/
ifcfg-iface?

(sélectionnez une des réponses suivantes...)

a. GATEWAY
b. IPADDR
C. MASTER
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Aucune des propositions ci-dessus
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Réglage des parametres du noyau

Les parameétres du noyau fournissent un mécanisme permettant de régler le fonctionnement du

noyau Linux. En général, lorsqu'un développeur de noyau sélectionne une constante arbitraire ou
implémente des fonctionnalités qui ne sont pas forcément voulues, vous pouvez utiliser sysctl

pour les ajuster. Les paramétres les plus utiles sont répertoriés en ligne, dans kernel-doc, dans
ce cours, ou dans d'autres formations de Red Hat.

Ces parametres peuvent étre affichés ou définis via I'arborescence du répertoire /proc/sys/
ou la commande sysctl.

Recherche et apprentissage du réglage du noyau
L'objectif est d'apprendre a régler la réponse du noyau au ping, a I'écho ICMP ou aux requétes.

Etudiez la commande sysctl et parcourez la documentation du noyau a la recherche de
paramétres du noyau pertinents, puis répondez aux questions contenues dans votre classeur.
Consignez les étapes pour mener a bien les taches suivantes:

1.

Installez RPM kernel-doc s'il n'est pas déja installé.

[root@demo ~]# yum -y install kernel-doc

Comment utiliseriez-vous sysctl pour identifier des parametres du noyau qui contrélent le
comportement du ping ou de I'écho ICMP ?

[root@demo ~]# sysctl -a | grep icmp
Quels parametres semblent prometteurs ?

het.ipv4.icmp_echo_ignore_all ou net.ipv4.icmp_echo_ignore_broadcasts

Quelle commande utiliseriez-vous pour identifier et/ou examiner une documentation de
noyau décrivant la fonction de ces paramétres?

[root@demo ~]# grep -A5 icmp /usr/share/doc/kernel-doc-*/Documentation/networking/ip-
sysctl.txt

De guelle maniere utiliseriez-vous sysctl pour régler des parameétres de noyau, afin de
«masquer» votre systéme par rapport aux requétes ping?

[root@demo ~]# sysctl -w net.ipv4.icmp_echo_ignore_all=1

Comment configureriez-vous sysctl pour régler de fagon durable les parametres du noyau,
afin qu'ils survivent a un redémarrage ?

[root@demo ~]# echo "net.ipv4.icmp_echo_ignore all = 1" >> /etc/sysctl.conf
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Exercice de Liste de contréle des performances

Activer la diffusion de ping

La configuration par défaut pour Red Hat Enterprise Linux 6 configure le noyau de maniére 3
ignorer les requétes de diffusion de ping. Vous collaborerez avec un partenaire pour régler le
noyau sur serverX, afin qu'il réponde a ces requétes.

O Recherchez un partenaire avec lequel collaborer. En cas de nombre impair d'étudiants,
I'un des groupes sera composé de trois personnes.

O Envoyez un ping diffusé sur le réseau 192.168.0.0/24. Notez les hétes qui répondent  la
requéte de ping.

[root@serverX ~]# ping -b 192.168.0.255
O Réglez serverX afin qu'il réponde aux diffusions de ping.
[root@serverX ~]# sysctl -w net.ipv4.icmp_echo_ignore_broadcasts=0

O Envoyez un ping autre diffusé sur le réseau 192.168.0.0/24. Vos hotes ont-ils répondu ?

[root@serverX ~]# ping -b 192.168.0.255

O Configurez vos machines serverX de fagon durable, de maniére & ce qu'elles répondent
aux diffusions de ping et redémarrent.

[root@serverX ~]# echo "net.ipv4.icmp_echo_ignore_broadcasts = 0" >> /etc/
sysctl.conf
[root@serverX ~]# reboot

O Envoyez une autre diffusion de ping. Vos modifications de ping ont-elles été conservées
apres le redémarrage ?

[root@serverX ~]# ping -b 192.168.0.255
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Test

Test de critere 1

Etude de cas

Routage du trafic réseau : OSHU (Operation Strategic
Holistic Unusual)

Avant de commencer...
Exécutez le script lab-setup-oshu sur desktopX.

Operation Strategic Holistic Unusual (ou OSHU) est un systéme de discussion en ligne pour
les fans de complots a déjouer. Deux conditions sont requises pour rejoindre le site, elles sont
indiquées ci-dessous.

1. Pour remplir la premiére condition, vous devez prouver que vous étes capable de faire «
disparafitre » un serveur. Pour cela, vous devez modifier la configuration sur serverX pour
gu'il ne réponde pas aux requétes ping. Rendez cette modification permanente pour qu'elle
soit toujours effective aprés chaque redémarrage.

2. La seconde condition est de rejoindre le réseau OSHU « secret ». Pour rejoindre le réseau,
ajoutez une adresse IP supplémentaire a serverX, X correspondant au numéro de votre
bureau/serveur :

10.42.10.X/24
Lorsque c'est fait, exécutez lab-grade-oshu sur desktopX pour vérifier votre travail.

Comment procéderiez-vous pour gérer I'étude de cas décrite ci-dessus ? Prenez des notes sur
votre processus dans l'espace ci-dessous, puis procédez a la mise en ceuvre.
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Test

Test de critere 2

Exercice

Résolution des problémes de configuration réseau a
partir de la ligne de commande

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Toutes les opérations suivantes doivent étre effectuées sur votre serveur virtuel, serverX. Vous
commencez par exécuter un script qui « casse » la configuration réseau. Vous avez cing minutes
pour résoudre chacun des deux problémes. Veillez & documenter vos découvertes, car nous
effectuerons une analyse a la fin de I'exercice.

Les parameétres réseau pour serverX sont indiqués ci-dessous :

IP Address: 192.168.0.X+100
Netmask: 255.255.255.0 (/24)
DNS Server: 1972 .168.0.254
Default Gateway: 192.168.0.254

1. Exécutez le premier script pour effectuer une mauvaise configuration de votre mise en
réseau:

lab-break-net 1

2. Symptdme: un navigateur Web ne peut pas accéder a la page Web de I'adresse http://
instructor.remote. test

3. Appliquez les étapes: TESTER, VERIFIER, CORRIGER pour identifier et résoudre le probléme.
4. Documentez vos découvertes

Utilisez cet espace pour vos notes.

5. Exécutez le deuxieme script pour effectuer une mauvaise configuration de votre mise en
réseau

lab-break-net 2

6. Symptbme: un navigateur Web ne peut pas accéder a la page Web de I'adresse http://
instructor.remote.test
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7.

8.

Appliquez les étapes: TESTER, VERIFIER, CORRIGER pour identifier et résoudre le probléme.
Documentez vos découvertes

Utilisez cet espace pour vos notes.
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Test de critere 2

Notes personnelles
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Résumé du module

Compréhension des fichiers de configuration réseau
Dans cette section, vous avez appris a:
« Modifier la configuration réseau avec des outils de ligne de commande

+ Assurer la persistance des modifications apportées a la configuration réseau en
modifiant des fichiers

Boite a outils de résolution des problemes
Dans cette section, vous avez appris a:
« Résolution des problémes de base liés au réseau

Configuration de I'interface réseau - Alias IP
Dans cette section, vous avez appris a:
+ Configurez manuellement plusieurs adresses IP sur une carte réseau

Configuration de l'interface réseau - Liaison
Dans cette section, vous avez appris a:
« Combiner deux interfaces réseau au sein d'une interface associée

Réglage des parameétres du noyau
Dans cette section, vous avez appris a:
« Modifier les paramétres de réglage du noyau qui affectent les parametres du réseau
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Chapitre 3.

Q® redhat.

MODULE TROIS
GESTION DU STOCKAGE

Introduction

Sujets couverts dans cette unité:
e Création et formatage de partitions de disque simples avec un systéme de fichiers

e Activation de la confidentialité des données avec une partition chiffrée
e Création et formatage d'une partition de disque simple en tant qu'espace swap

e Connexion a une cible iSCSI distante et utilisation de celle-ci comme stockage
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Partitions simples et systémes de fichiers

Le stockage est un besoin de base de chague systeme informatique. Red Hat Enterprise Linux
inclut des outils puissants permettant de gérer un grand nombre de types de périphériques de
stockage dans différents scénarios.

fdisk est un utilitaire permettant de gérer des partitions de disque. Vous pouvez afficher les
disques et leurs partitions en exécutant I'utilitaire avec 'option -1 et le nom du disque (fdisk -
cul /dev/vda) Les modifications peuvent étre apportées en exécutant I'utilitaire de maniere
interactive et en sélectionnant des options de menu appropriées (fdisk -cu /dev/vda). -

¢ désactive le mode de compatibilité DOS hérité et -u affiche la sortie par secteurs (et non par
cylindres, obsoletes).

Important

Red Hat Enterprise Linux 6 aligne automatiguement la premiére partition de maniére a

ce qu'elle commence au secteur 2048 au lieu du secteur 63 (le début « traditionnel» du
cylindre1). Cela afin d'assurer des performances maximales sur les nouveaux disques durs a
secteurs de 4 KiB ainsi que sur les disques durs hérités a secteurs de 512 octets. De plus, cela
est compatible avec le comportement des autres systémes d'exploitation récents qui utilisent
le schéma de partitionnement MBR. Un mauvais alignement des partitions peut entrainer
une perte importante de performances, par conséguent procédez avec précaution lorsque
vous ajustez ces parameétres.

Pour votre serveur virtuel, serverX, vérifiez la configuration actuelle du stockage. Recherchez
des informations dans la sortie de la commande suivante: fdisk -cul /dev/vda

Disque principal:

1. Nom: /dev/vda

2. Taille: 6442 MB

3. Nombre total de secteurs: 12582912

4. Dernier secteur utilisé: 9914367

[root@serverX ~]# fdisk -cul
pisk /dev/vda@: 6442 M@, 6442450044 bytes

16 heads, 63 sectors/track, 12483 cylinders, total 12582912 sectorse
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x000a9b12

Device Boot Start End Blocks Id System
/dev/vdal x 2048 526335 262144 83 Linux
/dev/vda2 526336 9914367° 4694016  8e Linux LVM
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Créer une nouvelle partition

Nom du disque
Taille totale du disque
Nombre total de secteurs

0000

Dernier secteur utilisé

Créer une nouvelle partition

[root@serverX ~1# fdisk -cu /dev/vda
Command (m for help): n
Command action
e extended
p primary partition (1-4)
p
Partition number (1-4): 3
First sector (9914368-12582911, default 9914368): Enter
Using default value 9914368
Last sector, +sectors or +size{K,M,G} (9914368-12582911, default 12582911): +16G

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.

WARNING: Re-reading the partition table failed with error 16: Device or resource busy.
The kernel still uses the old table. The new table will be used at

the next reboot or after you run partprobe(8) or kpartx(8)

Syncing disks.

[root@serverX ~1# reboot

Comparaison des systemes de fichiers

+ ext4 est le systeme de fichiers standard pour Red Hat Enterprise Linux. Il est trés robuste,
fiable et dispose de nombreuses fonctions permettant d'améliorer les performances des
charges de travail modernes.

+ ext2 est un systéme de fichiers plus ancien, généralement utilisé sous Linux: il est simple,
fiable et fonctionne bien pour les petits périphériques de stockage, mais n'est pas aussi
efficace que ext4.

« Le support vfat prend en charge une famille de systémes de fichiers liés (VFAT/FAT16, FAT32),
développée pour d'anciennes versions de Microsoft Windows et prise en charge sur une vaste
gamme de systémes et de périphériques.

Création et utilisation d'un nouveau systéme de fichiers
1. mkfs -t filesystem /dev/partition crée le type de systéme de fichiers requis.

2. blkid affiche les informations sur le contenu des périphériques de bloc (partitions et
volumes logiques), y compris I'UUID du systéme de fichiers.

3. mkdir /mountpoint crée un répertoire auquel le nouveau systéme de fichiers doit &tre
connecté.

4. Ajoutez une entrée a /etc/fstab en utilisant I'UUID obtenu avec la commande blkid:
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UUID=uuid /mountpoint ext4 defaults 1 2

5. Montez le nouveau systeme de fichiers avec mount /mountpoint.

Avertissement

Lorsgue vous ajoutez de nouveaux systemes de fichiers a /etc/fstab, vous devez utiliser
blkid pour déterminer leur UUID et procéder a leur montage par UUID. Il est déconseillé
de monter des systemes de fichiers sur des partitions simples par nom de service standard
(tel que /dev/sda3). Les noms des périphériques de disque peuvent changer selon les
périphériques visibles au démarrage. Votre systéme risque alors de monter le systeme de
fichiers incorrect pour le mauvais objectif, ce qui peut entrainer au pire la perte de données.
Cela est surtout important lorsque des périphériques SAN (iSCSI, Fiber Channel) sont
impliqués, ce qui peut étre détecté par le systéme dans un ordre différent d'un démarrage

a un autre selon le trafic SAN, mais aussi quand des supports amovibles tels que des
périphériques USB sont utilisés.

Notez que Red Hat Enterprise Linux 6 utilise UUID au lieu de LABEL dans /etc/fstab pour
réduire les risques de conflits de noms. Le programme d'installation n'utilise plus e2label
pour définir des étiquettes sur les systémes de fichiers RHEL 6 par défaut.

Exemple de création d'un systéme de fichiers

[root@serverX ~]# mkfs -t ext4 /dev/vda3

[root@serverX ~1# blkid /dev/vda3

/dev/vda3: UUID="alifadb0®-2f5b-49e8-ba43-13de7990d3b9" TYPE="ext4"
[root@serverX ~]# mkdir /test

Ajoutez une entrée a /etc/fstab:
UUID="allfadb@-2f5b-49e8-bad3-13de7990d3b9" /test ext4 defaults 1 2
Testez le montage:

[root@serverX ~1# mount /test

Suppression d'un systéeme de fichiers existant
1. Démontez le systéme de fichiers en utilisant umount /mountpoint.

2. Supprimez I'entrée correspondante dans /etc/fstab.

3. Supprimez le répertoire du point de montage: rmdir /mountpoint.
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Exemple de création d'un systeme de fichiers

Références
Pages manuel fdisk(8), fstab(5), mkfs(8), b1kid(8), partprobe(8), mount(8)

Base de connaissances: "How can | create a disk partition on a disk that is greater than 2
TB in size?"
httpsy//access.redhat.com/kb/docs/DOC-4282
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Exercice de Questionnaire

Ajouter un nouveau systéme de fichiers
. Identifiez un disque qui comporte de l'espace libre

2. Créez une nouvelle partition sur ce disque

3. Mettez a jour la table de partition du noyau

% Créez un systeme de fichiers sur la partition

> Ajoutez une entrée au fichier de
la table du systeme de fichiers

8. Créez un point de montage

L Montez le systéme de fichiers
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Activation de la confidentialité des données avec le chiffrement des partitions

Activation de la confidentialité des données avec
le chiffrement des partitions

LUKS ("Linux Unified Key Setup") est un format standard de chiffrement des périphériques:
LUKS chiffre la partition ou le volume: e volume doit étre déchiffré pour que le systeme de
fichiers gu'il contient puisse étre monté.

Créer un nouveau fichier chiffré

1.

2.

Créez une nouvelle partition avec fdisk

cryptsetup luksFormat /dev/vdaN chiffre la nouvelle partition et définit le mot de
passe de déchiffrement

cryptsetup luksOpen /dev/vdaN name déverrouille le volume chiffré /dev/vdaN en
tant que /dev/mapper/name une fois que vous avez saisi le mot de passe de déchiffrement
correct.

Créez un systéme de fichiers ext4 sur le volume chiffré:mkfs -t ext4 /dev/
mapper/name

Créez le point de montage du répertoire et montez le systéme de fichiers: mkdir /
secret ; mount /dev/mapper/name /secret

Lorsque vous avez terminé, démontez umount /dev/mapper/name et exécutez
cryptsetup luksClose name pour verrouiller le volume chiffré

Monter la partition chiffrée de maniére permanente

1.

/etc/crypttab contient une liste de périphériques a déverrouiller pendant le démarrage
du systeme.

"name ta/dev/vdaN e’/path/to/password/file

/etc/crypttab répertorie un périphérique par ligne, avec les champs suivants séparés par
des espaces:

@ Nom que le mappeur de périphériques utilisera pour le périphérique
@ Périphérique «verrouillé» sous-jacent

© Fichier de mot de passe a utiliser pour déverrouiller le périphérique. Si ce champ
reste vide (ou s'il est défini sur none), I'utilisateur devra fournir le mot de passe de
déchiffrement lors du démarrage

2. Créez une entrée dans /etc/fstab, similaire a I'exemple suivant:
/dev/mapper/name /secret ext4 defaults 1 2
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Avertissement

Le périphérique répertorié dans le premier champ de /etc/fstab doit correspondre au
nom choisi comme nom local a mapper dans /etc/crypttab. Il s'agit d’'une erreur de
configuration commune.

3. Créez le fichier de clé comprenant le mot de passe. Assurez-vous que son propriétaire est le
super utilisateur (root) et que le mode utilisé est 600. Ajoutez la clé pour LUKS a l'aide de la
commande suivante:

[root@serverX ~]# cryptsetup luksAddKey /dev/vdaN /path/to/password/file

Exemple de création d'un systéme de fichiers chiffré

Créer une nouvelle partition comme précédemment. Nous supposerons que le périphérique est /
dev/vda5.

[root@serverX ~]# cryptsetup luksFormat /dev/vda5
WARNING!

This will overwrite data on /dev/vda5 irrevocably.

Are you sure? (Type uppercase yes): YES

Enter LUKS passphrase: testing123

Verify passphrase: testingi123

[root@serverX ~]# cryptsetup luksOpen /dev/vda5 encdisk
Enter passphrase for /dev/vda5: testingl23
[root@serverX ~1# mkfs -t ext4 /dev/mapper/encdisk
[root@serverX ~]# mkdir /encdisk

[root@serverX ~]# mount /dev/mapper/encdisk /encdisk

Pour que le disque soit persistant, commencez par ajouter ce qui suit a /etc/fstab:
/dev/mapper/encdisk /encdisk ext4 -defaults 1 2

Créez /etc/crypttab et ajoutez la ligne suivante. Le mot de passe sera alors demandé a
chague fois que la machine démarre:

encdisk /dev/vda5

Entrée automatigue du mot de passe de chiffrement

Si vous souhaitez que le démarrage soit automatisé, vous devez placer le mot de passe dans un
fichier texte (pour des raisons de sécurité évidentes).

/etc/crypttab:

encdisk /dev/vda5 /root/encdisk
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Entrée automatigue du mot de passe de chiffrement

[root@serverX ~]1# echo "testing123" > /root/encdisk
[root@serverX ~]# chown root /root/encdisk

[root@serverX ~]# chmod 600 /root/encdisk

[root@serverX ~]# cryptsetup luksAddKey /dev/vda5 /root/encdisk
Enter any passphrase: testingi23

Références
Pages man cryptsetup(8) et crypttab(5)
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Exercice de Exercice de reclassement

Création d'un systeme de fichiers chiffré

Pour chaque nom de fichier ou répertoire ci-dessous, écrivez le numéro de sa définition dans la
liste du bas.

Créez une nouvelle partition

Créer un systéme de fichiers ext4

Formater la nouvelle partition pour le chiffrement

Monter le systeme de fichiers sur le périphérique déverrouillé
Créer une entrée dans /etc/fstab

Créer un répertoire a utiliser comme point de montage
Déverrouiller la partition chiffrée

Créer une entrée dans /etc/crypttab

Informer LUKS de la présence du fichier de mot de passe

1. 1. fdisk

2. 2.cryptsetup luksFormat /dev/vdaN

3. 3.cryptsetup luksOpen /dev/vdaN secret

4, 4.mkfs -t extd4 /dev/mapper/secret

5. 5.mkdir /secret

6. 6.mount /dev/mapper/secret /secret

7. 7.secret /dev/vdaN /password/file

8. 8./dev/mapper/secret /secret ext4 defaults 1 2

9. 9.cryptsetup luksAddKey /dev/vdaN /password/file

70 RH300-6-1r-2-20101223



—~

Gestion de l'espace swap

Gestion de I'espace swap

L’espace swap ou zone swap est I'espace du disque utilisé comme espace de débordement pour
des parties de mémoire qui ne sont pas utilisées. Il permet au systéme de libérer de 'espace
dans la mémoire principale pour les données en cours de traitement et fournit un espace de
débordement d'urgence si le systéme risque de manquer d'espace dans la mémoire principale.

Création et utilisation d'une partition swap supplémentaire

1. Créez une partition a I'aide de fdisk. En outre, changez le type de la partition et définissez-
le sur « 0x82 Linux Swap» avant d'enregistrer les modifications avec fdisk.

2. mkswap /dev/vdaN prépare la partition en vue de son utilisation comme espace swap.
3. blkid /dev/vdaN détermine I'UUID.

4. Ajoutez le nouvel espace swap a /etc/fstab:

UUID=uuid swap swap defaults 0 O

5. swapon -a active la nouvelle zone swap.

swapon -s indique le statut des zones swap actuelles.

swapoff /dev/vdaN désactive cette zone swap précise.

Exemple de création d'un espace swap

Créez une nouvelle partition et définissez son type sur 82:

[root@serverX ~]# fdisk /dev/vda

Command (m for help): n

First sector (12539904-12582911, default 12539904): Enter

Using default value 12539904

Last sector, +sectors or +size{K,M,G} (12539904-12582911, default 12582911): Enter
Using default value 12582911

Command (m for help): t

Partition number (1-6): 6

Hex code (type L to list codes): 82

Changed system type of partition 6 to 82 (Linux swap / Solaris)

Command (m for help): w

[root@serverX ~1# reboot

Inscrivez la signature swap sur le périphérique et recherchez I'UUID:

[root@serverX ~1# mkswap /dev/vda6é
[root@serverX ~]# blkid /dev/vdaé
/dev/vda6: UUID="4903c440-ffch-4404-bc09-505c79c7a412" TYPE="swap"

Ajoutez une entrée a /etc/fstab:

UUID="4903c440-ffcb-4404-bc09-505c79c7a412" swap swap defaults 0 O
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Activez I'espace swap, vérifiez qu'il est disponible et désactivez I'espace swap:

[root@serverX ~]# swapon -a

swapon -s
/dev/dm-0 partition 557048 0 -1
/dev/vdaé partition 21496 0 -2

[root@serverX ~]# swapoff /dev/vdaé

Le dimensionnement de I'espace swap total doit &tre basé sur la charge de travail de la mémoire
sur le systéme et non sur la quantité totale de mémoire physique présente. Cependant, le
tableau ci-dessous indigue des régles générales pour dimensionner I'espace swap. Pour plus
d'instructions sur le dimensionnement de 'espace swap, consultez l'article de la base de
connaissances dans les références.

RAM systeme Espace swap minimal recommandé

jusqu'a 4 Go au moins 2Go
4Go al6Go au moins 4 Go
16 Go a 64 Go au moins 8 Go
64 Go a 256Go au moins 16 Go

Tableau 3..Instructions de base sur le dimensionnement de 'espace swap

Références

Base de connaissances: "If | add several hundred GB of RAM to a system, do | really need
several hundred GB of swap space?"
hitps://access.redhat.com/kb/docs/DOC15252

Pages man mkswap et swapon
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Exercice de Exercice

Créer et utiliser une nouvelle partition swap.

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Créez et utilisez une nouvelle partition swap de 256 Mo sur votre serveur virtuel serverX.

1.  Démarrez fdisk et créez une nouvelle partition

Important

Veillez a créer une partition étendue au préalable afin d'avoir de I'espace pour créer des
partitions supplémentaires ultérieurement.

2. Changez le type de partition sur swap.

3. Préparez la nouvelle partition pour I'utilisation comme swap
4. Déterminez I'UUID

5. Ajoutez la nouvelle partition a /etc/fstab

6. Déterminez la quantité actuelle de swap

7. Activez le nouveau swap

8. Vérifiez le nouveau swap activé
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Acces au stockage iSCSI

iSCSI (Internet SCSI) prend en charge I'envoi de commandes SCSI par les clients (initiateurs) via
IP aux périphérigues de stockage SCSI (cibles) sur des serveurs distants. Un nom complet iSCSI
est utilisé pour identifier les initiateurs et les cibles. Il suit le format suivant: ign.yyyy-mm.
{reverse domain}:label. La communication réseau par défaut s'effectue en texte clair sur
le port 3260/tcp de la cible iSCSI.

+ Initiateur iSCSI: client devant accéder a un stockage SAN brut
+ Cible iSCSI: disque dur distant présenté a partir d'un serveur iSCSI ou « portail cible»
« Portail cible iSCSI: serveur qui fournit des cibles sur le réseau a un initiateur

* IQN: «iSCSI Qualified Name» (nom complet iSCSI). Chaque initiateur et chaque cible ont
besoin d'un nom unique les identifiant; il est conseillé d'utiliser un nom qui soit unique sur
Internet.

Avertissement

Si vous autorisez deux initiateurs a se connecter simultanément a la méme cible iSCSI
(disque dur distant), il est important de ne pas les autoriser a monter simultanément le
méme systéme de fichiers a partir de la méme cible. A moins, gu'un systéme de fichiers en
cluster tel que GFS2 soit utilisé, vous risquez d'endommager le systéeme de fichiers.

Pour accéder a une nouvelle cible avec un initiateur iSCSI:
* Installez le logiciel initiateur iSCSI: iscsi-initiator-utils
» Définissez I'lQN de l'initiateur dans /etc/iscsi/initiatorname.iscsi

(En général, une étiquette unigue dans un espace de noms correspondant a un nom DNS
contrélé par I'organisation. L'IQN est défini de facon aléatoire lorsque iscsi-initiator-utils est
installé.)

« Détectez les cibles iSCSI fournies par le serveur iSCSI (portail cible)
iscsiadm -m discovery -t st -p 192.168.0.254
« Connectez-vous a lI'une des cibles iSCSI ou a plusieurs sur le serveur
iscsiadm -m node -T iqn.2010-09.com.example:rdisks.demo -p 192.168.0.254 -1

« ldentifiez le périphérique qui est la cible iSCSI

Examinez la sortie de dmesg ou tail /var/log/messages ou regardez vers quoi pointent
les symlinks iscsi avec 1s -1 /dev/disk/by-path/*iscsi*.

A ce stade, le disque iSCSI peut &tre utilisé comme disque dur local.
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Accés au stockage iSCSI

Les systemes de fichiers existants peuvent &tre montés. Si le disque n'est pas formaté, il peut

étre partitionné avec fdisk et les partitions doivent étre formatées avec un systéme de
fichiers ou en tant que volume physique LVM, par exemple.

Important

Pour monter un systéme de fichiers de maniére permanente sur une cible iSCSI dans /etc/
fstab:

1. Utilisez b1kid pour déterminer ['UUID du systéme de fichiers et montez ce dernier en
utilisant I'UUID et non le nom de périphérique/dev/sd*. (Le nom du périphérique peut
étre différent d'un démarrage & un autre selon I'ordre dans lequel les périphériques
iSCSI répondent sur le réseau. Le périphérique incorrect peut &tre utilisé si le montage
s'effectue a partir du nom de périphérigue.)

2. Utilisez _netdev comme option de montage dans /etc/fstab. (Cela empéche le client
de tenter de monter le systéme de fichiers avant d'avoir activé la connexion réseau.
Autrement, le systeme affichera des messages d'erreur au démarrage.)

3. Assurez-vous que les services iscsi et iscsid seront lancés au démarrage du
systéme.

Pour interrompre l'utilisation d'une cible iSCSI:

* Assurez-vous qu'aucun des périphériques fournis par la cible n'est en cours d'utilisation.

¢ Assurez-vous gue toutes les références permanentes devant utiliser la cible sont supprimées
des emplacements tels que /etc/fstab.

* Déconnectez-vous de la cible iSCSI pour vous déconnecter temporairement.

iscsiadm -m node -T ign.2010-09.com.example:rdisks.demo -p 192.168.0.254 -u

* Supprimez I'enregistrement local de la cible iSCSI pour vous déconnecter de fagcon
permanente.

iscsiadm -m node -T igqn-2016-09.com.example:rdisks.demo -p 192.168.0.254 -0 delete
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Références

Red Hat Enterprise Linux Storage Administration Guide

« Chapitre 21: Gestion du stockage en ligne

/usr/share/doc/iscsi-initiator-utils-*/README

Base de connaissances: "Can | put a swap device or file on iSCSI storage?"

https://access.redhat.com/kb/docs/DOC-4135
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Acces au stockage iSCSI

Exercice de Liste de contréle des performances

Configuration iSCSI - Exercice

Vous configurez votre serveur serverX pour utiliser le stockage iSCSI existant sur
instructor.example.com.

O

O

Connectez-vous a serverX en tant que super utilisateur.

Vérifiez que le package iscsi-initiator-utils est installé. Installez-le, si besoin.

Détectez les cibles iSCSI sur le serveur iSCSI sur 192.168.0.254.

Connectez-vous a la cible iSCSI ign.2010-09. com.example:rdisks.serverX sur
192.168.0.254.

Identifiez le fichier de périphérique pour le nouveau disque iSCSI sur votre initiateur.

Configurez une seule partition sur le nouveau périphérique de stockage, formatez la
partition au format ext4 et configurez-la pour la monter de facon permanente sur /mnt
au démarrage. (Remarque : n'oubliez pas d'utiliser _netdev comme option de montage
ou pour procéder a un montage par UUID de systéme de fichiers et non par nom de
périphérique standard.)

Testez votre configuration.

Démontez de fagcon permanente le nouveau systéme de fichiers.

Déconnectez-vous et supprimez I'entrée pour la cible iSCSI.
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Test

Test de critere

Exercice

Partitions et systémes de fichiers - Exercice

Avant de commencetr...
Réinitialisez serverX en exécutant lab-setup-server a partir de desktopX.

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

1. Sur serverX, connectez-vous a la cible iSCSI
iqn.2010-09.com.example:rdisks.serverX a partir de &insIP et assurez-vous qu'elle
est activée lors du démarrage.

2. Créez deux nouvelles partitions physiques de 10 Mo chacune sur le disque iSCSI.

3. Avec la premiére partition, créez un systéme de fichiers ext4 monté de maniére permanente
sur /test.

4. ‘Avec la seconde, créez un systéme de fichiers ext4 monté de maniére permanente sur /opt
avec acl en tant qu'option de montage par défaut.
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Notes personnelles
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Résumé du module

Partitions simples et systemes de fichiers
Dans cette section, vous avez appris a:
« Créer et formater une partition simple pour le stockage de données

Activation de la confidentialité des données avec le chiffrement des partitions
Dans cette section, vous avez appris a:
« Activer la confidentialité des données avec une partition chiffrée a partir de la ligne
de commande.

Gestion de I'espace swap
Dans cette section, vous avez appris a:
- Créer et formater une partition simple pour le swap

Acces au stockage iSCSI
Dans cette section, vous avez appris a:
« Accéder a un périphérique de stockage iSCSI, a le formater et a le monter

« Déconnecter définitivement un périphérique de stockage iSCSI
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MODULE QUATRE

GESTION DES VOLUMES
LOGIQUES

Introduction

Sujets couverts dans cette unité:
* Composants de la gestion des volumes logiques

* Utilisation des outils en ligne de commande LVM
e Extension de volumes logiques et de leurs systémes de fichiers ext4
e Ajout d'un disque a un groupe de volumes

e Création et utilisation d'instantanés LVM
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Reconnaissance des composants de LVM

Unused Space

Sa

Réviser les définitions LVM

- Les partitions physiques ou disques sont le premier composant de LVM (Logical Volume
Manager, gestionnaire de volumes logiques. Il peut s'agir de partitions, de disques entiers,
d’ensembles RAID ou de disques SAN.

- Les volumes physiques sont le stockage « physique » sous-jacent utilisé dans LVM. Il s'agit
généralement d'un périphérique en mode bloc comme une partition ou un disque entier. Un
périphérique doit étre initialisé en tant que volume physique LVM pour pouvoir étre utilisé
avec LVM.

« Les groupes de volumes sont des pools de stockage constitués d'un ou de plusieurs volumes
physiques.

- Les extensions physiques sont de petits morceaux de données stockés sur des volumes
physiques qui agissent comme arriere-plan du stockage LVM.
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Pourquoi utiliser des volumes logiques ?

* Les extensions logiques sont mappées sur les extensions physiques pour créer l'interface du

stockage LVM. Par défaut, chaque extension logique est mappée sur une extension physique.
L'activation de certaines options modifie ce mappage. La mise en miroir, par exemple, entraine

le mappage de chague extension logigue avec deux extensions physiques.

* Les volumes logiques sont des groupes d'extensions logiques. Un volume logigue peut étre
utilisé de la méme maniére gu'une partition de disque dur.

Pourquoi utiliser des volumes logiques ?

Les volumes logiques, ainsi que la gestion de volumes logiques, aident a faciliter la gestion de
I'espace disque. Si un systéme de fichiers nécessite davantage d'espace, cet espace peut étre
alloué a son volume logigue depuis I'espace disponible de son groupe de volumes. Le systéme
de fichiers peut-&tre redimensionné. En cas d'échec de démarrage d'un disque, un disque de
remplacement peut étre enregistré en tant que volume physique avec le groupe de volumes,
tandis que les extensions du volume logique peuvent étre déplacées sur le nouveau disque.

Références
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Exercice de Questionnaire

Composants de LVM

1.

Renseignez les deux graphiques suivants avec les noms des composants.

Unused Space

Sa

2. Quelles sont les plus petites pieces (morceaux ou blocs) du volume physique ?

3. Quelle est la plus petite taille possible pour un volume logique?

4, Quel élément identifie les extensions physiques d'un volume logique ?

84 RH300-6-fr-2-20101223

N



P

Implémentation du stockage LVM avec les outils en ligne de commande

Implémentation du stockage LVM avec les outils
en ligne de commande

Préparer un volume physique

1. fdisk permet de créer une nouvelle partition avec LVM. Définissez toujours le type sur
0x8e Linux LVM sur une partition a utiliser avec LVM.

> > Note
: “< Vous pouvez également utiliser un disque complet, une matrice RAID ou un disque SAN.

2. pvcreate /dev/vdaN permet d'initialiser la partition (ou un autre périphérique physique)
pour l'utilisation avec LVM en tant que volume physique. Un en-téte de stockage des données
de configuration de LVM est créé directement dans le volume physique.

Création d'un groupe de volumes

1. vgcreate vgname /dev/vdaN crée un groupe de volumes appelé vgname et constitué du
volume physique /dev/vdaN. Vous pouvez spécifier d'autres volumes physigues délimités par
I'espace lors de la création ou en ajouter ultérieurement avec vgextend.

Créer et utiliser un nouveau volume logique

1. lvecreate -n lvname -L 26 vgname crée un volume logique de 2Go appelé Ilvname a
partir des extensions physiques disponibles sur vgname.

Important

Différents outils affichent le nom de volume logique en utilisant le nom traditionnel,
/dev/vgname/lvname, ou le nom de mappeur d'unité de noyau, /dev/
mapper/vgname-1vname.

2. mkfs -t ext4 /dev/vgname/lvname crée un systeme de fichiers ext4 sur le nouveau
volume logique.

3. mkdir /data rend le répertoire requis comme point de montage.

4. Ajoutez une entrée au fichier /etc/fstab:

/dev/mapper/vgname-lvname /data ext4 defaults 1 2

5. mount -a monte le systeme de fichiers désormais répertorié dans /etc/fstab.
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Consulter les informations de statut LVM
1. pvdisplay /dev/vdaN affiche les informations concernant le volume physique spécifigue.

2. vgdisplay vgname affiche des informations concernant le groupe de volumes spécifique.

Exemple de sortie de vgdisplay:

--- Volume group ---

VG Name " vgl
System ID

Format lvm2
Metadata Areas 10
Metadata Sequence No 18

VG Access read/write
VG Status resizable
MAX LV (0]

Cur LV 6

Open LV 6

Max PV (0]

Cur by 5

Act PV 5

VG size @ 7.28 TB
PE Size e’ 4.00 MB
Total PE @ 1907727

Alloc PE / size © 1720587 / 6.56 TB
Free PE / size @ 187140 / 731.02 GB

VG UUID 7FmScA-HJWa-<snip>
@ Nom du groupe de volumes
© Taille totale du stockage « physique » dans le groupe de volumes
© Taille de I'extension physique
@® Nombre total d'extensions physiques dans le groupe de volumes
© Nombre total d'extensions physiques utilisées par les volumes logiques
@ Extensions physiques disponibles
3. 1lvdisplay /dev/vgname/lvname affiche des informations sur le volume logique
spécifique.
Références

Red Hat Enterprise Linux Logical Volume Manager Administration Guide

Page man 1vm(8)

86 RH300-6-fr-2-20101223



N

2

Implémentation du stockage LVM avec les outils en ligne de commande

Exercice de Exercice

Implémenter LVM et créer un volume logique

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Toutes ces étapes sont effectuées sur serverX.

1. Créez une partition de 512 Mo et préparez-la pour ['utilisation avec LVM en tant que volume
physique.

Important

Veillez a créer une partition étendue au préalable pour avoir de I'espace pour créer des
partitions supplémentaires ultérieurement.

2. Créez un groupe de volumes appelé shazam a I'aide du volume physique créé a I'étape
précédente.

3. Créez et formatez avec ext4 un nouveau volume logique de 256 Mo appelé /dev/shazam/
storage.

4. Modifiez votre systéme pour gque /dev/shazam/storage soit monté au moment du
démarrage en tant que /storage.
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Etendre un volume logique et un systéme de
fichiers Ext4

La capacité d'augmenter la taille des volumes logiques sans interruption d'activité constitue

I'un de leurs avantages. Des extensions physigues disponibles au sein d'un groupe de volumes
peuvent étre ajoutées a un volume logique pour « étendre» sa capacité. Le volume logique peut
ensuite servir a étendre le systéme de fichiers gu'il contient.

Etapes de base du développement d'un volume
logique |
L Vérifier la quantité d'espace disponible dans le

2. Etendrele

3. Etendrele

Extension du volume logigue et du systéme de fichiers
1. Vérifiez la taille actuelle du systéme de fichiers /data monté:

# df -h /data

2. Vérifiez que les « extensions physiques disponibles » sont suffisantes pour l'utilisation:
# vgdisplay vgname

3. Etendre le volume logique & I'aide de certaines ou de toutes les extensions disponibles:
# lvextend -1 +128 /dev/vgname/lvname

4. Développer le systéeme de fichiers associé monté sur /data:
# resize2fs -p /dev/vgname/lvname

L'option -p affiche la progression de cette opération.
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Note

Le systéme de fichiers peut rester monté et étre utilisé lors de I'exécution de
resize2fs.

Important
Une erreur courante consiste a exécuter 1vextend en oubliant d'exécuter resize2fs.

5. Vérifiez la nouvelle taille du systéme de fichiers /data monté:

# df -h /data

Réduction d'un systéme de fichiers et d’'un volume logique
Ce processus est similaire a I'extension mais inversé: resize2fs puis lvreduce.

Avertissement

Il est essentiel de disposer d'une sauvegarde fiable avant d'entreprendre une réduction
du volume logique, car les erreurs typographigues dans la ligne de commande peuvent
entrainer une perte de données.

1. Alors que 'extension d'un volume logique peut étre effectuée pendant que le systéme de
fichiers est utilisé, la réduction d'un systéme de fichiers ext4 doit étre effectuée hors ligne.

umount /data permet de démonter le systéme de fichiers que vous voulez réduire.

2. fsck -f /dev/mapper/vgname-lvname permet de vérifier que toutes les structures de
données du systéme de fichiers sont nettoyées avant le redimensionnent.

3. resize2fs -p /dev/mapper/vgname-lvname 512M redimensionne le systéme de
fichiers a 512 Mo en supposant que le volume logigue fait plus de 512 Mo.

Remarque: si vous omettez la taille dans la commande resize2fs, elle prendra comme
valeur par défaut la taille du volume logique, idéal pour étendre le volume logique comme
précédemment.

4. lvreduce -L 512M /dev/mapper/vgname-Ilvname réduit le volume logique a 512 Mo.
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5.

Avertissement

lvreduce ne connait pas les structures de données de votre systéme de fichiers et
supprimera sans avertissement les éléments de ce systéme si vous n'avez pas utilisé
resize2fs au préalable, afin de réduire le systéme de fichiers a une taille inférieure a
celle du volume logigue souhaité.

mount -a remonte votre volume logique désormais réduit en supposant qu'il est répertorié
dans /etc/fstab.

Références
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Implémentation du stockage LVM avec les outils en ligne de commande

Exercice de Exercice

Etendre un volume logigue

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Toutes ces étapes sont effectuées sur serverX.
1. Déterminez la quantité d'espace libre dans le groupe de volumes shazam.

2. Etendez le volume logique /dev/shazam/storage avec la moitié des extensions
disponibles dans le groupe de volume, a I'aide d'outils de ligne de commande.

3. Etendez le systéme de fichiers monté sur /storage & I'aide d'outils de ligne de commande.
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Extension et réduction d'un groupe de volumes

Lorsque des volumes logiques au sein d'un groupe de volumes utilisent I'ensemble des
extensions physiques disponibles de ce groupe, ils ne peuvent pas étre étendus sans I'ajout
d'espace supplémentaire au groupe de volumes. Heureusement, il est possible de créer et
d'ajouter des volumes physiques supplémentaires a un groupe de volumes pour « étendre» sa
capacité.

L'utilisation de LVM revét un autre avantage. En effet, des données peuvent étre déplacées
entre des périphériques de stockage physigues sans interruption d'activité de ['utilisateur. Par
exemple, des données peuvent étre déplacées depuis un lecteur de disque plus lent vers un
nouveau lecteur de disque plus rapide. Cela permet a un administrateur systéme de supprimer
le périphérique de stockage physique inutilisé d'un groupe de volumes, le lecteur de disque lent
dans ce cas.

Extension d'un groupe de volumes

1. Comme pour la création d'un groupe de volumes, une nouvelle partition doit étre créée et
préparée pour l'utilisation en tant que volume physique LVM.

Utilisez fdisk pour créer une partition et définissez le type sur @x8e Linux LVM.

Utilisez pvcreate /dev/vdaN pour initialiser la partition pour ['utilisation avec LVM en
tant gue volume physique.

2. vgextend vgname /dev/vdaN permet d'ajouter le nouveau volume physique, /
dev/vdaN, au groupe de volumes existant vgname.

3. vgdisplay permet de confirmer les « Extension physiques disponibles ».

Réduction d'un groupe de volumes

1. pvmove /dev/vdaN permet de déplacer des extensions physiques utilisées sur /dev/vdaN
vers d'autres volumes physiques du groupe de volumes. Cette opération est uniquement
possible si les extensions disponibles dans le groupe de volumes sont suffisantes et si elles
proviennent toutes d'autres volumes physiques.

Avertissement

Avant d'utiliser pvmove, il est recommandé de sauvegarder les données sur des volumes
logiques du groupe de volumes. Toute panne d'électricité au cours de 'opération peut
laisser le groupe de volumes dans un état incohérent.

2. vgreduce vgname /dev/vdaN permet de supprimer le volume physique /dev/vdaN du
groupe de volumes vgnhame.
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Exercice de Exercice

Etendre un groupe de volumes

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probleme ou si vous avez des questions.

Toutes ces étapes sont effectuées sur serverX.

1. Créez une partition de 512Mo et préparez-la pour I'utilisation avec LVM en tant que volume
physique.

Important

Veillez a créer une partition étendue au préalable pour avoir de I'espace pour créer des
partitions supplémentaires ultérieurement.

2. Etendez le groupe de volumes shazam en ajoutant le volume physique créé a I'étape
précédente.
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Création d'un instantané pour faciliter la sauvegarde des données

Création d'un instantané pour faciliter la
sauvegarde des données

Les volumes logiques d'instantanés constituent une autre fonctionnalité flexible du stockage
LVM. Un instantané LVM est un volume logique qui conserve temporairement les données
d'origine d'un volume logique qui évolue. L'instantané fournit une vue statique du volume
d'origine, afin de pouvoir sauvegarder ces données dans un état cohérent.

Détermination de la taille de I'instantané

E Taux de prévu

Z de l'instantané requise

Le volume de I'instantané doit uniquement étre assez grand pour stocker les données qui seront
modifiées pendant son existence.

Sila quantité de données modifiées est plus importante que la capacité de I'instantané, ce
dernier devient automatiqguement inutilisable. (Le volume initial reste inchangé et I'instantané
mort devra toujours étre démonté et supprimé manuellement du groupe de volumes.)

Création et utilisation d'un instantané pour la sauvegarde
1. Créez un nouveau volume de l'instantané appelé snaplvname de /dev/vgname/lvname

dont la taille est de 20 MB.

# lvcreate -s -n snaplv -L 20M /dev/vgname/lvname

2. Sivotre logiciel de sauvegarde le requiert, montez l'instantané et pointez votre programme
de sauvegarde vers le nouveau point de montage:

# mkdir /snapmount
# mount -ro /dev/vgname/snaplv /snapmount

3. Vérifiez le statut du volume logique de I'instantané:
# lvs /dev/vgname/snaplv

4. Lorsque vous avez terminé d'utiliser l'instantané, démontez-le et supprimez-le.

# umount /snapmount
# lvremove /dev/vgname/snaplv
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Création d'un instantané pour faciliter la sauvegarde des données

Exercice de Exercice

Création d'un instantané LVM

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Comparez le contenu de notre volume logique existant, /dev/shazam/storage, avec
un nouveau volume de I'instantané, /dev/shazam/storagesnap, tout en apportant des
modifications au volume initial.

Toutes ces étapes sont effectuées sur serverX.

1.

Copiez le fichier /usr/share/dict/1linux.words dans /storage pour avoir des
données a comparer.

Créez un volume logique d'instantané de 20 Mo de /dev/shazam/storage, appelé
storagesnap.

Montez manuellement /dev/shazam/storagesnap en lecture seule sur /storagesnap
Répertoriez le contenu de /storagesnap et notez qu'il est identique & /storage.

Supprimez le fichier /storage/linux.words et notez qu'il existe encore dans /
storagesnap.

Nettoyage: démontez /storagesnap, supprimez le répertoire et supprimez le volume
logique storagesnap.
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Test

Test de critere

Etude de cas

Etude de cas LVM

Avant de commencer...
Assurez-vous d'exécuter lab-setup-1vm a partir de votre systéme desktopX, qui prépare votre
systeme serverX pour l'exercice.

Allison doit stocker des données pour son entreprise. La taille actuelle de sa base de données de
clients est de 256 Mo. Les données qgu'elle contient changent a un taux d'environ 10 Mo par heure
au cours d'une journée normale. Le logiciel de sauvegarde prend 10 minutes pour terminer une
exécution complete.

Créez un nouveau groupe de volumes appelé allison avec assez d'espace pour un volume de
512 Mo et un instantané de ce volume pour le logiciel de sauvegarde. Créez un volume logique
de 512 Mo pour la base de données de clients d'Allison, appelée custdb. Créez un volume
d'instantané de la base de données de clients d'Allison, appelé custdbsnap pour son logiciel de
sauvegarde.

Lorsque vous étes prét, exécutez le script lab-grade-1vm sur le serverX pour vérifier votre
travail.

Comment procéderiez-vous pour gérer I'étude de cas décrite ci-dessus ? Prenez des notes sur
votre processus dans l'espace ci-dessous, puis procédez a la mise en ceuvre.
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Notes personnelles

RH300-6-fr-2-20101223

99




Chapitre 4. Gestion des volumes logiques

Résumé du module

Reconnaissance des composants de LVM
Dans cette section, vous avez appris a:
- |dentifier les composants de base du gestionnaire de volumes logiques

Implémentation du stockage LVM avec les outils en ligne de commande
Dans cette section, vous avez appris a:
« Créer des volumes physiques, des groupes de volumes et des volumes logiques via
les outils de ligne de commande

- Réviser les informations de statut LVM

Etendre un volume logique et un systéme de fichiers Ext4
Dans cette section, vous avez appris a:
« Etendre un volume logique et le systéme de fichiers correspondant pour répondre
aux besoins de données croissants

Extension et réduction d'un groupe de volumes
Dans cette section, vous avez appris a:
+ Ajouter de nouveaux volumes physiques a un groupe de volumes existant

< Supprimer un volume physigue existant d'un groupe de volumes

Création d'un instantané pour faciliter la sauvegarde des données
Dans cette section, vous avez appris a:
« Utiliser des instantanés de LVM temporaires pour faciliter les sauvegardes de
données et réduire le temps d'arrét des services
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MODULE CINQ
GESTION DE COMPTES

Introduction

Sujets couverts dans cette unité:
o Gestion des stratégies de durée de vie des mots de passe des utilisateurs locaux

e Autorisation ou refus d'accés aux fichiers par les entrées ACL étendues

o Définition automatique des entrées ACL étendues sur les nouveaux fichiers
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Gestion des mots de passe

Historiguement, les mots de passe étaient stockés dans /etc/passwd, mais ce fichier doit
pouvoir étre lu par tous afin de prendre en charge les mappages nom d'utilisateur a UID requis
par les utilitaires comme 1s pour afficher le nom d'utilisateur au lieu du numéro d'UID.

Les mots de passe ont été migrés vers un fichier plus sécurisé, /etc/shadow, dans lequel
plusieurs algorithmes de chiffrement de mots de passe sont pris en charge. Tant que des mots

de passe sont stockés dans un fichier dédié, la stratégie de durée de vie des mots de passe et les

données peuvent également étre stockées.

Quelles sont les 3informations stockées dans un hachage de mot de passe?

$1$gCjLa2/Z$6PUueEKOAZFCjxjv2hoLOB/

1.

2.

3.

1: l'algorithme de hachage (1indique un hachage MD5).
gCjLa2/Z: la valeur salt qui sert a chiffrer le hachage.

6PUOEKOAZzTCjxjv2hoLOB/ : le hachage chiffré.

Note

Red Hat Enterprise Linux 6 prend en charge deux nouveaux algorithmes forts de hachage de
mots de passe, SHA-256 (algorithme 5) et SHA-512 (algorithme 6). lls peuvent étre activés
par défaut pour /etc/shadow en utilisant system-config-authentication pour les
sélectionner dans le menu déroulant Algorithme de hachage de mot de passe de I'onglet
Options avancées.

Champs /etc/shadow

1.

2.

3:

1

8.

Nom d'utilisateur

Hachage de mot de passe

Date de la derniére modification du mot de passe (nombre de jours depuis 1970.01.01)
Age minimum du mot de passe (en jours, O = aucune condition d’dge minimum)

Age maximum du mot de passe (en jours)

Période de préavis de mot de passe (en jours, O = aucun avertissement)

Période de mot de passe inactif (en jours)

Expiration du compte (nombre de jours depuis 1970.01.01)

Le diagramme suivant indique les parameétres de durée de vie du mot de passe pertinents, qui
peuvent étre réglés a I'aide de chage pour implémenter la stratégie de durée de vie du mot de
passe.
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Gestion des mots de passe

max days ( )

; : inactive days
min days ! warn days ( )
(-m) ; ; ( ) — !
e .
time - - o
last change password inactive
date ( ) expiration date
date

Pendant que votre formateur présente ces parametres, renseignez la parenthese dans le
diagramme ci-dessus avec le commutateur de ligne de commande (court) chage correspondant.

Par exemple, -m a été ajouté au parametre min days pour démarrer.
# chage -m 0 -M 90 -W 7 -I 14 username

chage -d 0 username force une mise a jour du mot de passe lors de la prochaine connexion.
chage -1 username liste les paramétres actuels du nom d'utilisateur.

usermod peut modifier un compte, y compris le « verrouiller» avec l'option -L.

Références

Red Hat Enterprise Linux Deployment Guide
+ Section 15.6: Mots de passe en double

chage(1), shadow(5), crypt(3) (pages du manuel)

RH300-6-fr-2-20101223 103




Chapitre 5. Gestion de comptes

Exercice de Liste de contréle des performances

Gestion des stratégies de durée de vie des mots de
passe

Votre instructeur va vous répartir en petits groupes Dans chague groupe, discutez pour
déterminer les stratégies de durée de vie du mot de passe appropriées pour les professeurs (qui
utilisent la machine pendant longtemps), les étudiants dip/6més (qui utilisent la machine pendant
quelgues années) et les internes d'été (qui utilisent uniguement la machine pendant I'été).

+ Professors: faraday, juliet
* Graduate Students:jack, kate, james
* Summer Interns:walt, ben, clair, hugo

O Si les utilisateurs et les groupes ne sont pas déja définis, exécutez lab-add-users sur
serverX.

O Pour chaque groupe d'utilisateurs, déterminez une stratégie de durée de vie du mot de
passe appropriée, qui inclut

 Les dates d'expiration du compte (le cas échéant).
* Le délai avant la modification du mot de passe.
* Le délai avant que les mots de passe inchangés forcent I'inactivité d'un compte.
O Une fois déterminée, utilisez la commande chage pour implémenter votre régle pour les
utilisateurs ajoutés dans la section précédente, en fonction de leur réle.

De plus, obligez tous les utilisateurs a modifier leur mot de passe lors de la premiére
connexion.
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Gestion de listes de controle d'accés au systeme de fichiers

Gestion de listes de contrdle d'accés au systeme
de fichiers

27N

Des listes de contrble d'acces (ACL) assurent des contréles de sécurité plus fins que le schéma
de sécurité UGO standard (utilisateur, groupe, autre). Elles peuvent servir a donner des
privileges, par exemple a accorder des privileges d'écriture d'un fichier. Les ACL permettent
également de restreindre les privileges accordés pour un fichier, par exemple il est possible de
retirer I'acces en lecture d'un membre spécifique d'un groupe doté d'un accés groupe en lecture
a ce fichier.

Prise en charge de listes de contrdle d'accés

+ Les systemes de fichiers Linux standard (ext. 2/3/4) prennent en charge des ACL étendues, si
elles sont montées avec I'option acl.

+ Dans Red Hat Enterprise Linux, si le dernier caractére de la chaine d'autorisation affichée dans
1s -1estun+, une ACL est définie pour le fichier ou le répertoire.

+ getfacl file permet d'afficher les ACL dans un fichier

u:elvis:rw- # applies to user elvis
u:3142:--- # applies to user id 3142
uiirwx # applies to file user owner
g:music:rwx # applies to group music
g:10:r-x # applies to group id 11
giirw- # applies to file group owner
0::rwx # applies to everyone else

« setfacl permet de définir ou modifier les ACL dans un fichier

setfacl -m u:friend:rw filename # grants rw to user friend
setfacl -m g:grads:rw filename # grants rw to the group grads

setfacl -m g:profs:r filename # grants r to the group profs
setfacl -x u:friend # removes the existing ACL for friend
setfacl -m o::- filename # changes normal "other" permissions

Utilisez cet espace pour vos notes.

Priorité de permission
1. Sil'UID de processus == propriétaire de l'utilisateur du fichier, utilisez les autorisations de
I'utilisateur
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2. Sil'UID de processus == une entrée ACL d'utilisateur explicite, utilisez ces autorisations
(masquées)

3. Sil'un des groupes du processus correspond au propriétaire de groupe ou a une entrée
ACL de groupe explicite, utilisez n’importe quelle autorisation (masquées) qui s'applique (en
d'autres termes, elle est cumulative pour tous les groupes correspondants).

4. Sinon, utilisez les autres autorisations du fichier

Utilisez cet espace pour vos notes.

Entrées ACL et répertoires setgid par défaut (héritage)

+ Les répertoires peuvent contenir des entrées « ACL par défaut », définies automatiquement
sur les nouveaux fichiers créés dans ce répertoire

- setfacl -m d:u:elvis:rw directory définit une entrée ACL par défaut, qui autorise
I'utilisateur elvis a accéder en lecture-écriture a I'ensemble des fichiers créés dans
directory.

« Il en est de méme avec l'autorisation setgid: lorsqu'elle est définie sur un répertoire, les
fichiers créés dans ce répertoire appartiendront au groupe propriétaire du répertoire.

# chgrp staff /home/staff

# chmod 2775 /home/staff

# 1s -1d /home/staff

drwxrwsr-x. 2 root staff 4096 2010-05-28 10:57 /home/staff

Utilisez cet espace pour vos notes.

Option de montage ACL

 Lors du montage du systéme de fichiers, la prise en charge des entrées ACL étendues doit étre
activée.

+ Lorsque le programme d'installation crée des systémes de fichiers ext4, il les configure en
activant automatiquement la prise en charge ACL.

# dumpe2fs /dev/block-dev | grep 'Default mount'
Default mount options: user_xattr acl
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Gestion de listes de contréle d'accés au systeme de fichiers

* Sivous avez formaté manuellement le systeme de fichiers, vous devrez le monter avec I'option
de montage acl.

+ Vous pouvez configurer un systéme de fichiers ext4 formaté manuellement de fagon a ce qu'il
active automatiquement la prise en charge lors du montage, en utilisant tune2fs pour définir
les options de montage par défaut::

# tune2fs -o acl,user_xattr /dev/block-dev

Utilisez cet espace pour vos notes.

Références
Red Hat Enterprise Linux Storage Administration Guide
+ Chapitre 16: Listes de controle d'accés

acl(5), getfacl(l), setfacl(l) (pages du manuel)
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Exercice de Questionnaire
Autorisations sur un répertoire collaboratif
1

Quelle commande permet de changer les autorisations d'un répertoire pour gu'il

devienne un répertoire collaboratif de groupe unique privé?

Quelle commande permet d'accorder I'acces au répertoire a un second groupe?

Quelle commande permet d’accorder a ce deuxiéme groupe un accés en lecture-écriture

a tout fichier créé dans ce répertoire?

108
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Test de critére

Test
Test de critere

Exercice

Utilisation de listes de controéle d'acces (ACL) pour
accorder et limiter I'acces

Effectuez attentivement les étapes suivantes. Adressez-vous a votre formateur si vous rencontrez
un probléme ou si vous avez des questions.

Utilisation d'utilisateurs et de groupes créés précédemment sur serverX....
Si les utilisateurs et les groupes ne sont pas déja définis, exécutez lab-add-users sur serverX.

Les étudiants dipldmés ont besoin d'un répertoire /opt/recherche ou ils pourront stocker les
résultats de recherche générés. Les propriétés suivantes doivent étre définies sur les fichiers
créés dans le répertoire:

1. Le groupe des étudiants diplomés doit étre propriétaire des fichiers.

2. Les professeurs (membres du groupe Professeurs) doivent avoir un acces en lecture/écriture
au répertoire.

3. Les stagiaires saisonniers (membre du groupe Stagiaires) doivent avoir accés au répertoire
en lecture seule.

4. Enoutre, les autres utilisateurs (non-membres des groupes Professeurs, Etudiants ou
Stagiaires) ne doivent pas pouvoir accéder au répertoire.
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Notes personnelles
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Test de critére

Résumé du module

Gestion des mots de passe
Dans cette section, vous avez appris a:
+ Personnaliser la stratégie de durée de vie des mots de passe pour les utilisateurs,
afin de remplir les criteres de sécurité de I'organisation

Gestion de listes de contréle d'acces au systeme de fichiers
Dans cette section, vous avez appris a:
= Utiliser une entrée ACL pour autoriser ou bloguer I'accés a un fichier

» Lister les ACL sur un fichier
« Supprimer une entrée ACL

« Assigner une ACL ou une appartenance de groupe a de nouveaux fichiers créés
automatiguement dans un répertoire
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MODULE SIX

GESTION DES
AUTHENTIFICATIONS

Introduction

Sujets couverts dans cette unité:
e Configuration de I'authentification centralisée des utilisateurs LDAP

e Configuration d'authentification par mot de passe a partir d'un serveur Kerberos
 Diagnostic des problemes d'authentification LDAP/Kerberos gérée par le démon sssd

* Montage automatique des répertoires personnels des utilisateurs NFS

RH300-6-fr-2-20101223
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Chapitre 6. Gestion des authentifications

Authentification réseau a I'aide d'un serveur LDAP

Jusqu'a présent, nous avons examiné des comptes d'utilisateurs locaux gérés via des fichiers
locaux sur chaque machine, /etc/passwd. Mais il est difficile de coordonner les comptes
d'utilisateurs locaux pour gu'ils soient identiques sur un grand nombre de systémes.

Dans cette section, nous étudierons comment configurer une machine comme client afin
d'utiliser les comptes d'utilisateurs réseau fournis par un service d’annuaire LDAP existant. Cela
permet a I'annuaire LDAP d'étre notre autorité centrale pour tous les groupes et utilisateurs
réseau dans notre organisation.

Les informations de compte d'utilisateur déterminent les caractéristiques et la configuration du
compte. Les méthodes d'authentification permettent de déterminer si une personne qui tente
de se connecter doit avoir accés au compte. Les services d’annuaire réseau peuvent fournir les
informations de compte d'utilisateur et les méthodes d'authentification.

Les serveurs d'annuaire LDAP peuvent étre utilisés comme service de gestion des utilisateurs
réseau centralisé et distribué. Les entrées d'annuaire sont disposées en arborescence, dans
laquelle des recherches peuvent étre effectuées. Le nom distinctif (DN, Distinguished Name)
de base se trouve a la base de I'arborescence dans laguelle les entrées d'annuaire pour les
utilisateurs et groupes seront recherchées.

Eléments clés pour la configuration du client LDAP
1. Nom d'héte qualifié complet du serveur

2. DN de base a rechercher pour les définitions d'utilisateur

3. Autorité de certification (« CA », certificate authority) utilisée pour signer le certificat SSL
du serveur LDAP

Utilisez cet espace pour vos notes.

Assurez-vous avant de commencer gque le groupe de packages yum directory-client est
installé, y compris les packages sssd, authconfig-gtk et oddjob-mkhomedir.

System — Administration — Authentication ou system-config-authentication permet de
modifier la configuration d'Identité & Authentification.
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Authentification réseau a I'aide d'un serveur LDAP

Identity & Authentication | Advanced Options |

User Account Configuration

User Account Database: LDAP A

LDAP Search Base DN: Edc=example,dc=com I

LDAP Server: Einstructor.exampke,comi

W Use TLS to encrypt connections

&

 Download CA Certificate... i
A i

Authentication Configuration

i

Authentication Method: | LDAP password

4]

H

Cancel f Apply

To verify the LDAP server with TLS protocol enabled
you need a CA certificate which signed the server's
certificate. Please fill in the URL where the CA
certificate in the PEM format can be downloaded from.

Certificate URL: ]http:ijinstructot:exampEeAcomjpub!EXAM PLE-CA-(}

i Cancel OK |

system-config-authentication est exécuté automatiguement sur le service sssd

qui recherche et met en mémoire cache les informations sur I'utilisateur et données
d'authentification LDAP pour le client. Si le serveur LDAP est indisponible mais que sssd
fonctionne, le systéme peut authentifier les utilisateurs réseau et obtenir des informations sur
ces derniers a partir de la mémoire cache sssd.

Utilisez getent passwd username pour vérifier les informations de compte utilisées. Cette
opération fonctionne que I'utilisateur soit un utilisateur local défini dans /etc/passwd ou un
utilisateur réseau d'un service LDAP. La commande indigue toujours la définition actuellement
utilisée par le systéme si une duplication est effectuée entre les utilisateurs locaux et réseau. Par
défaut, la définition d'utilisateur local prévaut sur la définition d'utilisateur réseau.

Note

Dans Red Hat Enterprise Linux 6, la commande getent passwd (sans nom d'utilisateur
spécifié) vide par défaut uniqguement les noms d'utilisateurs en local, elle ne vide pas la liste
de tous les utilisateurs LDAP comme c'était le cas dans Red Hat Enterprise Linux5 dans

un souci de performance. Pour de plus amples informations, consultez sssd.conf(5) sous
I'option enumerate. (Pour modifier ce comportement, définissez enumerate = True dans
la section [domain/default] de /etc/sssd/sssd.conf.)
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Important

Si vous utilisez Mot de passe LDAP comme méthode d'authentification, vous devez
sélectionner et configurer Utiliser TLS pour chiffrer les connexions. Vous évitez ainsi
d’envoyer pour authentification des mots de passe non chiffrés au serveur LDAP via le
réseau .

Ceci constitue une différence par rapport a Red Hat Enterprise Linux5 qui permettait
['utilisation non sécurisée de I'authentification par mot de passe LDAP sans TLS. Avec

RHEL 6, vous pouvez continuer a utiliser LDAP sans TLS si vous utilisez LDAP uniquement
pour récupérer des informations sur ['utilisateur. (Vous pouvez par exemple utiliser Kerberos
pour I'authentification par mot de passe.) Il vaut mieux toujours utiliser TLS.

Références

Red Hat Enterprise Linux Deployment Guide
+ Chapitre 8: Configuration de I'authentification

system-config-authentication(8), sssd(8) et sssd.conf(5) (pages du manuel)
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Authentification réseau a l'aide d'un serveur LDAP

Exercice de Questionnaire
Configuration du client LDAP

1. Quelles sont les sept informations généralement fournies par les services d'information
sur les comptes d’utilisateur?

2, Quel «autre» type d'information peut étre fourni par un service d’annuaire réseau?

3. Quelles sont les trois informations devant étre configurées pour une machine client afin
d'obtenir les informations sur ['utilisateur a partir d'un service d'annuaire LDAP?

4, Que fait la commande getent passwd ldapuseril? Pourquoi est-ce utile?

RH300-6-fr-2-20101223 7



Chapitre 6. Gestion des authentifications

Configuration Kerberos

Kerberos est une méthode d'authentification sécurisée sur un réseau non sécurisé développée a
I'origine par le MIT. Kerberos authentifie les utilisateurs sans transmettre les mots de passe sur
le réseau. L'intégrité des mots de passe est ainsi préservée et leur capture par des analyseurs de
réseau empéchée. Dans ce cas, ce sont des tickets chiffrés avec le mot de passe de I'utilisateur
comme clé de chiffrement qui sont transmis. Quand un utilisateur effectue sa premiére
authentification dans un systéme avec un mot de passe Kerberos, le programme de connexion
demande au serveur d'authentification Kerberos ou au centre de distribution de clésun ticket
correspondant a cet utilisateur. Le centre de distribution de clés (KDC) envoie un ticket pour ledit
utilisateur au programme de connexion. Ensuite, s'il saisit le mot de passe qui déchiffre le ticket,
I'utilisateur est authentifié.

Kerberos ne stocke pas

Nous allons examiner les étapes et les éléments de configuration principaux permettant de
pointer un systeme vers une zone Kerberos existante.

Au lieu d'utiliser system-config-authentication pour procéder aux changements, nous
allons nous concentrer sur I'outil en ligne de commande, authconfig. Notez les options dont
cet outil a besoin a mesure qu'elles vous sont présentées.

« Zone Kerberos - L'ensemble de tous les serveurs qui utilisent les mémes KDC (serveurs
d'authentification Kerberos) pour 'authentification.

+ Centre de distribution de clés (KDC) - Serveurs centraux qui stockent les informations sur les
mots de passe Kerberos et émettent les tickets Kerberos (données d'authentification).

- Serveur d'administration Kerberos - Serveurs d'administration a distance (ces serveurs servent
par exemple a la mise a jour des mots de passe). En principe, le centre de distribution de clés
(KDC) est le serveur d'administration de la zone.

Références
Red Hat Enterprise Linux Deployment Guide
- Section 8.1: L'outil de configuration de I'authentification

system-config-authentication(8), kerberos(l) et sssd(8) (pages du manuel)
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Exercice de Liste de contrdle des performances

Exercice de configuration Kerberos

Vous allez modifier votre configuration LDAP précédente pour utiliser uniguement Kerberos pour
I'authentification. LDAP va uniquement servir a fournir les informations sur les comptes.

O Connectez-vous au serverX et étendez les privileges au niveau super utilisateur.
O Vérifiez que les packages requis sont installés.

O Configurez le systéeme de maniére qu'il utilise les parametres LDAP et Kerberos suivants:
» Serveur LDAP: instructorexample.com (qui utilise TLS)
 Certificat LDAP: ftp://instructor.example.com/pub/EXAMPLE-CA-CERT
* DN de base LDAP: dc=example,dc=com
* Zone Kerberos: EXAMPLE.COM
* KDC Kerberos: instructor.example.com
» Serveur d'administration Kerberos: instructor.example.com
* Assurez-vous que le service sssd est activé.
O Connectez-vous au serveur serverX avec ssh pour tester la modification:
* Nom d'utilisateur: 1dapuserX (ou X représente votre numéro de station)

+ Mot de passe: kerberos
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Résolution des problémes de démon SSSD
(System Security Services Daemon)

Résolution des problémes d'authentification

Veuillez prendre des notes dans les espaces prévus ci-dessous a mesure que l'instructeur
répond a chacune de ces questions:

1.

Quel est I'inconvénient de I'authentification par LDAP ou Kerberos des utilisateurs
d'ordinateur de bureau ou portables par rapport a une méthode ou les comptes
d'utilisateurs sont définis localement?

Que peut-on implémenter pour résoudre ce probléme?

Comment configurer le démon SSSD?

Et si je veux configurer le démon SSSD a partir de la ligne de commande ?

En quoi cela va-t-il affecter la résolution des problémes du processus
d'authentification?

Ou peut-on voir ce que fait le service SSSD?

Que faire s'il m'est impossible de me connecter pour consulter les fichiers journaux
ou de corriger une erreur de configuration de I'authentification?

120

RH300-6-fr-2-20101223



——

AN

Authentification réseau a I'aide d'un serveur LDAP

Références

Red Hat Enterprise Linux Deployment Guide
+ Section 8.2: Le démon SSSD (System Security Services Daemon)

sssd.conf(5), sssd-krb5(5) sssd-1ldap(5) (pages du manuel)

RH300-6-fr-2-20101223

121



Chapitre 6. Gestion des authentifications

Exercice de Questionnaire

Questionnaire de résolution des problémes

d'authentification
L Comment configure-t-on habituellement le démon SSSD?

2 Quel répertoire contient les messages de journal de sssd?

3. Comment augmenter le détail des
enregistrements de journalisation générés?

. Face a I'impossibilité de vous connecter
pour corriger une erreur de configuration de
l'authentification, quelles approches s'offrent a vous?
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Montage de répertoires personnels sur le réseau

Montage de répertoires personnels sur le réseau

Gardez a I'esprit que le montage de partages réseau nécessite trois informations: nom du
partage, point de montage et options de montage.

1. Utilisez showmount -e nfsserver.domain pour obtenir e chemin d'exportation qui,
lorsqu'il est associé au nom d'hdte, nous donne le nom du partage.

2. getent passwd username permet d'obtenir le point de montage du répertoire personnel
requis.

3. Comme répertoires personnels, nous souhaitons probablement utiliser rw comme point de
montage.

La configuration de mappages indirects dans autofs serait similaire a I'exemple suivant:

# cat /etc/auto.master

/home/guests /etc/auto.guests

# cat /etc/auto.guests

ldapuserl -rw instructor.example.com:/home/guests/ldapuserl
ldapuser2 -rw instructor.example.com:/home/guests/ldapuser2
ldapuser3 -rw instructor.example.com:/home/guests/ldapuser3
ldapuser4 -rw instructor.example.com:/home/guests/ldapuserd

Et, a chague création d'un utilisateur LDAP, ce fichier /etc/auto.guests doit étre mis a

jour pour inclure cet utilisateur supplémentaire. Notez toutefois le « modéle» des lignes:

Nous souhaitons prendre en charge la connexion avec un nom d'utilisateur guelconque.

Par conséquent, nous pouvons remplacer la premiére colonne par un «astérisque (*)», un
caractére générigue qui fait correspondre tout nom de sous-répertoire auquel le processus de
connexion peut tenter d'envoyer une commande cd. Ensuite, nous utilisons le métacaractere

« perluéte (&) » pour remplacer le nom d'utilisateur du partage qui transmet le nom du mappage
correspondant au caractere générique.

# cat /etc/auto.master

/home/guests /etc/auto.guests

# cat /etc/auto.guests

* -rw instructor.example.com:/home/guests/&

Références
Red Hat Enterprise Linux Storage Administration Guide
« Section10.3: autofs

autofs(5), auto.master(5) (pages du manuel)
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Exercice de Liste de contréle des performances

Utiliser un serveur NFS de répertoires personnels
pour monter automatiquement des répertoires
personnels.

L'université fournit aussi un serveur NFS de répertoires personnels pour ses étudiants. Utilisez le
serveur NFS de répertoires personnels pour monter automatiquement les répertoires personnels
des utilisateurs préalablement définis.

Informations sur le serveur de répertoires personnels.

= Nom d'hbte: instructor.example.com

« Répertoire exporté:/home/guests/

O

O

Etendez la configuration de votre automonteur afin de monter le répertoire /home/
guests.

Configurez I'automonteur pour qu'il tente de mapper tout répertoire cible spécifié
comme le répertoire miroir du serveur de répertoires personnels.

Par exemple, une demande d'accés au répertoire local /home/guests/ldapuseri doit
essayer de monter le répertoire /home/guests/ldapuseril de instructor.example.com.

Assurez-vous que le service d'automonteur charge a nouveau ses fichiers de
configuration.

A partir d'un autre terminal, essayez d'émettre une commande shell sur votre serveur
distant en tant que I'utilisateur 1dapuserX avec le mot de passe de password. Le
répertoire personnel de ['utilisateur doit étre monté automatiquement.

Une fois que vous avez terminé, exécutez le script lab-grade-autofshomes pour
vérifier votre travail.
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Test

Test de critere

Etude de cas

Renforcement de la sécurité des utilisateurs

Avant de commencer...

Assurez-vous d'exécuter lab-setup-taylorlocke a partir de votre systéeme desktopX, qui
prépare votre systéme serverX pour 'exercice.

Taylor and Locke, prestigieux cabinet d'avocats, a récemment fait appel a un consultant en
sécurité pour ses serveurs. Comme les serveurs renferment des informations confidentielles des
clients du cabinet, leur sécurité est une priorité!

Le consultant en sécurité a recommandé que tous les serveurs utilisent LDAP pour les comptes
centralisés et Kerberos pour I'authentification. Globalement, le déploiement LDAP/Kerberos
s'est bien passé Toutefois, un des serveurs que vous gérez semble contenir une erreur de
configuration.

Corrigez la configuration de serverX de maniere que tous utilisateurs LDAP puissent se
connecter avec l'authentification Kerberos (voir les détails ci-dessous).

» Serveur LDAP: instructor.example.com (qui utilise TLS)

« Certificat LDAP: ftp://instructor.example.com/pub/EXAMPLE-CA-CERT
+ DN de base LDAP: dc=example,dc=com

* Zone Kerberos: EXAMPLE.COM

« KDC Kerberos: instructor.example.com

e Serveur d'administration Kerberos: instructorexample.com
Connectez-vous au serveur serverX avec ssh pour tester la modification:
« Nom d'utilisateur: IdapuserX (oU X représente votre numéro de station)
* Mot de passe: kerberos

Une fois que les utilisateurs LDAP peuvent se connecter, configurez autofs pour les répertoires
personnels soient automatiquement montés. Les répertoires personnels sont partagés a partir
de instructor.example.com.

Lorsque vous étes prét, exécutez le script lab-grade-taylorlocke sur [e serverX pour
vérifier votre travail.

Comment procéderiez-vous pour gérer ['étude de cas décrite ci-dessus ? Prenez des notes sur
votre processus dans l'espace ci-dessous, puis procédez a la mise en ceuvre.
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Notes personnelles
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Résumé du module

Authentification réseau a l'aide d'un serveur LDAP
Dans cette section, vous avez appris a:

« Configurer le systéme pour authentifier les utilisateurs gérés dans un service
d'annuaire LDAP central.

Configuration Kerberos
Dans cette section, vous avez appris a:
+ Utiliser un serveur Kerberos pour vérifier les mots de passe des utilisateurs.

Résolution des problémes de démon SSSD (System Security Services Daemon)
Dans cette section, vous avez appris a:
+ Corriger les problémes avec le service sssd et l'authentification réseau.

Montage de répertoires personnels sur le réseau
Dans cette section, vous avez appris a:

« Monter automatiquement des répertoires personnels NFS existants pour les
utilisateurs distants a I'aide de métacaractéres de mappage indirect
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Q® redhat.

MODULE SEPT

INSTALLATION, KICKSTART ET
VIRTUALISATION

Introduction

Sujets couverts dans cette unité:
e Création d'un fichier Kickstart en modifiant /root/anaconda-ks.cfg a I'aide d'un éditeur
de texte

e Introduction a la virtualisation KVM
e Installation d'invités virtuels

e Gestion de machines virtuelles
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Chapitre7.Installation, Kickstart et virtualisation

Création d'un fichier Kickstart en modifiant un
modeéle

A I'aide de Kickstart, un administrateur systéme peut créer un fichier unique contenant les
réponses a toutes les questions généralement posées pendant une installation. Le programme
d'installation peut ensuite accéder au fichier pour automatiser l'installation de Red Hat
Enterprise Linux.

X g}] Comparaison
= Kickstart sous Red Hat Enterprise Linux est similaire a Jumpstart pour Oracle Solaris ou a

une installation sans assistance sous Microsoft Windows.

Etapes de base:
1. Créer un fichier kickstart

2. Mettre le fichier kickstart a disposition du programme d'installation
3. Démarrer le programme d'installation
4. Pointer le programme d'installation vers le fichier kickstart

Utilisez cet espace pour vos notes.

Le fichier Kickstart

Au moment de l'installation, le programme d'installation, Anaconda, crée le fichier /root/
anaconda-ks.cfg, qui contient les parameétres de configuration utilisés pour installer ce
systeme.
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Le fichier Kickstart

Note

Par défaut, les informations de partitionnement sont exclues de /root/anaconda-ks.cfg.

# Kickstart file automatically generated by anaconda.

#version=RHEL6
install

url --url=ftp://instructor.example.com/pub/rhel6/dvd

lang en_US.UTF-8
keyboard us
network --device eth@ --bootproto dhcp

rootpw --iscrypted $1$UaJVgaTh$KrpFf3K04r9hCZ2hsaa

# Reboot after installation

reboot

firewall --disabled

authconfig --useshadow --enablemd5
selinux --enforcing

timezone --utc America/New_York

bootloader --location=mbr --driveorder=vda --append="crashkernel=auto rhgb quiet"

# The following is the partition information you requested
# Note that any partitions you deleted are not expressed

# here so unless you clear all partitions first,
# not guaranteed to work
#clearpart --all --drives=vda

#part /boot --fstype=ext4 --size=100

#part pv.ZS1CDM-iUYu-Gfua-YXOW-MSzd-ftBY-7qTB1E --size=28000

#part swap --size=512

#volgroup vol0 --pesize=32768 pv.ZS1CDM-iUYu-Gfua-YXOW-MSzd-ftBY-7qTB1E
#logvol /home --fstype=ext4 --name=home --vgname=vol0® --size=500
#logvol / --fstype=ext4 --name=root --vgname=vol0 --size=8192

repo --name="Red Hat Enterprise Linux" --baseurl=ftp://instructor.example.com/pub/rhel6/

dvd/ --cost=100

%packages

@Base

@Console internet tools
@Core

@Desktop

@Desktop Platform

@General Purpose Desktop
@Graphical Administration Tools
@Internet Browser

@Network file system client
@Printing client

@X wWindow System

1ftp

mutt

ntp

%end

%post
# Turn on graphical login

perl -pi -e 's,id:3:initdefault,id:5:initdefault,' /etc/inittab

%end

Principales sections d'un fichier Kickstart
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Chapitre7.Installation, Kickstart et virtualisation

« Options de spécifications relatives a I'installation

+ %packages (package et listes de groupes yum)

« %pre (script exécuté avant le démarrage de I'installation)

- %post (script exécuté apres l'installation)

Raisons de modification manuelle d'un fichier Kickstart:

1. Linterface graphique et/ou system-config-kickstart est indisponible.
2. Desinstructions LVM sont requises.

3. Des packages individuels doivent étre inclus ou omis (pas uniquement des groupes).

Note

Avant d'utiliser votre fichier Kickstart, il est utile de vérifier sa syntaxe avec ksvalidator
file.ks. Les erreurs de frappe grossiéres et des problémes avec les options sont ainsi
vérifiés; les packages, les listes de groupes ou les scripts %pre/%post arbitraires ne sont
pas validés. ksvalidator appartient au package pykickstart.

Utilisez cet espace pour vos notes.

Références

Red Hat Enterprise Linux Installation Guide
- Chapitre 32: Installations Kickstart
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Le fichier Kickstart

Exercice de Liste de controle des performances

Modification d'un fichier Kickstart sans system-config-
kickstart

Une fois que vous avez terminé cet exercice, vous avez suivi toutes les étapes nécessaires a
I'utilisation de Kickstart pour un nouveau systéme, sorte de version allégée de I'installation
réelle. Vous effectuerez une installation Kickstart ultérieurement dans cette unité. Suivez les
étapes ci-dessous sur desktopX:

O Créez une copie de /root/anaconda-ks.cfg appelée ~/projman.cfg. A l'aide d'un
éditeur de texte uniqguement, modifiez ce fichier pour qu'il remplisse les critéres suivants.
L'installation doit étre entiérement automatisée et identique a celle du poste de travail
de base, sauf...

+ Partitionnez le disque comme suit:
« Initialisez le moteur de recherche, le cas échéant
+ Effacez toutes les partitions existantes
« /boot (ext4): 200 Mo
* swap: 512Mo
« [ (ext4): tout I'espace restant (5Go minimum)
« Le groupe de packages E-mail server doit étre installé.

« Le package fetchmail, non inclus avec le groupe E-mail server par défaut, doit
étre installé

+ Assurez-vous de supprimer les scripts existants de %pre et de %post

+ Utilisez echo pour ajouter le texte suivant a la fin de /etc/issue:

PROJECT MANAGEMENT

O ksvalidator doit étre en mesure de valider le fichier.

O Une fois I'opération terminée, publiez le fichier afin qu'il puisse étre utilisé dans le cadre
d'une installation. Déployez un serveur Web sur desktopX et copiez projman.cfg sur /
var/www/html/.

O Utilisez un navigateur Web pour vous assurer que votre fichier Kickstart est

accessible en lecture. L'URL que vous utilisez pour afficher le fichier est celle que vous
transmettriez au programme d'installation avec I'argument ks=URL.
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Chapitre7.Installation, Kickstart et virtualisation

Introduction a la virtualisation KVM

La virtualisation est une fonctionnalité qui permet a une machine physique unique d'étre divisée
en plusieurs machines virtuelles, qui peuvent chacune exécuter un systéme d'exploitation
indépendant. Red Hat Enterprise Linux 6 pour x86-64 prend en charge KVM, qui permet au
noyau de fonctionner en tant gu'hyperviseur prenant en charge les machines virtuelles invitées,
tant que certaines conditions requises sont respectées.

Faits concernant la virtualisation KVM
o KVM =
(machine virtuelle basée sur le noyau)

« Implémenté sous forme de modules du noyau

« Permet a un noyau Linux de fonctionner en tant
gu'hyperviseur

« Exigences en matiére de KVM:
* Processeurs 64 bits AMD ou Intel

- Extensions

+ Systéme d'exploitation 64 bits

+ Prise en charge VirtlO =
utilisés par les

invités KVM (améliorent les performances E/S)
+ Les avantages de KVM comprennent:

» Des performances

* Un concept

* Une par les développeurs de noyau en amont

Comment vérifier si une machine prend en charge KVM

- Les indicateurs pertinents comprennent:

« Im= (64-bit x86)

+ svm=
(AMD)

° VX =
(Intel)
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Introduction a la virtualisation KVM

Note

>F< Red Hat Enterprise Linux 6 ne peut pas fonctionner comme un hyperviseur Xen, méme
s'il peut &tre exécuté en tant qu'invité Xen paravirtualisé ou entierement virtualisé
sur un hdte Xen RHEL 5. Pour plus d'informations, consultez Red Hat Enterprise Linux
Virtualization Guide au chapitre 8, « Installation de Red Hat Enterprise Linux 6 en tant
gu'invité paravirtualisé sur Red Hat Enterprise Linux 5».

Les machines invitées Xen existantes provenant d'un hote Red Hat Enterprise Linux5
peuvent faire l'objet d'une migration pour &tre exécutées en tant que machines invitées KVM
sur un hote Red Hat Enterprise Linux 6. Consultez Red Hat Enterprise Linux Virtualization
Guide au chapitre 23, « Migration vers KVM depuis d'autres hyperviseurs a l'aide de virt-
v2v», pour plus d'informations.

Important

Le terme paravirtualisation correspond a deux utilisations différentes dans le domaine de la
virtualisation Linux, ce qui peut porter a confusion.

Dans Red Hat Enterprise Linux 5, I'nyperviseur Xen prenait en charge les invités
paravirtualisés. Dans ce scénario, les pilotes et le noyau des invités ont été modifiés afin de
pouvoir les exécuter sur un hyperviseur Xen, exécuté sur un systéeme qui ne prenait pas en
charge les extensions de virtualisation de matériel complétes. Le systeme d'exploitation lui-
méme devait &tre modifié pour prendre en charge la virtualisation paravirtualisée Xen. KYM
ne prend pas en charge la paravirtualisation dans ce sens.

KVM prend en charge les pilotes paravirtualisés. Les pilotes paravirtualisés sont des pilotes
de périphérique spéciaux, qui peuvent « tricher» en s'adressant directement a I'hyperviseur.
Ainsi, avec I'hyperviseur, l'invité n'a pas besoin d'utiliser une interface moins efficace qui
agit comme un périphérigue matériel existant, tel qu'un contréleur de disque ou une carte
réseau. Ces pilotes paravirtualisés virtio sont plus rapides que les pilotes normaux présentés
a I'invité par KVM pour le matériel virtuel. De maniére identique, inutile de modifier le
noyau du systéme d'exploitation pour profiter des périphériques paravirtualisés. Vous avez
uniguement besoin de I"écriture de nouveaux pilotes qui les prennent en charge.

Références

Red Hat Enterprise Linux Virtualization Guide
« Chapitre5: Installation des packages de virtualisation
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Chapitre7.Installation, Kickstart et virtualisation

Exercice de Questionnaire

Introduction a la virtualisation KVM

1.

La virtualisation matérielle nécessite I'activation dans le BIOS d'un processeur spécial
doté de capacités de virtualisation.

(sélectionnez une des réponses suivantes...)
a. Vrai
b. Faux

KVM est une technologie de virtualisation basée sur le noyau qui permet d'installer a la
fois Linux et Windows en tant que machine virtuelle sans avoir a utiliser de noyau special.

(sélectionnez une des réponses suivantes...)
a. Vrai
b. Faux

KVM est tres prisé en raison de ses performances élevées et de sa conception complexe.

(sélectionnez une des réponses suivantes...)
a. Vrai
b. Faux

Les indicateurs de CPU 1m et svim ou vimx sont requis pour la virtualisation basée sur le
noyau.

(sélectionnez une des réponses suivantes...)
a. Vrai
b. Faux

KVM fonctionne a la fois sur des machines 32 et 64 bits.

(sélectionnez une des réponses suivantes...)
a. Vrai
b. Faux

Les développeurs de logiciels en amont ont intégré KVM dans le code source du noyau
Linux.

(sélectionnez une des réponses suivantes...)
a. Vrai
b. Faux
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Installation d'invités virtuels

Installation d'invités virtuels

Lors de I'installation d’'une machine virtuelle, plusieurs éléments doivent étre choisis avant de
passer a la suite de l'installation via Anaconda.

Spécifications des machines virtuelles
1. Un nom de domaine doit étre spécifié

2. Pointez sur le support d'installation pour prendre en compte les deux étages d'’Anaconda.
3. Les éléments matériels virtuels doivent étre spécifiés:

- Nombre et type de CPU

- Taille de la RAM

« Lecteur de disque virtuel (fichier ou volume ?)

« Connexion réseau et adresse MAC

L'outil graphique virt-manager permet d'installer, de gérer et d'accéder a des machines
virtuelles. L'instructeur enseigne ['utilisation de virt-manager en classe avant que vous
|'utilisiez lors de ['exercice pratique suivant.

<> Note
e Les disques durs paravirtualisés (qui utilisent les pilotes virtio) apparaissent comme invités
en tant que /dev/vd* au lieu de /dev/sd*.

Utilisez cet espace pour vos notes.

Références

Red Hat Enterprise Linux Virtualization Guide
- Chapitre 6: Présentation de l'installation des invités virtualisés

Red Hat Enterprise Linux Virtualization Guide
- Chapitre7: Installation de Red Hat Enterprise Linux 6 en tant qu'invité virtualisé

Page man virt-manager(1)
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Chapitre7.Installation, Kickstart et virtualisation

Exercice de Liste de contrdle des performances

Installation d'invités virtuels

Au cours de cet exercice, vous allez installer une nouvelle machine virtuelle avec Red Hat
Enterprise Linux a l'aide de virt-manager et du programme d'installation graphique. Lorsque
vous avez terminé |'exercice, vous devez supprimer la machine virtuelle et son volume logique
afin de restaurer les ressources systéme requises pour d'autres exercices.

Suivez les étapes ci-dessous sur desktopX:

O

O

Fermez correctement votre machine virtuelle serverX pour restaurer les ressources CPU
et RAM du systeme.

Créez un volume logique de 10 Go a partir du groupe de volumesvol@ et appelez-le
guest.

Créez une machine virtuelle Red Hat Enterprise Linux6 avec les caractéristiques
suivantes:

« Nom = invité

* Support d'installation = installation réseau a partir de http://instructor.example.com/
pub/rhel6/dvd

+ Mémoire (RAM) = 768 Mo

« CPU=1

* Périphérique de stockage = le volume logique créé lors de I'étape précédente
* Réseau - utiliser DHCP pour obtenir une adresse IP

Une fois Anaconda lancé, structurez votre systéme invité en fonction des spécifications

suivantes:

* Utilisez la totalité de I'unité périphérigue avec un schéma de partitionnement du
disque par défaut

+ Affectez redhat comme mot de passe root
* Installez le groupe de packages Desktop

Restaurez les ressources systeme utilisées au cours de cet exercice. Supprimez la
machine virtuelle que vous avez créée, ainsi que le stockage qu’elle utilise.
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Gérer des machines virtuelles

Gérer des machines virtuelles

Commandes utilisées pour gérer des machines virtuelles

Jusqu'a maintenant, virt-manager a servi a gérer des machines virtuelles. Il existe un outil en
ligne de commande, virsh, qui implémente la méme fonctionnalité que virt-manager sans
nécessiter d'interface utilisateur graphique. Ces deux utilitaires ont recours a la bibliotheque
libvirt, de sorte qu'ils peuvent étre utilisés de maniere interchangeable pour la gestion de
machines virtuelles.

1.

2.

Mettre une machine virtuelle sous tension: virsh

Eteindre correctement une machine virtuelle: virsh

Mettre une machine virtuelle hors tension: virsh

Se connecter a une console de machine virtuelle:
virsh

Se déconnecter d'une console de machine virtuelle:

Démarrer une machine virtuelle a l'initialisation:
virsh

Utilisez cet espace pour vos notes.

Références

Red Hat Enterprise Linux Virtualization Guide
+ Chapitre 30: Gestion d'invités avec virsh

Page man virsh()
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Chapitre7.Installation, Kickstart et virtualisation

Exercice de Liste de contréle des performances

Commandes de virtualisation

Effectuez I'ensemble des taches suivantes a partir de la ligne de commande sur desktopX. Au
cours de cet exercice, n'utilisez pas virt-manager ni virt-viewer.

O

O

Utilisez virsh list --all pour déterminer I'ID de domaine virtuel (ou le nom) de
serverX. Pour effectuer les étapes suivantes, vous aurez besoin du nom de domaine.

Si serverX n'est pas exécuté, mettez-le sous tension.

Eteignez correctement serverX.

Mettez serverX sous tension.

Connectez-vous a la console de serverX.

La machine virtuelle n'est peut-étre pas configurée de maniere a présenter une console
sur la console virtuelle. Déconnectez-vous de la console.

Mettez serverX hors tension.

Assurez-vous que serverX démarre a l'initialisation.
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Test de critere

Test

Test de critere

Liste de contr6le des performances

Utilisez Kicktart pour une machine virtuelle

O

Copiez le fichier /root/anaconda-ks.cfg depuis serverX vers desktopX et appelez-le
~/test.cfg. Eteignez serverX une fois que vous avez copié le fichier pour restaurer les
ressources systéme pour le reste de I'exercice.

Modifiez test.cfg en fonction des critéres suivants:
+ Stockage de partition d'apres les éléments suivants:
+ /boot (ext4) 200 Mo
+ swap 512 Mo
« /[ (ext4) 8Go
- Ajoutez le package gimp
« Créez un fichier /root/install-date <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>