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1993 : RFC 1510 (kerberos)
2005 : RFC 3961 (encryption)
2005 : RFC 3962 (AES)
2005 : RFC 4120 (kerberos)
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GSSAPI
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Royaume
unité d’organisation de Kerberos
en général, MON.ROYAUME = mon.domaine

Principal
entité correspondant à un utilisateur ou une machine

utilisateur@MON.ROYAUME
utilisateur/instance@MON.ROYAUME

Key Distribution Center
élément central d’un royaume
base de tous les principaux du royaume
serveur d’authentification et de distribution des clés
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service
KDC

Actes
le client s’authentifie auprès du KDC
le client demande un ticket de service au KDC
le client accède au service
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Points remarquables

Points forts
le mot de passe ne circule jamais
limitation des attaques par rejeu

Points faibles
authentification sujette à attaque hors-ligne
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Différents comportements

Canonicalisation des principaux de service
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Différents algorithmes de chiffrement

Heimdal et MIT
AES, RC4, 3DES, ...
DES, mais plus par défaut

Microsoft
2000 : DES
2003R2 : RC4
2008 : AES
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Domaine Kerberos multiples : problème

Problème
accéder à une ressource dans un autre domaine
obtenir un ticket pour cette ressource de son KDC
impossible de s’authentifier auprès de ce KDC
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Service du domaine
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Service d’un autre domaine, sans confiance
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Solution
Relation de confiance entre royaumes Kerberos
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Confiance entre implémentations différentes

Heimdal et MIT
Aucun souci

Microsoft et non-Microsoft
configuration base de registre sur chaque client
configuration relation de confiance :

type de la clé
protocole transport (TCP conseillé)
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Duplication des données : problème

Plusieurs listes d’utilisateur
compte(s) utilisateur
principaux Kerberos

Plusieurs mots de passe
mot de passe lié au compte
mot de passe Kerberos
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Duplication des données : solutions

Synchronisation
Les données d’un système sont répliquées vers un autre

protocole LDAP pour les annuaires
protocole kadmin pour Kerberos

Intégration

Deux système utilisent une même source de données
stockage LDAP pour la base Kerberos
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Un monde hétérogène
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Duplication des données : solutions (suite)

Délégation

Une fonctionalité d’un des systèmes est réalisée par un autre
authentification pass-through dans OpenLDAP
greffon krb5smb pour OpenLDAP
altSecurityIdentities dans Active Directory

Remplacement
Un système remplace un autre

Active Directory + winbind
Active Directory + SFU
LDAP + Kerberos + Samba 4 ?
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Kerberos, c’est bien(tm)

Avantages multiples

authentification forte
standardisation
SSO de bout en bout
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Mais pas trivial

Complexité certaine
objectif ambitieux
hétérogénéité environnement

Non insurmontable
peu d’impact sur l’utilisateur final
évolution de la spécification
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Et surtout pas suffisant

Solutions plausibles
Active Directory + émulation POSIX
Active Directory + annuaire LDAP + base Kerberos

Contexte utilisateurs
systèmes d’exploitation
modes d’administration
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