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Bien choisir sa

Pour se lancer dans I’aventure Linux, la premiére chose a
faire est d’acquérir une distribution qui saura répondre a
vos besoins. Linux est un univers vague et I’utilisateur
lambda peut parfois se trouver dérouté face a la multitude
de choix qui s’offrent & lui... Dans cet article, nous allons
vous donner les clés qui vous permettront d’opter pour le
bon choix pour faire de Linux votre systéme principal...

1 Pourguol i ?

Depuis maintenant plusieurs années, Linux est réputé pour étre un
systéme fiable, d'une grande stabilité et qui a fait ses preuves dans
les entreprises. Mais ce qui fait avant tout la grande force de Linux,
Clest son prix. En effet, bien qu'il existe certaines versions de linux
payantes, la grande majorité demeurent gratuites.

De plus, linux est un systéme qui saura faire les preuves de ses per-
formances méme sur un ordinateur datant déja de plusieurs
années. Ce qui fait une des forces de Linux est le fait qu'il s'agisse
d'un systéme « open souce » qui attire un grand nombre de déve-
loppeurs. De trés nombreux logiciels sont désormais disponibles
sous Linux et si vous avez I'habitude d'utiliser des logiciels libres
comme la suite bureautique openoffice ou le navigateur firefox,
Vous ne serez surement pas dépaysés sous Linux.... Alors, pourquoi
ne pas abandonner votre vieux Windows ?

2 Connaitre ses besoins

Avant de faire un choix, vous devez avant tout savoir quelle utilisa-
tion vous souhaitez faire d’'un environnement Linux. Linux offre un
large choix de distributions 3 usage personnel de type
« Workstation », c'est-a-dire une utilisation courante correspon-
dant 4 la grande majorité des utilisateurs, mais il est également pos-
sible d'utiliser Linux pour en faire un serveur ou encore un pare-
feu pour votre réseau domestique. Vous devez également avoir
conscience de votre connaissance du systéme. Un utilisateur de
Linux averti portera son choix sur des distributions plus perfor-
mantes, mais aussi souvent plus complexes a mettre en ceuvre.
Vous devez donc prévoir si vous cherchez simplement & découvrir
Linux, si vous souhaitez vous débarrassez de Windows définitive-
ment ou si Linux sera sur une machine destinée a en faire un ser-
veur ou un pare-feu.

3. Les distrituitions

Linux est distribué par des communautés ou des entreprises qui
gérent le développement de nouveaux outils et veillent au main-
tien a jour des applications disponibles sur le systéme.

Une distribution est donc composée d’un noyau Linux, d'un
ensemble d’outils qui permettent I'administration et la person-
nalisation du systéme et enfin d'un grand nombre de logiciels
gratuits et souvent open source.

Faites atiention a ne pas confondre « gratuit u, u fibre n et
uopen source . La subtilité réside dans l'utilisation faite
du logiciel

Un logiciel gratuit west simplement pas payant. Ce nest
{pas pour autant que Vous pouvez en faire nimporte quol.
Les licences d'utilisations des logiciels qui définissent le
cadre Iégal de Iutilisation différent souvent d'un logiciel
T'autre, méme chez un unique éditeur.

Un logiciel libre donne a chacun le droit d'utiliser, d'étu-
dier, de modifier, de dupliguer, de donner et de vendre ledit
logiciel.

type GPL/LGPL et définies sur le site gnu.org

Enfin, un logiciel open source est un logiciel dont le code
source est accessible par qui veut. Un logiciel peut cepen-
dant est open source est payant.

Linux est un systeme libre et open source

Il existe deux grandes familles de distributions Linux, les distri-
butions « gratuites » et les distributions « officielles ».

Les distributions officielles sont des distributions a caractéres
«commercial » (donc payantes) généralement vendues sous
forme de « packs » comprenant plusieurs CD/DVD, une docu-



mentation compléte du systéme imprimée, une assistance tech-
nique, ainsi que quelques logiciels commerciaux.

Les distributions gratuites représentent la grande majorité des
distributions Linux. Ce sont des distributions téléchargeables
gratuitement sur internet qui offrent pour la plupart I'essentiel
des logiciels de configuration du systéme et d’outils internet et
bureautique.

4.Unmoyen de découvrir Linu : le ive cd

Linux est disponible sous forme de distributions dites «live
cd». Il sagit d’'une image disque (CD ou DVD selon les distri-
butions) qui, une fois gravée, vous offre un Linux touta fait fonc-
tionnel sans aucune installation sur le disque dur. Il s'agit ici de
distributions qui permettent de découvrir Linux et son univers
sans risquer d'endommager vos données sauvegardées sous
Windows. Cela vous permet de mettre Linux au banc d'essai,
comme si vous Iaviez installé.Vous vous rendrez alors compte
par vous-méme si Linux est un systéme pour vous ou non...
Attention cependant  ne pas vous arréter au test d'une seule
distribution ; les distributions Linux sont différentes et offre un
large choix d'environnement graphique et de gestions des
« paquets » logiciels... Le live cd Linux sera également & méme
de vous sauver la mise en cas de crash grave de Windows en
vous permettant une récupération de vos données que vous
pensiez perdues a tout jamais.

Parmi les live cd, certaines distributions offrent également la
possibilité d'étre installées.

Knoppix est le pionner du live cd ! C'est la distribution qui a le
plus fortement fait parler des live cd... Encore aujourd'hui, une
majorité des distributions live cd se basent sur knppix. C'est la
distribution idéale pour découvrir Linux en douceur, elle est
livrée avec le gestionnaire de fenétre KDE (il existe deux grands
gestionnaires de fenétre sous Linux, qui sont Gnome et KDE).
KDE a tendance  plus se rapprocher de Windows que son cou-
sin Gnome.

Désormais, les plus grandes distributions grand public sont
hybride et 4 la fois live cd et permettent d'installer le systéeme
sur le disque dur.

5. Choix dfune distribution Linux
POLE LM usage de tous les jours

vUbuntu : Le phénoméne

Ubuntu est une distribution qui contribue fortement a la popu-
Jarité de Linux depuis maintenant plus d'un an. Cette distribu-
tion a pris d'assaut le petit monde des distributions Linux et
s'est vite imposée comme une valeur montante. Pourquoi ? Elle
propose un ionnel et facile d'util sur
un seul CD. Les outils de configuration sont eux aussi simples
et performants. Ici, la démarche n'est pas de noyer I'utilisateur
sous une centaine d'applications, mais de lui offrir seulement
I'essentiel. Si vous souhaitez ajouter un grand nombre de logi-

ciels, Ubuntu vous offre tout de méme cette opportunité grice
3 son logiciel de gestion de paquetage : Synaptic !

Ubuntu offre un design trés épuré et ergonomique basé sur
I'environnement. Une version est également disponible avec les
environnements de bureau KDE (kubuntu) et XFCE (Xubuntu)
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Mandriva : la star du monde
Linux francophone

Mandriva, anciennement appelé Mandrake, ceuvre depuis des
années pour rendre Linux accessible au grand public. Leur dis-
tribution a toujours été un modéle du genre, souvent pionniére
en ce qui concerne avant tout a facilité d'installation, mais éga-
lement d'utilisation du systéme. C'est un des premiers Linux a
avoir offert une installation en mode graphique, Linux étant
alors réservé a un public initié, les installations se faisaient en
mode console (sans la souris).

Avec Suse, Mandriva est sans doute la distribution Linux qui
sapproche le plus des systémes «grand public» comme
Windows ou Mac OSX. De plus, son support francais est le plus
conséquent du monde Linux, Mandriva étant une entreprise
frangaise. ..

opensuse : Le Linux sponsorisé par Novell

Opensuse est une distribution communautaire mais sponsori-
sée par Novell. C'est ni plus ni moins qu'un Linux Suse mais sans
les binaires propriétaires. Il s'agit d'une distribution accessible a
tous par sa simplicité. Cependant, un minimum de puissance est
requis, ce n'est pas le Linux le plus léger.

Fedora : Le « fork » de red hat

Fedora est un projet mené par red hat dans le but d'avoir une
version gratuite de son systéme. C'est la Red Hat pour les par-
ticuliers. Anciennement nommée Fedora Core, elle ne com-
porte pas de binaires propriétaires. Cette distribution posséde
une forte communauté. Elle est connue pour sa sécurité et ses
performances mais un peu moins pour sa simplicité d'utilisation.
La gestion des paquetages peut parfois étre déroutante sur
cette distribution...

Debian : Le linux qui a fait ses preuves

Une distribution communautaire qui est source de beaucoup
d'autres distributions. Elle est trés stable car les binaires sont
longuement éprouvés. De ce fait, vous n’y trouverez pas les der-
niéres versions de binaires. De fait, il existe 3-versions :

« Stable : version figée ol les mises 4 jour sont uniquement
des correctifs de sécurité,

« Testing : future version stable ol seuls les paquets suffisam-
ment testés peuvent &tre intégrés

 Unstuble : version active et instable, oll de nouveaux paque-
tages sont sans cesse ajoutés ou mis 4 jour (surnommée Sid).

Gentoo : Pour les fous de la compilation...

La Gentoo est a part dans le monde linux. C'est une distribu-
tion qui s'adresse & un public averti. Avec cette distribution,
votre systéme sera trés performant (car compilé spécialement
pour votre processeur), mais pas forcément toujours simple &
utiliser. Une bonne lecture de la documentation en ligne est
indispensable avant de se lancer dans I'aventure Gentoo...



De nombreuses distributions Linux sont congues pour un usage
spécifique.... en voici quelques exemples :

Garbure pour eréation multimédia
Garbure rassemble 5 Lives cd pour I'animation, la mise en page, la
vidéo, la musique et la création de sites web. Si vous avez une 4me

de réalisateur ou de graphiste, c'est la distribution qu'il vous faut !

SystemRescue€b : récupérez vos données
avant qu’elles ne soient vraiment perdues

Voila un Live cd élaboré dans le but de partitionner, créer des ima-

ges de partitions, rechercher les virus, sauvegarder et restaurer
la table des partitions, sauvegarder des données, graver, tester la
mémoire vive. Le cd de petite taille (100 Mo) peut étre person-
nalisé (pour cela, suivez le Howto du site). Cette distribution, si
vous choisissez de la graver, vous sauvera sirement la mise un
jour ou l'autre !

BackTrack : Le professionnel de la sécu-
rité

BackTrack permet de tester la sécurité des réseaux. Elle est ins-
tallable et personnalisable, c’est la distribution idéale pour tous
ceux qui souhaitent se familiariser avec les nombreux outils de
sécurité Linux de scan réseau, de crack wifi ou autre.

« C’est au pied du mur
qu’on voit... le mur »
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Précédemment dans le magazine, nous vous avons donné des
conseils pour choisir la distribution Linux qui correspond le
mieux & vos besoins... et, j’en suis sir, beaucoup d’entre vous
auront retenu Ubuntu. Cette distribution connait un large succes
depuis son lancement car elle offre une interface conviviale et
des outils de configuration simples et performants.

a premiére chose a faire est bien entendu de récupérer  d'Ubuntu est qu'il s'agit d’une distribution live cd installable.
Ubuntu et de le graver... Cette distribution est disponible  Cette interface graphique vous présente votre systéme d'ex-

sur : htepi//ubuntu-fr.org ploitation tel qu'il sera quand il sera installé sur votre ordina-

& teur. N'hésitez pas  explorer les différents menus afin de regar-

Sélection des paramétres Enguistiques der les applications préinstallées. La premiére étape va consis-
Appuyez juste sur Entrée pour lancer le programme d'installation.  ter  éditer la table des partitions pour faire de la place sur
Le systéme chargera alors... notre disque : rendez-vous donc dans le menu Systéme puis

Administration et pour finir Editeur de partition.

Gparted Edition Afichage pérphérique Paiion Aide

Jdevsds1 Hdevisdaz fdovisdaz
83360
pattion__ Systame de fichiers o e utiizs Marqueurs
Hevadar s 176600 945 Mo 17360
Idevisds2 nefs 19360 1040 o 152600
Idevisda3 s 83360 789 Mo 63260

G apbrations on ateries

Une fois I'environnement Live CD charggé, vous aurez a 'écran I'in-  Vous voici sur la fenétre principale de I'éditeur de partition. Cet
terface graphique gnome et un systéme Ubuntu complet prét & outil affiche votre disque dur avec la place disponible. Faites un
étre utilisé, méme sans installation... En effet, une des particularités  clic droit sur la barre représentant votre disque dur puis cliquez



sur Redimensionner. Spécifiez une taille au moins égale 4 3500  "Manuel", puis sur "Suivant".
Mo. C’est le minimum pour avoir un systéme opérationnel avec

des outils comme openoffice, firefox, gimp etc. N'oubliez pas de

valider vos changements en faisant Edition -> Valider.

Une fois notre disque prét, nous allons pouvoir lancer la procé-

dure d'installation. Cliquez donc sur l'icéne « Install » se trou- e 7a% (44.2 GB)

vant sur votre bureau. Linstallation affiche un écran Choisissez )

2 . SH e O Assisté - uliser un disque entier

Frangais et validez (3 moins que vous ne souhaitiez installer

Votre systéme dans une des autres langues disponibles... Libre |

a vous).
P Blenvenue
casia

Sivous bt prt pour Postalation, quelaues estions
Cotien pour nstabor I contas d e CD sr <ot
oansk rdnatos. La sysame foncionnarssors s rapderant ot
S | Sans nécesskarte coderom.
- | oo s quesions v dvavous rdes e ks
engin |
o lcalastion Chiinesia s ot por st Cetelane
& Serscol par daout du stere sprés stalltion.
Esponcl
o
Euskaraz
Suom T Ry
:: Etape asur 7 [ @amnuer | [ Gapricedent | [ apsune. ﬂ
e
- Ici, tous vos disques durs sont listés, ainsi que les partitions présen-
o Sivous. comnesion temet, consukez G e e
el i tes. Sur notre exemple, la premiére partition est une partition

Magrard s problames qu pouraien vous concamer. . 5 & :
b bt = NTFS contenant Windows XP la deuxiéme partition est une parti-
cosie s tion NTFS contenant Windows Vista et la troisiéme partition est
rape Lour 7 [@rorier E au format NTFS elle aussi, et contient des données personnelles.

Ainsi, nous avons trois partitions dites "primaires".

Al'étape suivante, choisissez la zone géographique dans laquelle oy gorer oy parstions
vous vous trouvez (certainement Paris...). i i 2 it e i w
[IMG5] [Dovice  Typs Mount pot Format? Siza  Used I
Choisissez ensuite la langue de votre clavier... N'hésitez pas & | | jaoydar s medinsdad (1 186718 S8 |
utiliser la barre d’en bas pour tester la validité de la configura- || Mevsde2 s medursdaz 207208 108 |
T HMevisda3 rifs Imediasds3 1s0me 7 M8 I
froe space suve
Partitionnement |
Voici I'étape la plus sensible : le partitionnement du disque dur. |
Ceest ici que tout se joue... Faites trés attention a cette étape, || |
car, mal faite, elle peut effacer vos données Windows si un sys-
Vous devez savoir que pour installer Ubuntu Linux, il faut au e e s |
= - [d patition] [Delete partiton| [Annuler les modifcations des partions |

moins 2 partitions sur le disque dur : oo} s pti] |
. itic i i Assurez-vous dallouer un espace d'au moins 2 Go pour |

une partition pour le ﬁchler.d Ichange s\yap de. (ﬂlll‘e 512 Mo, 2 e P |
ce sera amplement suffisant (il n'est pas nécessaire d'en mettre Mo pour Ja partition dtéchange (« swap »). Vous pouvez

Squlement confgurer daukres partions i vous le désiez

plus),
+ une partition pour le systéme / d'au moins 4 Go et de type e
ext3.

La solution la plus facile serait de choisir Utiliser intégralement

le disque..., mais pour avoir plus de contréle I'option Modifier  Attention:

manuellement la table de partition sera idéale. Les débutants  Un disque dur peut accueillir au maximum 4 partitions primaires.
choisiront la premiére option pour ne pas se compliquer la  Cependant,si vous désirez posséder plus de 4 partitions, une par-

tiche. tition étendue permet d'avoir autant de disques logiques que I'on
Avant de continuer, le programme vous demandera de valider  veut.
les modifications : Nous allons créer en premier la partition pour la mémoire

Nous entrons dans la partie " difficile " de I'installation. C'est 2 d'échange. Nous n'aborderons pas ici l'utilité de la mémoire
partir d'ici que nous allons organiser I'espace disque pour instal-  d'échange. Toujours est-il que cette derniére est indispensable au
ler Linux. Sur I'écran montré ci-dessous, cliquez sur le bouton  fonctionnement de Linux. Cliquez sur la ligne " Free Space " puis



sur le bouton "New partition”
La fenétre suivante apparait :

Créer une nouvelle partition

Tpe de la nouvelle partition : O primaire @ Logique
Taille de la nouvelle partition en Mo (1000 000 octets) [1000 2
Emplacement de la nouvelle partition : @oDét  OFin

Utiliser comme :

Point de montage :

I'étape la plus difficile de ['installation. Cliquez sur le bouton sui-
vant. Inscrivez votre nom, le nom d'utilisateur voulu, le mot de
passe lié au nom d'utilisateur et le nom du PC.

Sur I'écran suivant, vous pouvez importer quelques préférences
de Windows afin de les avoir sous Linux. Sélectionnez ce que
vous désirez importer puis cliquez sur suivant.

Votre systéme est enfin prét a étre installé, cliquez sur le bou-
ton installer afin de lancer l'installation.

En ce qui concerne la place 4 allouer 4 la partition d'échange, il est
conseillé de laisser un espace équivalent 4 la quantité de RAM que
votre ordinateur embarque. Cependant, avoir une SWAP légére-
ment plus grande que sa RAM permet de profiter de la veille pro-
longée car le stockage de la RAM s'effectue dans cette partition
SWAP lors de cette opération.

Vous retournez a I'écran précédent. Faites la méme

i vous continuez. les modifcations fichaes seront crtes urles
dscoes. Do Io cas cortrake, vous poures fae dautres modhcatons.

Qe vous avez supprmées ot ur calles qut seront formatées.

Scsi1 (0,00 (sda)

Les parttions suvartes seront fomatees -
oy § sur SCSIL (0.0,0) (sda) de type swap. |

afin de créer la partition systéme.

* Taille de la nouvelle partition en Mo : mettez au moins 2000 Mo.
2500 Mo si vous ne possédez pas beaucoup d'espace disque.
Cependant, 4500 Mo s'avére étre un maximum correct.

« Emplacement de la nouvelle partition : début

« Utiliser comme : ext3

+ Point de montage : /

Validez et faites la méme opération afin de créer la partition abri-
tant les fichiers personnels.

* Taille de la nouvelle partition en Mo :le reste de votre espace dis-
que libre alloué & Linux.

« Emplacement de la nouvelle partition : début

« Utiliser comme : ext3

« Point de montage : /home

Vos partitions sont maintenant terminées ! Vous venez d'achever

Importer les documents et paramétres

dsponibles 4 i de Pnstalation.

s page suvants.

b (] Administrateur Windows Vigaonghor fosder) ()
CRE T T ——r—"

Créez un uibsateur dans lequel mperter s compte sélectionns.

Etapessur7

[ oty
e

[rdvanced|

PR [ [ | ()

L'installation prendra environ 20 minutes selon la puissance de
I'ordinateur.

Redémarrez votre ordinateur et admirez le travail ... GRUB
vous demande de choisir si vous souhaitez démarrer Windows
ou Linux.




Pour un Linuxien, administrer une machine passe
implicitement par des scripts d'administration, Linux
proposant un Shell aux performances et possibilités
surprenantes. Dans le monde Windows, toute
l'administration peut se faire par le biais d'une interface
graphique mais il faut bien admettre que si on peut s'en
contenter pour gérer une dizaine d'utilisateurs ou machines,
cela devient trés vite lourd et fastidieux pour
l'administrateur d'un parc machines conséquent et que le
recours & un script d'automatisation s'impose rapidement.

Introduction

On pourra se dépanner avec quelques scripts DOS (fichiers.bat)
pour de petits scripts mais pour de gros traitements sur des OS
comme Windows XP ou 2003 server, il faut passer a un autre uti-
litaire.

Nous allons utiliser VBScript qui est un langage de script sous
Windows. Il peut fonctionner dans différents conteneurs tels que :
« Internet Explorer. Il est alors utilisé au sein de pages HTML aux-
quelles il améne une certaine inter activité impossible 2 atteindre
avec le seul langage HTML.

« Internet Information Server (IS) le serveur Web de Microsoft sur
NT/2000 et son équivalent Personal Web Server (PWS) sur Win9x.
Dans ce cas, vbscript est utilisé pour faire de la programmation
coté serveur web, technologie appelée ASP (Active Server Pages)
par Microsoft. .

« Windows Scripting Host (WSH) pour une utilisation directe sous
Windows notamment pour écrire des scripts d'administration sys-
téme, C'est bien évidemment ce dernier cas qui nous intéresse.
Un programme VBSCRIPT ne s'exécute pas directement sous
Windows mais dans un conteneur qui lui fournit un contexte
d'exécution et un certain nombre d'objets qui lui sont propres.
Pour travailler dans le conteneur WSH deux exécutables sont dis-
ponibles : wscript.exe et cscript.exe .

Le « W » de wscript veut dire windows et le « C »de cscript
veut dire console. Un script peut étre exécuté indifféremment par
wscript ou cscript. La différence réside dans le mode d'affichage de

messages 4 'écran :

« wscript les affiche dans une fenétre.

« escript les affiche a I'ecran.

Bon, faisons maintenant un rapide tour d'horizon du fonction-
nement de Vbscript.

VBScript manipule un seul type de données que I'on appelle
variant (cf encadré), selon le cas, ce variant contiendra boléens,
réels, entiers, date, heure, string ou un objet.

Il dispose des opérateurs mathématiques, de logique et de com-
paraison habituels.

L'instruction de test la plus utilisée est le If ..then ..else.. et celle
de boucle est le For..next.

Une procédure (ou fonction) est un groupe de ligne(s) de code
de programmation destiné & exécuter une tiche bien spécifique
et que l'on pourra utiliser a plusieurs reprises. De plus, 'usage
des procédures améliorera grandement la lisibilité et la mainte-
nance de notre script.

Il en existe deux types : « Sub » et « Function ».

Les sous programmes « Sub » peuvent accepter un ou plu-
sieurs arguments en entrée, mais ne renvoie aucune valeur
contrairement aux fonctions « Function » qui peuvent elles
renvoyer une valeur de type « variant ».

VBScript posséde également ses propres fonctions telles que :

« Fonction de type de données (test sur le contenu de la varia-
ble, IsDate, IsNumeric...)

« Fonction de conversion et de transtypage (Asc, CBool, Hex..)



Les variables en VBscript

Les variables contiennent des données
qui peuvent élre modifiées lors de l'exé-
cution d'un programme. On_y fail réfé-
rence par le nom de cette variable.

Les noms de variables :

* ne dowent pas dépasser 255 carac-
téres.

* dowvent commencer par une lettre
(caractére alphabétique).

* ne peuvent contenir une virgule, un
point ou un espace.

* ne peuvent reprendre des mots clés de
VBseript.

* dowent étre uniques a U'intérieur de
leur portée (voir variables globales et
locales).

Ajoutons pour nous les_francophones,
qu'il faut employer l'alphabet ASCII,
don les lettres sans accents.

Pour rappel, VBscript est sensible a la
casse. Attention donc aux majuscules et
minuscules ! :

La déclaration de variable

Les variables peuvent se déclarer de
deu fagons :

o De fagon explicite. On dit a VBscript
que cect est une variable. La commande
qui permet de déclarer une variable est
le mot clé « Dim » suivi du nom de la
variable (et ce généralement en début de

« Fonction de chaine (Len, Join, Chr.)

« Fonction de date et d'heure (Date, Hour, ..,

« Fonction

script).

Dim Numero

Dimx 3 2

* sott de fagon implicite. On écrit direc-
tement dans le code VBscript, le nom
de la variable suivi de la valeur que
l'on lui atiribue et VBscript s'en
accommode.

Numero = 2

Prenom = "ReloR"

On peut exiger la méthode de déclara-
tion explicite et empécher les déclara-
tions implicites. Cela se réalise par la
commande « Option Explicit »

Cette commande se place dans la pre-
miére ligne de code de votre VBscript :
OptionExplicit

Dim variable

la suite du code...

Les types de données sous VBscript
VBscript utilise un seul type de don-
nées nommé Variant . Ce type Variant
est véritablement un_fourre-tout de dif-
Sérents types d'informations. En voici
quelques-uns :
Des nombres:
Tout nombre entier ou avec virgule tel
que 22 ou 3.1416
Des chaines de caractéres:
Toute suite de caractéres alphanuméri-

que comprise entre guillemets telle que
"suite de caractéres”. On emplowera
ausst le terme "strings".

Des Booléens:

Contient True (vrai) ou False (faux).
Emply:

La variable n'a pas encore été imitiali-
sée. Sa valeur est égale a 0 pour les
vartables numériques et " " pour les
strings.

Null:

Contient (intentionnellement) des don-
nées incorrectes.

Error:

Contient un numéro d'erreur. Utile
pour corriger un script (voir chapitre
les messages d'erreur).

Variables locales et variables
globales

Les variables déclarées dans les procé-
dures ont une portée dite locale, elles ne
sont utilisables que dans le cadre de
cette seule procédure.

Une variable est dite globale,
lorsqu'elle pourra étre partagée partout
dans le code du script. Pour qu'une
variable soit globale, elle doit étre
déclarée en dehors de toutes procédures.
Pour ce faire, on les déclare tout au
début du script.

Option Explicit

(Cos, Exp,

+ Fonction diinteraction avec l'utilisateur (MsgBox, InputBox..)

On Error Resume Next
) Dim fs, unites, disque
Set fs = createObject("Scripting.FileSystemObject”)

On dit de VBScript qu'il est un langage orienté Objet capable de
manipuler ce que I'on appelle des « objets ».

En terme de programmation objet, on utilise les termes « proprié-
tés » et « méthodes » de l'objet.

Pour faire simple, considérons un objet comme une boite noire qui
a des caractéristiques (propriétés) que l'on pourra atteindre de
I'extérieur comme par exemple un objet fenétre, celle ci a une cou-
leur, une taille et d'autre propriétés.

On pourra agir sur cet objet par l'intermédiaire de commandes
(redimensionner...) que I'on appellera méthodes.

Donc, pour se servir d'un obiet il suffira de lui appliquer la bonne
«méthode » en lui passant les bons paramétres.

Bon assez parlé, mettons nous au travail et écrivons un script
(checkdisks.vbs) qui scanne les différents lecteurs de I'ordinateur
et affiche I'espace libre de chaque unité.

Set unite = fs.Drives

For Each disque In unites

Wicript.Echo disque.path & " " & disque.FreeSpace

Next
Analysons ce script:
Tout d'abord les deux premiéres lignes constituent ce que I'on
appelle les informations « d'en téte » du programme.
Option Explicit (cf encadré), cette instruction indique que tou-
tes les variables employées doivent étre déclarées au préalable.
On Error Resume Next, scindons cette instruction en deux par-
ties. On Error indique 4 'ordinateur que I'on veut faire quelque
chose en cas d'erreur , Resume Next indique que I'on souhaite
passer a linstruction suivante. On conseille généralement de ne
pas utiliser cette instruction dans la phase de création du pro-
gramme afin de ne pas masquer des erreurs éventuelles.



Une sortie
boite de
dialogue
Wscript

Un message d'erreur en

Une sortie console avec CScript

Dim sert & déclarer une variable (cf encadré), on essaye toujours
de donner un nom parlant aux variables que l'on déclare dans un
programme, ic fs pour file system et disque et unites qui parlent
d'eux méme.

Dans un programme VBScript vient ensuite, si besoin est, une sec-
tion « informations de référence » dans laquelle on donne des
valeurs aux variables déclarées et dont les objectifs sont les sui-
vants :

« Diminuer la frappe pour le programmeur.

* Rendre le script plus lisible.

* Permettre de modifier facilement un script.

Nous pourrions par exemple créer un script lisant les valeurs des
clés de registre comme le nom du pc et nous trouverions dans les
informations de référence une ligne du st

regComputerName: HKLM\SYSTEM\CurrentControISe(\Com.rol

\C . Name\

Name\"

Avouez que si vous devez utiliser cette variable plusieurs fois, ceci
vous simplifiera la tiche ! :-)

Le programme que nous étudions ne contient pas de section
« Informations de référence ».

On passe ensuite a la section « Informations de travail » ou
seront exécutées les actions souhaitées.

Examinons la premicre ligne de code de cette section :

Set fs = createObij

Nous attribuons a la varlable fs Ia reference de I'objet FlleSystem
grice au mot clé Set, cet objet permet d'effectuer des opérations
sur les disques, dossiers et fichiers.

Set unites=fs.Drive permet de définir I'objet Drive en interrogeant
la propriété Drive de I'objet FileSystem.

Dans les trois derniéres lignes du script, nous balayons I'ensemble
des lecteurs (disques)

avec la ligne « For Each disque In unites » et nous affichons  l'aide
de l'instruction « Wscript.Echo » les propriétés path (nom) et
FreeSpace (espace libre) dans deux boites de dialogues successives
si vous le lancer ‘en Wisript ou l'une aprés l'autre si vous le lancer
avec cscript dans une console.

ct"

§Sueiques ad

33a59d8661e8.asp
hitp. /wwwsmmwmdows.mm/

mode WScript

Ce script (checkdisk.vbs) met en évidence l'intérét de I'utilisa-
tion de ['instruction « On Error Resume Next », supprimez
cette ligne et vous vous rendrez compte qu'une erreur pro-
gramme est générée.

Ceci est du au fait que I'on scanne les lecteurs du PC,y compris
le CDROM et que celui-ci est vide.

On ajoute donc la ligne « On Error Resume Next » pour que
le programme ne s'arréte pas.

En VBScript, on se rend vite compte que le choix de I'objet est
primordial en fonction de ce a quoi on désire accéder.

Ainsi le programme nom_pc.vbs (cf encadré) utilise I'objet
«WscriptShell » pour lire dans la base de registre du systéme.
A ce stade vous savez créer des objets et les utiliser via leurs
méthodes et propriétés.

Les objets VBScript et Wsh accesibles en VBScript sont respec-
tivement au nombre de 3 et de 6.

Pour VBScript, il s'agit des objets Err, RegExp et Dictionnary,
nous n'étudierons pas les deux derniers car ils ne sont pas
essentiels pour une bonne compréhension de WSH.

En ce qui concerne les objets WSH, il s'agit de Wscript,
WscriptArguments, ~ WscriptNetwork,  Wscript.Shell,
Wscript.Environnement et Wscript.Shortcut.

resses utiles :
hitp://msdn.microsoft.com/library/default. asp?url=/library /en-us/script56/html/ 1¢45 76 6-a6b2-4545-b2dd-
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Comment lancer 2 firefox
simultanément...?

Créez un fichier de lancement de firefox avec un
nouveau profil :

Vous allez obtenir cette fenétre :
Firefox stores information about your settings,
preferences, and other user items in your user profile.

export MOZ_NO_REMOTE=I
/usr/bin/firefox -profilemanager
export MOZ_NO_REMOTE=0

Rendez ce script exécutable

sudo chmod u+x firefox_profils

Et vous pouvez lancer ensuite directement votre
nouvelle instance avec cette commande :

/firefox_profils

-.Et surtout

gedit firefox_profils g derak
Collez-y ceci : i anshtics
) work offline
#1/bin/sh @ Don't ask at startup

=

Créez un nouveau profil sinon vous allez obtenir
I'erreur suivante :

Firefox is already running, but is not
responding.

Pour créer une nouvelle instance indépendante de
firefox vous devez en effet créez un nouveau profil.
Sur cette instance, vous n'aurez aucun plugin ni
favoris. Elle sera completement vierge.

Pour rendre la chose plus pratique vous pouvez
vous créez un lanceur pour ce script :

Faites un clic droits sur le bureau >> créer un lan-
ceur.

Nommez le puis donnez lui le chemin absolu de
votre script (en principe /home/VOTRENOMU-
SER/firefox_profils’).

comment faire pour quils soient
indépendants I'un de l'autre ?
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ista vous plait mais vous préférez les logiciels

libres ?
Il existe une solution : un excellent compromis
entre les deux mondes qui vous permettra de
faire le grand saut sans perdre vos marques !
Nommé Vixta, il sagit d’un systeme d’exploitation
Linux basé sur une distribution Fedora Core 8
dans un environnement KDE, et par conséquent
totalement gratuit ! |l n’est malheureusement dis-
ponible qu’en anglais et portugais, mais vu sont
succés, on peut espérer une version frangaise
dans peu de temps :)
Comme on peut le voir sur ces images, la copie
avec l'interface Aero de Vista est bluffante, éton-
nant d'ailleurs que Microsoft n'ait pas encore
élevé la voix !

Tous les éléments sont bien Ia : la barre des tiches,
le menu démarrer, les icones, le poste de travalil, la
barre de démarrage... Méme les écrans d’accueil et
de fermeture sont imités et la skin de Firefox rap-
pel beaucoup IE7.

Bien évidemment, il y a quelques différences pro-
pres au monde de I'open source :Au revoir IE,
explorer et Office et bienvenue Firefox, Konqueror
et openoffice.org !

Dernier avantage : une facilité d’installation hors du
commun (4 “ok” et un password d'aprés le site offi-
ciel !) ce qui n’est pas courant et qui repousse
nombre d'utilisateurs...

Pour conclure, on peut dire que cette facilité d’utili-
sation (pour les windowsiens) et cette ressem-
blance font que vixta est idéalement conseillé pour
un débutant qui sou-
haite passer sans dou-
leur a linux.

Un des objectifs de
Vixta n'est il d'ailleurs
pas “Spread linux to
the “masses” ?

| Pour aller plus
| loin, visitez le
site officiel :

www.vixta.org |

| B
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Rechercher

Iword
2word
lje[haln
A< the
I¢he\>

A< the\>

A< ceed>

N

[fred\| joe
N\d\d\d\d\>
"\n\{3}
:bufdo /searchstr/

Remplacer

.lien utiles

Recherche ‘“‘word” de haut en bas
Recherche ‘‘word’’ de bas en haut
Recherche ‘‘john’ ou ‘‘joan’’
Recherche ‘‘the”, ‘“‘theatre” ou ‘“‘then’’
Recherche ‘“the’” ou “breathe’”
Recherche ‘‘the””
Recherche tous les mots de 4 lettres
€herche ‘“‘fred’’ mais pas “‘alfred’” ou *“‘frederick”
Recherche ‘“fred’’ ou ‘‘joe”’
che L} es entiers
Trouve 3 lignes vides
Effectue une recherche dans tous les fichiers ouverts

les occurences de ‘“‘old’ par ‘“new’’ dans le
fichier
les occurences avec confirmation

les occurences entre les lignes 2 et 35

:%s/"/ello/g
:%s/S/Harrylg
:%s/onward/forward/gi

:%s/ *Sllg
:g/string/d
sv/string/d
:s/Bill/Steve/

les occurences de la ligne 5 a la fin du fichier
Remplace le début de chaque ligne par ‘“‘hello*

Remplace la fin de chaque ligne par ‘“Harry”’

Remplace ‘““onward’’ par ‘‘forward’’ sans tenir compte de la
casse

Supprime les espaces blanes

Supprime toutes les lignes contenant ‘‘s¢ring’’

Supprime toutes les lignes ne contenant pas ‘“string*’
Remplace la premiére occurence de “Bill*’ par ‘“‘Steve’ dans la
ligne courante

“Bill** par ‘‘Steve’ dans la ligne courante

3%s/M\(*D\n\ 1 SA1/
€tri+a

€tri+x

ggVGg?

“Bill”’ par ‘“Steve’ dans tout le fichier
Supprime les caractéres de retour DOS (*M)
Transforme les caractéres de retour DOS en retours
Supprime les tags HTML en laissant le texte
Supprime les lignes en doublon

Incrémente le nombre sous le curseur

Decrémente le nombre sous le curseur

Transforme le texte en Roti3



Yu

vvU

g~~

VvEU

vE~

99guG

:set ignorecase
iset smartease

%S/ ¥NU&
2%/ ¥\LE&
:%sN\<.\u&/g
:%sN\<.\&/g
%S/ FN\uk
2%s/.#\1&
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Transforme la ligne en minuscule

Transforme la ligne en majuscule

Inverse la casse de la ligne

Mets le mot en majuscule

Modifie la casse du mot

Mets tout le texte en majuscule

Ignore la casse lors des recherches

Ignore lIa casse lors des recherches sauf si une majuscule es¢
utilisée

Mets toutes les lettres en majuscule

Mets toutes les lettres en minuscule

Mets la premiére lettre de chaque mot en majuscule
Mets la premiére lettre de chaque mot en minuscule
Mets la premiére lettre de chaque ligne ne majuscule
Mets la premiére lettre de chaque ligne en minuscule

Lecture/Ecriture sur d’autres fichiers

© w outfile
© w >> outfile

:23r infile

Explorateur

sargs *.php
:grep expression *.php
of

Enregistre les lignes 1 a 10 dans outfile
Ajoute les lignes 1 a 10 dans outfile
Insére le contenu de infile

Insére le contenu de infile sous la ligne 23

de fichiers

Ouvre I'explorateur de fichiers intégré

Ouvre I plora: de s intégre

sépare Ia fenetre et ouvre I ateur de 'S
Explorateur graphique

Liste les buffers

Se déplacer au dossier parent

Liste de files

Ouvre une liste de fichiers

Retourne une liste de s .php expr
ouvre le nom de fichier sous le curseur

Interaction avee Unix

tpwd
Ypwd

:sh
Sexit

Execute la commande unix ‘“pwd’’ et retourne a vi

Execute la commande unix ‘‘pwd’’ et insére la sortie dans le
fichier

Quitte temporairement vi

Retourne sous vi



Alignement

%Fmt
1}eme
S1Fme

Onglets
stabnew

gt

stabfirst

:tablast
:tabm n(position)

Aligne toutes les lignes
Align toutes les lignes a la position courante
Aligne les 5 lignes suivantes

€rée un nouvel onglet
Affiche I'onglet suivant
Affiche le premier onglet
Affiche le dernier onglet
Réarrange les onglets

:tab ball

une dans tous les onglets
Mets tous les fichiers ouverts dans des onglets

Partage de fenétre

ze filename
:split filename
ctri-w up arrow
ctri-w ctri-w
ctri-w_

ctri-w=

10 ctri-w+

Complétion

Edite filename dans la fenétre courante
Divise la fenétre et charge filename
Déplace le curseur dans la fenétre du haut
Déplace le curseur dans la fenétre suivante
Maximise la fenétre courante

Donne la méme taille a toutes les fenétres
Agrandis la fenétre courante de 10 lignes
Divise la fenétre verticalement

Identique a :split mais en mode lecture seule
Ferme la fenétre courante

Fais de la fenétre courante la seule a I’écran
Ouvre le buffer #2 dans cette fenétre

€tri+n €tri+p (en insertion) Compléter le mot

Ctri+x Ctri+l
:set dictionary=dict
€tri+x Ctri+k

Marqueurs

mk
‘k
@’k

Compliéter la ligne
Definit dict comme dictionnaire
Compléter en utilisant le dictionnaire

Marque la position actuelle
Déplace le curseur a la marque k
Supprime le texte jusqu’a la marque k



Abréviations

org mail abbr de org
Indentation
:set autoindent Active I
iset s intelligente
:set cindent = pour progr en €
sset shiftwidth=4 Défini 4 taille d
etri-¢, ctri-d Indente/désindente en mode insertion
>> Indente
<< Désindente

€oloration syntaxique

isyntax on
:syntax off
:set syntax=perl

Active la coloration syntaxique
Désactive Ia coloration syntaxique
Force la coloration syntaxique

Utilisations et commandes

Vous avez un serveur dédié et vous aimeriez bien
laissez un client irc ou un client torrent tourner
dessus, si une seule session suffit vous pouvez peut
&tre regarder du coter de la commande nohup mais
si vous avez besoin de plusieurs sessions ou plu-
sieurs fenétres alors vous aurez sirement besoin de
screen ;)

Tout d’abord on installe et on lance screen :

apt-get install screenscreen

Echer gdtion Afichage Jerminal Qnglets Aide
Screan version 400,03 (FAU) 23-0t-06

Copyright (c) 1993-2002 Juergen Weigert, Michael Schroeder
Copyright (c) 1987 Oliver Laumann

This progran 1s Tree software: you can redistribute it and/or odify it uader
the terms of the GMU General Public License as published by the Free Software
Foundation; either version 2, or (at your ogtion) any later version.

This progran 15 Gistributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY without even the 1nplied varranty of MEACKANTABILITY or FITNESS
FOR A PARTICULAR PURPOSE. See the GNU General Public License for more details
You should have received & copy of the GU General Public License along with
this progran (see the file COPYING): Af not, write 10 the Free Software
Foundation, Inc., 59 Tesple Place - Suite 330, Boston, WA 02111-1367, USA

Send bugreports, fixes, enhancesents, T-shirts, money, beer & pizza to
Screanguni -eriangen.de

(Press Space or Return to end.]

>>



>> Faites entrée vous arrivez sur la |ere fenétre,
comment le sait-on ?

Tout simplement avec la commande

# appuyer sur Ctrl et A en méme
temps, puis sur w aprés #
ctri-a +w

Cela vous affiche

0*$ bash J

Le numéro de la fenétre est ici en rouge ;)

Dans cette fenétre 0 nous lancerons une com-
mande comme

Puis nous allons créer une nouvelle fenétre en
utilisant

ctrl-a + ¢

Vous pouvez lancer une autre commande comme
weget, un client irc en mode texte comme irssi ou
encore un client torrent ;)

Vous pouvez réessayer la commande pour véri-
fier que vous étes bien dans la fenétre numéro |

i ctri-a +w

1*$ bash, nous sommes bien dans la fenétre |

Revenons a la premiére fenétre avec les comman-
des

ctrl-a + p
ctrl-a + [numéro de fenetre]

Le principal intérét est de pouvoir laisser les
commandes tourner tout en fermant notre ter-
minal. Sortons de screen grice a la commande

‘ ctri-a + d

Vous pouvez fermer puis rouvrir la connexion
ssh ou le terminal et la faites :

| screen -r

Vous retrouvez bien les 2 fenétres avec la com-
mande top dans la fenétre 0 et votre client irc ou
torrent fans la fenétre |.




Installer les drivers
ARS007EG sous ubuntu feisty

1/ Téléchargez ndiswrapper ICI :

wget http://wifix.sourceforge.net/soft-
ware.phpltitle=ndiswrapper

2/ Téléchargez les derniers drivers atheros pour
win XP (oui on va les utiliser avec ndiswrapper !!!)

Si vous avez une version 32 bits:

wget http://
ges.com/ar5007eg-32- 0.2.tar.gz

Si vous avez une 64 bits

5/ Blacklistez le module ath_pci kernel (il ne sup-
porte pas notre chipset).

echo "blacklist ath_pci"” | sudo tee -a
/etc/modprobe.d/blacklist

6/ Compilez ndiswrapper:

pushd ndiswrapper-*/
sudo make uninstall
make

sudo make install

popd

7/ Installez les drivers windows a partir ndiswrap-
per

wget http://blal i lep
ges.com/ar5007eg-64- o.z.tar.gz

3/ Décompresser les archives téléchargées:

tar xvf ar5007eg-*.tar.gz
tar xvf ndiswrapper-newest.tar.gz

4/ Installez tout le necessaire a la compilation auto-
matique:

sudo aptitude update && sudo apti-

pushd */ar5007eg/
sudo ndiswrapper -i net521 L.inf
popd

8/ Automatisez le lancement d’ndiswrapper au
démarrage:

sudo modprobe ndiswrapper
echo "ndiswrapper"” | sudo tee -a
/etc/modules

9/ Rebootez

-r)

tude i (!
build-essential

sudo init 6

ENJOY !
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Testezla resistance

de Vo

Le meilleur moyen de vous prémunir
des attaques de personnes

malintentionnées sur votre réseau wifi
est sirement de jouer vous-méme le
1ole de la personne malintentionnée.
Pour ce type d’attaque, la distribution

Linux backtrack sera votre fidéle
partenaire...

21

Lapréparation

Avant toute chose, téléchargez la distribution Linux backtrack gra-
tuitement sur

http://www.re ploit.org/backtrack_ dhtml. Gravez-
a aprés avoir vérifié son intégrité (mdSsum). Une fois gravée, met-
tez-la de cbté afin de préparer une partition FAT32 de 2 ou 3
giga... L'avantage du FAT32 c'est'quil est lisible par Windows et
linux.

Cette partition va en fait servir a stocker les paquets capturés et
les différents fichiers nécessaires pour le crack de la clé wep. Cette
partition n'est pas indispensable mais recommandée, surtout si
vous ne disposez que de peu de RAM car backtrack étant un live
cd, tout ses fichiers sont stockés en RAM. Le fait d'avoir une par-
tition fat32 vous permet aussi d'arréter le pc et de redémarrer
sans perdre tous les paquets déja capturés, ce qui représente un
avantage non négligeable...

Vous pouvez ensuite démarrer sur votre backtrack...

Le login est root, le mot de passe est toor et pour lancer le mode
graphique tapez startx (il se peut que vous deviez taper stqrtx car
e clavier est configuré en anglais par defaut...)

Alatiague!

Afin de se lancer, Pouverture de plusieurs terminaux s'avérera

utile... Prenez-en un puis tapez " airmon.sh " pour détecter les

interfaces wifi, puis sélectionnez celle que vous voulez démarrer
par la commande " airmon.sh start « l'interface wifi »

Ici on voit que la carte est correctement reconnue et que le
mode monitor est directement activé.Le mode monitor permet
de capter tous les paquets qui transitent méme ceux qui ne
vous sont pas adressés.

Maintenant que nous sommes sirs que notre carte est correc-
tement détectée, il nous faut scanner les réseaux... Loutil qui
est utilisé pour scanner les réseaux est airodump.

Tapez dans la console : "airodump « interface » « nom du fichier
de sortie » « canal a scanner » ".

Pour choisir de scanner tous les canaux, mettez 0

Vous pouvez rajouter le paramétre | & la fin, pour n'enregistrer
dans le fichier de sortie (ici out) que ce qui va nous servir a
cracker la clef wep :

Shi# airodump ath0 out 0 |

Le fait de rajouter ce paramétre crée un fichier de sortie dont
I'extension est différente:.ivs a la place de .cap. Le principal avan-
tage est que ce fichier ne contient pas toutes les informations
de paquets mais uniquement les IV, sa taille est donc beaucoup
plus petite. Si vous n'avez pas créé de partition pour stocker les
captures, utilisez cette option. Préférez cependant enregistrer
en .cap si vous avez une partition Fat32



Fait « cd ..» pour remonter 4 la racine. Puis "cd mnt" pour aller
dans le dossier qui correspond au poste de travail sous win-
dows. Puis faites "cd « partition fat32 » "

Linterface d'airodump se présente comme ceci :

La colonne BSSID correspond 4 I'adresse mac des points d'ac-
cés (AP)

La colonne ESSID correspond au nom du réseau (VWanadoo-
XXXX, WiFl-freebox.)

La premiére partie correspond aux points d'accés et la seconde
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types: WEP WPA ou OPN. Le WEP étant le plus rapide 2
« cracker ».

Nous savons désormais que le cryptage de notre réseau est WEP,
qu'une station est présente et qu'il y a du trafic (350 paquets pour
la station en peu de temps). Nous allons donc pouvoir utiliser le
second outil indispensable pour crackerun reseau wifi : aireplay, un
injecteur de paquets pour accélérer le trafic et surtout stimuler
I'envoi d'IVs [l faut savoir que pour cracker la clef WEP d'un réseau
wifi, il est préférable qu'l y ait un maximum de trafic. La capture de
IVs n'en sera que beaucoup plus rapide.

Si le trafic est nul ou quasi nul, nous devrons injecter des paquets,
c'est la qu'aireplay intervient...

1a Fake authentification

Cette attaque est seulement utile lorsque vous avez besoin d'une
adresse mac associée pour les attaques 2, 3, 4 (option -h) et qu'il
n'y a pas de clients associés pour le moment. Il est recommandé
d'utiliser I'adresse MAc d'un client réel (par exemple,
00:09: :C5:2B) dans les attaques 2, 3 et 4. L'attaque fake
authentification ne génére pas de requétes ARP.

On lance aireplay une premiére fois sans se soucier du bssid de la
station :

partie aux stations (comprendre les ordinateurs aux
différents réseaux).

Ici il n'y a pas encore de stations.

La colonne qui nous intéresse est la colonne des IVs. Ce sont
ces fichiers qui vont nous permettre de cracker les clefs wep.
Ici, notre AP est le seul dont I'Essid n'est pas totalement mas-
qué.Afin de gagner du temps, il est conseillé de se concentrer
sur le canal ol se trouve le réseau a cracker... On relance donc
airodump en choisissant seulement le canal ot il se situe : dans
notre exemple... le 10

« airodump ath0 out 10 »

Pour arréter la capture et pouvoir entrer des commandes, fai-

tes Cerl+C.

Vous étes également obligés de stopper la capture si vous sou-
haitez copier une adresse mac car I'écran se rafraichit. Pour
copier quelque chose, sélectionnez simplement avec la souris et
faites clic droit copy. [dem pour coller ou utiliser shift+insert.
Pour plus de détails sur airodump, tapez uniquement «airo-
dump » dans la console et laide apparaitra (idem pour aircrack
et airplay).

Ici, apparaissent des stations dont une qui est connectée a I'AP
qui nous intéresse.

Les accés-point ont parfois un filtrage des adresses mac, appelé
mode association. C'est le cas par exemple des livebox.

Pour aireplay, nous aurons besoin de cette adresse mac. Le but
sera donc de se faire passer pour I'ordinateur ayant accés a I'AP.
Dés qu'airodump commence sa récupération des IVs, il indique
le type de cryptage utilisé sur le réseau. Il peut &tre de trois

% mshel | @ShelNo.2

Les paramétres sont :

"aireplay -1 0 -e « Essid » -a « Bssid de I'AP-» -b « Bssid de I'AP »
-h « Bssid de la station » « interface » "

«-1 0 » correspond 4 une attaque par "fake authentification” le
zéro indiquant le délai de réponse accepté.

Remarquez que si nous mettons une adresse mac aléatoire, I'AP
nous refoule. Nous devons indiquer le BSSID fourni par airodump :

)| W aireplay | orodump | marcrack

Si 'AP ma pas de filtrage des adresses de mac, vous pourrez en
mettre une au hasard.

Une fois « association succesful » obtenu, nous savons que I'AP
nous autorise a nous connecter. C'est une premiére victoire.
Lauthentification successful peut se faire attendre dans le cas d'une
mauvaise réception du signal. Ne vous inquiétez pas... Plusieurs
«sending authentification Request» peuvent étre nécessaires
Considérez tout de méme qu'aprés une centaine d'envois, si aire-
play n'affiche toujours pas Iathentification succesfull, il n'y parvien-
dra probablement jamais
Voici un petit schéma qui vous montre les relations entre les para-
métres d'aireplay et la capture d'airodump (voir page suivante) :

Il se peut que I'association ne fonctionne pas, passez tout de méme

a P'étape suivante qui consiste a injecter des paquets dans le tra-
fic...
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 airodurp | aalrcrack

Linjection e pauets

Une fois que l'association est bonne, on relance aireplay en chan-
geant et rajoutant quelques paramétres.

1l faut changer le premier paramétre et le remplacer par "-3",ce qui
correspond 4 une attaque par injection de paquets.

Il faut également rajouter le paramétre "-x" suivi d'une valeur qui
correspond au nombre de paquets par second que aireplay va
injecter. Il est nécessaire d'ajuster la valeur de ce paramétre selon
la réception du signal. Si la réception est excellente, n'hésitez pas,
injectez 1000 paquets par seconde. Si la réception est mauvaise,
vous pourrez descendre jusque 150 ou 200, ce sera plus long mais
plus fiable ..

Ajoutez également le paramétre -r suivi du nom de fichier de cap-
ture (celui de airodump). Ce paramétre indique dans quel fichier
lire les données nécessaires a linjection de paquets. Ce sont les
ARP présent dans ce fichier qui nous seront utiles pour influencer
le trafic.

N'oubliez pas de vous placer dans le méme répertoire.

Pour airodump, les IVs sont importants mais notez que pour aire-
play, les ARP le sont tout autant, ce sont eux qui vont vous permet-
tre d'augmenter la production de IVs.

Aireplay sauvegarde les ARP dans un fichier qu'il crée 4 chaque fois
quiil est lancé (souligné sur la capture d'écran). C'est ce fichier que
vous mettrez ensuite aprés le paramétre -r si les récupérations
d’ARP ont fonctionné. -

Les ARP sont obtenus en lisant le fichier indiqué mais aussi en
écoutant le réseau comme le fait airodump.

Ici, on voit que I'on a un ARP. Dés qu'un ARP a été trouvé, aireplay
commence 3 envoyer des paquets et c'est | que la magie opére et
que vous verez les Vs augmenter 3 vue d'ceil.
Nor les ARP é . Une limite impo-
sée par aireplay est de 1024 ARP

Demiére étape : Récunération de ka cié WEP avec aircrack.
Pour lancer aircrack, il faut environ 300.000 IVs pour une clé
WVEP 64bits et 1.000.000 d'IVs pour une clé de 128 bits.
Ouvrez donc un nouveau Shell et lancez aircrack.

Sh# aircrack -x -0 nomduFichierDeCapture

Le paramétre -x permet de ne pas bruteforcer les 2 derniers
bits. Le paramétre -0 met aircrack en couleur pour plus de lisi-
bilité

Ensuite, le dernier paramétre est le nom du fichier de capture
dairodump.

Vous pouvez également utiliser la syntaxe « *.cap » et «
pour ouvrir tous les fichiers .cap et .ivs.

Sh# aircrack -x -0 *.cap *IVs

Une fois lancé,
aircrack nous

" sy oy | A wrcacs

affiche tous les
réseaux quiil a
rencontrés, leur
cryptage et le
nombre d'IVs
correspondant.
Il vous suffit
d'entrer le numéro du réseau.

Un peu de patience devrait nous amener 4 trouver la clé.
Aircrack incrémente automatiquement les IVs et s'en sert pour
cracker la clef WEP. Lorsque qu’aircrack a trouvé la clé, il I'affi-
chera en rouge.

Voila, vous avez réussi a cracker votre réseau, il nest donc pas
assez sécurisé. L'utilisation du WPA est fortement conseillé, car
beaucoup plus

d'IVs SONT [ arepiay | aoirodump | M svcrack |
nécessaires...

N'oubliez sur-
tout pas que
vous n'avez pas
le droit de
cracker le
réseau wifi de
VOs Voisins ;).




'ORGANIS/TION DES ACHIERS SOUS LINUX
Le systéme de fichiers

Actuellement, le systéme de fichier le plus utilisé sous Linux est
I'ext3. Celui-ci succéde a I'ext2 en intégrant une journalisation
permettant une récupération plus facile, et sans perte de don-
nées, du systéme en cas de crash. Sous Windows, le systéme de
fichiers est NTFS qu'il ne faudra pas confondre avec le NFS sous
Linux que je vais vous expliquer dans la suite de I'article. Avant

Sans doute étes-vous
habitués au partage de
fichiers sous Windows.
Mais savez-vous qu'il est
possible de partager ses
fichiers sous Linux. Cette
fonction existe depuis bien
longtemps et va bien au dela
de ce que propose les autres
systémes d'exploitation car
Linux a été congu pour le
réseau. Le mécanisme de
partage s'appelle un
montage NFS. Je vous
propose de le découvrir
dans cet article. Mais avant,
nous ferons un petit rappel
sur le systéme de fichier
e%t3:

de passer au sujet principal de cet article et de faire du partage
avec NFS, je vous propose de voir ou de revoir 'arborescence des
fichiers sur notre systéme préféré.

Sous Linux, vous ne trouvez pas de lettre pour désigner vos lec-
teurs comme sous Windows, mais une arborescence qui intégre
tout. Celle-ci part évidemment d'une racine « / ».Vous rencontrez
sous celle-ci une multitude de dossiers et de sous-dossiers. Si vous

ichiers statiques pour le programme
e propre a la machinehomeRépertoires
essentielsmediaPoints de montage pour
virtuel pour les infor-
tables
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souhaitez connaitre la signification de chacun d'eux, lisez I'encradré
ci-dessous qui vous donnera une description succinte du role de
chaque dossier.

Petite remarque, j'utilise dans cet article indifféremment le terme
de dossier ou répertoire.

Vous constatez que certains répertoires ont un sens particulier

d'une partition déja montée. Souvent, la régle veut que I'on
monte les supports amovibles dans « /media » et les montages
temporaires d'autres types dans « /mnt ». Mais vous étes entié-
rement libre. Personnellement, je monte mes mémoires USB
dans les dossiers « /mnt/clefl » et « /mnt/clef2 », que j'ai bien
sdr pris soin de créer avant.

sous Linux. En effet, dans ce systéme d'exp pr

tout peut tre considéré comme un fichier. Par exemple, le réper-
toire «/proc » vous permet d'obtenir une multitude d'informa-
tions sur votre systéme. Ceci est rendu possible car Linux établit
une communication entre votre matériel et un pseudo-systéme de
fichiers. Si vous voulez par exemple obtenir des informations sur
votre CPU, vous pouvez taper la commande suivante qui est nor-
malement sensée afficher le contenu du fichier «cpuinfo » du
répertoire « /proc » :

more /proc/cpuinfo

Explorez un peu ce dossier. Vous ne risquez pas grand-chose en
appliquant la commande « more » aux fichiers qu'il contient. De
plus, les noms des sous-répertoires ainsi que des fichiers sont sou-
vent trés explicites. Si je vous demande que peut bien contenir le
fichier /proc/version, je suis certain que vous avez une petite idée.
Mais voyons i présent comment se présentent les différents péri-
phériques de stockage sous Linux.

Le rincipe dumontage

Pour qu'un périphérique de stockage, amovible ou non, soit visible
et utilisable par votre systéme, il doit &tre monté. Généralement
vous avez partitionné votre disque lors de l'installation. Dans ce
cas, vous avez probablement trois partitions : une pour le systéme,
une pour les répertoires personnels des utilisateurs et une
d'échange pour la mémoire virtuelle. Et bien, chacune d'elle est
montée au démarrage de Linux 2 un endroit bien précis. La parti-
tion systéme est obligatoirement montée a la racine « / », la par-
tition contenant les répertoires des utilisateurs est montée en
«/home ». Ce qui veut dire que le systéme vient « coller » l'ar-
borescence de cette partition dans le répertoire « /home », celui-
ci étant présent dans la partition du systéme, elle méme montée
en «/».

Vous pouvez ainsi, d'une certaine fagon, « emboiter » toute arbo-
rescence, donc toute partition, dans n'importe qu'elle répertoire

e i est trés puissant. Surtout que les partitions mon-
tées peuvent étre dans une multitude de systémes de fichiers
différents. Par exemple, si vous montez votre CDROM dans «
Imedialcdrom » le systéme de fichiers est probablement de
I'is09660. En revanche, si c'est une mémoire USB que vous mon-
tez dans « /media/usbdisk » le systéme de fichiers peut étre en
FAT32 (systéme issus de Windows).

Je vous parle depuis un moment de montage, mais je ne vous ai
pas encore expliqué comment faire, et quelle commande il faut
utiliser. Celle permettant le montage d'une partition est
«mount » :

mount [-option] périphérique répertoire

Par exemple, lorsque vous insérez votre mémoire USB, le sys-
téme détecte un nouveau périphérique, souvent « /dev/sdXX ».
En effet, tous les périphériques sont dans le répertoire « /dev »
comme devices. Si vous étes sur une Ubuntu, le montage va se
faire automatiquement. Sur d'autres distributions, il faut parfois
le faire « & la main ». C'est 4 dire taper la commande :

mount /dev/sdal /media/usbdisk -t vfat

Ceci est un exemple.Votre mémoire USB peut ne pas étre en «
Idev/sdal ».Pour voir comment le systéme fait la détection sur
votre ordinateur, vous pouvez comparer le contenu du pseudo-
systéme de fichier « /proc/partition » avant et aprés insertion
de votre mémoire USB.

Pour monter une mémoire amovible de la sorte, il faut étre I'uti-
lisateur Root. Or; bien souvent, et c'est méme plus que conseillé,
il vaut mieux monter les périphériques sous le compte utilisa-
teur avec lequel vous travaillez. Pour cela, Root doit donner le
droit 4 un utilisateur lambda de monter telle ou telle partition.

De plus, certaines partitions doivent se monter automatique-
ment lors du démarrage du systéme. Pour configurer tout ceci,

# letc/fstab: static file system information.
#
® &cdrom  partition racine # <file system> <mount point> <type> <options>  <dump> <pass>
® Eadev proc Iproc proc  defaults
® [Eetc Idev/hda6 / ext3 defaults,errors=remount-ro 0 |
E5home Idev/hda8 /home ext3  defaults
bl e g /dev/hda7  none swap  sw 0 0
® EBamnau Partition h I/devihdb  /media/cdrom0 is09660 ro,user,noauto 0 0
® E3assia al ion home
Idevisdal /mnt/clefl  vfat rwuser,noauto D0
® [E3codej Idev/sdbl /mnt/clef2  vfat rw,user,noauto =00
dev/hda5 /d vfat  rwuser; 0= 0

la partition des utilisateurs est
montée dans le répertoire home de
la partition racine.



il existe un fichier spécial : « /etc/fstab ». Je vous livre un extrait du
fichier que j'ai sur ma machine et nous allons le parcourir ensem-
ble afin d'en comprendre sa signification.

Toutes les lignes qui commencent par un # sont des commentai-
res, comme toujours sous Linux. Chaque ligne représente un péri-
phérique de stockage et précise comment il doit étre monté. Les
lignes sont décomposées en 4 colonnes principales et 2 autres un
peu spéciales. La premiére indique oi se trouve le périphérique, la
seconde le répertoire ol il faut le monter, la troisiéme le systéme
de fichiers qui est utilisé, la quatriéme des options de montage, la
cinquiéme est un indicateur pour ['utilitaire de sauvegarde dump et
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la sixiéme un indicateur pour l'ordre de vérification du systeme
de fichiers au démarrage.

Dans mon fichier, aprés les commentaires, la premiére ligne
déclare le montage du pseudo-systéme de fichiers « proc ».La
ligne suivante monte la partition « /dev/hdaé » comme racine
du systéme. Le type de fichier est de l'ext3. L'option « defaults
» est utilisée pour indiquer qu'il faut monter la partition avec les
options par défaut du systéme. Les options sont séparées par
des « , » Nous voyons ici une deuxiéme option :
errors=remount-ro.

Cela veut dire que s'il y a eu une erreur lors du montage, on
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# sampl . /etc/exports file
/ master(rw) trusty(rw,no_root_squash)

Iprojects proj*.local.domain(rw)

Jusr * local.domain(ro) @trusted(rw)

[homeljoe pc00| (rwyall_squash,anonuid= | 50,anongid=100)
Ipub (roiinsecure,all_squash)

refait une tentative en lecture seule. La troisiéme ligne indique le
montage de la partition « /dev/hda8 » dans le répertoire « /home
». Ensuite vient le montage de la partition d'échange qui présente
une syntaxe un peu particuliére et sur laquelle je ne m'étendrai pas.
Les lignes suivantes présentent des options différentes. « ro » et
«rw » stipulent si le montage doit se faire en lecture seule ou en
lecture écriture. « user » indique au systéme qu'un utilisateur
quelconque a le droit de monter cette partition. Enfin, « noauto »
précise qu'il ne faut pas tenter de monter automatiquement la par-
tition. Ceci est en effet préférable pour les supports amovibles, car
ils sont rarement connectés au systéme lors de son démarrage.
Nous avons donc vu que le fichier fstab donnait des informations
au systéme sur les unités de stockage qu'il faut monter au démar-
rage, mais aussi sur celles qui peuvent &tre montées par I'utilisa-
teur. Ce fichier est donc lu quand un utili:

fait une tentative de montage. Si le périphérique que vous souhai-
tez monter correspond a une ligne dans dans le fichier fsatb, la
commande s'en trouve simplifiée. Par exemple, pour exploiter ma
clef USB, je tape la commande :

mount /mnt/clef1

Les options de montage sont lues dans le fichier fstab et la clef est
montée si cela est possible. Si en revanche, la ligne n'existe pas dans
le fichier, il faut tout préciser dans la commande et de plus, étre
l'utilisateur Root. Attention avec les supports amovibles, il doivent
atre démontés avant d'étre retirés physiquement de I'ordinateur.
La commande qui le permet est :

umount /dev/xxx

Nous venons de voir le systéme du montage des fichiers sous
Linux. Clest la méme technique qui est utilisée pour partager des
fichiers entre plusieurs machines. Une fraction de I'arborescence
d'un ordinateur peut étre montée a un endroit de l'arborescence
d'une autre machine. Encore faut-il en avoir le droit et savoir com-
ment faire. C'est ce que nous allons voir.

Le montage NFS sous Linux

Imaginez que vous souhaitiez monter une partie de l'arborescence
d'un ordinateur A dans I'arborescence d'un ordinateur B. La pre-
miére chose 2 faire est d'indiquer a I'ordinateur A la branche qu'il
est autorisé 4 partager. Pour ce faire, vous devez installer un ser-
vice sur cette machine. Le serveur NFS. Cela se fait trés facilement
si vous étes sur Ubuntu ou Debian mais ce n'est pas beaucoup plus
compliqué sur d'autres distributions. Un petit « apt-get install » et
le tour est joué. Mais avant tout, soyons curieux et faisons une
petite recherche sur les paquets qui concernent nfs :

root@ubuntu:~# apt-cache search nfs

Dans la liste importante qui s'affiche a
paquets vont nous intéresser. Le premier est le support nfs pour

le systeme. Installons le :

I'écran, seuls deux

root@ubuntu:~# apt-get install nfs-common
Le deuxiéme va permettre a la machine de devenir serveur
NFS. Installons-le aussi :

root@ubuntu:~# apt-get install nfs-kernel-server

Voila tout est prét pour le partage. Il faut indiquer maintenant
quelle est la partie de votre arborescence que vous souhaitez
partager et quelles machines seront autorisées a accéder a ce
partage. Cette configuration se fait dans le fichier
«letc/exports ». Il faut évidemment étre I'utilisateur Root pour
pouvoir écrire dans celui-ci. Il est relativement simple 4 écrire.
Chaque ligne indique un partage. Le premier élément de la ligne
indique le répertoire partagé tandis que le second précise les
droits.

Nous avons dit un peu plus haut que nous souhaitions partager
une partie de l'arborescence de l'ordinateur A sur I'ordinateur
B. Supposons que le répertoire partagé soit le « /home » des
utilisateurs de la machine A.Voici les lignes qui devront apparai-
tre dans le fichier « /etc/exports » de l'ordinateur A.

# letclexports: the access control list for filesystems which may be

exported
# 1o NFS clients. See exports(5).
/home  192.168.1.3(rw)

Classiquement, les # représentent des commentaires. La ligne
qui suit ceux-ci précise que nous partageons le répertoire «
/home » uniquement pour la machine dont I'lP est 192.168.1.3
et que I'accés peut se faire en lecture comme en écriture.Voila,
vous voyez que c'est assez simple. La déclaration des machines
autorisée a accéder au partage peut se faire d'une multitude de
fagons. De plus, bon nombre d'options peuvent étre précisées
sur la ligne du partage.Voici quelques exemples issus du manuel
Linux :

La premiére ligne indique que I'on partage tout le systéeme de
fichier pour la machine « master » en lecture/écriture ainsi que
la machine « trusty ». L'option no_root_squash précise que
l'utilisateur Root sur l'ordinateur client aura aussi les droits
Root sur I'ordinateur serveur. La ligne suivante précise que le
répertoire /projects est accessible en lecture/écriture pour tou-
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tes les machines dont le nom commence par « prof » et qui font  donné sur une machine donnée, et vous pouvez les connaitre en
partie du domaine « local.domaine ».Je ne vais pas aller plus loin  tapant la commande « id » ou en consultant le contenu des
pour le moment, car les autres options sont un peu plus complexes fichiers « letc/passwd » et « /etx/group ». Quand un utilisateur

et ne nous sont pas d'une grande utilité pour le moment. crée un fichier sur le systéme, il posséde son UID et son GID
Voyons 4 présent comment faire pour monter le répertoire sur la  pour que le systéme puisse déterminer qui a les droits sur celui-
machine client, donc notre ordinateur B.Voici la ligne qui doit ci.Vous pouvez lister les fichiers d'un dossier en visualisant

I'D de l'utilisateur et du groupe auquel il appartient avec
la commande « Is -n ».
Dans un montage NFS tel que nous I'avons fait, les
fichiers de la machine serveur gardent leurs UID et
GID sur la machine cliente. Il faut donc que les iden-
tifiants utilisateur et groupe de la machine client
soient les mémes que ceux de la machine ser-
veur si vous souhaitez que tout le monde
retrouve ses fichiers. Il existe une alternative qui
consiste a attribuer un UID et GID d'utilisateur ano-
nyme 4 la machine qui se connecte et non I'UID et le
GID de l'utilisateur qui tente de faire I'opération. Par
exemple, considérons la ligne suivante :

apparaitre dans le fstab de cette machine :

#montage nfs
pcB:/home /home/pcB nfs
rsize=8192,wsize=8192,timeo=1

Ici nous n'avons pas indiqué I'IP de I'ordinateur
B, mais son nom. Ceci n'est possible que si
vous disposez d'un systéme capable de faire la
résolution des noms (soit avec un DNS, soit en
indiquant explicitement la relation entre le nom et les
IP des machines dans le fichier « /etc/hosts » de vos
ordinateurs). Nous aurions pu aussi utiliser dans ce
cas, le nom de ['ordinateur dans le fichier « exports ».
Vous constatez que le montage se fait dans le dos-
sier « /home/pcB » de l'ordinateur client et que
I'on précise que le systéme de fichiers est nfs.
Les options qui suivent sont conseillées dans
le man Linux et semblent é&tre un bon
compromis. Elle précise la taille des blocs
de lecture et d'écriture et d'autres
petites choses que je vous laisse
découvrir dans le man Linux pour
ne pas trop alourdir cet arti-
cle. En effet, il nous reste a
traiter le probléme lié
aux propriétaires des
fichiers.

/homeljoe
pc001(rw,all_squash,anonuid=150,anongid=100)
Dans ce cas, le montage nfs ne peut se
faire que sur la machine pc00I et, de
plus, quel que soit I'utilisateur accé-
dant 4 ce partage, il sera considéré
comme portant 'UID 150 et le
GID 100 sur la machine ser-
veur. Clest l'option «
all_squash » qui le permet. Ii
me semble i présent que
vous avez toutes les cartes
en mains pour faire vos
partages. Si vous voulez
des  renseignements
complémentaires, je
vous conseille ces quel-
ques sites et surtout
de lire le man Linux.

Conclusion

Etles droits des utili-
satewrs?

Quand vous vous iden-
tifiez sur une machine
Linux, vous avez un
nom d'utilisateur et
vous faites partie d'un
groupe. Le groupe
porte généralement
le méme nom que
celui de ['utilisateur,
mais ce n'est pas
une obligation, et
rarement le cas
dans des grosses
structures. Le sys-
téme vous attribue
donc un UID et un
GID  correspon-
dant  respective-
ment a votre identifiant utilisateur et groupe pour
Linux. Ce sont toujours les mémes, pour un utilisateur

J'espére avoir pu vous donner des solutions
pour le partage de fichiers sous Linux en utili-
sant NFS. Ce n'est pas toujours simple de bien
comprendre le mécanisme au premier abord, car
il change beaucoup par rapport aux partages
sous Windows. Néanmoins, vous constaterez que
ce n'est qu'une question d'habitude. De plus, il
n'existe pas que cette solution pour partager des
fichiers avec Linux et nous aurons l'occasion d'en
voir d'autres dans les prochains magazines. Alors
bon partag
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FreeEOS est une solution
basée sous Gnu/Linux qui
va vous permettre d'hé-
berger facilement et rapi-
dement les services inter-
net dont vous
besoin.

Linstallation est des plus
enfantines. Une fois ins-
tallé, FreeEOS vous per-
mettra de partager votre
connexion Internet entre
plusieurs machines, de les
protéger grice a son fire-
wall automatisé, d’héber-
ger vos sites, emails et
messagerie instantanée ou
gérer un domaine, que ce

aurez

URL : heepi/fre
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-cos.org/
0S et logiciels libres

ATMINISTRATEUR

Applications web

PDéploiement d'une application web

soit pour des stations sous
GNU/Linux, MacOS ou Windows.

Vous pourrez également profiter de
nombreuses applications dynamiques
(comme des forums, galeries de pho-
tos, gestion d'association, CMS et bien

d'autres), partager des imprimantes et
bien plus encore... Toute I'administra-
tion peut s'effectuer simplement via
une interface web accessible directe-
ment depuis votre poste de travail.

Bref, FreeEOS est la solution a tous les

administrateurs  débutant
confirmés n'ayant pas le temps (ou la
motivation ;>) de s’adonner a la confi-
guration manuelle de leur serveur !

comme
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Qui a dit que les proxys ne servaient
qu'aux navigateurs Web ? Le gros
reproche que I'on peut faire a tous les
outils d'anonymats actuel semble étre
leur manque de fonctionnalités et la
difficulté de leur mise en place. Une
solution excellente est Proxychains.
Proxychains est un programme au
concepteur novateur qui s'utilise de
fagon totalement transparente. Pour ce
faire, il va intercepter les appels aux
fonctions utilisant les sockets (grice au
Preload de librairies) et intercaler lors
de vos connexions un ou plusieurs
proxys de votre choix. Les types de
proxys supportés sont : http (connect),
socks4 et socks5.

Etant donné qu'il intercepte toutes les
fonctions de types sockets, aucune
configuration des logiciels utilisés n'est
nécessaire et ceux-ci sont tous compa-
tibles. Ainsi, au lieu de taper :

vous taperez :

Lun des principaux problémes que fon
rencontre quand on souhaite auditer la
sécurité de son réseau en le sniffant, c'est la
quantité astronomique de trafic récupéré.
Il est cependant possible de remédier a
ce probléme en utilisant dsniff.

En effet, dsniff est un renifleur réseau
de mot de passe uniquement.

Dsniff c'est aussi une collection d’outils
pour le réseau : dsniff, le filesnarf, le
mailsnarf, le msgnarf, I'urlsnarf et
webspy permettent de surveiller passi-
vement un réseau i la recherche de
données intéressantes (mots de passe,
emails, dossiers, etc.).

Mais attention, comme dit l'auteur, ce
programme a été concu afin d'auditer
son propre réseau et de démontrer la
faiblesse des mots de passe circulant en
« clair », c’est a dire voyageant de
maniére non cryptée sur le réseau.

OS : Linux

et vous serez connecté au travers d'un
ou plusieurs proxies a votre destina-
tion. Le gros point fort de ce pro-
gramme est que sa configuration est
relativement simple, puisqu'il vous suffit
dentrer une série de proxys valides
dans votre fichier de configuration et
de spécifier le mode de chainage parmi
les 3 suivants. : Random, Strict ou
Dynamic. L'authentification sur les
proxys est elle aussi gérée, et il vous
suffira pour cela d'informer les champs
utilisateurs et mot de pass lors de la
réalisation de votre fichier de configu-
ration (/etc/proxychains.conf).

URL : heep://proxylabs.netwu.com/proxychains

Le nombre de proxies & chainer n'est
pas limité, bien que le temps de latence
augmente de fagon proportionnelle au
nombre de proxies utilisés.Vous pourrez
utiliser ce logiciel en toutes circonstances :
navigateurs internets, mails, ssh, ftp, tel-
net, etc... L'utilisation de proxies reste
i ce jour la meilleure forme d'anony-
mat et de protection de la vie privée
sur le Web et plus généralement sur
Internet. Ce programme permet leur
utilisation de fagon vraiment simplifiée,
alors pourquoi s'en priver ?

Ce programme en est actuellement a sa
version 1.8.2 et s'adresse aux OS type
Unix, & savoir Linux, BSD ou Solaris.

OS : Windows/Linux

URL : hetp:// naughty.monkey.org/~dugson,

dsniff/

dsniff, 1a boite a outils

Vous I'auriez compris, la puissance de
dsniff est telle que nous pouvons tout

vous expliquer ici, le plus simple et tou-
jours de tester par soi-méme ;).



Vous connaissez siirement l'art de la
steganographie qui consiste a dissimu-
ler un fichier dans un autre. L'intérét de
cette méthode est permettre de faire
passer des informations confidentielles
a lintérieur méme d'un fichier appa-
remment anodin.

Pour cela diverses méthodes sont utili-
sées, a commencer par la plus connue
qui nécessite ['utilisation d'un éditeur
hexadécimal afin d'ajouter par exemple
a l'intérieur méme d’une image un mes-
sage secret.

Ensuite, il existe une autre méthode de
dissimulation d’information qui
consiste a cacher les informations
confidentielless a lintérieur du
Slackspace. Le slackspace correspond &
I'espace disque libre d'un fichier. En
effet, grosso modo, le systéme alloue
toujours un peu plus de place sur le
disque dur aux fichiers quiils ne leurs
faut véritablement (du au découpage
par blocs)) Cette deuxiéme méthode

Garder ses binaires secrets n'est pas
chose aisée. Cependant, afin d'assurer
de la confidentialité d'un programme
dont on ne souhaite dévoiler le fonc-
tionnement, un outil formidable a été
dévoilé par scut de la team Teso, il s'agit
de burneye. En effet, burneye permet
d'encrypter un exécutable au format
ELF Linux sur machine Intel x86. Afin
d’éviter les techniques dites de rever-
sing, il offre plusieurs options telle que
I'obfuscation rendant le code exécuta-
ble beaucoup plus difficile & débugger
ou encore des options telles que la
mise en place d’un mot de passe afin de
crypter le binaire et d'empécher son
exécution sans la connaissance de
celui-ci.

La version actuelle est la 1.0.1 et a ce
jour, il Nexiste aucun moyen de rever-
ser un binaire encrypté par cette
méthode si on a oublié le mot de
passe, attention & ne pas vous brler les
yeux ...

OS : Linux

URL : hoplfpadeetstormseari

est celle utilisée par Bmap.

lllustrons maintenant ['utilisation de
celuici par un exemple.

Ici nous allons copier la ligne corres-
pondant au super utilisateur root
depuis le fichier /etc/shadow vers le
slackspace d'exemple.gif :

[*Veérifions d'abord si quelqu'un a eu la
méme idée que nous, apparemment
non, le slackspace est vide */
nitryx:~/bmap# bmap -checkslack
exemple gif

exemple gif does not have slack

/% On regarde a taille du Slackspace. lci
on va pouvoir y mettre 2ko de données
1%

nitryx:~/bmap# bmap -slackbytes
exemple.gif
2006

/% Copions la ligne correspondant au
root de /etc/shadow dans le slackspace
de notre image */

OS : Linux
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nitryx:~/bmap# cat /etc/sha-
dow | grep root | bmap -
putslack exemple.gif
stuffing block 206909

file size was: 18474

slack size: 2006

block size: 4096

/% L'opération a fonctionnée */
nitryx:~/bmap# bmap -check-
slack exemple.gif
exemple.gif has slack

/% On regarde maintenant le contenu
du slackspace de exemple gif */
nitryxi~/bmap# bmap
exemple.gif

getting from block 206909
file size was: 18474

slack size: 2006

block size: 4096

root : $1$qEENTPe8$gVUd.. FwBlNx1nSp
FXNhLAJ0:12877:0:99999:7:

-slack

URL : hupi//wwwpacketstormsecurity.org/groups/teso/burneye- 1.0, -src.tarbz2

trix

s/tmp/burneye-1,0,1/srck , /burneye
- TESO ELF Encryption Engine
version 1,0,1

usage: ,/burneye [options] <progran>
banner options

-b file

-B file
passuord protect options

—P em

will use
-t ignore ® intid

i3 ‘W{gﬂf@ options

display banner from 'file' before star
display banner from 'file’ on tty hefore start

use password encryption with 'pass' as passuord
first try to read passuord fron
password from 'env' now, too, if its there

entered passuord
not recomnended (default: off)

SEAL mode (options F,f,t are ignored)

-f file use fingerprint from 'file’ to protect binary

-+ ﬁwimofmvthlnt (do not use -Fmd-F)
-t nun lurate nun’ deviations in fingerprint

-q be quiet about wrong fingerprint, just exit

environment ‘env',

and execute junk
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AMARP fait ce qu'on pourrait appeler du
scanning intelligent : il se base sur les
résultats de nmap (ou est capable de
scanner directement les ports d'une
machine) pour deviner les types d'ap-
plications qui se trouvent derriére les
ports. Pour cela, il se connecte sur cha-
cun des ports et cherche 4 obtenir une
réponse de la part de I'application qui
tourne derriére. Soit I'application lui
envoie directement des informations
correspondant & un protocole facile-
ment reconnaissable (exemple : SSH ou
POP3), soit il faut lui envoyer des
séquences de paquets pour obtenir
une réponse (par exemple pour le pro-
tocole HTTP). Gréce a cet outil, il est
possible de savoir qu'un serveur FTP
tourne sur le port 8765. Les adminis-
trateurs s'amusent rarement a modifier
un numéro de port (surtout pour les
services qu'ils ouvrent a Internet), mais

Peu d’entres nous n'ont jamais entendu
parler de Hping et C'est bien normal. En
effet, sa puissance fait toute sa popula-
rité dans le monde de la sécurité des
réseaux.

Hping est un outil de création et d'ana-
lyse de traffic TCP/IP.

Hping est un outil complet et peut par
exemple servir a tester la sécurité de
votre firewall, tester le fnctionnement
de votre réseau, s’entrainer a I'OS fin-
gerprinting, découvrir les techniques
du man in the middle, de I'idle host
scanning et j’en passe...

Hping gére plusieurs protocoles tels
que TCP, UDP et ICMP.

Lors de 'utilisation de HPING est sou-
vent intéressant de travailler avec un
analyseur de trafic comme tcpdump ou
ethereal. En effet lorsqu'on génére du
traffic avec Hping il est impératif d’ana-
lyser les réactions du réseau ou du sys-
téme cyble.

OS : Linux

URL : heepi//thc.org segfault.net/thc-amap/

Screen

il arrive que I'on souhaite identifier le
service tournant derriére un port
élevé... AMAP fera cela trés bien, trés
vite et tres facilement !

Les p les supportés nécessitant un

ms-remote-desktop-protocol, ms-sql, net-
bios-session, ntp, oracle-tns-listener, rpc,
sap-r3, smtp, snmp-public, ssl et x-win-
dows. En ajoutant les protocoles identifia-
bles dés la ion, on obtient un total

envoi sont : dns, ftp, http, jrmi, Idap, ms-ds,

OS : Unix

de 147 protocoles différents supportés !

URL : htep://www.hping.org

Les fonctionnalités offertes par HPING
sont donc énormes et permettent ainsi

de comprendre et maitriser les possibi-
lités et les lacunes de TCP/IP



Drabord, POf est I'outil de fingerprinting
passif le plus évolué 4 ce jour.

Le fingerprinting passif consiste a détecter
le systéme d'exploitaiton de machines dia-
loguant sur le réseau en ne faisant qu'écou-
ter le trafic. Ainsi, aucun paquet n'est
envoyé vers les machines, ce qui rends
cette méthode de fingerprinting redouta-
blement indétectable ! Bien entendu, pour
qu'une machine puisse étre analysée, il faut
quielle émette des paquets sur le réseau, et
le résultat d'un scan de réseau est a
construire avec le temps (plusieurs jour-
nées de sniff permettent d'avoir une bonne
vision des différents systémes d'exploita-
tion qui dialoguent sur le réseau).

De plus, le fonctionnement de cet outil est
dlune simplicité déconcertante. ll s'installe et se
lance trés simplement.

Enfin, pour permettre de rendre POf plus fiable
encore,fauteur nous invite  augmenter la base
de fingerprint en visitant  page de son site
située a furl

Ily a quelques jours sur le salon officiel
de I'Net secret’s une personne est
venue en demandant quel était le meil-
leur langage de programmation pour
débuter. Je lui ai proposé le Python qui
est simple et complet pour débuter. On
m'a alors interpellé en me disant que le
C éait le meilleur, le plus puissant et
pas si complexe que ga. Pour prouver
ma bonne foie, j'ai trouvé Scapy qui est
un programme trés intéressant en
Python, et oui :-).
Scapy est un outil trés performant de
manipulation de paquet réseau. Il per-
met, selon I'auteur, de remplacer hping,
nmap dans 85% des cas, arpspoof, arp-
sk, arping, tcpdump, ethereal et pOf.
Scapy peut en effet générer et sniffer
toutes sortes de paquets. L'avantage est
qu'il permet de manipuler tout cela a un
haut niveau d'abstraction, sous la forme
d'objet Python sur lesquels on peut agir

0S : *BSD, Linux, Windows
URL : heepi//lcameuf.coredump.cx/pOf sheml

0S : Linux e Logiciel Libre
URL : heep://www.secdev.org/projects/scapy/

de maniére interactive ou scriptée, ture et les nombreuses démos du site).
assez simplement (voir la séance de sniff Packages disponibles pour RedHat et
directement dans l'interpréteur en cap- Debian.
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Quand notre pingouin se transforme
en gardien efficace de votre vie privée,
de votre réseau ou simplement de
votre station de travail, alors c’est que
vous étes sur Linux Security. Méme si
notre systéme préféré offre par défaut
une sécurité accrue pour ses utilisa-
teurs, il convient de bien connaitre sa
machine et de configurer convenable-
ment un certaine nombre de services
pour que cet adage devienne pleine-
Je ne saurais trop
vous conseiller de faire un tour sur ce
site, qui contient l'une des meilleurs
bases de données dans ce domaine
pour les machines fonctionnant sous
linux.

Sur celui-ci vous pourrez trouver les
meilleurs tutoriaux et How-To a télé-
charger (en anglais) pour optimiser au
mieux les performances de votre sys-
téme.

ment une réali

PortSentry est un programme qui fonc-
tionne sous de multiples Unix. II
s'adapte aux comportements de cha-
cun d'eux. Son unique objectif est de
prévenir les tentatives d'intrusion sur
un systéme.

Quand un pirate veut s'attaquer a une
machine, il va souvent commencer par

scanner les ports de sa cible a la

LANGUE : Anglais

URL : heep://www.linuxsecurity.com
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password

De plus, vous pourrez aussi avoir accés
4 bon nombre de textes de référence
ou de liens selon vos besoins : firewalls,
IDS, sécurité réseau, serveurs, crypto- uf
graphie et jen passe. dans leurs bookmarks.

Un portail assez exhaustif donc, pour
tout ce qui concerne la sécurité sous
linux que tous les administrateurs et
isateurs devraient connaitre et avoir

0S : Linux
URL : httpi//sourceforge.net/projects/sentrytools/

Co e G o i o 086 £ e Mg, Etigen s

L=
e Psionic Portsentry 1.1, le défenseur des ports
o Goges Tahoussh

[ e

recherche de services p
vulnérables. C'est dans cette configura-
tion qu'intervient PortSentry. Lorsqu'l
détecte le scan, il bloque immédiate-
ment toute communication de la
machine équipée de PortSentry avec la
machine attaquante. Pour y parvenir, il
peut par exemple créer une régle de
firewalling et ajouter une entrée dans
letc/hosts.deny. Tout cela, bien entendu,
loggé dans /var/log/messages. Pour les
plus paranos d'entre nous, il est égale-
ment possible d'exécuter une com-

Ipmeqes, sk
R o o i s e e, Dy D
T =t

Somare

Pourquo utiliser portsentry 2

e st s i 03 A, s mxg:
e Ao s s TP & TPt s . Ex ummr u\m
e chém)

: et S e o P S e B okt e
- ]

mande lorsqu'un scan est détecté. * essentiel par rapport aux programmes
Exemple: ifconfig -i ethO down. ;) passifs qui se contentent seulement de
PortSentry marque alors un point détecter les scans en cours.



Tripwire

Ce logiciel open source est en priorité
destiné au monde *nix et fera le bon-
heur de tous les administrateurs et
root en tout genre.

Il est intéressant de noter qu’une version

mm est € d bl

pour les systémes : Solaris, Windows NT,
HP-UX et IBM AIX. Tripwire est un pro-
gramme qui permet de vérifier en temps
réel la modification des fichiers les plus
importants sur votre systéme.

Clest donc un contrdleur d'intégrité,
qui compare les propriétés des dos-
siers et des fichiers contre I'informa-
tion stockée dans une base de données
précédemment produite lors de Iins-
tallation. Tous les changements sont
notés, y compris ceux qui ont été ajou-
tés ou supprimés, avec la possibilité
d'étre averti directement par mail. De
plus, les dossiers contenant les infor-
mations (bases de données, rap-

cmosnwd URE el

Le mot de passe du bios est
souvent une des premiéres
protections logicielles qu'un
attaquant physique pourra
avoir affaire.

La majorité d’entre nous
savons qu'il suffit simplement
denlever la pile de la mémoire
du bios pour la réinitialiser et
donc supprimer toutes protec-
tions au niveau du bios et donc
de faire sauter le mot de passe.
Cependant il existe des
méthodes plus subtiles qui
consistent a réinitialiser ce
mot de passe en interférant
directement avec le bios.
Cmospwd est ici le logiciel qu'il nous
faut car il permet en effet de cracker
différentes marques de bios. Cmospwd
permet de sauvegarder, restaurer et
effacer la cmos. Ainsi il est possible de

OS : Linux

USL : http://sourceforge.net/projects/tripwire/

s Governmene

Trpwire Entorprise Triai Kit | DOWNLOAD NOW.

Expariance Trpwire Entarprisa 5.5 with a Trial Kit

[

ports...) sont cryptés, ce qui permet
d’en assurer la confidentialité. C’est un
outil qui devrait &tre installé juste aprés
la mise 4 jour de votre systéme pen-

dant le processus d'installation de votre
distribution afin de garantir que les
fichiers marqués ne soient pas déja cor-
rompus..

OS : Dos, Windows, Linux, FreeBSD, NetBSD

récupérer, restaurer et effacer le mot
de passe du bios. La compatibilité du
programme avec votre matériel n'est
pas un probléme, cmospwd est open
source, et cela lui permet de bénéficier
de nombreuses contributions afin de

www.cgsecurity.org

travailler sur de nombreux bios a partir
de nombreux OS.

Cmospwd est donc une alternative
intéressante a la, nhésitez pas a lire le
fichier README pour de plus amples
informations sur ce soft !
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Admin-sy

« Site d'aide 4 I'administration, pour les
administrateurs et toutes les person-
nes qui souhaitent en savoir plus sur
leurs systémes UNIX, LINUX. », tels
sont les mots qui ouvrent le site et qui
résument bien sa raison d'étre.
Admin-sys.com vous offre 'opportunité
de résoudre vos problémes d’administra-
tion gréce 4 sa documentation compléte.
Vous pourrez donc apprendre, compren-
dre et maitriser le fonctionnement de
Linux ou de Solaris. Par exemple : les
bases essentielles du systéme Unix, met-
tre en place un systéme RAID sous
Solaris, faire des sauvegardes sous hpux,
et méme quelques notions de sécurité.
Ainsi, les débutants comme les initiés
pourront étre satisfaits de leur visite
sur ce site car ils trouveront toujours
quelques astuces pour les aider 3 sur-
monter leurs petites défaillances...
Admin-sys.com est le fruit d’'un travail

RATS

Quel programmeur na jamais révé
d'un outil qui audite son code a la
recherche de failles de sécurité ou de
buffer overflow ? Et bien, avec RATS
c'est aujourd’hui une réalité. Ce logiciel
est développé et maintenu par les ingé-
nieurs de sécurité de Secure Software.
RATS est un outil qui permet de scan-
ner son code C, C++, Perl, PHP ou
Python a la recherche des erreurs de
programmation qui pourraient poser
des problémes de sécurité. Il permet
ainsi didentifier rapidement les appels

LANGUE : Fran
URL : heepi/

Base [

Cours de Base Unix

cais

ww.admin-sys.com

Plan: base

@ chap. 1 Intoduction
 chap. 2 Notion Géaéral
 chap 3 Orgasisaton

® chap. 4 systime de ichier
@ chup 5 Les dross
 chap, 6 Edtewr de texte.
® chap. 7 Les processas
® chap 35kl

@ chap. 9 Redrecion
®chap. 10 Fires

®chap 11 Plankcation

@ chap 12 Savegarde

® chap. 13 Commeication
@ chap. 14 Inprouacte

@ chap 15Tato Réseany

de passionné qui désir offrir au monde
les ressources nécessaire a une admi-

nistration efficace de son systéme et de
son réseau.

OS : Linux,Windows

URL :

http://www.securesoftware.com

Objectives
T o a7 sohwaretam s o s o eckige
T ey Gk o o e o s |

R.A.T.S.: Real-time Action Tracking System :.

oo
R s s
e o
e e e

5 ot sy s

g des fonc-
tions par exemple. Il exécute égale-
ment une analyse de base pour essayer
d'éliminer les conditions qui ne sont
pas forcement des problémes a I'ori-
gine mais peuvent le devenir dans une
utilisation détournée du programme
audité. De plus, le logiciel donne, si pos-
sible, les modifications 4 apporter pour
régler le probléme.

Bien évidemment, méme si il permet de

voir rapidement les problémes rencon-
trés les plus fréquemment dans les
codes sources, vous ne devriez pas
exclure de faire ce travail vous-méme

et n'oubliez pas de le tester comme
pourrait le faire un hacker.

Couplé i votre bon sens, RATS devien-
dra alors un outils indispensable.



Freenet est un réseau informatique ano-
nyme et décentralisé, biti au dessus
d'Internet et congu pour exercer une
liberté d'expression totale et résistant &
a censure. Sa nature permet donc a cha-
cun de lire et de publier du contenu. Il
offre la plupart des services actuels
d'Internet (email, téléchargement, web,
etc.). Le contenu de Freenet est extré-
mement varié on y trouve vraiment
n'importe quoi et surtout n'importe
quoi. Etant le seul réseau vraiment ano-
nyme a large échelle, on y trouvera donc
des sites de hacking trés underground
ne respectant pas la loi en vigueur...
Néanmoins la liberté a un prix ! Les
deux principaux défauts de Freenet sont
son insuportable lenteur (chaque utilisa-
teur héberge une partie du réseau) mais
aussi le contenu parfois extrémement
trash que l'on peut y trouver
Néanmoins si l'utilisation reste réfléchie
il ny aura aucun probléme : on ne
trouve que ce que I'on cherche.

Tcpdump

Tepdump est la référence en matiére
de sniffer ! En effet, c'est le sniffer par
excellence sous linux, clest le plus
abouti et le plus malléable.

Son utilisation est des plus simples, la
prise en main est rapide et il vous suf-
fira de lire le man (man tcpdump) pour
connaitre toutes les possibilité que
vous offre ce soft.

Admirons alors quelques unes des pos-
sibilités offertes par TCPDump grice &
un exemple.

Dans le cas suivant, la passerelle (qui
est donc la machine 4 partir de laquelle
est exécuté TCPDump) filtre tout ce
qui arrive de la machine 192.168.0.1 a
destination d'un serveur FTP sur inter-
net (port 21). Grice 4) I'option -X de
TCPDump, nous pouvons avoir une
visualisation du contenu des paquets en
ASCII et en hexadécimal :

OS : Linux, Windows

URL : htpi//freenet.sourceforge.net/

04.08.2004 - 07:43.04 GMT

R Megr2 New 1t

Stlet | sol Dete
12004.07 31 16:45:..| »

__ReloL
Re: LOL

9/11 on stage.

b
2004.07.21 - 00:47: 15GHT ~--—- ii

Linda Ronstadt was booed and kicked out of a Las Vegas
lcasino for praising Michael Moore and his film Fahrenheit

Ronstadt called Moore a “great American patriot’ and “someone
By futo is spreading the truwh® during a performence at the =l

|zt Down: 1 TOFLP: 08 /0T TOFDO: 08/0T

Le logiciel d'échange de fichiers Frost

OS : Linux

# topdump -X s 0 src
192.168.0.1 and port 21

On obtient alors quelque chose du
style:

[--1

00:34:03.145837
192.168.0.1.2698 >
ftpperso.free.fr.ftp: P
44:56(12) ack 182 win 65205
(DF)

0x0000 4500 0034 31d3
4000 8006 0b30 c0a8 0001
E..41.@....0....

0x0010 d41b 28fc Oa8a
0015 dc77 67ee 7bld 4ffe
SeEwgios

0x0020 5018 feb5 e852
0000 4357 4420 6e69 7472
P....R..CWD.nitr

0x0030 7978 0d0a

yx.o

[--1

URL : hetp://www.tcpdump.org

On voit clairement que la commande
FTP ‘CWD nitryx’ (la commande FTP
‘CWD' correspond au ‘cd’ sur une
machine unix) a été lancée par
192.168.0.1 sur le serveur.

Bien entendu, cela ne reste qu'un
exemple. Il y a en effet des utilisation
bien plus intéressantes que celle-ci a
faire de tcpdump. Par exemple, auditer
votre réseau pour découvrir ce qui
transite ou non en « clair » sur votre
réseau (donc non-crytpé), vérifier I'effi-
cacité de votre forgeur de paquets et
j'en passe...

TCPDump est donc un outil que tout
le monde devrait avoir sous la main afin
de mieux comprendre, par exemple, le
fonctionnement de son réseau.

11
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-
0S : Unix
URL : heepi//www.rootkit.nl

RootKit Hunter est un logiciel libre qui

permet de détecter la présence de cer-
tains rootkits sur les systémes UNIX.
Pour y arriver, ce script bash effectue
une longue série de tests. D'abord, il y a
un test d'intégrité (md5) des fichiers
importants — notament des binaires uti-
lisés par le script méme — en fonction
d'une base de données de divers syste-
mes et leur différentes version (surtout
pertinent sur les systéme propriétai-
res). Ensuite, il cherche des fichiers
connus pour étre utilisés par certains
rootkits. Enfin, RkHunter détecte des
anomalies dans les permissions des
fichiers, des ports ouverts, ou méme
des LKM et KLD suspects. RootKit
Hunter s'adapte a I'OS testé et effectue
les tests les plus appropriés. Sur Linux
par exemple, le programme compare le
contenu de /proc avec la sortie de ps
Complémentaire a chkrootkit

(www.chkrootkitorg),cet outil peut s'avé-  systéme it été compromis. Mais n'oubliez vous prouver que vous avez bien été
rer trés utile si vous craignez que votre pas que ce genre de tests ne pourra que piraté, mais certainement pas ['inverse.

-
0S : *NIX, DOS,Win32, BeOS, OpenVMS
URL : www.openwall.com/john/

John the Ripper est le plus
célébre cracker de mots de | B8 CAWMNDOWS\system32\cmd.exe

unzipped\john—16u\john-16N\run>john . ex

passe. Il est développé par
Solar Designer en licence | NI ENNEEE LU g E esigner
GNU. Le plus rapide de sa | (SEESNRLUNNUTR LR

catégorie, il permet d'audi- | EESSTSETRISTRIEEN

ter la sécurité de vos pass- |

words et leurs résistances a
une attaque par « brute
force ». Congu 4 lorigine
pour les mots de passe

pted fron FILE]

¢ nane to FIL
ession [fron FILE]
will he 0

ritten

Unix, la derniére version Fo: [~ 1LOGINIUIDT

(1.6) supporte de nom- LR S : s fres%em

b e e e load X words only

qui en fait un outil complet

pour tout type de plate- !

forme : *NIX, DOS,Win32,

BeOS et OpenVMS. S'il peut paraitre un pourtant d'un peu d'entrainement et de incontournable dans le monde de la
peu rebutant aux newbies par sa prise en lecture avec john --help pour découvrir sécurité informatique.

main en ligne de commande, il suffit toutes les possibilités de ce logiciel

ornat :NAH Force ci x
avenen: LEVEL enable aving, at LEVEL
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-
la no lln“x URL : hetp://wwwlabo-linux.org

Le labo linux est 'un des labos
de I'école d'informatique supinfo.
Une fois arrivé sur la page dac-
cueil, on a déja une vue d'ensem-
ble du site. L'interface permet de

(Y

~Module 1 - Chapitre 01 -

Home Articles |

Forum

suivante

Google

se repérer facilement. Un sys-
téme d'icénes différencie les
types diarticles, de news ou de
tips. On peut également trier les

Liwemm de Linux et de son historique.

rechercher

“Recompler son noyau

documents du site par type, date
ou popularité. Les derniéres
news, les derniers articles
comme les plus populaires ou
méme le dernier kernel disponi-

“Module 1 - Chapitre 02 - Ef du shell

Taborinux

[ Présentation s shel et deses fonctionnaités

de base

Linux
w/SFTPd ot utisateurs
virtuels

FS

ble sont visibles en un coup
d'oeil ! Ceci donne un ensemble
convivial, simple et pratique. Par
ailleurs, il faut noter que les

Module 1 - Chapitre 03 -
Tabarinux

Commandes de base (I, cd, mkdr, rm, touch, cat ...)

concepteurs on fait des efforts

pour toucher un large éventail d'utili-
sateurs. L'ensemble est classé selon
les compétences de chacun pour per-
mettre une compréhension aisée des

Linux Entre Amis (Léa)

articles. Ainsi les débutants pourront
comprendre facilement les informations
présentes sur le site. Nous soulignerons
enfin que tous le labo linux est

régulierement en mouvement et la
rubrique news est actualisée quoti-
diennement.

LANGUE : Francais

URL : http://www.lea-linux.org

Comme il se définit lui-méme
« le site d'aide Linux franco-
phone », Linux Entre Amis
(Léa) est une référence pour
tous les utilisateurs franco-
phones de Linux qui souhai-
tent obtenir une aide en ligne
sur un probléme précis. Ce
site est I'un de mes préférés
en la matiére. Il posséde une
base de données d'articles qui

PDF de tous les

) Léadinuxorg>> Rubriques >> R
» Découvrir Linux + Installation
» Fiches pratiques » X Window
» For » Matériel
» Trues & astucos » Logiciels
» Contacts » Lo résea
» Carte dusite » Administrer
» Liste d'aide + Noyau et modules
» Confidentialits » Développer
» Plus de rubriques... » Léavancé

Léa pour les pros ! >>

s'enrichit  continuellement articles de la
pour vous offrir la solution & section
votre probleme. Parmi les | ©2002, Frederc

nombreuses rubriques qui
composent ce site, vous pour-

rez trouver de nombreux
consells et astuces dans les | MBIRPRISRRRR]

[

domaines aussi variés que les |

Bonn
demiére modification le
16112/2002.

Plans des articles >>

Cette section contient les chapitres relatifs a une utilisation professionnelle de Linux.

Sous-sections :

+ Administration Systéme
+ Administration réseau
+ Applications

réseaux, X-Window, I'administration de
votre poste, le noyau et j'en passe.Vous
pourrez également apprendre & vous
servir de vieux minitel comme terminal !
Bref de quoi vous scotcher a votre écran

et votre console un bon bout de temps.
Mais Léa c'est aussi la possibilité de
télécharger au format PDF I'ensem-
ble des informations disponibles sur

le site pour une consultation hors-
ligne. C'est un geste trés appréciable
de la pars des concepteurs du site.
A consulter sans modération !

LINUKSCHOOL
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Avis aux amateurs d'Unix en tous genres !
Nous n‘aurions pu envisager une partie
Unix sans parler du célébre geu-squad !
En effet, ce site est une des références
dans le monde unix. C’est dans une
atmosphére sombre et original que
Vous pourrez vous mettre au courant
des derniéres news et apprendre a
administrer votre poste de travail
comme votre serveur. Tout cela en
mode console bien sur ;).

La diversité des sujets est grande.Vous
pourrez par exemple y apprendre a
sécuriser votre Unix, recompiler votre
kernel OpenBSD, crypter votre swap,
monter un firewall sous linux ou BSD,
accélérer le systéme de fichier de
NetBSD (qui a tendance 4 étre un peu
lent 2 la base) et j'en passe ...
Nhésitez pas & faire un tour sur leur

Kernelnewbies
comme son nom l'indi-
que, un site dédié aux
débutants voulant s'ini-
tier a cette chose
extraordinaire qu'est le
kernel linux. On peut y
trouver de nombreux
tutoriaux explicatifs, un
glossaire trés complet
permettant d'obtenir
une définition exhaus-

est,

4 in e élé Kernel... the kemnel so they will be able to fix

tive des RLACHaIS ele- Status problems Mcﬂlym ‘enhancements - o

ments relatifs au kernel. Changelogs by themselves. L

De plus, tine FAQ est ;i‘,f:f This project is mostly about the Linux kemel, but discussion

mise & la disposition Projects about ofher kemels is welcome too, especially if the source

Gee st ot i code of that other kemel is freely available, so everybody can
iy Jeam. Kemelnewbies is meant to be a community effort,

répondre de fagon

Sitemap
Mailing Lists
FAQ

IRC Logs
Avticles / Documents

Recommended Books
#kernelnewbies Wik

Glossary

LANGUE : Francais

URL : heepi//www.gcu-squad.org

canal irc (irc.freenode.com #gcu), ca Bref,geu-squada de quoi vous scotcher a votre
peut toujours aider ! écran pendant de longues et beles heures !

LANGUE : Anghis

URL : http://www.kernelnewbies.org

Welcome to #kernelnewbies.org

Welcome to the kemnelnewbies
project, a community project meant
to help people leam how operating
system kemels work. This projectis
not meant to help people fix
problems; instead, itis meant as a
place where people can leam about

everybody helps each other. If you leam something, please
stick others The ies nroi

roiect has an

claire aux q
que peuvent se poser beaucoup de gens
sur le fonctionnement du noyau de leur
Linux adoré. Un channel irc est aussi dis-
ponible sur le serveur irckernelnew-
bies.org, salon #kernelnewbies, ol tout
un tas de passionnés se feront une joie

nauté de gens qui s'entraident.
Une seule chose a dire : adeptes des
organes du pingouin, n'hésitez plus ;) ce
site est pour vous.

de répondre 4 vos questions. Je pense
quil s'agit du point de départ indispensa-
ble pour toute personne désireuse d'ex-
plorer le fonctionnement du kernel linux.
Ce site est vraiment celui d'une commu-
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