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Agora, além do Librix (Linux da Itautec), a sua empresa pode
contar com o melhor e mais estével pacote de hardware e
software do mercado, testado e homologado pela Itautec.

Toda a liberdade que vocé precisa para trabalhar com mais
mobilidade, usando a internet sem fio, e ainda operar com
software livre.

DPZ

E mais seguranca, porque a Itautec oferece suporte técnico
especializado via internet ou pelo telefone, servicos de tuning
e configuracdo e ainda atendimento nacional on site.

Tem alta tecnologia para os aplicativos como editor de textos,
planilha eletrénica, editor de imagens e apresentacées. E mais
facilidade e maior flexibilidade no seu dia-a-dia. Na hora de
trabalhar, ndo se sinta preso. Seja Librix.
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Ne sutor ultra crepidam

Prezado leitor, prezada leitora da Linux Magazine,

“Nao va o sapateiro além das sandalias!”, esse o sentido da
frase em latim que escolhi para titulo do editorial desta edicao.
Trata-se de uma citacao de Plinio, o Velho (Naturalis Historia
35.36.85 - XXXV, 10, 36), atribuida ao pintor grego Apeles (352
- 308 AC), retratista oficial de Alexandre Magno (“o Grande”),
e que foi utilizada para descrever uma situacao em que um

sapateiro, consultado sobre as caracteristicas da sanddlia que estava sendo pintada
em uma tela do autor, comecgou a criticar o restante da obra.

A citagao se aplica perfeitamente a controvérsia atual sobre um artigo publicado
na revista Veja (17 de maio), atacando a iniciativa do Governo Federal de apoio ao
Software Livre e de C6digo Aberto (SL/CA). Ela ilustra o que pode acontecer quando
um jornalista, sem credenciais para sequer debater, se vé obrigado a cobrir um
assunto do qual ndo entende absolutamente nada. Também é triste ver uma revista
de grande circulagao como a Veja abandonar a iseng¢ao jornalistica e, no intuito de
achincalhar de maneira indiscriminada iniciativas do Governo Federal, ser ciim-
plice de empresas que estdo apenas defendendo seus interesses e seu monopdlio.
De maneira equivocada, bateu em uma das boas iniciativas desse governo, que se
equipara as iniciativas de governos de paises de primeiro mundo, como Alemanha
e Estados Unidos da América. Nao pararam para olhar o que estd acontecendo
em administracoes publicas ao redor do mundo. Preferiram comparar bananas e
laranjas, ao invés de olhar os avangos que o SL/CA trouxe a administragio publica
federal (https://publicar.softwarelivre.gov.br/noticias/News_ltem.2006-05-18.5315).

A reportagem, como um todo, aborda o tema de maneira simplista, utilizando-se
de relatos de representantes de empresas desfavorecidas em projetos com o governo
ou preteridas pelas iniciativas deste em prol do SL/CA, como se a opcao do gover-
no do PT pelo Software Livre tivesse motivos meramente ideolégicos. Ademais, é
miope em perceber que, mesmo usado como “bandeira ideoldgica” pelo partido

4 » o«

do governo, o Software Livre ndo é “petista”,

» o«

psdebista”,

» o«

pmdebista”,

»

pefelista
etc., estando acima de interesses partiddrios. Via de regra, o SL/CA é tecnicamente
muito superior, conforme j4 ilustramos nesta coluna mensal em diversas oportu-
nidades. Essa superioridade se deve mesmo ao seu modelo de desenvolvimento,
algo que nao foi abordado na matéria nem mesmo “en passant”.

Tudo isso, aliado ao fato de que o autor infelizmente nao sabe distinguir o que
é Software Livre do que é software grdtis — afinal, o programa de imposto de
renda online da Receita (escrito em Java), apesar de grétis, nao é livre -, atesta
o seu completo despreparo para discorrer sobre o tema. E, para terminar, nao é
verdadeira a afirmacao de que “em Sao Paulo ja é possivel preencher o boletim
de ocorréncia policial pela Internet”, pois falta acrescentar no inicio dessa frase a
sentenca: “Se o contribuinte usar o Internet Explorer, ...”! Isso exclui naturalmente
qualquer outro navegador de Internet, mesmo rodando no Windows®, relegando
usuarios desses aplicativos a cidadaos de segunda classe - ou a excluidos digitais,
mesmo enquanto pagadores de impostos. Na opinido da Veja, entretanto, ha que
se pagar adicionalmente o “peddgio Microsoft”!

I
Rafael Peregrino da Silva
Editor
julho 2006 edicdo 20 3
www.linuxmagazine.com.br |
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Analises

Fedora Core 5

Na edicdao deste ano do evento Novell
Brainshare, realizado em Salt Lake City
(Utah) foram anunciados diversos novos produtos e es-
tratégias da empresa.
Entre eles o Suse Linux Enterprise
10, que engloba tanto o Enterprise
Server quanto o Enterprise Desktop.
A convite da Novell, a Linux Maga-
zine cobriu o evento e entrevistou
os principais executivos da compa-
nhia sobre suas novas estratégias.

Administracao de redes

No destaque deste més, abordamos tépicos

relacionados a administracdao de redes em
quatro artigos. Dois deles tratam do conjunto de tecnologias
denominado Zeroconf, em que os componentes de uma rede,
praticamente, se configuram sozinhos. Também tratamos do
protocolo de monitoramento SNMP e da configuracdo de uma
rede mista de thin clients.

Chapéu novo

O Fedora Core 5 abriu a temporada de novas

versoes de grandes distribui¢des. Além de
um novo visual e logotipo, agora a interface grdfica do
gerenciador de pacotes Yum tem mais recursos. Outras
novidades sdo o desempenho turbinado e a presencga de

muitas ferramentas de desenvolvimento.




Fiscalizando a mare

Monitoramento e andlise de desempenho

estdo entre as tarefas mais tediosas de uma
estrutura de TI. Felizmente, hd ferramentas que fornecem
os dados necessdrios ao planejamento sem complicadas
expressoes, graficos e tabelas. Trata-se do Orca, uma solu-
¢do 100% livre, que facilita bastante o monitoramento do
desempenho dos servidores de uma rede.

Tutorial
Dados a mao

Wiki Python

Os recursos de edi¢ao colaborativa e links

automaticos proporcionados pelos wikis trou- ’

xeram um novo folego para pdginas de Internet e sistemas web wiki com um pouguinho de Pyth

em geral. Nessa etapa de nosso curso de programacao Python,
aprenda como criar um sistema wiki bem simples, baseado
no primeiro site desse tipo que apareceu na Internet.

Comunidade
Atingindo a maturidade

Atingindo a maturidade

A sétima edi¢ao do Férum Inter-

nacional de Software Livre,

Servicos
CD do Assinante

em Porto Alegre, confirma a vocagao
da iniciativa como um evento voltado

aqueles que “fazem acontecer”: desen- .. |
Eventos / Indice de Anunciantes

Linux.local
Na proxima edicao

volvedores e membros da comunidade de

Software Livre. Mais uma vez, houve recor-

de de publico: 5.400 pessoas de 24 paises.

Jjunho 2006 edicdo 20 5
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Permissao de escrita

Tapioca

Sou um dos desenvolvedores do proje-
to Tapioca Voip e, em nome da equipe,
gostaria de dizer que ficamos muito
contentes em saber que o Tapioca foi
citado na Reportagem "Livre para Ligar"
da edi¢do nimero 18, de margo de 2006.
Apenas corrigindo um ponto, o Tapioca
foi desenvolvido pelo Instituto Nokia de
Tecnologia de Recife, e ndao em Manaus,
como cita a reportagem.

Gostaria de aproveitar a oportunidade
para anunciar que uma nova versao (0.3)
do projeto foi langada no dia 22/03/2006.
O grande destaque dessa nova versao é a
interoperabilidade com o Google Talk, o
que significa que um usudrio que possui
uma conta no Gmail poderd aproveitar
todas as funcionalidades do Google Talk
no Linux através do Tapioca (chat, lista
de contatos e chamadas de voz).

Além disso, a versao 0.3 possui uma
API mais simples e melhorada, uma in-
terface GTK simplificada para comuni-
cagdo com o Google Talk e bindings em
Python que viabilizam o desenvolvimen-
to de aplicagoes VoIP nessa linguagem.
E para facilitar a vida dos usudrios, ja
existem pacotes do Tapioca para Ubuntu
Breezy, Fedora Core 5, Debian e Mandriva.
Para maiores informacoes, visitem a
pagina do projeto, que também esta de
cara nova:

Muito obrigado pelo apoio e continuem
0 bom trabalho.

Marcio Macedo, Instituto Nokia de

Tecnologia

6 junho 2006 edicdo 20

Linux na producao

Tenho acompanhado a 6tima qualidade
editorial da revista que tem conseguido
equilibrar as questoes técnicas com as
questoes gerenciais da adogao de soft-
ware livre. Tenho uma duvida prética
que encontrei em setores com fungoes
similares ao de vocés. Vocés tém conse-
guido utilizar o Linux e software aberto
em todas as etapas da producao da Linux
Magazine? Se tém, ou pelo menos em
parte, seria um importante ponto de
divulgacdo e daria uma matéria muito
interessante. Muitas empresas tém dre-
as de marketing e divulgagdo que sao
dificeis de trabalhar com software livre.
Mesmo que a producdo local ndo seja tao
significativa quanto a de uma revista
com a qualidade da Linux Magazine.

Yanko Costa, Coordenador de TI,
Unilasalle

Old, Yanko. Ainda ndo usamos Linux
em uma etapa da produ¢do: diagrama-
¢do e arte. Isso devido a algumas limi-
tagoes do aplicativo Scribus para lidar
com projetos editoriais mais complexos (a
Linux Magazine da Alemanha, inclusive,
patrocina um dos desenvolvedores desse
programa).

XOrg e XFree86

Compro e leio a sua revista desde o nu-
mero 03, e sou um leitor satisfeito. Queria
saber de vocés qual a diferencga entre o
XOrg e o XFree86? Existem diferencas
técnicas? E politicas? Sdo projetos inde-
pendentes ou um é derivado do outro?

Agostinho Torquato Maschio

Os dois sdo implementag¢ées do X
Window System, responsdvel pela estru-
tura bdsica por trds das interfaces grd-
ficas. O XOrg é um “fork” do XFree86
(que costumava acompanhar todas as
distribuigcées Linux e BSD). A divisdo
aconteceu em abril de 2004, devido
a mudanga na licen¢a do XFree86 e
de vdrios desentendimentos entre os
desenvolvedores. A maioria dos progra-
madores do XFree86 (hoje um projeto
quase morto) se juntou ao projeto XOrg
(a implementagdo oficial, e mais mo-
derna, do X).

Utilidade do CD

Sou consumidor da revista desde seu lan-

camento, e tenho algumas coisas a falar

sobre o CD e a funcionalidade dele.
1. O CD éutil em alguns casos. Exem-
plo: sai uma reportagem sobre banco
de dados, e o CD traz o banco para
instalacdo, além de ferramentas. En-
tao, na minha opiniao o CD deve con-
ter programas relacionados a artigos
contidos na revista.
2. Sobre ela estar vindo sem pldsti-
co, isso é muito relativo, pois nao é
qualquer jornaleiro que gosta que se
folheie a revista.
3. Acho aidéia de ter cursos, como o0s
de programacao em Shell, muito boa,
porém acho que a revista deve trazer
algo mais envolvente. Por exemplo,
trazer uma matéria abordando PHP,
mas deve também abranger instala-
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¢do e configuracao do PHP, Apache
e MySQL.

4. No exemplo acima, viriam no CD
os programas citados, e um passo-a-
passo para a instalagao.

S. A revista deveria vir com 4 furos,
podendo ser destacada e montada em
uma apostila/fichdrio.

Rimario Rocha

Old Rimario. Realmente, “casar” o
contetido da revista com o do CD gera
um contetido bastante itil. Tomamos a
decisdo de retirar o CD dos exemplares
vendidos em banca para baratear o custo
da revista. No entanto, ele ainda acompa-
nha a edi¢do dos assinantes e, em nosso
site, hd links para se realizar o download
das imagens dos CDs.

Ensino

Venho através desta solicitar informa-
¢do sobre a plataforma Linux, gostaria
de saber qual o sistema mais adequado
para a drea de ensino em Linux, devido
ao grande nimero de sistemas como o
Mandrake, Conectiva, Ubuntu e outros,
ainda ndo sabemos qual destes sistemas
usar, e qual o mais indicado para a drea
de treinamento.

Cicero Piga

Cicero, uma distribui¢cdo bem adequada
para a drea de ensino é a Edubuntu. Trata-
se de uma versdo da consagrada distribui-
¢do Ubuntu, voltada especificamente para
0 uso em escolas:

Slack e Gentoo
Caro editor, tenho reparado nas matérias
da Linux Magazine sempre referéncias
a RPM (muito raramente a APT/DEB),
mas a impressao que estou tendo é que
a revista estd querendo se tornar uma
propagandista da Red Hat ou da Novell...
Outras distros estdo aos poucos sendo
"colocadas para escanteio”, como Gentoo
e Slackware. Vejo algumas sugestoes, as
vezes, de arquivos .tar.bz2 para instala-
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¢ao, mas, em sua maioria, os artigos tra-
tam sempre de distros RPM. Gostaria de
Propor que a revista seja um pouco mais
genérica, dé mais espago para outras
distros em vez de se voltar para RPM e
endeusar o Debian. Nao digo para parar
de falar de RPM e Debian! Apenas para
expandir um pouco a visao.

Rodrigo Cacilhas

Obrigado pela sugestdo, Rodrigo. Mas
ndo estamos querendo ser “propagandis-
tas”. Hd menos citagées a pacotes Slack-
ware ou Gentoo porque sdo distribuicoes
(infelizmente) um pouco menos usadas
por nossos colaboradores e, de fato, menos
abordadas. Estamos conscientes desse

“problema” e vamos continuar tentando

equilibrar melhor as referéncias.

Tupi Server

Ola pessoal. Gostaria de saber se vocés
estdo pensando em publicar uma maté-
ria falando sobre o Tupi Server, o Linux
brasileiro voltado para servidores.

André Pinheiro Ribas

Sim André. Outros leitores jd nos suge-
riram esse assunto e pretendemos falar
sobre isso no futuro. Em todo caso, obri-
gado pela sugestdo (obrigado igualmente
a todos os outros leitores que sugeriram
um artigo sobre o Tupi Server).

Jack

Quando experimentei o CD do Linspire
que veio com a edi¢ao 14 da LM, um
detalhe me chamou a atencao: o Lins-
pire foi preparado para rodar o servidor
de dudio do KDE, o aRts, sobre o JACK
Audio Connection Kit, um mixer de dudio
muito conhecido entre os profissionais
da drea musical que usam Linux. Gos-
taria de sugerir a vocés que incluam,
em alguma edi¢ao préxima, um estudo
sobre mixers de dudio para Linux. Par-
ticularmente, gostaria muito de ver um
estudo sobre o JACK, mostrando que,
apesar de robusto, ele ndo serve apenas

para profissionais. Por fim, deixo outra
sugestao: uma andlise do GoboLinux!
Laércio Benedito de Sousa Junior

Creative EAX

Achei muito interessante as reporta-
gens sobre o ambiente multimidia do
Linux (edicdao numero 16) e seu leque
de possibilidades. Porém, existe uma
questdo, que até onde eu saiba, ainda
nao foi resolvida. E o problema de nome
Creative EAX. Ja tive placas surround
genéricas e atualmente tenho uma que
da suporte ao EAX 4.0 da Creative. Exis-
te alguma previsao de quando haverd
algum driver que suporte o EAX e as
placas da Creative, ja que elas nao sao
detectadas (pelo menos a minha, com 3
distribui¢des diferentes, nao foi: Fedora
4, Slackware, Conectiva 9)?

André Cabral

Old André. Infelizmente ndo vamos po-
der te ajudar quanto a essas informagoes.
Se algum leitor se habilitar...

PSP

Vi a reportagem sobre a conversao de
videos para o formato capaz de rodar no
PSP e pude averiguar que vocés usam de
um método antigo, cujos videos ndo rodam
em sistemas com firmware 2.0 ou superior.
Levei semanas pesquisando para conseguir
fazer a conversao de maneira “universal”.
Ela é possivel e lhes envio um howto que
escrevi recentemente para o férum do
Ubuntu:

S6 uma ressalva: NAO existe conver-
sdo adequada de videos em Windows
Media (WMV) em Linux, ja que os deco-
ders existentes ndo calculam a framerate
adequadamente.

Matheus Pacheco de Andrade

Old Matheus. Obrigado pela dica.
Quanto a conversao WMV, concordo. Mas
ndo hd na matéria referida nenhuma
afirmagdo que contrarie isso.
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EVENTO

Cobertura do BrainShare® 2006

Alforria para a sua empresa

Jack Messman, CEO da Novell, foi contundente em situar a Novell como o novo bastiao das tecnologias de cédigo

aberto no mercado corporativo. Sequndo ele, a empresa combina o melhor dos dois mundos: tecnologias baseadas

em Software Livre com servicos e produtos de qualidade, sob medida para trazer aos clientes o melhor em recursos

de gerenciamento de identidade, plataformas de colaboracao, servidores e desktops. A convite da Novell, a Linux

Magazine Brasil esteve presente no evento anual e falou com executivos de alto escalao da companhia.

om uma série de lancamentos ex-

pressivos, Jack Messman, o dire-

tor executivo da Novell abriu o
evento anual da Novell, em uma segun-
da-feira chuvosa e fria em Salt Lake City
- Utah, com um auditério superlotado.
“Novell is back!”, nas préprias palavras
do executivo-mor da companhia, era a
tonica entre os mais de 6.000 profis-
sionais de TI presentes a edicao 2006
de um evento que conta com mais de
duas décadas de existéncia (a primeira
edicao ocorreu em 1984).

E, olhando para os produtos e a es-
tratégia da empresa, os auspicios sdo
promissores: sob o mote Platform for
the Open Enterprise (algo como “Plata-
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forma para um ambiente de TI corpora-
tivo aberto”), a Novell esta trazendo ao
mercado uma arquitetura de software
e servigos (da prépria companhia e de
seus parceiros), com o objetivo de au-
xiliar seus clientes a aproveitar os be-
neficios do Software Livre e de Cddigo
Aberto (SL/CA). O componente-chave
dessa estratégia é o SUSE® Linux Enter-
prise 10, nucleo da plataforma lancada,
da qual fazem parte também versoes
atualizadas das solugdes de seguranca,
gerenciamento de identidade e colabora-
¢do da empresa. Para melhorar, a Novell
anunciou também durante o evento uma
expansao significativa da sua parceria
com a (até entdo hesitante, no que tange
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ao suporte a Linux) Dell, além de defi-
nir os cronogramas de desenvolvimento
das suas principais linhas de produto. E
esses cronogramas refletem a decisao
da companhia de se posicionar como o
maior fornecedor mundial de produtos e
servicos baseados em cédigo aberto. De
acordo com a empresa, o NetWare®, seu
sistema operacional original, dever4 ter
suporte oficial até 2015, mas doravante
como uma solucgdo virtualizada, rodando
sobre um kernel Linux.

Todas as fichas em
tecnologias abertas

“A adocgdo de solugdes baseadas em
cddigo e padrdes abertos estd em rit-




mo acelerado desde o ano passado, e
o BrainShare 2006 é a melhor ocasiao
para mostrar ao mercado 0 progresso
realizado pela Novell e o que ainda esta
por vir. O tema do evento este ano (Open
for Growth) enfatiza do que se trata a
nossa proposta: dar liberdade a empresas
para tirar proveito de tecnologias para
alavancar seus negécios. Com o langa-
mento do SUSE Linux Enterprise 10, hoje
somos o unico fornecedor de software a
oferecer uma plataforma real para um
ambiente corporativo de TI aberto.”, dis-
se Jack Messman em entrevista exclusiva
a Linux Magazine.

Segundo pesquisa de 2005, encomen-
dada pela Novell a Chadwick Martin Bai-
ley com 500 executivos de TI seniores, 0
custo nao é mais o fator predominante
para a adogao do Linux e do SL/CA nas
empresas (veja infogrédfico na figura 2).
Muito mais importantes sao fatores como
confiabilidade, seguranca e desempenho.
Na opinido desses executivos, sistemas
de c6digo aberto atingiram a maturidade
e o status enterprise ready. No intuito
de fornecer as solugdes que o mercado
espera, com a qualidade de que ele pre-
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cisa, a Novell aproveitou o seu encon-
tro anual com empresas parceiras - que
contou com mais de 400 participantes
do ecosistema global de parceiros da
companhia para software, hardware,
canais e treinamento - para expandir
dramaticamente o seu programa Mar-
ket Start. O pavilhdo de parceiros no
BrainShare abrigou mais de 50 estandes
de parceiros para demonstracao de solu-
¢Oes, ressaltando-se um grande aumento
de suporte a solugdes baseadas no SUSE
Linux este ano. Entre os patrocinadores
Platinum temos AMD, BlackBerry, Dell,
GWAVA, HP, IBM, Messaging Architects,
Oracle e Syncsort.

Lancamento do SUSE

Linux Enterprise 10

Entre os langamentos mais esperados
estd o SUSE Linux Enterprise 10, base
para toda a nova geracao de solugoes
Linux da Novell, incluindo ai o SUSE
Linux Enterprise Server (SLES) e o SUSE
Linux Enterprise Desktop (SLED). Se-
gundo a empresa, o SUSE Linux Enter-
prise 10 é o primeiro sistema Linux a
dispor de suporte completo a recursos

Novell

Figura 1: Jack Messman na abertura do BrainShare 2006: “Novell is back!”

EVENTO

Entrevista com Juan Carlos Cerrutti,

vice-presidente e gerente geral da Novell para a América Latina

Linux Magazine» Na sua opinido, quais sio
atualmente os maiores desafios para a Novell
na América Latina? B

Juan Carlos Cerrutti» Eu
acredito que um grande
nimero de empresas

na América Latina ainda
estao aprisionadas a um
conjunto de solucdes
proprietarias e nao perce-
beram que ha uma grande
quantidade de alternativas que podem reduzir
significativamente o custo de suas operacoes,
além de torna-las mais flexiveis e sequras.

Por essa razao, eu acredito que o desafio de
empresas voltadas ao desenvolvimento de uma
plataforma de solucoes de codigo e padroes
abertos, como € o caso da Novell, € levar a
mensagem ao mercado corporativo de que ha
uma alternativa viavel as solucoes proprietarias
e fechadas disponiveis até agora. E — mais
importante - essa alternativa nao entra em
conflito com qualquer tecnologia legada que ja
exista no ambiente de Tl do cliente, podendo ser
adotada paulatinamente, com base em um cro-
nograma de migracao detalhado, sem sobres-
saltos e sem dificuldades. Essa transicao sera
uma evolucao natural, mas trard como grande
desafio esclarecer nao somente a clientes, mas
também a parceiros nossos, que as solucoes da
Novell baseadas em Software Livre e Codigo
Aberto (SL/CA) estao na medida para tornar as
reducoes de custo e a atualizacao de tecnologia
da infraestrutura de Tl uma realidade.

LM» Qual é a estratégia da Novell para esti-
mular o aumento do uso de sistemas de codigo
aberto no mercado Latino Americano?

JCC» Eu acho que nés estamos no meio de um
processo de construcao de um ecossistema de
negocios para fazer isso acontecer de maneira
acelerada. Nos temos uma relacao muito proxi-
ma com empresas como IBM e Hewlett-Packard,
que estao nos ajudando a chegar a clientes que,
de outra forma, teriamos muito mais dificulda-
des de atingir. Estamos trabalhando com parcei-
ros de negécios e tecnologia como AMD e Intel,
no sentido de promover o uso e tirar o melhor
em desempenho de nossas solucoes sobre as
plataformas de hardware de ambos. Temos
cerca de 3.200 ISVs (Independent Software
Vendors, revendas de software independentes)

~ talvez um dos mais importantes no Brasil seja

a TOTVS/Microsiga -, com quem L]
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Juan Carlos Cerrutti (continuagao)

ja vinhamos trabalhando ha tempos. Enfim, o
que eu quero dizer em resumo € que a nossa
estratégia € nao trabalhar sozinho, mas junto
com nossos parceiros. No Brasil, por exemplo,
nos vamos iniciar um programa de recrutamen-
to com a Officer, TNT e Acdo Informdtica, nossos
trés distribuidores, e estamos aumentando
bastante nosso niimero de parcerias para tornar
nossa estratégia possivel.

LM» Vdrios governos na América Latina apoiam
politicas de preferéncia pelo Software Livre. Os
governos desempenham um papel importante
na estratégia da Novell no mercado latino-
americano?

JCC» Na realidade, os governos na América La-
tina desempenham um papel critico em muitos
aspectos nas vidas dos cidadaos de paises desse
continente - e o mercado de software também
esta inserido nesse contexto, nao podendo ser
deixado de fora. Naturalmente, para a Novell,
devido ao ramo de atividades e a estratégia

de solucdes da empresa, esse tipo de apoio a0
SL/CA encurta algumas fases em nossa abor-
dagem ao governo. Mas, de modo geral, nés ja
trabalhdvamos muito junto ao governo, inde-
pendentemente disso, pois 0 governo é sempre
um grande cliente. O processo de compras e de
implementacao de uma solucao pode até ser
mais demorado, mas isso se deve, normalmente,
a magnitude que cada projeto de Tl no ambito
governamental tende a ter. Assim, quando se
fecha um projeto, os investimentos do governo
em aquisicao de software, treinamento e
suporte técnico tendem a ser enormes - e isso €
interessante para qualquer empresa fornecedo-
ra de tecnologia.

LM» Quais sdo os investimentos no mercado
latino-americano para concretizar a estratégia
da Novell?

JCC» Em primeiro lugar vamos realizar inves-
timentos em midia, participando de alguns
eventos especificos (como, por exemplo, a
LinuxWorld Conference&Expo, em Sao Paulo).
Nos estamos trabalhando na melhoraria do nos-
so dialogo com a imprensa especializada, como
€ 0 caso da Linux Magazine, uma vez que vocés
sao aqueles que entendem melhor a nossa men-
sagem e a traduzem para o mercado. Além disso,
o canal vai desempenhar um papel fundamental
em toda a nossa estratégia para os proximos
anos, de modo que é na capacitacao desse canal
que vamos ter que investir bastante também,
realizando road shows e atividades similares. M
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como virtualizagao e seguranga em
nivel de aplicacdo, bem como desktop
de usabilidade avangada - este ultimo
fruto dos primeiros resultados do pro-
jeto Better Desktop.

O SUSE Linux Enterprise 10 traz a ver-
sao 3.0 da ferramenta de virtualizagao
Xen totalmente integrada ao sistema,
com a qual é possivel consolidar multi-
plos servidores em um unico hardware
e, desta forma, melhorar a utilizagao
do poder de processamento da mdaqui-
na. De acordo com o Grupo Gartner,
atualmente a média de utilizagdo da
capacidade de processamento nos data
centers gira em torno de 20 %, mas com
ferramentas de virtualizacdao como o
Xen é possivel elevar essa média para
aproximadamente 70%.

O novo sistema também integra os
recursos de seguran¢a em nivel de
aplicagao oriundos do projeto AppAr-
mor, tecnologia da Immunix, empresa
adquirida pela Novell no ano passado,
que abriu seu cédigo no inicio deste ano.
AppArmor oferece suporte para padroes
abertos aplicados na criptografia de sis-
temas de arquivos, gerenciamento de
firewalls, de PKI's (Public Key Infraes-
tructures) para gestao de certificados,

combinados a sistemas de detecgao e
prevencao de ataques. A configuragao
desse sistema se encontra totalmente
integrada ao restante do sistema através
da ferramenta Yast.

SLED: desktop 3D

A nova versao do SUSE Linux Enterpri-
se Desktop inclui uma série de recursos
graficos vistos anteriormente apenas
em sistemas operacionais multimidia,
que permitem ao usudrio, por exemplo,
“chavear” entre multiplos ambientes
desktop colocados em faces de um cubo
virtual através de um movimento de
rotacao, disparado por uma combina-
¢ao de teclas. Aplicativos que estiverem
rodando em cada uma dessas faces
sdo mostrados em tempo real, mesmo
que isso inclua animacgoes e filmes. O
chaveamento entre aplicativos (aque-
le feito normalmente com a combina-
¢do de teclas [ALT]+[TAB]) também
ganhou cara nova: com recursos de
animacdo e com exibi¢cdao em tempo
real do conteido de cada aplicativo
que estiver sendo executado.

Em declaragdo a Linux Magazine,
Nat Friedman, vice-presidente da di-
visdo de desktops Linux da Novell,
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Figura 2: A economia gerada pelo uso de sistemas de codigo aberto nao é mais o principal motivo
para a sua adocao. Confiabilidade, sequranca e desempenho foram a motivacao de mais de 50% dos
500 executivos de Tl entrevistados em 2005 pela Chadwick Martin Bailey.
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disse que os novos recursos graficos
sdo fruto do projeto Compiz e Xgl,
que ja estavam sendo desenvolvidos
ha tempos pela empresa e que foram
recentemente liberados como SL/CA.
Segundo Friedman, “os novos efeitos
se aproveitam dos recursos grdficos
disponiveis na maioria dos PCs moder-
nos. Coisas como miniaturas de janelas
que fornecam uma nogao do seu con-
teido permitem ao usudrio trabalhar
de maneira mais efetiva e simplificam
a sua intera¢ao com o sistema. Todo
o desenvolvimento foi realizado com
base no resultado de mais de 500 horas
de video, em que registramos como 0s
usudrios interagem com o sistema.”

Entrevista com Susan Heystee,

presidente da Novell para as américas

Linux Magazine» Como a Novell estd encarando
o desafio de oferecer solucoes Linux para o mer-
cado corporativo no dmbito das américas?

Susan Heystee» Nesse
mercado ja ha uma
grande quantidade de
COrporacoes e governos
trabalhando com Linux e,
se olharmos globalmente,
a maioria das empresas
classificadas pela Fortune
1.000 ou 2.000 (senao
todas) ja sao usudrias de Linux em algum lugar.
Elas o estao adaptando as suas necessidades,
usando-o em servidores ou no datacenter, e, com
certeza, estao atentas ao uso de tecnologias

de codigo aberto e a como elas se encaixam

na sua estratégia geral de TI. Do ponto de vista
corporativo, olhando para o mercado das trés
américas, especialmente as grandes empresas
estao sempre preocupadas em se manter na
ponta no que se refere a entender uma deter-
minada tecnologia e usa-la para se sobressair
dentro do seu mercado. Além disso, elas apoiam
fortemente o uso de tecnologias que estimulem
o uso de padroes abertos e que tragam maior
agilidade aos seus processos. Essas empresas
estao rodando uma série de aplicacoes para gerir
e fornecer suporte aos seus negdcios, que preci-
sam agora rodar com cada vez mais seguranca
em diversos niveis. Elas precisam de um sistema
operacional que possa servir de base para todas
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O novo SLED também vem com o sis-
tema de busca Beagle totalmente integra-
do ao sistema. Com ele, o usuario pode
encontrar com facilidade praticamente
todo o tipo de contetido salvo em seu
sistema, tais como documentos, musicas,
videos, dados em geral, pdginas web,
emails e até mesmo didlogos efetuados
no mensageiro instantaneo.

Solucao Novell/Dell

de gerenciamento

De olho no gigantesco mercado de data
center, Novell e Dell costuraram uma
parceria exclusiva para lancar o No-
vell® ZENworks® 7 Linux Management
- Dell™ Edition, que oferece uma ampla

EVENTO

gama de recursos de gerenciamento de
hardware e software para a plataforma
de servidores PowerEdge™ da Dell (ro-
dando Linux).

O sistema permite ao profissional
de TI a instalacao, o gerenciamento e
a manutencado de hardware, sistemas
operacionais e aplicativos, a partir de
uma Unica estacao de trabalho, dotado
de uma interface simples e intuitiva,
segundo a empresa.

A parceria é a resposta das duas em-
presas as solicitacdes de clientes em
ter um sistema que simplificasse, con-
solidasse e automatizasse a gestao de
diversos recursos de TI, minimizando
esforcos, controlando custos, reduzindo

essas aplicacoes, com recursos como virtuali-
zacao, sequranca em camada de aplicacao etc.
Assim, a industria em geral, especialmente as
grandes empresas em todas as américas, véem
sistemas baseados em Software Livre e Cédigo
Aberto (SL/CA) e padroes abertos como um meio
de acelerar a inovacao dentro de suas proprias
organizacoes, mas também como uma maneira
de ter mais escolha e flexibilidade dentro da sua
infraestrutura de TI. E com isso em mente, nao
tem sido dificil abordar empresas com uma ofer-
ta consistente de migracao para Linux e outras
tecnologias de codigo aberto.

LM» Com o lancamento do Code 10, que é a base
para a tecnologia por trds do Open Enterprise
Server, hd uma nova estratégia dentro da Novell
para acelerar a adocdo do Linux nos mercados
americanos?

SH» Sim. Ha uma série de novas iniciativas
dentro dessa estratégia — na qual ainda estamos
trabalhando. Em primeiro lugar, nés ja temos
alguns de nossos maiores clientes usando uma
versao preliminar do sistema. O uso que essas
empresas vém fazendo de nossos sistemas varia
desde a aplicacao em servidores, passando pela
utilizacao em gerenciamento de recursos em
data centers e chegando finalmente a estacao de
trabalho e ao desktop corporativo. Este ultimo

€ 0 que vai introduzir agora uma grande quan-
tidade de inovacao e, na minha opiniao, deve
definir 0 jogo a nosso favor, com um crescimento
acelerado. O mercado de Tl de pequenas e mé-
dias empresas, aquelas para 0s quais 0s custos
impactam mais fortemente, € onde esperamos

que va haver uma maior adocao da nossa
solucao de desktop. Para atender esse mercado,
nos pretendemos trabalhar mais intensamente
com parcerias, revendas de software e hardware,
bem como com revendas que agreguem valor

a0 nosso produto, fornecendo solucdes locais,
por exemplo. Esse trabalho vai ser essencial para
que consigamos realmente nos posicionar como
fornecedores de uma solucao competitiva para o
desktop corporativo. Sem contar também o fato
de que oferecemos o produto que forma a base
para o SLES/SLED para download, de modo que
pequenas e médias empresas possam utiliza-lo e,
€aso necessario, contratem servicos e suporte de
N0SS0S arceiros.

LM» Ainda no que se refere a parcerias, a Novell
estd trabalhando com grandes fabricantes de
software, como por exemplo a SAP, para certi-
ficar o “Code 10” como plataforma para essas
aplicacoes?

SH» Especificamente falando da SAP, nés ja
somos certificados como plataforma para o
produto. Aqui nos Estados Unidos da América ja
ha grandes implementacoes de SAP rodando em
SLES. Esse tipo de implementacéo deve crescer
bastante com a chegada do “Code 10", e nés
esperamos, em combinacao com elas, adentrar
também no mercado SMB (Small & Medium Bu-
siness, empresas de pequeno e médio porte). Tan-
to a SAP quanto a Oracle lancaram recentemente
versoes “leves” de seus sistemas de gestao
empresarial e de relacionamento com clientes, e
acreditamos que os sistemas da Novell sejam a
melhor plataforma para essas aplicacoes. =
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junho 2006 edicdo 20 13



EVENTO

a necessidade de treinamento e otimi-
zando desempenho.

A versao do sistema criado pela No-
vell para a Dell simplifica adicional-
mente por permitir o gerenciamento
tanto dos sistemas e aplicativos do
SUSE® Linux Enterprise Server quanto
do Red Hat Enterprise Linux. Segundo
Paul Gottsegen, vice-presidente da di-
visdo de produtos da Dell, “a empresa
continua a executar a sua estratégia
OpenManage de fornecer ferramentas
de gerenciamento baseadas em padrdes
abertos que simplifiquem a administra-
¢do de ambientes de TI. O resultado da
colaboragao entre a Dell e a Novell é
a criagcdo de uma solugao consolidada
de gerenciamento para Linux, com o
objetivo de auxiliar clientes a reduzir
custos e complexidade.”

NoVELL BRAINSHARE® 2006

Grupos de trabalho

com pingiiins

A empresa também anunciou o lancga-
mento da Novell® Open Workgroup Stuite,
uma solugdo de baixo custo composta
pelo Novell Open Enterprise Server, o
Novell GroupWise®, a Novell ZENworks
Suite, o SUSE Linux Enterprise Desktop,
bem como do conjunto de aplicativos
para escritério OpenOffice.org (edigcao
especial da Novell, capaz de rodar ma-
cros do Microsoft Office). O interessante
é que essa oferta esta disponivel tanto
para Linux quanto para Windows®, o
que implica em dizer que a Novell estd
“amarrando” sua solugdo para grupos
de trabalho ao OpenOffice.org mesmo
para usudrios do Windows. Sobrance-
lhas com certeza estao se levantando
em Redmond...

Pra levar por ai
Usudrios do GroupWise agora podem ter
acesso a email, agenda, tarefas, conta-
tos, mensageiro instantaneo e gerenciar
seus documentos via PDA/SmartPhone:
o GroupWise Mobile Server, desenvolvi-
do pela Intellisync, é compativel com
Symbian, Windows Mobile™, Palm OS e
BlackBerry, entre outros. Isso é especial-
mente importante se considerarmos que,
segundo o IDC, a quantidade de usudrios
corporativos de sistemas méveis deve
crescer em cerca de 200 milhoes até 2.009
- 123 milhoes s6 para acesso a email.

O GroupWise Mobile Server funciona
usando o protocolo TCP/IP padrado e
trabalha tanto com sistemas de comu-
nicagdo de banda larga comum como
com a maioria das redes de dados m6-
veis jd existentes. |

 Susan Heystee

LM» O governo sempre teve um papel impor-
tante para a Novell nos mercados americanos.
Como estd sendo o trabalho junto a governos
desde a mudanca de estratégia na direcdo do
Linux e do SL/CA?

(continuacao)

SH» O governo tem sempre um papel importan-
te para qualquer empresa de tecnologia, mas a
estratégia de abordagem e de trabalho depende
muito de cada governo. Por exemplo, na Vene-
zuela, ndo ha necessidade de esclarecer e con-
vencer o governo a usar Linux e SL/CA, uma vez
que esse uso ja foi definido por decreto. Entao,
para a Novell, é s6 uma questao de mostrar que
a nossa tecnologia e a nossa gama de servicos
agrega mais valor do que a de outros forne-
cedores. Por outro lado, varios governos estao
trabalhando no sentido de criar internamente
suas préprias distribuicoes Linux e solucdes,
mas, mesmo assim acredito que, uma vez que o
Software Livre se torne mais comum na esfera
governamental de Tl, as distribuicoes comerciais
também acabarao por encontrar espaco mais
facilmente para se proliferar, ja que elas podem,
via de regra, oferecer uma estrutura mais
profissional de servicos e suporte técnico, SLA
(Service Level Agreement — acordo sobre o nivel
dos servicos prestados, como tempo de reacao a
incidentes etc.), entre outros.

No Brasil, por exemplo, o governo ja desenvolveu
um grande trabalho na drea de servidores, mas
isso ainda nao aconteceu no desktop. Assim, acho
que ha uma oportunidade muito interessante
para cobrir essa lacuna de implementacao e, atra-
vés de parcerias, nos estamos trabalhando junto
com o governo brasileiro para oferecer solucoes
que permitam nao somente a instalacao das esta-
coes de trabalho de servidores publicos, mas tam-
bém toda a infraestrutura para administracao
dessas maquinas, que atingiram a maturidade
com a chegada do “Code 10",

Especialmente no Brasil, a Novell dispoe de uma
excelente rede de parceiros e de um canal habi-
tuado a trabalhar com contas dentro do governo
e, assim, considero que estejamos em uma boa
posicao para desenvolver projetos nesse ambien-
te. Alie-se a isso o fato de que a Novell ja goza de
excelente credibilidade tanto no governo quanto
no mercado brasileiro, gracas a sua presenca de
varios anos no pais - e a lideranca que detivemos
no passado por conta do NetWare®, ainda muito
usado no Brasil -, e tudo indica que vamos poder
colaborar para uma disseminacao em massa, mas
profissional, do Linux em todos os niveis de gover-
no no pais, tanto para aplicacoes de missao critica
quanto para o desktop. De qualquer maneira, a
adocao do Linux e do Software livre minimiza o
aprisionamento do governo por uma determinada
empresa e estimula a competicao, 0 que leva a

precos mais baixos e a um melhor nivel de servi-
¢os, 0 que, acredito, € o que todos desejamos.

A‘adocao do Linux dentro do governo tem
ainda um outro efeito positivo: mesmo que ela
—atualmente - possa de certa forma vir alijando
a iniciativa privada de fornecer a tecnologia, ela
serve como indicador para o resto do mercado,
aumentando nossas chances de fechar mais
negocios com nossas solucoes em empresas.

LM» Como vocé avalia a presenca de competido-
res nas américas?

SH» Se olharmos para o passado — dois a trés
anos atras —, a predominancia do SUSE Linux

era um fendmeno europeu e a do Red Hat Linux
um fendmeno americano. Isso vem mudando
desde que a Novell entrou no jogo e adquiriu a
distribuicao alema (lar do KDE) e a Ximian (lar
do Gnome) e passou a oferecer o melhor desses
dois mundos, combinados com uma base de
tecnologia robusta e madura para servidores

- que ja vinha sendo fornecida pela SUSE antes
da aquisicao. Aliando isso a nossa presenca in-
ternacional, a nossa rede de parceiros e de canal
em todas as américas, fica facil compreender
porque temos ganhado mais espaco nos merca-
dos americanos nos Ultimos anos. Isso deve ficar
ainda melhor com a chegada do “Code 10". M
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Pete Barr-Watson

Mundo livre em revista

1 Mais detalhes do laptop de US$ 100

Durante o 7° Férum Internacional do Software Livre
(FISL 7), foram divulgados mais detalhes sobre o
projeto do laptop de US$ 100 do MIT (Massachusets
Institute of Technology), chamado OLPC (One Laptop
Per Child, ou “um laptop para cada crianga”). Carlos
Morimoto e Pedro Axelrud, do Guiadohardware.net, entre-
vistaram James Gettys, um dos mentores do OLPC.

Ele revelou por exemplo que até o final de julho, ja
terdo sido produzidas 500 das placas-mae do laptop.
Protétipos estdo prontos e jd inicializam distribuigdes
Linux. A foto abaixo é o primeiro protétipo funcional,
rodando uma versdo personalizada do Fedora, e ja
com as “antenas de coelho” para rede wireless.

Em agosto, comegam os testes mais completos com
as telas. Em novembro, o plano é que os moldes este-
jam prontos para a produgao em série dos primeiros
modelos. A produgdao em massa deve comegar em
fevereiro de 2007.

Entre os desenvolvedores da distribuicdo Linux que
vai equipar o aparelho, estd o brasileiro Marcelo To-
satti, contratado pela Red Hat para trabalhar no kernel
dessa distribuicdao customizada. Tosatti se tornou
mantenedor oficial da versao 2.4 do kernel em 2001,
quando tinha 18 anos, e vai continuar realizando essa

tarefa voluntdaria. |

http://www.guiadohardware.net/artigos/344/
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1 PC com Linux por US$ 146

Enquanto esperamos o laptop de US$ 100 do Massachusets
Institute of Technology, a empresa chinesa Yellow Sheep
River desenvolveu um protdtipo de computador popular que
poderia custar US$ 146, se produzido em massa.

Trata-se do Municator, que vem com processador chinés
Godson II 64-bit de 800 MHz (com velocidade equivalente a
um Pentium III). Essa CPU usa um conjunto de instrugdes ba-
seadas na arquitetura MIPS (usada no videogame PlayStation
2, além de routers Cisco). Vem com HD de 40 GB, memoria de
256 MB, drive leitor de DVD e uma distribuicdao Linux bem
personalizada chamada Thinix OS. Nao acompanha monitor,
mas pode ser ligado a TVs comuns. |

http://www.yellowsheepriver.org

[ Oracle quer seu préprio Linux

A empresa Oracle, lider mundial em bancos de dados para
grandes empresas, estd considerando ter sua prépria distribui-
¢do Linux. A empresa sondou inclusive a compra da Novell,
que faz a distribuicao Suse.

A Oracle vinha trabalhando em parceria com a Red Hat,
para a implementacao de seus bancos de dados em Linux.
No entanto, a Red Hat comprou a empresa JBoss e pas-
sou a ser concorrente da Oracle no setor de middleware
(aplicativos que rodam entre o sistema operacional e o
aplicativo principal de negécios).

No Brasil, a empresa tem registrado um crescimento
em direcdo ao Linux. Principalmente na linha Oracle
Fusion Middleware, conjunto de aplicativos para integrar
e otimizar a relacao entre os aplicativos de negdcios e o
sistema operacional.

Entre janeiro e margo de 2005, 50% das vendas do Oracle
Application Server 10g Release 3 (um dos componentes do
Fusion Middleware) se destinavam a plataforma Linux.

Essa tendéncia de crescimento do uso corporativo de Linux
em servidores, divulgada pela Oracle, confirma um estudo
da empresa de consultoria IDC. Essa pesquisa projeta um
crescimento do Linux nos servidores entre 16% e 21% por
ano, até 2009. O mesmo estudo aponta que o mercado de

aplicativos para Linux cresceu 34% de 2004 para 2005. H

www.linuxmagazine.com.br



1 Gestao comercial livre

Esta disponivel para download a versao 0.
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5.1 do LinuxStok, um sistema integrado

de controle de estoque e financas, licenciado sob a GPL (Gnu Public License). Trata-

se de um projeto 100% brasileiro, coordenado por Eduardo R.B. Soares.

O programa funciona com os bancos de dados SQLite, MySQL e PosgreSQL, tanto

em Linux quanto Windows®. Baseado na

biblioteca PHP-GTK, que permite a cria-

¢ado de programas com interface grafica prépria, em linguagem PHP, o aplicativo

possui fungdes como: cadastro de clientes,

fornecedores e contas de banco; contas

a pagar e receber; controle de cheques; entre outras.

Nao estd 100% estdvel, mas ja roda bem, segundo o site do projeto. |

http://linuxstok.sourceforge.net
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Descricao Resumo Unidade  Peso (kg)
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1 Padrao para desktop

A versao 3.1 do padrao LSB (Linux Standard
Base) serd a primeira a incluir explicitamen-
te especificacoes para desktop. As proxi-
mas versoes da maioria das distribui¢des
voltadas para computadores pessoais vao
procurar segui-lo. Entre elas, Mandriva,
Suse, Ubuntu, Linspire e Red Hat.

O padrao também foi abragado por
companhias como AMD, Asianux, CA,
Dell, HP, IBM, Intel RealNetworks, Red
Flag, Turbolinux e a alianga DCC (Debian
Common Core), formada por algumas dis-
tribui¢oes derivadas do Debian.

A LSB é um projeto conjunto, organi-
zado pelo Free Standards Group, com

participacao de diversas distribuicoes
Linux e empresas. O objetivo é padroni-
zar a estrutura bdsica das distribuigdes.
Assim, uma empresa de software precisa
fazer apenas um pacote LSB para todas
as distribuicoes do grupo.

Ian Murdock, o fundador do projeto De-
bian, é o CTO (Chief Technology Officer)
do Free Standards Group. Curiosamente,
o Debian é a grande auséncia entre as
distribuicoes que se comprometeram ofi-
cialmente com o padrao (na versao Sarge
do Debian, a instalagao que segue a LSB
2.0 é um recurso opcional). Espera-se que
a primeira distribuicao certificada como
LSB 3.1 seja a Xandros. |

www.linuxmagazine.com.br
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7 Linspire gratis
A Linspire anunciou o langcamento do Freespire, uma versao
gratuita da distribuicdo de mesmo nome. Haverd duas opgoes
gratuitas de download: uma contendo apenas Software Livre
e outra incluindo aplicativos e drivers proprietdrios.

A previsdo é que a distribuicao, em uma versao beta, esteja
disponivel para download em agosto. Como parte do projeto

Software Livre em prefeituras R
0 governo federal e a Abep (Associacdo Brasi-
leira de Empresas de Pesquisa) firmaram acordo

Calardiir
4
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NOTiClAS MUNDO LIVRE EM REVISTA

Freespire, a ferramenta CNR (Click and Run) também pas-
sard a ser gratuita e terd seu cddigo aberto. Ela permite o
download e instalacao de programas com apenas um clique.
Esses pacotes ficam em um repositério CNR. Mas também
serd possivel instalar programas com a ferramenta apt-get,
recurso nao habilitado na versao comercial do Linspire. W
http://www.freespire.org/
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de cooperacao, durante o Forum Internacional
Software Livre, para dar inicio a um projeto de
estimulo ao uso de solucdes livres na adminis-
tracao publica. Entre os participantes, esta o
municipio de Itajai (SC), cuja implementacao de
Software Livre passara a ser referéncia nacional.
Um dos objetivos do projeto € disponibilizar di-
versos aplicativos de codigo aberto que podem
ser usados em administracdes municipais

Apache bate Microsoft de novo

0 servidor web Apache passou a Microsoft em
porcentagem de servidores sequros (SSL). 44%
dos sites seguros rodam o Apache, enquanto a
MS tem 43.8% rodando o MS /IS, segundo um
levantamento da Netcraft. Nos EUA, a MS ainda
tem 70% do mercado. Mas paises como Alemanha
e Japao, onde a presenca do Apache é dominante,
foram um dos responsaveis por esse crescimento.
Em termos de servidores web em geral, 0 Apache
tem 62,7% do mercado, contra 25,2% da MS.

PuppyBR

Baseado na distribuicao australiana Puppy
Linux, o PuppyBR é uma distribuicao enxuta
(de apenas 65MB) que pode ser iniciada por
CD ou chaveiro USB. O objetivo do projeto €
que a distribuicao seja amigavel a usuarios
iniciantes e que nao exija hardware moderno
para rodar com bom desempenho.
http://www.puppybr.1zz.org/

Servidores blades

A HP lancou um pacote de programas para
simplificar a administracao Linux (com Red
Hat Enterprise ou Suse Enterprise Server) de
servidores blades. O HP Control Tower contém
ferramentas para implantacao e monitoracao
de ambientes HP BladeSystem, com interface
expansivel e gerenciamento simples. A ferra-
menta pode ser usada em conjunto com o HP
Systems Insight Manager.

http://www.hp.com/go/controltower/
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7 ODF vira padrao ISO

Ap0s seis meses de andlises e debates, o
formato OASIS OpenDocument Format foi
aprovado como um padrao ISO (Internatio-
nal Organization for Standardization), pelo
comité internacional de mesmo nome.

O ODF é o formato padrao do conjunto
de aplicativos de escritério OpenOffice.
org, sua versao comercial StarOffice e do
Koffice, além de ser compativel com di-
versos editores de texto de c6digo aberto,
além dos aplicativos IBM Workplace.

O formato ODF agora também serd
conhecido como ISO/IEC 26300. Ja o
formato similar da Microsoft, o Office
Open XML (que serd o padrao do MS
Office 2007), esta sendo analisado e do-
cumentado pela organizacao de padrdes
ECMA International (European Compu-

www.linuxmagazine.com.br

ter Manufacturers Association), para ser
submetido ao ISO em seguida.

Apesar de a Microsoft ja ter anuncia-
do que a préxima versao do Office nao
serd compativel com ODF, Gary Edwards,
criador da OpenDocument Foundation
e desenvolvedor do OpenOffice.org, de-
senvolveu um plugin que habilita esse
recurso nos programas da MS. O plugin,
desenvolvido hd mais de um ano, estard
disponivel para diversas versoes do MS
Office, do 97 até o atual 2003, e deve ser
lancado em breve, para testes.

Entre os primeiros usudrios desse plugin
estara o estado de Massachusets, nos EUA,
que adotou o ODF como o formato padrao
das reparticoes estaduais e, coincidente-
mente, havia solicitado publicamente uma
solucao do tipo. |
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1 Sun anuncia abertura do Java

Ap6s anos de indecisdo, a Sun divulgou que vai abrir o cédigo-
fonte da linguagem de programacao Java. O antncio oficial
foi feito durante a conferéncia JavaOne, realizada em Sao
Francisco no comec¢o de maio. Com isso, a empresa espera
atrair o significativo grupo de desenvolvedores que se recusa
a usar a linguagem por ela possuir licenga fechada.

Outro motivo porque a empresa nao havia decidido isso antes
era o temor de que o projeto se dividisse, havendo mais de uma
versao da linguagem, o que inevitavelmente faria a empresa perder
as rédeas. Tanto que o principal debate agora nao é se o Java sera
aberto, mas sim como sera feita essa abertura, para evitar que o
projeto se divida, segundo Jonathan Schwartz, CEO da empresa.

Uma das vantagens da abertura do Java é que programa-
dores podem passar a usar essa linguagem com a garantia
de que o projeto vai continuar, independentemente da Sun.

7 Linux na Era do Gelo 2

O cddigo-fonte jd pode ser baixado em http://www.sun.com/soft-
ware/communitysource/j2se/java2/download.xml, sob a licen¢a “nem
tao livre” SCSL (Sun Community Source Licensing).

A Sun também pretende alterar a licenga do JRE (Java Run-
time Environment), necessario para se rodar aplicativos Java,
para que ele possa ser incluido facilmente em distribuicdes
Linux. Com a licenga atual, isso ndo pode ser feito, sendo ne-
cessario o download apés a instalagdo. Durante a conferéncia
JavaOne, Schwartz também anunciou uma parceria com a
distribuicao Ubuntu. A Canonical (empresa que patrocina o
Ubuntu) vai oferecer suporte ao Ubuntu nos servidores T1 da
empresa, baseados no processador Niagara. Atualmente, o
Niagara é certificado apenas para o sistema Solaris, da Sun.
A nova versao do Ubuntu (6.06 Dapper Drake) é a primeira
com suporte prolongado (5 anos para servidores), o que fard
dela um produto atrativo para uso corporativo. |

Positivo vende 77 mil PCs com Linux

A produgao do longa-metragem A Era do Gelo 2 contou com a ajuda de um prota-
gonista especial na fase de producao: o sistema operacional Linux.

Nas 200 estacdes de trabalho para a producao 3D foi usada a distribuicao Fedora
Core, junto com o software (proprietario) de autoria 3D Maya. A fase de renderiza-
¢ado também dependeu do Linux, mais especificamente de 500 estagoes ligadas em
cluster, rodando o software CGI Studio, desenvolvido pela prépria Blue Sky.

O sistema do pingiiim foi escolhido devido ao seu parentesco com o Unix, o padrao
industrial desse ramo de entretenimento, mas que ja vem cedendo lugar ao Linux.

A Era do Gelo 2 foi dirigido pelo brasileiro Carlos Saldanha, da produtora ame-
ricana Blue Sky. Em entrevista ao jornal O Estado de Sdo Paulo, Saldanha afirmou
que o uso de Linux agilizou muito a produgdo, como jd havia acontecido com o
longa-metragem anterior da Blue Sky, Robds. |

www.linuxmagazine.com.br

A Positivo Informatica ja vendeu 77 mil PCs

do programa Computador para Todos, até o
comeco de maio. Em 2005, computadores com
Linux respondiam por apenas 3% da producao
da empresa. Hoje, esse indice subiu para 20%.
0Os PCs da Positivo do projeto Computador
para Todos vém com distribuicao Conectiva e
também Mandriva.

Mandriva lanca curso LAMP

Através de sua rede de parceiros credenciados, a
Mandriva Conectiva lancou um curso sobre LAMP
(Linux, Apache, MySQL e PHP) e sua aplicacao no
desenvolvimento e hospedagem de sites dina-
micos. O curso estd dividido em quatro modulos,
em um total de 40 horas. Mais informacdes em
http://www.conectiva.com.br/treinamento. A
empresa também lancou recentemente o site
mandrivabrasil.org, para reunir usuarios e desen-
volvedores brasileiros dessa distribuicao.

Servidor para thin clients

A empresa brasileira IK1 desenvolveu um apli-
cativo servidor para que PCs antigos rodando
Windows possam executar aplicativos mais
novos e pesados. Chamado de APP Server, esse
programa roda em um servidor Linux que precisa
estar em rede com um servidor Windows Server
2000/2003. Com isso, terminais bem modestos
(por exemplo, Pentium 100) podem executar
programas mais pesados (que rodam no servidor,
mas podem ser executados nos clientes).
http://www.ik1.com.br
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[IN]sEGURANCA

Dicas de [In]seguranca

1 GnuPG

O GnuPG é uma ferramenta para cripto-
grafar dados e criar assinaturas digitais.

Tavis Ormandy descobriu um bug no
modo como o GnuPG verifica os dados
assinados criptograficamente com assi-
naturas destacadas. E possivel que um
invasor construa uma mensagem assina-
da criptograficamente, que pode parecer
ter sido enviada de um terceiro.

Quando a vitima processa a mensagem
GnuPG com uma assinatura destacada
malformada, o GnuPG ignora essa as-
sinatura, processa e reproduz os dados
assinados, e sai com status 0, justamente
como se a assinatura fosse vdlida. Neste
caso, o status de saida do GnuPG nao
indica que a verificacao de assinatura
nao foi efetuada. Essa falha é preocu-
pante principalmente ao se processar
resultados GnuPG por via de um script
automatizado. O Projeto Common Vulne-
rabilities and Exposures deu a essa falha
o cédigo CVE-2006-0455.

Tavis Ormandy também descobriu um
bug no modo como o GnuPG verifica crip-
tograficamente dados assinados com as-
sinaturas embutidas. E possivel que um
invasor injete dados nao assinados em
uma mensagem assinada, de modo que
quando a vitima processa a mensagem
para recuperar os dados, obtém os dados
nao assinados juntamente com os dados
assinados, tendo a impressao de terem
sido todos assinados. O projeto Common
Vulnerabilities and Exposures deu a essa
falha o cédigo CVE-2006-0049. |
Referéncia no Debian: DSA-993-1.2
Referéncia no Gentoo: GLSA 200603-08
Referéncia no Mandriva: MDKSA-2006:055
Referéncia no Red Hat: RHSA-2006:0266-8
Referéncia no Slackware: SSA:2006-072-02
Referéncia no Suse: SUSE-SA-2006:014
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71 Sendmail

O Sendmail é um agente de transporte
de mensagem (Mail Transport Agent
- MTA) usado para enviar emails entre
computadores.

Uma falha ao lidar com sinais dessin-
cronizados foi descoberta no Sendmail.

Um invasor remoto poderia tirar
proveito de uma situacao de disputa
(race condition) para executar cédi-
go arbitrdrio como root. O projeto
Common Vulnerabilities and Expo-
sures deu a essa falha o cédigo CVE-
2006-0058.

Somente usudrios que tenham con-
figurado o Sendmail para monitorar
hosts remotos seriam afetados por
essa vulnerabilidade. |
Referéncia no Debian: DSA-1015-1
Referéncia no Gentoo: GLSA 200603-21
Referéncia no Mandriva: MDKSA-2006:058
Referéncia no Red Hat: RHSA-2006:0264-8
Referéncia no Slackware: SSA:2006-081-01
Referéncia no Suse: SUSE-SA-2006:017

71 Zoo

O Zoo é uma ferramenta para agrupar
arquivos - criada por Rahul Dhesi para
a manutencao de grandes cole¢oes de
arquivos. O Zoo é vulnerdvel a um novo
estouro de memoria devido ao uso inse-
guro da funcado strcpy(), ao se tentar
criar um arquivo de certos diretérios e
nomes de arquivos.

Um invasor poderia explorar essa falha
incitando o usudrio a criar um arquivo
.zoo de diretérios e nomes de arquivos
especialmente forjados, possivelmente
levando a execugao de cddigo arbitrario
com direitos do usudrio atual. |
Referéncia no Debian: DSA-991-1
Referéncia no Gentoo: GLSA 200603-12
Referéncia no Suse: SUSE-SR:2006:006
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=1 PHP

O PHP é uma linguagem largamente usada
para desenvolver aplicagOes para Internet.
Ela pode ser usada em um servidor com o
modulo mod php ou a versao CGI.

Stefan Esser, do projeto Hardened PHP,
reportou algumas vulnerabilidades en-
contradas no PHP:

» A entrada passada para o ID de sessao
(na extensao de sessao) nao é limpa de
forma adequada antes de ser retornada
ao usudrio através de um cabegalho
HTTP “Set-Cookie”, que pode conter
dados arbitrarios injetados.

» Um erro de formatagao de cadeia de
caracteres, ao se processar mensagens
de erro, usando a extensao mysqli na
versao 5.1 e superior.

Ao enviar uma solicitacao especial-
mente criada, um invasor remoto pode
se aproveitar dessa vulnerabilidade para
injetar cabegalhos HTTP arbitrarios, os
quais serdo incluidos na resposta enviada
ao usudrio. A vulnerabilidade do formato
de string pode ser explorada para a exe-
cucdo de codigo arbitrdrio. |
Referéncia no Gentoo: GLSA 200603-22
Referéncia no Mandriva: MDKSA-2006:028

1 X.org-X11

Uma falha de programacao no servidor
X do X.org permite que invasores locais
obtenham acesso root quando o servidor
tem ID de root (setuid), como é o padrao
no Suse Linux 10.0, Essa falha foi apon-
tada pelo projeto Coverity.

S6 o Suse Linux 10.0 é afetado; versdes
mais antigas nao incluem a porgao de
c6digo problematica.

Esse problema é monitorado pelo cé-
digo CVE-2006-0745. |
Referé&ncia no Mandriva: MDKSA-2006:056
Referéncia no Suse: SUSE-SA:2006:016



7 Flash Player

Uma falha critica de vulnerabilidade foi
identificada no Adobe Flash Player, que
permite a um invasor tomar o controle da
aplicagdo ao rodar o reprodutor flash, caso
a falha seja explorarada com sucesso.

O usudrio deve carregar um arquivo
SWF malicioso no Flash Player para que
um invasor consiga explora-la.

Essa falha de implementacao rece-
beu o cédigo CVE-2006-0024. |
Referéncia no Gentoo: GLSA 200603-20
Referéncia no Suse: SUSE-SA:2006:015

1 Python

O Python é uma linguagem de progra-
macao orientada a objetos.

Foi encontrada uma falha de estouro de
memdria de inteiros na biblioteca PCRE
do Python que poderia ser disparada por
uma expressao regular maliciosamente
elaborada. Em sistemas que aceitem ex-

[IN]sEGURANCA

pressdes regulares arbitrarias de usudrios
nao confidveis, isso poderia ser explorado
para executar cédigo com privilégios da
aplicacao que estiver usando a biblioteca.
O Common Vulnerabilities and Exposures
deu a essa falha o cédigo CVE-2005-2491.
Referéncia no Red Hat: RHSA-2006:0197-5

1 OpenOffice.org

O OpenOffice.org é um conjunto de
aplicativos de escritdrio. A biblioteca
Tibcurl atua no lado do cliente, livre e
facil de usar, para a transferéncia de ar-
quivos com sintaxe de URL, suportando
diversos protocolos.

Esse cddigo é vulnerdvel a um estouro
de memdria heap quando tenta analisar
uma URL que exceda um limite de 256
bytes (GLSA 200512-09).

Um invasor poderia conduzir um usud-
rio a chamar uma URL com o OpenOffice.
org, potencialmente resultando na exe-
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cucao de cddigo arbitrario com direitos
do usudrio que rodasse a aplicacio. W
Referéncia no Gentoo: GLSA 200603-25

[ kdegraphics

O pacote kdegraphics contém aplicagdes
para o KDE, incluindo o kpdf, um visu-
alizador de arquivos PDF.

Marcelo Ricardo Leitner descobriu
que uma atualizacgdo de seguranca do
kpdf (CVE-2005-3627) estava incompleta.
Um agressor poderia construir um PDF
para derrubar o kpdf ou, possivelmen-
te, executar cédigo arbitrdrio quando
aberto. O projeto Common Vulnerabi-
lities and Exposures deu a essa falha
o codigo CVE-2006-0746. |
Referéncia no Debian: das-1008-1
Referéncia no Gentoo: GLSA 200602-05
Referéncia no Mandriva: MDKSA-2006:054
Referéncia no Red Hat: RHSA-2006:0262-4
Referéncia no Slackware: SSA:2006-072-01

Postura das principais distribuicoes Linux quanto a seguranca

Distribuicao Referéncia de Sequranca

Comentarios

Conectiva  Info: distro2.conectiva.com.br/

e distro2.conectiva.com.br/lista

Lista: sequranca-admin@distro.conectiva.com.br

Possui uma pagina especifica; nao ha link para ela na pagina principal. Os
alertas sao sobre sequranca, mas distribuidos através de emails assinados
com a chave PGP da empresa para assequrar sua autenticidade. Contém

Referéncia: CLSA-...

também links para os pacotes atualizados e para fontes de referéncia sobre o
problema sendo corrigido.

Lista: www.novell.com/linux/download/updates
Referéncia: suse-security-announce Referéncia: SUSE-SA ... *

Debian Info: www.debian.org/security Alertas de seguranca recentes sao colocados na homepage e distribuidos
Lista: lists.debian.org/debian-security-announce como arquivos HTML com links para os patches. O anuncio também contém
Referéncia: DSA-... * uma referéncia a lista de discussao.

Gentoo Info: www.gentoo.org/security/en/gsla/index.html Os alertas de seguranca sao listados no site de seqguranca da distribuicao,
Férum: forums.gentoo.org com link na homepage. Sao distribuidos como paginas HTML e mostram os
Lista: www.gentoo.org/main/en/lists.xml comandos necessarios para baixar verses corrigidas dos softwares afetados.
Referéncia: GLSA: ...*

Mandriva  Info: www.mandriva.com/security A Mandriva tem seu proprio site sobre sequranca. Entre outras coisas, inclui
Lista: wwwi.mandrdrivalinux.com/en/flists.php3#2security ~ alertas e referéncia a listas de discussao. Os alertas sao arquivos HTML, mas
Referéncia: MDKSA-... * nao ha links para os patches.

Red Hat Info: www.redhat.com/errata ARed Hat classifica os alertas de sequranca como “Erratas”. Problemas com
Lista: www.redhat.com/mailing-lists cada versao do Red Hat Linux sao agrupados. Os alertas sao distribuidos na
Referéncia: RHSA-... * forma de paginas HTML com links para os patches.

Slackware  Info: www.slackware.com/security A pagina principal contém um link para uma lista de emails sobre
Lista: www.slackware.com/lists (slackware-security) seguranca. Quando um patch € lancado, emails de aviso sao envia-
Referéncia: [slackware-security] ... * dos aos usuarios cadastrados.

SUSE Info: www.novell.com/linux/security Apés mudancas no site, nao ha mais um link para a pagina sobre sequranca, que

contém informacoes sobre a lista de discussao e os alertas. Patches de sequranca
para cada versao do SUSE LINUX sao mostrados em vermelho na pagina de atua-
lizacoes. Uma curta descricao da vulnerabilidade corrigida pelo patch € fornecida.

* Todas as distribuicdes indicam, no assunto da mensagem, que o tema é sequranca.
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Noticias do Ke

1 Suspensao suspensa

O projeto Software Suspend (recurso
conhecido como “suspender para dis-
c0”) tem tido uma vida dura. Quando
Nigel Cunningham criou um fork no
projeto, separando-se de Pavel Machek
anos atras, o rompimento foi bastante
traumadtico. Entdo, em 2004, parece
que os dois hackers botaram de lado
suas diferencas e concordaram em
trabalhar juntos de novo, com Pavel
na liderancga.

Mas esse novo plano falhou nova-
mente e os dois projetos continuaram
em dire¢des diferentes. O trabalho
de Pavel acolheu muito mais desen-
volvedores, mas Nigel também vinha
mantendo um nimero consideravel
de voluntarios.

Recentemente, Nigel deu um salto
na carreira e sugeriu que, a menos que
os programadores se levantassem para
apoiar seu projeto, ele nio iria mais se
esforcar para fundir o projeto na drvore
oficial do kernel, embora planeje con-
tinuar enviando seus patches.

Levando em conta quao imprevi-
sivel esse projeto tem se mostrado
até agora, esperamos que qualquer
direcao futura seja diferente do que
a situacado atual pode sugerir. Mas

esse é o status atual. |
22  julho2006 edicdo 20
I
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1 Util até demais

O sistema de arquivos RelayFS, projetado
para a transferéncia de dados em alta
velocidade entre o kernel e o espaco de
usuadrio, fez tanto sucesso que, aparente-
mente, ndo é mais necessdrio. Paul Mun-
dt recentemente submeteu um conjunto
de patches para abstrair os recursos do
canal de buffer desse sistema e, assim,
torna-lo disponivel a todos os sistemas
de arquivos através de uma API (Applica-
tion Programming Interface) consistente.
Agora o préprio RelayFS pode ser remo-
vido, como algo rendundante.

Isso é sem duvida uma grande dé-
diva, devido a miriade de sistemas de
arquivos que existe por ai. Mas essa
nao é uma questao simplesmente sobre
remover um sistema de arquivos de
que usudrios possam depender. Depois
de tudo (como Dave Jones apontou)
levou-se anos para remover o DevFsS.
Por que a remocado do RelayFS seria
mais rapida?

O DevFS pode parecer um exemplo
estranho, devido a controvérsia desespe-
rada que agitou a questao. Mas o ponto
principal - evitar quebrar o espaco do
usudrio - parece valido. E Paul tem sub-
metido porgOes de cddigo adicionais,
para manter inalterado o comportamen-
to atual do espago do usudrio.

www.linuxmagazine.com.br

Contudo, mesmo essa acomodacao,
segundo Christoph Hellwig, pode se
revelar desnecessdria. Aparentemente,
antes que o RelayFS fosse fundido a
arvore, Andrew Morton garantiu aos
desenvolvedores do RelayFS que seria
OK continuar seu desenvolvimento, e
mudar as coisas em um nivel mais alto
do kernel, desde que nenhum outro
componente venha a depender de um
comportamento anterior.

Sob essa luz, uma aposta segura é
que o RelayFS como conhecemos esta
com os dias contados. Seus recursos
centrais vao reaparecer como uma leve
camada API disponivel por todo o es-
paco dos sistemas de arquivos. |

71 Hardlinks de diretorio

Por muitos anos, uma questao que
sempre surge é: “por que nao pode-
mos ter hard-links de diretérios?”.
Recentemente, Joshua Hudson per-
guntou isso na forma de um patch
para habilitar o recurso dentro do
VFS. Infelizmente, apenas habilitar
isso nao resolve os problemas estru-
turais que o recurso cria, segundo
Horst von Brand apontou.
Aparentemente, a possibilidade de
haver loops na 4rvore de diretério
é algo que o kernel nao teria como



resolver e se manter rapido. A “co-
leta de lixo”, atualmente feita por
contagem de referéncias, iria reque-
rer uma nova e complexa estrutura,
além de exigir muita memdria para
funcionar direito.

Seria possivel simplificar esses re-
querimentos e ainda assim permitir
hard-links a diretérios, mas apenas
reforcando mais as restricdes do que
usudrios poderiam fazer com a estru-
tura de diretérios. Enquanto seria facil
implementar essas restricoes, diz Horst,
elas podem parecer arbitrarias e difi-
ceis de compreender para o usudrio.

Entdo o patch de Joshua terd que,
quase certamente, sobreviver “fora da
arvore”. Julgando pelo fato que esse de-
bate foi encerrado hd anos, e nenhum
sistema de arquivos estd clamando por
hardlinks de diretérios, parece que a

KERNEL

decisao ja foi tomada héd tempos, em
favor de uma interface mais simples,
mais livre em geral, no entanto com
uma Gnica regra bem clara contra hard-
links de diretdrios. |

1 Sistema de arquivos

de usuarios
Desde sua inclusido no kernel oficial,
o FUSE (Filesystem in USEr-space) tem
sido um grande hit. A idéia de cons-
truir um sistema de arquivos realmen-
te solto sem precisar alterar muito o
kernel tem muito apelo. Mas hd alguns
projetos baseados no FUSE nem tao
“soltos” e bem praticos, como o mountlo,
de Miklos Szeredi.

A ferramenta permite que usudrios
montem um arquivo de imagem em um
sistema de arquivos inteiramente no
espaco do usudrio. Ainda é preciso ver
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se isso vai tornar redundante o suporte
nativo do Linux ao loopback. Pode ha-
ver problemas de velocidade e outros
itens, a considerar. Mas, além de tudo
isso, o mountlo é um projeto esperto,
que mostra quanto divertimento o FUSE
pode fornecer, sem a necessidade de se
hackear o kernel. |

(71 Estabilidade da ABI

A ABI (Application Binary Interface) do
kernel consiste em funcdes como cha-
madas ao sistema que podem ser feitas
por programas de usudrios. Quando a
ABI muda, aplicativos que dependem
dela podem subitamente quebrar.
Como ndo hd maneira de saber quan-
tos aplicativos dependem de determi-
nada func¢io da ABI, é dificil estimar
quanto trabalho uma mudanca na ABI
vai exigir por parte dos desenvolvedo-
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res de aplicativos por todo o mundo.
Por isso, em geral, sugestdoes de mudan-
¢cas na ABI causam contorg¢des faciais
nos desenvolvedores.

Infelizmente, nao é muito claro quao
estavel determinada interface bindria
deve ser. Manter fungdes inalteradas
para sempre iria interferir na evolugao
do Linux e na flexibilidade com que ele
responde as necessidades em constante
mudanca do “mundo real”. Na pratica,
a ABI muda sim.

O problema é achar o ponto de
equilibrio em que programadores de
aplicativos ndo tenham que reescrever
constantemente as tripas de seus pro-
gramas, e os hackers do kernel conti-
nuem a aprimorar o Linux.

Uma técnica seria documentar a
questao da estabilidade da ABI. Greg
Kroah-Hartman decidiu fazer jus-
tamente isso. Primeiro de tudo, ele
identificou meia-dizia de niveis de
estabilidade, indo além de uma simples
dicotomia estavel/instdvel, e incluindo
categorias para interfaces obsoletas
(como o DevFS), interfaces privativas
(como o Alsa) e interfaces que ja fo-
ram removidas do kernel depois de se
tornarem obsoletas.

A organizacao final desses documen-
tos ainda estd para ser determinada, e
Linus Torvalds ja mostrou sua insatis-
facdo com alguns trechos. Mas a idéia
bésica de documentar a estabilidade da
ABI parece aceitdvel para Linus, assim
como a eventual fusdo na 4rvore.

Mas isso nao quer dizer que acabou
a polémica. Ha macacos-velhos que se
opOem completamente a idéia. Por exem-
plo, Theodore Y. Ts'o. Ele tem dito aber-
tamente que o kernel nao deve aceitar
interfaces visiveis ao usudrio e que nao
vai apoiar isso definitivamente.

E estd claro que as mudancgas na
ABI, independente de qualquer esfor-
¢o de documentacgdo, vai continuar
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a causar confusdo entre os desen-
volvedores. Mas a iniciativa de Greg
vai ao menos ajudar no objetivo de
o processo de desenvolvimento lidar
melhor com a realidade. |

7 git-bisect

A ferramenta git-bisect tem sido
fantdstica para os desenvolvedores.
Agora, é possivel identificar mais ra-
pidamente qual patch trouxe deter-
minado bug. O efeito colateral é que
ela comecou a “comandar”, de certa
forma, todo o processo.

Linus comecou a rejeitar conjuntos
inteiros de patches que possuam um
tnico patch que deixe o kernel em um
estado nao compildvel. Mesmo que o
conjunto completo nao faga isso.

Nunca foi facil incluir um patch que
quebra a compilagdo, mas antigamente
a idéia era a de que patches deviam ser
divididos para uma melhor revisao.

Desde que um tunico patch fosse
responsdavel por um tnico recurso, a
compilagdo ndo entrava na equagao.
Pelo menos, ndo explicitamente. Prin-
cipalmente se toda a série de patches
resultasse em um kernel funcional.

Mas agora que o git-bisect mostrou
seu grande valor, a habilidade de
patches intermedidrios compilarem
com sucesso se tornou muito mais
importante. Uma compilagao falha
significa que um bug procurado nao
pode ser testado no kernel. Isso sig-
nifica que o git-bisect pode trazer
lentidao ao processo.

Desde que cada kernel deve ser tes-
tado para compilar e rodar, “lentidao”
pode significar “horas mais devagar”.
E se muitos patches intermedidrios
deixarem kernels incompildveis, a uti-
lidade do git-bisect vai cair.

E interessante observar as politicas
de desenvolvimento quando elas mu-
dam. Nesse caso, o git-bisect apenas
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se mostrou util devido a politica an-
terior de dividir os patches. E agora
ele também inspirou um refinamento
mais profundo da mesma politica. H

1 git para Windows

Assim como Linus Torvalds previu
tempos atrds que o Linux s6 rodaria
na arquitetura 386, ele havia afirmado
que o git nao poderia rodar rapido em
sistemas operacionais como o Win-
dows. Assim, naturalmente, cama-
radas como Alex Riesen estao dando
duro para aumentar a velocidade do
git no Windows. Os obstdculos sao
grandes, porque a arquitetura Micro-
soft é tdo “complicada”! Ela se com-
porta apenas “da maneira como se
comporta”, praticamente sem possibi-
lidade de correcao de erros detectados
por usuarios ou melhorias.

Alguns problemas podem ser con-
tornados, como o sistema de permis-
sdo nao-Unix. Outras partes pregam
muitas pecas. E dificil contornar o
fato de que o sistema de arquivos do
Windows é muito mais lento que os
do Linux. Ainda assim, Alex e outros
estdo se esforcando mesmo, o que
deve resultar na melhoria do git para
Windows. Eventualmente, talvez, ele
pode vir a ser usavel para desenvol-
vimento de software no Windows,
pelo menos. |

Alista de discus-
sao inux-kernel

€ o nicleo das
atividades de
desenvolvimento
do kernel. Uma das
poucas pessoas co-
rajosas o suficiente
para perder-se
nesse oceano de mensagens e entender
0 que estd havendo é Zack Brown. Sua
newsletter Kernel Traffic (cuja leitura em
si jd consome um bom tempo) jd estd
completando cinco anos.
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Ligacao
erfeita

Tecnologias como Zeroconf e SNMP estao ai para facilitar a vida

do administrador. Descubra como tirar o maximo proveito delas e

aprenda também como configurar uma rede de thin clients.

POR EMERSOM SATOMI

esta série especial de artigos so-

bre redes, vamos abordar desde

solucdes cldssicas até aplicagoes
modernas que vém se consolidando. Por
exemplo, o Zeroconf. Essa tecnologia
acaba com boa parte do trabalho bragal
envolvido na administracao de redes.
Ela permite, por exemplo, que progra-
mas descubram automaticamente onde
estao 0s componentes e servigos, como
impressoras, compartilhamentos, ser-
vidores web, FTP...

Entenda como funcionam as pecas-
chave desse sistema, que automatiza ta-
refas como enderecamento IP, resolucao
de nomes e detecgao de servigos.

Cada servidor disponibiliza seus ser-
vigos na rede, sem a necessidade de um
servidor central. E af que entra o Avahi,
hoje uma tecnologia ja presente na maio-
ria das grandes distribui¢oes Linux. De-
vido a sua arquitetura modular, ele ja
estd integrado a diversos componentes
tanto do Gnome quanto do KDE.

SNMP

Conheca também como aproveitar o
protocolo SNMP (Simple Network Ma-
nagement Protocol) para monitorar equi-
pamentos como roteadores, switches,
impressoras, entre outros.

Esse padrao de comunicac¢ao ja vem
embutido em equipamentos desse tipo
e permite, por exemplo, a deteccao ins-
tantanea de quedas e anormalidades de
funcionamento.

Por tltimo, saiba como configurar
uma rede com thin clients (os bons e
velhos “terminais burros”, sem disco
rigido) que inicializam um sistema de
arquivos no servidor, além de rodar to-
dos os aplicativos remotamente.

Para esse tutorial, usamos a distri-
buicao Gentoo, tanto para o servidor
como para os terminais. A rede testada
nao precisa contar apenas com termi-
nais sem HD, podendo também ser in-
tegrada por rich clients, que possuem
disco rigido e podem executar alguns
programas localmente.
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CAPA

Trabalho zero
Como funciona uma rede baseada no Zeroconf.

Rede inteligente
Avahi: configuracao zero no Linux.

Vista panoramica
Monitoramento de redes com o SNMP.

Economia de recursos
Monte uma rede de thin clients.
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dministradores e usudrios de re-
des domésticas tém coisas mais
interessantes a fazer do que con-
figurar suas redes IP manualmente, com
base em muito conhecimento técnico.
Procurar enderecos IP adequados para
cada maquina, administrar servidores
DNS proéprios e manter um diretério de
todos os recursos disponiveis na rede
nao estdo entre as tarefas mais interes-
santes e criativas. O conceito por trds
do Zeroconf, que retine as tarefas de
enderecamento IP, resolucdao de nomes
e descoberta automatica de servigos, faz
tudo isso sozinho (figura 1). Uma defi-
nicdo detalhada do conceito pode ser
encontrada no quadro 1.
O antigo desejo de configuragdo auto-
matica de enderegos IP, mascaras de rede
e enderecos de servidores DNS é freqiien-

ZEROCONF

Deixando a configuracao de lado com a tecnologia Zeroconf

Trabalho zero

Redes que se configuram sozinhas e nas quais cada programa

descobre, de um jeito magico, onde cada impressora esta escondida,

como se chama o servidor de arquivos e através de qual endereco

o roteador disponibiliza sua interface web. Essas sao as promessas

cumpridas pelo Zeroconf - gracas ao Avahi, também no Linux.

temente satisfeito por um servidor DHCP
(Dynamic Host Configuration Protocol).
No entanto, ele deve ser operado por um
administrador. Sem um servidor DHCP
central também funciona: o IPv4LL [2]
fornece enderecos IP privados na faixa
169.254.0.0/16. O computador na rede
escolhe um endereco IP ao acaso e verifi-
ca se esse nimero ainda esta livre. Caso
afirmativo, ele assume esse endereco e
configura a interface de rede local com
ele. Se, mais tarde, apesar de toda veri-
ficacdo isso levar a um conflito de IPs,
um procedimento simples, mas efetivo,
resolve o problema (os detalhes sao es-
clarecidos no quadro 2: IPv4LL).

= » o

E so ligar

O IPv4LL é especialmente 1til em re-
des ad hoc: é s6 se conectar e come-
car a usar a rede, sem

A pilha Zeroconf: Teoria...

... e pratica

ajuda e coordenacao de
um administrador. As-

Busca e registro de servigos
de rede sem instancia central

Avahi

sim, periféricos como

Resolugdo de nomes
sem instancia central

nss-mdns

filmadoras, impresso-
ras, cameras digitais,

Distribuicdo automatica de enderegos
IPv4 sem instancia central

zeroconf

aparelhos de som e

SEIsl

até mesmo geladeiras

adicionalmente Service Discovery.

Figura 1: O conceito geral do Zeroconf fornece automatismos
praticos em trés niveis: ele assinala enderecos IP automaticamente,
implementa uma resolucao de nomes descentralizada e usa

conectadas a Internet
podem ser colocados
em rede, sem a inter-

feréncia humana.
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Os novos Mac OS X e algumas versoes
do Windows® ja utilizam o IPv4LL, mesmo
que, em parte, de uma forma simplificada.
No Windows, a técnica jd era conhecida
pelo nome de APIPA (Automatic Private
IP Addressing). O programa Zeroconf [3],
de Anand Kumria, equipa o Linux com
IPv4LL. Apds a instalacdo, o Zeroconf é
iniciado automaticamente para cada in-
terface de rede local, adicionando sempre
um enderego IP via IPv4LL a cada uma
delas, mesmo que endere¢os tenham sido
fornecidos via DHCP ou manualmente.
Isso assegura que o computador disponha
de pelo menos um enderego valido dentro
da rede local. Durante o envio de dados
para a rede, o kernel Linux, através de
sua tabela de roteamento, decide qual dos
enderecos locais serd utilizado, zelando
pela coexisténcia pacifica do IPv4LL e de
outros tipos de enderecamento.

Quadro 1: Definicao de Zeroconf

Zeroconf, ou Zero Configuration Networking, € um
conjunto de tecnologias com as quais se pode
criar automaticamente uma rede IP totalmente
funcional sem a necessidade de qualquer confi-
guracao ou servidor especial. O conceito também
é conhecido pelo nome APIPA (Automatic Private
IP Addressing), indicando uma rede em que usua-
rios leigos podem conectar seus computadores,
impressoras e outros equipamentos similares e
contar com o seu funcionamento automatico.




Qual & o seu nome?

A comunicagao somente com enderecos IP
funciona, porém, sem a resolucao dos no-
mes via DNS (Domain Name System), é um
tanto desconfortavel. O classico protocolo
DNS funciona de acordo com o modelo
cliente-servidor: servidores dispostos hie-
rarquicamente respondem as solicitagcoes
dos computadores-cliente. Por outro lado,
as redes ad hoc sem administrador preci-
sam de um servico Peer-to-Peer, no qual
todos os computadores de uma rede local
organizam os espac¢os de nome conjunta-
mente e com 0s mesmos direitos.

Com essa finalidade, a Apple desenvol-
veu um protocolo de nome Multicast DNS
(MDNS), [4]), e liberou suas especificagdes.
Ele se baseia na implementacdao do DNS
tradicional e reserva um espago no domi-
nio de sufixo . Tocal, no qual os computa-
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IP. Na rede local, o MDNS serve como um
complemento desburocratizado do servico
de DNS, amplamente usado na Internet,
mas fortemente regulamentado.

Diferentemente do DNS cldssico, que
usa a porta 53, o MDNS trabalha com
a porta 5353. Isso mantém os dois cla-
ramente separados, e o servidor MDNS
também ndo precisa de permissoes de
root. A construcao dos pacotes MDNS
se assemelha tanto a dos pacotes DNS

“normais”, que até mesmo ferramentas
DNS Unix como o dig sao capazes de
processa-los e produzi-los.

Enquanto a sintaxe de um pacote Multi-
cast DNS segue quase ao pé da letra as es-
pecificacoes DNS constantes do RFC 1035,
a sua semantica foi modificada. Por exem-
plo, os pacotes query podem incorporar
vérias solicitacoes de informagdes de regis-
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RRs) (figura 2a). Para economizar largura
de banda, o requerente fornece também
possiveis respostas a sua solicitacdo: ele
envia os RRs que lhe sdo conhecidos e que
correspondem a sua solicitagdo. Se nada
mudou na rede, ninguém mais precisard
fornecer essas respostas.

Se um computador Multicast DNS quiser
publicar um novo registro, entdo, depen-
dendo do caso, ele inicia uma checagem de
colisdo. Isso assegura que dois integrantes
da rede nao publicarao registros contra-
ditérios. O computador utiliza para isso
uma query MDNS, na qual ele inclui o RR
a ser registrado e aguarda pela recusa de
um outro integrante da rede (dai o termo

“colisdo”). Se ele passar no teste de colisao
(ou se procedimento se mostrou desne-
cessdario), ele anuncia entao seu servico.
Para isso, ele envia espontaneamente um

dores registram seus nomes e enderegos

tros de recursos DNS (Resource Records, 0s

pacote resposta (figura 2b). =

Quadro 2: IPv4lLL

A atribuicao de enderecos com IPvALL (IPv4 Link-Local Addresses, [2]) serve-
se do ARP (Address Resolution Protocol) para encontrar automaticamente
um endereco IP livre para uma interface de rede. A IANA (Internet Assigned
Numbers Authority, organizacao que regulamenta a atribuicao de endere-
cos IP, os dominios de primeiro nivel e o uso das versoes dos protocolos IP)
prevé para isso a faixa de enderecos 169.254.0.0/16.

Caso um computador queira configurar um endereco IPv4LL, ele escolhe
um endereco IP a0 acaso entre 169.254.1.0e 169.254.254.255.
A'IANA reserva os primeiros 256 e os Ultimos 256 enderecos para usos
futuros. Esse padrao requer que o gerador de niimeros aleatorios também
leve em consideracao informacdes especificas do computador, como por
exemplo o endereco MAC da placa de rede. Isso diminui a probabilidade
de duas maquinas atribuirem o mesmo endereco a sua interface de rede.

Pergunte primeiro, envie depois

Antes que um computador utilize seu endereco IP como remetente de
pacotes IP ou ARP, ele precisa checar se esse endereco esta realmente livre.
O teste sera sempre necessario quando o Linux ativar a interface de rede.
Isso acontece quando o computador € ligado ou reiniciado, ao retira-lo do
modo repouso e também ao conectar a ele um cabo de rede ou quando
se entra em uma WLAN (rede local sem fios). O documento RFC do IPvALL
proibe expressamente testes periodicos, pois eles desperdicam recursos da
rede. Ademais, o computador tem como reconhecer passivamente eventu-
ais conflitos e reagir a eles.

Prevencao ativa de conflitos

Para a prevencao ativa de conflitos, o IPv4LL reserva as chamadas veri-
ficacdes ARP (na definicao original em inglés ARP probes). Nesse tipo de
pacote, o remetente utiliza 0. 0. 0. 0 como endereco IP fonte e utiliza o
endereco a ser testado como destinatario. Se o computador estiver pronto
para o teste de conflito, primeiro ele espera de um a dois segundos e

entao envia trés pacotes de verificacdo ARP, em intervalos irrequlares de
um a dois segundos. Caso o computador receba, no intervalo entre o inicio
e dois segundos ap6s o final do teste, um pacote ARP com o endereco tes-
tado, entao ele descobriu um conflito. O procedimento comeca novamente
com um outro endereco IP aleatorio.

Caso o computador receba um pacote de verificacao ARP externo, que
contenha o endereco IP sendo testado como destinatario, & necessario que
ele mude para outro IP de teste. Isso acontece ocasionalmente, quando
dois ou mais computadores estao testando simultaneamente o mesmo
endereco da conexao local. Para evitar uma tempestade de solicitacoes
ARP (ARP storm), e com isso uma sobrecarga da rede local quando surgem
varios conflitos em seqiéncia, apds dez buscas, cada computador reduz a
velocidade de selecao de novos enderecos, limitando-se a no maximo uma
busca por minuto.

Reconhecimento de novos enderecos

Caso nao tenha reconhecido nenhum conflito, o computador consequiu
encontrar um endereco IP livre e precisa agora anuncia-lo como seu a rede.
Para isso ele envia dois avisos ARP (ARP announcements) em um intervalo
de dois segundos. Aqui ele usa tanto como endereco IP remetente quanto
como destinatario aquele que ele acabou de encontrar.

Caso o computador receba um pacote ARP externo apos este aviso, cujo
endereco IP de destinatario contém o endereco escolhido, significa que ele
identificou passivamente um conflito de endereco. Ele pode entao mudar
para um novo endereco IP, usando novamente o método descrito ante-
riormente, ou defender a sua escolha do endereco atual. A sequnda op¢ao
€ mais aconselhavel no caso de o computador ainda ter conexoes TCP
abertas. Ele reage a isso com um novo aviso ARP. Caso ja tenha ocorrido
um conflito de enderecos desses nos tltimos sequndos, o computador tera
que mudar para um novo endereco IP, de modo a evitar um laco infinito
(infinite loop). (Andreas Krennmair)
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Broadcast

O nome j4 denuncia: o MDNS utiliza uma
técnica conhecida como IP multicasting
(um emissor, muitos destinatdrios [5]) para
entregar cada pacote, a0 mesmo tempo, a
todos os computadores relevantes da rede
local. O classico Unicast DNS, ao contrdrio,
envia cada pacote apenas a um destinatdrio.
Para minimizar o tradfego adicional na rede,
0 Multicast DNS lan¢a mao de um sistema
de caching (memorizagao) inteligente.

O MDNS utiliza o grupo multicast espe-
cial 224.0.0.251. O trafego desse tipo de
grupo nao é retransmitido por roteadores.
Isso garante que as informagoes MDNS nao
acabem indo parar na Internet. Aqui, no-
vamente, podem surgir colisdes de nomes,
além de um risco de seguranca, conforme
explicado na se¢ao Seguranca do MDNS. Além
disso, o grupo multicast local simplifica a
implementacao: se fosse usado um sistema
multicast que abrangesse a Internet, como
0 Mbone (multicast backbone), seria neces-
sario o uso do IGMP (Internet Group Mana-
gement Protocol). O MDNS nao requer essa
infraestrutura, sendo suficientes os recursos
da tecnologia Ethernet comum (espago de
enderecamento multicast MAC).

MDNS Responder

Em todo computador com MDNS roda
um processo em segundo plano (em ba-
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ckground), o MDNS Responder. Ele se
registra nos grupos Multicast MDNS e
reage a solicitagoes de outros computa-
dores da rede, publica registros DNS pro-
prios e administra o cache do MDNS.

A Apple desenvolveu uma outra téc-
nica com o nome DNS-SD (DNS Service
Discovery [6]), que combina especial-
mente bem com o MDNS (mas trabalha
também com o DNS cldssico). Com o
DNS-SD o computador procura auto-
maticamente por ofertas de servico na
rede. Eles utilizam a hierarquia DNS
para fazer a resolugdo de nomes, listar
€ anunciar servicos.

O DNS-SD se contenta com alguns tipos
de dados DNS padronizados e aprovados,
tais como SRV, TXT e PTR. Por isso, ele é
aplicavel, sem modificagoes, ao servidor
DNS classico, bem como ao MDNS.

Rastreando servicos

O DNS-SD responde, por exemplo, a
seguinte solicitacao de um programa:
“forneca uma lista de todas as impres-
soras que suportem o protocolo de im-
pressao do Unix e estdo registradas sob
0 dominio . Tocal”. Com o MDNS, todas
as impressoras locais compativeis com
MDNS/DNS-SD irdo responder com seus
dados de contato: endereco IP, niimero
da porta de acesso, bem como demais

Tabela 1: Tipo de servico DNS-SD

Tipo de servico Area de aplicacio

_http._tcp Paginas de Internet, tais como uma pagina web de usuario ou as paginas
de configuracao de um roteador WLAN.

| ftp._tcp Ofertas FTP para troca de arquivos.

| distcc._ tcp

Servico do sistema de compilacao distribuido distcc para rastreamento
de servidores de compilacao disponiveis na rede.

_presence._tcp

Utiliza o iChat, da Apple, para criar um sistema de troca de mensagens
instantaneas na rede local sem um servidor.

| sip._tcp Telefonia VoIP (usando o protocolo SIP) para facilitar a localizacao de
interlocutores na rede.

| ssh._tcp Servicos SSH.

_daap._tcp Protocolo para o iTunes, da Apple, para difusao de musica na rede (broad-
casting).
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informacdes, como o formato de papel
suportado, por exemplo. Os clientes po-
dem procurar arbitrariamente por qual-
quer servi¢o. Com isso o MDNS/DNS-SD
se comporta como uma variagao aberta
e genérica do recurso ambiente de rede
do Windows, mas para extensoes de
aplicativos especificos.

Cada tipo de servigo registra uma
identificagdo curta no DNS-SD, como
por exemplo http. tcp, que consiste
de duas palavras, ambas comeg¢ando
com um trago subscrito e separadas por
um ponto. A segunda palavra é, invaria-
velmente, tcpou udp, de acordo com
o protocolo de rede. Em solicitagdes, o
cliente complementa ainda com o do-
minio, ou seja, solicita por http. tcp.
lTocal.. Cada aplicativo seleciona a pri-
meira palavra que deve descrever o tipo
de servico fornecido (a tabela 1 retine
alguns exemplos). Uma lista detalhada
dos tipos de servicos DNS-SD conhecidos
pode ser encontrada em [7].

Seguranca do MDNS
Assim como o DHCP, o MDNS foi pro-
jetado para uso em rede local, e expli-
citamente nio para a Internet. Ele nao
possui nenhum tipo de mecanismo de
seguranca, sendo que todos os partici-
pantes do MDNS tém que confiar uns
nos outros. Eles administram o espago
de nome .local de forma conjunta e
cooperativa. Se uma estacao de trabalho
comegar a trazer dores de cabegca em
questdes de seguranga, é importante es-
tar consciente de que é muito facil usd-la
para abusar do MDNS. Ela poderia, por
exemplo, trocar servicos ja registrados
por servicos préprios de mesmo nome
e talvez desviar o trafego de impressao
para um servidor na Internet. O simples
conhecimento da estrutura interna ja
representa um perigo.

Para evitar esse risco, o Avahi ndo
envia nenhum trdfego MDNS a inter-



faces de rede, que poderiam
conduzir a Internet. No en-
tanto, é recomenddvel confi-
gurar os firewalls centrais de
tal forma que eles bloqueiem
a porta UDP 5353 em ambas
as diregoes.

Os desenvolvedores do Avahi
estdo trabalhando para imple-
mentar a conhecida tecnologia
DNSSEC, do DNS cléssico, tam-
bém no MDNS. Isso permite
que o trafego MDNS nao codi-
ficado com uma chave cripto-
grafica fornecida seja ignorado.
Portanto, somente computa-
dores que conhecerem essa
chave podem participar do
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QDCOUNT
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NSCOUNT
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Solicitagdes aos RRs
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Respostas em RRs ja conhecidas

RRs a registrar

Figura 2a: Pacotes de queries
MDNS, ou seja, de solicitacoes de
registros DNS (Resource Records,
RRs), podem conter mais de uma
solicitacao, ao contrario do que
acontece com o DNS classico.

Respostas em RRs

Figura 2b: O MDNS envia pacotes
de respostas mesmo sem solicitacao
prévia. Com isso um computador
anuncia seus servicos na rede local.

O projeto Avahi [10], um
MDNS Responder desenvol-
vido com a colaboracao do
autor deste artigo, é uma
implementacdo completa-
mente livre de cédigo sob
a APSL. O Avahi estd sob
a licenca publica menos
geral do projeto GNU, a
LGPL (GNU Lesser Gene-
ral Public License). Nao se
trata apenas de uma imple-
mentacdao do MDNS/DNS-
SD para sistemas desktop,
mas de uma infraestrutura
completa, criada com o ob-
jetivo de disponibilizar o
MDNS/DNS-SD em projetos

dominio .local. Entretanto,

préprios, como impressoras

isso infelizmente contradiz a
idéia inicial do Zeroconf, uma vez que é
necessario primeiro configurar a chave
para cada integrante da rede.

Uma questao de

nome - parte |

Servigos DNS-SD contém sempre, jun-
to com seu tipo, um nome legivel, que
descreve a respectiva instancia de um
servico dentro da rede. Um servigo
_ftp. tcp poderia, por exemplo, se
chamar arquivos do Lennart.

O fornecedor pode dar a cada servico
quaisquer meta-informagoes. Estd mais
ou menos estabelecido para o HTTP
(tipo de servigco http .tcp) que se
deve especificar um caminho nos me-
tadados. Caso hajam vdrios servicos
web em um mesmo servidor, eles irao
se diferenciar por esse caminho. Um
navegador de Internet com suporte a
DNS-SD compde uma URL completa a
partir dessas informacdes.

A Apple chama as trés técnicas, IPV4LL,
MDNS e DNS-SD juntas, de Apple Bon-
jour (originariamente o nome usado pela
Apple era Rendezvous [8]). Uma imple-

mentag¢ido de mesmo nome é fornecida
pela Apple por padrao no Mac OS X, e
atualmente ha também uma versao para
Windows disponivel para download.

Bom dia

No Linux ja hé diversas implementagdes
do MDNS/DNS-SD (ver tabela 2). As mais
difundidas até agora sdao o HOWL [9] e
o Apple Bonjour. O HOWL é baseado
em uma versao antiga do Apple Bon-
jour que esta sob a APSL (Apple Public
Source License). Essa controversa licenca,
embora vd na dire¢ao do Software Livre,
contém alguns entraves. O projeto De-
bian, por exemplo, chegou a conclusao
de que a licenca fere a Defini¢do Debian
de Software Livre (Debian Free Software
Guidelines - DFSG). Em conseqiiéncia,
o Debian removeu o HOWL de seu re-
positério de pacotes [11].

Outras distribui¢des adotaram res-
tricoes parecidas, como o Ubuntu e o
Red Hat Enterprise Linux. Assim, um
suporte amplo para o DNS-SD com o
HOWL ou o Bonjour através da comu-
nidade Linux é improvavel.
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e outros equipamentos de
uso dedicado (appliances). O Avahi ja
dispoe de mais recursos que o o Bonjour,
mas lhe faltam ainda alguns “truques”.
Dentre eles, podemos citar a MDNS re-
flection, ou seja, o redirecionamento de
trafego MDNS entre vdrias subredes.
Além disso, um recurso ainda nao dis-
ponivel (até o fechamento desta edicao)
é o DNS update, que faz o registro dos
servigos locais em DNS “normais”.

Avahi: sob medida

para o Linux

Ao contrério do Bonjour, o Avahi foi de-
senvolvido sob medida levando em conta
as caracteristicas do Linux. Entre outras
coisas, ele usa a API (Application Program-
ming Interface) Netlink do Linux, para re-
agir a alteragoes na configuracao da rede
local. O Avahi se comunica com outros
processos através do D-BUS, o sistema de
comunicagdo entre processos que esta se
tornando o padrao no Linux, e o usa para
anunciar servigos oferecidos localmente ou
para procurd-los. O Avahi também fornece
um adaptador para programas escritos
para o KDE/Qt e para o Gnome/Gtk+. Além
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Tabela 2: Ferramentas do Zeroconf

Programa Descricao

Avahi Aplicacao MDNS/DNS-SD livre
(LGPL) [10]

Bonjour  Pacote MDNS/DNS-SD da Apple sob
a (controversa) Licenca APSL [8]

HOWL Implementacao MDNS/DNS-SD
baseada no Bonjour, em parte
sob a licenca BSD e em parte sob
a APSL [9]

JMDNS Versao do MDNS/DNS-SD imple-
mentada em Java [13]

MDNSD Multicast DNS daemon “embar-
cavel”, modificacao de parte do
MDNS/DNS-SD [14]

MDNS- Ferramenta simples que lista

Scan todos os servicos existentes na
rede [15]

NSS-MDNS  Plugin para o Name Service Switch
(NSS) da glibc, que permite a resolu-
cao de nomes via MDNS em todos
os aplicativos do sistema [12]

Pyzeroconf Implementacao em Python do
MDNS/DNS-SD [16]

TMDNS Tiny/Trivial Multicast DNS Res-
ponder (MDNS/DNS-SD incom-
pleto) [18]

zap IPvaLL incompleto [17]

Zeroconf  Implementacao mais completa
do IPv4LL, baseada no ZCIP [3]

disso, ha uma biblioteca Avahi completa
para o Mono/C# (veja também a tabela 3).

O projeto KDE jd portou a sua interface
de abstragao DNS-SD, KDNSSD [19], para o
Avahi. Assim é possivel agora usar todos os
programas do KDE que suportam DNS-SD
com o Avahi. Entre outros, o usudrio pode
procurar com o gerenciador de arquivos
Kongqueror por servigos como os de trans-
feréncia de arquivos (FTP, WebDAV).

A partir de sua versdo 2.14, o Gnome
trocou o suporte a Zeroconf, baseado no
HOWL, pelo Avahi. Alguns programas
do Gnome (tais como Vino, Rhythmbox,
VLC ou Ekiga) ja foram portados e outros
estdo a caminho. Para mais detalhes
quanto a isso, consulte a lista de pro-
gramas ja compativeis com o Avahi no
artigo a pagina 33.
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Restricoes

A integracdao do DNS-SD em aplicagdes
Linux ainda fica atrds da sua equivalente
no Mac OS X. Para que haja um supor-
te mais abrangente, tanto os aplicativos
cliente quanto servidor precisam ser
modificados. Até o momento essas
modificagdes ainda estao faltando,
por exemplo, no servidor de impres-
sdao CUPS ou em servidores FTP. Um
complicador adicional é o fato de que
no Linux ha trés implementacdes dife-
rentes do DNS-SD incompativeis umas
com as outras e, a0 mesmo tempo, con-
correntes (Bonjour, HOWL e Avahi. Veja
a tabela 2). Nao é possivel rodar mais de
um MDNS Responder ao mesmo tempo
em um computador, uma vez que todos
usam a mesma porta UDP (5353).

A versao 0.6 do Avahi contém, além
das interfaces de programacao nativas
para a criacao de aplicativos, também um
suporte (ainda incompleto) para ambas as
APIs da concorréncia (Bonjour e HOWL).
Essas bibliotecas de compatibilidade fo-
ram concebidas com o intuito de agilizar
o trabalho de portar os programas exis-
tentes para o Avahi. No entanto, nao é
aconselhavel programar novos softwares
com elas, pois elas desperdicam muito os
recursos do sistema. O projeto Avahi espe-
ra depender desse

Instalando o Avahi

Para uma instalacao minimalista do Avahi
0.6.7 sdo necessdrias as bibliotecas expat,
libdaemon e dbus (0.34 ou mais atual). O
suporte para Python, Mono, Qt 3, Qt 4 e
glib pode ser desativado através de opgdes
de configuracdo em tempo de compilagao,
como por exemplo ./configure -disa-
ble-qt4. Apds a configuracdo, a instala-
¢do ocorre com 0s costumeiros make &&
make install.

Por motivos de segurancga, o Avahi nao
roda como root, mas com privilégios redu-
zidos como usudrio e grupo avahi. Assim,
é necessdrio crid-los, por exemplo, no De-
bian, com addgroup --system avahi e
adduser --system --no-create-home

--ingroup avahi avahi.De acordo com a
distribuigdo, resta ainda ser instalado um
script de inicializacao, que ativa o daemon
Avahi a cada boot do sistema. No Debian
isso é feito rapidamente com update-rc.d
avahi-daemon defaults 25 15.

Depois de chamado pela primeira vez, o
Avahi registra o nome local do computador
sob o dominio MDNS .Tocal. na rede.
O comando dig -p 5353@224.0.0.251
ecstasy.local confirma isso para um
computador de nome ecstasy (ver Listagem
1, linha 12). Esse comando coloca como
numero de porta 5353 (opgdo -p) e como

tipo de “gambiarra” Listagem 1: Funcoes do Dig

apenas temporaria- | 01 ;

mente, somente

para uma fase de 04 ;: Got answer:

transicao, e reitera | 05 ;
_ 59476
que essa solucao 06

nao foi concebida ADDITIONAL: 0
a longo prazo. A 08

figura 3 ilustra a 09

- 10
CONStru¢ao  mo- |}y .. ynoyER SECTION:
dular do Avahi. O 12

significado de cada
componente pode 15
ser encontradona | 10
tabela 3.

<G> DiG 9.3.1 <> -p 5353 @224.0.0.251 ecstasy.local
02 ; (1 server found)
03 ;; global options: printcmd

; -<CHEADER>>- opcode: QUERY, status: NOERROR, id:2
;3 flags: qr aa; QUERY: 1, ANSWER: 1, AUTHORITY: 0, 2
;3 QUESTION SECTION:

;ecstasy.local. IN A

ecstasy.local. 10 IN A 192.168.50.4

14 ;; Query time: 28 msec

;5 SERVER: 192.168.50.445353(224.0.0.251)

;3 WHEN: Mon Sep 26 23:26:43 2005
17 ;; MSG SIZE rcvd: 47
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Listagem 2: Navegando no Avahi

01 + eth0 IPv4 WebDAV on ecstasy Secure WebDAV File Share 2
Tocal

02 + ethO IPv4 Remote Desktop on ecstasy VNC Remote Access 2
Tocal

03 + ethO IPv4 WebDAV on ecstasy WebDAV File Share Tocal

04 + eth0 IPv4 Remote Terminal on curacao SSH Remote 2
Terminal Tocal

05 + eth0 IPv4 Remote Terminal on ecstasy SSH Remote 2
Terminal Tocal

06 + eth0 IPv4 Remote Terminal on cocaine SSH Remote 2
Terminal Tocal

07 + eth0 IPv4 FTP Repository on ecstasy FTP File Transfer 2
Tocal

08 + eth0 IPv4 Debian FTP FTP File Transfer Tocal

09 + ethO IPv4 FTP Repository on cocaine FTP File Transfer 2
Tocal

10 + eth0 IPv4 curacao Web Site Tocal

11 + eth0 IPv4 Lennart's Blog Web Site local

12 + eth0 IPv4 ecstasy Web Site Tocal

13 + eth0 IPv4 MLDonkey on cocaine Web Site Tocal

14 + eth0 IPv4 cocaine Web Site Tocal

15 + eth0 IPv4 Printers on cocaine Web Site Tocal

16 + eth0 IPv4 SFTP Repository on cocaine SFTP File 2

Transfer Tocal

17 + eth0 IPv4 distcc@curacao Distributed Compiler Tocal

18 + eth0 IPv4 distcc@cocaine Distributed Compiler Tocal

19 + eth0 IPv4 curacao [00:0c:76:xxxxxxxx] Workstation 2
Tocal

20 + eth0 IPv4 ecstasy [00:0e:a6:xxxxxxxx] Workstation 2
Tocal

21 + eth0 IPv4 cocaine [00:a0:c9:xxxxxxxx] Workstation 2
Tocal

servidor DNS o grupo Multicast 224.0.0.251 (opgdo @). O Dig
mostra a resposta com uma entrada de enderego (tipo IN A),
que referencia o endereco IP local 192.168.50.4.

Apesar de 10 em 10 administradores experientes conhecerem
todas as op¢oes do comando d1ig, o rastreamento do DNS-SD é
mais confortdvel com a ferramenta avahi-browse. O comando
avahi-browse -a lista todos os servicos disponiveis na rede
local. A listagem 2 mostra a saida desse comando para a rede
doméstica do autor deste artigo. Quem preferir uma interface
grafica, pode usar o avahi-discover (figura 4).

Ainda falta muito para que cada software esteja preparado
para registrar seus servicos de rede automaticamente via DNS-SD.
O Avahi contém uma funcao que prepara o SD para esse tipo
de servico. Basta criar um arquivo XML de nome .service no
diretério /etc/avahi/service. Esse arquivo contém informacoes
sobre o servigo. A listagem 3 mostra como exemplo um arquivo
comentado para um servi¢o SSH ssh.service.

Depois que o usudrio tiver criado um arquivo descrevendo o
servico, basta enviar um sinal de hangup (Sighup) ao daemon
do avahi para que o diretério contendo todos os arquivos de
servico sejarelido: killall -HUP avahi-daemon. Rodar o avahi
browser deve mostrar entao 0 novo servico.
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Bye, bye DHCP

A nova versao 6 do protocolo IP dispde de uma tecnologia
para configuragao automatica de enderecgos IP, que transcorre
normalmente sem DHCP. Infelizmente ela nao oferece a possi-
bilidade de configurar automaticamente também o endereco de
um servidor DNS tradicional, como ocorre com o DHCP do IPv4.
O uso do MDNS ¢ a solugao quando o administrador armazena,
no dominio .7local, informagdes sobre o servidor DNS a ser
utilizado. Os clientes que suportam MDNS perguntam por essas
informacgdes e adaptam suas configuragcdes de DNS locais.

O Avahi dispde, para um cendrio como esse, do programa
avahi-dnsconfd. Esse daemon contata um outro, o avahi -
daemon presente na rede local, e o utiliza para procurar por
servidores DNS. Ao encontrar um, ele pode executar, por
exemplo, um script para alterar o arquivo /etc/resolv.conf.
No Debian, o comando update-rc.d avahi-dnsconfd de-
faults 26 14 adiciona esse daemon a seqiiéncia de inicia-
lizagdo do sistema.

Tabela 3: Componentes do Avahi

Componente
avahi-core

Funcao

Essa biblioteca implementa a pilha MDNS. Com ela

€ possivel embutir a pilha do Avahi diretamente em
alguns programas. Nao é aconselhavel operar varias
pilhas MDNS em um mesmo computador simultanea-
mente, por isso essa biblioteca € interessante somente
para desenvolvedores de software embarcado.

avahi-daemon  Daemon do Unix. Utiliza a avahi core e disponibiliza
as funcoes dessa biblioteca a outros programas locais

através da comunicacao via D-BUS.

avahi-client Essa biblioteca implementa o lado do cliente do avahi-

daemon. Ela também avalia o contetido do DNS-SD.

avahi-common  Biblioteca com funcoes de ajuda para o avahi-core e

avahi-client.

avahi-dnsconfd  Daemon do Unix que obtém informacdes do sistema
MDNS através do servidor Unicast-DNS e reescreve o

contelido do arquivo /etc/resolv.conf.

avahi-compat-
howl

Biblioteca de compatibilidade que emula (de modo
incompleto) a interface de programacao do HOWL
para uso com a biblioteca avahi-client.

avahi-compat-  Biblioteca de compatibilidade, que emula (de modo

libdns_sd incompleto) a interface de programacao do Bonjour
da Apple para uso com a biblioteca avahi-client.

avahi-sharp Médulo para o Mono/C#, que oferece a biblioteca
avahi-client uma interface orientada a objeto.

kdnssd-avahi Este modulo do KDE converte a interface KDNSSD do

KDE para Avahi (ndo ha componentes Avahi; estd
disponivel separadamente [19]).
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Listagem 3: Servicos SSH

01 <?xml version="1.0" 2
standalone="no'?>

02 <!DOCTYPE service-group SYSTEM 2
"avahi-service.dtd">

03 <service-group>

04 <name replace-2
wildcards="yes">Remote Terminal on 2
%h</name>

05 <service>

06 <type>_ssh._tcp</type>

07 <port>22</port>

08 </service>

09 </service-group>

Uma questao de

nome - parte Il

Para um ambiente Zeroconf completo, falta,
além da ferramenta IPv4LL (zeroconf) e
do MDNS Responder Avahi, um terceiro
programa. Para que todos os programas
entendam o nome MDNS do computador
(ecstasy.local, no computador do au-
tor), o Linux precisa ainda de um mddulo
NSS (Name Service Switch, figura1) adequa-
do. Para o MDNS hd o nss-mdns [12]. Ele
complementa a biblioteca C padrao com a
nova modalidade de servico de resolugao

ZEROCONF

de nomes. O nss-mdns pode fazer solicita-
¢oes MDNS mesmo na auséncia do MDNS
Responder. Se, no entanto, no transcorrer
do processo ele encontrar o Avahi, ele uti-
liza o seu cache para reduzir o trdfego na
rede. O programa nao depende de nenhu-
ma biblioteca externa e pode ser instalado
rapidamente com os comandos configure
&& make && make install. Para ativar o
moédulo, o administrador precisa alterar a
entrada de host no médulo mdns4 do arqui-
vo /etc/ nsswitch.conf como segue:

hosts: files dns mdns4

Um simples teste com o comando ge-
tent hosts ecstasy.local confirma se
aresolucdo de nomes esta funcionando
corretamente:

192.168.50.4 ecstasy.local
Mesmo outros programas, do Firefox

até o Ping, devem poder agora trabalhar
com os nomes de dominio .7local.

—| libavahi-common

avahi-daemon

Protocolo
Simples.

Servicos
Estaticos

Protocolo
D-BUS

libavahi-client

avahi-discover-standalone
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Figura 3: O avahi-daemon utiliza as bibliotecas common

e core para 0 MDNS e o DNS-SD. Através do D-BUS ele se
comunica com os clientes compativeis com o Avahi (em
amarelo). Esses clientes sdo conectados diretamente através
da biblioteca libavahi-client ou utilizam para isso uma
biblioteca de compatibilidade (verde). As linhas pontilhadas

Figura 4: O Avahi
Discovery mostra as
respostas do MDNS em
arvore. Na margem inferior,
ele lista o tipo de servico
DNS-SD para a entrada
selecionada, juntamente
com outros dados.
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Amigavel

Com os trés programas - zeroconf, Avahi
e nss-mdns - é possivel estabelecer um
sistema Zeroconf completamente livre,
com os mesmos recursos de sistemas
Mac OS X e Windows. O DNS-SD me-
lhora a usabilidade dos servigos de rede
locais. Para isso ele lanca mao de um
sistema inteligente de configuracdo au-
tomadtica, ao invés de usar um sistema
complexo de busca de servicos. |
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Conexao Zeroconf com o Avahi

Rede

inteligente

No método Zeroconf, aplicativos anunciam seus
servicos na rede para que outros programas
possam usa-los. O que soa um tanto banal, na
pratica, € muito util e surpreendentemente simples,
como mostram os muitos exemplos a sequir.

ara utilizar servicos da rede, nor-

malmente, cada usudrio deve saber

qual servidor (ou diretério central)
lista os servigos disponiveis. O conjun-
to de técnicas Zeroconf - mais especifi-
camente o DNS-SD (Service Discovery)
- muda isso substancialmente. O artigo
anterior, na pagina 28, esclarece os deta-
lhes técnicos. Veremos agora exemplos
mais praticos.

Em resumo: o Zeroconf obriga cada
servidor a disponibilizar seus servicos.
Isso funciona muito bem e sem um ser-
vidor central. Aplicativos multimidia,

servigos de mensagens instantdneas e
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de telefonia funcionam melhor dessa
maneira, inclusive sua administracao.
Os proximos pardgrafos apresentam
aplicativos que, assim como o Avahi
(que disponibiliza e descobre servigos
na rede), tém a béng¢ao do Zeroconf. Re-
alizamos um teste em que colocamos es-
ses programas para “competir” em uma
pequena rede. A tabela 1 fornece uma
visdo geral e classifica os servigos.

Administracao

Na categoria administracgao, estao inclu-
idas a administracdao das impressoras
e técnicas para se trabalhar com dreas

de trabalho remotas. Quem mais tira

proveito do Zeroconf é o gerenciador
de arquivos. E possivel, por exemplo,
disponibilizar na rede automaticamente
todos os servigos FTP, SSH e SFTP.

O Avahi Discovery (leia mais na pa-
gina 28) rastreia a variedade de servi-
¢os disponiveis do tipo Zeroconf. O
programa detecta, por exemplo, que
tipo de servigo um reprodutor de mu-
sica disponibiliza. Mas é possivel que
servicos “falsos” sejam apresentados
quando clientes e servidores nao en-
tram em acordo. A interface grafica do
Avahi Discovery mostra, além disso,
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Figura 1: Se 0 Gnome-VFS for compilado com suporte

apresentara servicos anunciados na rede como se fossem pastas normais.
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Figura 2: Um modulo KIO Slave empresta ao Konqueror algumas habilidades
do Zeroconf. A “pseudo-URL" zeroconf:/ lista todos os servicos disponiveis.
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informacoes detalhadas como, por
exemplo, as entradas TXT do Zero-
conf. O Avahi Discovery é parte in-
tegrante do pacote Avahi [1].

A funcionalidade do Discovery estd
escondida em uma versao mais sim-

Tabela 1: Programas do Zeroconf

ples do applet SD (Service Discovery).
O programa fica disponivel na barra
da area de trabalho do Gnome, e da
acesso, através de um menu, aos ser-
vicos de FTP, SSH e Internet. Como a
maioria dos usudrios precisa desses

trés itens com freqiiéncia, esse applet
é, acima de tudo, muito pratico.

O Nautilus, gerenciador de arquivos
do Gnome, lan¢a mao de seus recursos
através de uma interface de abstragao,
o sistema de arquivos virtual VFS (Vir-
tual File System, [3]). Esse mecanismo
também conecta os servigos Zeroconf,
desde que o VFS esteja devidamente con-
figurado. O servigo Zeroconf se parece
entao com um objeto comum do sistema
de arquivos normal. No entanto, até o
momento, as distribui¢cdes Linux atuais
fornecem o Gnome VFS sem suporte ao
Avahi. Quem quiser desfrutar dessa in-
tegracdo precisa compilar o VFS a partir
do cédigo-fonte.

O Kongqueror (figura 2), gerenciador de
arquivos do KDE, se serve de uma ca-
mada de abstragao modular. Cada uma
das chamadas KIO Slaves é responsavel
por um recurso. Com um modulo Zero-
conf preparado, o Konqueror também
disponibiliza esses servigos.

O KDE, no entanto, ainda usa as biblio-
tecas Apple para o Zeroconf. Surgiu ha

Programa A‘.'ah'- SD-Applet  Gnome-VFS  Konqueror  KPF KRFB KRDC KSysguard
Discovery
Classificacio Aplicativo do ggrggggzntso Componente Sgrgffqunte Softwaredo  Softwaredo  Softwaredo  Software do
0 desktop GTK-2 P do Gnome P desktop KDE ~ desktop KDE ~ desktop KDE ~ desktop KDE
Gnome KDE
Interface Avahi libavahi-client libavahi-client  libavahi-client libavahi-client  libavahi-client libavahi-client  libavahi-client libavahi-client
Suporte Avahi nativo nativo nativo (apenas kdnssd-avahi  kdnssd-avahi  kdnssd-avahi  kdnssd-avahi  kdnssd-avahi
versao CVS)
Papel no Zeroconf Cliente Cliente Cliente Cliente Cliente Servidor Cliente Cliente
:;s:’i;:“:::;_:;:’ nenhum nenhum nenhum nenhum nenhum _rfb._tep nenhum nenhum
ftp._tep
Detector do _fttp._tep ftp._tep ssh._tcp webdav. tcp ksysquard
tino DNS-SRV todos ftp. tep _sftp-ssh. tep Thtto, tc Thtto. tp nenhum _rfb._tep The
1po NS~ ssh. tep webdav. top - p._tep R =P
- - B - _https._tcp
Site [ 1] [3] [2] [2] [2] [2] [2]
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I TPLataer

pouco tempo o kdnssd-avahi, uma subs-
tituicao a biblioteca Service Discovery do
KDE. Sendo assim, s6 resta mesmo com-
pilar os componentes do kdnssd-avahi a
partir do cédigo-fonte.

Acesso remoto

Como o préprio nome diz, o Personal
File Server do KDE (KPF) é um mini
servidor que disponibiliza arquivos
para outros computadores. Por trds do
KPF se esconde um simples servidor
web, que disponibiliza seus servigos
HTTP na rede via Zeroconf. Os pro-
cessos de leitura e escrita transcorrem
pelo protocolo WebDAV. O KPF é parte
integrante do KDE.

Para o acesso remoto a uma drea de
trabalho, o KDE se utiliza do protocolo
VNC. O Remote Framebuffer (servidor
KRFB) informa o KRDC (KDE Remote
Desktop Clients) sobre novas disponibili-
zagoes de servigos. Com isso, usudrios e
administradores encontram os recursos
da drea de trabalho disponibilizados que
podem ser acessados através do KRDC. O
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Figura 4: O KFTP-Grabber lista na barra lateral Sites Near Me todos os recursos do Zeroconf do tipo _ftp. tcp.

KRFB e 0 KRDC sao partes solidamente
integradas ao KDE.

Quem quiser saber quanto da CPU e
da memoria estao sendo ocupados pode

acessar o KSysGuard. Ja o ksysguardd
(KDE Systemguard Daemon) possibilita
0 monitoramento de maquinas remotas

a partir da estagdo local (figura 3). =

Avahi- KFTP- . . q
KSysguardd Bookmarks Grabber Gaim Gizmo Ekiga Banshee Rhythmbox VLC Gobby
Servidor Software Software Software Aplicativo Software
ZZZ}(marng% WebDAV (em 323(\?’?1%% do desktop  dodesktop  dodesktop  dodesktop  do desktop 32?2’?6 do Zgﬁi‘:’;r%ii_z
P Python) P Gnome GTK-2 Gnome Mono Gnome P P
libavahi- Dbus libavahi- avahi-compat- avahi-compat- libavahi- avahi-shar libavahi- libavahi- avahi-compat-
client client how libdns sd client P Cient client howl
: . . Mododecom-  Modode com- Nativo (apenas . . . Modo de com-
kdnssd-avahi  nativo kdnssd-avahi patibidade R -isso V) nativo nativo nativo patibilidade
Servidor Cliente Cliente Cl|epte e CI|epte e Cller‘lte e Cliente Cllente e Cllente e C!|ente e ser-
servidor servidor servidor servidor servidor vidor
_ksysguard _presence ) _h323._tep Vlchttp
iep nenhum nenhum ) _sip._udp LsipLudp nenhum _daap. tcp Nt _lobby. tep
_http._tep 5
nenhum https. tcp ftp._tep -presence sip._udp —h.323'—th daap._tcp daap._tcp _vichttp lobby. tcp
o, top == _tep == _sip._udp == - - _tep B -
LIt 2tep
[kftpgrabber. [www. _ [www. [www.gnome.
[2] [1] sourceforge. [gaim.sf.net] gizmoproject. Enno?rer]nee banshee-pro- org/projects/ \[l‘il‘(livgzvl‘an ol g(i(])bby.0x539.
net] com] 9019 ject.org] rhythmbox/] 19
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Como o daemon ksys-
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= SIP Telephony

seus recursos na rede
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na rede via Zeroconf. O Avahi
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domina o padrao Zero-
conf. Por isso, ha pro-
gramas que “fazem a

ponte”. Por exemplo, o
Avahi Bookmarks. Esse

I [Avahi Discovery 'IBBE L.
gl mini navegador, basea-
< H.323 Tlephony a
Daniel 5. Haischt do no Python FrameWork
= SIP Telephony . .
— Twisted Web [4], publica
F J[EE 2228 listas em HTML de re-

| call Edit view Iools Help

I—

.
e Registered accounts: 0
B2

cursos de Internet e FTP

disponiveis na rede. O
Avahi Bookmarks é parte

O servidor sé é essencial para contatos de outras re-
des. O Gizmo (figura 5) e o sucessor do Gnomemeeting,
0 Ekiga (figura 6), implementam esse recurso. O projeto
Gizmo ainda nao incluiu o suporte Avahi em seu sistema
bdsico. No entanto, o Gizmo ja pode ser usado bem com
o suporte ao Avahi.

Quem conhece o Apple iTunes também costuma apreciar
sua funcdo de compartilhamento de musicas. O reprodutor
pode disponibilizar a biblioteca de musicas dos usudrios
na rede, se configurado para fazer isso.

As solugoes de cédigo aberto nao ficam atrds. Alterna-
tivas mais conhecidas como o Banshee (programado em
Mono; veja a figura 7) e o Rhythmbox (incluido no Gnome)
sdo bons exemplos de compartilhamento de musicas por
meio do servi¢co _daap._tcp.

O usudrio seleciona graficamente quais musicas devem ser
apresentadas e as cang¢des compartilhadas que deseja ouvir.

Até mesmo o Konqueror, apesar de nado trabalhar pro-
priamente como um tocador de musicas, consegue fazer
alguma coisa com servigos do tipo DAAP. Ele lista todas
as musicas oferecidas hierarquicamente quando o usudrio
digita a “pseudo-URL” daap:/ na barra de enderecos. Como o
KDE implementa isso na forma de uma KIO slave, o recurso
também funciona em outros programas do KDE.

Lobo solitario

Um pouco fora do padrao é o VLC (Video Lan Client, figura 8).
Ele ndo exporta streams via DAAP, mas utiliza um servigo
proéprio, o _vlc-http._tcp. Somente outro VLC pode tocar
esses streams.

R [ integrante do Avahi.
‘% %% = ]]% S J4 o cliente de FTP
% 7 pars. B tuv 9 wooyz.
@ | . 3 KFTP-Grabber (figura 4)
12y .
( Dialpad | Audio | video |» 5 mostra os servigos FTP
[Registration failed: Forbidden | pubhcados através do Ze-
Service Type: sip._udp
P e e e roconf em uma
Interface: ethd IPv4 €
Address: ubuntu-abysssix.|ocalf192.168.120.237:5060

TXT state =0

barra lateral' FMusic Edit Playback Miew Help

Aiielels kg a

TUT org.freedesktop Avahi.cookie = 810363237
THT software = Ekiga/1.99.0

Chat

M ﬂnji

L3N

Attack
by Systemn of a Down from Hypnotize @ Rotelch ﬂﬂ)

0:11 of 3:06

Figura 6: O Ekiga (antigo
Gnomemeeting) encontra contatos
na rede local que usam os protocolos
VolIP H.323 e SIP.

Em especial,

clientes de men-

sagens instanta-

neas como o Gaim
se fazem presentes na rede local usando o padrao
Zeroconf. Desse modo, cada usudrio, mesmo sem ser-
vidor local, sabe quais amigos locais estao online no
momento. Isso é possivel através do servico _presence.

tcp, que também utiliza o padrao Apple iChat.

Y

\] Music Library (01 Musik von Daniel 5. Haischt Search: ,Q‘—
L | Track|Art|st > | Title ‘ Album ‘ Tima (=
1 David Bowie Space Oddity Space Oddity  5:16
6 David Bowie Janine Space Oddity 3:25
4 David Bowie Letter To Hermione Space Oddity  2:36
10 David Bowie Memory Of A Free Space Qddity 7:08
3 David Bowie (Don't Sit Down)  Space Qddity  0:43
2 David Bowie Unwashed And Sor Space Oddity  6:12
8 David Bowie wild Eyed Boy From Space Oddity  4:51

[+ IS System of a Dow Attack Hypnotize 3:06
8 Svstem of a Down Ouestion! Mezmerize 3:24 |||

[ I o
33 Items, 2:22:29 Total Play Time 2

Com alguns softphones VoIP, é possivel disponi-
bilizar seus contatos na rede via Zeroconf. Assim é
possivel realizar chamadas mesmo que ndo haja um

servidor central.

Figura 7: O Banshee acessa bibliotecas de musicas que foram disponibilizadas
por um outro usuario na rede, através do servico _daap. tcp. Todo o processo de
compartilhamento ¢é feito pela interface grafica.
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Figura 8: O VLC pode criar streams de dudio e video e
disponibiliza-os na rede com tecnologia do tipo Zeroconf.

O Zeroconf estimula
abertamente a cooperacao:
nao apenas 0s programas
de uma mesma plataforma
trabalham juntos. O Avahi
e seu concorrente da Apple
(batizado de Rendezvous e,
mais tarde, Bonjour) traba-
lham em harmonia perfeita.
Assim os recursos disponi-
bilizados pelo Avahi, por
exemplo, sao listados pelo
navegador Safari da Apple
como se fossem Bonjour
Bookmarks (figura 9). Até
mesmo o localizador de
arquivos do Mac OS X, sis-
tema operacional da Apple,
é servido via Avahi.

Manipular arquivos de texto é, a

primeira vista, uma tarefa bastante
discreta, que nao tem nada a ver com o
Zeroconf. Mas o Gobby prova o contra-
rio: esse editor colaborativo permite
que vdrios usudrios trabalhem em um
documento ao mesmo tempo. Vdrias
instancias do editor se interligam pela
rede e mostram para cada integrante
o resultado em conjunto.

Quem quiser tomar parte de um
grupo de trabalho normalmente deve
conhecer o seu enderego. Mas nao
pelo Zeroconf: o Gobby lista todos
0s potenciais parceiros na rede lo-
cal. Essa funcao é, na verdade, base-
ada no HOWL
(leia mais na
pagina 28), pa-
drdo similar

CoIale]
T > e[+ )rnrmsssons |

o
=
B Sobin o Banjoui

4 A Listner
4 Prariam Soomi
4 jonas Barml

|
ao Avahi, mas

Figura 9: Recursos da
Internet, disponibilizados
pelo Avahi, sao
mostrados pelo Safari da
Apple como se fossem
bookmarks do Bonjour.

a biblioteca
para
patibilidade
com o Avahi

com-

funciona per-

feitamente.

Boas perspectivas
Quem acha o Zeroconf exético ou um re-
curso exclusivo da Apple deveria conhe-
cer a opgdo de cddigo aberto Avahi.
Apesar das implementa¢des acima
citadas, esse jovem projeto ainda nao
se consolidou entre as distribuicoes
Linux. Mas devido a qualidade da
técnica Zeroconf e ao amplo supor-
te em muitas aplicagdes, isso deverd
mudar em breve. [ |

INFORMACOES

[11 Projeto Avahi: http://www.avahi.org

[2] Componentes adicionais do Avahi para KDE:
http://helios.et.put.poznan.pl/
~jstachow/pub/

[31 Gnome VFS: http://developer.gnome.org/
doc/API/gnome-vfs/

[4] Twisted: http://twistedmatrix.com/trac/
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CAPA

SNMP

Simple Network Management Protocol

Vista panoramica

Administradores precisam estar sempre atentos sobre o que esta acontecendo na sua rede para
detectar possiveis fontes de erros com antecedéncia. Gracas ao SNMP isso nao é problema.

Volker Schumann - www.sxc.hu

uem precisa administrar muitos
computadores a distancia costu-
~ ma usar o SNMP (Simple Network
Management Protocol) (links de [1] a [3]).
Além de computadores, o protocolo tam-
bém é suportado por equipamentos como
roteadores e switches. Muitas impresso-
ras também sio compativeis com esse
protocolo e vdrias aplicagGes contém
agentes SNMP. Um terminal de geren-
ciamento é suficiente para monitorar a
“fauna” de equipamentos da maioria das
empresas, perceber quedas de servicos
rapidamente ou mesmo realizar toda a
administracdo da rede.

Parece, no entanto, que mais de 15 anos
depois da padronizacao da versao 1 [1], o
velho protocolo esta caindo no esqueci-
mento. Muitos desenvolvedores preferem
inventar protocolos e procedimentos de
gerenciamento proprios ao invés de apli-
carem o consagrado SNMP. Dessa maneira
eles estao renunciando a grande vantagem
da padronizacao: sua enorme difusio e
flexibilidade. O SNMP ainda nao esta ultra-
passado; os RFCs (Request For Comments)
para a versao 3 do protocolo acabam de
completar trés anos [4].

A comunidade Nagios [5], conhecida
também por seus requintes de cria-
tividade, desenvolveu com o Nagios
uma das melhores e mais apreciadas
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ferramentas de gerenciamento e moni-
toramento para Linux. A aplicacdo web
utiliza um protocolo cliente-servidor
préprio e vem com agentes e plugins [6].
Analisando bem, muitos desses plugins
sdo desnecessdrios, visto que o Nagios
também usa o SNMP.

SNMP ao invés de plugins

Nas mensagens em listas de discussao so-
bre o Nagios sempre aparecem perguntas
sobre plugins, cujas fungdes seriam muito
mais facilmente executadas via SNMP. A
tendéncia é a mesma entre os fornece-
dores comerciais. Por exemplo, a HP e a
IBM fornecem “conectores” a partir de
500 euros, que prometem garantir uma
melhor supervisao através do Openview
ou Tivoli, respectivamente. Mas adminis-
tradores experientes abrem mao tranqiii-
lamente desses aplicativos, uma vez que
cada agente SNMP também disponibiliza
as informagdes necessdrias. Esses agentes
estdo disponiveis - sem custo adicional
- em quase todos os sistemas e, na maio-
ria dos casos, podem ser customizados e
expandidos em funcionalidade.

O gerenciamento por SNMP [7] fun-
ciona de acordo com o principio cliente-
servidor (figura1). O administrador opera
na rede uma ou mais estagoes de geren-
ciamento, chamadas de NMS (Network
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Management Stations), que monitoram
0s seus respectivos elementos de geren-
ciamento NMEs (Network Management
Elements). Em uma NMS, o aplicativo de
gerenciamento redne dados sobre o esta-
do dos NMEs. Para isso, a NMS contata
agentes que rodam nos NMEs e reagem
a comandos através da porta UDP 161. O
SNMP serve como protocolo de comuni-
cacao entre o aplicativo de gerenciamento
(que é o cliente) e o agente (servidor, que
fica no dispositivo de rede que envia os
dados). As informacoes sao estruturadas
no que se convencionou chamar uma
“drvore” MIB (Management Information
Base; veja também a tabela 1 com uma
lista de siglas). A SMI (Structure of Ma-
nagement Information) mostra como os
MIBs sdo construidos.

Caso o agente comunique que estd tudo
em ordem, a interface do aplicativo de
gerenciamento mostra, por exemplo, uma
lampada verde, e, caso haja problemas,
uma vermelha. Para consultar o estado
da estagao, o gerenciador envia primeiro
um pacote GetRequest (PDU - Protocol
Data Unit), que é respondido pelo agente
com um GetResponse. O valor que estiver
na préxima posigao no MIB é requisitado
pelo aplicativo de gerenciamento via Ge -
tNextRequest. A isso o agente também
responde com um GetResponse.



Para controlar o comportamento
de um NME, o gerenciador envia co-
mandos ao agente, que entao altera a
configuragdo do NME. Um comando
pode, por exemplo, modificar o rotea-
mento. Para isso acontecer, o aplicativo
de gerenciamento envia ao agente um
SetRequest, ao qual o agente - um tanto
inesperadamente - responde com um
GetResponse. A resposta contém 0s no-
vos valores apds a modificacao.

O pacote trap é “um ponto fora da
curva”, quando se pensa na costumeira
divisao de papéis entre cliente e servidor.
Quando um agente percebe um problema
e quer informd-lo ao gerenciador, ele es-
pontaneamente envia um trap ao gerente
(UDP, porta 162). Isso ocorre por padrao
no caso de um problema de autenticagao
ou quando um link (por exemplo, uma
porta no switch) modifica o seu status.
O principio das mensagens SNMP esta
resumido na figura 1.

Tudo em MIBs

Agentes SNMP rodam em equipamentos
bem diferentes, e ha aplicativos de ge-
renciamento de diversos fabricantes - é
exatamente af que reside a vantagem da

Tabela 1: Siglas

ASN.1  Abstract Syntax Notation Number One
BER  Basic Encoding Rules

CIX Commercial Internet Exchange

IANA Internet Assigned Numbers Authority
IS0 International Standards Organization
MIB  Management Information Base

MO  Managed Object

MRTG  Multi Router Traffic Grapher

NME  Network Management Element

NMS  Network Management Station

OID  ObjectID

PDU  Protocol Data Unit

RBL  Realtime Blackhole List

RFC  Request For Comments

SMI  Structure of Management Information
SNMP  Simple Network Management Protocol
VACM  View based Access Control Model

CAPA

SNMP
Aplicativo Gerente Objetos Gerenciados
5 >
< - - >»| Gerente Agente < - - >
GetRequest ‘
SNMP GetNextRequest _| SNwp
SetRequest
_ GetResponse
Trap
UpP upP
IP N

Figura 1: Em cada equipamento administrado via SNMP (Objetos gerenciados, a direita) roda
um agente SNMP (servidor). Ele responde a consultas do aplicativo de gerenciamento (cliente:
GetRequest, GetNextRequest) e a solicitacdes de modificacao (SetRequest) ou envia avisos (trap).

padronizagao. Um protocolo de comunica-
¢do por si s6 nao é, entretanto, suficiente
para abranger o processo de intercomuni-
cacdo de forma global. Para resolver essa
limitagdo, o SNMP também especifica
uma estrutura e uma forma de apresen-
tagdo para o gerenciamento da informacao.
Quais informagdes serdao concretamente
fornecidas e como o aplicativo de gerencia-
mento e o agente irdo acessar esses dados
é determinado pela base de gerenciamento
da informacao, chamada de MIB (Mana-
gement Information Base).

Os OIDs (Object Identifier) sao responsa-
veis por um enderecamento bem definido
de cada informacao dentro de uma MIB.
Informacgdes sobre objetos da Internet sao
encontradas, por exemplo, em uma arvore
hierdrquica sob iso(1) org(3) dod(6)
internet(1) (listagem1a). Para o endereca-
mento, basta usar a seqiiéncia de nlimeros
entre parénteses: .1.3.6.1.

MIBs descrevem uma expressao de obje-
tos incluindo OID, nome, sintaxe, definicao,
permissoes de acesso, status e uma breve
explicagdo. Os RFCs definem o MIB-II [10]
como padrdo. Cada agente fornece um
MIB-II com dados através da pilha TCP/IP.
Para consultar algo, como, por exemplo,
hd quanto tempo o sistema jd esta fun-
cionando, o aplicativo de gerenciamento
solicita o SysUpTime (listagem 1b). O seu OID
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é.1.3.6.1.2.1.1.3.0, ou seja: iso(1)
org(3) dod(6) internet(1l) mgmt(2)
mib-2(1) system(1l) sysUpTime(3) sy-
sUpTimeInstance(0). A descricao do OID
(na linha 8 da listagem 1b) revela que esse
objeto nao mostra o Uptime do computador,
mas o intervalo de tempo desde a dltima
inicializagao do agente SNMP.

Muitos fabricantes colocam informagdes
adicionais em MIBs préprios. A Cisco, por
exemplo, tem o ndmero de fabricante “9”.
MIBs dessa empresa sao encontrados sob
ocodigo .1.3.6.1.4.1.9 (ouseja: iso(1)
org(3) dod(6) internet(l) private(4)
enterprise(1) cisco(9)).

Para a especificacdo MIB, o SNMP uti-
liza a linguagem de descrigao SMI (Struc-
ture of Management Information, RFC
1155, [11). A SMI define tanto a estrutura
como a identificacao das informacgdes de
gerenciamento da rede. A prépria SMI
é descrita no padrao ASN.1 (Abstract
Syntax Notation Number 1), que permite
definir tipos de dados complexos e os
valores associados a eles.

Ja o padrao ASN.1 BER (Basic Encoding
Rules) define regras de codificagao para
os diferentes tipos de dados. Também eli-
mina a ddvida se, por exemplo, 10100101
deve ser interpretado como uma cadeia
de caracteres ou se é o niimero “165” es-
crito de forma bindria. Além do valor, as
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BER codificam também o tipo de dado.
O nimero da versdo 0 para o SNMPv1
na representacdo BER é 02 01 00. A
primeira posicao significa que segue um
campo do tipo inteiro (02), com 1 byte
de tamanho e que contém o nimero “0”.
A vantagem desse arranjo é que mesmo
que um aplicativo de gerenciamento nao
conheca a definicao de uma MIB de um
de seus agentes, 0 programa consegue re-
presentar os valores da MIB corretamen-
te. Além disso, é importante conhecer o
tipo de dados para um processamento
posterior dos dados.

O grande ponto fraco do SNMPv1 é
a autenticacao deficiente. Apenas uma
senha comunitdria - a chamada com-
munity string - comunica ao agente
se uma instrugao é legitima. Cada
agente diferencia esse tipo de senha
para solicitacdes Get ou para comandos
Set. Cada programa de gerenciamento
que conhecer essa cadeia de caracteres
pode ler dados do agente ou mesmo
enviar-lhe instrugdes.

Pseudo-autenticacao

Por padrao, a senha public estad pré-
definida para solicitagdes do tipo Get
e private para os comandos Set. Essa
escolha tem razoes histéricas: em
uma conferéncia da Interop, os par-
ticipantes queriam demonstrar que a
comunicac¢do entre implementagdes de
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SNMP
SNMP " [snmp-poU [ Mensagem PDU diferentes fabricantes de
ALY X fato funcionava. Eles se-
o Tipo PDU
Sl G lecionaram para essa con-
(Senhajocteto) feréncia ambas as senhas
Versdo .
(Inteiro) mencionadas. Como tudo
- funcionou bem, essas se-
nhas acabaram por se es-
IP -
tabelecer como um padrao.
Figura 2: Cada pacote SNMPv1 comeca com o nimero da Por motivos semelhantes,
versao e a senha comunitaria - infelizmente como texto puro. muitos administradores
APDU (P(otocol Data l/nlt) em Si con5|§te em uma informacao se abstém de mudd-las.
sobre o tipo e o contetido da informacao sendo trafegada. .
Para piorar, essas senhas

sdo passadas como texto
puro a cada pacote na comunicacgao,
fato que levou muitos administrado-
res de sistema a criar um significado
diferente para a sigla SNMP: Security
is not my problem (“Seguranga nao é
problema meu”).

Com tao pouca protecao, é compre-
ensivel que agentes SNMPv1 quase nao
fornecam suporte para comandos Set.
Essa falta de seguranca foi determinan-
te para o desenvolvimento das versoes
seguintes e levou ao surgimento do
SNMPsec (Secure SNMP) e do SNM-
Pv2 [2], que in-

Aplicacao: Net-SNMP

No Linux, a mais conhecida implementa-
¢ao de um agente SNMP vem do projeto
Net-SNMP ([7], o antigo UCD-SNMP, da
Universidade da Califérnia em Davis).
O pacote contém também ferramentas
de linha de comando, para encaminhar
solicitagdes aos agentes.

Muitas distribui¢des jd incluem um paco-
te Net-SNMP. Para quem prefere compilar,
0 pacote estd disponivel no SourceForge,
podendo ser compilado com o comando

./configure && make && make install.

Pacotes de distribuicao e instalagoes de
arquivos bindrios se diferenciam sobretudo
pelos caminhos para diretérios utilizados.
A maioria das MIBs fornecidas disponibi-
liza um script de configuragdo préprio - fica
faltando apenas o preenchimento das op¢oes
HOST RESOURCES, EVENT e MTA. Quem pre-
cisar deles, deve declara-los explicitamente
na configuragdo. A documentagao do Net-
SNMP contém um modelo da configuragao
(EXAMPLE. conf), que o agente espera encon-
trarem /etc/snmp.conf. Para testes iniciais,
bastam configuragoes de seguranca bdsicas.

troduziu alguns Listagem 1a: Arvore MIB

comandos Novos, | (1 internet

mas se dispersou 02 mgmt

infelizmente em
04 private

05 enterprises

muitas subvarian-
tes. Hoje, o SNM-

OBJECT IDENTIFIER ::=
OBJECT IDENTIFIER ::=
03 experimental OBJECT IDENTIFIER :
OBJECT IDENTIFIER ::= { internet 4 }
OBJECT IDENTIFIER ::=

{ iso org(3) dod(6) 1 }
{ internet 2 }
:= { internet 3 }

{ private 1}

Pv3 (veja o quadro
1: “SNMP Versao
3” e [3]), reco-

01 mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }
nhecido como o | 02 system 0BJECT IDENTIFIER ::= { mib-2 1 }
sucessor “oficial” 03
da versao original, 04 sysUpTime OBJECT-TYPE
implementa um 05  SYNTAX TimeTicks
modelo de segu- 06  MAX-ACCESS read-only
07  STATUS current
ran¢a complemen-
i Al d 08  DESCRIPTION
ar. Algumas das 09 "The time (in hundredths of a second) since the

novas técnicas 10
foram, inclusive, 11
portadas de volta 12

para o SNMPvl.

Listagem 1b: MIB-II

network management portion of the system was Tast
re-initialized."
::= { system 3 }
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As linhas que comecam com com?sec devem
ser alteradas como segue:

# sec.name source community 2
com2sec local Tocalhost public

# com2sec mynetwork NETWORK/24 2
COMMUNTTY

Isso libera o acesso do localhost para
0 agente. A senha comunitdria é pu-
blic. Acessos externos permanecem
por hora proibidos, de modo que nao
é um problema usar public como se-
nha no teste. Quando o sistema estiver
em operacao, entretanto, ela deve ser
trocada sem falta!

SNMP

Aventura na selva MIB

Depois de iniciar o daemon SNMP com
o0 arquivo de configuragao devidamente
alterado (snmpd -c /etc/snmpd.conf), 0
agente fica a espera de solicitagdes. O modo
mais simples de fazé-lo é com o comando
snmpwalk, com o qual se consulta um ramo
da arvore MIB. A solicitagdo comega em
um determinado ponto - definido como
parametro do comando -, através de um
GetRequest, percorrendo todo esse ramo
da drvore através de solicitacoes GetNex-
tRequest. Uma solicitacao interessante, por
exemplo, é a da MIB System: o resultado do
comando snmpwalk -vl-c public Toca-
Thost.system pode ser visto na listagem 2.

CAPA
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i e
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Figura 3: Taxa de transferéncia de dados no
DE-CIX (nd central de Internet da Alemanha). O
MRTG solicita os dados via SNMP, os armazena
no tempo e constréi um grafico com eles.

O préprio agente se encarrega das in-
formagdes para o kernel em sysDescr. A
localizacdo e 0 sysContact (informagdes
sobre o responsavel pelo sistema, de prefe-

Quadro 1: SNMP versao 3

0 SNMPv1 tem grandes problemas de sequ-
ranca. Por exemplo, qualquer um que conheca
a senha comunitaria pode acessar os agentes.
Nao ha mais nenhum controle de acesso e ne-
nhuma comunicacao criptografada. O SNMPv3
incorpora os melhores recursos das diferentes
implementacdes do intermediario SNMPv2. A
isso soma-se o pacote Inform. Ele funciona
como um trap, complementado com uma con-
firmagao do gerente.

View based Access Control Model

Uma das extensoes de sequranca chama-se
VACM (View based Access Control Model). O
VACM oferece a diferentes usuarios uma visao
diferenciada (Views) na arvore MIB. O administra-
dor define os usuarios na rede SNMP através das
diretivas basicas com2sec, group, access e
view, ou com a ajuda do wrapper rocommu -
nity, rouser ou rwuser. Asinstrucoes para
uso da senha sao analogas ao SNMPv1:

rocommunity community source 0ID

Nesse comando, o parametro communi ty for-
nece a senha comunitaria, o parametro opcional
source, os enderecos (com mascara de rede)
dos computadores, aos quais 0s agentes podem
fazer solicitacoes, e o parametro (também
opcional) OID a parte da drvore MIB a qual essa
community tem acesso.

Muito mais detalhada € a distribuicao de per-
missoes de acesso com as diretivas basicas. A
diretiva com2sec assinala uma regra de acesso
(security name, por exemplo readonly) a um

par source/community (onde source representa
a fonte da solicitacao e community a comuni-
dade utilizada para fazé-la). A diretiva group
relaciona um grupo de acesso a um par regra

de acesso/modelo de sequranca. Na pratica, os
modelos de sequranca nada mais sao do que as
diversas versoes do protocolo SNMP (SNMPv1,
SNMPv2, USM, esta ultima sendo o modelo de
seguranca do SNMPv3 — USM € um acronimo
para User-based Security Model). Sequindo esse
mesmo esquema, a diretiva access determina
qual visdo no sistema (View) um grupo com um
determinado modelo de sequranca vai obter.
Nesse contexto, a diretiva view determina a
porcao correspondente da arvore MIB a ser mos-
trada. Um modelo de arquivo de configuracao,

0 EXAMPLE . conf, contém um exemplo de
configuracao basica e explicacoes. As paginas de
manual (man pages) trazem, como de costume,
esclarecimentos detalhados sobre as possibilida-
des de configuracao do arquivo snmpd. conf.

O Net-SNMP usa os recursos de seguranca do
SNMPv3 também para a versao 1, de modo que
0 agente obtém assim um nivel de sequranca
adequado.

Autenticado e cifrado

O Net-SNMP lida ainda com autenticacao de
usuarios e criptografia. Para comecar, o adminis-
trador precisa criar manualmente um primeiro
usuario, antes de iniciar o agente:

net-snmp-config --create-snmpv3-user
-a senha nome-do-usuério

0 resultado do comando indica que uma linha
foi inserida em /var/net-snmp/snmpd.

conf (ou /var/1ib/net-snmp/snmpd.
conf, de acordo com a distribuicao). Na inicia-
lizacao, o agente cria o usuario e salva os dados
de sua conta criptografados. O administrador
nao deve alterar os arquivos manualmente - ele
deve, no entanto, completar as linhas rwuser
nome-do-usuario no arquivo de configu-
racao /etc/snmpd.conf einiciar o agente
como de costume. A partir dai os demais usua-
rios podem ser criados em tempo de execucao.

Agora € possivel fazer solicitacdes aos agentes
com SNMPv3 e criptografados (com o algoritmo
DES):

snmpwalk -v3 -u nome-do-usudrio -1
authPriv -A senha -X senha Tocalhost
.system

Ao invés de ter que digitar sempre todos os
dados de acesso (que, ainda por cima, vao parar
em texto puro na listagem de processos do
computador), € aconselhdvel armazenar esses
parametros em $HOME/ . snmp/snmp . conf:

defSecutityName nome-do-usudrio
defContext ""

defAuthType MD5
defSecuritylLevel authPriv
defAuthPassphrase senha
defVersion 3

defPrivPassphrase senha
defPrivType DES

Das proximas vezes, basta digitar snmpget
lTocalhost .sysUpTime.O para realizar
solicitacoes ao agente.
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Figura 4: O Nagios relne informacdes sobre a situacao dos computadores e roteadores disponiveis
na rede. Ele pode usar um protocolo proprio. Mas, caso desejado, pode utilizar o SNMP e, com isso,
obter também informacdes de equipamentos de rede (como roteadores e switches).

réncia com telefone) devem ser fornecidos
pelo administrador no arquivo de confi-
guragao snmpd.conf. O comando mostra
também que as ferramentas procuram o
OID fornecido em cada MIB, caso o ca-
minho do OID nao tiver sido fornecido de
forma completa.

A IF-MIB fornece todas as informacoes
sobre as interfaces do sistema, entre ou-
tras a tabela de roteamento completa. As
contagens dessa MIB servem, por exemplo,
como base de dados para o MRTG (Multi
Router Traffic Grapher). A figura3 mostra a
taxa de transferéncia de dados no DE-CIX
[91, 0 n6 central de Internet na Alemanha
(Commercial Internet Exchange). Pode-se
fazer o mesmo com a prépria conexao a
Internet. Acessos de leitura SNMP para o
roteador sao concedidos pela maioria dos
provedores sob solicitagao.

Quem se interessa pelos recursos do seu
sistema e compilou seu agente com a MIB
HOST RESOURCES (./configure --with-
mib-modules=host) pode dar uma olhada
na tabela .host. Ela fornece informagées
sobre o hardware (sistema, memoria, dis-
positivos etc.) e software (o que esta ins-
talado, o que estd rodando atualmente, o
que necessita de quanto recurso...).
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Olhar penetrante

O pacote Net-SNMP contém também
uma MIB privada, desenvolvida pelo
préprio projeto. Ela estd registrada
na IANA (Internet Assigned Numbers
Authority) como enterprises.2021.
Percorrendo essa MIB com snmpwalk
-vl
prises.2001 somos informados, por

-c public Tocalhost .enter-
exemplo, sobre a meméria livre (me-
mTotalFree), a alocacdo das particoes
(dskPercent) e a taxa média de utili-
zagao do processador (Taload).

Quem necessitar de um tinico valor da
MIB, deve recorrer ao comando snmpget.
Com isso também é possivel configurar
programas de monitoramento como o
Nagios [6], que supervisiona valores
individualmente e dispara um alarme

quando um valor limite é excedido. Em
condicdes ideais em uma rede bem admi-
nistrada, o Nagios deveria ter a aparéncia
mostrada na figura 4.

Importando MIBs

A viagem de reconhecimento nao pre-
cisa se limitar ao agente SNMP local.
Como a senha comunitdria normalmen-
te ndo é alterada - e continua sendo
public -, os equipamentos de rede
mais proximos (switches, roteadores)
fornecem prontamente informacodes a
respeito do seu funcionamento. Portan-
to o servico SNMP é uma ferramenta ex-
cepcional para realizar a documentagao
de uma rede, fornecendo enderegos IP
e MAC, situacio de roteamento, siste-
mas operacionais disponiveis, patches
(corregoes) de hardware e software
instaladas, aplicagdes instaladas e
muito mais.

Informacoes interessantes estao
escondidas nas MIBs adicionais, es-
pecificas de cada fabricante. O Net-
SNMP mostra o significado dos OIDs
adicionais, quando a definicdo da MIB
estd disponivel no software do siste-
ma gerenciador. Com essa definigao
0s OIDs numéricos sao traduzidos no
seu formato de texto. Os arquivos de
definicdo sao encontrados nos CDs dos
equipamentos a serem administrados,
bem como nos servidores FTP dos fa-
bricantes ou no MIB Depot [10]. Os ar-
quivos terminam normalmente com a
extensao .txt, .mib ou .my.

Listagem 2: Sistema MIB

Nov 17 11:08:17

04 SNMPv2-MIB:
05 SNMPv2-MIB:
06 SNMPv2-MIB:
07 SNMPv2-MIB:

01 SNMPv2-MIB::sysDescr.0 = STRING: Linux notebook 2.6.5-7.111.5-default #1 Wed 2

02 SNMPv2-MIB::sysObjectID.0 = OID: NET-SNMP-MIB::netSnmpAgent0IDs.10
03 DISMAN-EVENT-MIB::sysUpTimeInstance =
:sysContact.0 = STRING: Me <me@somewhere.org>
:sysName.0 = STRING: notebook

:sysLocation.0 = STRING: Right here, right now.
:sysORLastChange.0 = Timeticks: (2) 0:00:00.02

Timeticks:

(1137) 0:00:11.37
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A tabela 2 mostra uma pequena lista
de exemplos de OIDs. Todos (a excecao
dos da HP) sdo encontrados no ramo

.enterprises. Assim, o caminho com-

pleto comeca com .1.3.6.1.4.1. A
coluna “Significado” foi traduzida da
descrigcao original das MIBs, e traz,
ocasionalmente, verdadeiras pérolas
de humor (como por exemplo, a se-
guinte “contribui¢ao” da Microsoft:
“erros imprevistos normalmente indi-
cam problemas”).

Caso um administrador nao quei-
ra disponibilizar a definicdo MIB no
diretdrio /usr/share/snmp/mibs (ou em
/usr/local/share/snmp/mibs, conforme
a instalagdo) para todo o sistema, basta
copid-la em ~/.snmp/mibs/. Em ambos
0s casos as ferramentas SNMP precisam
saber quais MIBs adicionais elas devem
considerar. Essa informacao é fornecida
pelas varidveis MI1BS do sistema. Se o seu
contetido for, por exemplo, +Name, entao
as ferramentas irdo considerar, além das
MIBs padrao, novas MIBs que forem adi-
cionadas. O seu nome fica no inicio do
arquivo de definicdo MIB, antes da linha
DEFINITIONS::=
temente MIBs sdo construidas a partir de

BEGIN. Como freqilien-

outras, é mais facil informa-las ao sistema
todas de uma vez, bastando para isso o
comando export MIBS=ALL.

Missao especial

O SNMP mostra sua verdadeira flexi-

SNMP

plementam os agentes com recursos
préprios. Assim, eles podem desenvolver
suas proprias MIBs e expandir a funcio-
nalidade dos agentes com programas
proprios, escritos na linguagem C. Na
pratica, entretanto, isso raramente é
necessdrio, uma vez que os agentes da
aplicacdo Net-SNMP ja sao muito eficien-
tes. Todas as possibilidades de configura-
¢do sdo mostradas com o comando man
snmpd.conf ou através de uma busca na
pagina do SNMP [T7].

Por exemplo, o Net-SNMP pode super-
visionar especificamente processos em
particular. A configuracao de exemplo
sugere por padrao monitorar os daemons
mountd, ntalkd e sendmail. Além dos
nomes, o agente também reconhece com
que freqiiéncia madxima e minima esse
processo deve ser executado:

proc sendmail 10 1

Essa configuracdo em /etc/snmpd.
conf determina que um nimero de pro-
cessos sendmail entre um e dez rodando
em um servidor é normal. Caso a condi-
¢do nao se aplique, o agente emite o sinal
prErrorFlag correspondente e produz
o texto de erro via prErrMessage. Ao
perceber um erro, o sistema gerenciador
pode até mesmo providenciar “primeiros
socorros” através do SNMP: a configura-
¢ao do agente pode conter um comando
que tenta contornar o problema, como

CAPA

procfix sendmail /etc/init.d/sendmail 2
restart

Se o aplicativo de gerenciamento es-
crever o valor 1 no registrador do agente
prErrFix, o agente executard o comando.
No comando snmpset deve ser indicado
o OID pertencente ao programa monito-
rado: prErrorFix.nimero. Depois disso,
seguem o tipo de dado (aqui i, para in-
teiro) e o valor desejado:

snmpset -vl -c private Tocalhost 2
preErrfix.1 i 1

O arquivo de registro (logfile) deveria
mostar que o sendmail foi realmente
reiniciado. Conduzir tais acoes de for-
ma totalmente automadtica é, no entan-
to, critico: ser executado vdrias vezes
em seguida reduz consideravelmente
a sua utilidade. Seria melhor disparar
o comando manualmente ou acionar
o0 sistema de gerenciamento em vdrias
fases: por exemplo tentando primeiro
a reparagdo automadtica e - se 0 erro se
repetir, em um dado espac¢o de tempo

- alertar o administrador.

Espaco no disco rigido

O espaco disponivel de uma particao do
disco rigido é monitorado pelo agente
se 0 arquivo de configuracao contiver a
seguinte linha:

bilidade quando administradores com- por exemplo: disk / 10000 -
DISK 1 BRI o0-05-2005 16:08:38 0d 12h 11m 105 133 SNMP OK- 48 =
DISK 2 [N 30-08-2005 16:08:39 0d 12h 11m 10s 173 SNMP OK- 8 E
DISK 3 [ 50-08-2005 16:08:38 0d 12h 11m 9s 173 SNMP OK - 34 - L =
DNS -30-08-20051806:32 0d3nzImils 13 R:ﬁe"’:{eg]ﬁ:;::g;;me- & o i z
HTTP 30-08-2005 16:08:31 0d 12h 11m 105 173 AP A Al = } ijI} i Al ;
ey e ey a0 PN AN A T TE 1110 O A P A 3
ono i R o005 2005 160515 09 120 4m9s 15 SPDKD A G A ARl R
REMBO 30-08-2005 16:08:39 0 12h 11m 285 113 SNMP OK - & Sep  Gct  Mou  Dec  Jan  Feb  Mar  Apr May  Jun  Jul  Aug
— -Sn-nﬂ-znosmm-mmanzm i 1= ts.':JPOKJm"d et B Frocessor Toad O warning Tevel W critical Level Maximum: 7ax
hschnitt:

ssH -au-ua-zuuﬁ 16:00:00 27d 5h 54m 39s 113 f;;‘m?g}%g‘)‘”‘gs“j &l BUEChacTEL s

Figura 5a: Essa instalacao do Nagios monitora o uso de processador e a :lgura 5,'}’{ Y Zpllcat.|v0~ Naglolstat m(cj)stra a u~t|I|z|agao detprocessahdor d?
utilizacao de espaco em disco de um computador com a ajuda do SNMP. gl cai dS vanag%es S alno 540 € ara:jmen f recc;r) ecivers
Além disso, o Nagios ainda solicita diretamente informacoes sobre a ¢ ur; cg;bpg_ acor que Tica €m Lima €scola, por 1sso drante as tenas o
operacao de cada servico isoladamente. uso de iminut.
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Caso o espago livre na particao do
diretdrio raiz (/root) esteja abaixo do
limite de 10 MB, o agente ird emitir o
erro dskErrorFlag. Em dskPercent
fica a informacgao sobre o percentual
de espaco livre em disco no momento.
O mesmo vale para o uso do proces-
sador, que fica na tabela ToadTabTle.
Com a extensao Nagiostat [6], o Na-
gios 1é (semelhante ao MRTG) valo-
res de um agente SNMP e cria uma
representagdo grafica do contetdo. As
figuras 5a e 5b mostram a utilizagao
de CPU medida em um servidor.

Um agente Net-SNMP pode su-
pervisionar até mesmo arquivos de
registro (logfiles). Infelizmente a do-
cumentacdo desse recurso é escassa.
No arquivo de configuragdao devem
ser indicados o nome do teste, o ar-
quivo de registro a ser monitorado,
o intervalo entre as verificagdes e
a expressdo procurada (como ex-
pressao regular). Se o agente, por
exemplo, tiver que procurar no
arquivo de registro do servidor de

SNMP

Listagem 3: Status do disco

= STRING: /usr/sbin/smartct]l -q silent /dev/hda

01 UCD-SNMP-MIB::extIndex.l = INTEGER: 1

02 UCD-SNMP-MIB::extNames.l = STRING: diskstatus
03 UCD-SNMP-MIB::extCommand.1

04 UCD-SNMP-MIB::extResult.l = INTEGER: 0

05 UCD-SNMP-MIB::extOutput.l = STRING:

06 UCD-SNMP-MIB::extErrFix.l = INTEGER: 0

07 UCD-SNMP-MIB::extErrFixCmd.1 = STRING:

01 trapsink 127.0.0.1

02 trapcommunity public

03 agentSecName internal

04 monitor -u internal -o sysUpTime.0 -o
laloadInt>40

Listagem 4: Carga do processador

laLoadInt -r 30 "high processor Toad"

email por mensagens de usudrios
desconhecidos a cada 30 segundos,
a configuragao serd:

Togmatch unknown_user /var/log/mail 30 2
User unknown

O agente fornece em logMatchGlo-
balCount a quantidade de eventos en-
contrada, bem como o nimero de vezes

Tabela 2: Selecao OID

Fabricante OID Nome Significado

APC 318.1.1.1.2.2.3 upsAdvBatteryCapacity ~ Duracao da bateria

Apache 41.1.15 apScoreBoardAccessCount  Numero de acessos nesse servidor

Checkpoint  2620.1.5.6 haState Status der Hochverfligbarkeit

Cisco 9.2158 avgBusys Carga média da CPU nos ultimos
cinco minutos

F5 3375.1.1.1.210  globalStatCurrentConn Numero total das atuais conexoes

HP mib-21.9.1.1.2.8  gdStatusPaperOut Mostra que o aparelho esta sem
papel

Microsoft ~ 311.1.13.1.1.21.11 servErrorsSystem Quantidade de erros internos
registrados; erros imprevistos nor-
malmente indicam problema

Oracle 111.41.1.1.22 oraDbSysUserCalls O parametro user callsdo
vsysstat

Rittal 2606.1.2.9 statusDoor1 Status de porta: aberta/fechada/
bloqueada

SNMP 99.12.29.1.1.19  critAppOperStatus Mostra se as aplicacoes criticas
Research estao de fato rodando

Squid 3495.1.3.2.1.2 cacheHttpHits Numero do acessos HTTP

Veritas 1035.1.1.1.13 jobState Status de um Netbackup-Jobs
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que a entrada ocorreu desde a dltima
solicitacdo em TogMatchCount.

Ativo automaticamente

A cada 30 segundos, 0 agente se encar-
rega pessoalmente - mesmo sem soli-
citagdao do aplicativo de gerenciamento
- de vasculhar o arquivo de registro por
demais ocorréncias e de ajustar os va-
lores na MIB. Em outros casos, o agente
verifica um valor somente quando héa
realmente uma solicitagao para isso.

Através de uma estatistica das entradas
User unknown no arquivo de registro do
sendmail, o sistema de gerenciamento
pode descobrir os chamados ataques
Rumplestiltskin. Através dessa técnica,
os spammers tentam descobrir enderecgos
de email vélidos testando varios nomes de
usudrios. Ataques de forga bruta contra
0 SSH também sdo feitos dessa forma. A
figura 6 mostra um exemplo de estatistica
de SPAM em um servidor de email. Em
verde estdo os emails validos processados
e em azul os SPAMs reconhecidos.

A técnica mais facil para armar um
agente SNMP com comandos préprios
consiste em deixa-lo executar coman-
dos externos. Por exemplo, solicitar o
status do disco rigido /dev/hda com
smartctl:



exec diskstatus /usr/sbin/smartctl -q 2
silent /dev/hda

Uma solicitacao de parte da arvore
extTable inicia o comando disksta-
tus e fornece o resultado. A saida do
snmpwalk -vl1 -c public localhost
.extTable pode ser vista na listagem 3. O

valor 0 em extResult.1 (linha 4) mostra
que o disco rigido estd em ordem, na
opinido das Smartmoontools nao é neces-
sdria mais nenhuma investigacdo. Diante
de valores anormais, um sistema geren-
ciador poderia ativar uma luz vermelha
em um painel de controle. Em extOutput
a primeira linha da saida padrao poderia
ser vista, se existisse.

Trap e Inform

Ao invés de esbanjar o tempo do pro-
cessador e a banda da rede com cons-
tantes solicitacoes de estado, é melhor
que o préprio agente supervisione o
sistema e informe ao aplicativo de
gerenciamento assim que um estado
critico ocorra. Para isso foram criadas
as Traps SNMP. Por padrdo, o agente
envia traps ao iniciar e finalizar, caso
uma interface mude entre os estados
up e down e também na ocorréncia de
senhas falsas (authentication failures).
A listagem 4 - um excerto do snmpd.conf
- se encarrega de que ele também se
comunique caso o uso do processador
suba acima de 40 por cento.

A linha 1 define quem vai receber a
notificacdo de erro; a senha comunitdria
correspondente segue abaixo dela. O
Net-SNMP precisa ainda de um nome de
usudrio (para o SNMPv3), com o qual o
agente executa o teste — que neste caso
se chama internal. O comando monitor
na ultima linha define o teste. O agente
verifica, a cada 30 segundos (-r 30), se
em algum lugar da tabela TalLoadInt
(ela contém valores médios para 1, 5 e
15 minutos) hd um valor maior que 40

SNMP

CAPA

. . pe d4d.0
(que significa um uso de

33.0

processador maior que 40 B

Mails / h

por cento). Se isso ocorrer, 1L

o agente dispara uma noti- °°

May Jun Jul Aug Sep Oct Now Dec Jan Feb Mar  Apr May

ficagdo trap. Ela contém a
informagao sysUpTime e
todas as entradas da tabela
laLoadInt.

Figura 6: Estatistica de trafego de um servidor de email. Os
emails processados aparecem em verde e 0s SPAMs em azul.
Em abril, uma nova verificacao RBL (Realtime Blackhole List)
diminuiu 0 nimero de emails processados em 50 por cento.
Mais treinada, entretanto, a aplicacao Spamassassin consequiu
reter mais emails ndo solicitados desde fevereiro.

Deposito central

Um trap daemon recolhe as traps no
sistema de gerenciamento. Para a con-
figuracao da listagem 4 ele precisa estar
rodando na prépria maquina (e é ini-
ciado com o comando .snmptrapd -f
-Lo). Na ocorréncia de uma carga maior
no sistema, o agente envia uma pri-
meira notificagdo trap. Caso o estado
se prolongue, nao sdo enviados mais
avisos. Somente depois de a solicita-
¢do que gerou a trap ter sido retirada
(aqui, quando a carga ficar novamente
abaixo de 40%) é que o monitoramento
é ativado novamente.

Como os pacotes SNMP percorrem
a rede através do protocolo UDP, o
agente nado é informado se o seu
trap chegou até o aplicativo de ge-
renciamento. O SNMPv3 (veja o qua-
dro 1, “SNMP versao 3”, na pagina 41)
resolve essa deficiéncia através do
uso das novas mensagens Inform.
O aplicativo de gerenciamento deve
confirmar o seu recebimento. Além
disso, o Net-SNMP pode enviar os
traps convencionais também usando
o protocolo TCP.

O SNMP é uma ferramenta extra-
ordindria para muitas das tarefas di-
drias de administracao de redes de
pequeno e grande porte, e 0 seu uso
prescinde da existéncia de (mas nao
exclui) aplicagdes complexas como
o HP Openview, o IBM Tivoli ou o
CA Unicenter. Administradores se be-
neficiam em usar esse padrao, seja
pela disponibilidade de ferramentas
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de linha de comando simples ou de
aplicativos como o MRTG e o Nagios.
Resta somente esperar que, com suas
dificuldades de trabalho didrias, os
administradores voltem a descobrir
as vantagens desse padrao simples e
facilitem suas vidas, resolvendo de
modo mais facil as suas mais com-
plicadas tarefas. |
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Rede de terminais leves

Economia
de recursoss<:

Aqueles PCs empoeirados que ja estavam indo para o lixo
ainda podem render terminais leves Linux totalmente funcionais.
Neste artigo, vamos abordar como montar uma rede com servidores Linux

(opcionalmente em conjunto com Windows®), thin-clients e alguns rich-clients.

ara redes com um grande nime-

ro de PCs em que a instalacao do

Linux através de CDs é invidvel,
h4 algumas alternativas interessantes.
E comum que a escolha nesses casos
recaia sobre uma aplicacao que busque
0 sistema operacional, os aplicativos e as
atualiza¢des em um repositério central e
os distribua na forma de pacotes - via
Wake-on-Lan - aos clientes.

Esse procedimento é considerado
natural pela maioria dos administra-
dores experientes, mas pode, na pra-
tica, degenerar rapidamente em um
pesadelo: quando a configuragao de
hardware dos clientes varia muito, as
limitagdes técnicas dessa abordagem
tornam-se evidentes.

Mas nem tudo estd perdido: no mundo
Unix sao bastante comuns os terminais
leves (thin clients) sem disco rigido, que
buscam o kernel e o sistema de arquivos
raiz em um servidor na rede. Com isso,

Glossario

Wake-on-Lan - Padrao que permite a um
computador em suspensao ser “acordado”
via rede. Isso é feito com um “pacote magi-
co”, que contém um conjunto especifico de
bytes, além do endereco MAC da maquina a
ser iniciada e uma senha.
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dispensa-se a instalagao dos aplicativos
nos clientes, uma vez que todos os pro-
gramas permanecem em um servidor
central. Se o cliente dispuser de capa-
cidade de processamento suficiente, ele
até pode executar aplicativos localmen-
te (atuando entdo como rich client). No
caso de terminais leves, entretanto, o
processamento dos dados ocorre intei-
ramente no servidor.

Padrao PXE

O tempo em que era preciso “queimar”

0s boot ROMs de placas de rede exdticas
- ou mesmo usar disquetes de iniciali-
zagao - para poder iniciar o sistema no
terminal leve através da rede pertence
a histéria. Hoje, o padrao da inddstria,
o PXE, da Intel, esta disponivel em pra-
ticamente qualquer PC capaz de iniciar
um sistema operacional sem uma midia
de boot local.

Assim, a BIOS pode ser configurada
para que o PC seja iniciado sempre via
rede. Para isso funcionar, é preciso um
servidor DHCP para realizar a distribui-
¢do de enderegos IP e da definicao do
bootloader, além de um servidor TFTP,
local onde o terminal vai buscar pri-
meiramente o bootloader e em seguida
o sistema operacional (figura 1).
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E comum ter um servidor DNS dinimi-
co (DDNS) associado ao servidor DHCP
para que os nomes dos terminais leves

recém-inicializados tornem-se automa-
ticamente disponiveis na lista de nomes
do servidor DNS.

Uma vez que o kernel Linux esteja
carregado no terminal, ele precisa de um
sistema de arquivos raiz (/) para poder
iniciar o processo init. No caso de um
cliente sem disco rigido, esse sistema
de arquivos tem que ser um sistema de
arquivos de rede - mais especificamente
o NFS (Network Filesystem), uma vez
que nesse estdgio o kernel Linux nao
suporta nenhum outro tipo. Além disso,
alguns parametros do kernel tém que
estar configurados corretamente [1].

Limitando a complexidade
Como esse tipo de estrutura estd baseada
em clientes sem disco rigido, é de se es-
perar que a complexidade ndo aumente
arbitrariamente. Ao invés disso, solucoes
padrao foram feitas para facilitar a vida
dos administradores.

Por esse motivo, o exemplo aqui apre-
sentado utiliza uma distribui¢ao Linux
inalterada, de modo que ajustes compli-
cados nao serao necessdrios. Uma atu-
alizacao do software utilizado nao vai



exigir a configuracdo de um sem-ntimero
de scripts. Além disso, a instalagcao dos
clientes com disco e sem disco é feita da
mesma maneira.

Usamos no servidor e nos clientes a
distribuigdo Gentoo. A instalacao em
um sistema com disco ocorreu em um
ambiente isolado com chroot. O mesmo
foi feito com clientes sem disco. Modifi-
cacdes nos scripts start e stop podem
ficar de fora e, com isso, o administrador
evita de antemao possiveis problemas
no caso de uma atualizacao. Devem ser
ajustados apenas os scripts das aplica-
¢Oes instaladas pelo usuario, fora da
administracdo de pacotes do Gentoo.

Em um servidor Gentoo, 0s servicos
necessarios podem ser compilados e
instalados de maneira simples:

emerge net-misc/dhcp
emerge net-ftp/tftp-hpa
emerge net-fs/nfs-utils

Informagodes sobre a configuragdo do
servidor DHCP estdo disponiveis em
[2]. A listagem 1 contém um exemplo
de arquivo de configuracao, no qual os
blocos subnet devem ser ajustados de
acordo com as caracteristicas da sua
rede local. Os parametros fundamentais
se chamam next-server e filename.
O parametro next-server se refere ao
servidor TFTP. No exemplo, trata-se do
mesmo servidor, 0 que ndo precisa ne-
cessariamente ser assim.

TERMINAIS LEVES [@:\:J:

NFS (/, /home)

var/cifs/usudrio/cifs

Figura 1: Diagrama ilustrando a inicializacdo de um cliente em nossa rede de terminais leves com a

ajuda de um servidor.

Preparacao do boot via rede
Como valor para o parametro file-
name € preciso especificar o caminho
do bootloader (em relacdo a raiz do
servidor TFTP). Qual solugao vai ser
usada? O pxegrub do Grub ou o pxeli-
nux do Syslinux Project [3]2 Isso fica a
critério do administrador. O suporte
a placas de rede mais novas oferecido
pelo pxelinux é melhor, mas, por ou-
tro lado, o pxegrub oferece um menu
grafico de inicializagao.

A configuracao do servidor TFTP
se resume basicamente a escolha da
raiz da drvore do sistema de arqui-
vos fornecido. As linhas seguintes em
/etc/conf.d/in.tftpd selecionam
paraisso o /tftproot:

Listagem 1: /etc/dhcp/dhcpd.conf

01 allow unknown-clients;
02 default-lease-time 1800;
03 max-Tease-time 7200;

04

05 subnet 192.168.39.0 netmask 255.255.255.0 {
06 range 192.168.39.128 192.168.39.254;
07 option broadcast-address 192.168.39.255;

08 option domain-name-servers 192.168.39.1;
09 option domain-name "localdomain";

10 next-server 192.168.39.10;

11 filename "gentoo_A/boot/pxelinux.0";

12 }

# 30 minutos
# 2 horas
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INTFTPD_PATH="/tftproot"
INTFTPD_OPTS="-u nobody -1 -s -v 2
${INTFTPD_PATH}"

A configuracdo do servidor NFS
também nao é nenhum mistério. No
diretério /etc/exports, as seguin-
tes linhas

/tftproot/gentoo_A 2
192.168.39.*(ro,sync,no_root_squash)
/sync 192.168.39.*(ro,sync,no_root 2
squash)

/home 192.168.39.%(rw,sync,root_squash)

exportam os diretérios /tftproot/gen-
too A, /sync (apenas para leitura) e
/home (escrita e leitura) para os clientes.
O uso do diretério /sync ficara claro
mais adiante.

Instalacao do cliente

Antes que um cliente possa ser inicia-
lizado com sucesso, é necessdrio pre-
encher com contetido o futuro sistema
de arquivos raiz do cliente, abaixo de
/tftproot/gentoo A. No Gentoo isso
funciona sem nenhuma modificagao
especial, jd que a instalacao, a partir
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Listagem 2: Opcoes do kernel

01 <*> NFS file system support

02 [*] Provide NFSv3 client support

03[ 1] Provide client support for the NFSv3 ACL 2
protocol extension

04 [ 1 Provide NFSv4 client support (EXPERIMENTAL)

05 [ 1 Allow direct I/0 on NFS files (EXPERIMENTAL)

06 < > NFS server support

07 [*] Root file system on NFS

de uma determinada etapa, sempre acontece em um am-
biente chroot (criado exatamente nessa fase da instalacao
normal [4]):

chroot /tftproot/gentoo_A /bin/bash
mount -t proc none /proc

env-update

. /etc/profile

Os passos seguintes referem-se - como de costume no Gen-
too - a esse ambiente chroot. Para o cliente é necessdrio um
kernel habilitado com o recurso Networking | Networking
Options | IP: Kernel Level Autoconfiguration, de modo
que ele esteja apto a fazer sozinho a primeira configuragao IP
via DHCP. Além disso, os drivers de placa de rede necessdrios
devem ser compilados diretamente no kernel com o parametro
NFS-Root (listagem 2).

Isso - e a compilacdo do kernel - é uma tarefa para o
comando genkernel, com emerge genkernel; genkernel
-menuconfig all.

No final, encontram-se, como de costume, no diretdrio /boot,
o kernel e 0 RAM disk inicial (esta ultima nao precisamos
usar necessariamente).
O administrador também deve configurar corretamente
o0 mapa de teclado (com /etc/conf.d/keymaps) e indicar o
sistema de arquivos raiz a ser montado via NFS com a seguinte
linhaem /etc/fstab: 192.168.39.10:/tftproot/gentoo_A
/ nfs defaults,ro 0 0. As demais ferramentas do sistema
podem ser instaladas normalmente, conforme o habito do
administrador.
Se a interface de rede primaria estiver configurada quando
o sistema for iniciado mais tarde, os scripts de inicializacao
nao devem requisitar novamente um endereco IP, sob o risco
de o cliente ficar de repente sem seu sistema de arquivos raiz.
A entrada config eth0 = (“noop”) em /etc/conf.d/net
impede que essa falha ocorra.
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Inicializacao pela rede

A configuracao do pxelinux, constante da listagem 3, permite
que o cliente possa ser iniciado através de um disco rigido
ou pela rede - razao para as diferentes alternativas de confi-
guracgao disponiveis ali.

0s métodos de inicializagao pela rede se diferenciam apenas
pelos parametros para o kernel que controlam o processo de
boot dinamicamente. Com isso o administrador pode confi-
gurar todos os clientes para serem inicializados via PXE. Essa
configuragdo oferece um menu de boot unificado.

Como o syslinux ainda nao esta disponivel no cliente, o
administrador ainda precisa instala-lo através do comando
emerge sys-boot/syslinux.Isso encerra a configuragao ba-
sica de um cliente sem disco. Se fizermos um teste, veremos,
entretanto, que o sistema ainda nao vai funcionar, porque o
sistema de arquivos raiz esta sendo exportado somente com
permissao de leitura (read-only). Assim o cliente nao pode
gravar arquivos de registro (logs) nem criar um /etc/mtab.

Arquivos transparentes

Uma solugdo elegante para esse problema é o uso de um
sistema de arquivos transparente. Ele permite manter a
simplicidade da instalagao dos sistemas, uma vez que com o
seu uso nao é necessdrio um diretdrio raiz préprio para cada
cliente sem disco. Embora o sistema de arquivos transparente
Union-FS [5] ainda esteja mascarado no Gentoo - ou seja,
ndo estd no ramo estdvel da distribuicao, a sua estabilidade
é suficiente para os propdsitos do nosso projeto. Por isso o

Listagem 3:

[tftproot/gentoo_A/boot/pxelinux.cfg/default

01 default L

02 timeout 100

03 prompt 1

04 display msg.txt

06 Tabel L
07 LOCALBOOT 0

09 Tabel 1
10 LOCALBOOT 0

12 Tabel R

13 kernel /gentoo_A/boot/EbzImage

14 append ip=dhcp root=/dev/nfs 2
nfsroot=192.168.39.10:/tftproot/gentoo_A,hard,intr,ro 2
udev init=/stateless.sh stateless=unionfs xauto=auto

15

16 Tabel r

17 kernel /gentoo_A/boot/EbzImage
18 append ip=dhcp root=/dev/nfs 2

nfsroot=192.168.39.10:/tftproot/gentoo_A,hard,intr,ro 2
udev init=/stateless.sh stateless=unionfs xauto=auto
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administrador pode desativar tranqiiila-
mente 0 mascaramento e instalar a ver-
sdo atual com ACCEPT _KEYWORDS="~x86"
emerge unionfs.

O Union-FS permite importar - ini-
cialmente sem alteragdes, com permis-
sao somente-leitura - o diretério raiz
exportado pelo servidor. A composi-
¢ao do Union-FS com um sistema de
arquivos para o qual haja permissao de
gravacao resulta em um Union-mount.
Modificacoes sdo realizadas na parte
dessa composicao para a qual haja per-
missdo de escrita.

Para que o Portage, o sistema de distri-
buicdo de software do Gentoo, funcione
sem problemas em futuras atualizagdes
do cliente, o administrador indica ao
kernel - através de seus parametros (lis-
tagem 3) - para, ao invés do init, usaro
script stateless.sh (listagem 4), que se
encarrega da remontagem necessdria dos
diretérios /etc e /var (figura 2). O siste-
ma de arquivos com permissao de escrita
e leitura assim montado utiliza o sistema
de arquivos Temp-FS, no ramdisk. Isso
ocorre antes do processo de inicializacao
do Gentoo e essa configuragdo ocorre
no nivel do gerenciador de boot - nao
mantendo portanto nenhuma relagao
com a configuragao do sistema.

Init proprio

O script também se encarrega de for-
necer um hostname tGnico com base no
endereco MAC da placa de rede do clien-

Stateless - Esse € um termo que costuma ser
usado na expressao "servidor stateless”. Nesse
caso, trata-se de um servidor em que cada
requisicao € uma transacao independente. Um
exemplo € um servidor web, cujas transacoes
nao requerem nem dependem de requisicoes
anteriores. J4 as transacoes com um servidor
FTP, por exemplo, dependem de um contexto
e de transacoes anteriores (autenticacao,
diretério atual...).

TERMINAIS LEVES
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RW-Union-
Mount

RW-Union-
Mount

Figura 2: Esse diagrama do sistema de arquivos do cliente exemplifica a remontagem (montagem

em overlay) dos diretorios /etce /var.

te. Depois ele se junta ao init e tudo
prossegue normalmente: o cliente faz
a inicializagdo como de costume. As
alteragdes em /etc e /var vao parar
no RAM disk e sdo perdidas depois
que o computador é desligado. E por
isso que esses clientes sdao chamados
de stateless rich-clients.

Como o script stateless.sh estd
numa ramificagdo da drvore oficial do
Portage, o administrador deve criar, den-
tro do diretério /usr/local/portage,
uma ramificagao local do Portage.

Isso pode ser feito através do parametro
PORT-DIR_OVERLAY="/usr/Tocal/por-
tage" no arquivo /etc/make.conf. Por
fim, o administrador deverd simplesmente
copiaro sys-apps/stateless-0.1 pre.
ebuild para /usr/Tocal/portage/sys-
apps/stateless einstalar o pacote com
emerge stateless.

Para finalizar, resta ainda ajustar o
arquivo de configuragdo do gerencia-
dor de boot. O pardmetro do kernel
stateless=unionfs prepara o stateless
rich-client para a préxima inicializacgao.
Nessa fase é importante realizar um de-
pmod -a, pois, na préxima inicializagao,
devido a utilizagao de um sistema de
arquivos raiz com permissdo somente-
leitura, isso ndo é mais possivel.
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O conceito basico pode ser refinado
ainda mais em alguns pontos. Como to-
das as informagoes de log sao perdidas
em uma reinicializagdo, é melhor que
esses dados sejam enviados via Syslog-
NG para um servidor de logging. Assim,
o administrador pode ver os logs confor-
me o terminal. A listagem 5 exibe uma
configuracao Syslog para o cliente e a
listagem 6 para o servidor.

Conexao LDAP

Embora os arquivos com dados dos
usudrios /etc/passwd/ e /etc/shadow
estejam disponiveis para leitura para
todos os clientes, em um ambiente maior
um banco de dados central de usudrios
deve evidentemente ser utilizado. Em um
ambiente Unix/Linux puro, na maioria
dos casos, a melhor escolha é usar um
servidor Open LDAP para esse propdsito;
em ambientes mistos com Windows, a
melhor alternativa ainda é um servidor
Microsoft de Active Directory (ADS). Para
isso, o cliente necessita ndo apenas do
nss_ldap, como também do pam_Tldap.
Gragas ao Portage, a instalacao de ambos
¢é realizada com um comando: emerge
nss_Tldap pam_Tldap.

Para o servidor de Active Directory, ain-
da é necessdria a extensao de esquemas
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Listagem 4: stateless.sh

01 #!/bin/bash

02

03 MODPROBE=/sbin/modprobe

04 IFCONFIG=/sbin/ifconfig

05

06 ahostname(){

07 MYHOST="$1_"$IFCONFIG eth0 | awk '/HWaddr/ {print 2
$5}" | tr -d "t

08 echo "STATELESS: Setting Hostname to $MYHOST"

09 echo "HOSTNAME=\"$MYHOST\"" > /etc/conf.d/hostname

10 /bin/hostname "$MYHOST"

11}

12

13 getparams() {

14 Tocal cmdline=$(dmesg | grep '“Kernel command 2
Tine' | sed 's/*Kernel command

15 line://g")

16 for pp in $cmdline; do

17 echo $pp | grep '“stateless=" >/dev/null 2
2541

18 if [ $? -eq 0 1; then

19 echo $pp | sed 's/stateless=//g’

20 return 0

21 fi

22 done

23 echo ""

24 return 1

25 }

26

27 isset() {

28 for p in $(getparams | tr '," ' '); do

29 if [ "$p" == "$1" 1; then

30 return 0

31 i

32 done

33 return 1

34}

35

36 aunionfs() {

37 isset unionfs

38 if [ $2 -eq 0 1; then

39 echo "STATELESS: Loading module unionfs ..."

40 $MODPROBE unionfs

41 while [ "$1" !=""1; do

42 echo "STATELESS: Mounting tmpfs $1 ..."

43 mount -n -t tmpfs -o defaults none /mnt/2
unionfs/$1

44 echo "STATELESS: Mounting $1 unionfs ..."

45 mount -n -t unionfs -o dirs=/mnt/unionfs/2
$1=rw:/$1=ro none /$1

46 shift

47 done

48 else

49 echo "STATELESS: Not using unionfs as requested 2

50 i

51 }

52

53 aunionfs etc var

54 ahostname stateless

55 exec /sbin/init
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(schema extension) MSSFU (Microsoft Services for Unix). O
/etc/Tdap.conf (listagem 7) também vai precisar de um
mapeamento de atributos (attribute mapping), de modo a
acomodar os outros nomes nesse esquema. Para que tanto
a autenticacdo quanto a alocagdo de atributos dos usudrios
rodem com i LDAP, devem ser ajustados tanto o NSS (Name
Service Switch) quanto a ordem da seqiiéncia de mdédulos do
PAM a serem utilizados.

Lar doce lar...

Os usudrios precisam de um sistema de arquivos central
para os seus dados. Em um ambiente Unix/Linux puro,
novamente é indicado o NFS. Em um ambiente misto
Linux/Windows o NFS ndo é suficiente. Para o mundo
Windows é necessadrio um servidor de arquivo CIFS. De-
cidindo-se a favor de um servidor de arquivos Windows,
certamente haverd problemas com outros tipos ndo regu-
lares de arquivos e diretérios. Por essa razdo, o uso de um
servidor de arquivos Windows fica descartado.

Com o uso de Samba e as extensodes CIFS para Unix,
todos esses problemas sao evitados. Entretanto, uma ca-
racteristica comum a todos os servidores CIFS é que eles
necessitam de autenticacao tanto em nivel de usudrio
quanto por sessdo, o que configura novamente um caso
tipico para uso de gerenciamento de sessdes através dos
moédulos PAM instalados no cliente.

O aplicativo mount.cifs é um comando auxiliar que sim-
plifica a montagem de um sistema de arquivo CIFS remoto
oriundo do projeto Samba. Ele é automaticamente chama-
do pelo comando mount quando usamos 0s parametros
-t cifs. O suporte a CIFS no kernel ja estd disponivel
gracas ao genkernel que realizamos anteriormente. As
ferramentas em nivel de usudrio podem ser instaladas
como de costume: emerge nfs-utils samba. O antigo e
obsoleto m6dulo do PAM pam_mount [6] foi substituido
por uma nova implementac¢ao, o pam_cifs [7].

Esse modulo também estd disponivel como um ebuild
(via Portage) para o Gentoo. Através desse ebuild, esse

Listagem 5: syslog-ng.conf (cliente)

01 options {

02 long_hostnames(off);
03 sync(0);

04 stats(43200);

05 };

06 source src { unix-stream("/dev/Tog"); internal(); 2
pipe("/proc/kmsg"); };

07 destination server { udp("192.168.39.10",port(514)); };

08 Tog { source(src); destination(server); };
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Figura 3: Através de union mounts é possivel criar no servidor (de maneira muito eficiente)
sistemas de arquivos diferentes — mas semelhantes — para os clientes.

mddulo se integra tanto ao esquema
de autenticacdao como altera automa-
ticamente a configuracao do contro-
le de se¢bes do PAM. Um daemon é
responsdvel pela desmontagem dos
compartilhamentos CIFS, caso o res-

«

pectivo usudrio nado esteja mais “lo-
gado” no sistema.

Em combina¢do com um servidor de
arquivos Windows, o exemplo apre-
sentado exporta diretérios pessoais
via NFS e os monta também através
do pam_cifs como compartilhamento
CIFS em /var/cifs/USUARIO/cifs,
criando um link cifs no diretdrio
/var/cifs/USUARIO/cifs.

Segundo essa concepgao, cada usu-
drio encontra sua pasta pessoal em
$HOME/cifs. No Windows elas podem
ser, por exemplo, mapeadas como dri-
ves de rede U: através do script de lo-
gin. Assim os gerenciadores de janela
que precisam colocar sockets e pipes
no diretdrio pessoal do usudrio podem
funcionar sem problemas.

Da mesma forma, o pam_cifs estd
disponivel como um ebuild, que deve
ser copiado para /usr/local/porta-
ge/, conforme a explicacdo anterior.
Para finalizar, o administrador deve
ajustar a configuracao PAM de acordo
com a listagem 8 e, através do comando
rc-update add cifsumount default,
garantir que o daemon cifsumountd

seja iniciado automaticamente durante
o0 boot. Ele é responsavel por desmon-
tar os compartilhamentos CIFS que
nao sao mais necessarios.

Impressao

Em um ambiente 100% Linux é possi-
vel imprimir sem problemas através do
CUPS (Common Unix Printing System)
- como também através dos protocolos
LDP/IPP e ainda via backend smbspool,
em impressoras Windows. No entanto,
caso as impressoras Windows solicitem
autenticacdo (por exemplo, devido a co-
tas de impressao) é necessdrio buscar
outra solu¢do. Uma possibilidade é a
utilizacdo de um cache de senhas no
lado do cliente (pam-cups).

Essa solugdo nao muito elegante
pode ser contornada, no entanto, com
a troca de todo o sistema de autenti-
cacao de LDAP/PAM para Kerberos.
Nesse caso, ainda fica faltando um
ajuste do smbspool para a utilizagao
do credential cache do Kerberos, para
0 usudrio que vai imprimir.

Clientes virtuais

Naturalmente, pode-se ainda instalar o
VMuware Workstation ou o VMware Player.
Se, no entanto, as imagens virtuais dos
discos rigidos estiverem em um servidor
NFS, trabalhar com o VMware vai ser
tudo menos agraddvel. Nesse caso, é
melhor desistir da idéia de um cliente
stateless e colocar as imagens dos discos
virtuais do Vmware em um cache no
disco rigido local. Isso pode ser feito
através de um simples script rsync (ha
um ebuild para isso em [8]).

Para isso, é imprescindivel que haja
no disco local uma particao com o
label “DISKLESS”. Mas, atencao: caso
necessdrio, a particao serd formatada
e a sincronizacgdo rsync serd iniciada
com o diretério /sync exportado do
servidor. Primeiro o diretdrio /sync
do servidor é montado como /remote
do cliente. No cliente, /remote/local

Listagem 6: syslog-ng.conf (servidor)

01 options {

02 chain_hostnames(off);
03 keep_hostname(yes);
04 sync(0);

05 stats(43200);

06 };

08 source remote {

09 udp (

10 ip("0.0.0.0")
11 port(514)

12 )

13 )

15 destination hosts {

07 séurce src { unix-stream("/dev/10g"); internal(); pipe("/proc/kmsg"); };

14 destination messages { file("/var/log/messages"); };

16 file("/var/log/hosts/$FULLHOST"
17 create_dirs(yes));
18 };

19 Tog {source(src); destination(messages); };
20 Tog {source(remote); destination(hosts); };
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Listagem 7: /etc/Idap.conf

base dc=ds,dc=fh-k1,dc=de
uri Tdaps://dcl.ds.fh-k1.de 1daps://dc2.ds.fh-k1.de
1dap_version 3

binddn cn=buser,cn=users,dc=ds,dc=fh-k1,dc=de
bindpw buserpw

# Services for UNIX 3.5 mappings
nss_map_objectclass posixAccount User
nss_map_objectclass shadowAccount User
nss_map_attribute uid sAMAccountName
nss_map_attribute uidNumber msSFU30UidNumber
nss_map_attribute gidNumber msSFU30GidNumber
nss_map_attribute uniqueMember member
nss_map_attribute homeDirectory msSFU30HomeDirectory
nss_map_attribute ToginShell msSFU30LoginShell
nss_map_objectclass posixGroup Group
pam_filter objectclass=User

pam_password ad

pam_login_attribute sAMAccountName

ss1 on
t1s_checkpeer no
referrals no

é um link simbdlico para o diretério /cache, e /remo-
te/remote é novamente resumido a um Union Mount
através de um Temp-FS.

Com isso, ha a possibilidade de manter clones VMware
em /remote/local, enquanto os originais (masters) cor-
respondentes podem ser encontrados em /remote/remote
(figura 3). Se, além disso, o sistema héspede do VMware
deve ser stateless, o administrador deve identificar o disco
rigido no VMware como independent.

Listagem 8: /etc/pa

A soluc¢ao aqui apresentada é indicada também para
sub-redes separadas ou localidades distribuidas, que
tornam necessdrias diferentes configuragoes de rede.
Nesses casos, as diferencas entre as configuracdes dos
rich clients sdo minimas.

Variacoes de servidor

O servidor TFTP e NFS necessitam de interfaces de
rede em cada sub-rede. Modificacdes necessdrias nos
clientes afetam a configuragcdo do bootloader, e, de-
pendendo do caso, também a configuragao do servidor
DNS (em /etc/resolv.conf), bem como alocalizagao
do diretdério pessoal. Assim, é possivel criar um sis-
tema de arquivos a partir do sistema de arquivos raiz
original /tftproof/gentoo_A dos clientes, bem como
realizar as alteragdes para mais uma sub-rede através
do uso do unionsfs.

Em [8] hd um patch que evita a consulta aos cha-
mados whiteouts, ou seja, aqueles diretérios que aci-
dentalmente escondem diretérios de mesmo nome em
camadas mais profundas. Com isso, o ramo /tft-
proot/gentoo A, com permissdo somente-leitura, é
concatenado ao ramo com permissoes de leitura e
escrita tftproot/gentoo Bdiff, o que vairesultar no
/tftproot/gentoo_B (figura4):

mount -t unionfs -o dirs=/tftproot/gentoo_Bdiff=rw:/2
tftproot/gentoo_A=ro none /tftproot/gentoo_B

m.d/system-auth

01 auth required /1ib/security/pam_env.so

02 auth required /1ib/security/pam_cups.so debug # aut

03 auth sufficient  /1ib/security/pam_unix.so likeauth nu

04

05 auth required /1ib/security/pam_cifs.so debug # aut

06 auth sufficient  /1ib/security/pam_ldap.so use_first_p

07 auth required /1ib/security/pam_deny.so

08

09 account sufficient  /1ib/security/pam_ldap.so debug

10 account required /1ib/security/pam_unix.so

11

12 password  required /1ib/security/pam_cracklib.so retry=3

13 password  sufficient /lib/security/pam_ldap.so debug

14 password  sufficient /1ib/security/pam_unix.so nullok md5

15 password  required /1ib/security/pam_deny.so

16

17 session required /1ib/security/pam_Timits.so

18 session required /1ib/security/pam_mkhomedir.so umask=

19 session sufficient /1ib/security/pam_ldap.so debug

20 session required /1ib/security/pam_unix.so

21 session optional /1ib/security/pam_cups.so use_first_p

22 session optional /1ib/security/pam_cifs.so use_first_p
make_mount_point linkname=cifs prefix=/var suffix=/cif

h-token armazenado

110k # obtém auth-token, usudrios locais
# ndo usa pam_cifs

h-token armazenado

ass debug

shadow use_authtok

077 skel=/etc/skel

ass debug min_uid=1000
ass debug min_uid=1100 2
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Entretanto, o Union-FS nao fornece
nenhum ID ao sistema de arquivos. Por
isso, ele precisa ser indicado manual-
mente através da opc¢ao fsid no arquivo
/etc/exports, como por exemplo no caso
a seguir, onde o servidor NFS fornece
a sub-rede B da faixa 192.168.48.0/24:
/tftproot/gentoo_B192.168.48.*(fsi
d=0x1234,ro,sync,no_root_squash).

Assim as modificacdes podem ser efetu-
adas em tftproot/gentoo B. Para que o
bootloader na sub-rede B também forneca
0s parametros corretos, a configuragao deve
ser ajustada (listagem9). Além disso, o servi-
dor DHCP também deve fornecer, no boo-
tloader do cliente, o caminho correto para
o sistema de arquivos raiz a ser utilizado.
Para a sub-rede B na faixa 192.168.48.0/24,
um arquivo etc/dhcp/dhcpd. conf deveria,
por exemplo, conter:

next-server 192.168.48.10;
filename "gentoo_B/boot/pxelinux.0";

Para os clientes, ainda devem ser
alterados os arquivos /tftproot/gen-
too_B/etc/fstab, conforme segue:

192.168.48.10:/tftproot/gentoo_B/nfs 2
defaults,ro 0 0

TERMINAIS LEVES

Em um cendrio com diversas locali-
dades e servidores de boot, faz sentido,
em certas circunstancias, replicar os
sistemas de arquivos raiz com o rsync.
A darvore do sistema de arquivos sob
/tftproot/gentoo_ B produzida acima
serve como fonte para uma réplica em
um outro servidor. Os clientes fazem o
boot desse servidor alternativo. A con-
figuracao permanece, no entanto, em
uma Unica instancia central.

Variacoes de cliente

O conceito descrito neste artigo pode ser
adequado as mais diferentes necessida-
des. Por exemplo, é possivel modificar a
configuragao do KDE de tal forma que o
usudrio seja logado por padrao em um
servidor remoto. Dessa forma um thin
client persistente pode ser originado a
partir do mesmo conceito. Caso o thin
client deva, além disso, permanecer neu-
tro em relagdo a plataforma do servidor,
é possivel, por exemplo, adotar a plata-
forma cliente/servidor NX, da empresa
Nomachine [9], ou recorrer ao rdesktop.
Da mesma forma, o administrador pode
oferecer uma op¢ao de boot para que o
sistema entre em um modo Kiosk com
o navegador de Internet.

CAPA

Por dltimo devemos mencionar
que tanto os rich como os thin
clients stateless, podem ser desliga-
dos sem qualquer problema durante
a sua operagao. Um desligamento
planejado pode ser acelerado atra-
vés de um script powerdown em

/etc/conf.d/Tocal.stop. |

INFORMACOES

[1] Tutorial: Clientes sem HD (em inglés):
http://www.tldp.org/HOWTO/
Diskless-root-NFS-HOWTO.html

[2] Configuracdo do servidor DHCP:
http://www.tldp.org/HOWTO/
DHCP/index.html

[31 Syslinux: http://syslinux.zytor.com/

[4] Cliente sem HD no Gentoo (em inglés):
http://www.gentoo.org/doc/
en/diskless-howto.xml

[51 Union-FS: http://www.fsl.cs.sunysb.edu/

project-unionfs.html

[6] pam_mount:

http://pam-mount.sourceforge.net/

[7] pam_cifs:
http://mozart.informatik.fh-kl.de/
download/Software/pam_cifs/

pam_cifs.html

[8] stateless.sh:
http://mozart.informatik.fh-kl.de/

download/Software/GentooDiskless

[9] Nomachine: http://www.nomachine.com

-
e

7’
4
/
[

Servidor

-

Montagem NFS

rsync
- —-— — —
- -~

Cliente

\/

Referéncia

symlink

Figura 4: Para trabalhar com o VMware com o maximo de desempenho possivel, o rsync copia os

clones das maquinas virtuais para o cliente.
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ANALISE

As novidades do Fedora 5

Chapeéu

novo

O Fedora abre a temporada
de novidades nas grandes
distribuicdes com uma versao
que vai marcar sua historia.

Confira o que mudou.

omo muitas das grandes distribui-

¢oes, o Fedora Core parece nunca

cumprir sua agenda. Seguindo o
exemplo do Ubuntu e do Suse, a Red Hat
adiou um pouco o langamento da versao
5. Mas as imagens ISO ja chegaram aos
espelhos, sendo a primeira a largar nessa
leva 2006 de lancamentos.

O Fedora 5 surpreende com um novo
visual, incluindo a arte bastante baseada
em bolhas e um novo logotipo: um “f”
simétrico em cima do simbolo matema-
tico de infinito. O “f” vem dentro de um
baldo de didlogo, representando “a voz
da comunidade”, segundo os criadores
desse novo logo.

Seguindo nessa linha, o “f” nao sig-
nifica apenas “Fedora”, mas também

“freedom” (liberdade) [2]. Céticos po-
dem encarar todo esse cuidado com
o simbolismo como uma resposta da
Red Hat em relagdo as criticas sobre
falta de transparéncia (ja que se trata
de um projeto aberto) no processo de
desenvolvimento.
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O instalador Anaconda traz uma in-
terface grafica para uma instalagido sem
traumas, com particionamento conve-
niente inclusive de volumes légicos ou
LVM (Logical Volume Manager). Mas
para quem estd instalando em um com-
putador pessoal, e ndo tem uma razao
especial para usar LVM, vale mais a pena
nao usar essa op¢ao.

Do ponto de vista do usudrio, mui-
to pouco mudou na instalacao. Ja nos
bastidores, 0 Anaconda vem com mais
integracao ao gerenciador de pacotes
Yum (Yelloy Dog Updater Modified), para
resolver dependéncias.

Instalacao ou Upgrade

Depois que o instalador copia todos os
pacotes para o disco rigido, ainda sera
necessario finalizar algumas etapas, como
configurar o firewall e 0 SELinux (Security
Enhanced Linux), acertar a data e a hora,
além de testar a placa de som. Versoes an-
teriores do Fedora podem ser atualizadas
sem a necessidade de reinstalacao.

www.linuxmagazine.com.br
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Apés a inicializagdo, o gerenciador
de logins do Gnome (GDM), com novo
design, d4 boas vindas ao usudrio. Os
desenvolvedores devem ter retrabalhado
o processo de login, ja que ele é mais
rdpido. O ambiente padrao é o Gnome
2.14, mas fas do KDE podem instalar a
versao 3.5 de seu ambiente favorito.

Foram incluidos dois front-ends para
o gerenciador de pacotes Yum. Mas nao
entendemos porque a Red Hat incluiu
duas novas ferramentas para funcgoes
semelhantes. O Software Updater (no
menu Aplicagbes) gerencia atualizagdes
de sistema, enquanto o Gerenciador de
Pacotes foca em instalar e remover pro-
gramas em geral. Ambos usam o Yum,
baseado em pacotes RPM (Red Hat Pa-
ckage Manager).

Bom para programadores

Alguns meses atrds, o projeto Fedora
causou certo alvorogo ao anunciar que
a versao 5 iria incluir o ambiente de pro-
gramacao Mono. Até entdo, a Red Hat se

BAI|Q OI|NMD - NY IXS" MMM



manteve longe desse sistema, um clone
do .NET da Microsoft, desenvolvido prin-
cipalmente pela concorrente Novell.

Devido ao runtime Mono embutido no
Fedora, ha diversos aplicativos escritos
nessa linguagem. Entre eles, um simples
mas poderoso aplicativo de notas: o Tom-
boy, que pode exportar notas em varios
formatos ou publicd-las em blogs (no
entanto, esse aplicativo ndo esta listado
nos menus). Adicionalmente, aplicati-
vos Mono como a ferramenta de busca
Beagle e o F-Spot, um aplicativo para o
gerenciamento de fotos, estdo incluidos
no novo Fedora.

A Red Hat tende a usar o Java para o
desenvolvimento de aplicac¢des, e isso

FEDORA CORE 5

explica porque ha tantas ferramentas de
desenvolvimento Java. A empresa mer-
gulhou de cabega no desenvolvimento
de uma alternativa ao ambiente Java JDK,
da Sun, baseado no compilador GNU GCJ
e nas bibliotecas Classpath, também do
GNU. O sistema inclui até compilagoes
usando essa alternativa livre do ambien-
te de desenvolvimento Eclipse e do servi-
dor web Geronimo. Quem instalar o JDK
da Sun, pode alternar entre as versoes do
Java com o comando alternatives.

O Fedora Core 5 vem com a ultima
versao do GCC, que a Red Hat usou para
compilar os pacotes dessa versao 5. O
GCC 4.1 tem novos recursos de otimi-
zagdo, embora ndo sejam 100% retroa-

tivamente compativeis, assim o Fedora
continua com a op¢ao do GCC 3.2. De-
baixo do tapete, hd o kernel 2.6.15 e a
biblioteca Glibc 2.4.4. O sistema hotplug
introduzido hd pouco tempo foi aban-
donado, com o advento do Udev para o
gerenciamento de drivers, arquivos de
dispositivos e compatibilidade hotplug.

No quesito seguranga, o Fedora de
novo depende do SELinux, que agora
é um pouco mais facil de gerenciar
gracas a introducao de politicas mo-
dulares e a assim chamada Reference
Policy. Todos os programas sao com-
pilados com um recurso especial para
tornar mais dificil a exploracao de

estouros de memoria buffer. =

Tl 5 Ad .
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Figura 1: A nova area de trabalho do Fedora.
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Magia visual

Como as versdes anteriores, o Fedora
5 tem uma pobre compatibilidade com
multimidia proprietdria, assim como
outras grandes distribuicoes livres. Em-
bora nao haja problemas com codecs
Ogg de dudio e video, ndo ha suporte
a MP3 e DVDs de video. Mas, para isso,
ha o repositério Livna [3], que contém
0s pacotes necessarios.

O novo Fedora tem um recurso que vai
agradar muito os fas de efeitos especiais: a
Red Hat vem trabalhando em um desktop
com aceleracdo de hardware ja hé algum
tempo. O objetivo é por nas rédeas o poder
de processamento das modernas placas
de video, geralmente usado apenas em
aplicativos graficos, para criar efeitos
como transparéncias e sombra. A técni-
ca escolhida pela Red Hat é chamada de
AIGLX (Accelerated Indirect GL X).

Quem quiser experimentar o AIGLX
pode checar os requerimentos em [4].
No momento desta andlise, a com-
patibilidade se dava principalmente
com placas gréficas ATI e Intel. Quem
usa Nvidia ainda deveria esperar por
atualizacoes de drivers.

FEDORA CORE 5

O AIGLX depende do servidor X
“desenhar” as janelas em uma d4rea
de memodria invisivel. O chamado
Compositing Manager (gerenciador de
composicao) cria as imagens e com-
pOe a drea de trabalho acrescentando
sombras e transparéncias se for neces-
sario, além de renderizar o resultado
final. Tudo isso precisa acontecer mul-
tiplas vezes por segundo para evitar
que apare¢am tremores, engasgos e
problemas semelhantes.

O Fedora integra o AIGLX com o
gerenciador de janelas Metacity. Mas
esse recurso é desabilitado por pa-
drdo e nao vai funcionar sem um
servidor X especial, que infelizmente
ainda nao estd nos repositérios tra-
dicionais até o momento.

Quem quer usar o AIGLX precisa
acrescentar um repositério de desen-
volvimento, como descrito no link
[4]. Ent3ao use o comando yum ins-
tall
instalar o pacote requerido.

xorg-xll-server-Xair para

A configuracao desse recurso
estd escondida em Desktop | Admi-
nistracdo | Administration | Tela de

@ Geranciadorde Pacotes. (e = e
Arquivo Ver Ajuda
Q Desktop Environments
Aplicagées K@ Editores
Search Desenvolvimento @D Educational Software
Servidores <0 Engenharia e Ciéncia
Base System @ Graficos
Languages @ Internetem Modo Grifico
Erase @ Internet em modo texto
@ Jogos e Entretenimento o
@ Office/Produtividade =i
B Estas ferramentas permitem criar documentagdo no formato DocBook e converté-la para HTML,
List PDF, PostScript e texto.

Figura 2: O Gerenciador de Pacotes cuida da instalacao e remocao de programas.

login. Clique na aba Seguranca e em
Configurar o Gerenciador de Sessoes
para abrir a janela necessaria. Entao,
escolha Adicionar/modificar... para
abrir uma janela onde é possivel es-
colher o servidor aiglx.

Agora é preciso definir o Metacity
como o Compositing Manager padrao.
A configuragdao do Metacity (em /
apps/metacity/general) tem uma
op¢ao compositing manager que
cuida disso. Entao, reinicie o ser-
vidor X para habilitar os efeitos. O
efeito de janelas flexiveis funcionou
em nossos testes com uma placa de
video bem antiga (ATI Radeon 7000),
embora a velocidade tenha deixado
bastante a desejar.

Novo e bom

O Fedora Core 5 é uma distribuicao es-
tavel e moderna, com os mais recentes
aplicativos desktop e para servidores.
Confira o quadro 1 (“Novas versdes de
componentes”) para mais detalhes. Su-
porte extensivo ao Mono e ao Java fa-
zem do sistema uma boa escolha para
administradores e programadores. M

Novas versoes de componentes

Gnome 2.14, KDE 3.5, Firefox 1.5, OpenOffice
2.0, Xorg Release 7, front-ends para gerencia-
mento de pacotes Pup und Pirut, compilador
GCC 4.1, Kernel 2.5.16, biblioteca C Glibc 4.4,
entrada de caracteres estrangeiros SCIM, SE-
Linux ReferencePolicy, virtualizacao com Xen
3.0, Postgresql 8.1, MySOL 5.0.

INFORMACOES

[11 Fedora: http://fedora.redhat.com/
[2]

Processo de criagdo do novo logotipo:
http://www.capstrat.com/
development/fedora/

[3
[4

—_—

Repositério Livna: http://rpm.livna.org/

Instalacdo do AIGLX:
http://fedoraproject.org/wiki/
RenderingProject/AigIxOnFedora/

—
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Thank you very much for making Debconf6 possible!
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° b o vy T H 5 -
(ﬁp] isan (mte'lw @ Nul:lll'ltlfu Wk LiNuN <subuntu  TALLARD

nnnnnn

,,,,,,,,,

e L St

¢ P
NetApp' Qorzr ORELLY gl

_) CENTER VDX@ =m




TUTORIAL

MySQL é uma ferramenta pode-

rosa com a qual, teoricamente,

se constrdi qualquer aplicacao
de banco de dados. No entanto, esse
poder todo tem um prego: é preciso um
longo tempo para dominar muitas de
suas funcdes. O que fazer, se o que vocé
deseja é apenas criar um banco de dados
simples para arquivar notas, enderegos
e tarefas pendentes?

Para uma aplicagao tao simples, vocé
ndo vai querer perder tempo lendo livros
enormes sobre bancos de dados. Por sor-
te, hd uma ferramenta que pode ajudar
vocé a construir um banco de dados
simples em minutos: o Mudbag [1].

Trata-se de um sistema multiuso base-
ado na Internet, usado para aplicacgoes
simples e rdpidas. A tinica inconveni-
éncia é que ele estd disponivel apenas
em inglés. Vocé pode instalar o Mudbag
no seu servidor ou usar o proprio site
do Mudbag. A segunda opg¢do é uma
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MuUDBAG

Banco de dados simples com o Mudbag

boa ferramenta para testes, mas - por
se tratar de um local externo - vocé
nao deve usd-la para gravar dados de
extrema importancia. Por outro lado, o
servidor é ideal caso vocé nao queira
ter o trabalho de gerenciar seu préprio
servidor e quiser acessar seus dados
via Internet.

De acordo com o site do Mudbag,
o servidor estd disponivel gratuita-
mente para bases de dados pequenas
(10 ou mais tabelas de 100 KB). Exce-
dendo este limite, é cobrada uma taxa
(detalhes sobre isso ainda estdao em
formulagao, mas, segundo o site, os
“custos sao muito

Dados a mao

Com o Mudbag vocé pode construir
rapidamente um sistema de
banco de dados simples para
acessar com o navegador.

pPoR DMmITRI PoPov

Instalacao

Vocé tem duas op¢oes de como instalar e

usar 0 Mudbag. Se o seu proprio servidor
roda com Apache, MySQL e PHP, vocé
pode implementar sua prépria solucao
Mudbag. A instalacao é bem simples.
Faca o download da ultima versao da
aplicacao em [2] e descompacte o pacote.
Localize o arquivo setup-missing.php,
abra-o no seu editor favorito e remova
o preambulo (as primeiras 18 linhas).
Na sec¢do de acesso ao banco de dados,
substitua os valores padrao com os dados
corretos. Renomeie 0 arquivo para setup.
php e mova-o para a pasta localsite.

baixos”). Field Name Type |Req |Cols| Rows |Choices
~ . chenge || NomeDoPrato Text ¥ 40
Se voce qUIser _chane | Tipo Choice |N Aperitivo, Principal, Scbremesa
COHStrUir uma pe- _change | TempoPreparacao | Text N 40
quena base de da- _enanae || Nivel Choice |Y Facil, Medio, Dificil
dOS rapidamente, Chenge || Tngredientes Memo |N 40 5
o Mudba é o due bz ot Instrucoes Memo |N 40 5
vocé precgisa. K Figura 1: Modelo de um simples banco de dados de receitas.
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Agora, copie toda a pasta mudbag para o
seu documento root do servidor e acesse
com o navegador o enderego http://To-
calhost/mudbag/install.php. O script
de instalagdo cuidard do resto.

Primeira aplicacao

O Mudbag instala diversas amostras de
bancos de dados com as quais vocé pode
“brincar”. Entretanto, a melhor forma de
descobrir os recursos desse aplicativo
é criar um simples, mas util, banco de
dados “de verdade”. Por exemplo, um
de receitas culindrias.

Primeiro, vamos criar um novo indice
para o banco de dados. Clique no botao
Add Table e dé um nome a ele. A se-
guir, defina os campos. Vamos comecgar
inserindo um campo para armazenar
os nomes de nossas iguarias. Clique no
botdo Add Fields, dé um nome ao campo
e selecione Text na lista de opgOes que
aparece ao se clicar em Type. Marque a
opcao Required e clique em Save. De for-
ma parecida, é possivel adicionar outros
campos para o tipo de prato, ingredien-
tes, modo de preparo, nivel de dificulda-
de, informacgdes adicionais etc.

Ao adicionar campos, lembre-se de
inserir o tipo correto para cada campo.
Por exemplo, os campos dos ingredientes
e modo de preparo devem ser coloca-
dos em Memo (texto grande), enquan-
to que o campo Data deve ser do tipo
DateTime. O Mudbag também permite
adicionar o campo do tipo Choice, que
pode ser usado para acrescentar listas ao
banco de dados. E possivel acrescentar,
por exemplo, um campo com niveis de
dificuldade, contendo trés itens: fdcil,
médio e dificil.

Quando vocé terminar de inserir os
campos, clique no botdo Back to Table.
Lembre-se que a estrutura do banco de
dados nao é imutavel, sendo possivel
alterd-lo a qualquer momento (clicando
no botao Design).

(VUL Y I TUTORIAL

Agora vocé pode comple-
tar o seu banco de dados
com as receitas. Obviamente,
os dados podem ser inseri-
dos manualmente, um a um.
Para isso, clique no banco de
dados e, em seguida, no bo-
tdo Add Records. No entanto,
se vocé ainda tiver receitas,
por exemplo, em um docu-
mento do Calc do OpenOffice.
org, é possivel importa-las
para o seu novo banco de
dados de receitas.

Antes de tudo, é preciso

You can import into a new
table, which you can name as
you choose, or into an existing

Import Inte*
Pratos j

New Table Name

table. l—

The delimiter, often a comma,

separates fields. If you're not ——

sure what to use, look at the [cornma) j

display of the first few lines,
below.

Import fields that might contain
a delimiter as an ordinary
character have to be quoted.
Choose the guote character
that the import file uses.

uote*
" (double quote) j

Sometimes the first line of a
CSV file contains column
headings, which should not be
taken as data. Check the box if
this is the case.

Headings?

Press Next to go on, or Back to
return to the previous step.

< Back| [Next>| Back io Daisbase |

exportar os dados do docu-

mento para o formato CSV
(Comma Separated Values,

Figura 2: Importar os dados existentes para o banco de
dados do Mudbag é bastante simples, através do padrao CSV.

ou “valores separados por
virgulas”). Mas, antes de
exporta-los, é melhor se certificar de
que a estrutura do documento € simi-
lar a do banco de dados de receitas (ou
seja, cada coluna do documento tem um
campo respectivo no banco de dados).
Preferencialmente, as colunas também
devem estar na mesma ordem do campo
do banco de dados. Essa preparagao é
necessdria para importar os dados nos
campos apropriados, assim vocé pode
exportar os dados como estio e fazer
0s ajustes depois.

Uma vez que os dados foram expor-
tados para o formato CSV, v4 a pagina
principal do Mudbag e escolha Import.
Selecione o caminho para o arquivo CSV
e clique em Next. Escolha o indice do
seu banco de dados de receitas da lista
Import Into e certifique-se de que os cam-
pos Delimiter e Quote estao marcados
com virgula (%) e aspas duplas (“"”),
respectivamente.

Se a primeira coluna do seu docu-
mento original contém titulos (o nome
do campo, na terminologia do Mudbag),
marque a op¢ao Headings na caixa de
opgoes. Ao pressionar o botdao Next,
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é possivel ajustar outros comandos
de importacgao, tais como quais listas
devem ser puladas durante a impor-
tacdo, bem como selecionar o campo
apropriado para cada coluna. Por fim,
reveja os comandos de importagao e
decida se quer salvéd-los como especi-
ficagdes para uso futuro (uma opcgao
mais a mao no caso de vocé pretender
importar dados adicionais para o banco
de dados, um outro dia).

Visualizacoes

O Mudbag também permite que vocé
crie visualiza¢Oes (ou consultas) bas-
tante praticas para quando é necessdrio
visualizar um subconjunto de dados ou
apenas determinados campos escolhidos
de acordo com os critérios do usudrio.
Por exemplo, vocé pode criar uma visua-
lizagdo que contém todos os registros em
que o campo Tipo de Prato seja “Café da
Manha”. Assim, vocé nao precisa olhar
todas as opgOes para encontrar a receita
que procura. Vocé também pode criar
uma visualizagdo que contenha apenas
os nomes dos pratos e os ingredientes,

junho 2006 edicdo 20 59
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MuUDBAG

Step 1: Name the view (or Viaw Name*

Relatorios

accept the default). Pratos_View

Step 2: If you want this view
to be seen by all users of this "

Public
database, check the box. [
Otherwise, only you will see
the view.

Recursos para gerar relaté-
rios sdo parte essencial de
qualquer sistema de base de

Step 3: Choose the fields to
appear in the view.

Fieids in Tabla
Select one or more fields (use

the Ctrl or Command key for
multiple selections). Then use
the 4 left/right arrow buttons as
needed. (Experiment a bit to
see what they do.)

Once you've chosen the fields,
arrange them in order using the
up/down arrow buttons at the
right.

dados. Nessa drea, o Mud-
bag possui quatro elegantes
modelos: Tabular (tabela),
Record (relatério com cri-
térios), Label (etiqueta) e
Email. O relatério do tipo
Tabular pode ser usado

Step 4: If you want, you can
sort the records in the view by
choosing a field in the Sort By
drop down.

sort By

Normally, the sort is ascending

(from lowest to highest valug). [momepoprate T [scending =l
Or, you can choose Then By
descending instead. Tip x| | ascanding x|

If you want additional sorting
(when values for the first sort
field are equal), you can
specify a second and even a
third sort field with the two Then

Then By

Hivel | | ascending =l

para criar uma simples
lista de todos os relatérios
e subconjuntos. O tipo Re-
cord gera relatérios cujos
dados sao agrupados de
acordo com o critério defi-

Figura 3: Criar uma consulta (View) é bastante simples.

nido pelo usuadrio.

que pode ser util para fazer uma lista
de compras.

Criar uma visualizagao é facil. Na tela
inicial do Mudbag, clique no botao Add
View, selecione o indice que quiser e
pressione Continue. Dé um nome a visu-
alizacdo e marque a opgao Public no box
de opcgdes se vocé quiser que a tela seja
visualizada por outras pessoas. Use as
teclas de setas para adicionar os campos
desejados a tela. Se quiser selecionar os
dados na tela, é possivel adicionar até
trés critérios de selegao. Por fim, vocé
pode especificar até dois filtros.

Se quiser usar a tela para mostrar
rapidamente todos os pratos de café
da manha, crie um filtro onde o Tipo
seja igual a “Café da Manha”. Usando o
segundo filtro, vocé ainda pode refinar
a visualizagao. Por exemplo, crie um
filtro onde TempoPreparacao seja me-
nor ou igual a 15 minutos de preparo
e acerte o operador l6gico para AND.
Nesse caso, a visualizacao ird mostrar
todos os pratos de café da manha que
levam 15 minutos ou menos para fica-
rem prontos.

60 junho 2006 edicdo 20

Como o préprio nome diz,
o tipo Label é ideal para
criar folhas de etiquetas, o que é bom
para quem mantém os contatos em um
livro de enderecos baseado no Mudbag.
O tipo Label ainda oferece uma ampla va-
riedade de formatos baseados em c6digos
Avery, para criar etiquetas prontas para
imprimir, com o minimo esforgo. Ao abrir
um relatério, o Mudbag gera um arquivo
PDF que pode ser salvo e impresso.

O tipo Email é perfeito para enviar
emails para multiplos destinatdrios, cujos
enderecos estdo armazenados no banco
de dados do Mudbag. Digamos que vocé
queira manter os seus amigos e parentes
atualizados sobre as alteracoes de seu
banco de dados de receitas. Supondo que
vocé tenha os seus enderecos de email e
informagdes no banco de dados do livro
de enderecos, crie um novo relatério cli-
cando no botdo Add Report, escolha o tipo
de relatério de Email, selecione a tabela
que contém esses contatos e ajuste 0 mo-
delo ao seu gosto. Quando estiver satisfei-
to com o resultado, clique no botao Send
para enviar o email (vocé também pode
usar o botdo Test Send para verificar se
tudo estd funcionando corretamente).
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Usuarios

O Mudbag também possui recursos
para gerenciar usudrios, o que per-
mite convidar e repartir sua base de
dados com outros usudrios do pro-
grama. Se a pessoa que vocé quiser
convidar jd estiver registrada no site
do Mudbag, e seu nome de login for
conhecido, basta adiciond-la a sua
lista de usuadrios.

Cada usuadrio da lista pode ter um
acesso de leitura (apenas ler) ou edicao
(modificar dados e tabelas). Esse ndo é
um recurso particularmente sofisticado,
mas ndo se esqueca de que o objetivo do
Mudbag é oferecer aos nao-experts uma
maneira fdcil de criar e compartilhar
bancos de dados. Caso a pessoa com
quem vocé deseja compartilhar dados
ndo seja um usudrio registrado, vocé
pode enviar um convite por email do
proprio Mudbag.

Conclusao

Para muitos usudrios experientes, as
instrucoes oferecidas neste artigo po-
dem parecer simples demais. Porém,
elas mostram que o Mudbag é simples
de verdade. Devemos admitir que o
programa nao suporta algumas fun-
¢Oes avancadas, tais como bindrios e
outros tipos de campos do MySQL. En-
tretanto, a ferramenta foi desenvolvida
com um objetivo: permitir ao usudrio
convencional construir bancos de da-
dos simples, mas uteis, que podem ser
compartilhados com outras pessoas. Se
0 Mudbag nao pode ser indicado para
os desenvolvedores avancados, ele é
uma aplicagdo muito eficiente para o
restante dos usudrios. |

INFORMACOES

[11 Mudbag: www.mudbag.com

[2] Download:
sourceforge.net/projects/mudbag




Passando a marcha

Com o InitNG e o bootchart é possivel reduzir o tempo

de boot do sistema sem abrir mao de nenhum servico.

enho a sorte de conseguir manter

minha estacao de trabalho pessoal

ligada por meses a fio. Mas se vocé
desliga o seu computador com freqiiéncia,
o tempo de duragao do boot pode ser uma
questao importante para a usabilidade.

Existem diversas alternativas sendo
desenvolvidas para reduzir o tempo de
carga do sistema operacional - todas
envolvendo técnicas especificas de oti-
mizacao, paralelismo e selecao criteriosa
do conjunto de servicos e a ordem em
que devem ser ativados.

Uma das alternativas mais interessan-
tes para quem gosta de colocar a mao na
massa e nao tem medo de alterar profun-
damente a configuracao default provida
pela sua distribuicdo é o InitNG [1]. O
InitNG rearranja a forma como o0s scripts
de inicializacdo sdo encadeados, capri-
chando na escolha dos paralelismos e
obtendo redugdes de até 50% no tempo
de boot em distribuicoes que operam
com a maneira tradicional de enfileirar
todos os scripts de inicializagao.

Se vocé ja acompanhou a seqiiéncia
de boot padrao de sua distribuicao, tal-
vez ja tenha percebido uma espera que
poderia ser evitada - alguns sistemas
locais poderiam estar sendo inicializa-
dos enquanto o cliente DHCP aguarda
por uma resposta de configuragao IP, ou
enquanto o ntp tenta obter a hora certa
de algum observatério astrondmico. E é
justamente ai que o InitNG atua.

Mais precisamente, no momento do
boot o InitNG € iniciado como o primeiro

processo do sistema ( ) pelo ker-
nel, e imediatamente trata os arquivos de
configuracdo em para obter
informacoes sobre o runlevel e os servi-
¢os. Apos isso, todos os servigos ativados
ou requeridos pelo runlevel selecionado
passam a ser inicializados assim que suas
dependéncias se tornam disponiveis, per-
mitindo que vdrios iniciem ao mesmo
tempo - o que ja aumenta o desempenho
em sistemas com um processador, e pode
aumentar drasticamente em maquinas

multiprocessadas.

Processos
O [nitNG também tem seu proprio sistema
de monitoramento de processos, reinician-
do automaticamente os servigos que caem
sem terem sido desativados explicitamente,
um recurso que pode ser muito importante
em servidores em que o uptime seja um
fator critico. O InitNG adota a sistemati-
ca de inicializacao tipica da maioria das
distribui¢oes Linux (o SysV init) com ser-
vigos e runlevels, mas em versoes recentes
passou a reconhecer também o modelo
adotado pelo Slackware.

O sistema apresenta informagdes sobre
o processo de boot tanto na forma de
percentual quanto na exibicao do mo-
mento de inicializagao de cada servigo.
Isso permite acompanhar o andamento
do processo e até a reconfiguragao para
ganhar ainda mais tempo, apds a sinto-
nia fina das configuragoes.

Se vocé tem interesse em entender me-
lhor e otimizar o boot do seu sistema,

outra ferramenta fundamental é o boo-
tchart
a tarefa de cronometrar e registrar cada

, um software que automatiza

etapa da inicializacdao do seu sistema,
gerando um belo mapa de seqiiéncias
e tempos. Com esse mapa sendo atu-
alizado a cada boot, vocé tem plenas
condi¢oes de fazer experiéncias com a
configuragdo e saber as exatas conse-
giliéncias em termos de tempos e outros
efeitos, identificando (e podendo corri-
gir) os gargalos e ineficiéncias.

Se vocé quiser ver o funcionamento do
InitNG sem instald-lo em seu computador
(e sem assumir o risco de uma mudan-
¢a tao profunda na sua configuracao),
uma alternativa é usar o Live CD polonés
Pingwinek [3], que adota esse sistema. Se
gostar, talvez se convenga de que vale a
pena gastar algumas horas (e reboots!)
reconfigurando seu sistema.

InitNG:
bootchart:

Pingwinek:

Augusto César
Campos é admi-
nistrador de Tl e,
desde 1996, man-
tém o site BR-linux.
org, que cobre a
cena do Software
Livre no Brasil e no
mundo.
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Monitoramento de desempenho com o Orca

Fiscalizando a mareé

0 monitoramento e a resolucao de problemas de desempenho ficam

e livre aplica
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em-vindo ao misterioso e negligenciado mundo do mo-

nitoramento de desempenho. Ha mistério e negligéncia

por um motivo: a andlise de performance é uma tarefa
complexa e intimidadora. Mas um aplicativo que ajuda muito
nessa area é o Orca [1].

Engenheiros de desempenho costumam entregar grossos
relatérios repletos de equagoes estatisticas, gréficos e frases
monossildbicas explicando porque serd preciso substituir a
estrutura atual de TI apds determinado periodo.

Administradores de sistema se entediam com esses rela-
térios (que parecem estar escritos em marciano). Muitos se
perguntam por que deveriam se preocupar com monitoramento
de desempenho no Linux, jd que o custo de hardware hoje ja
ndo é uma das questoes principais.

A resposta é que, para instalagdes extensas de Linux e aplicagoes
criticas, acaba sendo mais barato acrescentar recursos a estrutu-

Monthly stats TCP Current connections

60

50

HIMTIT0 TA0L /. WALI

40 PRy Foybsrd il

e 3

Connections

30

20

Week 31 Week 32 Week 33 Week 34 Week 35

O connections

Connections  Current: 535817 Average: 36.414 Min: 24.373 Max 52.458

Last data entered at Wed Sep 7 12:10:01 2005,

Figura 1: O Orca cria graficos claros, com os eixos X e Y, além do
valor atual, médio, minimo e maximo de determinado parametro, em
determinado intervalo de tempo.
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ra do que substitui-la por completo. Com servidores em cluster,

redundantes (fail-over) e ambientes de computagao distribuida,
envolvendo centenas ou milhares de usudrios, acrescentar mais
um servidor de nticleo quadruplo com 4 GB de RAM é muito mais
agraddvel para aqueles que assinam os cheques do que substituir
tudo, devido a proximidade do esgotamento total dos recursos.

Estatisticas de desempenho permitem a tomada fundamenta-
da de decisoes sobre upgrades, acrescentando ou substituindo
hardware a medida que o crescimento do negdcio exige.

O Orca gera relatérios graficos de desempenho em pdginas
HTML. Por padrao, ele ja apresenta as informagoes de diversos
parametros importantes (leia o quadro 1: Parametros-padrao do Orca).

A instalagdo do Orca é rdpida e fécil. A configuracdo toda
pode ser feita em 30 minutos - incluindo ai uma passada de
olho pelo arquivo INSTALL. O programa é fornecido gratui-
tamente pelo Dr. Blair Zajac. Ele descreve o Orca como uma

“ferramenta ttil para gerar graficos em um diretério ou servidor
Web, a partir de dados arbitrdrios em arquivos de texto”.

O aplicativo 1é arquivos com dados separados por espagos
e monitora esses arquivos esperando por mudancas neles.
Os gréficos sao criados com base nesses dados. Ele também
pode fazer gréficos a partir dos resultados de expressoes Perl,
incluindo expressdes matemadticas.

O Orca entdo junta os graficos em uma drvore HTML de
graficos PNG ou HTML mesmo, criando um indice de links
com os itens disponiveis. O aplicativo roda sob o cron ou pode
“hibernar”, aguardando por altera¢cdes em arquivos. =
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ORCA

Quadro 1: Parametros-padrao do Orca

Por padrao, o Orca monitora os sequintes parametros:
>Média dos processos na fila (load average) e nimero de CPUs
> Uso da CPU

2 Taxa de novos processos

> Nuamero de processos rodando, por CPU

2 Entrada e saida de paginas de memoria

> Entrada e saida na swap

»Taxa de interrupcoes por CPU

2 Entrada de bits por sequndo da interface

2 Saida de bits por sequndo da interface

> Entrada de pacotes por sequndo da interface
2 Saida de pacotes por sequndo da interface

> Erros de entrada por sequndo na interface

2 Erros de saida por sequndo na interface

2 Entrada descartada na interface por sequndo
+Saida descartada na interface por sequndo

» Colisoes na saida da interface

2 Perda na saida da interface

» Estatisticas de trafego IP

+ Estatisticas de erros IP

2 Estatisticas de conexao TCP

> Estatisticas de trafego TCP

2 Estatisticas de erros TCP

+ Estatisticas ICMP

2 Estatisticas UDP

+ Leitura/escrita por segundo em todo o disco
> Taxa de transferéncia de todo o disco

+ Leitura/escrita por sequndo em disco

> Taxa de transferéncia de disco

2 Porcentagem de uso do disco

2 Porcentagem de uso da memoria fisica

2 Porcentagem de uso da swap
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ORCA

Put your site's logo here.

Orca Host Status

Available Targets

debian

Hourly

P

o Bz
I

elch

\F‘;E

Available Data Sets

Average # Processes in Run Queue (Load Average) & number of CPUs [Info] Hourly Daily Weekly Monthly Quarterly Yearly All

CPU Usage [Info]

New Process Spawn Rate [Info]

Number of System & running Processes on cpu per cpu [Info]
Memory Page ins & outs rate

Swap ins & outs rate

Context switches & Interrupts rate per CPU

Interface Input Bits Per Second [Info]

Hourly Daily Weekly Monthly Quarterly Yearly All
Hourly Daily Weekly Monthly Quarterly Tearly All
Hourly Daily Weeldy Monthly Quarterly Yearly All
Hourly Daily Weeldy Monthly Quarterly Yearly All
Hourly Daily Weekly Menthly Carterly Yearly Al
Hourly Daily Weekly Monthly Quarterly Tearly All
Hourly Daily Weekly Monthly Quarterly Tearly All

Figura 2: A pagina index.htm1 do Orca fornece acesso rapido a graficos.

Uma instalacdao padrao fornece um
sumadrio grédfico ou tabular sobre o de-
sempenho em intervalos de tempo que
variam desde anualmente até por hora. Os
graficos fornecem informagdes completas
e simples o suficiente, visualmente, para
permitir uma andlise rdpida de vérios
servidores em pouco tempo.

Para cada parametro medido, hd uma
imagem com as coordenadas X e Y devi-
damente etiquetadas com seus dados em
um formato tabular, mostrando valores
atuais, na média, mininos e mdximos
para cada intervalo de tempo (figura 1).

O Orca usa o0 RRDTool, ferramenta es-
crita por Tobias Oetiker, para registro
(logging) e criagdo de gréficos. O apli-
cativo ja vem com o RRDTool e outros
moddulos Perl necessdrios no caso de eles
nao estarem instalados.

Os requerimentos que precisam
ser preenchidos para instalacao sao
bem poucos.

E preciso um servidor web e uma
instalagao Perl funcional. Durante a
instalacao, os médulos Perl ausentes
serdo instalados em um diretério de bi-
bliotecas especifico do Orca, para nao
haver conflito com qualquer sistema de
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gerenciamento de pacotes (leia o Quadro
2: Orca e Perl).

As arvores-fonte de todos os compo-
nentes estao no pacote, para o caso de
uma instalagdao manual. O Procallator
também é instalado junto com o Orca.
Trata-se de um script especificamente
para Linux que roda periodicamente e
retine dados do diretério /proc.

Instalacao

Vamos assumir que o servidor web e
o Perl estao devidamente instalados e
funcionando. O Dr. Zajac sugere que
se baixe o ultimo snapshot release [3].
Baixe e descompacte o arquivo. Entre no
diretorio criado e leia 0 arquivo INSTALL
(em inglés). Ele pode ser titil no caso
de seu ambiente necessitar de algum
parametro especial para rodar o script
de configuracao.

No minimo, sera preciso definir onde
colocar os arquivos HTML, antes de co-
mecar a usar o Orca. Uma boa opgao
pode ser o diretério web padrao /var/
www. Nesse caso, crie o diretério /var/
wwww/procallator, ou o Orca vai re-
clamar que ele nao existe. Os arquivos
HTML e graficos serdo armazenados
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nesse diretério. Uma vez que estiver
pronto para comegcar a instalacao, digite
o0s seguintes comandos:

./configure -with-html-dir=/var/www
make

make check (opcional)

make install

Ja hd um target do Makefile chama-
do procallator_run_at _boot using
chkconfig, para iniciar o Procallator
durante o boot nas distribuicdes Red
Hat e CentOS, além de distribuigoes
baseadas em chkconfig. O Dr. Zajac
estd acrescentando mais targets make-
files para Debian e Ubuntu. Também
estd trabalhando em scripts de inicia-
lizagdo para o Orca.

A instalacao bdsica se resume a isso, que
coloca os arquivos executdveis em /usr/
Tocal/bin, por padrao. Nesse ponto, ja é
possivel executar o comando procallator
para comegar a “garimpagem” de dados
enquanto entramos na fase de configuracao.
Para comegar a coleta de dados, digite:

/etc/init.d/procallator start

O Procallator vai ser iniciado em
segundo plano e os dados serdo cole-
tados com a configuragao padrao de
locais e parametros.

Quadro 2: Orca e Perl

Requerimentos para o Orca no Linux:
2 Perl 5.005_03 ou superior

+ Madulo Perl RRD do RRDtool, de preferéncia
01.0.50 com patches locais, ou 0 1.2.x

+ Data::Dumper 2.101

+ Date::Parse 2.24

> Devel::DProf 19990108

> Digest:MD5 2.33

» Math::IntervalSearch 1.05
2 Storable 2.15




Configuracao

O arquivo procallator.cfg estd em
/usr/local/etc, no padrao do configure
-prefix. Esse arquivo contém as localiza-
¢oes de arquivos e varidveis que podem
ser alteradas, de acordo com a necessidade.
E recomendavel alterar os seguintes itens
para personalizar o seu site.

Mude o enderego de email para algum
que serd checado regularmente, para o
caso de algo sair errado:
warn_email root@localhost

Para especificar graficos por hora, mude
0 “0” para “1” (ou vice-versa) em qual-
quer um dos graficos por tempo. Ver um
relatério por hora é util por exemplo para
monitorar um sistema problemadtico.

Os parametros abaixo determinam
quais grédficos serdo gerados (sao os
marcados com “1”):

generate_hourly plot
generate_daily_plot

0
1
generate_weekly_plot 1
generate_monthly_plot 1
generate_quarterly_plot 1

1

generate_yearly plot

O parametro find files aponta parao
diretdrio de dados brutos. Por padrao, esse
diretdrio fica em /usr/local/var/orca/
procallator. Abaixo desse diretério fica
o diretério de dados brutos (raw), nome-
ado de acordo com o hostname.

Os arquivos de dados brutos recebem
nomes seguindo o padrdo proccol-YYYY-
MM-DD-00X. Toda noite, o ultimo arquivo
desse tipo aberto serd compactado como
proccol-YYYY-MM-DD-00X.gz (ou .bz2)
para economizar espaco. Para modificar
esse local, serd necessario editar o script
/usr/local/bin/procallator e mudar
a variavel $DEST DIR, além de alterar o
valor do find_files no arquivo pro-
callator.cfg.

ORCA

Hourly debian Average # Processes in Run {ueue (Load Average) & number of CPUs

1.0

Garimpagem

]
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0.6
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procallator.cfg, ja

0.4

0.z

podemos comecgar a usar

o

0.0

Mumber of processes and CPUs

o Orca.

1 winute average
£ minute average
15 minute average
CPUs (load threshold)

Se vocé iniciou o coletor
de dados (Procallator) no

10:20
O 1 minute average B S minute average M 15 minute average M cPus (load threshold)

Last data entered at Fri Sep 9 1300:00 2005

10040 11:00 1120 1140 1zi00  dzi20 12140
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g3 m Min
1,899 M Min:
4000, 000 m Min:

current:
current:
current:
current:

0,000 M Max: 70,
0,000 M Max: =0,
0,000 M Max: 20,
1000, 000 M Max:

0.000  Average:
0.000 M Average:
0.000 M Average:

000,000 W Average:

final da instalagao, agora

ja deve haver dados sufi-

Figura 3: Exemplo de um grafico Orca para um tipico host Linux.

cientes para os graficos

(por padrao, o Procallator mede o siste-
ma em intervalos de cinco minutos. Sera
preciso esperar um pouco para a primeira
medicdo). Para experimentar o Orca pela
primeira vez, use o seguinte comando:

orca -0 /usr/local/etc/procallator.cfg

Esse comando especifica que o Orca
vai rodar uma vez (-0) e aponta para
o arquivo de configuragcido que aca-
bamos de editar. Esse primeiro passo
vai criar os diretérios e arquivos ne-
cessdrios no seu diretério /var/www/
procallator. Quando o Orca terminar
de processar os dados, surgird a men-
sagem “Orca has completed”. Agora é
possivel checar os dados de desempe-
nho em http://seu-servidor/procallator/.

Provavelmente nio haverd muito para
olhar em termos de dados novos, mas to-
dos os graficos e paginas padrdes ja estao
criados e prontos para serem acessados.
A pédgina index.html deve mostrar algo
como a figura 2.

Note que o titulo da caixa com os inter-
valos de tempo é o hostname da mdqui-
na medida. Nesse exemplo, o hostname
é “debian”. Clicar em um dos links leva a
pagina de estatisticas para esse intervalo
de tempo. O gréfico da figura 3 mostra o
primeiro dos grédficos de hora em hora
do host debian.

Os gréficos sao auto-rotulados e incluem
o nome do host a qual se referem. Isso serd
bem ttil ao se analisar multiplos servido-
res em um curto intervalo de tempo.
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Para ter gréficos de hora em hora, é pre-
ciso configurar o Orca para rodar nesse
intervalo. A entrada cron para isso é:

hourly /usr/Tocal/bin/orca -o /usr/2
Tocal/Tib/procallator.cfg

Ja para rodar o Orca diariamente (a
meia-noite), use:
daily /usr/local/bin/orca -0 /usr/2
Tocal/lib/procallator.cfg

Claro que esses sao apenas exemplos.
Pode-se usar qualquer intervalo de tempo.

Resolucao de problemas
Instalar, configurar e usar o Orca e o
Procallator é bem simples. Nao ha muito
0 que consertar em uma instalacao pa-
drdo. Contudo, ao se personalizar algo,
podem surgir problemas com o nimero
de colunas nos arquivos .RRD, compa-
rados aqueles que o Orca estad usando.
Esse é um problema comum, descrito
no FAQ do programa [4].

Mas hd alguns itens nao descritos no
FAQ. O primeiro sdo “buracos” na se-
qliéncia de dados. O segundo é que, as
vezes, vai ser preciso gerar novamente
todos os dados, por motivos diversos.

Esses dois problemas sao resolvidos da
mesma maneira: remova os arquivos RRD
e processe novamente os dados. Examine o
arquivo procallator.cfg para saber que
diretério é o rrd_dir. O local padrao é /usr/
local/var/orca/rrd/procallator/. =
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Figura 4: Picos periodicos podem se referir a
tarefas agendadas. O importante é conhecer o
sistema e saber do que se trata.

Abaixo desse diretdrio fica o pro-
callator _hostname, onde estdo os
arquivos RRD. Para gerar novamente
os dados, apague todos os arquivos e
use os comandos a seguir. Isso vai criar
novamente os arquivos RRD, sem preci-
sarmos recriar os HTMLs e gréficos.

-no-2
images /usr/local/etc/procallator.cfg

/usr/Tocal/bin/orca -0 -no-html

Entdo processe os RRDs normalmente,
criando os HTMLs e gréaficos:

/usr/Tocal/bin/orca -0 /usr/local/etc/2
procallator.cfg

O motivo para separar esse processo
em duas etapas é economizar recursos do
sistema. Caso um nimero muito grande
de dados seja processado, na criagcao dos
arquivos RRD, HTML e gréficos, o com-
putador pode chegar perto do limite da
particao swap. Se houver “buracos” na
seqiiéncia de dados, causados por proble-
mas durante a coleta, ndo serd possivel
preencher esses intervalos mais tarde.

Colocar o coletor de dados nos scripts de
inicializacdo garante que, mesmo ap4s um
reboot, os dados nao vao conter “buracos”.
H4 alguns scripts prontos na arvore do cd-
digo-fonte, no diretdrio data gatherers.

Também pode ser prético configurar um
script de verificagdo de processos para ga-
rantir que o coletor ndo caia, causando essas
irregularidades na seqiiéncia de dados. Se o
processo cair, faca o script reiniciar o Pro-
callator e enviar um aviso por email. Se vocé
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escolheu rodar o Orca de maneira continua
(sem a opcao -0), o Orca vai enviar emails
quando ele encontrar um arquivo que nao
foi atualizado em alguns minutos.

Monitoramento

Administradores de sistema devem checar
o desempenho da estrutura regularmente.
O Orca permite que isso seja feito numa
passada de olho. Os pardmetros mais co-
muns para checagem sao: CPU, memoria,
rede e uso do disco. Estas sdo as dreas mais
problematicas em sistemas em producao.

No entanto, primeiro é necessario
aprender como é o gréfico de um sistema
sauddvel, para que problemas sejam rapi-
damente detectados. Uma boa técnica é
verificar os graficos semanais, a procura
de picos e “tendéncias suspeitas”.

Ao se detectar algo fora do comum,
deve-se partir para os graficos didrios.
A figura 4 mostra uma CPU com alguns
picos. Nesse caso, nao se trata de nada
anormal, para quem conhece esse sis-
tema: é o up2date, em uma tarefa agen-
dada para rodar diariamente.

Os gréaficos didrios sao tteis ao forne-
cerem uma visualizagdo de desempenho
bem granular das ultimas 24 horas. Os
grédficos de hora em hora sao mais deta-
lhados ainda, necessarios no caso de algo
anormal detectado no grafico diario.

Além desses graficos especificos, vale
a pena monitorar os valores sar, mpstat e
iostat para um diagndstico mais claro.

Graficos quadrimestrais e anuais sao
lteis para se detectar tendéncias. Por
exemplo, a degeneragdo do desempenho
apods determinado tempo, ou a colecao
de evidéncias de que upgrades ou subs-
tituicdes sdao necessarias.

Esses graficos vém bem a calhar quan-
do impressos e mostrados em reunioes
administrativas. Mas cuidado: vale a
pena gastar todo o tempo possivel na
andlise cuidadosa desses dados antes de
recomendar um novo hardware.
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O monitoramento esforcado do desem-
penho requer vigilancia constante, além
do aprendizado sobre as particularidades
de cada sistema. O Orca é a ferramenta
para a vigilancia.

Pessoalmente, minha experiéncia com
o0 Orca e o Procallator vem de um traba-
lho direto com essas ferramentas em um
ambiente corporativo bem extenso, onde
o lucro da empresa depende de disponi-
bilidade e desempenho. Para qualquer
um que queira verificar a performance
de poucos sistemas até centenas, reco-
mendo muito o Orca.

Conclusao

Neste artigo, arranhamos a superficie do
extenso assunto que é o monitoramento
de desempenho no Linux. O Orca é uma
ferramenta excelente para monitorar a
atividade atual, além de rastrear tendén-
cias de performance.

Na minha opiniao pessoal, ele deveria
ser instalado em todos os servidores de
uma empresa, antigos ou novos. A infor-
macao que ele retine tem muito valor para
administradores e engenheiros de sistema,
na hora de ajustar, comprar ou atualizar
a estrutura de TI de uma empresa. M

Keneth Hess é redator técnico freelance,
especializado em assuntos envolvendo
Software Livre. Pode ser contatado
através de sua homepage www.kenhess.
com. Agradecimentos especiais ao criador
do Orca, Dr. Blair Zajac, e a Guilherme
Chehab, criador do Procallator, pela assis-
téncia e revisdo deste artigo.
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Como programar um wiki

Wiki Pytho

Os wikis vém revolucionando a Internet. Saiba como

programar um com apenas 150 linhas de cadigo.

POR JosSE PEDRO ORANTES E JOSE MARIA Ruiz

esta edicao vamos construir um wiki simples, base-

ado no site pioneiro do tipo, de Ward Cunningham.
Seu wiki (ou mais corretamente, WikiWiki) é o mais
antigo do mundo: Cunningham & Cunningham, Inc. [1] (por
falar nisso, consulte o maior wiki do planeta para obter
informacgdes sobre ele em [2]).

O site é bastante simples. Seu sistema foi criado com o
objetivo de que as pessoas pudessem acrescentar informa-
¢do. Assim o site poderia crescer sozinho. Vamos reproduzir
grande parte dele com um programa em Python de apenas
150 linhas, que deve ser baixado em [3]. Novamente, essa
linguagem demonstra todo seu poder.

Nosso proprio WikiWiki
Criar um wiki no Python nao é tio complicado como pode
parecer. A receita é:

01 Muito CGI

02 Um pouco de expressdes regulares

03 Um pouco de manipulacdo de diretorios

04 Um servidor Web ao gosto do leitor (mas que suporte CGI)

Com esses ingredientes vamos programar um wiki completo,
que pode ser ampliado de acordo com a necessidade.
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Funcionamento

Vamos ao primeiro passo para desenvolver qualquer progra
saber exatamente o que queremos. Seguindo as regras do c2.com,
o wiki serd composto por paginas interligadas. Os links serao
palavras-chave com um formato especial: elas serao formadas por
duas palavras juntas (sem espagos ou separadores), cada uma
comecando com uma letra maiudscula. Isso pode parecer confuso,
como veremos em alguns exemplos. Primeiro, confira as palavras
erradas, que ndo vao ser consideradas palavras-chave:

> 0la

» Uma Coisa =

aan forw Bgbd ¢ femas fevemaas s
R I
W et Pl L it

L] 1

Front Page

Whahorma 1o thel ¥4 kY 510 Tront pape. This site s & wiki whose Tonus bs People?romeciaindPattens In
St raliwoskcomant.

G-

Thee iaach of Wik searrs strangs ot first, but dive in ased axplors its leks. Wik & & composition syated,
" & disoumion madur; ity s n;-wmh-whmn-mhm
i e hnder guits what it i, bet s @ fun way of by e thi

Tt v Wikl b5 shiangss 100 - what does i maean? Tha ik W YebFag
questions, but tha short snavwer in that ' ¥k in Mewsisn for quick’,

Wou shendd start with WeltomaViitors. It descrBas what vwe ans deing, as wall &3 bow Lo gat arcund, and
Ty o gt ineeodvedd. 'Wakch the pages wvpeed srel refins hans: watch the discussscrs that surrourd the
precass. Watch information SutsMagicelly crystallitel

nm-wm-ﬂmpummmnw It o pasgers vehich: heve
changed RacantThanges. mm-mmﬂm

AveES thes sl Olived

[ i NP S vy
=

Figura 1: O pai de todos os wikis, criado por Ward Cunningham.

junho 2006 edi¢do 20

NYIXS'MMM - ||03S 1abol




PROGRAMAGAO gL

> Outra-Coisa
> softwareLivre
» 3porquinhos

Nenhuma delas corresponde ao nosso padrao. A seguir, as
que se enquadram:
» 0OldaMundo
> UmDoisTrés
» LinuxMagazine
> FreeBsd

E por isso que o termo original é “WikiWiki”, em vez de
simplesmente “wiki”.

Agora que ja vimos as palavras-chave, vamos ver como elas
sdo utilizadas. A verdade é que ndo hd muito o que explicar, elas
simplesmente devem ser digitadas e pronto! Por exemplo:

Este é um texto de um WikiWiki para a LinuxMagazine. Neste 2
exemplo, as palavras WikiWiki e LinuxMagazine devem se 2
converter automaticamente em palavras-chave.

Cada palavra-chave digitada pode virar uma pdgina. Caso ela
nao contenha nenhum texto associado com ela, um ponto de inter-
rogacao surge ao lado da palavra. Basta clicar nele para acrescentar
o texto. Em textos prontos, basta clicar no botao Editar.

0 texto que vamos editar vai estar em formato HTML, assim pode-
mos introduzir formatagdes como, por exemplo, listas ou negrito.

Uma vez editadas, as pdginas poderao ser armazenadas e, a
partir de entao, a versao modificada j4 estard disponivel. Na teoria,
nao deveria ser possivel apagar paginas, jd que o objetivo de um
wiki é acumular informacdo. Como a tinica maneira de criar
novas paginas é adicionar palavras-chave a paginas existentes,
assim asseguramos que qualquer pdgina sera acessivel a partir
de outra. Tudo estara interligado, ndo havera pdginas soltas.

wikiwiki - Kanqueror =Jal=

Localizacso  Editar Ver |[r Favoritos fFemamentas Configuracoes Japela Ajuda
@, ), @, [T rtpsgisonses-ommic e
Wikiwiki

-l °

Inicio

A pagina nao existe, para cria-la digite o texto na area abaixo e clique em "Armazenar"

Este & nosso WikiWiki| em Python, com apenas 150 2
linhas de codigo!

Armazenar

Figura 2: Nosso formuldrio de edicao do wiki em Python.
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CGI (Common Gateway Interface) é um protocolo que
permite a um servidor web enviar e receber informacoes
de um programa externo. Basicamente, o servidor web
delega a geracao das pdginas a programas externos (que
obtém pardmetros para a criagcdo de pdginas a partir do
servidor web).

Esses parametros podem ser enviados de duas maneiras
distintas: GET e POST. Esses sao os modos usados para a
troca de informagoes entre o navegador e o servidor de web.
O GET simplesmente passa os parametros através da URL
(na barra de enderego do navegador) para o servidor.

Quando visitamos muitas das paginas da Internet, pode-
mos ver que a URL tem um formato parecido com http://www.
algumaweb.org/algo.algo?variavell=valori&variavel2=valor.

Nesse exemplo, o navegador estd passando 2 variadveis ao
servidor (variavell evariavel?2). AURL usa o simbolo “&”
para separar varidveis entre si. Nao é muito complicado.

Ja o POST é diferente: o navegador e o servidor trocam
informacoes usando o protocolo HTTP, de modo que nao
vemos as varidveis sendo passadas.

Para o nosso programa, o que importa ndo é usar GET ou
POST, mas o conceito de CGI. Nosso programa recolhera
varidveis e gerard pdginas dependendo delas.

Para isso, usaremos o moédulo cgi do Python:

import cgi

Esse mddulo permite recolher as varidveis passadas pelo
servidor web. Para isso, temos que usar a funcao cgi.Fiel-
dStorage(). Ela fornece um dicionario de objetos do tipo
FieldStorage. Cada um contém a informacdo de uma das va-
ridveis. De toda essa informacao, sé nos interessa o valor da
variavel, que podemos acessar com:

variables = cgi.FieldStorage()
valor = variables["nome"].value

Assim poderemos obter o valor da varidvel. Se for oferecido
um diciondrio, poderemos consultar se hd alguma varia-
vel em particular usando o método has key(): variables.
has_key(“nome”).

Formularios

A parte vital de um wiki é o poder de editar o contetido das
pdginas. Para isso, usaremos formuldrios em HTML para
recolher as informacdes e envid-las ao servidor web.



Os formuldrios sdo compostos de muitos controles, como,
por exemplo, botdes, campos de texto, rétulos e arquivos.
Precisamos de um formuladrio com um campo extenso de texto
e um botao para guardar o texto editado. Vamos ao bdsico.

Um formuldrio HTML fica entre duas tags: <form> e
</form>. A primeira delas leva a uma série de dados que
definem o comportamento do formuldrio. Queremos con-
trolar o método de envio (POST ou GET) e o programa que
receberd os dados (wiki.py).

{form method="P0ST"action="wiki.py">
</ form>

Dentro do formuldrio sdo definidos os controles que serao
mostrados. Cada um deles, por sua vez, define uma série de
parametros. O primeiro deles serd uma textarea.

{textarea cols="55" rows="10"name="texto"></textarea>

cols indica o nimero de colunas (de um tipo de largura)
e rows, o nimero de linhas. O pardmetro name define o
nome com que o contelddo da textarea serd enviado ao
servidor web. Para simplificar, vamos usar o - pouco ori-
ginal - nome de “texto”.

O segundo tipo de controle de que necessitaremos é input:

Cinput type="submit" value="Editar"> </input>
<input type="hidden" name="editar" value="algo"> </input>

Aqui vemos os dois tipos de que necessitamos. O parame-
tro type é usado para especificar o tipo, pois existem vdrios
diferentes. No nosso caso, teremos:

submit, que gera um botao cujo titulo é recolhido do para-
metro value. Esse botdo, ao ser pressionado, envia os dados
ao servidor; e hidden, que é usado para passar ao servidor
dados relacionados com controles. Em nosso caso, passamos
a varidvel editar=algo.

Estrutura

Nosso wiki funcionard assim: ao ser acessado pela primeira vez,
nao havendo varidveis, serd gerada uma pdgina de apresentacao.
Essa pdgina terd um botao que nos permitird edité-la.
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WIKIWIKI - Kanqueror -JEr=

Localizacio  Editer  Ver Ir Favoritos  Femamentas Configuracdes  Janela  Ajuda

@ L @ [¥ +com+apenast150+iinhas+de +c%F 3digo%:21&armazenar=Wikiwid] ~ -

WikiWiki

Inicio

Armazenado com exitol

Este & nosso WikiWiki em Python, com apenas 150 linhas de codigo!
Editar

Pégina carregada

Figura 3: Muito bem! Nossa pagina foi armazenada.

Para isso, incluiremos um botdo dentro do formuldrio HTML,

que enviard uma varidvel editar, com a cadeia de caracteres
“WikiWiki” como valor.

Ao ser iniciado novamente, teremos uma varidvel editar
e, ao invés de gerar uma pagina, a aplicagdo buscard em seu
diretdrio por um arquivo WikiWiki.txt. Se ele exisitir, o texto
serd carregado em uma textarea, que nos permitira edita-lo.
Ele vird acompanhado de um botdo armazenar, que, ao ser
pressionado, envia duas varidveis: armazenar, com o nome
da pdgina (WikiWiki, nesse caso); e texto, com o texto que
editamos. Quando o wiki.py detectar as duas varidveis, ird
guardar o conteido do texto em um arquivo com o nome que
contenha a varidvel armazenar, concatenado com o .txt.

O texto, antes de ser armazenado, é analisado em uma busca
por palavras-chave. No caso de elas existirem, sera realizada
a seguinte alteracao, no caso de existir a pagina (ou seja, o
arquivo WikiWiki.txt):

s WikiWikiL .. en L..<a href="wiki.py=?pagina=WikiWiki"> 2
WikiWiki</a>. ..

ou realizard a seguinte alteragdo:

o WikiWikiL .. en L WikiWiki <a href="wiki.2
py=27pagina=WikiWiki">?</a>...

No caso de nao existir uma pagina, um “?” deve ser colocado
ao lado da palavra-chave para indicar que essa pagina deve
ser criada. Para isso, teremos apenas que clicar sobre o “?”,
digitar o texto e clicar em Armazenar (como antes).

Assim, teremos que controlar 4 situagoes:
» Se nao houver varidveis, geraremos a pdgina de boas-vindas.
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» Se houver a variavel pagina, carregaremos a correspondente.

> Se existir a varidvel editar, entdo carregaremos a pagina
indicada em modo de edigao.

> Se existirem as varidveis armazenar e texto, vamos arma-

zenar o texto enviado.

Analise do texto

Para localizar as palavras-chave, usaremos expressoes regula-
res (abordadas na edicao n° 17). O importante agora é localizar
a expressao regular adequada ao formato palavra-chave. J4
vimos que elas sao compostas de duas ou mais palavras, cada
uma delas com a primeira letra em maitscula.

Para indicar que queremos uma palavra com a primeira letra
maidscula e pelo menos duas palavras, usamos a seguinte
expressao regular: [A-Z][a-z]+ Se quisermos indicar que
sao duas palavras, usaremos [A-Z][a-z]+[A-Z][a-z]+. Para
a possibilidade de mais de duas palavras, basta colocar a
segunda parte entre parénteses e um “+”. Assim, chegamos
a nossa expressao regular:

([A-Z1[a-z]+[A-Z1[a-z]+)+[A-2]1*[a-z]*

Agora que ja podemos localizar as palavras-chave, vamos
substitui-las no texto por links para suas respectivas pdginas.
Para isso, é preciso gerar uma lista a partir dos resultados da
expressao regular. E ai que entra a fungdo findall(), que
fornece uma lista com todas as cadeias de caracteres que se-
guem o padrdo de palavra-chave. Mas teremos um problema:
algumas das cadeias de caracteres vao estar duplicadas.

Como vamos limpar os valores duplicados da lista? Isso pode
ser feito de muitas maneiras (alguém na Internet bolou essa

solucao: reduce(Tambda 1, x: x not in 1 and 1.append(x)

EntradaTests - Kongusrar =E=

Llocalizacio  Editar  Ver Ir Favoritos Femementas Configuracdes Janela  Ajuda
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EntradaTeste

Bl =

adaTeste

ki.py?pag

Inicio

A pagina nao existe, para cria-la digite o texto na area abaixo e cligue em "Armazenar”

Armazenar

Figura 4: A criacao de uma pagina com o formulario vazio.
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or 1, a, [1),sendo a a cadeia de caracteres. Mas explicar
essa simples linha levaria um artigo inteiro). Mais simples é
empregar um pouco de matemadtica.

O Python permite a geragao de um conjunto a partir de
uma lista. Um conjunto pode conter diversos elementos,
mas sua quantidade ndo importa, o importante é apenas
que estejam presentes.

Vamos supor que temos a lista: [1,1,1,3,4,5,5,6]
e que geraremos um conjunto usando a funcao
set([1,1,1,3,4,5,6]1). O resultado serd o conjunto
{1,3,4,5,6}. O Python permite interferir sobre um con-
junto, extraindo um elemento diferente de cada vez. Isso
nos permite realizar o seguinte truque:

01 »> Tista = [1,1,1,3,4,5,5,6]
02 > conj = set(lista)
03 >>> for elemento in conj:

04 ... print "Elemento: ", elemento
05 ...

06 Elemento:
07 Elemento:
08 Elemento:
09 Elemento:
10 Elemento:

11 5>

[ I o B O

E assim que converteremos nossa lista de palavras em
um conjunto para coletarmos. Como ja temos as palavras,
teremos apenas que substitui-las pelos links correspon-
dentes. Mas a pdgina pode nao existir. Entdo, teremos que
testar essa condicdo com um if. Af sim substituiremos a
palavra-chave no conteiido da pdgina pelo link.

Usaremos a fungdo replace() do string.replace(), que
aceita 2 parametros. O primeiro é a cadeia a ser substituida
e o segundo, a cadeia que serd usada para substituigao.
Apenas uma execucao de replace() ja vai realizar todas as
substituicoes de uma vez. Essa é a razdo pela qual fizemos
o truque do conjunto: se alguma cadeia de caracteres se
repetisse na lista de palavras-chave, ocorreria o seguinte.
Com a primeira, realizariamos a alteragao:

o WikiWiki Lo > LL.<a href="wiki.pl$pagina=WikiWiki">Wiki2
Wiki</a>. ..

Mas, ao encontrar outra vez a palavra-chave “WikiWiki”
na lista, substituiriamos os “WikiWiki” recém-inseridos no-
vamente pelo link:
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...<a href="wiki.pl$pagina=WikiWiki">WikiWiki</a>... ->
...<a href="wiki.pl$pagina=...<a href="wiki.pl$pagina2
=WikiWiki">WikiWiki</a>...">...<a href="wiki.pI1\$2
pagina=WikiWiki">WikiWiki</a>...</a>..."

Esses métodos sao usados na funcdo analise() do arquivo
wiki.py, vital para nosso programa.

Geracao de HTML

Bem, agora nos encarregaremos de gerar o HTML. Gragas ao
CGI, a tarefa consiste apenas em imprimir o cddigo HTML
com print. O HTML devolvido pelo CGI tem uma peculia-
ridade: deve ser enviado com uma tag que indica o tipo de
informacdo que ele contém. Além disso, essa tag tem que ir
separada por dois carriage returns (enters) do resto da pagina.
O cédigo em questao é:

print "Content-Type:text/html"
print
print

Os prints sem parametros imprimem os enters. Para faci-
litar o design do cédigo, dividimos a geracdo da pdgina em
3 funcgoes:

def cabecalho(titulo)

def corpo(titulo, texto)

def editarCorpo(titulo,texto)
def rodape()

Toda pédgina terd um cabegalho, que imprime a parte nao
visivel, como as tags <title>, e um rodapé, que fechara a
pdgina HTML (</body> </htm1>). No meio estard o corpo,
que pode ser gerado por corpo() ou por editarCorpo().
Essa segunda fun¢ao abre um formuldrio para a edi¢do do
conteido da pagina.

O texto da fungdo corpo() é gerado normalmente usando
uma varidvel conteudo do tipo string. Dependendo das
circunstancias, conterd uma informacgao ou outra.

As funcdes

def pagina(titulo, texto)
def editarPagina(titulo, texto)

se encarregam de gerar as pdginas usando as 3 fungdes an-
teriores. Isso simplifica muito o c6digo e nos permite gerar
pdginas de maneira simples.
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Figura 5: A pagina de boas-vindas do nosso wiki.

Cada vez que temos que interagir com o sistema de arqui-
VO0S, Usamos:

def carregaPagina(titulo)
def armazenaPagina(titulo,texto)

A fungdo carregaPagina() devolve o contetido da pagina
que é passada como parametro.

Ultimos detalhes

Temos que levar em consideracao que o programa wiki.py
deve ter permissoes para escrita no diretério onde ele se
encontra, visto que é ai que os arquivos sao depositados.
Também temos que lhe dar permissao de execucao (basta o
comando chmod + x wiki.py).

Resta apenas copiar o wiki.py para o diretdrio referente
ao localhost/cgi-bin, para que ele seja executado quando
digitamos no navegador: http//localhost/cgi-bin/wiki.py.

Aparecerd entao uma pagina como a mostrada na figura4. M

INFORMACOES

[1] Cunningham & Cunningham, Inc.: http://c2.com

[2] Ward Cunningham, Wikipédia: pt.wikipedia.org/wiki/Ward_Cunningham

[3] Download do c6digo wiki.py: www.linuxmagazine.com.br
[issue/20/wiki.zip

José Pedro Orantes Casado cursa o 3° ano de Engenharia Técnica em
Informdtica de Sistemas e, hd muitos anos, usa linux como ferramen-
ta de trabalho e sistema operacional de escritdrio. José Maria Ruiz
estd finalizando seu projeto de conclusdo de curso de Engenharia
Técnica em Informdtica de Sistemas e estd hd mais de 7 anos usando
e desenvolvendo Software Livre (hd dois anos no FreeBSD).
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7° Forum Internacional de Software Livre

Atingindo a
maturidade

A sétima edicao do Forum Internacional de Software Livre,

em Porto Alegre, confirma a vocacao do férum como evento
voltado aqueles que realmente “fazem acontecer”: desenvolvedores
e membros da comunidade de Software Livre - e bate recorde de

publico mais uma vez, com quase 5.400 pessoas de 24 paises.

igante: essa era a primeira im-

pressao que surgia quando se

adentrava no Centro de Eventos
FIERGS, local escolhido para a realizagdo
da sétima edi¢do do Férum Internacional
do Software Livre (FISL7.0).

No primeiro dia de manha o aporte de
participantes jd prenunciava o que esta-
va por acontecer: um recorde de publico

- a comunidade nacional e internacional
de usudrios e desenvolvedores de Soft-
ware Livre acorreu em massa ao evento.
Segundo a Associagdo SoftwareLivre.
org (ASL), que organizou o evento, “0
FISL7.0 bateu recorde de publico, rece-
bendo 5.339 pessoas, principalmente do
Brasil, Uruguai, Estados Unidos, Canada
e Argentina. O crescimento da edigao
deste ano, em relagao ao ano passado, foi
de 20,96% . Foram 36 grupos de usudrios
e 39 caravanas”.

Circulando pelos estandes, um grande
nimero de pessoas buscavam, curio-
sas, se inteirar das tltimas novidades do
mundo do Software Livre. Também nao
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FISL7.0

era para menos: com um grande nimero
de palestrantes ilustres, ninguém que-
ria ficar de fora. Richard Stallman (Free
Software Foundation - FSF), Georg Greve
(FSF Europe), Miguel de Icaza (Novell),
Michael Tiemann (Open Source Initiative
- OSI), Eric Pollman (Google), Jim Gettys
(One Laptop per Child - OLPC), Randal
L. Schwartz (Perl), Hélio Chissini de
Castro e Aaron Seigo (KDE), Marcelo
Tosatti (Red Hat), sem nos esquecer da
presenca de Roberto Prado, Gerente de
Estratégias de Mercado da Microsoft no
Brasil, entre muitos outros, estavam por
14. Foram realizadas ao todo 275 ses-
soes de palestras, com a participacao de
445 palestrantes. De acordo com Andy
Oram, da editora O'Reilly, foi espantosa
a quantidade de lideres de projetos de
sistemas livres que realizaram viagens
de longa duracao (18 a 24 horas) para
estar no evento. “No meu trecho final,
de Sao Paulo a Porto Alegre, eu tinha a
sensagdo de que os organizadores do
férum haviam fretado o avido exclusi-
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vamente para os seus participantes!”,

comentou. Nio se chegou a tanto, mas a
Gol, companhia aérea “oficial” do evento,
ofereceu um desconto exclusivo para os
participantes do férum.

Logo na entrada se via que as me-
gaempresas continuam “de olho” no
tema Software Livre. Elas marcaram
presenca no evento (apesar de nao tao
ostensivamente como nas edicoes an-
teriores): logotipos do Google e da Sun
Microsystems populavam as “testeiras”
colocadas sobre os guichés de creden-
ciamento e os préprios crachds dos par-
ticipantes. Das “grandes”, a LocaWeb, a
HP e a Itautec também estavam 14, esta
ultima apresentando novas versdes do
Librix, agora também em versdo para
servidor. Segundo Edmundo Dotta Jr.,
Gerente da Divisao de Solugdes e-Bu-
siness da empresa, o FISL é um evento
para desenvolvedores por exceléncia. “E
aqui que o fomento ao desenvolvimento
do Software Livre acontece no Brasil.
Isso nunca pode acabar!”, disse.



Novo local e infraestrutura

A realizacdo do FISL7.0 no Centro de
Eventos da FIERGS dividiu opinides.
Apesar de ser um local mais do que
adequado para o evento, a distdncia do
centro da cidade, onde muitos estavam
hospedados, complicou a vida de muita
gente. No intuito de minimizar a situa-
¢do, a organizagdo do evento disponibi-
lizou 6nibus a pregos promocionais indo
e vindo de Porto Alegre diversas vezes
ao dia, passando pelos principais hotéis
da cidade. Mas, se por um lado o acesso
era dificil para quem vinha da cidade,
por outro, gragas a proximidade do aero-
porto, aqueles vindos de fora chegavam
facilmente ao Centro de Convengdes. Em
enquete realizada no site dos organiza-
dores, de um total de 1.259 votantes, 46%
consideraram a mudang¢a como positiva,
enquanto 54% preferiam que o evento
tivesse sido realizado em outro local,
como nas edicdes anteriores.

No que tange a infraestrutura, foi mon-
tado todo um esquema de tecnologia
para levar a experiéncia da participa-
¢do no FISL7.0 para além dos portdes do
Centro de Eventos da FIERGS e atender
quem quisesse assistir as palestras via
streamning de video. O coordenador geral
da ASL, Marlon Dutra, informou que

Quadro 1: Participacao da Microsoft

WA COMUNIDADE

o0 nimero de acessos a TV
Software Livre de diferen-
tes computadores fora do
evento, ficou este ano em
18.903. Estandes estavam
bem montados, mas como
0 nimero de grupos comu-
nitdrios cresceu de 24 no
ano passado para 36 este
ano, a impressao de mui-
tos que conversaram com
membros da equipe de re-
dacao da Linux Magazine
era a de que o espago para
a comunidade havia enco-
lhido. Como disse Hélio
Chissini de Castro, “eu acho

Figura 1: Sérgio Machado Rezende, Ministro da Ciéncia e
Tecnologia: participante ilustre prestigiando o FISL 7.0.

que todo mundo ali subiu

a escadinha da maturidade e sabe con-
viver com o confinamento que tem sido
aumentado com os passar dos anos.”

Governo

O governo, como grande proponente do
Software Livre no Brasil, compareceu no-
vamente em massa na edi¢do deste ano do
FISL, seja na forma de empresas e autar-
quias federais que patrocinaram o evento
e desfilavam portentosos estandes - como
é 0 caso do Governo Federal, do Instituto
Nacional de Tecnologia da Informagao

(ITD), do Banco do Brasil, da Caixa Eco-
nomica Federal, do Serpro, da Procempa
etc. -, seja na forma de personalidades do
gOVerno que compareceram ao evento ou
ministraram palestras. Dentre eles, cabe
ressaltar a presenca do ministro da Ciéncia
e Tecnologia, Sérgio Machado Rezende,
que participou da sessdo de abertura do
evento, ocasiao em que anunciou que o
Governo Federal pretende privilegiar o uso
de software livre no sistema de TV Digital,
independente de qual padrdo venha a ser
adotado pelo Brasil. o

€ consideravel. Isso passa por iniciativas como a liberacao do codigo
de aplicativos, bibliotecas e sistemas da propria empresa (como o

Este ano, a equipe do InfomediaTV preparou uma série de atividades para
o FISL em seu estande. Dentre elas, esta a que gerou a maior “celeuma” do
evento: um debate entre Cesar Brod, da Solis, e Roberto Prado, Gerente

de Estratégias de Mercado da Microsoft no Brasil. Com certeza houve um
problema de comunicacao entre os organizadores do debate e a ASL, o
que gerou um certo mal-estar.

0O debate em si foi saudavel e, nas palavras do Brod, € um marco: “Nao ha
duvidas, ao menos para mim, de que a Microsoft ja percebeu que o mo-
delo de negacios esta mudando e que, enquanto eles irao se aproveitar ao
maximo do modelo no qual a companhia teve sucesso até hoje, devem se
adequar a um outro que esta se moldando agora, que tem a aberturae a
liberdade de acesso ao conhecimento como uma de suas bases principais.”

Um momento importante do debate foi o reconhecimento, por Prado,
de que o seu grande desafio na Microsoft neste momento € conquistar
a confianca do publico nos mercados onde a presenca do codigo aberto

IronPython), bem como a criacao do CodePlex, um sistema a Ia SourceFor-
ge para aplicativos “livres” que rodem em Windows. O mercado estaria
exigindo esse tipo de solucao e a Microsoft, como ja errou no passado
- e quase perdeu o bonde da Internet comercial por conta disso -, nao
esta disposta a errar de novo.

Prado também falou das iniciativas da empresa de oferecer seus
aplicativos ao mercado - alternativamente ao seu tradicional modelo de
negdcios baseado em licencas — sob um modelo baseado em “servicos”,
citando os projetos Windows Live e Office Live. Prado respondeu também
a perguntas de pessoas que assistiam ao debate ou que as enviavam
online da pagina web do BR-Linux, que fez uma cobertura notavel do
evento, de maneira colaborativa e em tempo real - da mesma forma que
a cobertura Wiki disponibilizada para dar voz a todos aqueles que dese-
jassem contribuir com informacoes atualizadas sobre o que se passava
na sétima edicao do FISL.

www.linuxmagazine.com.br
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Figura 2: Jim Gettys fala dos desafios do projeto OLPC.

O préprio presidente Lula encaminhou
carta - lida durante a sessao de abertura do
evento - reafirmando a posi¢ao do governo
em relagdo ao Software Livre. Destacamos
o seguinte trecho: “Estamos, meus amigos,
empenhados em colocar o Brasil no mais
alto patamar da Sociedade da Informacao.
Atualmente, sdo organizados por ano no
Brasil dezenas de eventos envolvendo a
temdtica do software livre e o Pafs se con-
solida como referéncia internacional no
uso da tecnologia. Inclusive com a adesao
do segmento privado, em especial o setor
varejista, que jd inicia o processo de adogao
de software livre em larga escala.”

O Secretario de Logistica e Tecnologia
da Informacao do Ministério do Plane-
jamento, Rogério Santanna, em conjun-
to com a ABEP (Associacao Brasileira
de Entidades Estaduais de Tecnologia
da Informac¢do e Comunicagao), anun-
ciou um plano conjunto para definir,
classificar, normatizar, divulgar e li-
cenciar o Software Publico Brasileiro
(SPB), no intuito de possibilitar o seu
compartilhamento ndao apenas entre
as unidades estaduais da federacdo e o
Governo Federal, mas também por toda
a sociedade. E o que jd vem acontecen-
do com o Sistema de Inventario CACIC,
primeiro software livre disponibilizado
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pelo Governo Federal, sob a licenga GPL
(licenca publica geral).

Em sua palestra, Renato Martini, presi-
dente do ITI, fez um balango das iniciati-
vas do governo em prol do Software Livre,
observando que o governo ainda precisa
aprender a dinamica de trabalho do cédigo
aberto e fazer com que o software publico
seja desenvolvido com ferramentas e técni-
cas obtidas na comunidade, sendo usado em
todas as esferas governamentais. Segundo
Martini, um grande desafio do préximo
governo serd a constru¢do da infra-estru-
tura para fomentar o empreendedorismo
privado nessa drea, pois o Software Livre sd
serd mesmo uma revolu¢do para o pafs se
formos capazes de desenvolver plenamente
o potencial das competéncias locais.

Palestras

A qualidade das palestras foi um ponto
alto do FISL este ano. Nivel alto, pouca
repeticdo, bons palestrantes, e principal-
mente, com autoridade e dominio do que
estavam falando. Por absoluta falta de
espago, vamos comentar apenas algumas
delas - destaque para as palestras do Ri-
chard Stallman (falamos dela com mais
detalhes no quadro 2), Jim Gettys, Eric
Pollman, Randal L. Schwartz e Miguel de
Icaza. Vale destacar também a “Tarde do
KDE” e do debate com a Microsoft (mais
a respeito no quadro 1), ambos organizados
pela equipe do InfomediaTV.

Jim Gettys falou dos avangos e das ne-
cessidades do projeto OLPC. O projeto, que
conta agora com a colaboragao de Marcelo
Tosatti, recentemente contratado pela Red
Hat, tem diante de si a tarefa herctlea
de desenvolver uma interface mais rica e
elaborada e, a0 mesmo tempo, mais leve e
facil de usar que o que existe atualmente.
Tudo isso precisa ser realizado em paralelo
com uma reducdo dréstica de consumo
de energia e de memoria - e 0s organi-
zadores do projeto estao convencidos de
que aplicativos modernos requerem muito
menos memoria e energia, sem perda de
recursos, de modo que as melhorias rea-
lizadas para preencher os requisitos do
OLPC acabarao por beneficiar usudrios de
computadores de modo geral. Além disso,
o0 projeto pode finalmente impulsionar o
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uso do padrao IPv6, uma vez que todos 0s
laptops e sistemas deverao ter IPs validos
(por questoes de administracao e para
rodar aplicativos P2P).

Em sua palestra, cujo titulo foi, suges-
tivamente, Google and Open Source, Eric
Pollmann, engenheiro do Google, falou
sobre o projeto The Summer of Code, rea-
lizado pela empresa. O projeto incentiva
desenvolvedores e estudantes a criar soft-
wares de cédigo aberto e, no ano passa-
do, contou com mais de 400 participantes

- trés deles brasileiros. Pollmann, falan-
do para uma grande audiéncia, exaltou a
qualidade dos programas desenvolvidos
e confirmou a realizagao do projeto em
2006. Em outra apresentacao, ele ainda
mostrou as aplicagoes de c6digo aberto
que o Google usa internamente.

Quadro 2: Stallman e a GPL

FISL7.0

Miguel de Icaza apresentou 0s novos
recursos disponiveis na versao prelimi-
nar do novo Gnome (com XGL) e apre-
sentou os resultados do projeto Better
Desktop, que serviram de base para as
modificagOes realizadas na interface do
ambiente desktop. O projeto promoveu
diversas andlises de comportamento
de usudrios comuns (de Windows® ou
mesmo de Linux), de diversas faixas
etdrias, profissoes, sexo etc., realizando
tarefas simples pré-determinadas (tro-
ca de senha, imagem de fundo etc.). O
resultado foram mais de 500 horas em
video, com cimeras em 3 diferentes
angulos, reunindo expressoes faciais
das pessoas, movimenta¢do das maos
no mouse e no teclado, além do que
acontecia no desktop.

COMUNIDADE

Com isso, o novo desktop apresenta
uma infinidade de recursos graficos
de encher os olhos (o Mac OS X que
se cuide): troca de dreas de trabalho
sdo realizadas de forma giratéria em
3D (como em um cubo) e podem ser
redimensionadas temporariamente,
janelas sdo arrastadas com efeitos de
movimentacao eldstica, transparéncias
e sombras reais estao distribuidas por
toda a interface etc. Para encerrar, Icaza
também apresentou alguns aplicativos
que “oficialmente” fazem parte da nova
versdao do Gnome, e foram desenvol-
vidos em Mono, a implementacao li-
vre do framework .NET, da Microsoft:
Beagle, Banshee e F-Spot, enaltecendo
a facilidade de programagao que esse
framework proporciona. |

Richard M. Stallman é um icone, uma
das grandes personalidades mundiais
do Software Livre. Como era de se
esperar, sua palestra sobre a terceira
versao da Licenca Pablica Geral do
projeto GNU (a famosa GPL) foi uma
das mais concorridas. E, também
como era de se esperar, nao ha
grandes novidades na nova versao,
além daquelas ja discutidas exaus-
tivamente pela propria FSF e em
diversos sites e publicacoes: clausulas
que criam obstaculos para patentes
de software e DRM (Digital Rights
Management, ou, como prefere Stall-
man, Digital Restriction Management).
Talvez o mais interessante da palestra
tenha sido o espaco aberto para os
participantes fazerem perguntas, que
Stallman respondeu a seu modo —um
misto de eloqliéncia e sa arrogancia.

Stallman € um divisor de dguas na
comunidade. Ele ndo é de meias-pa-
lavras e defende de modo ferrenho
as proposicoes em que acredita. Se
recordarmos outros movimentos his-
toricos, vamos perceber que figuras
como ele foram fundamentais para
que mudancas culturais profundas
pudessem ocorrer na sociedade - a

Figura 4: Richard Stallman fala sobre a GPL3 e brada “Libertas quae
sera tamem” durante debate da Solis com a Microsoft.

despeito de todo o desconforto que
£sses personagens causam a muitos
membros dessas comunidades. Ele €
a nossa consciéncia, que insiste em
repetir nos rincoes do nosso cérebro
a necessidade de preservar as quatro
liberdades do software, a qualquer
preco. Em resumo, ha no mundo
uma necessidade de “Stallmans”.

Por outro lado, foi interessante ver
Michael Tiemann (presidente da 0Sl)
desbanca-lo, quando reconheceu pu-
blicamente o trabalho que a FSF e que
Stallman, pessoalmente, desenvolve-
ram desde o inicio do projeto GNU.
Isso ocorreu pouco depois de Stallman,
a sua maneira pouco sutil, ter lancado
uma série de acusacoes contra a 0S|,
colocando que a instituicao nao se
preocuparia com as liberdades em si,
mas apreciaria muito os resultados
que elas proporcionam.

Outro fato interessante foi a posi-
cao de Stallman frente ao debate

da Solis com a Microsoft (do qual
falamos no quadro 1, a pagina 73),
realizado no estande do Infomedia-
TV: descalco, de frente para os pa-
lestrantes, Stallman bradou o mote
da Inconfidéncia Mineira em latim
(“Liberdade ainda que tardia”).
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Debian-BR-CDD

Debian a
brasileira ¢

Conheca essa distribuicao Debian personalizada (ou

CDD), presente no CD do Assinante deste més.

projeto Debian-BR-CDD [1] foi ide-

alizado com os objetivos de pos-

sibilitar o uso do Debian como
ambiente desktop por usudrios iniciantes
e produzir um sistema 100% compativel
com a distribuicao-mae, composto 100%
de Software Livre.

Todos esses objetivos foram possibi-
litados utilizando a tecnologia Custom
Debian Distributions e simplificando ao
maéximo o processo de instalagao.

A primeira versao foi langada ha pouco
mais de dois anos, em maio de 2004 no
Férum Internacional de Software Livre. A

versao 1.0 prel, lancada naquela ocasiao,
era bem simples. Basicamente, uma coleta-
nea dos softwares mais usados no Brasil.

Da primeira até a versao 1.0, foram lan-
cadas 7 versdes publicas e aproximada-
mente 36 versoes internas. Esse processo
de evolucao do sistema fez com que muitos
problemas fossem corrigidos e a colabora-
¢ao entre o projeto e o Debian fosse bas-
tante intensa. Problemas de detec¢ao de
hardware, sistema de som e melhorias no
Debian Installer (instalador que teve sua
primeira versao lan¢ada junto ao Debian
GNU/Linux 3.1 Sarge) sao algumas das
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Figura 1: A drea de trabalho do Debian BR-CDD

colaboragdes que foram feitas pelo projeto
para o Debian.

O Debian-BR-CDD 1.0 é um sistema
operacional especificamente para uso em
computadores pessoais. Por esse motivo
é possivel tornar o processo de instala-
¢do muito simples, possibilitando o uso
por usudrios iniciantes e avancados.

Cuidado: bug

Ha um erro durante o processo de ins-
talacdao que fard o instalador entrar
em um processo de loop infinito. Isso
vai acontecer caso a instalagao esteja
sendo feita em uma particdao que ja
tenha um diretério /home.

A instalacdo demora aproximada-
mente 40 minutos. Foram especifica-
dos 3 perfis de instalagdo: Ambiente
Desktop Leve, Ambiente de Trabalho e
Ambiente Doméstico.

O Ambiente Leve permite que maquinas
modestas tenham um uso satisfatério do
sistema. E utilizado o gerenciador de jane-
las IceWM e um conjunto de aplicagdes de
baixo consumo de recursos. Uma maquina

INFORMACOES

[1]1 Debian BR-CDD: http://cdd.debian-br.org/

[2] Outras arquiteturas no Debian:
http://www.nl.debian.org/ports/

[31 Politica Debian: http://www.debian.org/
doc/debian-policy/
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Quadro 1: Custom Debian Distributions

0 que sao e para que servem?

O Debian € um sistema operacional universal com qualidades e
propriedades que o tornam uma das melhores alternativas para uso
no desktop ou servidor. O compromisso com a estabilidade e a serie-
dade do seu desenvolvimento produzem um sistema comparavel em
qualidade a produtos corporativos como o Red Hat Enterprise Edition
e o Suse Enterprise Edition.

A compatibilidade com varias arquiteturas [2] permite que ele seja exe-
cutado nas mais diversas plataformas, desde handhelds até mainframes.
Mas nem tudo é perfeito...

Ha varios casos onde o Debian e qualquer outro sistema operacional gené-
rico nao sao adequados. Por exemplo, quando € necessaria maior agilidade
ou objetividade, seja pela quantidade excessiva de aplicativos disponiveis
ou pela necessidade de realizar muitas configuracoes para adequar o
sistema a determinado publico.

Nesses casos, é importante avaliar a possibilidade de criar um sistema
operacional especifico e assim solucionar esses problemas.

Devido a essa necessidade, comecou dentro do Debian um esforco para
desenvolver tecnologias que permitam que o sistema seja adaptado as ne-
cessidades do usuario. Tais tecnologias permitem desenvolver um sistema
operacional personalizado e que, a0 mesmo tempo, seja 1200% compativel
com o Debian original, sendo atualmente utilizado por érgaos governa-
mentais e empresas, tanto dentro como fora do Brasil.

Uma CDD (Custom Debian Distribution, ou “distribuicdo personalizada De-
bian”) abre uma quantidade infinita de possibilidades. Pode-se desenvolver
desde simples adaptacoes do sistema com pré-configuracoes até uma
distribuicao completa.

Distribuicdes baseadas no Debian, como Ubuntu, Knoppix, Kurumin, Xan-
dros e outras, sao freqiientemente confundidas com CDDs. As diferencas
dessas distribuicoes com uma Custom Debian Distribution sao pequenas,
mas muito importantes. CDDs precisam ser 100% compativeis com o De-

bian e, para isso, precisam manter os mesmos conceitos e compromissos
que o Debian tem. Os principais sao:

2> 100% Software Livre;
> Totalmente compativel com a politica do Debian [3];

Empresas ou orgaos governamentais que precisam utilizar aplicativos
proprietarios nao podem criar uma CDD contendo esses softwares, mas
nada impede que a mesma tecnologia seja utilizada para criar um sistema
especifico e assim resolver o problema da mesma forma.

Varios niveis de personalizacao estao disponiveis hoje. O conceito de meta-
pacote €, com certeza, o mais utilizado.

Vamos imaginar que precisamos de uma CDD para ser utilizada por
empresas que trabalham com edicao grafica. Criariamos um metapacote
com o objetivo de instalar todos os aplicativos mais conhecidos dessa drea,
como Gimp, Inkscape, Scribus, entre outros.

Agora imaginemos que uma empresa deseja que todas as suas estacoes
de trabalho tenham a mesma aparéncia (papel de parede, cores, icones
para aplicativos etc ...). Uma solucdo seria a criacao de um pacote com as
configuracoes especificas da empresa e entao bastaria instalar esse pacote
nas estacdes para que elas tivessem todas a mesma identidade visual.

E possivel melhorar ainda mais. Podemos modificar o processo de instala-
cao para que esse pacote seja instalado automaticamente, ja com as con-
figuracoes de identidade visual, eliminando a necessidade da instalacao
manual do mesmo.

Como € possivel ver, a idéia de criar uma Custom Debian Distribution € apli-

cavel em varios niveis, desde tarefas simples até complexas. F perfeitamente
vidvel utilizar a mesma tecnologia para automatizar (totalmente) o processo
de instalacao do sistema operacional para uma determinada funcao.

Os processos envolvidos na criacao de uma Custom Debian Distribution
estao em pleno desenvolvimento e a cada dia mais oportunidades sao
descobertas. Nos préximos meses, cada vez mais projetos vao utilizar
essa tecnologia para aumentar sua qualidade, agilizar seus processos e
reduzirem custos.

com processador Pentium Il 400MHz, com
64 MB de RAM, jd é suficiente para ter um
desktop bastante utilizdvel.

Para usudrios com mdquinas mais
potentes, o sistema possui ainda mais
dois perfis que utilizam o Gnome como
ambiente. O Ambiente de Trabalho e o
Ambiente Doméstico diferem-se basica-
mente no conjunto de aplicagdes que sao
instaladas por padrao e pela aparéncia
do sistema.

Ambos ambientes possuem o conjunto
OpenOffice.org, aplicativos para Internet
e email e utilitdrios multimidia. Entre-
tanto, o primeiro possui, além desses,
cliente de terminal remoto (compativel

com protocolos VNC e RTPS.1) e uma
aparéncia mais sébria, enquanto o Am-
biente Doméstico possui jogos e uma
aparéncia mais descontraida.

Além dos perfis de uso, estd disponivel,
para escolha durante a instalagdo, um
conjunto de aplicativos para suporte a
impressdo e documentos, voltados para
usudrios iniciantes, o que possibilita que
esses usudrios encontrem informagoes
de uma forma muito mais simples.

Para a préxima versao, planejada para
o inicio de 2007, ha vérios planos. Essa
versao serd baseada no Debian Etch, ver-
sao de desenvolvimento que estd sendo
ativamente aprimorada. O KDE ird ser

www.linuxmagazine.com.br

customizado para que os usudrios te-
nham mais essa op¢ao. E o processo de
instalacao vai ser ainda mais simples.
Quem quiser colaborar com o projeto
pode acessar o site oficial [1]. |

Otavio Salvador
(otavio@debian.
org) é desenvolve-
dor oficial Debian
e coordenador do
projeto Debian-BR-
CDD. Atualmente
desenvolve o GNU
Parted, Debian Ins-
taller, LTSP, Debian
GNU/FreeBSD e
outros projetos. Trabalha na O.S. Systems.

SOBRE O AUTOR
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CALENDARIO DE EVENTOS

EVENTO DAtA LocaL WEBSITE

LinuxWorld Conference & Expo Japan 31 de Maio a 1° de Junho Tokyo, Japao www.linuxworldexpo.com
PyConBrasil 2006 1° e 2 de Junho Braslia, DF pyconbrasil.interlegis.gov.br

1° Encontro Nacional BrOffice.org 2 de Junho (video-conferéncia) www.broffice.org

Ubuntu Developer Summit 19 a 23 de Junho Paris, Franca wiki.ubuntu.com/UbuntuDeveloperSummitParis
Semin. Soluc. Corporativas com Software Livre 24 de Junho Sao Paulo, SP eventos.temporeal.com.br

GUADEC 2006 24 a 30 de Junho Vilanova i la Geltrd, Espanha 2006.guadec.org

ApacheCon Europe 2006 26 a30Junho Dublin, Irlanda eu.apachecon.com

Il Seminério LinuxPark'06 28 de Junho Sao Paulo, SP www.linuxpark.com.br

Seminario para Desenvolvedores PHP 8 de Julho Sao Paulo, SP www.temporealeventos.com.br
Executivos do ABC 20 de Julho Sao Bernardo do Campo, SP www.executivosdoabc.com.br
O'Reilly OSCON 2006 242 28 de Julho Oregon, EUA conferences.oreillynet.com/0s2006
24° Enecomp (Enc. Nac. Estud. Computacdo) 31 de Julho a 04 de Agosto Pocos de Caldas, MG Wwww.enec.org.br/enecomp2006
LinuxWorld Conference & Expo San Francisco 14 a 17 de Agosto California, EUA www.linuxworldexpo.com/live/12

3° Festsol (Fest. Soft. Livre da Bahia) 24 a 26 de Agosto Lauro de Freitas, BA psl-ba.softwarelivre.org

Semana de Informatica do Unisal 18 a 23 de Setembro Americana, SP www.unisal.br

O'Reilly EuroOSCON 2006 18 a 21 de Setembro Bruxelas, Bélgica conferences.oreillynet.com/euos2006
Il Semindrio LinuxPark'06 20 de Setembro Sao Paulo, SP www.linuxpark.com.br

Seminario Web com Ruby on Rails 23 de Setembro Sao Paulo, SP eventos.temporeal.com.br
LinuxWorld Conference & Expo UK 25 e 26 de Outubro Londres, Inglaterra www.linuxworldexpo.co.uk

22 Semana Software Livre Univale 20 e 21 de Outubro Ivaipora, PR www.univale.com.br/livre/
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0 maior diretorio de empresas que oferecem produtos, solucdes e
servicos em Linux e Software Livre, organizado por estado. Sentiu

falta do nome de sua empresa aqui? Entre em contato com a gente: Fornecedor de Hardware = 1

11 2161-5400 ou anuncios@linuxmagazine.com.br Redes e Telefonia / PBX = 2
Integrador de Solucdes = 3

Literatura / Editora = 4
Fornecedor de Software = 5
Consultoria / Treinamento = 6

Empresa Cidade Endereco Telefone Web 123456
Espirito Santo
Linux Shopp Vila Velha Rua Sao Siméo (Correspondéncia), 18 — CEP: 29113-120  :27 3082-0932 www.linuxushopp.com.br Vv Vv
gliﬁsetgeamv:‘(;rk Consultoria e Vitéria E;J(a) Sclhzagftzlz)rgsvot, 389 - Praia do Canto - CEP: 29055- 27 33152370 www.megawork.com.br v iviv
Spirit Linux Vitoria Rua Marins Alvarino, 150 - CEP: 29047-660 27 3227-5543 www.spiritlinux.com.br Vi viv
Minas Gerais
Instituto Online Belo Horizonte Av. Bias Fortes, 932, Sala 204 - CEP: 30170-011 31 3224-7920 www.institutoonline.com.br Vi v
Linux Place Belo Horizonte Rua do Ouro, 136, Sala 301 - Serra — CEP: 30220-000 31 3284-0575 www.corporate.linuxplace.com.br viv, viv
TurboSite Belo Horizonte Rua Paraiba, 966, Sala 303 — Savassi — CEP: 30130-141 0800 702-9004 i www.turbosite.com.br v viv
Microhard Belo Horizonte Rua Repblica da Argentina, 520 - Sion - CEP: 30315-490 31 3281-5522 www.microhard.com.br vVivivi Vv
iSolve Curitiba Av. Candido de Abreu, 526, Cj. 1206B - CEP: 80530-000 41 252-2977 www.isolve.com.br viv v
Mandriva Conectiva Curitiba Rua Tocantins, 89 — Cristo Rei — CEP: 80050-430 41 3360-2600 www.mandriva.com.br vViviviv

Rio de Janeiro
Rua Araujo Porto Alegre, 71, 4°andar - Centro — CEP:

NSI Training Rio de Janeiro 20030.012 212220-7055 Www.nsi.com.br Vi v
Open IT Rio de Janeiro Rua do Mercado, 34, SI, 402 - Centro - CEP: 20010-120 21 2508-9103 www.openit.com.br vi v
tji:l;pftﬁgoperativa e - CC;Z”;SPOS oz Gy Av. Alberto Torres, 303, 1°andar - Centro - CEP 28035-581 : 22 2725-1041 www.unipi.com.br vViviviv

Rio Grande do Sul

Solis Lajeado gg;oc(;)’rgggdante et 2 = S L e =L 51 3714-6653 www.solis.coop.br Vv vv
DualCon Novo Hamburgo Rua Joaquim Pedro Soares, 1099, SI. 305 - Centro 513593-5437 www.dualcon.com.br vVivv ViV
Datarecover Porto Alegre /é\é‘n%gr”fsgg|gr{]/ie:{a493c'gs|>?lgogz&gd.coeon; RlepE il 51 3018-1200 www.datarecover.com.br vi v

LM2 Consulting Porto Alegre _RCuEz;:G;égn:ggzgtersen o, L0 2102~ i el 51 3018-1007 www.Im2.com.br Vi vV
Lnx-IT Informacao e Tecnologia : Porto Alegre Av. Venancio Aires, 1137 - Rio Branco - CEP: 90.040.193 51 3331-1446 www.Inx-it.inf.br Vi v Vv
Plugin Porto Alegre ééé;(l)lolgg Cerilngs, 352, 150 gtk - i 25 51 3287-1700 www.plugin.com.br Vi v ViV
TeHospedo Porto Alegre Rua dos Andradas, 1234/610 - Centro - CEP: 90020-008 51 3286-3799 www.tehospedo.com.br viv

Ws Host Arthur Nogueira Rua Jerere, 36 - Vista Alegre — CEP: 13280-000 19 3846-1137 www.wshost.com.br vi v v
DigiVoice Barueri Al Jurua, 159, Térreo — Alphaville — CEP: 06455-010 11 4195-2557 www.digivoice.com.br vVivivi viv
Dextra Sistemas Campinas E;Sg%nansm TS, P S LT s =E 19 3256-6722 www.dextra.com.br Vi Vv
Insigne Free Software do Brasil ; Campinas Av. Andrades Neves, 1579 — Castelo - CEP: 13070-001 19 3213-2100 www.insignesoftware.com Vi Vv
Microcamp Campinas Av. Thomaz Alves, 20 - Centro - CEP: 13010-160 19 3236-1915 www.microcamp.com.br Vi v
Savant Tecnologia Diadema Av. Senador Vitorino Freire, 465 ~ CEP: 09910-550 11 5034-4199 www.savant.com.br vivv v
Epopéia Informatica Marilia Rua Goids, 392 - Bairro Cascata - CEP 17509-140 14 3413-1137 www.epopeia.com.br v
Redentor 0sasco 52;6%0 szt;gte Ao, A0~ 0i s oz —(0 11 2106-9392 www.redentor.ind.br v

Go-Global Santana de Parnaiba ACVEJO(J)'égEkggga 4384, Ed. Shopping Service, Cj. 10131 ;) 2173-4211 www.go-global.com.br Vi vV
AW2NET Santo André Rua Edson Soares, 59 - CEP: 09760-350 11 4990-0065 www.aw2net.com.br Vi vV
Async Open Source Sao Carlos Rua Orlando Damiano, 2212 - CEP 13560-450 16 3376-0125 www.async.com.br v viv
Delix Internet Sao José do Rio Preto Eggl\é?g%rga'rio HosE0 R SOoL ~ ey — 11 4062-9889 www.delixhosting.com.br v v v
4linux Sao Paulo Rua Teixeira da Silva, 660, 6° andar — CEP: 04002-031 11 2125-4747 www.4linux.com.br viv
A Casa do Linux Sao Paulo Al. Jat, 490 - Jd. Paulista — CEP 01420-000 11 3549-5151 www.acasadolinux.com.br Vi Viv
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E[D STJSYN SERVICOS

Empresa Cidade Endereco Telefone Web 123456
Sao Paulo (continuacio)
ACR Informatica Sao Paulo glig Lincoln de Albuquerque, 65 ~Perdizes - CEP:05004- | 3873-1515 www.acrinformatica.com.br v v
Agit Informatica Sao Paulo gggé\{\f{')oaro(}uedinho, S, 5ty () - it - 3255-4945 www.agit.com.br Vv v
Altbit - Informatica Comércioe | - Av. Francisco Matarazzo, 229, Cj. 57 - Agua Branca - CEP )
Servicos Ltda. Sao Paulo 05001-000 11 3879-9390 www.altbit.com.br Vi v viv
q o Av. Tiradentes, 615, Ed. Santiago, 2° andar - Bom Retiro
AS2M - WPC Consultoria Sao Paulo CEP: 01101-010 11 3228-3709 www.wpc.com.br Vi Vv
Big Host Sao Paulo Rua Dr. Miguel Couto, 58 ~ Centro — CEP: 01008-010 11 3033-4000 www.bighost.com.br v viv
- Rua André Ampére, 153 - 9° andar - Conj. 91 CEP: 04562-
Blanes Sao Paulo 907 (préx. Av. L. C. Berrini] 11 5506-9677 www.blanes.com.br vVivivi Vv
Commlogik do Brasil Ltda. Sao Paulo ﬁY_dcaEpN(a)i%ngé%as ity slen )6 i =i g 5503-1011 www.commlogik.com.br vivv vV
Computer Consultng Prajetoe | p, Rus Vergueiro, 6455, 06 - Altodolpianga ~CEP- 33 5063907 wwnwcomputerconsulingcombr v/ v v/ v/
ﬁ:n:lesste(rl‘(t):csgltsolrtlz,a.s|stemas € S0 Paulo Av. das Nacoes Unidas, 20.727 - CEP: 04795-100 11 5693-7210 www.consist.com.br vVivviv
Dominio Tecnologia Sao Paulo gi;fsa_so(é%rnaubelras, =l o gz~ 11 5017-0040 www.dominiotecnologia.com.br v v
EDS do Brasil Sao Paulo Av. Pres. Juscelino Kubistcheck, 1830 Torre 4 - 5° andar 3707-4100 www.eds.com viv v
Etica Tecnologia Sao Paulo Rua Nova York, 945 - Brooklin - CEP:04560-002 11 5093-3025 www.etica.net vi Vi ViV
g:rtm'::s AT Sao Paulo Rua Verbo Divino, 1207 ~ CEP: 04719-002 11 5187-2700 www.getronics.com/br Vi vv
Hewlett-Packard Brasil Ltda. | Sdo Paulo é\é(;ias Nacocsiinidasi2:0tRoRenda R CERIOAS S S 1) 5502-5000 www.hp.com.br Vi Viviviv
IBM Brasil Ltda. Sao Paulo Rua Tutdia, 1157 - CEP: 04007-900 0800-7074 837 i www.br.ibm.com Vi Vv
iFractal Sao Paulo Rua N. Sra. do Outeiro, 480, Sala 19 — CEP: 04807-010 11 5667-9308 www.ifractal.com.br Vi vv
- Rua Dr. Gentil Leite Martins, 295, 2° andar Jd. Prudéncia .
Integral Sao Paulo CEP: 04648-001 95 11 5545-2600 www.integral.com.br v v
Itautec S.A. Sao Paulo Rua Santa Catarina, 1 - Tatuapé - CEP: 03086-025 11 6097-3000 www.itautec.com.br vVivivi vViv
Linux Komputer Informatica  : Sao Paulo Av. Dr. Lino de Moraes Leme, 185 ~ CEP: 04360-001 11 5034-4191 www.komputer.com.br Vi Vi Vv
Linux Mall Sao Paulo Rua Machado Bittencourt, 190, Cj. 2087 — CEP: 04044-001 11 5087-9441 www.linuxmall.com.br v viv
Livraria Tempo Real Sao Paulo Al Santos, 1202 - Cerqueira César - CEP: 01418-100 11 3266-2988 www.temporeal.com.br vv
Locasite Internet Service Sao Paulo ﬁ‘{ﬂ;?ggg"" Lo e, 24122, 2tk —Canto =02 =, 2121-4555 www.locasite.com.br v Vv
Microsiga Sao Paulo Av. Braz Leme, 1631 - CEP: 02511-000 11 3981-7200 Www.microsiga.com.br Vi vv
Novatec Editora Ltda. Sao Paulo R. Luis Antonio dos Santos, 110 - Santana - 02460-000  :11 6979-0071 www.novateceditora.com.br v
Novell América Latina Sao Paulo Rua Funchal, 418 - Vila Olimpia 11 3345-3900 www.novell.com/brasil %4 v
i 5 Av. Alfredo Egidio de Souza Aranha, 100 - Bloco B - 5°
Oracle do Brasil Sistemas Ltda. : Sao Paulo andar - CEP: 04726170 11 5189-3000 www.oracle.com.br viv
Proelbra Tecnologia Eletronica : - Av. Rouxinol, 1.041, Cj. 204, 2° andar - Moema - CEP:
Ltda. Sao Paulo 04516-001 11 5052- 8044 www.proelbra.com.br vi v v
Provider Sao Paulo ézsiagrd(;)g;’ o 0ilm .45, 6 ity — R QTP E3 o o g Www.e-provider.com.br vV Vv
. 5 Av. Angélica, 2503, 8° andar :
Red Hat Brasil Sao Paulo Consolacio - CEP: 01227-200 11 3124-6000 www.latinsourcetech.com.br vi v
Samurai Projetos Especiais Sao Paulo Rua Bardo do Triunfo, 550, 6° andar — CEP: 04602-002 11 5097-3014 Www.samurai.com.br Vi vViv
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Na proxima edicao...

DESTAQUE

1 Futuro grafico

A aceleracao grafica de hardware na drea de trabalho promete
ser um dos maiores avangos das distribuicoes Linux com foco
no desktop. Com essa tecnologia, efeitos visuais de tirar o folego
- como drea de trabalho 3D, transparéncias reais e "janelas vivas"
- podem ser implementados, sem “massacrar” a CPU.

Conheca os dois sistemas livres que prometem mudar a
maneira de usar Linux em computadores pessoais: o XGL,
da Novell, e 0 AIGLX, da Red Hat.

Para a apresentacao mais profunda dessas novidades, con-
vidamos Mathias Hopf, da Novell, e Kevin E. Martin, da Red
Hat, para detalhar os dois projetos.

Conheca também o que muda com as novas versoes do Xorg,
a 6.9 e 7.0. Essas sao as principais mudancas no X em mais de 10
anos. A versao 7.0 é a primeira com arquitetura modular, o que
vai facilitar bastante o trabalho dos desenvolvedores. Jd a versao
6.9 contém as mesmas novidades da 7.0, mas com design ainda
“monolitico” para evitar quebras de compatibilidade.

Aproveitando o tema envolvendo o X Window System, vamos

abordar também como criar um tema (ou widget) do Superkaramba,

a interface que casa utilidade com requinte visual
na drea de trabalho. |

| Fle Xms Hep
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TUTORIAL
11, 2, 3, gravando!

Na drea de gravacdo de dudio, um dos melhores aplicativos de
cddigo aberto que exis-
te é o Audacity. Neste

tutorial, aprenda como
gravar um programa de

radio do tipo podcast,

usando vdarias faixas

de dudio, importagao

de arquivos e efeitos ¥
SONOIoS. |
SYSADMIN

1 Protecao egipcia
?

Configurar assinaturas digitais e criptografia no cliente de
email nao sao tarefas triviais. Principalmente se houver de-
zenas de estagOes de trabalho para administrar. Uma opcao
mais racional nesse cendrio é adotar uma solugdo centralizada:
0 Anubis, um servigo de gerenciamento de emails livre que
criptografa, assina ou faz muitas manipulagdes em emails.
: Diretamente no servidor! |

Y /BERBRABT

¥ awer - R

Seardh.

e

Al Ay 1




Cadastre -se agura Ekaparega
e ugratmtamente na/maior
@mals cumpletaﬂlsta dE

P e

Empresas quE nferecem

s e e

& |
;Lsnlu;ues _@l;_:lfe Tl baseadas em

G ﬂfiﬁ" tec nnlug ias abertas.

T ,r-f
3 Iﬂ .@ i '.'!.

Lan;amentn em Julhn de Eﬂﬂﬁ*
WWW, gmaden com. br \

kY .
- ] ik
[l LAY h
¢ SRR
" LY -..' L I...\.
! R

" -y . ' .--""-.. . a¥ i . . : 4 ﬁ i)
§ Publicidade: Assinatura: Cadastrel se:’

"_ 2151 -5400 “° 11 2161-5'10[’ “2151"540‘]
mmmmmmmmmmmmmmm 7 E.‘.,__,“."'iﬂw;’:‘;d!‘ﬂ!“.t!’ mﬁﬁmh



Transforme o
alto-desempenho. Tenha seus aplicativos preparados
para o processamento paralelo e escalavel.

Faca certo na primeira vez:

Intel® Thread Checker
Localiza os problemas de threadings latentes com visualizacdo em tempo real.

Compiladores Intel C++ e Fortran
Aumenta o desempenho sem mudar o ambiente de desenvolvimento.

Analisadores de Desempenho Intel VTune™
Identifica de forma bastante rdpida gargalos de desempenho nos aplicativos.

Intel Integrated Performance Primitives ~
Acesse bibliotecas de rotinas multimidia otimizadas para multiplas plataformas.

L&
Intel Math Kernel Library L\\
Aumenta o desempenho de aplicativos através do uso de rotinas otimizadas
como BLAS, FFT, LAPACK, incluindo suporte a MPI.

“As ferramentas de threading da Intel tem acelerado
nosso ciclo de desenvolvimento imensamente”,
DEREREEIE

Diretora de Desenvolvimento do RenderMan
Pixar
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Itautec . 3
0800 121444 (lntel
www.itautec.com.br/intel

Katalogo

0800 7729897 i
www.katalogo.com.br/intel .

MStech b g
(11) 5080-3838 .
www.mstech.com.br/intel Ly

Strattus

(11) 3531-6550
www.strattus.com.br/intel

Tech Digital
(11)5181-1852
www.techdigital.com.br/intel
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