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PREFACE

18 ans | Heu non, ce n'est malheureusement pas mon age (!), mais celui de ma premiére
installation d'une distribution Linux sur une béte de course : un 486 DX 4/100. 1l s'agissait d'une
distribution Slackware francisée : « Linux Kheops » éditée par les « logiciels du soleil ». On est en
1996 et elle embarque un noyau 2.0 et Xfree86. A cette époque, apres avoir laborieusement créé les
disquettes d'installation de 1,44Mo, l'installation se déroulait exclusivement en mode texte. Je me
souviens avoir ensuite passé une bonne partie de la nuit avant d’arriver a configurer convenablement
le serveur X a l'aide de la bible de I'époque : le Guide du Rootard.

Bon je sais, ¢a fait un peu « Moi d'mon temps tout n’était pas si simple, on savait utiliser la ligne de
commandes et on comprenait ce qu'on faisait ». Maintenant, les installations des systémes Linux sont
ultra simplifiées et s'opérent en mode graphique en quelques clics de souris. C'est incontestablement
un plus, car il est évident que cela contribue a la diffusion au plus grand nombre de notre systeme
préféré. Cependant, ces automatisations et dissimulations de la complexité du systeme d'exploitation
ont des effets pervers : I'utilisateur ne maitrise pas, voire ne comprend pas comment cela fonctionne.
Lordinateur devient alors un outil magique ! J'exagere a peine. Faites un petit sondage autour de
vous en demandant que I'on vous explique la différence entre Word et Windows, ou encore entre un
fichier DOC et un répertoire ?

Je suis de ceux qui considerent que certaines notions de base doivent étre acquises pour
permettre une utilisation optimale et raisonnée de ['outil informatique : un peu comme quand
vous devez prendre des lecons de code de la route avant d'avoir vos premieres lecons de conduite.
Sans ces connaissances « théoriques », l'usage de l'ordinateur peut méme devenir contre-productif.
Mais force est de constater que les éditeurs de systeme d’exploitation ont tout fait pour tenter
de masquer la complexité en y parvenant plus ou moins bien : « The instruction at Ox0O0aed157
referenced memory at 0x00000000. The memory could not be read. Clic on o to terminate the
program », « The application XXXX quit unexpectedly. Macosx and other applications are not
affected », « Sorry, Ubunu 12,04 has experienced an internal error. If you notice further problems,
try restarting the computer ».

La plupart du temps, ceci oblige ainsi les utilisateurs a payer du support ou de la maintenance (ou
bien de solliciter I'informaticien de la famille tous les 4 matins !) lorsque des problemes mineurs, mais
ennuyeux surviennent alors qu'avec quelques notions en matériel et systeme d'exploitation ces soucis
pourraient étre corrigés facilement. Mais effectivement, généralement ces opérations demandent
d'utiliser la ligne de commandes, ce qui peut rebuter les plus motivés.

Ce hors-série est donc fait pour ceux qui utilisent exclusivement des interfaces graphiques, mais
qui désirent comprendre plus en détail le fonctionnement de leur systeme d'exploitation. A la fin des
différentes parties de ce mook, ils seront capables de réaliser des taches courantes d'administration
systeme, des automatisations pour gagner en productivité, d'étre autonomes dans la recherche de
problemes et de pannes et ainsi de maitriser et d'utiliser de maniere optimale leur outil informatique.
Vous étes préts, allons-y |

Yann Morére
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Yann Morere

vant de nous lancer dans I'utilisation des commandes,
Unix, nous allons présenter quelques notions g
importantes pour une T comprehensnon de
votre systeme et par la méme occaS|on ‘une mellleure
utilisation de celui-ci. ' b
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Ligne de commandes et systéme de fichiers : un peu de théorie

6 I NTRO D UCTI ON ‘ As-tu remarqué que dans les séries

policiéres américaines les scéen-tc-piques

Si les interfaces graphiques sont omniprésentes sur les machines de bureau et indispensables nutilisent jamacs leur souris pour
pour la création a I'aide des logiciels AO (PAO, CAO, FAO, PréAQ, etc)), elles peuvent se révéler piloter [eur interface Sraphique?
totalement inadaptées pour des taches répétitives, de maintenance du systéme (configuration C'est bien la preuve que 42 sert 2 rien !

et réparation) ou encore sur les systemes embarqués. La ligne de commandes est utilisée pour
la majorité des opérations qui nécessitent un acces aux fonctionnalités primaires du systéme
d'exploitation (gestion du systeme de fichiers, gestion mémoire, gestion des droits et des

g e g g y C o N . Heulll C'est pas Laux !
priorités, sécurité, réseau, etc.,). Oui c'est vrai, ¢a s'appelle de 'administration systéme... le mot
est laché. Mais a notre niveau, on parlera plutdt de gestion et maintenance de I'ordinateur, \
le métier d'administrateur systeme étant bien plus vaste et complexe (réseau, sécurité, etc.). ‘ ]
A}

On utilise alors des programmes et des scripts en ligne de commandes qui nous permettent 6, (%

d'interagir directement avec le systeme d’exploitation (noyau). Certains diront que le vrai Linux {
passe obligatoirement par le mode texte et la ligne de commandes, puisqu'étymologiquement, \ ~/

Linux désigne uniquement le noyau et donc les fonctions de base du systeme. Z/ h)

La philosophie Unix, dont est issu Linux, veut que toute action puisse étre réalisée en ligne de
commandes avant d'étre utilisée via un programme utilisant une interface graphique. La plupart
du temps, ces applications ne sont que des frontaux graphiques permettant de construire la bonne
ligne de commandes ! Alors, pourquoi ne pas utiliser le programme original en mode texte ?

Illustration basée sur le GKND Creator (https:/framalab.org/gknd-cre). Euvre

originale de Simon « Gee » Giraudot. Licence Creative Commons By-Sa.

= les commandes peuvent étre automatisées et réutilisées dans des scripts. Dans le cas d'une
interface graphique, il faudrait un systeme de macro afin d’'enregistrer les actions répétitives.
En ligne de commandes, un simple script suffit ;

La connaissance des commandes shell devient indispensable si vous désirez maitriser le
systeme d’exploitation. Par exemple, elles vous permettront de réparer une interface graphique
qui ne se lance plus aprés une mise a jour qui s'est mal passée.
= il est plus facile de se souvenir des commandes. Le cerveau mémorise mieux les mots que les

L'acces aux programmes console vous permettra d’optimiser votre configuration, de vous ) PN ,
déplacements dans le plan. Les enchainements de menus et de clics ne sont pas aisés a retenir ;

connecter a distance sur votre machine a l'aide d'un shell sécurisé (SSH), d'étudier les journaux
systeme en cas de fonctionnement étrange, d’automatiser des taches (renommage en masse),  les interfaces graphiques changent en permanence : vous commenciez a étre a I'aise avec
de rechercher rapidement des informations/fichiers, d'utiliser des systémes embarqués pour GNOME 3 et hop, Ubuntu passe sur Unity... Tout est différent, il faut réapprendre a utiliser
lesquels une interface graphique n'est pas adaptée ou n'existe pas (serveur, Raspberry Pi,
Armadeus)... Pour résumer, cela vous permettra de gagner beaucoup de temps sur des taches
qui ne sont pas productives.

' I'interface ;

= les erreurs sont moins fréquentes en ligne de commandes. 1l arrive bien plus souvent de cliquer
sur le bouton Ok d'une boite de dialogue sans en lire I'intitulé que de lancer une commande

Si vous n’étes pas encore convaincu, voici 10 raisons supplémentaires d'utiliser la ligne de dangereuse du type rm -rf /. Avez-vous souvent laché au mauvais endroit des fichiers que

commandes plutot qu'une interface graphique : ! vous étiez en train de déplacer ? La souris requiert une coordination et une concentration

= le clavier est plus rapide que la souris : a votre avis, pourquoi dans les menus graphiques intenses pour permettre d'atteindre une cible large de quelques pixels ;
de vos applications vous retrouvez des « raccourcis clavier » ? = la ligne de commandes peut étre utilisée sur n'importe quel ordinateur, quel que soit le systéme

= elle permet d'obtenir de I'aide et d'aider plus facilement : avez-vous remarqué que sur Unix/Linux/BSD que vous serez amené a utiliser. Eh oui méme sur votre Mac, systeme graphique
les forums d’entraide on retrouve la plupart du temps les solutions aux problemes sous depuis ses débuts, elle est présente... Quand on vous dit que la ligne de commandes c'est I'avenir ;)
la forme de ligne de commandes ? C'est bien plus simple et rapide a expliquer qu'un , = faites un petit test : débranchez votre souris, vous pouvez toujours travailler & minima. Maintenant,
cheminement complet a travers un logiciel graphique (des captures d'écran sont alors rebranchez 1a souris et débranchez votre clavier... Alors ?

obligatoires). De plus, on peut rapidement faire un copier/coller de la commande pour

4 : Avant d’entrer directement dans le vif du sujet et taper des commandes dans un terminal, nous
régler le probleme ;

allons voir quelques notions relatives au systeme d'exploitation et a son utilisation.
= les commandes des systémes Unix sont standardisées alors que les interfaces graphiques
ne le sont pas encore. Mis a part quelques commandes spécifiques, I'utilisation de la

console est identique, quelle que soit la distribution utilisée, alors que les interfaces =
graphiques peuvent étre tres différentes : Unity, GNOME, KD;,Oertsc. S é Q U E L Q U E S D E F I N ITI 0 N S

= l'utilisation de la ligne de commandes est plus puissante et plus flexible | Eh oui, le frontal Si vous lisez un peu les forums relatifs a Linux, la ligne de commandes est nommée de plusieurs
graphique reprenant le programme console ne possede peut-étre pas toutes les options manieres. On va retrouver les termes suivants : console, shell, bash, terminal, tty... Il s'agit d'un abus de
disponibles en ligne de commandes ; langage, car il s'agit de choses différentes méme si elles sont liées étroitement.
LINUX PRATIQUE HORS-SERIEN°®32 : LA LIGNE DE COMMANDES EN 7 JOURS | LINUX PRATIQUE HORS-SERIEN°32 : LA LIGNE DE COMMANDES EN 7 JOURS
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A retenir

Linterpréteur de
commandes est l'interface
entre l'utilisateur et le
systeme d'exploitation,
d’'ou son nom anglais
«shell » ou « coquille ». Le
shell est ainsi chargé de
faire I'intermédiaire entre
le systeme d'exploitation
et l'utilisateur grace aux

lignes de commandes
saisies par ce dernier.

A
A savoir

Le hors série n° 27 de
Linux Pratique, en pages
12 et 13 présente une
frise chronologique de la
création des différents
shells. Je vous invite
vivement a consulter
aussi dans ce méme
document I'histoire

de chacun des shells
présentes.

Dans la terminologie Unix, le terminal ou tty, pour teletypewriter, est un type
particulier de fichier de périphérique qui met en ceuvre un certain nombre de
commandes (lecture, écriture, etc.). Certains terminaux sont fournis par le noyau au
nom d'un dispositif matériel (clavier, écran, ligne série). D'autres terminaux, parfois
nommeés pseudo-ttys, sont fournis par des programmes appelés émulateurs de terminal,
comme « gnome-terminal ».

Le nom « terminal » vient d'un point de vue électronique du concept, alors
que le nom « console » d'un point de vue du « matériel/meuble ». La console est
généralement un terminal dans le sens physique : 'écran et le clavier. Sur des
systemes Linux et BSD, la console donne accés a plusieurs terminaux (on bascule de
I'un & l'autre par une combinaison de touches). Cependant, on utilisera couramment
les termes terminal et console pour désigner la méme chose : I'écran affichant une
interface texte pour interagir avec le systeme. Usuellement, sur les distributions
Linux, il y a 6 consoles textes disponibles (tty1 - tty6), elles sont accessibles via les
raccourcis clavier [Ctrl] + [Alt] + [Fx] (x étant le numéro de console).

Par défaut, a partir de [Ctrl] + [Alt] + [F7], il ne s’agit plus de consoles textes, mais
de sessions graphiques utilisant un serveur graphique comme Xorg. Si vous utilisez
Linux en mode graphique, c'est cette session par défaut qui est affichée. Il est aussi
possible d'utiliser plusieurs sessions graphiques différentes sur la méme machine a
l'aide des sessions graphiques suivantes ([F8] - [F12]).

Le shell, ou interface systeme est une couche logicielle qui fournit I'interface
utilisateur d'un systeme d'exploitation. Il correspond a la couche la plus externe de
ce dernier.

Il existe 2 types d'interfaces systeme/shell :

= en ligne de commandes (ou CLI pour Command Line Interface/Interpreter).
Le programme fonctionne alors a partir d'instructions saisies de commandes
au clavier en mode texte ;

= graphique fournissant une interface graphique pour l'utilisateur (GUI, pour
Graphical User Interface).

Deux méthodes d'acces au shell CLI sont possibles en fonction des ressources
matérielles disponibles, du systeme d'exploitation ou du paramétrage utilisé :

= le mode console qui affiche un shell CLI unique en plein écran, c'est l'interface
homme-machine de base du systeme d’exploitation, celui que vous retrouverez
si votre session graphique ne démarre pas ;

= le mode terminal qui émule une console et qui affiche en général le shell CLI
dans une portion de I'écran.

Il existe différents shell CLI pour les systemes Unix. Sous Linux, le plus utilisé
dans les distributions actuelles est sans aucun doute « bash », pour « Bourne Again
Shell » publié pour la premiere fois en 1989 par Brian Fox pour la Free Software
Foundation. Dans la suite de ce hors-série, nous utiliserons exclusivement ce shell.

Linterpréteur de commandes/shell est un programme faisant partie des
composants de base d'un systeme d'exploitation. Le shell est un fichier exécutable
chargé d'interpréter les commandes, de les transmettre au systeme et de retourner
le résultat. Il existe plusieurs shells, les plus courants étant « sh » (Bourne shell),

« bash » (Bourne again shell), « csh » (C Shell), « tcsh » (Tenex C shell), « ksh »
(Korn shell) et zsh (Zero shell). Leur nom correspond généralement au nom de
I'exécutable.
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Ligne de commandes et systéme de fichiers : un peu de théorie

On pourrait se demander pourquoi il existe autant d'interpréteurs de commandes différents. La
raison principale est que chaque nouveau shell étend ou modifie les fonctionnalités de base des shell
historiques, chaque shell ayant choisi sa spécialisation : par exemple zsh se focalise sur I'interactivité,
alors que ksh lui intégre des fonctionnalités de programmation avancée. La plupart du temps, des
extensions non standards ne sont pas compatibles entre les différents shells. Des raisons de licences
propriétaires ont aussi poussé les développeurs a créer de nouveaux interpréteurs. On trouvera un
tableau de comparaison des shells existants a I'adresse [1].

é PRINCIPE DU SHELL

Une fois votre ordinateur mis sous tension, le BIOS (Basic Input Output System) de votre carte
mere prend la main et va lire le Master Boot Record (MBR) de la premiere unité de stockage de masse
(disque dur, clé USB, etc)). Il est chargé de lancer le systeme d'exploitation ou un chargeur de systeme
du type de Grub/Lilo. Le noyau est alors démarré et lance « init » le premier processus du systeme
d'exploitation. Celui-ci va utiliser son fichier de configuration /.etc/initab quiva lancer les attentes
de connexion des terminaux virtuels via le programme « getty » (get teletype). Ce programme est chargé
de détecter une demande de connexion. Il demande un identifiant qu'il renvoie a I'application « login »
afin d'identifier I'utilisateur. Une fois le mot de passe entré et vérifié,
l'utilisateur est authentifié et I'interpréteur de commandes est lancé (ce
dernier est configuré dans le fichier /.etc/passwd).

Utilisateur

Le shell (ou « coquille » en frangais) est maintenant I'interface
obligée de I'utilisateur pour I'acces au noyau du systéme d’exploitation
(figure 1).

Figired <~ 4 . Lorsque l'utilisateur entre une STDIN
commande qui est exécutée, un processus
est créé et ouvre 3 flux de données (figure 2) :

= le premier est 'entrée standard (STDIN = standard input), par défaut
c'est ce que vous saisissez au clavier ;

Figure 2

= le deuxiéme est la sortie standard (STDOUT = standard output), par
défaut, c'est I'écran ou plus précisément le shell ;

= le troisieme est la sortie standard des messages d’erreurs consécutifs a une commande
(STDERR = standard error), qui est généralement par défaut I'écran.

Chacun de ces flux de données est identifié par un numéro descripteur, O pour I'entrée standard,
1 pour la sortie standard et 2 pour la sortie standard des messages d'erreur. Ces descripteurs seront
utiles pour les redirections (voir page 68).

Voyons comment est organisé le systeme de fichiers Unix/Linux.

LE SYSTEME DE FICHIERS
SOUS UNIX

Les données sont présentées a l'utilisateur et aux programmes selon une organisation
structurée, sous la forme de répertoires et de fichiers (figure 3). Pour pouvoir stocker ces
données structurées sur un périphérique, il faut utiliser un format qui les représente sous la
forme d’une succession de blocs de données : c’est ce qu'on appelle un systeme de fichiers.
Les systemes de fichiers les plus courants sont FAT16/32 (File Allocation Table, disquettes
et clefs USB), NTFS (New Technology File System) (Windows), Ext2, Ext3 et Ext4 (Linux,
Extended Filesystem), 1SO 9660 (CD) et UDF (DVD).

LINUX PRATIQUE HORS-SERIEN®32 : LA LIGNE DE COMMANDES EN 7 JOURS
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A savoir

Sous un systeme UNIX, un
fichier, quel que soit son
type est identifié par un
numeéro appelé « numéro
d’inode », qu'on pourrait
traduire en francais par
«i-noeud ». Ainsi, derriere
la fagcade du shell, un
répertoire n'est qu'un
fichier, identifié aussi

par un inode, contenant
une liste d'inodes
représentant chacun un
fichier.

A retenir

La différence entre

un lien physique et
symbolique se trouve

au niveau de I'inode, un
lien symbolique n'a pas
d'inode propre, il a I'inode
du fichier vers lequel il
pointe. Par contre, un
lien physique possede
son propre inode. Pour
connaitre le numéro
d’inode d’'un fichier, vous
pouvez taper :

1s -i mon-fichier.

2]

Figure 3

Contrairement au systéme de fichiers Windows, il n'existe pas de lecteurs Az, C:,
etc. L'entrée du systeme de fichiers se situe a la racine et est notée « / ». La principale
particularité du systeme de fichiers sous Linux est que tout est représenté sous la
forme de fichiers de types différents. Les plus communs sont les fichiers texte ou les
fichiers exécutables (programmes) nommeés fichiers réguliers. Les répertoires (dossiers
ou directory) sont aussi des fichiers qui contiennent d’autres fichiers et permettent
l'organisation sous la forme d'une arborescence.

Il existe des fichiers périphériques qui se trouvent dans le répertoire /dev et qui cor-
respondent aux disques durs, clés USB, imprimantes, carte son, mémoire, etc. Les périphé-
riques sont eux aussi reconnus comme des fichiers. On retrouve aussi les fichiers de type
liens physiques et symboliques dont nous verrons I'utilité en page 56.

L'organisation des fichiers respecte une architecture arborescente plus ou moins stan-
dard. Cette arborescence peut se développer sur une ou plusieurs partitions, sur un ou

plusieurs disques.

Toute I'architecture de I'arborescence est controlée par I'administrateur « root », mis a
part les répertoires contenus dans le répertoire /home et qui appartiennent aux différents

utilisateurs du systeme.

Lintégration d'un systeme de fichiers externe (clé USB, disque externe) ou supplémen-
taire (ajout de disque dur, par exemple) dans 'arborescence existante se nomme le montage.
Cette opération associe un répertoire du systeme de fichiers existant a la racine du systéme

de fichiers a intégrer.
Un systeme de fichiers
peut étre monté des le
démarrage du systéme,
mais aussi, automatique-
ment ou manuellement,
apres le démarrage.
L'opération inverse s'ap-
pelle le « démontage »
et consiste a dissocier le
répertoire de la racine
du systeme.

La figure 4 présente
le mécanisme de
montage.
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Ligne de commandes et systéme de fichiers : un peu de théorie

Dressons maintenant une liste des principaux répertoires ainsi que leur role :

/ Répertoire « racine », point d’entrée du systeme de fichiers
/bin Répertoire contenant les exécutables de base, comme par exemple cp, mv, s, etc.
/boot Répertoire contenant les fichiers nécessaires au démarrage (Grub, Lilo) et le noyau linux

/dev Répertoire contenant des fichiers spéciaux nommés devices qui permettent le lien avec les
périphériques de la machine

/,etc Répertoire contenant les fichiers de configuration du systeme
/home Répertoire contenant les fichiers personnels des utilisateurs (un sous-répertoire par utilisateur)
/Lib Répertoire contenant les bibliotheques et les modules du noyau (/lib/modules)
/mnt Contient les points de montage temporaires des systemes de fichiers
/opt Répertoire permettant I'installation d’applications extérieures
/root Répertoire personnel de I'administrateur
/shin Répertoire contenant les exécutables destinés a I'administration du systeme
/tmp Répertoire contenant des fichiers temporaires utilisés par certains programmes

/usr Répertoire contenant les exécutables des programmes (/usr/bin et /usr/sbin), la
documentation (/usr/doc), et les programmes pour le serveur graphique (/usr/X11R6)

/var Répertoire contenant les fichiers qui servent a la maintenance du systeme (les fichiers de
journaux notamment dans /var/Log)

/media Répertoire contenant les « points de montage » des médias usuels : CD, DVD, disquette,
clef USB...

/dev/null On peut envoyer une infinité de données a ce périphérique qui les ignorera...
/dev/zero On peut lire une infinité de zéros depuis ce périphérique

/dev/random On peut lire des nombres aléatoires depuis ce périphérique

Dans son répertoire de connexion (/home/Login), l'utilisateur peut effectuer les opérations qu'il désire
alors qu'il lui est interdit de modifier la plupart des autres objets de I'arborescence du systeme de fichiers. En
effet, la notion de droit est présente dans tout le systeme d’exploitation. Nous y reviendrons en page 57. |

9

e .

== = La ligne de commandes est I'essence méme du systeme Unix et donc Linux. 1l serait
9 dommage de vous en passer !

ﬂ = Son utilisation peut vous permettre de gagner du temps, mais aussi de mieux maitriser
L. votre systeme. Elle vous permettra de vous dépanner rapidement en cas de probleme.
>

o = Il existe des shells différents avec des fonctionnalités spécifiques.

9

i = Le systeme de fichiers Unix est composé exclusivement de fichiers de types différents.
9 1l est organisé sous la forme d’'une arborescence qui posséde des répertoires avec des roles
E bien définis.
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Utiliser la ligne de commandes sur les systemes Linux, Mac OS X et Windows

- "

INTRODUCTION

Meéme si vous n'utilisez pas de distribution Linux, vous pouvez tirer avantage de I'utilisation de la ligne
de commandes sur d'autres systemes comme Mac OS X ou Windows tout en conservant les utilitaires et la
syntaxe décrite dans les pages de ce mook. Si I'utilisation de la ligne de commandes est immédiate sur Linux
et Mac OS X, sous Windows il faudra installer des logiciels supplémentaires.

Voyons maintenant comment accéder a I'interpréteur de commandes sur ces 3 principaux systémes
d’exploitation.

UTILISER LA LIGNE DE COMMANDES
SOUS LINUX

Sur ce systeme, vous avez 2 possibilités :

== imeeees

= un acces au terminal exclusivement en mode texte par l'intermédiaire des 6 premiers terminaux textes
disponibles par défaut ;

= un acces a un terminal en mode graphique par l'intermédiaire d'un émulateur de terminal.

1.1 Le terminal mode texte

Dans le chapitre précédent, nous avons rapidement mentionné qu'il était possible d’obtenir un shell a
partir d'un terminal en mode texte sur son ordinateur en basculant sur les « consoles » texte par le raccourci
[CTRL] + [ALT] + [Fx], avec x pouvant prendre les valeurs de 1 a 6. Ensuite, une fois dans un terminal texte,
il est possible de basculer entre les 6 terminaux par le raccourci [ALT] + [Fx] avec x compris entre 1 et 6.

Comme pour le mode graphique, il faut s'authentifier afin de pouvoir utiliser I'ordinateur. Attention, la
saisie du mot de passe se fait ici en aveugle et aucun retour d'information visuelle des touches que vous
tapez n'apparaitra (figures 1 et 2).

Ubuntu 14.04.1 L
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Il est bien sir possible de se connecter simultanément sur plusieurs
terminaux pour réaliser des travaux différents. Ensuite, il suffit d’entrer
des commandes Unix valides (figure 3). On se déconnecte a l'aide de la
commande exit ou encore le raccourci [CRTL] + [D].

Si le « copier/coller » a la souris vous manque dans cet univers dédié au
clavier, la communauté a pensé a vous est a créé l'utilitaire gpm (general
purpose mouse). Ce programme fournit le support de la souris pour les
applications utilisées en mode texte : VI, Emacs, Mutt, Midnight Commander,
etc. On l'installe facilement a I'aide de la commande suivante ou via son
gestionnaire de paquets habituel :

Normalement, le service est démarré et la souris est maintenant fonction-
nelle dans votre terminal. Le copier/coller a I'aide du bouton de la molette est
de nouveau actif. Voyons maintenant I'acces a la console en mode graphique.

1.2 Les émulateurs de terminal
en mode graphique

Sur une machine utilisant une interface graphique, il est bien plus simple
d'utiliser un émulateur de terminal aussi appelé console virtuelle ou terminal
virtuel. Il s'agit d’un logiciel qui émule le fonctionnement d'un terminal
informatique dans une fenétre graphique. Ceci permet d'utiliser plusieurs
terminaux sur un seul moniteur d’ordinateur.

Il en existe de nombreux, la page [2] en dresse la liste pour les principaux
systemes d’exploitation. Sous Linux, les plus usités sont : xterm, gnome-
terminal, aterm, rxvt, konsole et xfce4-terminal.

Dans la suite, nous utiliserons gnome-terminal, I'émulateur développé
pour I'environnement de bureau GNOME, disponible par défaut sur la
distribution Ubuntu.

Pour lancer rapidement gnome-terminal, il suffit d'utiliser le raccourci
[CTRL] + [ALT] + [T] ou encore [ALT] + [F2], qui ouvre la fenétre Lancer une
application, puis on saisit « gnome-terminal ». Vous pouvez aussi passer par
le menu Applications > Accessoires > Terminal.

Vous avez maintenant acces a l'interpréteur de commandes. Le curseur
qui clignote vous indique que le systeme attend vos commandes.

Pour avoir un second terminal, il est possible d'en ouvrir un dans une nou-
velle fenétre, mais il est bien plus simple et pratique de le créer dans un nouvel
onglet de I'émulateur existant. Cela se fait par I'intermédiaire du raccourci
[CTRL] + [SHIFT] + [T] ou par 'intermédiaire du menu Fichier > Quvrir un
Onglet > default. Un clic droit dans le terminal fait apparaitre un menu contex-
tuel qui permet de lancer un nouveau terminal ou de créer un nouvel onglet.

1l est possible de renommer les titres de chaque onglet afin d'éviter de
confondre les différents terminaux. Pour cela, un simple clic droit sur le titre
fait apparaitre le menu contextuel qui permet le renommage (figure 4, page
suivante). Il est aussi possible de configurer les raccourcis clavier de votre
terminal (figure 5, page suivante).

~ Terminal
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A savoir

Concernant les raccourcis
clavier, on notera que les
éternels raccourcis de
copier/coller sont devenus
[MA]] + [CTRL] + [C] et

[MA]J] + [CTRL] + [V], car dans
un shell, le [CTRL] + [C] sert
a stopper une commande et
ne peut donc pas étre utilisé
pour la copie.

A savoir

11 est possible de réaliser
rapidement des copier/coller
de texte a l'intérieur du
terminal a l'aide de la souris.
On réalise la sélection du
texte a copier a l'aide du
bouton gauche et un glisser,
on colle ensuite le texte
sélectionné a l'aide du clic
de la molette de votre souris.
Cette fonctionnalité existe
depuis les débuts du serveur
X, les souris a I'époque
possédaient 3 boutons.
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® - o yann@geonosis (193.50.119.158) - byobu
&% - o Terminal2 Fichier Edition Affichage Rechercher Terminal Aide
Fichier Edition Affichage Rechercher Terminal Onglets Aide 9 jyannegeonogisi=9

yann@geonos... X Terminal 2 X Terminal 3 X  Terminal 4 X
yann@geonosis:~$ D Déplacer l'onglet vers la gauche
Déplacer l'onglet vers la droite

% Raccourcisclavier

¥ Fermer l'onglet Activer tous les raccourcis clavier des menus (comme Alt+F pour ouvrir le menu Fichier)

Activer le raccourci clavier d'accés au menu (F10 par défaut)

& Définir le titre Raccourcis clavier:

} Action Raccourdi clavier
Titre: | TR | Nouvel onglet Maj+Ctri+|
P | Nouvelle fenétre Maj+Ctrl+N
- } Nouveau profil Désactive
Ouvrir un terminal L Anndier. -y Valides Fermer l'onglet Maj+Ctrl+w 3 ! PR 530408 AST6G66% 2015-61-29 14:
Ouvrir un onglet v Fermer la fenétre Maj+Ctri+Q 3 3 " }
= v Edition
Copier Maj+Ctrl+C
y Copie Coller Maj+Ctrl+V
i coller ! |
Profils » eAide xFermer
+ Afficher la barre de menus T T m——
PO ~  Figure4

I est bien siir possible d’adapter suivant vos préférences l'apparence de votre terminal

A retenir
X en termes de couleurs, d'image de fond, de transparence, de taille de police de caracteres,

On peut :al/’(il‘?e’fle“t de forme du curseur, de position de la barre de défilement, etc. Ces configurations spéci- | - e

augmenter/diminuer f R ) , . : : sl I , P
o7 > iques peuvent étre stockées sous la forme d'un profil. On peut simplement modifier le pro- ] 28 : ;

la taille des polices de AP p p P p o G ——— : . = | Figure8

s 2 z ; s s 202 ~ age >
A e tatminal fil par défaut ou en créer de nouveaux. On accede a ces préférences par le menu Edition

par les raccourcis Préférences du profil. On crée un nouveau profil a 'aide du menu Fichier > Nouveau
[CTRL] + [+] et [CRTL] + [. Profil. Lutilisation de ces profils permet d'obtenir un affichage adapté a chaque tache que => Tilda est un terminal « drop down » qui s'affiche en se déroulant vers le bas lorsque I'on appuie
o 7 S vous effectuez en ligne de commandes (figures 6 et 7). sur une touche. Il est simple, mais trés fonctionnel et gére les onglets. Il permet un acces tres

rapide a la ligne de commandes depuis votre interface graphique ;

= Byobu est une amélioration de GNU Screen, le multiplexeur de terminaux en mode texte. Il
' ' permet l'affichage d’informations systeme et de notifications sur deux lignes dans le bas d'une
Figure7 N . session de terminal.

% Edition du profil « MookLP »

Général Titre et commande Couleurs Arriére-plan Défilement Compatibilité

Premier plan, arriére-plan, gras et souligné | @ Edition du profil « MookLP »

| Utiliser les couleurs du théme systéme = ; ; s —
Utiliser | Y Général Titre et commande Couleurs Arriere-plan Défilement Compatibilité

Palettes prédéfinies: = Noirsurjaune pale
Nomdu profil: | MookLP

Fondamentalement Unix est

un systéme d'exploitation simple..
Mais il Laut étre un aénie pour
en comprendre s3a simplicité.

Couleur du texte: B couleurduoras: [N Méme couleur que le texte

Utiliser la police a chasse fixe du systéme
Couleur d'arriére-plan : Police Monospace | 12
Palette Activer le texte en gras

Note : les terminaux peuvent utiliser ces couleurs. Afficher la barre de menus par défaut dans les nouveaux terminaux

- Dennis Bitehie -

Palettes prédéfinies: = Personnalisée v « Bip » du terminal
Palette de couleurs : B . 3 Forme du curseur: | Bloc e ——/
el 7 o gl C Sélection par mot des caractéres : ;Z;zo-&j?%&n:_:+@~ - ) s
I Utiliser une taille de terminal personnalisée par défaut
xFE Tallle par défaut: 80 — + | colonne 24 + lignes

‘Figure6
— .. =y

Il existe d'autres types d'émulateurs avec des spécificités graphiques : ~ \
= Terminator est un terminal virtuel permettant d’envoyer les lignes de commandes \? ¢

saisies au clavier sur un groupe de terminaux, de diviser horizontalement et
verticalement la fenétre pour disposer de plusieurs terminaux, de lancer des
commandes automatiquement au démarrage du terminal ;

(Euvre originale de Simon « Gee » Giraudot.

Illustration basée sur le GKND Creator
Licence Creative Commons By-Sa.

(https://framalab.org/gknd-cre).
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#& UTILISER LA LIGNE DE
COMMANDES SOUS MAC 0S X

Historiquement, le systeme d'exploitation d’Apple était purement graphique et il n'y avait pas
d’acces au moindre mode texte. La ligne de commandes a fait son apparition avec I'arrivée de Mac
OS X. Ce dernier est basé sur Darwin [2],un systeme d’exploitation libre et gratuit construit autour
du noyau XNU et développé notamment par Apple. Ce systeme est dérivé de NeXTSTEP et de
FreeBSD. Il est distribué sous licence APSL (Apple Public Source License), certifiée par la ESF (Free
Software Foundation).

Ce qui n'est pas libre dans Mac OS X, cest I'interface Aqua ainsi que le moteur graphique Quartz.

Cette ouverture vers le logiciel libre n'est pas innocente de la part d’Apple qui
compte ainsi attirer des développeurs open source utilisant Linux ou BSD.

Bien sar ici, pas de mode texte exclusif, on utilisera I'émulateur de terminal Terminal.app. Cette
application se trouve dans le dossier /Applications/Utilitaires/, quand vous la lancez,
une fenétre s'ouvre et affiche un interpréteur de commandes bash. Comme pour les terminaux
Linux, il est possible de configurer le rendu de la fenétre de terminal (figure 9) par l'intermédiaire du
menu Terminal > Préférences. Il est aussi possible d'ouvrir plusieurs terminaux dans des onglets
(raccourci [$8] + [T]), mais aussi de scinder le terminal en 2 horizontalement (raccourci [$8] + [D]).

@ Terminal Shell Edition Présentation Fendtre Aide ‘U a [ 4 SunfFebl 1547 Q

SnowLeopard

Figure 9 .
Réglages

SR B
Jémarrage Réglages  Groupes de fenétres Encodages

[ Texte | Fenétre | Shell  Clavier Avancé |

Titre

Terminal

E Nom du processus en cours M Nom TTY
() Nom de commande du Shell ¥ Dimensions
() Nom des réglages ™ Touche Commande

Arriére-plan
| Couleur
Taille de la fenétre

Colonnes: 80 Rangées : 24

Défilement arriére

- Red Sands ® Illimité

O Limiter le nombre de rangs a: 10000

+ | = |~ pardéfaut

Nous sommes en présence d'un véritable systeme Unix et de son shell associé, mais attention le
systeme de fichiers et son arborescence sont différents d'un systéme Linux standard. Ainsi, la plupart
des manipulations d'administration systéme Linux ne peuvent pas étre utilisées sur Mac 0S X.
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Par exemple, le fichier de configuration par défaut du shell bash se

trouve dans le répertoire /private/etc/bashrc:
Terminal

yann@SnowlLeopard ~% more /private/etc/bashrc
# System-wide .bashrc file for interactive bash(1)
shells.
I fr=z "$SPSAT s then
return
fi

# PS1="\h:\W \u\$ '

PS1="\u@\h \w\$ '

# Make bash check its window size after a process
completes

shopt -s checkwinsize

De méme, pour réaliser la recherche d'un fichier dans I'arborescence
on peut utiliser la commande Locate bien connue, mais la base
de données des fichiers doit étre préalablement créée a l'aide de la

commande suivante :
Terminal

$ sudo launchctl Toad -w /System/Library/

LaunchDaemons/com.apple.locate.plist

alors que sous Linux, il suffit d’'un simple :
Terminal

B $ sudo updatdb E

De maniere identique, le changement du nom de I'h6te sous
Mac OS X se fait a I'aide de la commande :

Terminal

sudo scutil --set HostName Snowleopard

alors que sous Linux, il suffit simplement d'éditer le fichier
/etc/hostname.

Ce systeme possede donc ses spécificités et ses propres outils de
configuration qu'il faudra prendre en main si vous désirez aller plus
loin avec la ligne de commandes.

Cependant, les outils de base de gestion du systéme de fichiers
et de gestion des droits sont identiques. Toutes les manipulations
présentées dans la suite pourront étre réalisées a I'aide des terminaux
Mac OS X.

Comme pour Linux, il existe des émulateurs de terminal alternatifs
pour Mac OS X. La principale différence avec Linux est que certains
sont payants :

= iTerm2 (gratuit, visible en figure 10, page suivante) : un émula-
teur fenétré ou « dropdown » qui permet la division horizontale et
verticale, une fonction de recherche est intégrée ainsi que l'auto-
complétion, un historique de copier/coller, etc. [3] ;

= Terminator [4] : il sagit du méme émulateur que sous
Linux. Sur Mac OS X, il faudra l'installer a I'aide de Fink ;
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A savoir

Le projet Fink a pour but
de rendre disponibles les
logiciels open source Unix
sur Darwin et Mac OS X.
Ils sont modifiés afin
d'étre recompilés pour le
systeme d'exploitation de
destination. Fink utilise
des outils de gestion de
paquets binaires Debian,
tels dpkg et apt-get.
Vous avez le choix entre le
téléchargement des paquets
binaires précompilés ou la
construction des paquets a
partir des sources.




@ iTerm Shell Edit View Profiles Toolbelt Window Help (@ 4 SunFebl 16:24 Q

French

75 6 7 |18 fa k10 P |Ri2
¢lal)l -l &
o p

Last login: Sun Feb 1 16:21:11 on ttyseod
yanr@Snowl eopand ~ § 1s
Desktop Dovnloads Movies Pictures
Documents Library Music Public
yann@SnowLeopard ~ § 1s §al

i Terminal — bash — 80x24 1s: 8al: No such file or directory

Last login: Sun Feb 1 16:20:33 on console yanr@SnonlLeopard ~ § 1s -al

yann@SnovLeopard ~ § mere /private/etc/bashrc total 40

# System-wide .bashrc file for interactive bash(1) shells g J
if [ -z "$PS1" ]; then drwxr-xr-x+ 16 yann staff 544 Feb 16:20 .

return drvixr-xr-x 5 root admin 170 Feb 14:48 ..
i1 = 1 yann staff 3 Feb 15:11 .CFUserTextEncoding
. 1 yann staff 6148 Feb 15:47 .DS_Store
="\ W 2 &
# Make l;ash check its window size after a process complet SymbEstnh 68, Leo dhizdentpast ¥
shopt -s checkwinsize 1 yann, staff 115 Feb 16:02 .bash_history
yann@SnowLeopard ~ § sudo scutil --set HostName SnowLeopa) 1 root staff 668 Feb 1 16:02 .viminfo
3 yann staff 102 Feb 14:48 Desktop
4 yann staff 136 Feb 14:48 Documents
4 yann staff 136 Feb 16:08 Downloads
30 yann staff 1020 Feb 15:49 Library.
3 yann staff 102 Feb 14:48 Movies
3 yann staff 102 Feb 14:48 Music
+ 4 yann staff 136 Feb 14:48 Pictures
drwxr-xr-x+ S yann staff 170 Feb 14:48 Public
drwxr-xr-x+ 5 yann staff 170 Feb 14:48 Sites
yann@Snowleopard ~ § I

= Cathode [5] : son seul intérét réside dans 'affichage « vintage » d’'une ancienne console avec I'écran
cathodique. C'est stir, on va l'utiliser pour son coté pratique :) ;

=> MacTerm [6] : ce dernier posséde une chose amusante : la possibilité de faire des macros pour votre
ligne de commandes... comme si les scripts n'existaient pas !

Voyons maintenant comment profiter d'un interpréteur de commandes sous Windows.

UTILISER LA LIGNE DE COMMANDES
4 SOUS WINDOWS

3.1 Apercu du terminal DOS

La ligne de commandes est a la base de Windows. En effet, les premiéres versions de Windows (1.0,
2.0, 3.0 et 3.11 qui embarquaient le support du réseau) étaient la couche graphique au-dessus du systeme
d’exploitation DOS (Disk Operating System), a la maniere de Xorg pour Linux. Les versions de Windows ont
évolué et masqué cet acces au terminal. Cependant, il est toujours présent : I'application se nomme
« Invite de commandes », la traduction littérale de « prompt ». On lance cette application a I'aide du menu
Démarrer > Tous les programmes > Accessoires > Invite de commandes ou plus facilement, on
entre la commande cmd dans la zone de recherche des programmes dans le menu Démarrer. On obtient la
fenétre « Invite de commandes » de la figure 11. Il est alors possible d'interagir avec le systeme comme on
le fait sous Unix.

Ce terminal utilise le shell DOS qui est assez différent des shells Unix méme si quelques commandes
sont identiques (cd, mkdir, echo finger, etc). Le nombre de commandes est limité [7] et il est
bien moins puissant que les interpréteurs de commande Unix en ce qui concerne la programmation.
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& de commandes

soft Windows [u on 6.1, 76811
Copyright Cc) 2889 H t Corporation. Tous droits rése

ers\Yann>

Accessoires
7 Bloc-notes
L] Caleutatrice
U5 Centre de mobilité Windows
@ Centre de synchronisation
29 Connerion  un projecteur réseau
%, Connexion Bureau & distance
7 Exécuter
3 Explorateur Windows
B Invite de commandes
1, Magnétophone
| Miseen route
S Outil Capture
21 paint
4, Panneau de saisie mathématique
Pense-béte Périphériques o imprimantes
B Se connecter 3 un projecteur et
3 wWordpad Programmes par défaut Figure 1 l
Options d'ergonomie P i
Outils systéme By Aide etsupport
1 Précedent i

Yann

Documents

Cependant, c'est cet outil que vous rencontrerez si I'interface graphique de votre Windows ne
démarre plus et qu'il lance une « console de restauration ». Je vous conseille donc d'y jeter un ceil
attentif si vous utilisez ce systeme d'exploitation.

Le but ici étant de vous former a la ligne de commandes Unix, nous n'utiliserons pas le shell DOS,
mais bien un shell Unix. Il nous faut pour cela installer des outils supplémentaires par l'intermédiaire
du projet Cygwin.

3.2 Cygwin : retrouvez la philosophie Linux
sous Windows

Le projet Cygwin [8] est une large collection de logiciels libres qui permettent de fournir des fonc-
tionnalités similaires & une distribution Linux sous Windows. Il se présente sous la forme d'une DLL
(Dynamic Linked Librairie, librairie partagée sous Windows : cygwinl.dl1). Mais attention, cela ne
transforme pas votre Windows en une distribution Linux. Vous ne pourrez pas lancer d'application
native Linux directement. De méme, les
spécificités des systemes d’exploitation
Unix comme les signaux, ou le systeme

€ Cygwin Setup lolle =]

de fichiers ne pourront étre exploités )
Cygwin Net Release Setup Program

directement sous Windows.
This setup program is used for the inttial installation of the
Cygwin environment as well as all subsequent updates. Make
sure to remember where you saved &t.

The pages that follow will guide you through the instaliation.
Please note that Cygwin consists of a large number of
packages spanning a wide variety of puposes. We only
install a base set of packages by default. You can atways un
this program at any time in the future to add, remove, or

3.3 Installation de
Cygwin

p— upgrade packages as necessary.
Commencez par télécharger le
programme d'installation adapté a votre Setup.exe version 2.859 (32 bit)
systeme d’exploitation (32 ou Coomitht 20002013

hitp://www cygwin.com/

64 bits) a partir de I'adresse [8], rubrique
Install Cygwin. Ensuite, exécutez le
programme d'installation (figure 12) et
appuyez sur le bouton Suivant.
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On choisit le mode d'installation :
Install from internet (figure 13).

On poursuit en choisissant Je
répertoire d'installation (figure 14).
On peut ici laisser les choix par
défaut : C:\eygwin et All Users.

On sélectionne le répertoire o
Cygwin (setup.exe) va conserver
les informations d'installation pour
les éventuelles mises 3 jour et nou-
velles installations (figure 15).

L'étape suivante concerne e type
de connexion : Direct Connection
par défaut (figure 16, ci-contre).

Enfin, on choisit un serveyr dans
la liste des miroirs (figure 17).

Vient ensuite Ia sélection des
utilitaires a installer. Les outils de

base sont déja présélectionnés
(figure 18).

Nous allons en ajouter quelques-
uns qui pourraient s’avérer utiles :

= Editors : nedit, nano :

= Net: nc, ncftp, curl,
openssh, ping ;

= X11:xinit, font-
adobe-dpilee,
font-adobe-dpi75, font-
beat-stream-dpilOQ
font-beat-stream-dpi75
xclock,xeyes,xlogo
Xmessage, xhost, xmore,
xloadimage ;

= Shells : bash-completion
xterm, rxvt, rxvt-
unicode.

Pour sélectionner un paquet a
installer, déroulez les bons sous-
menus (en cliquant dessus), cherchez
le paquet, puis cliquez dans Ia

colonne New pour (dé)sélectionner
le paquet.

Finalement, on clique sur Suivant
pour lancer I'installation,

Loutil intégré de gestion des
dépendances (figure 19, page 26)

C Cygwin Setup - Choose Installation Type

Choose A Download Source
Choose whetherto i
i or;T o install or download from the intemet, orinstall from files in E

© Install from Intemet
(downloaded files will be kept for future re-use)

() Download Without Installing

) Install from Local Directory

Vot “ Al
c ygwin Setup - Choose Installation Directory

SeleS(; Root Install Directory e

Select the directory wh i i

. ﬂlaﬁon it ;tyMAe(eyou want to install Cygwin. Also choose afew E
Root Directory T

Install For
@) All Users (RECOMMENDED)
Cygwin will be available to all users of the system.

) Just Me
Cygwin wil still be available to all users,

Installer information are only & s g oy s .
alle . vaiable to th iy Tt
Administrator privileges or f you have speei?ﬁazr;GM Crlpmcctitu o

LINUX PRATIQUE HORS-SERIE N°32 :

[ Cygwin Setup - Select Local Package Directory

Select Local Package Directory

Select a directory where
o you want Setup to store the i i
: Wa,ds‘, The directory wil Ize created f it does notmaﬂlr:l:db; ;;il:s ' =

Local Package Directory -

LA LIGNE DE COMMANDES EN 7 JOURS

E Cygwin Setup - Select Connection Type

Select Your Intemet Connection
Setup needs to know how you want it to connect to the intemet. Choose
the appropriate settings below.

10) Direct Connection
) Use Intemet Explorer Proxy Settings
) Use HTTP/FTP Proxy:

Proxy Host |

Port |20

A retenir

Pour faire une mise a jour
des outils Cygwin, il suffit
de relancer le programme
setup.exe et faire la/les
(dé)sélection(s) souhaitée(s),
puis finaliser I'installation.

= Cygwin Setup - Choose Download Site(s)
()

Choose A Download Site
Choose a site from this list, or add your own sites to the list

Available Download Sites:

ftp://cygwin miror refal ca
http://cygwin.miror rafal.ca

http://mimor.switch.ch
ftp://mimors neusoft.edu.cn
http://mirors neusoft edu.cn
http://mirors ustc.edu.cn
ftp:/Atp.gwda.de

-//ftp gwda.de

fip-/Rp stud hs-essingen de
http://ftp-stud hs-esslingen.de
http:/Ainte¢ rzrubr-uni-bochum de
ftp://ftp inf tu-dresden.de

Lt @i ifa. deoodom de

User URL:
T Cygwin Setup - Select Packages
Select Packages - o B
Select packages to instal
Search | e, L=
Category New Bn? Src? Size Package
@ Archive & Defaut
Audio &) Defaut
] Base € Defaut
£1.3.30¢-10 [} 7% atematives: Atool formanaging package conficts
§351 B na 2 basecygwin: Intial base installation helper script.
8423 rfa 46k basedies: A set of important system configuration and setup files
941179 ® O 1.08% bash: The GNU Boume Again SHell g
G834 O 2451k coreutis: GNU core wities (ncludes fleutis, shutts and textutls) Figure 18
814141 ® O k7.3 cyg\ﬂs:r‘\coledlonofsirplemﬂies(weooledjon) .
817321 ® O 1,820k cygwin: The UNIX emulation engine
0583 O 7% dash: Dash shel
§1031 a 7 edtrights: Ater Windows user rights and privieges from command kne
§5201 [m] 380k fie: A utiity for detemmining fie types
§45121 ® 0O 570k findutils: titties for finding files-find, xargs, locate, updatedb
841141 X O 924k gawk: GNU awk, a pattem scanning and processing language
£218904 ® O 18k getent: Get entries from Name Service Swich foraries
92212 ® O ek grep: Search for reguiar expression matches in text fies
9161 X O 11% gzip: The GNU compression utity
§3121 [m} 14k hostname: Show host name, domain name or network addresses
8523 m] 42%  info: GNU documentation viewer
9101 ® O 10k ipcutis: XSI IPC maintainance utities
&1.0.1k-1 |} 772 lbopenssi100: A general purpose hy bbrary with TLS i
§6124 ® 0O 8% fbreadine7: GNU readine and history lbraries (untime)
&1 ® O 16k login: Sign onto a system
92672 ® O 734 man-db: Man page viewer
81131 m] 97 mintty: Terminal emulator with native Windows look and feel
&§10.1k1 ® O 540k openssl: Utities from the general purpose cryptography fbrary with TLS implementation
= Y 705 5 S - - 187 r=hasa: | Kiliae farrehasinn mﬁi""‘*@ = ahemate addmeese
Hide obsolete packages

2 . 06 CE

entre les paquets vous indique les programmes supplémentaires qui vont étre
installés et ensuite le téléchargement commence. Finalement, le programme
d'installation vous propose de créer une icone sur le bureau ainsi qu'une entrée
dans le menu Démarrer (figure 20, page suivante).
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A savoir

Le programme d'installation
a créé dans mon répertoire
c:\user\yann\downloads
(répertoire de lancement

du programme setup.exe)
un répertoire ftp%.....
cygwin. Ne l'effacez pas, car
il conserve les parametres
de votre configuration. Si
vous relancez setup.exe,
vous pouvez a nouveau
ajouter ou enlever des
paquets. Il met également a
jour, si besoin, les paquets
installés. Par contre, dans le
dossier ftp%.....cygwin,
on trouve un dossier

release qui contient toutes
les archives des paquets

qui ont été installés dans
Cygwin : ceux-ci occupent
une place inutile, vous
pouvez effacer ce dossier en
toute confiance.



On choisit le mode d'installation :
Install from internet (figure 13).

On poursuit en choisissant le
répertoire d'installation (figure 14).
On peut ici laisser les choix par
défaut : C:\cygwin et All Users.

On sélectionne le répertoire olt
Cygwin (setup.exe) va conserver
les informations d'installation pour
les éventuelles mises a jour et nou-
velles installations (figure 15).

L'étape suivante concerne le type
de connexion : Direct Connection
par défaut (figure 16, ci-contre).

Enfin, on choisit un serveur dans
la liste des miroirs (figure 17).

Vient ensuite la sélection des
utilitaires a installer. Les outils de
base sont déja présélectionnés
(figure 18).

Nous allons en ajouter quelques-
uns qui pourraient s'avérer utiles :

= Editors : nedit, nano;

= Net: nc, ncftp, curl,
openssh, ping;

= X11:xinit, font-
adobe-dpil00,
font-adobe-dpi75, font-
beat-stream-dpil0o,
font-beat-stream-dpi75,
xclock, xeyes, xlogo,
xmessage, xhost, xmore,
xloadimage ;

= Shells : bash-completion,
xterm, rxvt, rxvt-
unicode.

Pour sélectionner un paquet a
installer, déroulez les bons sous-
menus (en cliquant dessus), cherchez
le paquet, puis cliquez dans la
colonne New pour (dé)sélectionner
le paquet.

Finalement, on clique sur Suivant
pour lancer l'installation.

Loutil intégré de gestion des
dépendances (figure 19, page 26)

Figure 13
T Cygwin Setup - Choose Installation Type — -

Choose A Download Source -
Choose whether to install or download from the intemet, or install from files in
alocal directory.

@ Install from Intem
(downloaded fies will be kept for future re-use)

(") Download Without Installing

(") Install from Local Directory

E Cygwin Setup - Choose Installation Directory

Select Root Install Directory -
Select the directory where you want to install Cygwin. Also choose a few
installation parameters.

Root Directory
C\cvawin] Browse...

Install For
@) All Users (RECOMMENDED)
Cygwin will be avaiable to all users of the system.

) Just Me

Cygwin wil still be available to all users, but Desktop Icons, Cygwin Menu Entries, and important
Instaler information are only avaiable to the curent user. Only select this if you lack
Administrator privileges or i you have specific needs.

= Cygwin Setup - Select Local Package Directory = =
Select Local Package Directory et
Select a directory where you want Setup to store the installation files it

downloads. The directory will be created if it does not already exist.
Local Package Directory
\Users\Yann\Downloads

Figure 15
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cC Cygwin Setup - Select Connection Type
Select Your intemet Connection

the appropriate settings below.

Setup needs to know how you want i to connect to the intemet. Choose

@ Direct Connection

() Use Intemet Explorer Proxy Settings

1 Use HTTP/FTP Proxy:
Proxy Host |

Port |20

A retenir

Pour faire une mise a jour
des outils Cygwin, il suffit
de relancer le programme
setup.exe et faire la/les
(dé)sélection(s) souhaitée(s),
puis finaliser I'installation.

E Cygwin Setup - Choose Download Site(s)

Choose A Download Site
Choose a site from this list, or add your own sites to the list

Avaﬂable Download Snes

ftp://cygwin mirror rafal ca
hitp://cygwin mimor rafal ca
ftp://mimor.switch.ch
http://miror switch.ch
ftp://mimors neusoft.edu.cn
http://mirrors neusoft.edu.cn
http://mirrors ustc.edu.cn
flp //tp gwda.de
http://ftp.gwdag.de

[= o =]

cC

< Précédent || Suivant > Annuler

http://ftp-stud hsesslmgen de
hﬁp//lrnw(nmhwnubochum de
ﬂp //ﬂpjdludresden de
B Eate, Gk =
User URL:
T Cygwin Setup - Select Packages
Select Packages S o
Select packages to install
Search | T
Category  New Bn? Src? Size Package
Archive & Defaut
Audio € Defaut
[ Base @ Defautt
£13.30c10 X O 7% atematives: Atool for managing package conflicts
8351 K e 2 basecygwin: Intial base installation helper script.
9423 X ra 46k basefiles: A set of important system configuration and setup fies
841179 m] 1.08% bash: The GNU Boume Again SHell A
o824 ® O 2451k coreatis: GNU core tities ncludes flautis, shtis and textutls) Figure 18
§14141 x 0O 3% cygutis: A collection of simple utities (core collection)
817331 X O 1,820k cygwin: The UNIX emulation engine
90583 [m] 7% dash: Dash shel
§1031 ® O 7k edtrights: Ater Windows user rights and privileges from command kne
5201 X Od 380k file: A utiity for detemmining file types
845121 [m] 570k findutis: Utitties for finding files-find, xargs, locate, updatedb
§4111 |} 924k  gawk: GNU awk, a pattem scanning and processing language
£218.904 O 18k getent: Get entries from Name Service Switch lbraries
§221-2 B O 318k grep: Search for regular expression matches in text fies
o161 m} 1% gzip: The GNU compression utity
83131 [m} 14k hostname: Show host name, domain name or network addresses
8523 B O 42%  info: GNU documentation viewer
8101 a 10k ipcutis: XSI IPC maintainance utities
§10.1k1 ®x O 77% kbopenssl100: A general purpose cryptoaraphy lbrary with TLS implementation
§6124 a 8% lbreadine7: GNU readine and history kbraries funtime)
g1.111 ® O 16k login: Sign onto a system
92672 X O 734k man-db: Man page viewer
§1121 X O 97% mintty: Temminal emulator with native Windows look and feel
&10.1k-1 (| 540k openssl: Ltiities from the general purpose cryptography library with TLS implementation
Iy Leaa1a MmN 187 _rehaes: |m..um=h=wnll.mh;ﬂu»lmmm:m o

[] Hde obsolete pad(ages

e - O(GJE]

entre les paquets vous indique les programmes supplémentaires qui vont étre
installés et ensuite le téléchargement commence. Finalement, le programme
d'installation vous propose de créer une icone sur le bureau ainsi qu'une entrée
dans le menu Démarrer (figure 20, page suivante).
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A savonr

Le programme d mstallation
a créé dans mon répertoire
c:\user\yann\downloads
(répertoire de lancement

du programme setup.exe)
un répertoire TEpfyas
cygwin. Ne l'effacez pas, car
il conserve les parametres
de votre configuration. Si
vous relancez setup.exe,
VOus pouvez a nouveau
ajouter ou enlever des
paquets. Il met également a
jour, si besoin, les paquets
installés. Par contre, dans le
dossier ftp%.....cygwin,
on trouve un dossier
release qui contient toutes
les archives des paquets

qui ont été installés dans
Cygwin : ceux-ci occupent
une place inutile, vous
pouvez effacer ce dossier en
toute confiance.




C'est terminé, nous allons pou-
voir passer a l'utilisation.

3.4 Utilisation
de Cygwin

Si vous avez demandé
I'installation d’'une icone sur le
bureau, il suffit de double-cliquer sur
« Cygwin Terminal » pour lancer un
interpréteur de commandes bash
(figure 20). Le cas échéant, il faudra
passer par le menu Démarrer >
Tous les programmes >
Cygwin > Cygwin Terminal.

Vous avez maintenant acces a
un shell bash en mode texte sur
votre systeme Windows.

Les plus attentifs auront remar-
qué que je vous ai fait installer les
paquets supplémentaires pour,
notamment, le support de certains
protocoles réseau et de X, le ser-
veur graphique d'Unix.

Pour aller un peu plus loin,
voyons comment lancer des appli-
cations graphiques Unix dans
notre Windows.

Pour cela, il faut commencer
par lancer le serveur graphique.
Ce dernier se trouve dans le
menu Démarrer > Tous les
programmes > Cygwin-X >
XWin Serveur.

Cygwin Terminal

£ Cygwin Setup - Resolving Dependencies = e
Resolving Dependencies
The following packages are required to satisfy dependencies. 3=
bzip2 (1.0.6-2j - ' o o 37
A high-quality block-sorting file compressor (utilities) I
Required by: tar
ca-cerificates (2.2-1) = -
CA root certificates | Figure 1
Required by: libopenssl100, libcurl4
crypt (1.2-1)
Encryption/Decryption utility and library
Required by: perl, libsasl2_3 -

(3 T ]
Select required packages (RECOMMENDED)

Suivart > | [ Annuler

E Cygwin Setup - Installation Status and Create Icons o |-E |
Create Icons
Tell setup if you want it to create a few icons for convenient access to the >

Cygwin environment.

Create icon on Desktop
Addicon to Start Menu

Installation Status
Installation Complete
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X et Windows

w2 iVI2015_morere tex - yannflys/lasc/sm 2015 - e

fichier Editer Rachercher Affichage Document Projet Construire Outils LaTeX BibTeX Aide

X yann2geonosis: ~
Hain Options VT Options Unicode Fonts

O.B.B8B ® B X | ¢ % | %

Nouveau Ouvrir Enreqistrer Tout enragistrer Rétablir Fermer | 3 Suivant Compiler Cof |* ssh

v

4 Fichiers Projet |' i€vr2015_morere.tex xl
e .

co-lirthin
-Y yann193,50,119,158

4ann@193,50,119,158"s password:

Uelcons to Ubuntu 14,04,1 LTS (GW/Linux 3,13,0-44-gereric x85_64)

hi /help, ubunt: /

499 control. Its use involves evaluating the control skills of the person, for

502 wheelchair: choice of the sensor for human-machine interface and setting of
503 joystick control parameters.

(1] 32446

;507 professionals of rehabilitation, SS having answered. They conclude that amor|
" sos the regular users of P, 32\% have difficulties to achieve difficult operati
509 (entering and leaving an elevator, passing through a narrow doorway, etc.)

500 example at the time of medical wheelchair prescription or, for young childre| (44 packages can be updated,
501 after a phase of PW driving training. It also supposes a personalization of | [0 updates are security updates.

Last login: Mon Feb 2 09:85:56 2015 from bilbo,lasc.ises,sciences.univ-netz.fr
15178

504 In addition, a significant number of potential users of P have difficulties| [ysrzeonosisi”$ man ssh
505 are in the impossibility of driving them. A fifteen years old American stud yanridgeonosis:”$ geany &
: 506  \cite{fehr2000} (but conclusions remsin valid), questioned 200 arrgeonosis:™s []

9\% are unable to achieve them out without assistance. Another study e
511 \cite{simpson2008}, from a classification and quantification of pathologies
512 and associated disabilities, deduced between 1,4 and 2,1 million people in

Hain Options VT Options Unicode Fonts

513 UsA (people of more than 15 years) would have the utility of wheelchair driy ([1] 1399
514 assistance. The adaptation of the current PW and the evaluation of the v )
515 resulting gttty
516 human-machine system are therefore major problems of this field. (2] 3540

10:02:40: Voici Geany 1.23.1.
:02:40: Nouveau fichier "sans titre* ouvert.

:46: If e T)s été envoyé au sous-systéme d'impression.
) Quisck (o 8 R

mode : Win (CRLF)  codage : UTF-8  type de fichier : LaTeX  portée{ |, =

Vare
$ 1s

Varr{ane-Virtilir
$ Uarning: Hissing charsets in String to FontSet corwersion

@racn-Virtlhin

Bureau Documents Insges Modiles Musique Public Téléchargements Vidéos

|

Normalement, une icone X doit apparaitre dans votre zone de notification de Windows et un
interpréteur de commandes bash dans un terminal texte graphique doit également étre lancé. Vous
pouvez maintenant lancer des applications depuis le terminal texte graphique (figure 22).

Pour les plus téméraires, il est méme possible de déporter dans votre Windows (cf. le terminal
graphique en haut a droite ainsi que I'application Geany de la figure 21), I'affichage d'une application
se trouvant sur une machine Unix distante, a travers une liaison cryptée SSH. Si cela vous intéresse, je

vous conseille de poursuivre la lecture de ce mook.

CONCLUSION

1l vous est maintenant possible d'utiliser la ligne de commandes sur les trois principaux systemes
d’exploitation. Pour Mac OS X et Windows, vous serez vraisemblablement confrontés & quelques
limitations par rapport & une vraie distribution Linux dans le cadre de I'utilisation des commandes
de ce mook. Vous pouvez alors simplement installer un vrai systeme d’exploitation Linux dans une

machine virtuelle par I'intermédiaire de VirtualBox. i

REFERENCES

[1] http:/len.wikipedia.org/wiki/List_of_terminal_emulators
[2] http:/ifr.wikipedia.org/wiki/Darwin_%28informatique%29
[3

http:/literm2.com/features.html

[4] http://gnometerminator.blogspot.fr/p/introduction.html
[5] http:/lwww.secretgeometry.com/apps/cathode

[6] http://www.macterm.net/

[7] https:/ltechnet.microsoft.com/fr-fr/library/cc772390.aspx
[8] https:/lcygwin.com/index.html

LINUX PRATIQUE HORS-SERIEN®°32 : LA LIGNE DE COMMANDES EN 7

JOURS




¢ PRAT,‘I@‘QE; OR

B

S-SERIEN°32 : LA LI

ety

3.4 8 4
LINUX PRATIQUE HORS-SERIEN°®32 : LA LIGNE DE COMMANDES EN 7 JOURS

' DE COMMANDES

Yann Morére

n y est. Vous avez installé les outils Cygwin sous
Windows ou configuré une machine virtuelle Linux a
I’aide de VirtualBox. On peut maintenant entrer dans
le vif du sujet : interagir avec le systeme a lI'aide de la
ligne de commandes. :

'DEBUTER AVEC LA LIGNE

X

PR SRR T

S
$




A savoir

Les plus attentifs

auront peut étre noté

la présence des fichiers
.bash_logout et .bash_
history qui contiennent
respectivement, les
commandes a exécuter
lors de la déconnexion

de l'utilisateur et la liste
des dernieres commandes
bash exécutées.

A retenir

Les fichiers commencant
pas un «.» sont par
défaut cachés. Il faut
utiliser des options
spécifiques de listage
pour les visualiser. Nous

verrons cela un peu plus
loin.

JOUR 1

AU DEMARRAGE DE
VOTRE SHELL

Si votre authentification a été validée par le systeme, le shell bash est
lancé. Au moment de son exécution, celui-ci utilise plusieurs fichiers de
configuration en cascade. Il commence par le fichier /etc/profile
qui va définir certaines variables d'environnement (comme la variable
PS1 responsable de l'affichage de I'invite de commandes/prompt),
mais aussi définir des fonctionnalités ('autocomplétion par exemple)
par l'intermédiaire des fichiers contenus dans le répertoire /etc/
profile.d/. Ensuite, le fichier .profile ou .bash_profile,

s'il existe est exécuté. Ce dernier a pour rdle de définir une variable
importante, PATH, qui contient la liste des répertoires des exécutables
accessibles directement par ['utilisateur. Ce fichier lance aussi le fichier
.bashrc qui contient la configuration personnalisée de l'interpréteur de

commandes de I'utilisateur courant.

Le répertoire /etc/skel contient les versions « standards » de ces
fichiers. Ils sont copiés dans le répertoire de 'utilisateur lors de la création
du compte.

Lorsque vous vous connectez sur un terminal ou lancez un
émulateur de terminal, un texte précede le curseur clignotant, il s'agit
de l'invite de commande nommée aussi « prompt ». La plupart du
temps, il ressemble a ceci :

yann@geonosis:~$

Ce qui correspond a :

nom@machine~$

nom représente l'identifiant de I'utilisateur connecté, machine
représente le nom de la machine, ~ est un raccourci représentant le
répertoire personnel de l'utilisateur /home/nom. Finalement, $ signifie
que vous étes connecté en tant qu'utilisateur.

Sur les systemes GNU/Linux, une convention veut que I'on
affiche le caractere # pour I'administrateur et $ pour les
utilisateurs standards. Comme vous serez amené a étre
administrateur de temps en temps, cela vous permettra de
différencier les modes et ainsi éviter de faire des erreurs.

On interagit avec le shell a I'aide de commandes entrées au clavier.
1l s'agit d'une chaine de caracteres constituée d’'une commande
interne au shell ou d'un nom de programme exécutable (commande
externe au shell), d'options qui vont modifier I'exécution de la
commande et de parameétres passés au programme (des fichiers la
plupart du temps).

Terminal

Terminal
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Jour 1 : Débuter avec la ligne de commandes

Voici un exemple de commande shell compléte et complexe :

Cette commande permet de récupérer dans un fichier vidéo les 30
premieres minutes du fichier global.

Unix est un systeme pacé‘pique !

$ make war
Make: Don't know how to make war.
Stop.

L $

e

SYNTAXE DES
COMMANDES SHELL

La syntaxe générale d'une commande Unix est la suivante :

ot nom est le nom de la commande, options représente une ou
plusieurs options, argumentl est le premier argument, argument2
le second, etc. Dans une commande, chaque mot est séparé des autres
par un espace ou une tabulation. Les arguments entre crochets sont
facultatifs, certaines commandes s'utilisant seules.

Les options sont le plus souvent composées d'un seul caractere
précédé d'un tiret (parfois un +). Il est possible d’accoler plusieurs
options (donc, plusieurs caracteres). Par exemple :

Is -a -1 -s -i

peut étre remplacé par

Is -alsi

Mais il est possible d'utiliser des versions plus compréhensibles
nommeées « forme longue ». Ces options sont précédées de 2 tirets et se
composent d'un ou plusieurs mots-clés :

Terminal

$ mencoder loong_fichier.avi -oac copy -ovc copy
00:00:00 -endpos 00:30:00 -o Fichier_3@minutes.avi

Illustration basée sur le GKND Creator

=§S

(https://framalab.org/gknd-cre). Buvre
originale de Simon « Gee » Giraudot.

nom [-options] [argumentl argument2 argument3 etc.]

Licence Creative Commons By-Sa.

Terminal

Terminal

Terminal
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A savoir

Les commandes internes
sont des commandes
intégrées dans le shell. Ce
dernier exécute l'action,
mais aucun processus
supplémentaire n'est crée.
On peut citer les commandes
cd, pwd, type, etc.). Les
commandes externes sont
des fichiers exécutables
stockés dans le systeme de
fichiers (ex. : Ls, cp, my, etc.).
Ainsi, lors de leur exécution,
le shell demande au noyau
de charger le fichier et

un nouveau processus est
créé. Afin de déterminer si
une commande est externe
ou interne, on uftilise la
commande type.

A retenir

Comme l'espace est le
séparateur dans une ligne
de commandes shell,

il sera judicieux de ne

pas les utiliser dans les
noms de fichiers que l'on
va créer. On remplacera
avantageusement I'espace
par un « underscore » pour
éviter tout probleme.




Sil'option demande un parametre, il est séparé par un espace. Par exemple :

gcc -Wall hello.c -0 hello

permet de compiler le fichier hello. ¢ et de nommer I'exécutable produit hello

Certaines options Snéri
sont assez génériques et sont di i
nt disponibles sur de
commandes : ’ rombretses

=V, == 1
s mOde « rbeux » q 1 fl h
’ a
= ver bose active le ve l)e X uil arriche le( a e der()ulemel]t

limppary

= -h, - -help affiche l'aide rapide de la commande ;

= --version affiche la version du programme.

Uni . ; o .
; I;IX eist u.n ?ysteme d'exploitation qui respecte la casse des caractéres c'est-a-dire
quil fait la différence entre les majuscules et les minuscules. Ainsi. la commande LS ne

fonctionn i
) (.era pas, alors que s renverra la liste des fichiers et répertoires contenus dan
le répertoire courant. i

yann@geonosis:~$ Ls

bash: Ls : commande intro
g uyv
yann@geonosis:~$ 1s s

Bureau Filer Modéeles Public

Documents Images Musi i idé
morere5@scifa-212-414:jgue SRR L

Téléchargements

é UTILISER BASH

3.1 Navigation au clavier

bieﬁ ti;lllzsatfon du shell Bash peut étre simplifiée par I'utilisation de raccourcis clavier
= [Ctrl] + [P] (ou touche [1]) : pour rappeler la commande précédente :
= [Ctrl] + [N] (ou touche [} ]) : pour rappeler la commande suivante : |
= [Ctrl] + [A] (ou touche [Home]) : pour aller en début de ligne ;
= [Ctrl] + [E] (ou touche [Fin]) : pour aller en fin de ligne ;
= [Ctrl] + [D] (ou touche [Suppr]) : pour supprimer un caractere :
= [Ctrl] + [K] : pour supprimer tout ce qui se trouve a droite du curseur :
= [Ctrl] + [U] : pour supprimer tout ce qui se trouve a gauche du curseu; ;
= [Ctrl] + [L] : pour effacer I'écran : |
= [Ctrl] + [R] : pour lancer une recherche dans I'historique ; on saisit un motif et la plus

récente commande qui le contient a i i
pparait (une succession de [Ctrl
remonter dans I'historique) e

La fermeture de l'interpréteur de
commandes s'effectue  I'aide de 1 i
ou par le raccourci [Ctrl]+[D]. 7eommande @it

oha : : :
p --interactive --remove-destination --archive source destination

LI E
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Jour 1 : Débuter avec la ligne de commandes

3.2 Complétion automatique

Les interpréteurs de commandes proposent généralement la
complétion automatique des commandes, une fonctionnalité vraiment
pratique qui permet de diminuer les saisies clavier et d’éviter les fautes
de frappe.

Par exemple, sous Bash, il vous suffit de commencer a saisir une
commande ou un nom de fichier, puis d'appuyer sur la touche [Tab] pour
que le shell compléte automatiquement votre saisie, ou affiche la liste
des possibilités s'il y en a plusieurs (avec 2 tabulations). Si vous obtenez
un « bip » pour tout résultat, c’est qu'aucun fichier ni aucune commande

commencant par les caracteres saisis n'existent.

La fonctionnalité d'autocomplétion de votre shell est possible grace a

cette instruction contenue dans le fichier .bashrc :
Fichier

if [ -f /etc/bash_completion 1; then
. /etc/bash_completion
fi

Le fichier /etc/bash_completion, fourni par le paquet
bash-completion, comporte I'ensemble des regles
d’autocomplétion et c'est grace a lui que vous pouvez compléter
un nom de commande, de fichier, etc.

Le répertoire /etc/bash_complet ion.d/ comporte lui aussi des
regles d'autocomplétion, plus complexes, propres a certaines commandes
(subversion, inkscape, bzr, dkms, etc.). Pour obtenir la liste des
commandes supportant la complétion automatique, vous pouvez saisir la

| commande complete.

Il est possible de créer ses propres regles d'autocomplétion et de les
ajouter au fichier /etc/ bash_completion ou dans le répertoire
/etc/bash_completion.d/.

| 3.3 Historique des commandes

Bash conserve un historique de toutes les commandes saisies. Cet
historique est stocké dans le fichier .bash_h istory se trouvant dans
| votre répertoire personnel.

Pour rappeler la commande précédemment saisie, un simple appui sur
la touche [ 1] suffit (ou un double point d’exclamation ! !). La navigation
dans I'historique s'effectue avec les touches [T1et[T].

| La commande history permet de lister tout I'historique et les
commandes sont identifiées par un numero :
Terminal

yann@geonosis:~$ history
[ 2]

1éé968 vim /etc/apacheZ/sites-enab]ed/ﬂﬂ@—defau]t.conf
w 132969 service apache2 restart
[
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A savoir

Le bip peut également
signifier que vous tentez
d'exécuter une commande
qui nécessite les droits
d’administrateur du systeme,
alors que vous étes connecté
en tant quutilisateur
normal.
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Si 'option demande un parametre, il est séparé par un espace. Par exemple :

gcc -Wall hello.c -0 hello

permet de compiler le fichier hello. ¢ et de nommer I'exécutable produit hello.

Certaines options sont assez génériques et sont disponibles sur de nombreuses
commandes :
o -v, --verbose active le mode « verbeux », qui affiche a I'écran le déroulement
des opérations ;
o -h, - -help affiche l'aide rapide de la commande ;
o --version affiche la version du programme.
Unix est un systeme d’exploitation qui respecte la casse des caracteres, c'est-a-dire

qu'il fait la différence entre les majuscules et les minuscules. Ainsi, la commande LS ne
fonctionnera pas, alors que s renverra la liste des fichiers et répertoires contenus dans

le répertoire courant.

yann@geonosis:~$ Ls
bash: Ls : commande introuvable

is:~$ 1s
yanBoeonogl s Téléchargements

Bureau Filer  Modeles Public 1é¢
Documents Images Musique public_html Vidéos
morere5@scifa-212-41-1:~%

€3 UTILISER BASH

3.1 Navigation au clavier

L'utilisation du shell Bash peut étre simplifiée par I'utilisation de raccourcis clavier

bien utiles :
= [Ctrl] + [P] (ou touche [ T]) : pour rappeler la commande précédente ;
= [Ctrl] + [N] (ou touche [1]) : pour rappeler la commande suivante ;
& [Ctrl] + [A] (ou touche [Home]) : pour aller en début de ligne ;
= [Ctrl] + [E] (ou touche [Fin]) : pour aller en fin de ligne ;
= [Ctrl] + [D] (ou touche [Suppr]) : pour supprimer un caractere ;
= [Ctrl] + [K] : pour supprimer tout ce qui se trouve a droite du curseur ;
o [Ctrl] + [U] : pour supprimer tout ce qui se trouve a gauche du curseur ;
= [Ctrl] + [L] : pour effacer I'écran ;

= [Ctrl] + [R] : pour lancer une recherche dans I'historique ; on saisit un motif et la plus
récente commande qui le contient apparait (une succession de [Ctrl]+[R] permet de

remonter dans I'historique).
La fermeture de l'interpréteur de commandes s'effectue a l'aide de la commande exit

ou par le raccourci [Ctrl]+[D].
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Terminal

Terminal

Terminal

3.2 Complétion automatique

Les interpréteurs de commandes proposent généralement la
complétion automatique des commandes, une fonctionnalité vraiment
pratique qui permet de diminuer les saisies clavier et d'éviter les fautes
de frappe.

Par exemple, sous Bash, il vous suffit de commencer a saisir une
commande ou un nom de fichier, puis d'appuyer sur la touche [Tab] pour
que le shell complete automatiquement votre saisie, ou affiche la liste
des possibilités s'il y en a plusieurs (avec 2 tabulations). Si vous obtenez
un « bip » pour tout résultat, c'est qu'aucun fichier ni aucune commande
commengcant par les caracteres saisis n'existent.

La fonctionnalité d’autocomplétion de votre shell est possible grace a
cette instruction contenue dans le fichier .bashrc :

Jour 1 : Débuter avec la ligne de commandes

Fichier

if [ -f /etc/bash_completion ]; then
/etc/bash_completion
fi

Le fichier /etc/bash_completion, fourni par le paquet
bash-completion, comporte 'ensemble des regles
d’autocomplétion et c’est grace a lui que vous pouvez compléter
un nom de commande, de fichier, etc.

Le répertoire /etc/bash_completion.d/ comporte lui aussi des
regles d'autocomplétion, plus complexes, propres a certaines commandes
(subversion, inkscape, bzr, dkms, etc.). Pour obtenir la liste des
commandes supportant la complétion automatique, vous pouvez saisir la
commande complete.

Il est possible de créer ses propres regles d'autocomplétion et de les
ajouter au fichier /etc/bash_completion ou dans le répertoire
/etc/bash_completion.d/.

3.3 Historique des commandes

Bash conserve un historique de toutes les commandes saisies. Cet
historique est stocké dans le fichier .hash_history se trouvant dans
votre répertoire personnel.

Pour rappeler la commande précédemment saisie, un simple appui sur
la touche [ T] suffit (ou un double point d’exclamation ! !). La navigation
dans I'historique s'effectue avec les touches [ T] et [ T].

La commande history permet de lister tout I'historique et les
commandes sont identifiées par un numéro :

yann@geonosis:~$ history

L...]

132968 vim /etc/apache2/sites-enabled/@@@-default.conf

132969 service apache?2 restart
Fisel
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Terminal

A savoir

Le bip peut également
signifier que vous tentez
d'exécuter une commande
qui nécessite les droits
d’administrateur du systeme,
alors que vous étes connecté
en tant qu'utilisateur
normal.
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Pour rappeler une commande rapidement, il suffit alors de saisir :

Terminal

= nom@machine :~$ In

ot 1 est le numéro de la commande en question. Pour rappeler la derniere commande

commencant par vi, on saisira : .
Terminal

yann@geonosis:~$ lvi

Par défaut, 500 entrées sont conservées dans I'historique, mais il est possible de modifier
cette valeur en éditant le fichier ~/ . bashrc, dans lequel vous trouverez d'ailleurs plusieurs
autres variables associées a I'historique :

Fichier

export HISTCONTROL=ignoredups

sl
s

signifie qu'une commande identique a la derniére commande ne sera pas conservée dans

I'historique. o
Fichier

export HISTCONTROL=ignorespace

51‘-PT

signifie que les commandes qui commencent par le caractere espace ne seront pas enregistrées.
Fichier

export HISTCONTROL=ignoreboth

glg
e

est un raccourci pour les options ignoredups et ignorespace. o
Fichier

o

export HISTTIMEFORMAT="%D %H:%M "

ollp

ajoute la date et 'heure devant chaque commande de I'historique. .
Fichier

o

export HISTSIZE=1000

gllo

définit le nombre de commandes 2 retenir pour la commande history. o
Fichier

export HISTFILESIZE=2000

gl
e

permet de définir le nombre maximum d'entrées dans I'historique (500 par défaut). )
Fichier

export HISTIGNORE="1s:cd:11:1a:exit"

ale
e

permet de définir une liste de commandes qui seront automatiquement exclues de
I'historique. On notera également dans le fichier . bashrc la présence de l'option :

=§{shopt -s histappend

qui permet de grouper les historiques au travers des sessions (les nouvelles lignes sont
ajoutées au fichier, le contenu n'est donc pas écrasé a chaque session).

Fichier

e

Jour 1 : Débuter avec la ligne de commandes

>

4

N\

LA COMMANDE MAN

Le nombre de commandes et leurs options sont tellement grands, qu'il n’est pas
possible de les retenir dans leur ensemble. Il devient alors indispensable de pouvoir
retrouver rapidement la syntaxe d'une commande ainsi que les options correctes qui
vont vous permettre de réaliser 'opération souhaitée. Cela passe bien stir par le RTFM
(Read The F*****g Manual). En ligne de commandes, le manuel est accessible par la
commande man. C'est LA commande a savoir utiliser convenablement pour progresser
dans l'utilisation de I'interpréteur de commandes. Il s’agit du programme de visualisation
des pages de manuel.

La syntaxe d’utilisation de la commande man, dans sa version simplifiée, est la
suivante :

Terminal

man [-s<section>] <nom_de_comman

La plupart du temps, il est 075 s VI Ty - B
possible d’omettre I'option -s.

Fichier Edition Affichage Rechercher Terminal Aide

L'argument obligatoire PRINTF(1) User Commands PRINTF(1)

<nom_de_commande> est NAME
ia niti diidn programme din | printf - format and print data
Tital ) ; 'SYNOPSIS
itair ] ‘
utilitai e}ou d’'une f.onctlon | b R ARG .
Un numéro de section peut { printf OPTION
étre précisé (option -s). man IDESCRIPTION

limite alors la recherche a cette Print ARCUMENT(s) according to FORMAT, or execute according to OPTION:

section. Les sections sont au --help display this help and exit

nombre de 9 et possédent cha- e

cune leurs spéciﬁcjtés : output version information and exit

1 :Programmes exéeu- FORMAT controls the output as in C printf. Interpreted sequences are:

tables ou commandes de A® double quote
l'interpréteur de com- j W\ backslash

mandes (shell) ;
HRe (S & ) ’ | Manual page printf(1) line 1 (press h for help or g to guit)

= 2 : Appels systeme (fonc-
tions fournies par le noyau) ;

= 3 : Appels de bibliotheque (fonctions fournies par les bibliotheques des programmes) ;
= 4 : Fichiers spéciaux (situés généralement dans /dev) ;

= 5: Formats des fichiers et conventions. Par exemple /etc/passwd ;

= 6: Jeux;

= 7 : Divers ;

= 8 : Commandes de gestion du systeme (généralement réservées au
super-utilisateur/administrateur/root) ;

= 9 : Sous-programmes du noyau.

La plupart du temps, nous utiliserons la section 1 pour les commandes shell. Mais
la commande man fait bien mieux. Il est possible d'accéder directement a la syntaxe de
fonctions en programmation C. Par exemple, dans la figure 2 (page suivante), en changeant
de section, il est possible de consulter la page de manuel de la fonction shell printf, mais
aussi la description de cette méme fonction en langage C.
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Pour se déplacer dans une x -0 yann@geonosis:
page du manuel, on utilise les | Fichier Edition Affichage Rechercher Terminal Aide
touches suivantes : [PRINTF(3) Linux Programmer's Manual PRINTF(3)
1
= [Enter] ou [Return] pour [NAME

printf, fprintf, sprintf, snprintf, vprintf, vfprintf, vsprintf,
avancer d'une hgne 3 vsnprintf - formatted output conversion
= [Space] ou [PageDown] \SYNOPSIS

s . | #include <stdio.h>
pour avancer d'une page ;

int printf(const char *format, ...);

= [b] ou [PageUp] pour recu- int fprintf(FILE *stream, const char *format, ...);
i e int sprintf(char *str, const char *format, ...);
ler d'une page. int snprintf(char *str, size_t size, const char *format, ...);

= / suivi d'un mot pour #include <stdarg.h>

rechercher ce mot ; pour

int vprintf(const char *format, va_list ap);

int vfprintf(FILE *stream, const char *format, va_list ap);

int vsprintf(char *str, const char *format, va_list ap);

int vsnprintf(char *str, size_t size, const char *format, va_list ap);

s rechercher 'occurrence
suivante du méme mot,
tapez [n] pour « next » ;

| Feature Test Macro Requirements for glibc (see feature_test macros(7)):

Manual page printf(3) line 1 (press h for help or g to.quit)

= [q] pour quitter man, reve-
nir au prompt et continuer
de travailler.

La structure d'une page de man est la suivante :
Terminal

COMMAND(L) Manuel de 1'utilisateur Linux COMMAND(1)
NAME

commande - résumé de 1'action de la commande
SYNOPSYS
<syntaxe complete de la commande>
DESCRIPTION
Des explications concernant 1'exécution de la commande
OPTIONS
Liste des options disponibles et ce qu'elles font

FILES
Les fichiers utilisés par la commande

SEE ALSO &
commande_connexe(l), commande_proche(5), commande_liée(3) etc.
BUGS
Jes bugs existants dans la commande
AUTHOR
Le nom de 1'auteur

Litem « SEE ALSO » peut parfois étre intéressant pour trouver des commandes

connexes. Par exemple, en tapant : '
Terminal

$ man man

On apprend qu'il existe les commandes whatis et apropos :

o whatis affiche une ligne de description des pages de manuel de la commande
passée en parametre ;

Terminal

$ whatis gcc
gec (1)

- GNU project C and C++ compiler

= apropos cherche le nom et la description des pages de manuel du mot-clé
passé en parametre.
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Jour 1 : Débuter avec la ligne de commandes

Terminal

$ apropos gcc

¢89-gce (1) - ANSI (1989) C compiler

c99-gcc (1) - ANST (1999) C compiler

gee (1) - GNU project C and C++ compiler

gce-4.8 (1) - GNU project C and C++ compiler
x86_64-1inux-gnu-gcc-ar-4.8 (1) - a wrapper around ar adding the -
plugin option

gcc-ar-4.8 (1) - a wrapper around ar adding the - plugin option
x86_64-1inux-gnu-gcc-nm-4,8 (1) - a wrapper around nm adding the -
plugin option

gce-nm-4.8 (1) - a wrapper around nm adding the - plugin option
x86_64-1inux-gnu-gcc-ranlib-4.8 (1) - a wrapper around ranlib adding the
- plugin option

gec-ranlib-4.8 (1) - a wrapper around ranlib adding the - plugin option
x86_64-1inux-gnu-gcc (1) - GNU project C and C++ compiler
x86_64-Tinux-gnu-gcc-4.8 (1) - GNU project C and C++ compiler

Certaines options de la commande man sont tres utiles. Par exemple,
l'option -f permet d’obtenir la description succincte d'une commande,
cest I'équivalent de la commande whatis :
Terminal

yann@geonosis:~$ man -k whatis

whatis (1) - Afficher une ligne de description des
pages de manuel

yann@geonosis:~$ whatis whatis

whatis (1) - Afficher une ligne de description des
pages de manuel

De méme, l'option -k permet d'obtenir la liste des commandes contenant

le mot-clé passé en parameétre. C'est I'équivalent de la commande apropos :
Terminal

yann@geonosis:~$ man -k apropos

apropos (1) - Chercher le nom et la description des
pages de manuel

yann@geonosis:~$ apropos apropos

apropos (1) - Chercher 1le nom et la description des
pages de manuel

Certains utilitaires provenant du projet GNU possédent une documentation
encore plus fournie appelée les pages info. Malheureusement, I'organisa-
tion en arbre de cette documentation la rend plus difficile a utiliser.

m LES VARIABLES
D'ENVIRONNEMENT

Une fois connecté, l'interpréteur de commandes, par I'intermédiaire de
ses fichiers de configuration, crée et initialise des variables d'environne-
ment qui permettent de définir le contexte d’exécution des commandes
shell que vous utiliserez.

La commande set vous permet de lister et manipuler I'ensemble des
variables et fonctions définies dans votre shell :
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A savoir

Au sujet de la commande
apropos : le mot clé

est considéré en tant
quexpression rationnelle ;
des qu'une commande
possede la chaine de
caracteres « gce », la
commande apropos en
affiche les informations.




Terminal

yann@geonosis:~$ set

BASH=/bin/bash
BASHOPTS=checkwinsize:cmdhist:complete_fullquote:expand_aliases:extglob:extquote:
force_fignore:histappend:interactive_comments:login_shel1:progcomp:promptvars:sourcepath

BASH_ALTASES=()

BASH_ARGC=()

BASH_ARGV=()

BASH_CMDS=()
BASH_COMPLETION_COMPAT_DIR=/etc/bash_completion.d

Cet environnement d’exécution par défaut peut étre modifié, notamment par la
commande env, qui va permettre de lister, définir ou supprimer des variables. Son
utilisation dans sa forme la plus simple renvoie la liste des variables. Il est aussi possible

d'utiliser la commande printenv : .
Terminal

yann@geonosis:~$ env

TERM=xterm

SHELL=/bin/bash
SSH_CLIENT=172.24.129.175 52042 22

SSH TTY=/dev/pts/23

USER=yann

PWD=/home/yann

LANG=fr_FR.UTF-8

HOME=/home/yann

LOGNAME=yann
SSH_CONNECTION=172.24.129.175 52042 193.50.119.158 22
PROMPT_COMMAND=history -a; history -r
XDG_RUNTIME_DIR=/run/user/1900
DISPLAY=localhost:12.0
LESSCLOSE=/usr/bin/lesspipe %s %s
_=/usr/bin/env

Par défaut, les variables définies au niveau du shell ne sont pas transmises aux com-
mandes lancées a partir de celui-ci : le shell doit d'abord les exporter. Toutefois, on remarque
que les variables listées par la commande env ou p rintenv sont déja exportées.

La commande Locale permet quant a elle de visualiser les variables concernant la

langue et I'encodage utilisés pendant la session : _
Terminal

yann@geonosis:~$ locale
LANG=fr_FR.UTF-8
LANGUAGE=
LC_CTYPE="fr_FR.UTF-8"

LC_NUMERIC="fr_FR.UTF-8"
LC_TIME="fr FR.UTF-8"
fixed

Certaines de ces variables sont importantes a connaitre :
= HOME, qui désigne le chemin absolu vers le répertoire personnel de l'utilisateur ;

= LANG, qui est utilisée par les différents programmes pour déterminer la langue des
messages a afficher dans I'application. Les différentes traductions se trouvent dans
les fichiers .mo des sous-répertoires de /usr/share/locale;

= LOGNAME, qui désigne le nom de I'utilisateur ;
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Jour 1 : Débuter avec la ligne de commandes

= OLDPWD qui désigne le chemin vers le répertoire courant précédent (on y accede via la
commande cd) ;

=> PATH est une variable trés importante, car elle contient tous les chemins d’acces aux
commandes du systeme ; ainsi, les commandes dont le chemin d’acces est spécifié
dans la variable PATH peuvent étre lancées depuis n'importe quel endroit de I'arbores-
cence de fichiers, sans mentionner leur chemin absolu (la notion de chemin relatif et
chemin absolu sera étudiée en jour 2).

= PS1 désigne le prompt principal (par défaut nom@machine:~$) ;

= PS2 désigne le prompt secondaire, qui apparait au début de la ligne lorsqu'une
commande n’est pas terminée et que l'utilisateur doit continuer sur la ligne suivante
(par défaut >) ;

yragaa

= PWD désigne le chemin absolu vers le répertoire courant ;

=> TERM désigne le type de terminal utilisé ; elle doit se trouver dans I'environnement,
car elle est utilisée par de nombreuses commandes faisant appel aux caractéristiques
d’affichage (vi, more, clear, etc).

Pour afficher le contenu d’une variable (sa valeur), on utilise le caractere $. Par exemple,
pour visualiser le contenu de la variable PATH, on peut utiliser la commande echo qui sert
a afficher du texte :
Terminal

yann@geonosis:~$% echo $PATH
/home/yann/bin:/usr/1ib/1ightdm/lightdm:/usr/local/sbin:/usr/

lTocal/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/games:/home/yann/
android-sdk-Tinux/tools:/usr/local/cuda/bin:/home/yann/.1ocal/bin

Si la commande ne retourne rien, c'est que la variable n'est pas définie. La valeur d'une
variable peut étre initialisée a tout moment par I'utilisateur : le caractere = permet d'affecter
une valeur a une variable (et de créer celle-ci par la méme occasion si elle n’existe pas). Par
défaut, les variables créées ne sont pas exportées dans I'environnement d’exécution. Il faut
les exporter explicitement a l'aide de la commande export :
Terminal
yann@geonosis:~$% mavariable=savaleur
yann@geonosis:~$ env | grep mavariable
yann@geonosis:~$ export mavariable

yann@geonosis:~$ env | grep mavariable
mavariable=savaleur

yann@geonosis:~$% echo $mavariable
savaleur

Ici, la commande env | grep ... permet de rechercher dans la sortie de la com-
mande env, la présence de la chaine de caracteres « mavariable » permettant ainsi de véri-
fier la présence ou non de la variable dans I'environnement d'exécution. Nous verrons trés
bientét cette notion de chainage de commande.

Maintenant, nous allons modifier la variable PATH explicitée plus haut. Prenons un exemple
concret : vous avez installé sur votre PC les outils de compilation pour le Raspberry Pi dans un
répertoire spécifique de votre répertoire personnel. Cependant, par défaut, le compilateur utilisé
sera celui prévu pour l'architecture de votre systeme d'exploitation (x86, 32 ou 64bits).

Terminal

yann@geonosis:~$ which gcc
/usr/bin/gcc
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A savoir

Ici, nous avons placé
notre répertoire avant
ceux contenus dans la
variable PATH, il sera
donc exploré en premier.
Il faudrait le placer a
la fin pour qu'il soit
exploré en dernier. On
sépare les chemins
par l'intermédiaire du
caractere « : ».

JOUR 1

Pour pouvoir utiliser par défaut les outils de compilation de votre réper-
toire, il faut modifier la variable PATH afin que votre répertoire apparaisse

avant le répertoire /usr/bin qui contient le compilateur par défaut :
Terminal

[yann@archery binl$ export PATH=$HOME/raspberry/tools/arm-
bcm2788/gcc-linaro-arm-linux-gnueabihf-raspbian/bin:$PATH
[yann@archery binl$ which gcc

/home/yann/raspberry/tools/arm-becm2708/gcc-1inaro-arm-linux-
gnueabihf-raspbian/bin/gcc
[yann@archery binl$

Si vous procédez ainsi, cette modification ne sera effective que pour la
session courante de votre shell et la valeur de PATH sera réinitialisée des
la prochaine session shell. Pour modifier la variable PATH de fagon perma-
nente, on ajoute la ligne dans le fichier /home/user/.bashrc.

Il existe aussi la variable CDPATH qui permet, a la maniere de PATH,
de définir une liste de répertoires, oit la commande cd doit rechercher le
répertoire dont vous saisissez le nom. En I'adaptant a vos besoins, vous
pourrez gagner du temps en évitant de saisir le chemin complet vers les
répertoires que vous utilisez couramment.

PERSONNALISER VOTRE
SHELL

6.1 Le prompt

Par défaut, sur de nombreuses distributions, le prompt est constitué de
votre nom d'utilisateur, suivi du nom de votre ordinateur. Suit le caractéere

tilde (~) qui indique que vous vous trouvez dans votre répertoire personnel,
puis le caracteére $ qui indique que vous agissez en tant qu'utilisateur
«normal » ; en effet, si vous étiez root (I'administrateur du systeme), ce
caractere serait remplacé par un diese (#).

La valeur du prompt est stockée dans une variable d’environnement PS1.

Dans ce cas par défaut, le contenu de PS1 est le suivant :
Fichier

ﬂ_{ \U@\h:\w\$ l':E

ce qui se traduit par :

Terminal

yann@geonosis:~$

Chaque élément variable et configurable du prompt est introduit par le
caractere antislash (\). Les autres caracteres, ainsi que les espaces, sont
insérés en tant que tels. Voici leurs significations :

= \e désigne un caractere espace (équivalent a \033) ;
= \u désigne le nom de I'utilisateur courant ;

= \h désigne le nom d’héte de la machine ;

= \w désigne le répertoire courant (par son chemin absolu) ;
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Jour 1 : Débuter avec la ligne de commandes

= \a désigne un caractere d'appel (bip sonore) ;

= \ [ permet d’entamer une séquence de caracteres non imprimables ;

= \ ] termine une séquence de caractéres non-imprimables ;

= \d désigne la date ;

= \n désigne le saut de ligne ;

= \'t pour I'heure au format HH:MM:SS (sur 24H) ;

= \W pour le répertoire courant.

Il est également possible d'afficher en couleur chaque élément composant le prompt. .
On fait précéder I'élément d'un code couleur parmi les suivants :

= \033[01;30m\] : Noir;

= \033[01;31m\] : Rouge ;

= \033[01;32m\] : Vert;

= \033[01;33m\] : Jaune;

= \033[01;34m\] : Bleu;

= \033[01;35m\] : Violet ;

= \033[01;36m\] :Cyan;

= \033[01;37m\] : Gris.

Byrggpan

Pour obtenir des nuances plus claires, on pourra remplacer les occurrences de 01 par
00. Puis, pour rétablir les couleurs par défaut, on utilisera le code \033[00m\ ]. Pour
modifier 'apparence du prompt, on modifie la valeur de la variable PS1. Par exemple :
Terminal

yann@geonosis:~$ export PS1="\[\@33[01;34m\]\u\[\@33[@1;31m\]@\
[\G33[01;32m\]\h\[\O33[0@m\]:\[\A33[G1;33m\]\w\[\@33[@Am\I\$"

nous donne le résultat de la figure 3:

xXi=18 nn@geonosi

Fichier Edition Affichage Rechercher Terminal Aide

lyann@geonosis:~$ export PS1="\[\033[01;34m\]\u\[\033[01;31m\]@\[\033[01;32m\]\h\
[\633[00m\]:\[\033[01;33m\]\w\[\033[00m\]\S$'

Cette modification n’est active que pen-
dant la session de l'interpréteur de com-

mandes. Si le terminal est fermé puis ouvert I mg : $cd Documents/
a nouveau, le prompt revét son aspect ini- '
tial. Pour que la modification persiste, il faut Figure 3

éditer le fichier ~/ . bashrc et modifier la
ligne définissant la variable PS1.

Il est possible d’obtenir un prompt en couleur plus facilement. Il suffit de dé-commenter
la ligne suivante dans le fichier ~/ . bashrc.
Fichier
# uncomment for a colored prompt, if the terminal has the capability; turned
# off by default to not distract the user: the focus in a terminal window

# should be on the output of commands, not on the prompt
force_color_prompt=yes

11 suffit alors de modifier la partie de code suivante dans le méme fichier pour adapter a
ses besoins les couleurs du prompt :
Fichier

if [ "$color_prompt" = yes ]; then
PS1="$\[\@33[01;32m\]\u@\h\[\@33[FAm\]1:\[\@33[01;34m\]\w\[\B33[FOm\]I\$ '
else
PS1="\u@\h:\w\$ '
fi
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JOUR

’

-

Timhpad o

x — O [cdarticles

Fichier Edition Affichage Rechercher Terminal Aide

,,,,,,, S ven. févr. 86 [yann@g

$ cd Documents/
$ cd articles_lpmag/

sl

A savoir

Le programme
dircolors (contenu dans
le paquet coreutils)

permet de bénéficier de
la coloration syntaxique
pour les commandes
usuelles 1s, dir, vdir,
grep, fgrep et egrep
que nous détaillerons
dans la suite.

[0:12034] 02:31:49 ve

[0:12035] 02:31:51 ve

L

Voici un prompt trouvé a I'adresse [1]. Il est un peu chargé, mais
complet. 1l affiche des informations dans la console et dans le titre de la

fenétre (figure 4) :
Fichier

EH export PROMPT_COMMAND='export H1="'history llsed -e
"s/AN\ @-91%//; s/[\d@\d31\d34\d39\d96\d1271*//g; s/\
(\{1,50\}\).*$/\1/g"'";history -a;echo -e "sgr@\ncnorm\
nrmso"|tput -S'

export PS1="\n\e[1;38m[\j:\!\e[1;308m]\e[F;36m \T \d
\e[1;3@m[\e[1;34m\u@\H\e[1;30m:\e[@;30m"'tLty 2>/dev/null
\e[@;32m+${SHLVL}\e[1;30m] \e[1;30m\w\e[@;38m\[\F33]0;

[ ${H1}... 1 \w - \u@\H +$SHLVL @'tty 2>/dev/null’ -

j}] [ 'uptime' I\GF7\I\NM\[\I\$ ' AJ{;

Ipmag/..] ~/Documents/articles_lpmag - yann@geonosis +1 @/dev/pts/21 - [ 14:31:51 up 2 days, 4:02, 7 users, load average: 0,75, 0,54, 0,68 ]
9/-1 . / F

nosis:/dev/pts/21 +1] ~
jeonosis:/dev/pts/21 +1] ~/Documents

n. févr. 66 [yanr

n. févr. 86 [yan ysis:/dev/pts/21 +1] ~/Documents/articles_lpnag

Figure 4

6.2 Les alias

Les alias permettent de créer des versions raccourcies des commandes
que vous utilisez fréquemment. Un certain nombre d'alias existent par

défaut sur votre systeme ; ils sont définis dans votre fichier ~/ . bashrc:
Fichier

j}fi;renab1e color support of 1s and also add handy aliases
if [ -x Zusr/bin/dircolors J1; then

test -r ~/.dircolors && eval "$(dircolors -b
~/.dircolors)" || eval "$(dircolors -b)"

alias 1s='ls --color=auto'

#alias dir='dir --color=auto’

#alias vdir='vdir --color=auto’

alias grep='grep --color=auto’

alias fgrep='fgrep --color=auto’

alias egrep='egrep --color=auto’
fi

alias 11='1s -alF'

alias la='ls -A'

alias 1='1s -CF'

alias alert='notify-send --urgency=low -i "$([ $? =0 ] &&
echo terminal || echo error)" "$(historyltail -nllsed -e

Ha1 "\''s/Ms*[@-91\+F\s*//;s/[;&11\s*alert$// "\ )" 1

Vous avez également la possibilité de créer un fichier ~/ . bash_
aliases qui contiendra tous vos alias supplémentaires. Apres toute
modification dans 'un ou l'autre de ces fichiers, il est nécessaire de relancer
votre émulateur de terminal pour que le nouvel alias soit pris en compte.

On peut aussi définir un alias directement avec la ligne de commandes.
La syntaxe est la suivante :

LINUX PRATIQUE HORS-SERIEN°32 : LA LIGNE DE COMMANDES EN 7 JOURS
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Jour 1 : Débuter avec la ligne de commandes

Terminal

L] : d J
$ alias <alias>='<commande>' o

Par exemple les alias suivants permettent d’afficher les chemins de la variable PATH,
I'heure courante ainsi que la date courante :

Terminal

yann@geonosis:~$ alias path='echo -e ${PATH//:/\\n}'
yann@geonosis:~$ alias nowtime='date +"%T"'
yann@geonosis:~$ alias nowdate='date +"%d-%m-%Y"
yann@geonosis:~$% path

/usr/local/sbin

/usr/local/bin

/usr/sbin

/usr/bin

/sbin

/bin

/usr/games
yann@geonosis:~$% nowtime
1i5:2353 2
yann@geonosis:~$% nowdate
#6-02-2015

La commande unalias permet de désactiver momentanément un alias :
Terminal
B

yann@geonosis:~$ unalias nowtime

= Les fichiers commencant pas un « . » sont par défaut cachés. Il faut utiliser des options

spécifiques de listage pour les visualiser.

= Sur les systémes GNU/Linux, une convention veut que l'on affiche le caractere # pour
l'administrateur et $ pour les utilisateurs standards.

= Les commandes internes sont des commandes intégrées dans le shell. Les commandes
externes sont des fichiers exécutables stockés dans le systeme de fichiers.

= Unix est un systeme d’exploitation qui respecte la casse des caracteres, cest-a-dire qu'il fait
la différence entre les majuscules et les minuscules.

= En ligne de commandes, le manuel est accessible par la commande man.

= Les variables d'environnement permettent de définir le contexte d’exécution des
commandes shell que vous utiliserez.

144111111111

= La ligne de commandes est assistée des outils d'historique, d’auto-complétion et de
coloration syntaxique.

= Les alias permettent de créer des versions raccourcies des commandes que vous utilisez
fréquemment.

REFERENCE

[1] http://www.askapache.com/linux/bash-power-prompt.html
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CONNAITRE SON
SYSTEME DE FICHIERS ET |
GERER SES FICHIERS

Yann Morere

orsque!’p_n utilise son ordinateur, la majorité du temps
on crée ou modifie de I'information que I’on stocke

dans des fichiers dans 'arborescence du systéme de -
fichiers. Voyons comment gérer efficacement ce dernier S
‘et comment effectuer des opérations simples sur ses ‘
fichiers a 'aide de la ligne de commandes. '
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Jour 2 : Connaitre son systeme de fichiers et gérer ses fichiers

Si d'autres shells sont installés sur votre machine, il possible de changer d'interpréteur

C O N N ATT R E S O N de commandes en lancant I'exécutable du shell éponyme :
ENVIRONNEMENT DE Terninal

yann@bilbo:~$% /bin/tcsh

TRAVAIL bilbo:~> /bin/csh
bilbo:~% exit

Avant de jouer avec les fichiers et I'arborescence de fichiers, une fois exit

connecté sur notre terminal, il convient de prendre quelques informations bilbo:~> exit

sur notre environnement de travail : shell utilisé, distribution utilisée, exit 7
yann@bilbo:~$

version du noyau, personnes connectées, etc.

Commencons par afficher les informations du systeme d'exploitation

installé. Pour cela, on utilise le programme 1sh_release: On quitte le shell lancé par la commande ©x1.t. Vous noterez que chaque shell possede

Terminal une configuration différente du prompt. Cela permet de les reconnaitre.

yann@yann-biboo:~$ 1sb_release - ider On peut ensuite afficher I'identifiant du terminal sur lequel vous travaillez.
Distributor ID: Ubuntu La commande * Ty s'utilise sans argument :

Description: Ubuntu 14.04.1 LTS
Release: 14.04
Codename: trusty

Terminal

yann@yann-biboo:~$ tty
/dev/pts/8

Les options utilisées sont les suivantes :

= -1, --id:affiche l'identifiant du distributeur, ici Ubuntu ;
Terminal

i = -d, --description:affiche la description de la distribution ;

Asayok ; yann@yann-biboo:~$ tty

o -r, --release: affiche le numéro de version de la distribution ;
Pour mieux connaitre /dev/ttyl

son systeme, on peut

aussi afficher le contenu Vi S .
ot e k oyons & présent comment retrouver la version du noyau et : .

de fichiers spécifiques a ) ! o N ) dans le cas du premier terminal console.

l'architecture utilisée. Pour cela, on utilise la commande uname qui

chaque distribution : ) ) .
cat /etc/lsb-release affiche les informations systeme :

sur Ubuntu ;

cat /etc/redhat-
release sur Redhat/
Fedora/Centos,

cat /etc/SuSE-
release sur openSUSE,
cat /etc/issue sur
Debian, cat /etc/
slackware-version sur
Slackware. Nous verrons
bientot plus en détail la
commande cat.

o -¢, --codenane : affiche le nom de code de la distribution.

¢ La commande 1/ptime nous permet de savoir depuis combien de temps le systeme est

Terminal démarré. L'option - affiche les informations de durée de maniere plus conviviale :

yann@yann-biboo:~$ uname Terminal
Linux

yann@yann-biboo:~$ uname -a

Linux yann-biboo 3.13.8-45-generic #74-Ubuntu SMP Tue Jan
13 19:36:28 UTC 2015 x86_64 x86_64 x86_64 GNU/Linux

yann@bilbo:~$ uptime

15:52:@7 up 65 days, 3:43, 4 users, Tload average: 0,00, 0,03, 9,05
yann@bilbo:~$ uptime -p
up 9 weeks, 2 days, 3 hours, 43 minutes

yann@SnowLeopard ~$ uname
Darwin

%ann@SnngeI(_)par‘d d~$lgngar%e D-a f e 3 B Voyons maintenant qui est connecté. Pour cela on utilise la commande . Elle affiche les
arwin snowtLeopar LS arwin Kerne ersion 0 105 11 tilisat 4 . " v w2 ..

Fri Jul 31 22:47:34 PDT 2009; T o utilisateurs connectés, la date de connexion, ce qu'ils sont en train d’exécuter ainsi que le
RELEASE_I1386 1386

terminal utilisé :
Terminal

yann@yann-biboo:~$ w

Utilisée avec l'option -, la commande est bien plus verbeuse : nom du 16:31:59 up 1 day, 8:47, 6 users, Tload average: #,86, 1,06, 1,06
USER iR FROM LOGIN@ IDLE JCPU  PCPU WHAT

noyau, version du noyau, date de compilation et type d’architecture.
¥ Yy p typ yann ttyl 15:44  47:51 0.10s 0.09s -bash

Si vous n'étes pas l'installateur ou I'administrateur de la machine, il est yann ) : sam.08  ?xdm? 11:34m 0.20s mate-session
possible que le shell par défaut ne soit pas bash. Pou reconnaitre votre yann pts/f Hl/J8 sam.@8 7.00s 9:51 @.00s w

interpréteur de commandes, il faut afficher le contenu de la variable yann pts/l 0. 15:51  34:55 0.05s @.01s ssh yann@193.50
yann pts/8 0. sam.17 40:31 0.20s 0.20s bash

SHELL alaide de la commande echo :
yann pts/9 H sam.18 14:07 0.30s ©.30s bash

La commande utilisée sans argument nous informe du type de noyau.

Terminal

yann@yann-biboo:~$ echo $SHELL
/bin/bash

Les options de cette commande permettent de filtrer et réduire I'affichage. Voici a quoi
' correspondent les différentes colonnes affichées :
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> USER : nom d'utilisateur ;

» TTY : type et numéro de terminal (console/tty ou émulateur pts) ;

» FROM : machine de connexion ou adresse IP ;

> LOGIN@ : instant de connexion ;

> IDLE : durée d'inactivité ;

> JCPU : le temps JCPU est le temps utilisé par tous les processus rattachés a ce terminal ;

> PCPU : le temps JCPU est le temps utilisé par le processus courant affiché dans le
champ « WHAT » ;
> WHAT : la ligne de commandes du processus courant de |

La commande who am i permet de récupérer les informations du terminal sur lequel

vous étre en train de taper la commande :

Cela vous permet de retrouver un terminal précis, dans le cas ou vous en avez ouvert un
grand nombre.

affiche la liste des utilisateurs connectés sur la machine. Si cela n'a
aucun intérét sur votre machine de bureau ol seul votre compte existe, cela peut étre utile
dans un vrai environnement multi-utilisateurs.

La commande

erminadt

On voit ici que je suis connecté 6 fois !

Pour utiliser un fichier dans une commande shell, la plupart du temps son simple nom
ne suffit pas (sauf s'il se trouve dans le répertoire courant de travail). Sous Unix, il est
nécessaire de faire référence a un fichier par I'intermédiaire d'un « chemin », c'est-a-dire
I'enchainement des répertoires de I'arborescence qui vont conduire a celui dans lequel il est
stocké. Le chemin indique précisément dans quel répertoire se trouve le fichier. La syntaxe
se présente sous la forme suivante :

i

Sous Linux, les noms des répertoires et des fichiers au sein d’'un « chemin » sont séparés
par un slash « / ». Sous Windows, le séparateur est le caractére anti-slash « \ », ce qui pose
de nombreux soucis interopérabilité. Le « . » représente le répertoire courant. Les « . . »
représentent le répertoire précédent dans I'arborescence. On le nommera aussi le réper-
toire « parent ». Les deux points permettent en effet de remonter d'un niveau dans I'arbo-
rescence du systeme de fichiers.

On distingue deux types de chemins :

> le chemin absolu prend pour référence la racine de l'arborescence, il commence donc
toujours par le symbole « / » ;
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un chemin relatif dépend du répertoire courant ott se trouve I'utilisateur au moment
o il fait référence au fichier.

D'apres le schéma de I'arborescence de la figure 1, si je (utilisateur yann) souhaite faire
référence de maniere absolue au fichier cc/l. 0gg, j'écrirai :

/yann/Musique/ .040g

Si je me situe (répertoire courant) dans le répertoire V/ideos, le chemin relatif vers ce
méme fichier s'écrira :

en utilisant les « . . » désignant le répertoire précédent dans I'arborescence.

Si je me situe dans le répertoire Lmages et que je saisis la commande suivante :

No such

le systeme me répond qu'il ne trouve pas le fichier cc/l. 000, puisque ce dernier se trouve
dans le répertoire Musigue, En revanche, si j'exécute cette commande depuis le réper-
toire Musique, elle sera tout a fait fonctionnelle.

cdl.ogg

img.png

Avec I'exemple précédent, on se rend compte qu'il est indispensable de pouvoir se
déplacer dans I'arborescence du systeme de fichier afin d’éviter de saisir continuellement
des chemins absolus ou relatifs vers les fichiers que I'on désire utiliser.
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A savoir

A la connexion ou

T'ouverture d'un shell,

le répertoire courant

est positionné sur votre
répertoire personnel
/home/login. Ce
répertoire personnel est
contenu dans la variable
de l'environnement HOME
et posséde une notation
raccourcie « ~ ».

Avant de se déplacer, il faut savoir ou I'on est, vous savez le petit point
rouge sur les cartes vous indiquant « Vous étes ici », et bien sous Unix ce
role est dévolu a la commande pwl, pour Print Working Directory. Elle

affiche le nom complet du répertoire ainsi que son chemin absolu :
Terminal

[yann@yann-vaio article_mook_shelll$ pwd

/home/yann/Documents/articles_lpmag/article_mook_shell

Pour se déplacer d’un répertoire a un autre, on utilise la commande ¢!
(pour « change directory ») suivie du nom (ou du chemin) du répertoire de

destination :
Terminal

[yann@yann-vaio Musiquel$ cd ../Vidéos/
[yann@yann-vaio Vidéos]$ pwd
/home/yann/Vidéos

Les commandes suivantes permettent de revenir directement au réper-

toire personnel depuis n'importe quel lieu de I'arborescence.
Terminal

[yann@yann-vaio Vidéos]$ pwd
/home/yann/Vidéos
[yann@yann-vaio Vidéos]$ cd $HOME
[yann@yann-vaio ~1$ pwd
/home/yann

[yann@yann-vaio ~1$ cd Vidéos/
[yann@yann-vaio Vidéos]$ cd ~
[yann@yann-vaio ~]1$ pwd
/home/yann

[yann@yann-vaio ~]$ cd Vidéos/
[yann@yann-vaio Vidéos]$ cd
[yann@yann-vaio ~]$ pwd
/home/yann

Pour revenir au répertoire courant précédent, on utilise le tiret (moins).
Cette action ne remonte pas forcement d’un cran dans I'arborescence, mais

annule la derniere commande de déplacement. Voyons cela :
Terminal

[yann@yann-vaio Mixxx]$ pwd
/home/yann/Musique/Mixxx
[yann@yann-vaio Mixxx]$ cd -
/home/yann/Musique
[yann@yann-vaio Musiquel$

Afin de revenir dans le répertoire précédent dans l'arborescence, il faut

utiliser les « . . »:
Terminal

[yann@yann-vaio brasill$ pwd
/home/yann/Musique/brasil

[yann@yann-vaio brasill$ cd
[yann@yann-vaio ~]$ pwd
/home/yann

Dans I'exemple précédent, on remonte 2 fois dans le systeme de fichiers.
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Jour 2 : Connaitre son systéme de fichiers et gérer ses fichiers

. CREER ET SUPPRIMER
DES REPERTOIRES

Maintenant que nous savons nous déplacer dans les répertoires,
voyons comment les créer et les supprimer. Cela vous permettre de
concevoir votre propre arborescence de fichiers et d'y ranger vos
documents.

La commande de création d’un répertoire est mi<cli pour « make
directory ». Ainsi, pour créer le répertoire test dans le répertoire

courant, on saisit :
Terminal

yann@yann-vaio ~]$ mkdir test/

L'option - p permet de créer un répertoire et ses sous-répertoires

simultanément :
Terminal

La suppression d'un répertoire s'effectue avec la commande

rmd i pour « remove directory ». Attention, si le répertoire passé
en parametre n'est pas vide, le systeme refusera de réaliser la

suppression.
Terminal

[yann@yann-vaio ~]$ rmdir test/

rmdir: impossible de de supprimer " test/ ": Le dossier
n'‘est pas vide

L'option - permet de supprimer le répertoire ciblé, ainsi que son
(ou ses) répertoire(s) parent(s). Ainsi, la commande :

Terminal

[yann@yann-vaio ~1$% rmdir -p test/soustest/ -

va effacer les répertoires soustestet tast,

LES CARACTERES
ET EXPRESSIONS
GENERIQUES

Les caracteres et expressions génériques sont issus d’'un mécanisme
plus général appelé expressions rationnelles (« regular expressions »
en anglais) ou expressions régulieres que I'on verra par la suite. Ces

caracteres et expressions sont utilisés pour spécifier un modele de
noms d’entrées. Ce modele est ensuite interprété par le shell pour créer
une liste triée de noms d'entrées. Par défaut, le shell traite uniquement
les entrées non cachées du répertoire courant.
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A retenir

Pour les nouveaux
utilisateurs, il peut étre
déroutant de ne pas avoir de
retour d'information lors de
I'exécution d'une commande.
Ceci est le fonctionnement
normal, sila commande
n'affiche rien, c'est qu'il n'y
avait rien a afficher et que
tout s'est bien passé,

A savoir

Les répertoires étant un
type de fichier particulier,
il est possible d'effacer un
répertoire a l'aide de la
commande d'effacement
de ficher « rm » que nous
verrons un peu plus

loin. Cette derniere avec
l'option -f (force) permet
de forcer l'effacement

d'un répertoire non vide.
Combinée avec l'option -r
(recursive) il est possible
deffacer récursivement
une arborescence complete.
Dans les mains de
ladministrateur, c'est une
commande redoutable.

A savoir

Du fait de la conception
du systeme de fichiers,
I'effacement d'un objet
en mode console est
définitif. Il n'est pas
possible de le récupérer
par l'intermédiaire d'une
corbeille comme en mode
graphique. Soyez done trées
attentif a vos commandes
d'effacement.




A savoir

Considérons l'arborescence suivante :

rminait

Les caracteres génériques du shell sont les suivants : *

y

Le caractere générique * désigne n'importe quelle chaine de carac-
teres, méme la chaine vide. La commande suivante liste toutes les entrées
du répertoire ayant I'extension . Txt :

rminai

La commande suivante liste toutes les entrées du répertoire ayant dans
le nom la chaine de caracteres « cop » :

mina

Le caractere générique 7 désigne un et un seul caractére. La com-
mande suivante liste toutes les entrées du répertoire dont le nom com-
mence par contient 4 caracteres et possédant I'extension

1A

Plusieurs caractéres génériques différents peuvent étre présents dans
un méme modele.

Les caractéres génériques | | désignent un seul caractére parmi un
groupe de caractéres. Ce groupe est précisé entre les caracteres
Il peut prendre deux formes :

Forme ensemble : tous les caracteres souhaités sont explicitement
mentionnés entre | |. Ici, le modele | 12 ] désigne tous les noms
d’entrées contenant a cette position le caractere 1 ou 2 :

Forme intervalle : seules les bornes de I'intervalle sont précisées
et séparées par un -. Ici, le modele | 1 -3 | désigne tous les noms
d'entrées contenant a cette position le caractéere 1,2 ou 3 :
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Nous allons maintenant travailler avec les fichiers standards. Dans un premier temps,
nous allons voir comment afficher la liste de fichiers et répertoires du répertoire courant.
Pour cela, on utilise la commande

La commande ' = posséde de nombreuses options, les plus courantes sont les suivantes :

permet d'afficher les fichiers/répertoires cachés (dont le nom commence par un .) ;

permet d'afficher les fichiers/répertoires cachés (dont le nom commence par un )
en omettant le répertoire « . » (répertoire courant) et « . . » (répertoire parent) ;

| affiche les informations détaillées sur les fichiers/répertoires : droits, propriétaire du
fichier, groupe auquel il appartient, taille en octets, heure de la derniere modification ;

trie les fichiers par date de modification, en affichant la plus récente modification
en premier ;

trie les fichiers par date de modification, en affichant la plus ancienne
modification en premier ;

liste les fichiers sous forme de colonnes ;

ajoute un caractere spécifique pour distinguer les différents types de fichiers :
caractere slash (/) apres les répertoires, caractere astérisque (*) apres les fichiers
exécutables, signe égal (=) si c’est un socket, caractere pipe (|) si c'est un fichier
de type FIFO, et caractere arobase (©) si c’est un lien symbolique ;

( w ) affiche la taille des fichiers dans un format facilement
compréhensible ;

affiche récursivement le contenu des répertoires et sous-répertoires.
affiche les fichiers du plus petit au plus gros ;

combinée - | affiche les informations du contenu en omettant le groupe auquel
appartient le fichier ;

1 affiche sur une seule ligne.

Voici un exemple :
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R Jour 2 : Connaitre son systeme de fichiers et gérer ses fichiers

Terminal

La commande 1 va nous permettre de créer un fichier texte
avec du contenu. Cette commande sert normalement a concaténer des

Lors du list: | de fichiers entre eux et les afficher sur la sortie standard. Nous allons ici
contenu

répertoire cour

le répertoire parent.

A savoir

utiliser la redirection de la sortie pour créer notre fichier texte.

A savoir

La commande tree issue

du paquet éponyme permet
d'afficher de maniere
visuelle une arborescence de
o fichiers. Attention, ce paquet
Terminal al'aide de la commande man. nlest pas installé par défaut.

Le déplacement de fichiers/répertoires s'effectue a l'aide de la
commande 1v. La syntaxe est la suivante

Les explications concernant les redirections seront abordées plus
loin. Il s'agit ici de créer rapidement un fichier texte en utilisant une

«moulinette » que 'on comprendra par la suite ;) D'autres options sont, elles aussi, tres intéressantes (mode interactif,

copie forcée, conservation des attributs, etc.). Je vous laisse les découvrir

yann@geonosis:~$ cat > fichier.txt

Mon premier fichier texte

et voila

je tape CTRL-D pour sortie de la commande

gt ‘craer. erpichien o
yann@geonosis:~$ 1s -al fichier.txt s'il s'agit de déplacer un ou plusieurs fichiers dans un autre répertoire.

-rw-rw-r-- 1 yann yann 99 févr. 13 18:55 fichier.txt Dans le cas ot1 la source et la destination se trouvent dans le méme réper-
' toire, on effectue un renommage et non un réel déplacement.

Terminal

yann@geonosis:~$

Terminal

On peut aussi créer un fichier avec un éditeur de texte du type vim
(VI), emacs ou encore nano dont ['utilisation est plus proche ce que I'on

utilise en mode graphique. Je vous conseille d’ailleurs d'utiliser ce dernier Finalement, voyons comment effacer des fichiers/répertoires.

On utilise la commande 11 (remove). La syntaxe est la suivante : Asavoir

si vous ne connaissez pas du tout les deux autres. .
Terminal

Attention, la commande
rename existe, mais ne
peut pas étre utilisée pour
le renommage d'un fichier/
répertoire. Celle-ci est
effectuer le

1 e plusieurs
fichiers en méme temps en
utilisant les expressions
rationnelles.

Voyons maintenant comment copier des fichiers. On utilise pour cela

la commande ¢ . La syntaxe est la suivante :
Terminal

$ cp <fichier(s)/répertoires_a_copier> <répertoire_de_

PR Termi
destination> erminal

yann@geonosis:~$% rm *.txt
yann@geonosis:~% rm -rf repl/

Terminal
& Comme on I'a vu plus avant, 'option - T permet de forcer la
suppression des fichiers sans confirmation de cette action. Cette option
doit étre utilisée avec prudence.

$ cp <fich1‘er/reper'toire_sourceﬂ_é_copier‘i <fichier_

A savoir
: destination_de_copie>

s'il s'agit de copier un fichier dans le répertoire courant. Dans ce cas, nom
source et nom destination doivent étre différents.

Nonl!! ne te suicide pas Il

# rm -l /

¢ 7 Yk La commande suivante permet de copier les fichiers texte dans le
page [2] 5 répertoire S0USrep
plus d'info! Terminal

yann@geonosis:~$ cp ficl.txt fic2.txt fic3.txt rep2/

sousrep2/

b
D

A

/

Comme nous l'avons déja dit, si vous n’obtenez aucun message d\‘i ’3
d’erreur, c’est que tout s'est bien passeé. ?

La commande ¢ possede de nombreuses options. L'une d’elles est « (;/

particulierement intéressante, car elle permet de copier une arborescence
complete en copiant les répertoires récursivement : c’est I'option - .

LY
Tlustration basée sur le GKND Creator (https://framalab.

org/gknd-cre). Euvre originale de Simon « Gee »
Giraudot. Licence Creative Commons By-Sa
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Les systemes de fichiers Unix fournissent la possibilité de créer des liens
sur des fichiers ou des répertoires.

Un lien est une référence a un fichier ou un répertoire existant. On peut le
manipuler comme s'il s'agissait du fichier cible. Il existe deux sortes de liens :

les liens physiques ou liens durs : ils permettent de donner plusieurs
noms a un méme fichier en pointant sur un numéro d'inode. Un fichier
peut donc avoir plusieurs noms, et existera tant qu'il possede au moins un
nom. Les liens physiques ne peuvent pas référencer de répertoires, ni des
objets d’un autre systéme de fichiers que celui dans lequel ils sont créés.

» les liens symboliques : ils permettent de référencer des fichiers ou des
répertoires se trouvant dans d’autres systemes de fichiers que le leur.
On peut les comparer aux raccourcis que vous trouvez sous Windows
par exemple. IIs sont tres couramment utilisés, car il est possible de
les utiliser sur les répertoires. Cependant, ils sont extrémement dépen-
dants de leur cible. Si cette derniére est supprimée ou déplacée, tous
les liens symboliques qui s'y réferent deviennent invalides.

La commande pour créer un lien est L. Cette commande utilise la
syntaxe suivante :
‘ermina’
n ‘
ol source estle nom du fichier ou du répertoire source auquel le lien doit
se référer, et destination estle nom du lien. Loption - < permet de créer

un lien symbolique. Utilisée seule, la commande crée des liens physiques.
Terminal

La commande 1 5 permet de vérifier que les 2 noms pointent bien
sur le méme inode du systeme de fichiers. Les données stockées sur le
disque dur sont référencées par deux noms de fichiers différents.

On crée un lien symbolique par la commande suivante :

rwW-rw-| vann 57
W afiit

A
r'w-I

yann
1 |

La commande | = | nous permet de vérifier que le lien symbolique
est simplement un pointeur vers le fichier source. On remarque aussi que sa
taille n'est pas la méme que celle du fichier lié.

La suppression des liens se fait de maniére similaire a celle d'un fichier en uti-
lisant la commande 1. La destination n'est pas affectée en général, sauf si le lien
est un lien physique et constitue la derniére référence au fichier pointé par le lien.
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Les liens symboliques n'ont pas de droits d'acces ni de propriétaires, les informations de
sécurité de la source sont utilisées lorsqu’on accede au lien.

Linux étant un systeme multi-utilisateurs, il faut que les données de chaque utilisateur
soient protégées des actions que peuvent effectuer les autres utilisateurs. Cette sécurité
se base sur l'identité de I'utilisateur qui réalise les commandes et sur les droits dont cet
utilisateur dispose sur les objets que cette commande doit manipuler. Par exemple, vous
ne pourrez effectuer la suppression d'un fichier seulement si vous possédez les droits de
suppression sur ce fichier.

Le systeme définit, pour chaque fichier/répertoire, les droits auxquels un utilisateur
aura acces. Dans la pratique, chaque utilisateur va définir les droits qu'il veut se donner sur
ses propres fichiers, ainsi que les accés qu'il veut laisser aux autres utilisateurs.

De plus, il est possible de créer des groupes d'utilisateurs afin de donner simplement des
droits sur les fichiers a un ensemble d'utilisateurs. Il est donc possible de définir les droits
sur un fichier a trois niveaux différents :

au niveau du propriétaire du fichier (par défaut, I'utilisateur qui I'a créé) ;
au niveau du groupe propriétaire du fichier (par défaut, les fichiers créés par les
utilisateurs qui appartiennent au groupe) ;

au niveau de tous les autres utilisateurs (c'est-a-dire les utilisateurs qui ne sont ni les
propriétaires du fichier, ni les utilisateurs du groupe du fichier).

Les droits des fichiers sont représentés par trois groupes de trois lettres indiquant les droits de
chacun des niveaux précédents. Expliquons cela sur le retour de la commande ! 11 suivante :

Vous obtenez ainsi diverses informations dans 'ordre suivant :
le type de fichier et les permissions qui sont octroyées aux différents utilisateurs du
systéme ;
le nombre de liens pointant vers le fichier ou répertoire ;
le propriétaire du fichier ou répertoire ;
le groupe auquel il appartient ;
la taille du fichier (en octets) ;
la date et I'heure de derniere modification ;

le nom du fichier ou du répertoire.

Le premier caractéere indique le type de fichier :
dans le cas d'un fichier ;
| pour un répertoire ;
L pour un lien symbolique ;
pour un périphérique en mode caractere ;

pour un périphérique en mode bloc.
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Terminal




Ensuite on retrouve trois triplets de caractéres parmi r, W, x ou - . > 0 = other (autres) ; % 3
Le premier groupe correspond aux droits du propriétaire du fichier/ > 2 = all (tous). i ,Aa i
répertoire, le second aux droits du groupe d'utilisateurs et le dernier 2

) _ c A En association avec les opérateurs suivants : C ;
représente les droits des autres utilisateurs du systeme. B : creation mode

. ’ ) * + signifie : ajouter le droit ;
Le droit de lecture est représenté par la lettre 1 (pour Read only), le

droit d'écriture par la lettre v (pour Writeable), et le droit d'exécution - signifie : supprimer le droit ;

par la lettre x (pour eXecutable). Le droit de lecture correspond a la signifie : affecter le droit.

possibilité d'ouvrir et de consulter un fichier, ou de lister le contenu d’un Ainsi, on pourra ajouter le droit d'écriture au groupe, ajouter le droit
répertoire. Le droit d'écriture correspond a la possibilité de modifier un en lecture et enlever I'écriture aux autres, sans toucher aux droits du
fichier, ou de créer ou supprimer un fichier d’un répertoire. Enfin, le droit propriétaire a I'aide de la commande :

d’exécution correspond a la possibilité d’exécuter un fichier contenant un
programme, ou d’entrer dans un répertoire.

Terminal

Si ces lettres sont présentes, cela signifie qu’elles accordent la

permission qu'elles désignent. Au contraire, si vous trouvez un tiret - a la
place d'une lettre, cela signifie que la permission n'est pas accordée.

Une option importante de la commande ¢ hmod est - 1. Elle permet
Ainsi dans notre exemple précédent, le propriétaire et les membres du d'affecter les nouveaux droits récursivement dans les sous-répertoires du
groupe ont le droit de lire et de modifier le fichier, alors que les autres dossier passé en parametre. 2l
.5

utilisateurs ne peuvent que lire.

ED

Les permissions peuvent aussi étre exprimées en mode numérique : :

=» 1 pour le droit d’exécution (x) ;

= 2 pour le droit d’écriture () ;

> 4 pour le droit de lecture (). <

On attribue un chiffre a chaque « groupe » (propriétaire, groupe et o il
autres) en additionnant simplement leurs droits. Par exemple, les permis- N

sions 644 sur un fichier correspondent & - -1~ -1 , ce qui signifie ; > ATouverture d'un shell, le répertoire courant est positionné sur votre répertoire

personnel /home/Login. Ce répertoire personnel est contenu dans le variable de

que le propriétaire du fichier a le droit de le lire et dy écrire, tandis que le 9
groupe et les autres utilisateurs n'ont que le droit de lecture. i T'environnement HOME et possede une notation raccourcie « - ».
Matnitermnt-qie nous avons détalllé otte niotion de drolt d'acess 59 © Lacommande uname -a affiche les informations systeme et permet de retrouver la
o L o 7 version du noyau ainsi que I'architecture utilisée.
voyons comment les modifier. Cette opération est réalisée a I'aide de la ; Y q Bee
commande chmod. 9 > La commande uptime nous permet de savoir depuis combien de temps le systeme
. o . 9 est démarré.
On peut utiliser la commande avec les permissions numériques vues 3
précédemment ou encore en indiquant les droits avec les lettres. Cette 9  Le chemin absolu prend pour référence la racine de I'arborescence, il commence donc
& ; - . . e toujours par le symbole « / ».
derniere méthode est plus longue a écrire, mais permet de paramétrer i®
plus finement les droits. Mais de maniére générale, on préférera utiliser B > Un chemin relatif dépend du répertoire courant oi1 se trouve I'utilisateur au moment
les permissions numeériques. = ou il fait référence au fichier.

Par exemple, la commande suivante permet d’enlever tous les droits > Lors du listage de contenu, le . désigne le répertoire courant et . . le répertoire parent.

au groupe et aux autres utilisateurs, et de fixer les droits en lecture et > Du fait de la conception du systeme de fichiers, I'effacement d'un objet en mode console
est définitif. Il n'est pas possible de le récupérer par l'intermédiaire d'une corbeille

écriture pour le propriétaire sur le fichier passé en parametre :
comme en mode graphique. Soyez donc trés attentif 4 vos commandes d’effacement.

> La commande 'n permet de créer des liens physiques et symboliques.

Fe

Avec l'autre méthode, nous allons utiliser les options suivantes :

<> 1 = user (propriétaire) ; |11 http://www.askapache.com/linux/bash-power-prompt.html
> g = group (groupe) ; |2] http:/lfr.wikipedia.org/wiki/Guerre_d’%C3%A9diteurs
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JOUR

AFFICHER, RECHERCHER
ET FILTRER DES

INFORMATIONS DA
VOTRE SYSTEME

Yann Moreére

fin d’aller un peu plus loin dans la co%préhension et la

maitrise de son systéme, il est nécessaire de pouvoir

consulter et rechercher des informations dans les

fichiers et des journaux (logs). La bonne exploitation

des données qu’ils contiennent est la clé d’une bonne
capacité a resoudre un probleme éventuel. Généralement, vous aurez
besoin des droits d’administration pour pouvoir accéder a certains
fichiers protégés. Cette journée sera consacrée a ces activités.
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A savoir

11 est important de

ne jamais utiliser le
compte administrateur
autrement que pour
des actions ponctuelles
d’administration. On
ne travaille pas avec le
compte administrateur,
c'est dangereux. Une
mauvaise action peut
entrainer la panne

du systeme. Pourtant,
c'est ce que vous faites
constamment sous
Windows...

A savoir

Par défaut, sous Ubuntu,
I'acces direct au compte
systeme (root) est
désactivé. La logique du
systeme est d’utiliser
sudo pour effectuer
toutes les taches
administratives. Il est
fortement déconseillé
d’activer l'acces et
d'utiliser directement le
compte root sous Ubuntu.
Ceci n'est pas le cas sous
Debian par exemple.

R3

DEVENIR
ADMINISTRATEUR/ROOT

Une grande partie des commandes que nous allons utiliser dans la

suite ne sont vraiment performantes que si on les utilise en tant qu'admi-
nistrateur afin d’avoir les droits d’acces aux fichiers protégés. Cet utilisa-
teur privilégié (sirement vous-méme d'ailleurs) a réalisé la configuration
initiale du systeme, a l'aide des assistants d'installation. Mais il va aussi
s'occuper de la maintenance : création de comptes d'utilisateurs, ins-
tallation/désinstallation de programmes, paramétrage du matériel, etc.
L'administrateur est une personne ayant un compte d'utilisateur avec

des privileges supplémentaires. En effet, la plupart des fichiers de confi-
guration, journaux du systeme sont protégés des utilisateurs standards
afin d'éviter tout probleme. Seul I'administrateur (root) sera autorisé a les
modifier (parfois méme consulter). Toutes ces taches font partie de ce que
l'on appelle 'administration du systeme.

Sur une distribution comme Ubuntu ou dérivés, le compte créé a
I'installation du systeme possede les droits d’administration. Cependant,
ces droits ne sont pas actifs par défaut. Il faut utiliser la commande sudo
(« substitute user do ») pour exécuter une commande avec les droits
administrateur. Cette commande permet de donner de fagon permanente
des droits a un ou plusieurs utilisateurs sur un ou plusieurs programmes
(sauvegarde, arrét machine, etc.).

sudo sert a exécuter une commande en tant qu'administrateur ou un
autre utilisateur. Pour cela, elle se base sur une politique de sécurité. Par
défaut, celle-ci utilise le plugin sudoers dont la configuration se trouve
dans le fichier /etc/sudoers. Ce fichier est composé de regles qui défi-
nissent les comptes qui peuvent accéder aux droits d’administration. Il est
possible de configurer tres finement les accés en fonction des utilisateurs et

des programmes. Voici le fichier de configuration par défaut sur Ubuntu :
Fichier

# User privilege specification

root ALL=(ALL:ALL) ALL

# Members of the admin group may gain root privileges
%admin ALL=(ALL) ALL

# Allow members of group sudo to execute any command
%sudo  ALL=(ALL:ALL) ALL

Ainsi, comme mon compte fait partie du groupe « adm » (cela a été
configuré automatiquement a l'installation du systeme), je peux utiliser la

commande sudo :
Terminal

yann@geonosis:~$ cat /etc/sudoers
cat: /etc/sudoers: Permission non accordée
yann@geonosis:~$% sudo cat /etc/sudoers

[sudo] password for yann:

#

# This file MUST be edited with the 'visudo' command
as root.
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Jour 3 : Afficher, rechercher et filtrer des informations dans votre systéme

On remarque que la premiére commande ne fonctionne pas, car
je m'ai pas les droits d’'acces sur ce fichier. Par contre, en utilisant
la commande sudo, je peux visualiser le contenu du fichier.

Bien entendu, il faut saisir le mot de passe de connexion afin de
s'authentifier aupres du systeme.

Dans le cas ou vous devez utiliser les droits d’administration
pendant un certain temps, I'utilisation de la commande sudo peut
devenir fastidieuse. On pourra alors lancer un shell administrateur a
l'aide de la commande suivante.
Terminal

yann@geonosis:~$% sudo -s
[sudo]l password for yann:

root@geonosis:~# exit
exit
yann@geonosis:~$

On remarque le # final qui nous indique que I'on travaille avec le
compte administrateur. On sort de ce shell a I'aide de la commande
exit.

AFFICHER LE CONTENU
D'UN FICHIER

Afin de pouvoir résoudre un probléme, il est souvent nécessaire
de consulter le contenu des fichiers journaux. Pour cela, nous allons
utiliser des commandes d’affichage. Les plus usuelles sont cat, more
et Less. Elles s'utilisent en passant le fichier en parametre.

Fais-moi un sandwich!
Quoi? Fais-le toi-méme!

sudo "Fais—

Ok |y vais..

(https://framalab.org/gknd-cre). Buvre

originale de Simon « Gee » Giraudot.

Illustration basée sur le GKND Creator
Licence Creative Commons By-Sa.

Nous avons déja vu cat au jour 2. Elle permet dafficher le
contenu d'un fichier. Cependant ce nest pas sa fonction premiere.
Normalement, elle sert a concaténer des fichiers et envoyer le
résultat sur la sortie standard. On en détourne ici son utilisation pour
I'affichage de tout le contenu du fichier en une seule fois dans le
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La commande su
«substitute user » permet
en ligne de commandes de
se changer temporairement
en un autre utilisateur. Cette
commande vous demandera
bien évidemment le mot de
passe de l'utilisateur pour
lequel vous voulez travailler.




terminal. Ensuite, elle rend la main immédiatement. Cette commande est a éviter dans
le cas de fichiers trés volumineux, car vous subirez un défilement rapide du contenu
dans le terminal sans pouvoir le lire ! On notera que le parametre -n permet d'afficher
les numéros de ligne.

La commande more permet de visualiser le contenu du fichier page par page. On
passe d'une page a I'autre a I'aide de la touche [Espace]. Il est aussi possible d'avancer
ligne par ligne avec la touche [Return]. On quitte I'affichage a l'aide de la touche [q]. On
lance une recherche par le caractere [/] suivi du texte désiré. Le caractere [n] permet de
rechercher les occurrences suivantes du texte et [b] ou [N] les occurrences précédentes.
Bien que trés pratique, on lui préférera Less bien plus complete.

La commande less, a la différence de more, ne charge pas le fichier dans son
intégralité avant de commencer a I'afficher. C'est pourquoi il est préférable d'utiliser
less plutot que more dans le cas de gros fichiers. La commande man, non sans
humour nous indique que « less - opposite of more ». Il s'agit d'un programme similaire a
more, mais avec plus de fonctionnalités. Voici les principaux raccourcis :

= [Espace] : affiche la suite du fichier. La touche [Espace] fait défiler le fichier vers le
bas d'un « écran » de console ;

= [Entrée] : affiche la ligne suivante. Cela permet donc de faire défiler le fichier
vers le bas ligne par ligne. Il est aussi possible d'utiliser les touches [Fleches] et
[PageUp] [PageDown| pour se déplacer dans le fichier ;

= [d] : affiche les onze lignes suivantes (soit une moitié d'écran). C'est un peu
l'intermédiaire entre [Espace] (tout un écran) et Entrée (une seule ligne) ;

= [b] : retourne en arriére d'un écran ;

= [y] : retourne d'une ligne en arriére ;

= [u] : retourne en arriere d'une moitié d’écran (onze lignes) ;

= [q] : arréte la lecture du fichier et quitte Less ;

o [=] : indique les numéros des lignes affichées a I'écran et pourcentage ;

= [/] : suivi du texte désiré permet de lancer une recherche. Il est aussi possible
d'utiliser les expressions régulieres que nous verrons plus loin ;

= [n] : permet de rechercher les occurrences suivantes du texte ;
= [N] : permet de rechercher les occurrences précédentes du texte.

Les commandes head et tail permettent respectivement d'afficher le début et la fin
d’'un fichier.

Terminal

yann@geonosis:~$ head /var/log/syslog

La commande précédente affiche les 10 premieres lignes du fichier /var/log/
syslog. De maniére similaire, la commande suivante permet d'afficher les 10 dernieres
lignes de ce fichier :

Terminal

yann@geonosis:~$ tail /var/log/syslog

11 est possible d'utiliser I'option =n avec ces 2 commandes pour fixer le nombre de

lignes a afficher :
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Terminal

yann@geonosis:~$ tail -n 1 /var/log/syslog

Feb 24 12:09:01 geonosis CRON[26007]: (root) CMD ( [ -x /usr/
lib/php5/maxlifetime 1 && [ -x /usr/lib/php5/sessionclean ] &&

[ -d /var/lib/php5 1 && /usr/lib/php5/sessionclean /var/1ib/php5
$(/usr/1ib/php5/maxlifetime))

yann@geonosis:~$% head -n 1 /var/log/syslog

Feb 24 (8:00:44 geonosis anacron[26484]: Job 'cron.daily'
terminated

yann@geonosis:~$

Une autre option trés intéressante pour la commande tail est - f (- - follow).
Ce parametre indique de suivre I'évolution de la fin du fichier. Dés qu'une nouvelle
donnée y est inscrite, elle est affichée immédiatement a I'écran. Le raccourci [Ctrl]+[C]
permet de quitter la commande tail. C'est extrémement utile pour suivre un fichier
journal afin d'y détecter les erreurs éventuelles :
Terminal

yann@geonosis:~$ tail -f -n 3 /var/log/syslog

La commande précédente affiche les 3 dernieres lignes du fichier syslog.

La commande touch permet de modifier la date d’acces et la date de modification
de chaque fichier passé en argument. Par défaut, ces horodatages sont remplacés par
la date et I'heure courantes, mais 'option =t suivie d'une date au format MMJJhhmm
(mois, jour, heures, minutes) permet d’utiliser cette derniére a la place de la date
courante :
Terminal

yann@geonosis:~/temp$ 1s -al ancien-fichier
-rw-rw-r-- 1 yann yann 46 févr. 24 14:12 ancien-fichier
yann@geonosis:~/temp$ touch -t 02221400 ancien-fichier

yann@geonosis:~/temp$ 1s -al ancien-fichier
-rw-rw-r-- 1 yann yann 46 févr. 22 14:00 ancien-fichier

La commande file permet de déterminer le type d'un fichier. Elle ne se base pas
sur I'extension de ce dernier, mais sur son contenu.
Terminal

yann@geonosis:~$% file style.css

style.css: ASCII text, with very long lines

yann@geonosis:~$ file /opt/vagrant/bin/vagrant
/opt/vagrant/bin/vagrant: a /usr/bin/env bash script, ASCII text

executable

yann@geonosis:~$ file alias_sudo.png
alias_sudo.png: PNG image data, 800 x 600, 8-bit/color RGBA,
non-interlaced

La commande wc (word count) permet de compter le nombre de caracteres, de
mots et de lignes du fichier passé en parametre :

Terminal

yann@geonosis:~/temp$ wc ancien-fichier
7 7 46 ancien-fichier
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La commande sort permet de trier le contenu d'un fichier passé en

parametre : )
Terminal

yann@geonosis:~/temp$ sort ancien-fichier
ceci

exemple

grand

intérét

n'est

qu'un
sans

yann@geonosis:~/temp$ sort -r ancien-fichier
sans

qu'un

n'est

intérét

grand

exemple

ceci

La commande cut permet de « couper » une partie d’un fichier et d’afficher le
résultat dans la console. Par exemple, la commande suivante permet de récupérer

la premiére colonne du fichier /etc/passwd qui contient tous les « login » :
Terminal

yann@geonosis:~/temp$ cut -d : -f 1 /etc/passwd
root

daemon

bin

Sys

S

yann

L'option =d permet de définir le caractéere délimiteur de champs, et I'option - f
permet de spécifier le numéro de champ a conserver.

Parfois, il est nécessaire de comparer des fichiers pour savoir s'ils sont iden-
tiques ou non, ou bien de mémoriser uniquement les modifications apportées a
un fichier pour pouvoir ensuite les réappliquer a volonté. Pour cela, nous avons a
notre disposition des outils comme cmp, diff et patch.

La commande cmp permet de tester rapidement si deux fichiers sont différents.
Utilisée sans option, la commande s'arréte en affichant la position de la premiere
différence trouvée : .
Terminal

yann@geonosis:~/temp$ cmp retrogrameB+.c retrogrameB+.c

yann@geonosis:~/temp$ cmp retrogrameB+.c retrogrameP2.c
retrogrameB+.c retrogrameP2.c sont différents: octet 3821, ligne 77

Avec ce programme, la comparaison est basique et s'opére au niveau
des octets.

Il est possible de comparer des fichiers en prenant en compte le contexte. Pour
cela, on utilisera les commandes diff, sdiff (pour la comparaison cote a cote
des fichiers) ou encore diff3 dans le cas de 3 fichiers 4 comparer.
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Dans I'exemple suivant, la commande diff analyse le contenu des fichiers ou
répertoires et affiche les différences :
Terminal

yann@geonosis:~/Documents/articles_lpmag/article_mook shell/
images/GG$ diff . utilisees/
Seulement dans .: 2be_or_not_to_be.png

Seulement dans .: alias_sudo.png
Seulement dans .: available_update2.png
et dresse la liste de toutes les différences relevées.

La commande permet surtout d’afficher les différences entre deux fichiers semblables
(généralement entre deux versions d'un méme fichier).
Terminal

yann@geonosis:~/temp$ diff ancien-fichier nouveau-fichier
2586253

< n'est

< qu'un

> est

> un

5¢5,6

Sur la sortie, les lignes précédées de « < » se rapportent au premier fichier, et les
lignes précédées de « > » se rapportent au second. « 2,3¢2,3 » indique que les lignes 2 et
3 du premier fichier sont changées par rapport aux lignes 2 et 3 du second.

Cependant on utilise généralement la version unifiée de diff a I'aide de I'option - u :

Terminal

yann@geonosis:~/temp$ diff -u ancien-fichier nouveau-fichier
--- ancien-fichier 2015-02-24 14:12:31.309733203 +0100
+++ nouveau-fichier2015-02-24 14:12:51.937733667 +0100
ee -1,7 +1,8 e@
ceci
-n'est
-qu'‘un
+est

+un
exemple
-sans

+ayant

+un
grand
intérét

Ici les signes - marquent les lignes ayant été supprimées lors du passage
de ancien-fichier a nouveau-fichier, et les signes + les lignes ayant
été rajoutées. Les lignes commengant par un espace n'ont tout simplement pas
été modifiées et sont incluses pour fournir un minimum de contexte pour notre
compréhension, mais aussi pour la commande patch chargée d'appliquer
automatiquement ces modifications a un troisiéme fichier.

LINUX PRATIQUE HORS-SERIEN®32 : LA LIGNE DE COMMANDES EN 7 JOURS




Les lignes commencant par @@ indiquent les numéros de lignes correspondant
au bloc de modifications qui se trouve a la suite (utile pour la commande patch).
Les deux lignes commengant par = = = et +++ indiquent le nom et I'heure de modi-
fication des deux fichiers comparés.

Afin d'utiliser ultérieurement la commande patch, il faut stocker les
différences dans un fichier. Pour cela, on utilise une redirection que I'on
expliquera dans la partie suivante :
Terminal

~/temp$ diff -u ancien-fichier nouveau-fichier > fichier.diff

ensuite on applique le « patch » sur une copie de I'ancien fichier :

Terminal

yann@geonosis:~/temp$ cp ancien-fichier troisieme-fichier
yann@geonosis:~/temp$ patch -i fichier.diff troisieme-fichier

patching file troisieme-fichier
yann@geonosis:~/temp$ diff troisieme-fichier nouveau-fichier

On vient d’appliquer les différences entre ancien-fichier et
nouveau-fichier au troisieme-fichier, la derniere commande
diff ne renvoie donc rien.

é LES REDIRECTIONS

Nous avons vu en introduction les trois différents flux de données ouverts

lors de I'exécution d’'une commande : entrée, sortie et erreur. Par défaut, I'entrée
standard est le clavier, la sortie et I'erreur sont I'écran. Il est possible de modifier
ce comportement par l'intermédiaire des opérateurs de redirection. On utilise

les redirections lorsque I'on ne souhaite pas que le retour d'une commande aille
directement vers la sortie standard. On peut envoyer le résultat d'une commande
dans un fichier tiers, vers une imprimante ou tout autre périphérique ou encore
utiliser ce résultat en tant que parametre d'une nouvelle commande.

Voici I'ensemble des opérateurs de redirections disponibles :
= > : redirige dans un fichier et I'écrase s'il existe déja ;

= >>: redirige a la fin d’'un fichier et le crée s'il n'existe pas.
= < : envoie le contenu d'un fichier a une commande ;

= << : passe la console en mode saisie au clavier, ligne par ligne. Toutes ces
lignes seront envoyées a la commande lorsque le mot-clé de fin aura été
écrit.

= 2> redirige les erreurs dans un fichier (s'il existe déja, il sera écrasé) ;

= 2>>: redirige les erreurs a la fin d'un fichier (s'il n'existe pas, il sera créé) ;

= 2>&1 : redirige les erreurs au méme endroit et de la méme facon que la
sortie standard.

= | : branche la sortie standard de la commande de gauche sur 'entrée
standard de la commande de droite.
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= | | : exécute la commande suivante si la premiére a échoué.
= && : n'exécute la commande suivante que si la premiére a réussi.
Voyons maintenant quelques exemples d'utilisation.

Commencons par récupérer la liste des logins de notre systeme dans un fichier :
Terminal

B e

yann@geonosis:~/temp$ cut -d

-f 1 /etc/passwd > logins.txt

La redirection précédente s'opere avec écrasement de la cible. Si nous désirons ajouter
au contenu existant, on utilise la commande :
Terminal

yann@geonosis:~/temp$ cut -d -f 1 /etc/passwd >> logins.txt

Maintenant, si le fichier passé en parametre n'existe pas, nous redirigeons la sortie
d’erreur dans un fichier :

Terminal

yann@geonosis:~/temp$ cut -d : -f 1 /etc/passwd2 > logins.txt 2>
erreur.log

yann@geonosis:~/temp$ cat erreur.log
cut: /etc/passwd2: Aucun fichier ou dossier de ce type

On fait de méme avec I'ajout en fin de fichier d'erreur :
Terminal

yann@geonosis:~/temp$ cut -d : -f 1 /etc/passwd2 > logins.txt
2>> erreur.log

yann@geonosis:~/temp$ cat erreur.log

cut: /etc/passwd2: Aucun fichier ou dossier de ce type

cut: /etc/passwd2: Aucun fichier ou dossier de ce type

Sil'on ne désire pas séparer les informations dans deux fichiers différents, il est
possible de fusionner les sorties dans un seul et méme fichier. La redirection 2>&1
redirige toute la sortie d’erreurs dans la sortie standard qui est elle-méme redirigée dans
un fichier :
Terminal

yann@geonosis:~/temp$ cut -d : -f 1 /etc/passwd2 > logins.txt
2>81

yann@geonosis:~/temp$ cat logins.txt

cut: /etc/passwd2: Aucun fichier ou dossier de ce type

Lisons maintenant depuis un fichier a la place du clavier.
Terminal

yann@geonosis:~/temp$ cat < logins.txt
root

“daemon

bin

[l

yann

Voyons maintenant comment lire des données saisies ligne par ligne au clavier jusqu'a
la saisie d’'un mot-clé. Ici, on utilisera pour mot-clé « EOF » pour « End Of File ».
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Terminal La commande du (disk use) renvoie la place utilisée par les
yann@geonosis:~/temp$ sort << EOF fichiers et répertoires. On passe cette sortie a la commande
77 sort quiva les trier numériquement en ordre inverse. Cette

ff nouvelle sortie est ensuite envoyée & la commande head pour lancées en arriére-plan

, ) Y et cela permet au shell de
gg n'en afficher que les 10 premiers. lancer immédiatement

kk Il est aussi possible d’enchainer plusieurs commandes, en les la commande suivante.
aa séparant par un point-virgule : commandel; commande2; Le systeme U“}x attribue
vy commande3; etc. Les commandes sont alors exécutées les unes alors un numéro a chaque

5 : processus, appelé
EOF a la suite des autres. « identifiant » du processus

(ou PID), des leur création.
yann@geonosis:~/temp$ whoami;date;time Nous verrons cela plus en
yann détail au jour 4.

mardi 24 février 2015, 16:29:09 (UTC+0100)

A savoir

Ces commandes sont

Terminal

real 0Om@.000s
user 0@m@.000s
Sys @m@.000s

A savoir

Cette commande permet de trier toutes les lignes entrées au clavier.

Le mot-clé EOF est choisi i
s On termine la saisie en entrant la chaine « EOF ».

arbitrairement. On
aurait pu choisir FIN par
exemple ou toute autre
chaine de caracteres.

pa—

Le symbole &, contrairement au point-virgule, permet
d’exécuter les commandes simultanément : commandel & a3
commande2 & commande3 & etc.

Utilisons maintenant le chainage des commandes pour trier la liste
des logins :
Terminal

{ La commande suivante permet de lancer simultanément
yann@geonosis:~/temp$ cut -d : -f 1 /etc/passwd | sort , L ) P o
S Thains. tries txt les trois applications et rend la main a I'utilisateur dans la

;~¢ yann@geonosis:~/temp$ cat logins_tries.txt console : ]
avahi Terminal

avahi-autoipd yann@geonosis:~$ geany & inkscape & gimp-2.8 &
backup [3] 4327
[...] [4] 4328
y.anm [5] 4329
yann@geonosis:~$

La sortie de la commande cut est envoyée a I'entrée de la com-
mande sort qui place le résultat dans un fichier texte par redirection.
Vous commencez maintenant réellement a voir la puissance de la ligne
de commandes ainsi que son intérét.

On a parfois besoin de savoir si une commande a réussi
ou non avant d’en lancer une autre. Les opérateurs && et
| | permettent, respectivement, de lancer une commande
|| j / ‘ La commande suivante permet de trouver en quelques secondes les si (et seulement si) la précédente a réussi, respectivement
10 répertoires les plus volumineux du répertoire courant : échoué.
Terminal Terminal

yann@geonosis:~/Documents/articles_lpmag$ du | sort -nr |
head

4824928

939684 ./article_openshot_imagemovie

909044 ./article_openshot_imagemovie/work

789928 ./article_openshot_imagemovie/work/voyage_bresil
524684 ./article_raspicade

450192 ./article_astro

415112 ./article_impress.js

390152 ./article_impress.js/samples

383812 ./article_impress.js/samples/autonomic2012

383684 ./article_impress.js/samples/autonomic2@12/images

yann@geonosis:~/temp$ 1s logins.txt 2> /dev/null &&
tail -n 3 Tlogins.txt

logins.txt

dnsmasq

nvidia-persistenced

ntp

yann@geonosis:~/temp$ 1s logins2.txt 2> /dev/null &&
tail -n 3 logins.txt

yann@geonosis:~/temp$

La premiére commande affiche les trois derniéres lignes du
fichier, car il existe, elle n’affiche rien le cas échéant.
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A savoir

On utilise le terme
motif, car il est possible
d’utiliser les expressions
régulieres avec locate.
Elle recherche le motif
passé en parametre
dans la base de données
et renvoie tous les
occurrences trouvées.

Terminal

yann@geonosis:~/temp$ 1s logins2.txt 2> /dev/null &&
tail -n 3 Tlogins.txt || echo "Pas de fichier"

Pas de fichier

yann@geonosis:~/temp$ 1s logins.txt 2> /dev/null &&
tail -n 3 logins.txt || echo "Pas de fichier"

logins.txt

dnsmasq
nvidia-persistenced
ntp
yann@geonosis:~/temp$

Cette commande permet d’afficher un message si le fichier
n'existe pas, et exécute la commande tail le cas échéant.

RECHERCHER DES
FICHIERS

Meéme si votre arborescence est bien organisée, vu le nombre de
fichiers que I'on est amené a stocker, il arrive un moment ot 'on
a besoin de rechercher un fichier particulier. La encore, des com-
mandes existent pour vous faciliter la tache.

La commande which permet de localiser une commande dans
I'arborescence du systeme :
Terminal

yann@geonosis:~$ which inkscape
/usr/local/bin/inkscape

La commande whereis permet de localiser les fichiers exécu-

tables, les fichiers sources et les pages de manuel d'une commande

dans le systeme de fichiers :
Terminal

yann@geonosis:~$% whereis inkscape
inkscape: /usr/bin/inkscape /usr/bin/X11/inkscape /usr/

local/bin/inkscape /usr/share/inkscape /usr/share/man/
manl/inkscape.l.gz

On peut rechercher des fichiers a l'aide de la commande Locate.
Cette commande fait partie du paquet mlocate qu'il faudra instal-
ler. Elle permet de rechercher des fichiers par leur nom en utilisant
une base de données qu'il faudra préalablement remplir a l'aide de la

commande updatedb :
Terminal

yann@geonosis:~/temp$ sudo updatedb
[sudo] password for yann:

yann@geonosis:~/temp$ locate tp_rpi_full.pdf
/data/data2/yann/Bureau/tpl_rpi/tp_raspberrypi/tp_rpi_
full.pdf
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locate écrira sur le terminal 'ensemble des chemins de fichiers
dont le nom contient le motif passé en parametre.

L'autre commande la plus utilisée pour trouver des fichiers est
find. Elle est plus complete, car elle ne se base pas exclusivement
sur le nom, et permet des recherches suivant les options suivantes :

= -name : recherche par nom de fichier ;

= =type : recherche par type de fichier ;
-user :recherche par propriétaire ;
-group : recherche par appartenance a un groupe ;
-size:recherche par taille de fichier ;

-atime : recherche par date de dernier acces ;

-ctime : recherche par date de création ;

ES
>
=
>
= -mtime : recherche par date de derniere modification ;
=3
= -perm: recherche par autorisations d'acces ;

>

-links : recherche par nombre de liens au fichier.

Pour les options -size, -atime, -mtime, -ctime et -links,
il faut spécifier une valeur, précédée par le signe + pour « supérieur
a», = pour « inférieur a », ou rien pour « égal a ». :
Terminal

-size +5@0M -ctime -5

yann@geonosis:~/temp$ find
-type f
./inkscape/src/2geom/1ib2geom.a
./inkscape/src/inkscape

./inkscape/src/inkview
./Adafruit-Pi-Kernel-o-Matic/custom_
kernel_1.20150223-1.tar.gz
./pibootstrap/libchromiumcontent.so

La commande précédente affiche les fichiers dont les derniéres
modifications remontent a moins de 5 jours, pesant plus de 50Mo et
qui sont des fichiers.

Il est possible d'utiliser la sortie de la recherche de la commande
find pour effectuer des actions a l'aide de 'option -exec. La com-
mande suivante trouve dans le répertoire courant les fichiers de plus

de 500Mo et en affiche les détails :
Terminal

yann@geonosis:~/temp$ find
1s -1 {} \;

-size +500M -type f -exec

Cette tres pratique par exemple pour trouver les fichiers volumi-
neux et les effacer en une seule ligne de commandes :

Terminal

yann@geonosis:~/temp$ find -size +500M -exec

rm {} \;
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A savoir

Les {} remplacent les
fichiers listés par la
commande find. Ils

arrivent en parametre de la
commande rm et sont donc
effacés.




JOUR 3

A savoir

On notera que les
commandes egrep

et fgrep sont
obsoletes, mais ont été
conservées par souci de
compatibilité.

e

*

RECHERCHER DU
CONTENU DANS DES
FICHIERS

Le role de la commande grep est de rechercher un mot dans
un fichier et d'afficher les lignes dans lesquelles ce mot a été
trouve. Cette commande peut étre utilisée de maniére tres simple
ou en association avec les expressions régulieres. Elle possede des
variantes, fgrep egrep et rgrep qui ne sont en fait que des

alias vers la commande grep associée respectivement aux options
-F, -Eet -r.

La syntaxe de la commande grep est la suivante :

Fichier
=§i grep motif fichier ﬁE=

Par exemple, la commande :

Terminal

yann@geonosis:~/temp$ grep fopen retrogrameP2.c

if((fp = fopen("/proc/cmdline", "r"))) {
if((fp = fopen("/proc/cpuinfo”, "r"))) {

permet de recherche la chaine de caractéres « fopen » dans le fichier
retrogrameP2.c.

Si le motif contient des espaces, il faudra le protéger par des
guillemets doubles « " » :

Terminal

yann@geonosis:~/temp$ grep "O_WRONLY | O_NONBLOCK"
retrogrameP2.c

; if((fd = open("/dev/uinput", O_WRONLY | O_NONBLOCK))
< @)

1f((fd = open("/dev/input/event@", 0_WRONLY | 0_
NONBLOCK)) < @)

Si vous désirez faire abstraction de la casse des caracteres,
il faudra utiliser I'option -1 (--ignore-case) et -n (- -line-
number) pour afficher les numéros de lignes :
Terminal

yann@geonosis:~/temp$ grep -i -n retrogame retrogrameP2.c
2:ADAFRUIT RETROGAME UTILITY: remaps buttons on Raspberry Pi
GPIO header

4:Retrogame is interrupt-driven and efficient (usually under

0.3% CPU use)

12:Must be run as root, i.e. 'sudo ./retrogame &' or configure
init scripts

L'option -v (--invert-match) permet d’ignorer un mot. Ainsi,
vous récupérez toutes les lignes ne contenant pas ce mot.

LINUX PRATIQUEHORS-SERIEN®32 : LA LIGNE DE COMMANDES EN 7 JOURS

| "9

Jour 3 : Afficher, rechercher et filtrer des informations dans votre systéme

Terminal

yann@geonosis:~/temp$ grep -i -n -v ";" retrogrameP2.c | head -n 2

Le/*

2:ADAFRUIT RETROGAME UTILITY: remaps buttons on Raspberry Pi GPIO header

Ici, on affiche les 2 premieres lignes du fichier ne contenant pas de point-virgule.

La derniere option que nous allons voir est tres utile dans le cas ou vous ne savez
pas dans quel fichier se trouve la chaine recherchée. L'option - r (recursive) permet de
rechercher dans tous les fichiers et sous-dossiers. Il faudra indiquer en dernier para-
metre le nom du répertoire dans lequel la recherche doit étre faite (et non pas le nom
d'un fichier). Cette commande est équivalente a la commande rgrep :

Terminal

yann@geonosis:~/temp/inkscape$ grep -r TODO src/ | tail -n 5
yann@geonosis:~/temp/inkscape$ rgrep TODO src/ | tail -n 5
src/selection-chemistry.cpp:// TODO determine if this is intentionally
different from SPObject::getPrev()

src/selection-chemistry.cpp:
this happens in practice
src/selection-chemistry.cpp:
src/selection-chemistry.cpp:
between data URI and decoded pixbuf

src/knot.h: //T0D0: all the members above should eventualle become
private, accessible via setters/getters

if (lobject) { // TODO check if

// TODO: avoid roundtrip via file
// TODO: avoid unnecessary roundtrip

= La commande sudo permet de donner de facon permanente des droits a un ou
plusieurs utilisateurs sur un ou plusieurs programmes.

= Les commandes cat, more et Less permettent l'affichage du contenu d'un fichier.

= Les commandes head et tail permettent respectivement d’afficher le début et la fin
d'un fichier.

= La commande file permet de déterminer le type d’un fichier.
= La commande diff permet de comparer le contenu de fichiers et de répertoires.

= La commande patch permet de réappliquer rapidement des changements entre
2 fichiers.

XXX IXEIXIY

= Les redirections permettent d'envoyer le résultat d'une commande dans un fichier tiers,
vers une imprimante ou tout autre périphérique.

= La commande find ne se base pas exclusivement sur un nom pour effectuer une
recherche et permet des recherches suivant de nombreuses options.

= La commande grep permet de rechercher un mot dans un fichier et d'afficher les
lignes dans lesquelles ce mot a été trouve.

LINUX PRATIQUE HORS-SERIEN°32 : LA LIGNE DE COMMANDES EN 7 JOURS




JOUR

GERER ET SURVEILLER
VOTRE SYSTEME

Yann Morere

llons maintenant un peu plus loin dans I'administration
de notre systeme. |l s’agira d’apprendre a mettre en
ceuvre les express:ons ratlonnelles pour la creatlon




Dans le jour 1, nous avons déja vu 2 caracteres spéciaux : * et 7 utilisés comme caracteres
génériques. Sous Unix, il y en a de nombreux autres :

. : permet de séparer plusieurs commandes écrites sur une méme ligne ;
) : permet de regrouper des commandes ;

.: permet le lancement d'un processus en arriere-plan. Cela permet d’exécuter d'autres
commandes pendant qu'un processus est en marche ;

| : permet la communication par tube entre deux commandes ;

/@ introduit un commentaire. Tout ce qui suit ce caractére dans une ligne est ignoré
par le shell ;

s entre « $(» et «) », la commande a exécuter est remplacée par son résultat. ; sert
aussi a afficher le contenu d'une variable ;

: le caractere tilde (« ~ ») permet de désigner le répertoire courant de 'utilisateur ;

\ : déspécialise le caractere qui suit, si le caractére qui suit celui-ci est un caractere
spécial alors le shell l'ignorera ;

: définit une chaine de caracteres qui ne sera pas évaluée par le shell ;
» 1 définit une chaine de caracteres dont les variables seront évaluées par le shell ;

: définit une chaine de caracteres qui sera interprétée comme une commande
et remplacée par la chaine qui serait renvoyée sur la sortie standard a I'exécution de
ladite commande.

Voyons rapidement quelques exemples d'utilisation des 4 derniers items de la liste précé-
dente. Les autres ayant déja été abordés.

On commence par la déspécialisation a 'aide du caractere \. Pour cela, nous allons utili-
ser la commande ©cho qui permet d'afficher une ligne de texte.

Dans la commande précédente, on remarque que \ \ a pour effet d’afficher \.

On peut aussi afficher les caracteres spéciaux par I'intermédiaire des
Ainsi, il ne seront pas interprétés par le shell :

Si on veut mélanger des caracteres spéciaux, des variables, des commandes, il faut utiliser
les guillemets doubles (« « »). Seuls sont interprétés les méta-caracteres « & » (commandes et
variables), « \ » (déspécialisation) et « * » (commandes).

On remarque ici que la syntaxe & ( ) réalise la méme chose que
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Une expression rationnelle est une suite de caractéeres typographiques, le motif (pattern
en anglais) décrivant une chaine de caracteres dans le but de la trouver dans un bloc de
texte pour lui appliquer un traitement automatisé, comme un ajout, son remplacement ou
sa suppression. Ces expressions seront utilisées pour réaliser des filtres tres précis pour
des commandes comme , ed, et I'éditeur VI par exemple.

Pour leur fonctionnement, ces expressions utilisent des métacaracteres (wild cards ou
Jokers en anglais). Voici les fonctions de ces opérateurs :

: désigne n'importe quel caractere ;
| : désigne tout caractere parmi ceux énumeérés ;
: désigne tout caractere excepté ceux énumeres ;
I'expression ¢ [ "1 ] recherche les mots dont ¢ n'est pas suivi de t ;
: désigne la position en début de mot ;

P

l'expression arep "\ ficl recherche dans T1.chier tous les mots
dont la seconde lettre est un 1 ;

: désigne la position en fin de mot ;
| (pipe) :reconnait I'un ou l'autre des termes qu'il sépare ;

I'expression peu | prou | nombr trouve « peu », « prou », « nombre » ou
«nombres » ;
+: correspond a ce qui le préceéde, répété au moins une ou plusieurs fois ;

Par exemple, I'expression ha+c trouve « bac », ou « baac », « baaac » ;

: identifie un début de ligne. Par exemple, I'expression réguliere ~ = va identifier les
lignes commengant par le caractere = ;

S'il apparait au début d'une classe de caracteres, il indique que l'expression ration-
nelle correspond a tout caractere sauf ceux qui sont compris dans cette liste ;

: identifie une fin de ligne. Par exemple, I'expression réguliére =% va identifier les
lignes se terminant par le caractere = ;

L'expression » identifie les lignes qui contiennent strictement la chaine

L'expression réguliere ~ ¢ identifie une ligne vide ;
“ : désigne le caractere de répétition ;
L'expression @ correspond aux lignes comportant O ou plusieurs caracteres

L'expression @2 correspond aux lignes comportant 1 ou plusieurs caracteres @ ;

L'expression réguliere . * correspond a n'importe quelle chaine de caracteres ;

L'expression réguliére | - | * va chercher les chaines de caracteres
contenant 1 ou plusieurs lettres minuscules (de a a z) ;

L'expression réguliere |~ || “ est équivalente a tout sauf un blanc ;

) : désigne les parenthéses de groupement (utilisées sans recourir a des séquences
d'échappement), qui permettent de délimiter un ensemble d’alternatives, ou toute
sous-expression rationnelle ;

I'expression at|1en) correspond a ou
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- : ce qui précede apparait exactement N fois ;
i 1 ce qui précede apparait N fois ou plus ;
I, M} @ ce qui précede apparait au moins N fois et au plus M fois ;

> \b: désigne le caractéere de contréle retour arriere (correction) ;
» \'T: désigne le caractere de controle de tabulation horizontale ;

\n : désigne le caractére de controle de saut de ligne ;
» \ v : désigne le caractere de contréle de tabulation verticale ;

\ T : désigne le caractere de controle de saut de page ;

\ 1 : désigne le caractere de contrdle de retour chariot.

Voici quelques exemples d'utilisation avec la commande . On utilise I'expression
réguliere a l'aide de I'option

Cette commande permet de rechercher les lignes qui commencent par yann ou

N

Cette commande permet de rechercher les lignes qui se terminent par

$ export punitionr‘-por Cin E:L..S'DDZ;\
do echo "Je ne do::scfzs copier \
sur mes camarades"; done’

$ echo $punition

PLLLN e qeeks..

(Euvre originale de Simon « Gee » Giraudot.

sLicence Creative Commons By-Sa.

(/
(g
-
\' v
Illustration basée sur le GKND Creator
(https://framalab.org/gknd-cre)
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A savoir

Linstallation d'applications est trés simple sous Linux, car elles sont toutes stockées
dans des dépots sous la forme de paquets. Ainsi, a I'aide d'une simple connexion
internet, il est possible d'installer des milliers de logiciels libres. En mode console, vous
avez acces a pas moins de 3 programmes pour la gestion de ces paquets. Un programme

de haut niveau tde qui utilise une interface graphique en mode texte, un
programme de niveau intermédiaire , et un bas niveau dplq. Il faut cependant avoir
a l'esprit qu’ repose sur ap T qui lui-méme utilise d/plcg pour la gestion des

paquets sur le systeme.

Dpkg est le programme principal de gestion des paquets. Il posséde de nombreuses
options et est assez complexe & maitriser. La plupart du temps, on évitera d'y avoir
recours, mis a part en cas de probleme majeur avec le systéme de gestion des paquets.

APT (pour Advanced Package Tool) est le programme de gestion de paquets déve-
loppé par Debian. Il fournit le programme qui fournit un moyen simple de
retrouver et d'installer des paquets depuis plusieurs dépots.

Les options les plus courantes de sont les suivantes :

: pour mettre a jour la liste des paquets connus par votre
systeme. Il est conseillé d'exécuter cette commande régulierement pour mettre a
jour vos listes de paquets ;

: pour mettre a jour tous les paquets de votre systéme, sans
installer de paquets supplémentaires ou en supprimer (il est nécessaire d'avoir fait
la mise a jour de la liste de paquets avant) ;

. pour installer le paquet et toutes ses
dépendances (les paquets nécessaires a son bon fonctionnement) :

: pour supprimer le paquet Too de votre systeme ;

. pour supprimer le paquet et ses
fichiers de configuration de votre systéme ;

. pour mettre a jour votre systeme entier, en
permettant si nécessaire I'installation de paquets supplémentaires ou la
suppression de paquets.

La suite d'outils inclut aussi le programme
listes de paquets. Les options les plus courantes de

pour questionner les
e sont les suivantes :

mot: pour trouver les paquets dont la description
contient mot ;

W | : pour afficher des informations détaillées sur un
paquet ;

- pour afficher les dépendances d'un
paquet ;

LINUX PRATIQUE HORS-SERIEN®32 : LA LIGNE DE COMMANDI EN 7 JOURS




WPRKQ | uet: Fichier Edition Affichage Rechercher Terminal Onglets Aide

pour afficher Terminal X yann@geonosis: ~ x

d inf . | Actions Annuler Paquet Solutions Rechercher Options Vues Aide

es informations ‘ =T : Menu ? : Aide q : Quitter u: MAJ g : Téléch. /Install. /Suppr. Pagts

staill4 . faptitude 0.6.8.2 Libérera 437 ko d'espace disqu 44,3 Mo a téléch.
détaillées des versions \FSisaeactey Updsten (e
disponibles pour un l|--- Paquets pouvant &tre mis & jour (6E))

=== New Packages (208779)
paquet et les paquets {--- Paquets installés (3122)
. §--- Paquets non installés (47813)

ayant des dependances --- Paquets obsolétes ou créés localement (120)
‘ . --- Paquets virtuels (9903)
inverses sur lui. l--- Taches (42149)

titudeestle

gestionnaire de paquet
recommandé pour la gestion
quotidienne des paquets en
mode console. I utilise une
interface graphique en mode
texte (figure 1).

5ecurity updates for these packages are available from security.ubuntu,com.

Ce groupe contient 4 paquets.

Son utilisation est pratique et rapide grace  la visualisation et la recherche de paquets.
Son utilisation peut aussi se faire en ligne de commandes. La syntaxe utilisée est tres
similaire a celle utilisée avec ap1 t.

00 pour installer le paquet

= aptitu remove Too pour supprimer le paquet Too ;
| ide purg '0 pour supprimer le paquet 00 ainsi que ses fichiers de
configuration ;

I 00 pour rechercher les paquets contenant la chaine de
caractere 100 ;

10w 100 pour montrer les détails du paquets 7o

Service est traduit en anglais par daemon (« Disk And Execution MONitor » ou plus
récemment « Deferred Auxiliary Executive MONitor »). 1l s'agit d'un programme réalisant
des taches de fond du systeme. Les services sous Linux couvrent de nombreuses
fonctionnalités : gestion des imprimantes, gestion des pilotes sons, gestion des taches
périodiques, systeme de messagerie inter-applications, etc. La plupart du temps c’est
transparent pour l'utilisateur. Néanmoins, il peut arriver d’avoir besoin de connaitre I'état
d'un service ou de vouloir le modifier sans relancer la machine.

On peut par exemple lister les services actifs sur la machine par la commande :
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Le signe  indique que le service est en fonctionnement, le signe - qu'il est arréte.
On peut vérifier l'activité d'un service par la commande suivante :

On peut modifier I'état d'un service a I'aide de la commande :

Cela a pour effet d'arréter le serveur web Apache. La liste des actions possibles est

la suivante : e-stop, ", reLoad, 1 :

Il est possible de désactiver un service pour qu'il ne soit pas exécuté au
démarrage. La commande tpdate-rc.d permet cette action. Par exemple,

la commande :

permet de désactiver le serveur web au démarrage. La commande suivante le réactive : :
Ml

Depuis 2006, sur Ubuntu, la méthode de gestion des services systeme utilise progres-
sivement le systeme « Upstart » qui permet une plus grande souplesse. Cependant, cette

/

migration n'est pas encore compléte et vous trouverez dans le dossier /et
les scripts d'initialisation des services. Il est donc possible d'utiliser le systeme Upstart a

la place de v a l'aide de la commande 1111

Comme pour 5¢1 3 s'utilise comme suit :

les actions applicables au service sont les suivantes :
: démarrer le service ;
: arréter le service ;
: relancer le service ;
: recharger le service ;
: connaitre I'état du service.

Quelle que soit I'action menée sur un service, au prochain démarrage de la machine
celui-ci devrait retrouver le qui lui a été défini par défaut.

sNE DE COMMANDES EN 7 JOUR
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La commande suivante nous renvoie la liste triée des services gérés par Upstart :

Borsdiacs B b ; :
ur désactiver définitivement un service au démarrage avec le systéme upstart, il suffit
de renommer le fichier de configuration.

Si vous souhaitez désactiver samba, on renommera le fichier

Un processus ou job est un programme en cours d'exécution. Celui-ci a besoin de
ressources matérielles pour fonctionner (mémoire, processeur, périphériques, etc.). Il
possede des caractéristiques statiques (invariantes au cours sa vie) : un numé’ro um ue, le
PID (Process Identifier), un propriétaire déterminant les droits d'acces du processusqau;(
ressources, un processus parent dont il hérite la plupart des caractéristiques, un terminal

d'att : i ¢ i
?che’pour les entrées/sorties. 1l possede aussi des caractéristiques dynamiques comme
la priorité, un environnement d’exécution, un état, etc,

Un pr j 86
processus est toujours créé par un autre processus appelé processus parent. Ainsi

tout p’rocessus aun processus parent sauf le tout premier. Ce tout premier processus est
appelé et son identifiant est égal a 1 (PID = 1).

On pe
I:.) ut classer les processus en 2 types : les processus utilisateurs, issus du shell de
connexion et les processus daemon assurant un service lancé au démarrage de la machine

La g i i
commande 75 vous permet d'obtenir la liste des processus en exécution au moment

ol vous lancez la commande. Cette liste est statique et n’est pas actualisée en temps réel
Langons la commande p < sans argument : |

On distingue quatre colonnes :
a été lancé le processus),

vue précédemment, (console depuis laquelle

qui représente la durée d'occupation du processeur par le
processus et , le programme qui a généré ce processus.

Par défaut, < affiche uniquement les processus de I'utilisateur. Avec vous pou-

vez avoir la li 3
avoir la liste de tous les processus lancés par tous les utilisateurs sur toutes les consoles -

Nous avons sur notre systeme 384 processus lancés par des utilisateurs.
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La commande affiche plus d'informations concernant chaque processus et notam-

ment son état :

Un processus peut prendre plusieurs états, qui correspondent chacun a une lettre :
(Run) : indique que le processus est en cours d'exécution, et qu'il mobilise le processeur ;
(short Sleep) : indique que le processus est en veille, mais prét a fonctionner ;
(sTopped) : indique que le processus est suspendu, il ne mobilise pas le processeur ;

(Idle) - indique que le processus est suspendu depuis plus de vingt secondes, il est
en attente ;

(Zombie) : indique que le processus s'est exécuté, quil n'a plus de raisons de vivre,
mais vient quand méme hanter le systeme (ni vivant , ni vraiment mort = zombie).

1l est possible de regrouper les processus sous forme d’arborescence. Plusieurs
processus sont des « enfants » d'autres processus, cela vous permet de savoir qui est a
l'origine de quel processus. Pour cela, on utilise la commande suivante :

La commande permet aussi

X'— 0O
de visualiser I'arborescence des processus Fichier Edition Affichage Rechercher Terminal Onglets Aide
et d’'une maniére plus graphique (figure 2, Terminal X yann@geonosis: ~

page suivante).

La commande ¢ est pratique, mais

reste limitée, car elle n'affiche pas les KiB Swap: 2928636 total, 514660 used, 2413976 free. 1225580 cached Mem

informations en temps réel. PID USER PR NI VIRT  RES _ SHR S %CPU SMEM _ TIME+ COMMA
2127 root 20 © 444324 226008 62304 S 11,6 1,4 1513:08 Xorg
. ; fant ; 915 yann 20 © 1601456 345512 11828 S 10,0 2,1 194:33.87 chrome
Pour avoir une visualisation dynamique 746 yann 20 © 2687952 1,6929 14124 S 4,7 10,8 85:32.33 chrone
des processus en exécution, nous allons 13516 yann 20 © 728256 20768 16652 S 2,7 0,1 0:00.68 screenshot

635 yann 20 0 1079068 134676 21632 S 2,0 0,8 20:45.26 chrome
utiliser la commande . Elle affiche la 3183 yann 20 © 588140 30888 8576 S 2,0 0,2 453:04.38 skype

. 13495 yann 20 © 850888 90396 25680 S 2,0 0,6 0:01.97 ginp-2.8
liste des processus, avec le PID, le nom du 1528 yann 20 © 1045780 109224 14652 S 1,7 ©,7 16:48.11 chrome

% EIE . 3151 yann 20 © 960488 40316 9620 S 1,7 0,2 3:26.72 gnome-panel

processus, le pourcentage d'utilisation du 641 yann 20 © 1278876 212136 33560 S 1,3 1,3 19:09.83 chrome
processeur (CPU), et le temps d'utilisation 1435 yann 20 0 1060524 116896 14352 S 1,3 0,7 16:43.30 chrome
565 yann 20 0 1310720 229896 39496 S 1,0 1,4 109:11.91 chrome

cumulé du processeur, la consommation 3148 yann 20 © 721040 18776 6912 S 1,0 0,1 250:49.77 metacity

. ) 24677 yann 20 0 5769992 1,164g 1,138¢ S 1,0 7,4 176:16.36 VBoxHeadless

mémoire, etc. (figure 3). 825 yann 20 0 836312 180480 54460 S ©,7 1,1 21:28.81 chrome
26428 yann 20 0 1064484 113180 32608 S 0,7 0,7 0:34.92 evince

I'en-téte indique le nombre total de 8 root 20 © [¢] [} s 0,3 0,0 8:22.67 rcuos/@
572 yann 20 © 292556 10936 6412 S 0,3 0,1 3:31.36 chrome
processus, ainsi que la quantité dans 625 yann 20 © 1274076 265556 28484 S 0,3 1,6 10p77Tuctones

chaque état Y, 5, T et 2. On trouve aussi
la moyenne de la charge du systéme (load
average) : la premiere charge est la moyenne

‘
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top - 18:08:22 up 14 days, 41 min, 9 users, load average: 0,40, 0,42, 0,52
Tasks: 369 total, 2 running, 366 sleeping, O stopped, 1 zombie

%Cpu(s): 5,3 us, 2,5 sy, 0,0ni, 92,0 id, 0,2wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem: 16391288 total, 15993896 used, 397392 free, 314384 buffers
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Fichier Edition Affichage Rechercher Terminal Onglets Aide [ERM (15), utilisé en général pour quitter des applications (équivalent a
Terminal X  yann@geonosis: ~ [Ct[’l]+[C]) .
:-$ pstree ' .
intt—-todenttanager—2+[ {ModerManager}] : L1 (9), signal qui ne peut étre ignoré par le processus. Il lui ordonne de
—NetworkManager——dnsmasq k ’ i : 4 .
_EB*[{NetworkManager}] s'arréter immédiatement, quelles qu'en soient les conséquences ;
—accounts-daemon—2*[{accounts-daemon}] i .
—acpid | (1) est surtout utilisé pour redémarrer un processus lancé par le
—atd
—avahi-daemon——avahi-daemon | systéme 5
I~bluetoothd 1
|

—colord—2*[{colord}]

(19) : on suspend I'exécution du processus (équivalent a [Ctrl]+[Z]).
—console-kit-dae——64*[{console-kit-dae}]

—cron . . . < kil 1
[oeupsd g La liste compléte des signaux est donnée par la commande
—dbus-daemon _—_.._.J . . s
[l Pour transmettre un signal a un processus, on peut utiliser son PID ou son nom.
—exim4 . s 111 killal
—6+[getty] Dans le premier cas, on utilise la commande | . dans le second
—anome-keyring-d—7*[ {gnome-keyring-d}] R it -
—apn La commande <1 L1 s'utilise comme suit :
—irgbalance r1Ci L
—kerneloops . Lo
—1ibvirtd—10*[{libvirtd}] il . . ey
HghidsrYorg ki1l -nom_du_signal PID |
lightdm—init-T-VBoxSVC—-VBoxHeadless—25*[ {VBoxHeadless}] | 1 2 signal PID .

i Lyt ueoxsvon] L ki numero_du_sig [

[—VBoxXPCOMIPCD =l

—apache2—1—PassengerWatchd: PassengerHelper—8*[{PassengerHelper}] v e i

-EPassengerLoggin—z*[(PassengerLoggin}] ‘ Sans option, elle envoie le signal TERM (15) au processus. Pour 1 utilisation,
3*[{PassengerWatchd}] ! i 3 . 9o 1S
apache? on commence par récupérer le PID du processus a terminer et on l'utilise avec la
2*[apache2—26*[ {apache2}]] -
—at—spi—bus—laun—Edbus-daemn commande erminal
3*[{at-spi-bus-laun}] Bk BRI -

—at-spi2-registr—{at-spi2-registr}
—banfdaemon—3*[ {banfdaemon} ]
—dbus-daemon e v iy X TV CTAT
[~dconf-service—2+*[{dconf-service}] J ; 7| HMENM VoL Roo 1T ik
—evince—4*[{evince}]

—evinced—{evinced}
[—evolution-calen—4*[{evolution-calen}]
[—evolution-sourc—2*[{evolution-sourc}]

—gconfd-2

[—agnome-screensav—a3*[{gnome-screensav}]
[—gnome-session—t—deja-dup-monito—2*[{deja-dup-monito}]

Bk it i e Si I'application ne veut pas se fermer, il faut étre un peu plus agressif et utiliser le
Fchro chrome PP
3*[{chrome}] signal K (9) :

—chrome-sandbox=——chroi chr 70*[chrome—7*[{chrome}]]
2*[chrome—10*[{chrome}]]
chrome—17*[{chrome}] ) 1 a 1419
2*[chrome—8*[{chrome}]] . @ )S | P L : |
chrome—12*[{chrome}]
chrome——80*[{chrome}]
2*[chrome——6*[{chrome}]]
chrome—19*[{chrome}] ou encore ‘m

nacl_helper I
—38*[{chrome}] i
[—gnome- terminal—r—~10*[bash] VIR ; $ kill -KILL 14181
—|:bas bash—command-not-fou s : ”
grep ‘ ;

Dans le cas ou I'on connait le nom exact du processus, on utilise killall dele
méme maniere :
des cing derniéres minutes, la deuxiéme est celle des dix dernieres minutes et la troisieme celle des
quinze derniéres minutes. L'utilisation du processeur (CPU usage) est le pourcentage d'utilisation du ; ‘
processeur par l'utilisateur, le systeme et le pourcentage qu'il passe au repos (idle).

Mais quelle est I'utilité de toutes ces informations ? Eh bien, cela vous permet d'avoir une vue ou.encore Terminal
globale de I'utilisation de votre systéme. Ensuite, dans le cas d’une application qui viendrait & ne plus _ | il
répondre, on va pouvoir utiliser son PID afin de la terminer, et ainsi libérer des ressources pour d'autres yann@ ‘ s:i~$ killa KILL g
programmes sans devoir redémarrer le systeme.

: i . ; Cdé ‘exé -plan (en anglais foreground). Lorsque
Pour communiquer avec un processus, on utilise des signaux. Ce sont de petits messages que Par défaut, une commande s'exécute en avant-p (f g ’ gt el
P , X X . 1ot i -6 enfant pour execute
le processus va exécuter. Il existe de nombreux signaux, mais ceux que nous utiliserons le plus l'utilisateur saisit geany, le shell crée un processus nt pou 0 ,
couramment sont : graphique et attend qu'il se termine. Il est alors impossible de travailler avec le
< o LA GNE DF OMMANDES EN 7 JOURS
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shell. Une fois I'application enfant terminée, elle rend la main au shell. Les processus
parent et enfant s'exécutent de maniére séquentielle et une seule commande est
exécutée a la fois.

Sous Unix, une commande peut aussi s'exécuter en arriere-plan (en anglais
background). Pour cela, on utilise le caractére « et commercial » ou esperluette (« & ») a
la fin de la commande. Lorsque I'utilisateur saisit , le shell crée un processus
enfant, mais n'attend pas qu'il se termine pour reprendre la main et afficher le prompt.
Les deux processus, parent et enfant, s'exécutent alors « simultanément ». Cela permet
de lancer plusieurs applications & partir d’'un méme shell.

Les et correspondent a des numéros de job, attribués par le shell, les
autres nombres (15360 et 15427) correspondent aux PID. Le shell Bash permet en
effet de suspendre, reprendre ou passer en arriere-plan un processus, ce qui nécessite
une identification supplémentaire en sus de l'identifiant attribué par le systeme. Ainsi,
si vous lancez d'autres jobs en arriére-plan alors que le premier est toujours en cours
d’exécution, le shell leur attribuera les numéros 2, 3, 4, etc.

Lorsque les processus d’arriere-plan se terminent, vous obtenez des informations
en retour. Le signe + permet d'identifier le dernier processus a avoir été lancé
dans le terminal ; ce sera le job considéré par défaut lorsque vous effectuerez les
manipulations suivantes.

Il est possible de ramener un processus au premier plan, on utilise la commande

(pour foreground). Si un seul processus s'exécute en arriere-plan, T peut étre
utilisé sans argument ; en revanche, si plusieurs sont en cours d’exécution, le shell
sélectionnera le dernier processus lancé en arriere-plan, a moins de préciser en
argument le numéro du job souhaité précédé du caractere

Le job reprend alors le contrdle du terminal, autrement dit son comportement est tel
que si vous n'aviez pas utilisé de

Inversement, la commande b (pour background), permet d’envoyer un job en
arriere-plan :
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Ici nous reprenons donc la main et le processus continue
de s’exécuter en arriere-plan. Notez bien ['utilisation de la combinaison
de touches [Ctrl]+[Z] qui permet de suspendre un processus (pour le
reprendre ultérieurement). [l

Une expression rationnelle, ou expression réguliere est une chaine de
caracteres ou motif qui permet de décrire un ensemble de chaines de
caracteres possibles selon une syntaxe précise.

est le gestionnaire de paquets recommandé pour la gestion
quotidienne des paquets en mode console.

Un service est un programme réalisant des taches de fond du
systéme.

Les commandes \ et permettent la gestion des
services.

Un processus ou job est un programme en cours d'exécution. Il
a besoin de ressources matérielles pour fonctionner (mémoire,
processeur, périphériques, etc.).

La commande & vous permet d’obtenir la liste des processus en
exécution au moment o1 vous lancez la commande.

La commande permet d’'avoir une visualisation dynamique des
processus en exécution.

Pour transmettre un signal & un processus, on peut utiliser son PID ou
son nom. Dans le premier cas, on utilise la commande , dans le
second

Sous Unix, une commande peut aussi s'exécuter en arriére-plan (en
anglais background) en utilisant le caractére « et commercial » ou
esperluette (« & ») a la fin de la commande.
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CONFIGURER ET
UTILISER VOS
CONNEXIONS RESEAU

Sébastien Chazallet

uelle serait l'utilité d’'une machine sans
I'acces au réseau ? De sa configuration a son
monitoring, présentation de quelques outils
indispensables.




ﬁ ADRESSAGE LOGIQUE

1.1 Notion d’'interface

) Pour pouvoir utiliser un réseau, une machine nécessite une interface de connexion qui peut

étre un cable RJ45, un point d’acces WiFi, un modem téléphonique ou encore un modem ADSL

Une machine peut éventuellement appartenir & plusieurs réseaux si elle a plusieurs interfaces. .
Chaque interface porte un nom technique :

= 10 qui est la boucle locale ;

= ethO pour la premieére interface Ethernet (cable réseau RJ45) ;

= ethl sil'on a une deuxiéme carte réseau Ethernet dans la machine -

= wianO si 'on a une connexion Wi-Fi :

> v{)oxnet sil'on a des machines virtuelles avec lesquelles on peut échanger via un
réseau virtuel

= ..

Elle est également identifiée physiquement de maniére unique par une adresse MAC (couche
c,ie liaison) et logiquement par une adresse IP (couche réseau) qui est unique sur le réseau. Si
I'adresse MAC est automatiquement donnée par l'interface réseau elle-méme, I'adresse loéi ue
doit étre spécifiée et cela se passe dans le fichier /etc/netwo rk/interfaces. !

Pour \./isua.lliser votre configuration, vous pouvez utiliser la commande ifconfig
(ou /sbin/ifconfig):

: Terminal
o $ /sbin/ifconfig -a

AL argflment -a permet de voir toutes les interfaces, y compris celles n'étant pas activées
(cable réseau retiré ou Wi-Fi désactivé).

1.2 Configuration Ethernet statique

Voici comment configurer statiquement un réseau, en [Pv4 :

Fichier

auto ethg

iface eth@ inet static
address 192.168.0.42
netmask 255.255.255.0
broadcast 192.168.0.255
network 192.168.09.9
gateway 192.168.0.1

La'premlere ligne permet de déclarer que le réseau doit étre monté au démarrage de la
machine. La seconde ligne permet de décrire sa configuration, en précisant :

= l'adresse de la machine sur le réseau :

= le masque (permet de spécifier I'étendue du réseau) ;

= l'adresse de broadcast (optionnelle, permet d’'envoyer une donnée 2 toutes les
machines du réseau, sans traverser les routeurs) ;

= l'adresse du réseau (optionnelle, partie de I'adresse IP commune a toutes les machines
du réseau) ;

= l'adresse de la passerelle (optionnelle, adresse du routeur du réseau)
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1l est aussi possible de réaliser sa configuration par I'utilisation de cette commande :

Terminal

B $ sudo ifconfig eth@ netmask 255.255.255.0 192.168.0.1

Pour donner une adresse IPv6, il faudra ajouter ces lignes :
Fichier

iface eth@ inet6 static
pre-up modprobe ipv6
address fe8@::12bf:1000:45:1010:7f:ad@?2
netmask 64
gateway fe8@::12bf:1000:45:1010:7f:adf2

Ou, via la ligne de commandes :
Terminal

$ sudo ifconfig eth® inet6 add fe8@::12bf:1000:45:1010:7f:ad@2

1.3 Configuration Ethernet dynamique

Le principal souci avec l'utilisation d’adresses statiques réside dans le fait que rien n'empéche
d'avoir deux machines avec la méme adresse sur un réseau. De plus, on peut aussi avoir plus de
machines que d'adresses disponibles, mais quelles ne soient pas toutes allumées en méme temps.

Attribuer définitivement une adresse a une machine nest donc pas la solution idéale.
C'est un probleme que connaissent bien les fournisseurs d'acces internet, par exemple, qui
ont parfois plus de clients que d’adresses IP en stock.

La solution consiste donc a permettre d'attribuer dynamiquement une adresse a une
machine au moment ot celle-ci entre sur un réseau. C'est le role des serveurs DHCP
(Dynamic Host Configuration Protocol).

Si au moins un serveur DHCP existe sur un réseau, il est possible de configurer son

interface réseau ainsi :
Fichier

auto ethd
iface eth@ inet dhcp
hostname myHostname

1l est possible de préciser le nom d’hote que I'on souhaite avoir sur le réseau, le reste est
automatique.

La configuration en est donc largement simplifiée, tous les parametres utiles du
réseau étant centralisés par le serveur DHCP. Elle peut également se faire via la ligne de
commandes, en spécifiant IPv4 ou IPv6 :

Terminal

$ sudo ifconfig eth@ dhcp start
$ sudo ifconfig eth@ inet6 dhcp start

1.4 Valider sa configuration

Une fois que l'on a configuré une interface, il faut redémarrer le service réseau pour la
prendre en compte :

Terminal

$ sudo /etc/init.d/networking restart
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Pour vérifier que cette configuration a été réalisée convenablement, on peut utiliser la
commande suivante :

Terminal

$ /sbin/ifconfig ethd@
$ ip address show ethg

Sil'on ne voit pas d'adresse IPv4 ou IPv6, c'est que lattribution de I'adresse n'a pas

fonctionné. On n’a donc pas acces au réseau.

ATTRIBUTION D’'UNE ADRESSE IP PAR LE SERVEUR DHCP

Lorsqu'elle se connecte sur le réseau, la machine cliente envoie en broadcast (donc a tout le monde
sur le réseau) un message du type DCHP DISCOVER en indiquant son adresse MAC.

= Tout serveur DCHP a I'écoute du réseau, s'il lui reste des adresses disponibles, renvoie

directement a la machine client (identifiée par son adresse MAC) un message de type DHCP
OFFER, lequel contient les données suivantes :

= sa propre adresse IP ;
= l'adresse IP qu'il propose a la machine cliente :
= le masque qu'il propose a la machine cliente .

=> La machine cliente prend la premiére offre qu'elle recoit et diffuse sur le réseau un message du

type DHCP REQUEST qui contient sa propre adresse IP et celle du serveur DHCP dont il vient
d’accepter 'offre :

= le serveur DHCP & l'origine de l'offre va assigner l'adresse IP a la machine cliente ;
= les autres serveurs DHCP sauront que leur offre n'a pas été retenue.

= Le serveur DHCP dont l'offre a été retenue diffuse un message de type DHCP ACK
(acknowledgement) pour valider I'adresse  la machine cliente et lui envoie des données
complémentaires, comme I'adresse de la passerelle ou celles des serveurs DNS.

1.5 Configuration modem

La plupart des modems modernes actuels font également routeur et serveur DHCP.

[I'suffit donc de configurer proprement le réseau en adressage dynamique pour avoir acces
a internet.

Par contre, si 'on dispose d'un modem ADSL connecté en USB sur sa machine, il convient
de le configurer soi-méme. La majorité des modeles fonctionnent en utilisant le protocole
PPPOE (Point-to-Point Protocol Over Ethernet ou protocole point a point sur Ethernet,
utilisant la couche de liaison). Pour configurer un tel modem, il suffit d'utiliser l'utilitaire
pppoeconf, quil convient d'installer ainsi :

Terminal

$ sudo aptitude install pppoeconf

Laconﬁgwﬁﬁonsaaenngmuéedmwleﬂchkr/etc/ppp/peers/dsl-provider
et les informations d’authentification le seront dans les fichiers /et c /ppp/pap-secrets
et /etc/ppp/chap-secrets.

La connexion pourra étre démarrée et stoppée par l'utilisation des commandes suivantes :

Terminal

$ sudo pon dsl-provider
$ sudo poff dsl-provider
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1l est 2 noter que certains modems n'utilisent pas le protocole PPPOE. Il faudra alors ,
regarder leurs spécificités et possiblement installer un paquet qui leur est dédié, comme c’est
le cas du Speedtouch d'Alcatel qui nécessite d'installer le paquet éponyme (il utilise PPPOA,
protocole point a point sur le protocole « mode de transfert asynchrone »).

Enfin, il existe aussi des modems téléphoniques utilisant le protocole PPP (utilisant
également la couche de liaison) et, comme leur nom T'indique, utilisant le réseau

téléphonique). Pour ceux-ci, il faut utiliser I'utilitaire pppconfig, lequel s'installe ainsi : N

$ sudo aptitude install pppconfig

La connexion pourra étre démarrée ou stoppée a l'aide des commandes pon et poff.

ROUTAGE

2.1 Réseau local

Lorsqu'une machine fait partie d’'un réseau local, elle peut atteindre toutes les machines
de ce réseau local a l'aide de la couche de liaison. Il lui suffit de connaitre 'adresse MAC de la

machine a atteindre.

En IPv4, chaque machine dispose d’'une table ARP, qui va lier chaque adresse IP du réseau
local & une adresse MAC. La commande suivante (paquet arp=scan pour debian) permet de

i iser cette table : ;
visualiser Terminal

$ arp -a

Comme ces adresses IP peuvent changer, une machine peut envoyer une requéte de type

ARP a l'aide de la commande suivante : Terminal

192.168.1.47
ol Flags Mask

Address HWtype HWaddress
PC-2.10cal efhep [ askikhikkakxenkenk C

Il est possible d'intervenir directement sur la table ARP en y ajoutant une entrée :

Terminal

Snanpril92al6 8 lsa0nak s d sn kb e

EN IPv6, il existe NDP (Neighbor Discovery Protocol) qui est une amélioration du
protocole ARP auxquels ont été ajoutés d'autres types de services.

2.2 Table de routage

Lorsque I'on souhaite atteindre une machine qui n'est pas sur le réseau local, par exemple
en allant sur un site internet a I'aide de son navigateur, on se doit de transiter de réseau en
réseau jusqu'a atteindre la machine destinataire. Pour ce faire, on passe par des routeurs.

Pour visualiser la table de routage de sa machine, il suffit d'utiliser la commande suivante :

Terminal

$ netstat -nr o
Table de routage u noyau : i ;
Destination Passerelle Genmask Indic  MSS Fenétre irtt Iface

0.0.0.0 192.168.1.254  0.0.0.0 UG ) g ethd

192.168.1.0 9.0.0.0 255.255.255.0 U g0 @ ethd
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Dans le résultat que I'on voit ici, on peut déduire que si 'adresse est de la forme
192.168.1.XXX, on attaquera directement la machine destinataire, dans tous les autres cas,
on attaquera la passerelle 192.168.1.254.

2.3 Routeur

Un routeur est simplement une machine connectée 2 au moins deux réseaux différents et
étant déclarée comme passerelle sur au moins un de ces réseaux. C'est le cas par exemple
d'un modem ADSL moderne, tel que la FreeBox.

Ainsi, lorsqu'il regoit un paquet sur une de ces interfaces réseaux, il peut le faire passer
sur un autre, en suivant les régles de sa propre table de routage.

Ce routeur a lui aussi une passerelle et en répétant la méme opération, le paquet réseau
va circuler de proche en proche sur un certain nombre de réseaux jusqu'a arriver  la
machine destinataire.

Ainsi, pour atteindre une machine ayant une certaine adresse IP, on va utiliser un certain
nombre de serveurs. Les commandes ping ou ping6 permettent de tester I'accessibilité d’une
machine via le réseau (respectivement IPv4 ou IPv6) via le protocole ICMP ou ICMPV6 :
Terminal

$ ping inspyration.fr

PING inspyration.fr (213.246.53.26) 56(84) bytes of data.

64 bytes from 4@965hd53026.ikexpress.com (213.246.53.26): icmp_
req=1l tti=51 time=45.1 ms

1

e
5 packets transmitted, 5 received, 0% packet loss, time 4005ms
rtt min/avg/max/mdev = 4@.473/41.982/45.163/1.743 ms

La commande permet d’accéder & plusieurs informations :
= TP liée a I'adresse (via DNS) ;
= le nom de domaine principal (via reverse DNS, ici 40965hd53026 . ikexpress. com) ;
= le numéro de la requéte ICMP (icmp_req) ;
= le nombre de routeurs intermédiaires (tt1) ;

= le temps aller-retour (ici 45,1 ms) ;

= le nombre de paquets envoyés, recus et perdus ;

= le temps minimal, moyen, maximal et la déviation standard.

Ces données peuvent permettre de détecter un éventuel probleme soit sur le réseau, soit
avec la machine distante (temps trop long, déviation standard trop élevée). I faut cependant
savoir que certains pare-feu bloquent cette commande.

Les commandes traceroute ou traceroute6 permettent de suivre plus précisément le
chemin aller que les données suivent en allant de la machine émettrice 4 la machine réceptrice et
peut par exemple permettre de diagnostiquer un probleme de congestion sur I'un des routeurs.

é NOMS DE DOMAINES

3.1 Nom canonique

Une adresse IP n'identifie pas une machine. En effet, comme on I'a déja évoqué, d’une part
une machine peut avoir plusieurs interfaces réseau et donc plusieurs adresses IP et d’autre
part rien n'empéche I'interface réseau d’'une machine de changer d’adresse IP dans le temps.
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Pour identifier une machine sur un réseau local, on utilise un nom
canonique (celui que I'on verra sur un partage réseau). Il est stocké dans
le fichier /etc/hostname (qui ne contient rien d'autre).

Il est possible de retrouver cette information ainsi :

3.2 Nom complet

Pour identifier une machine sur un réseau plus large qu'un simple
réseau local, il faut utiliser un nom de domaine complet. Ce nom complet
est celui du nom canonique de la machine accolé a celui du réseau, par
exemple ma_machine.mon_domaine. com.

Le nom complet de la machine se trouve dans le fichier /etc/hosts.
Ce dernier se présente ainsi :

Terminal

Fichier

127.0.0.1 ma_machine.mon_domaine.com Tocalhost

ma_machine autres_vhosts

3.3 DNS

Lorsque 'on cherche a joindre une machine distante sur un large
réseau, on n'utilise pas son adresse IP, mais son nom de domaine.
Cependant, pour lui transmettre des données, on ne peut le faire qu'en
connaissant cette adresse IP. On utilise donc les services d'un serveur DNS.

Un serveur DNS permet d'enregistrer I'adresse IP correspondant a un
nom de domaine (ainsi que d’autres informations). Lorsqu'une nouvelle
entrée est enregistrée dans I'un d’entre eux, elle est propagée vers les
autres, de maniere a rendre I'information accessible a tous.

Pour utiliser ces services, il faut entrer I'adresse IP de I'un d’entre
eux (sauf si I'on est en DCHP, qui fait cela pour nous). Pour ceci, il faut
aller dans le fichier /etc/resolv.conf et définir les adresses IP des
serveurs DNS de cette maniere :

Fichier

nameserver XXX.XXX.XXX.XXX
nameserver yyy.yyy.yyy.yyy

A partir de I3, on peut utiliser la commande suivante pour obtenir
une adresse IP a partir d'un nom de domaine (potentiellement avec les
options -4 pour IPv4 ou -6 pour IPv6) :

$ host www.inspyration.fr

www.inspyration.fr is an alias for inspyration.fr.
inspyration.fr has address 213.246.53.26

3.4 Alias

Comme on I'a vu précédemment (cf 3.2), le fichier /etc/hosts peut
contenir plusieurs noms. Le premier est le nom de domaine, les autres
sont des alias. Ceci permet a une machine d'étre vue sous plusieurs noms

Terminal
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Le systeme de nom de
domaine se lit ainsi :

dans ma_machine.mon_
domaine.com, on distingue
un nom de domaine de
premier niveau qui est com,
un nom de domaine qui

est nom_domaine et un
nom de sous-domaine qui
est ma_machine, lequel en
I'occurrence correspond

a une machine spécifique
(ou hote), mais qui pourrait
correspondre a un hote
virtuel.



de domaines différents (et les serveurs utilisent cette spécificité, par exemple pour héberger
différents sites web sur le méme serveur physique).

Lorsque I'on passe en parametre de la commande host une adresse IP, on obtient le

reverse DNS, c’est-a-dire le nom de domaine principal lié a cette adresse IP :
Terminal

$ host 213.246.53.26

26.53.246.213.in-addr.arpa domain name pointer 40965hd53@26.ikexpress.com.

Pour cette machine, 40965hd53026 correspond a son nom canonique. Elle dispose
cependant de plusieurs dizaines de noms de domaines différents.

ﬁ PROBLEMATIQUES DE SECURITE

4.1 Etat du réseau

Qui dit réseau, dit ouverture vers le monde extérieur et donc besoin de sécuriser ce qui

entre et ce qui sort.

Avant de sécuriser le réseau, il faut savoir ce qu'il s’y passe. La commande suivante per-
met de récupérer des statistiques sur les paquets réseaux liés a la machine :

Terminal
$ netstat -s
|
On peut ainsi voir s'il n'y a pas trop de perte de paquets réseau (ce qui peut indiquer une
mauvaise configuration), par exemple.
La commande suivante permet de savoir quelles sont les connexions actives :
Terminal

$ netstat -a | less

Une ligne telles que celles-ci indique que l'on a sur la machine un serveur qui est a

I'écoute du réseau :
Terminal

@ localhost:mysql : LISTEN
@ *:ssh 7z LISTEN

@ localhost:ipp : LISTEN
@ localhost:postgresql : LISTEN
@ localhost:8000 ket LISTEN

Dans une seconde partie, la commande liste aussi les sockets actives, ce qui est hors cadre.

4.2 Tester le réseau

1l existe un outil formidable nommé nmap. Il permet de scanner I'ensemble des ports sur
une machine distante et réaliser certains tests lui permettant de récupérer le maximum d'in-
formations (version du systeme d’exploitation, liste des services actifs et leurs versions...).

Couplé a une base de connaissance des failles connues, cela permet de mettre en
évidence d'éventuels problemes de sécurité a résoudre (lesquels peuvent étre résolus par
mise a jour du systeme ou d’un logiciel en particulier ou encore par le renforcement de
fichiers de configuration).
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Configurer et utiliser vos connexions réseau

Il est a noter qu'il existe au moins deux interfaces graphiques pour cet
outil, nommées nmapsi4 et ZenMap.
Terminal

$ nmap -A machine.nom_domaine.com

4.3 Pare-feu

Sécuriser correctement un réseau passe par I'utilisation d'un pare-feu.
Les logiciels iptables et ip6tables permettent de décrire des regles
permettant de filtrer le trafic réseau sur une machine. Si cette machine
est un routeur, cela permet de controler I'échange des paquets entre les
différents réseaux.

Les commandes sont relativement simples, mais I'utilisation du
logiciel requiert une parfaite connaissance de la maniére dont le
réseau fonctionne, des différents protocoles et des types de regles.
Par conséquent, son utilisation est réservée a des connaisseurs.

Il existe également des outils tels que apf-firewall qui valent
le détour et peuvent se révéler plus simples a utiliser en premiére
approche. [l

#® = On peut configurer son réseau par I'utilisation de la commande
9 ifconfig ou par la modification du fichier /etc/network/
Ve interfaces.

59 = On peut visualiser la liste des machines du réseau local en utilisant la
9 commande arp.

—o = On peut visualiser sa table de routage en utilisant netstat -nr.

= La commande ping offre beaucoup plus d’'informations que
simplement le temps de réponse du réseau.

= La commande traceroute permet de connaitre le chemin

79 emprunté par les paquets pour aller jusqu'a une destination

9 spécifique.

. %

1 - ) S

¥ ° La commande host permet de connaitre I'IP associé a un nom de
79 domaine ou le nom de domaine principal d'une IP.

Y

} o = Lelogiciel nmap permet de faire un bilan de sécurité d'une machine
1 s s .

9 vis-a-vis du réseau.

b = Les logiciels iptables et ip6tables permettent de sécuriser le
T Z

i réseau.

i®

A savoir

Dans le répertoire /etc/
network/ se trouvent 4
sous-répertoires nommes
ifdown.d, if-up.d,
if-post-down.d,
if-pre-up.d. Comme
leur nom le laisse
supposer, ces répertoires
sont destinés a contenir
des scripts, lesquels

vont étre lancés
respectivement a lI'arrét
de la connexion réseau,
lors de son activation,
apres son arrét ou avant
son activation.

Placer des scripts dans ce
répertoire est un moyen
d’'exécuter des actions a
chaque fois que l'on se
connecte ou déconnecte d'un

réseau.
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PAS EN PROGRAMMATION
SHELL
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a programmation shell est un allié tres utile
~ pour réaliser des tiches complexes qui ne
__peuvent tout simplement pas étre réealisées
avec aussi peu d’efforts a I’aide d’une interface
_graphique.
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Le shell a deux modes de fonctionnement. Le premier mode est celui que vous avez utilisé
jusqu'a présent en suivant ce guide, c’est-a-dire le mode interactif. Vous ouvrez un terminal
et a chaque commande que vous tapez, une interprétation est réalisée et la commande est
exécutée. Vous pouvez alors constater son résultat.

Dans le mode batch, le shell va interpréter un fichier textuel qui va contenir les
commandes & exécuter. Dans le principe, ce n'est pas plus complexe que ceci.

ﬁ ECRIRE UN SCRIPT
1.1 Fichier script

Pour écrire un script, il suffit de créer un fichier textuel, de préférence avec une extension . sh :

Terminal
$ touch exemple.sh =
Puis de le rendre exécutable :
Terminal
$ chmod +x exemple.sh
On peut ensuite I'éditer a Iaide de son éditeur préféré. La premiére chose 2 faire est d'indiquer
l'interpréteur a choisir. Pour savoir exactement ce qu'il convient de mettre, on peut utiliser ceci :
Terminal

$ which bash
s /bin/bash

On va donc prendre ce résultat et le faire précéder par #! . Voici donc un script de type
hello world :

#!/bin/bash
echo "Hello World!"

Fichier

Voici comment I'exécuter :

Terminal
||

$ ./exemple.sh
Hello World!

Si on le souhaite, on peut passer en mode débogage (ce qui reste léger, mais est toujours
bon a prendre) :

Terminal

$ bash -x exemple.sh

+ echo 'Hello World!'
Hello World!

Toutes les lignes commengant par + sont les informations de débogage. Elles permettent
de visualiser les commandes exécutées. Si 'on rajoute des instructions echo pour afficher
I'état de variables, par exemple, cela peut aider a visualiser exactement I'état du programme
a chaque étape de son exécution.

Enfin, pour exécuter son programme sans le . / devant, il faut que ce programme soit
dans un des répertoires du PATH ou que vous en rajoutiez un nouveau. A noter que
rajouter . dans le PATH n’est vraiment pas une bonne idée.

1.2 Gérer le retour d'une commande
Un script peut utiliser n'importe quelle commande accessible dans un terminal interactif,

Toutes les commandes renvoient un résultat sous la forme d’un entier positif ou nul.
Lorsqu'il est nul, c'est que la commande s’est terminée proprement. Dans le cas contraire, le
résultat indique un numéro d'erreur dont la logique est propre 4 la commande.
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Si dans une console interactive on voit immédiatement le résultat et on peut s'adapter, il faut éga-
lement faire en sorte que notre script puisse savoir si la commande a échoué ou non, afin d’adapter
son comportement. Par exemple, si une commande échoue, il faut qu'il puisse afficher un message et
sortir afin d’éviter d’exécuter les commandes suivantes, ce qui pourrait poser des soucis :

Fichier

if [ $2 -eq @ 1 ; then
echo "succes, on continue"
else
echo "Erreur, on s'arréte"
exit 42
fi

La variable $? permet de récupérer la valeur de retour de la derniere commande précé-
demment exécutée.

Dans cet exemple, j'ai choisi arbitrairement de quitter mon programme avec une erreur 42
(ce qui compte est d’avoir un numéro d'erreur différent pour chaque fagon de quitter). Si un
autre script utilise le mien, il récupérera cette valeur non nulle.

Cet exemple montre aussi la maniére dont on construit un bloc conditionnel. La syntaxe
utilise les mots clés if then elif else fi, lutilisation des crochets et I'opérateur
d’égalité pour les nombres qui est -eq.

Voici comment comprendre le bloc précédent : si le résultat de la commande précédente
est nul, dire que tout va bien. Sinon, dire que I'on a une erreur et arréter le programme. Et
le bloc conditionnel s'arréte avec le mot clé fi (1f lu de droite a gauche, un idiome souvent
utilisé). L'exemple suivant utilisera e Lif.

1.3 Gérer les arguments

L'utilisateur de votre commande devra pouvoir passer des arguments et vous devrez vous
assurer que vous en avez le bon nombre. Voici un exemple permettant de vous assurer que
vous avez exactement deux arguments :

Fichier

if [ $# -1t 2 ] ; then
echo "too few arguments”
exit 1
elif [ $# -gt 2 1 ; then
echo "too many arguments"
- exit 2
3

La condition travaille sur le nombre d'arguments, contenu dans la variable $#. Le bloc condi-
tionnel se comprend ainsi : si le nombre d’arguments est strictement plus petit que deux, alors
informer l'utilisateur qu'il y a trop peu d’arguments et quitter. Sinon, si le nombre d’arguments
est plus grand que deux, alors informer l'utilisateur qu'il y a trop d'arguments et quitter.

On aurait tout 2 fait pu enchainer un else final, mais ce n'est pas obligatoire. Chaque bloc condi-
tionnel doit avoir un bloc if = then, puis peut avoir 0 a n blocs elif et Oou 1 bloc else.

Concernant I'écriture des conditions, on a vu jusqu'ici les opérateurs d'égalité, d'infériorité
stricte et de supériorité stricte pour les nombres.

A noter qu'il existe aussi :

= -ge pour plus grand ou égal ;

= -e pour plus petit ou égal ;

= et enfin, -ne pour différent.

On peut également utiliser des opérateurs logiques tels que && pour ET et | | pour OU:

Fichier

if [ $# -eq 2 ] & [ $1 = $2 ] ; then
echo "the two files must be distinct”
. exit 3
i
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Comme on le voit, pour comparer des chaines de caracteres, on utilise simplement les
opérateurs = ou !=.

Dans I'exemple ci-dessus, on vérifie que les deux noms de fichiers passés en paramétres
sont bien distincts.

On voit la maniére dont bash permet d’accéder aux arguments : ici, $1 est le nom du
premier argument, $2 du second argument.

1.4 Gérer des fichiers

Des vérifications peuvent étre réalisées sur les fichiers. On peut par exemple vérifier
l'existence d'un chemin.

Fichier

if [ ! -e $MY_FILE ] ; then
echo "$MY_FILE does not exists"
" exit 4
j

Dans ce cas, si le chemin n'existe pas, on affiche un message et I'on quitte. On peut noter
que la condition a été renversée par I'utilisation d'un point d’exclamation.

Voici comment vérifier que le chemin est un fichier :

Fichier

& if [ -f $MY_FILE ]

B

Ou un répertoire :

Fichier

gﬂl if [ -d $MY_FILE ]

o

Ou encore un lien symbolique :

Fichier

= if [ -L SMY_FILE ]

e

On peut aussi vérifier les conditions d'acces (pour I'utilisateur courant, celui qui exécute le script) :

Fichier

if [ -r $MY_FILE ]
if [ -w $MY_FILE ]
if [ -x $MY_FILE ]

e

Il va sans dire que r signifie lecture, w pour écriture et X pour exécution. Enfin, il est possible de
savoir si un fichier est plus récent (nt pour newer than) ou plus ancien (ot pour older than) :

Fichier

if [ $MY_FILE1l -nt $MY_FILE2 ]
if [ $MY_FILEL -ot $MY_FILEZ2 ]

B

Tester ces informations au préalable permet d’éviter de lancer une commande qui est
destinée a échouer a cause de problemes d’acces. Cela permet aussi de prévoir tous les cas
d'utilisation et d'améliorer ses messages d’erreurs, au minimum.

1.5 Saisies utilisateur

On a vu que I'on pouvait totalement gérer I'affichage via I'utilisation de echo. On peut aussi
demander a l'utilisateur de saisir des informations :

Fichier

-ﬁ# read -p 'Nom d'utilisateur' username

La commande read permet de demander une saisie a l'utilisateur, en utilisant le flux
d’entrée standard. L'option -p permet d'afficher un message préalable, expliquant 2
l'utilisateur la nature attendue de la saisie. Sa réponse sera une chaine qui sera stockée, dans
cas de I'exemple, dans la variable username.
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On peut vérifier que la saisie a bien eu lieu, voire boucler tant que ce n'est pas le cas :

Fichier

while [ -z $username ] ; do
5 read -p "Nom d'utilisateur: " username
one

Le -z permet de vérifier si la chaine est vide (tandis que le -n permet de vérifier quelle
n'est pas vide).

La boucle while permet d'exécuter une portion de code tant qu'une condition est vraie.
A noter qu'il existe également le mot clé until qui permet de boucler jusqu'a ce que la
condition soit vraie (soit le contraire de while) :

Fichier

until [[ -n $password 1] ; do
read -sp "Mot de passe: " password
echo mwn

done

Dans ce dernier exemple, on notera la présence de -s qui permet de ne pas afficher a
'écran la saisie de l'utilisateur.

g LOGIQUE AVANCEE

2.1 Boucler sur une donnée

Plutot que de travailler sur des conditions, on peut boucler directement sur des valeurs :

Fichier

gor script in 'exemplel.sh' 'exempleZ.sh'
0
chmox +x $script
echo "le fichier $script a été rendu exécutable"

done

Au niveau de la syntaxe, le corps de la boucle est toujours délimité par les mots clés do et
done. La variable de boucle est ici script. Elle va prendre les différentes valeurs placées
apres le mot clé in, au fur et a mesure des itérations.

Au lieu d'utiliser des données statiques, on peut utiliser le retour d'une commande :

Fichier

gor script in 'ls *.sh 2>/dev/null’
0
chmox +x $script
echo "le fichier $script a été rendu exécutable”

done

Petit détail : on redirige la sortie d'erreur vers /dev/null pour s'en débarrasser. En effet,
si I'on a un message, cela signifie qu'il n'y a en fait rien a faire. C'est un moyen plus court que
de faire la commande au préalable et de vérifier le code de retour.

Voici un exemple permettant de boucler sur I'ensemble des arguments de la commande :

Fichier

for arg in $*
do

echo $arg
done

2.2 Choix multiple

On a vu la structure qu'il est nécessaire de mettre en place pour traiter une condition, a
l'aide des mots clés i, then, elif, else et fi. Lorsque 'on souhaite répéter un test sur de
multiples valeurs, il est plus simple de passer par l'utilisation de case :
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Fichier

i read -n 1 p DQue décide-t-on [0/n/_] " choix
case $choix in

echo "Choix reporté"

.
)

0l0 )

echo "Qui"
niN )’

echo "Non"
*) 2

echo "Choix non compris"

E_I esac I_E

Il'y a plusieurs détails a aborder sur I'analyse de cet exemple. Tout d’abord, on peut noter
l'utilisation du -1 pour limiter le nombre de caracteres a 1 lors de la saisie de I'utilisateur.
Ensuite, la syntaxe utilise le mot clé in comme précédemment. Apres ce mot clé, on trouve les
différentes options.

Ces options, sont, dans notre exemple, le caractéere souligné, les lettres 0 ou 0, les lettres
n ou N et enfin, toutes les autres possibilités, ce qui est représenté par le caractere étoile.
Le caractére | sert a permettre a plusieurs choix de suivre le méme chemin logique dans
I'exécution du code. Le caractere parenthése fermante permet de séparer ces groupes de
choix du bloc de code qui sera exécuté si I'un de ces choix est fait par l'utilisateur.

Chacun de ces blocs se termine par deux points-virgules.

2.3 Fonctions

Le shell permet de déclarer des fonctions, a l'aide de la syntaxe suivante :

Fichier
function say_hello
{
echo 'Hello World!"
}
Pour appeler une fonction, il suffit de procéder ainsi :
Fichier

—'flll:'l say_hello ::E

Si vous avez déja pratiqué un tant soit peu un autre langage de programmation, vous devez
vous demander ot se trouvent les variables. En fait, il n'y a pas besoin de les déclarer dans la
fonction, puisque par défaut, les variables d'une fonction vont étre rendues disponibles dans $1,
$2, etc,, comme c'est le cas pour un programme. On dispose aussi du nombre d'arguments §#.

Fichier
function say_hello
{
echo "Hello $1"
}
De plus, on est en bash, il n'y a donc pas de parenthéses ni de virgules pour gérer les argu-
ments. Comme pour I'appel d'un programme, on va simplement les séparer par des espaces :
Fichier

% say_hello World

Il faut également savoir qu'une variable déclarée a l'intérieur d'une fonction est globale,
sauf mention contraire et qu'une fonction peut accéder a I'ensemble des variables déclarées
dans le contexte global :
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Fichier
o ma_variable_globale="_" o

function a

ma_variable_globale="${ma_variable_globale}A"

}
function b

) ma_variable_globale="${ma_variable_globale}B"

L'exécution du code suivant :

Fichier
echo $ma_variable_globale
a
EChO $ma_variable_globale
echo $ma_variable_globale
va provoquer le résultat suivant :
Terminal

$ ./exemplel.sh

L'utilisation de Local n’est pas celle d'un mot clé, mais d'une commande :

Fichier
{ﬁ Tocal ma_variable_locale="valeur" }f}
Cette commande a des options. Il est par exemple possible d'utiliser -i pour préciser qu'il
s'agit d'un entier :
Fichier

: 53‘1 Jocal -i ma_variable_locale=42

= Vous pouvez utiliser dans un fichier script 'ensemble des commandes que vous utiliseriez dans
un terminal interactif ; $7 permet de récupérer les codes des retours.

= Le nombre de parametres est donné par $#, les parametres sont appelés individuellement par leur
numéro $1, $2, ... sachant que $0 est le nom de la commande et $* permet d'itérer dessus.

= La gestion des processus et des flux permet d’enchainer des commandes et d'écrire dans des
fichiers.

= Les conditions sont gérées a l'aide des mots clés if then elif else fi etles conditions
s'appliquent de maniere différente selon que les variables sont des chaines de caractéres, des
entiers, ou que 'on souhaite faire des vérifications sur des chemins vers des fichiers.

= Les itérations peuvent étre réalisées avec while, until, ou encore for et les conditions
multiples avec case.

VLGN

= La commande read permet de gérer la sortie utilisateur, son option =S permet de masquer la
saisie de l'utilisateur (pour les mots de passe).

= La déclaration d’'une fonction est minimaliste ; toutes les variables sont globales, elles s'utilisent
comme des commandes et leurs arguments sont gérés de la méme facon.
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GAGNEZ'EN EFFICACITE
AVEC RIPTS SHEL

B Sébaétien Chazallet

¥

E

ous voici déja au dernier jour de notre guide.
IFest temps maintenant de voir quelques
exemples concrets afin de mettre en ceuvre
itout ce qui a été vu jusqu’ici et de capitaliser
nos connaissances.
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' o U R 7 Jour 7 : Gagnez en efficacité avec les scripts shell

’ lClet gmc,le va présenter un certain nombre de scripts potentiellement utiles dans la vie nécessite de saisir ce message a la main. Dans 'exemple plus haut, le message provient
réelle. Ce n esthpas pour autant qu'ils sont démesurément complexes. On va simplement ‘ du flux généré par la commande cat qui va lire le fichier de logs contenant les erreurs
se contenter d'illustrer concrétement comment utiliser tout ce que vous avez appris rencontrées par la commande apt-get upg rade.
jusqu'ici.

Pour terminer, sil faut faire tourner ce script tous les jours, a 2 heures du matin, par
exemple, il est nécessaire de modifier la crontab de I'administrateur (qui seul peut utiliser

‘NI ETTRE AUTO MA:rI Q U E M E NT la commande apt-get) de cette maniére :
AJOUR SON SYSTEME # crontab -e

Ce script est valable pour un systeme basé sur Debian, mais il serait tres facilement -1 h dom o dow command

Terminal

adaptable pour une Fedora ou tout autre systeme possédant un gestionnaire de paquets. g 2 g > X /path/to/script.sh
Fichier
,EFI @1: #!/bin/bash LE Il est cependant important de noter qu'en cas de probleme qui nécessite une décision de
@2: apt-get update &> /tmp/apt-list.log I'utilisateur, le programme restera en attente. Cette solution est donc largement perfectible.
gi ??ti g:s 1_123 V'Sd§ - R{ﬂe: /tmp/apt-info.log 2> /tmp/apt-error.log 1 fait également savoir qu'il existe d’autres solutions, comme le paquet unattended-
@5: a pi',i tude &1 ea’n upgrades par exemple, pour régler ce type de problématique.
@6: else

gg: ' Ca;cnaé%m?éaE)"[ll‘zligr:gg.n]aongcelj \Echec MAJ" user@mail.com SAUVEGARDER UNE BASE DE
0 . DONNEES

Voici quelques explications additionnelles : Lidée consiste a sauvegarder dans le détail une base de données en mettant la structure

o ligne 1 : permet de déclarer linterpréteur a utiliser : dans le fichier et les données dans un autre. Ces dernieres sont entrées une par une (une

. commande SQL par donnée).
= ligne 2 : permet de mettre a jour la liste des dépots ; les deux sorties sont redirigées

vers un fichier : Ceci est totalement contre-productif lorsque 'on souhaite faire des sauvegardes et se

o lione 3 permettre de restaurer rapidement, mais est I'idéal lorsque I'on veut faire des comparaisons
igne 3: aj eme i P o :
gne 3 : permet de mettre a jour le systéme ; les deux sorties sont redirigées vers entre deux exports. On peut ainsi immédiatement isoler les changements de structures

de . . . . % . a2
ux fichiers distincts ; (colonnes ou tables) et les changements de données.

=> ligne 4 : on teste si la derniére commande s’est bien passée ; EJ— alilis
= ligne 5 : si oui, on supprime les fichiers pendant la mise & jour qui ne sont plus @1: #!/bin/bash
utiles ; g2: if [ ! $# -eq 1 ] ; then
. ) ) ) #3: echo "Usage : './dump.sh db_name'"
= hgfles ?—8 “ sinon, on envoie un courriel & I'administrateur de la machine pour le g4: exit 1
prevenir. #5: fi
Les avantages de ce script sont que I'on n'envoie un courriel qu'en cas de po: 8RS E=f}
robleme, et non a ch Scuti Svi A g7 USER=
P A pas a chaque exécution pour éviter le spam. A tout moment, #8: PASS=""
I'administrateur peut se connecter et vérifier le contenu des fichiers de logs pour #9: while [ -z $USER ] ; do
vérifier que la derniére mise a jour s'est bien passée (ces fichiers sont écrasés a 10: read -p "Nom d'utilisateur: " USER
chaque utilisation du script). 11: done
Les lignes 3 et 7-8 méritent peut-étre une explication supplémentaire. En effet, les 1% ;3231 (1:' rrl)l D TOt e passes PSR
options -R -q et -y de la commande aptitude permettent de ne pas avoir a gérer 14; --default-character-set=utf8\
les recommandations, de minimiser la sortie standard et de répondre par I'affirmative & 15: --comments \
toutes les questions dont la réponse, a I'exception des choix dangereux pour le systéme. 16: --no-data \
La commande suivante permet d’envo iel : L/ --add-drop-database X
p voyer un courriel : o 18: --add-drop-table \
. Fichier 19: --result-file=struct.sql \
$ mail -s "Sujet" user@mail.com <<< "corps du message" j’% 20: --user=$USER \
21: --password=$PASS \
On voit comment sont passés les principaux paramétres. Le triple chevron permet gg ;;I-ScAnga bases
d'insérer un flux de données, qui est le corps du message. Sans cela, la commande mail Eﬁl : IE
LINUX PRATIQUE HORS-SERIEN°32 : LA LIGNE DE COMMANDES EN 7 JOURS LINUX PRATIQUE HORS-SERIEN®32 : LA LIGNE DE COMMANDES EN 7 JOURS

-



&

Voici quelques explications complémentaires :
< lignes 2 4 5 : permet de vérifier que I'on a bien un et un seul argument ;

= lignes 6 a 8 : cet argument est le nom de la base, il est mis dans une variable : les autres
variables sont initialisées 2 vide :

= lignes 9 a 11 : on demande le nom de l'utilisateur, la donnée étant obligatoire, on boucle

Jour 7 : Gagnez en efficacité avec les scripts shell

E—' 24: iF [ $7 = "8 ]+ th L'néritage d'UNIX est un ensemble °.
Pf [ s? = ;_then owtils o - : peuwvent L
25:  echo "Export of structure : success" deutils simples ?t LQthPDreli 4 %

56 @lge prendre des années 3 étre malttrisés, <8
27: echo "Import of structure : FAIL" mais qui pewent accomplir de vrais m""ad‘?s S8
28: exit 2 en seulement quef?ues secondes dans les mains £2
29: fi ! £ £§
30: mysqldump \ dutilisateurs expérimentés. 5
31:  --default-character-set=utf8\ £k
32: --comments \ g3
33:  --skip-extended-insert \ S3
34: --complete-insert \ g5
35 --no-create-db \ §§
36: --no-create-info \ 2
37: --skip-add-Tocks \ ZE
38:  --skip-disable-keys \ L
39: --result-file=data.sql \ |
40:  --user=$USER \ BB
41:  --password=$PASS \ COMPARER =°
42: $BASE

43: if [ $2 = "g" 1 ; then DEUX SAUVEGARDES

44. echo "Export of datas : success" ;

45: else ’ ‘ On va poursuivre avec I'idée précédente et mettre au point un programme permettant

46: echo "Import of datas ¢ FAIL" de mettre en évidence les modifications entre deux versions de la base de données. Il y a

47: exit 3 plusieurs maniéres de faire cela. Pour I'exercice et afin de voir différentes commandes, on

48: fi va afficher le nombre de différences par fichier. Le programme va prendre en paramétre

49: cp struct.sql struct_'date +hYEMEd_BHEMES . sq] un timestamp et faire la comparaison par rapport au dernier fichier généré. o
50: cp data.sql data_'date +%Y%m%d_%H%M%S'.sql Edendgr

EJ @1: #!/bin/bash

g2: if [ ! $# -eq 1 ] ; then

g3: echo "Usage : './dump.sh timestamp'"
g4: exit 1

g5: fi

@6: STRUCT_FILE="struct_'echo $1'.sql "
@7: DATA_FILE="data_'echo $1'.sql "

g8: if [ ! -f $STRUCT_FILE ];do

tant qu'on a vide ; 99: echo "Le fichier $STRUCT_FILE n'existe pas"
= ligne 12 : on demande le mot de passe, il peut étre vide ; i? if xit 1
= lignes 13 a 23 : on exporte la structure de la base de données dans le fichier 12: if [ ! -f $DATA_FILE 1;do . .

struct.sql: 13: echo "Le fichier $DATA_FILE n'existe pas

14: exit 2
= lignes 24 a 29 : on vérifie que cela s'est bien passé et I'on gere l'affichage ; 15: fi
= lignes 30 a 42 : on réalise I'export des données : 16: echo "structure : 'diff -d $STRU"CT_FILE struct.sql | grep
' --regex “[\>\<] | wc -1' différences

c.'>lignes43é148:onvérifiequecetteopérations'estcorrectementterminéeetongére 17: echo "données 'diff -d $STRUCT_FILE struct.sql | grep

I'affichage ;

= lignes 49 et 50 : on duplique les deux fichiers en mettant une référence tempo-
relle dans leur nom, ce qui leur garantit autant I'unicité que le fait de pouvoir en
garder trace.

Ce script parait beaucoup plus long qu'il ne I'est réellement & cause du fait que I'on écrive

—Eh --regex “[\>\<] | wc -1'" différences"

e

Voici quelques explications nécessaires :
= lignes 2 a 5 : on vérifie que I'on a bien un et un seul argument ;

= lignes 6 et 7 : on reconstruit le nom des deux fichiers a explorer ;

les deux commandes principales sur plusieurs lignes. Ces commandes peuvent d'ailleurs étre
parfaitement maitrisées en allant vérifier leur fonctionnement dans le manuel et ainsi com-
prendre le tenant et les aboutissants de chaque option.

= lignes 8 a 15 : on vérifie que les deux fichiers existent bien.

= lignes 16 et 17 : le cceur du programme :

: 0as . ES EN 7 JOURS
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= la commande diff va montrer les différences entre Jes fichiers en précisant
des informations comme le fait qu'il s'agisse d'un ajout, d'une modification ou

encore d’'une suppression (chaque ligne en plus sera préfixée par > et chaque
ligne en moins par <)

= le grep utilise une expression réguliére pour rechercher ces caracteres expres-

sément en début de ligne ;

= la commande wc -1 permet de compter le nombre de lignes ainsi
obtenues ;

= enfin, I'ensemble est une sous-commande dont le résultat est injecté dans un
affichage.

DUPLIQUER UNE BASE DE
DONNEES

Les deux exemples permettent de voir des utilisations originales du shell. Mais on ne
peut pas aborder cette partie sans aborder la maniére de dupliquer une base de données
afin de se créer une base de test similaire 2 une base de production. Ceci permet par la
suite de tester une migration de données ou de faire des tests fonctionnels en se donnant
la possibilité de tout casser sans que cela revéte la moindre importance.

Fichier

[BJIJI: #!/bin/bash
g2: if [ ! $# -eq 1 1 ; then

@33 echo "Usage : './duplicate.sh db_name'"
@4 exit 1

@5: fi

#6: BASE=$1

@6: FILENAME="save_'echo $1' 'date +oY%m%d_%HEM%S' . sq1 "
@7: USER=""

#8: PASS=""

#9: while [ -z $USER ] ; do

1. read -p "Nom d'utilisateur: " USER
11: done

12: read -sp "Mot de passe: " PASS

13: mysqldump \

14: --default-character-set=utf8\
153 --comments \

172 --add-drop-database \

18: --add-drop-table \

19: --result-file=$FILENAME \

20 --user=$USER \

21: --password=$PASS \

22: --databases \

233 $BASE

24: if [ $? = "@" ] ; then

25: echo "Export of database : success"
26: else

27: echo "Import of database : FAIL"

28: exit 2
T

L:}

3
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Fichier

5 20: £

30: mysql --user=$USER --password=$PASS 'echo $BASE'_test <
$FILENAME

31: if [ $?2 = "@" 1 ; then )

32: echo "Import of database : success

33: else

34: echo "Import of database : FAIL"

35: exit 3

36: fi

C

Voici le détail des opérations importantes et nouvelles :

<> ligne 6 : on construit le nom du fichier contenant I'export des données a partir
du nom de la base de données et de la date ;

= lignes 13 a 23 : on réalise un export classique ;

=» ligne 30 : on réalise I'import des données dans la nouvelle base, dont le nom est
construit d'apres celui de la base initiale.

RECHERCHER ET
SUPPRIMER

Lidée du script suivant est de rechercher des fichiers et, pour chacun d’entre eux,
de demander a l'utilisateur s'il souhaite les supprimer ou non. Pour cela, on va procé-
der en deux étapes. La premiere va consister en la définition d'une fonction permet-
tant de supprimer un fichier si l'utilisateur le valide.

™H

Fichier

EH @1: #!/bin/bash

@2: if [ ! $# -eq 1 ] ; then .,

@33: echo "Usage : './supprimer.sh db_name

@4: exit 1

@5: fi

@6: function supprimer

@7: {

78: echo $fichier o .

@9: read -n 1 -p "Voulez-vous supprimer ce fichier ? [0/N]

choix

10: case $choix 1in

11: ol0 ) o )

12: echo "** $fichier supprimé **

134 rm $fichier

14: s

15: niNI* ) o

16: echo ".. $fichier conservé .

174 e

18: esac

19: } ' -

20: for fichier in $(find . -name \*'echo $1'\*) ; do

21: supprimer $fichier

22: done
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Voici les points importants :
= lignes 6 a 19 : fonction principale :

= ligne 9 : on demande a I'utilisateur la confirmation de la suppression
apres avoir affiché le fichier ; s'il tape o, le fichier est détruit. Dans les
autres cas, il ne l'est pas ;

= ligne 10 a 18 : lecture de la réponse de l'utilisateur  l'aide d'un case :
= ligne 13 : suppression du fichier effective.
= lignes 20 a 22 : boucle principale :

= on réalise un find pour trouver dans le répertoire courant la liste des

fichiers a supprimer ; on utilise deux wildcard avant et apres le mot de
recherche ;

= on doit insérer une commande dans une commande dans une commande

on utilise donc les quotes inverses ainsi que le $ () pour arriver a nos
fins ;

)

= le coeur de la boucle principale se contente d’appeler la fonction
bash.

A noter que le script doit étre testé avec prudence. Pour éviter toute mauvaise
manipulation, la ligne 13 peut étre commentée (ou supprimée).

CREER DES IMAGES
MINIATURES

Lidée du script suivant est de créer des miniatures pour toutes les images d'un
répertoire. Ces miniatures sont mises dans un répertoire de destination. Dans le
cas o1 source et destination sont identiques, les images seront effectivement mises
dans le méme répertoire, mais leur nom sera suffixé par mini.

Fichier

EP @1: #!/bin/bash qi

2: if [ ! $# -eq 2 ] ; then

@3: echo "Usage : './mini.sh src dest'"

g4 exit 1

g5: fi

ge: if [ ! -d$1 1 I [ ! -d$2 7] ; then

@7: echo "La commande ne prend que des répertoires comme

paramétre"

78 exit 2

@9: fi

10: if [ $1 = $2 1 ; then

11: suffix="_mini"

12: else

13: suffix=""

14: fi

15: for source in $( find $1 -maxdepth 1 \( -name \*.jpg -0

-name \*.png \) ) ; do
Eh;jéz fichier=$(basename "$source") ﬂf
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Fichier

17: destination=""'echo $2'/'echo ${fichier%.*}''echo
$suffix'.'echo ${fichier##*.}"'"

18: echo "conversion de $source vers $destination"
19: convert $source -resize 64x64\! $destination
2@: done

Voici des éclairages sur les éléments nouveaux :
= lignes 6 a 9 : permet de s'assurer que les deux parametres sont bien des répertoires ;
= lignes 10 a 14 permet de gérer le suffixe si source et destination sont identiques ;
= ligne 15 : permet d'itérer sur I'ensemble des images du répertoire source :
= on utilise naxdepth pour itérer ne pas descendre dans les sous-répertoires ;
- on utilise I'option -0 pour aller chercher deux extensions de fichiers.
= ligne 16 : a partir du chemin complet d'une source, on extrait le nom du fichier ;

= ligne 17 : construction du chemin complet destination correspondant a une source
particuliére :
- les regles de nommage sont personnalisables, elles correspondent a I'énoncé
ci-dessus ;

= on récupére I'extension en utilisant ## qui permet de récupérer la partie droite
apres le point ;

= on récupere le nom du fichier sans l'extension a l'aide du pourcentage (un seul) ; on
aurait pu utiliser basename pour ce faire, mais I'idée est de faire I'analogie avec
l'utilisation précédente du diese ;

- si le nom du fichier a plusieurs points, seul le dernier point est utilisé
comme séparateur étant donné que l'on utilise un seul pourcentage,
mais deux diéses ;

= ligne 19 : appel a la commande permettant de redimensionner une image. [I

<> Nous avons mis en pratique beaucoup de notions vues dans les jours précédents,
en particulier le jour 6.

= Peu importe la tache a réaliser, ce qui compte est d'utiliser la bonne commande
ou le bon ensemble de commandes, avec la ou les bonnes options et de les enchainer
d’'une maniere logique et organisée.

= Enchainer les commandes peut se faire par I'utilisation de pipes ou de sous-
commandes.

=» Un des points essentiels d'un programme bien fait consiste a vérifier tous les cas
d'utilisation et a prévoir les problemes potentiels afin de protéger le systéme et
d’avertir l'utilisateur s'il demande quelque chose qui ne peut pas ou ne doit pas
étre fait. Entre autres, les arguments doivent étre vérifiés.

144191411144

LINUX PRATIQUE HORS-SERIEN°32 : LA LIGNE DE COMMANDES EN 7 JOURS




COMMANDES

ESSENTIELLES

N\

A RETENIR

Sébastien CHAZALLET

-

s

19

il

~ LINUX PRATIQUE HORS-SERIEN°32: LA LIGNE DE COMMANDES EN 7 JOURS




e

!
|
|
[
|

COMMANDE ET SYNTAXE

pﬁd

:{0)

Renvoie le chemin absolu du
répertoire courant

EXEMPLES

MANIPULATION DE FICHIERS ET REPERTOIRES

$ pwd
$ pwd -L # chemin logique (peut contenir des
liens symboliques)

Ls [options] [chemin]

Affiche la liste des fichiers et
répertoires du répertoire (par défaut
le répertoire courant)

$ s /home/moi/*.txt
$ 1s -AL # liste détaillée récursive

stat chemin

Retourne les métadonnées du fichier
ou répertoire

stat fichier.txt

$
$ stat répertoire
$

cat fichier Affiche le contenu d'un fichier ou cat fichier.txt
permet d'écrire dedans $ cat << EOF > /tmp/fichier.txt
# permet de saisir du texte et de I'enregistrer
dans le fichier
file fichier Renvoie le type du fichier $ file image.jpg

cd [chemin]

Permet de changer de répertoire, par
défaut vers le répertoire HOME

$ cd - # retourne dans le répertoire précédent
$ c¢d ../../chemin/relatif

COMMANDE ET SYNTAXE

diff [options] fichierl
fichier2

Permet de comparer deux fichiers
textuels

ROLE

Index : 100 commandes essentielles a retenir

EXEMPLES

$ diff -rc 6 rep_vl rep_v2

# permet de comparer deux répertoires en
donnant 6 lignes de contexte

$ diff -pg module_vl.c module_v2.c

# permet de faire une comparaison minimale en
indiquant le nom des fonctions C dans lesquelles
il y a des différences

cmp [options] fichier1l
fichier2

Permet de comparer deux fichiers
octet par octet

$ cmp -1 script_vl script_v2
# -1 pour avoir les numéros et valeurs des
octets différents

tar [-xc][-zj][-v] -f
destination source ...

Permet de gérer des archives (x

extrait et ¢ compresse, z pour gzip,
i pour bzip2, ¥ pour préciser le nom
de I'archive)

$ tar -xzf archive.tar.gz

# extrait I'archive

$ tar -cjf archive.tar.bz2 *.py src/
# compresse tous les fichiers python du
répertoire courant plus le répertoire src dans
l'archive

touch fichier

Crée un fichier ou met 4 jour ses
métadonnées

$ touch fichier.txt
$ touch -at 01162000 test.txt
#16/01, 20h

micdir répertoire

Permet de créer un répertoire

$ mkdir ../répertoire_frére
$ mkdir -p a/b/c # crée (s'ils n'existent pas)
les répertoires a, puis a/b, puis a/b/c

rmdir répertoire

Permet de supprimer un répertoire
vide

$ rmdir ../répertoire_frére

$ rmdir -p a/b/c# supprime les répertoires
a/b/c, puis a/b, puis a (s'ils ne contiennent pas
de fichiers)

find rep_base [options]

~ RECHERCHE D’UN FICHIER

Recherche de fichiers par le
parcours du répertoire de départ
(rep_base) et sa descendance

$ find ~/Documents -name \*.odt

# permet de trouver, dans le répertoire
~Documents, tous les documents dans lesquels
se trouve la chaine .odt

$ find ~/Documents -regex \.odt$

# permet de trouver, dans le répertoire
~Documents, tous les documents dont le chemin
se termine par la chaine . odt

cp [-r] source destination

Copie un fichier ou un répertoire et
son contenu

$ cp fichierl fichier2
$ cp -r répertoirel répertoire2

mv source destination
ou
mv -t destination source ...

Permet de déplacer ou renommer un
fichier ou un répertoire

$ mv fichierl répertoire/fichier2

# déplacement ET renommage

$ mv -t photos *.png# déplacement de
toutes les images PNG vers le répertoire photos

updatedb

Mise a jour de la base d'indexation
utilisée par la commande Locate

$ sudo updatedb

rm chemin ...

Supprime tous les fichiers ou
répertoires listés

$ rm *.jpg # supprime toutes les images JPEG
du répertoire courant

$ rm o-r ¥~ *.bak *. old # supprime tous
les fichiers indésirables de I'arborescence

chmod [options] droits
chemin

Modification des permissions sur un
fichier ou répertoire

$ chmod 755 fichier # lecture et exécution
pour tout le monde, écriture pour I'utilisateur
propriétaire

$ chmod -R ug+w répertoire # rajout de la
permission d'écriture pour le propriétaire et les
membres du groupe propriétaire

chown [options] user:group
chemin

Modification de I'utilisateur et du
groupe propriétaire d'un fichier ou
d'un répertoire

$ chown user: fichier

# changement de I'utilisateur propriétaire
$ chown -R :group répertoire

# changement du groupe propriétaire du
répertoire et de son contenu

Ln fichier1 fichier2

Création d'un lien matériel ou
symbolique vers un fichier (de la
méme partition si matériel)

$ In nom_fichier nom_lien_materiel
$ In -s nom_fichierl nom_lien_
symbolique

locate chemin

Permet d’effectuer une recherche
rapide d'un chemin

$ locate odt

$ locate --regex \.odt$

# permet de trouver dans la table d'index
tous les documents dont le chemin se
termine par la chaine . odt

which commande

Les commandes externes sont
fournies par des fichiers,
which permet de les retrouver

$ which python
$ which bash

whereis -bmsu commande

Localise 'exécutable (comme
which), les sources et la page de

$ whereis python
$ whereis -m bash

manuel d'une commande

# -m pour les pages de manuel

MANIPULATION DE FLUX

$ more fichier

numérotant les lignes

more flux Affiche le contenu page par page )

(navigation avec la barre espace) $ 1s -Al | more # afficher le résultat de la
commande s page par page
ichier

less flux Affiche le contenu en permettant une | $ less fic i
navigation souple avec les touches $ 1s -Al | less # afficherle re:sulta'lt de la
de direction commande 1s en permettant la navigation

nl flux Affiche le contenu d'un flux en $ nl fichier

$ 1s -AL | nl # affiche le résultat de la
commande 1s en numérotant les lignes
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EXEMPLES

head [-n] flux Affiche les premieres lignes d'un $ head fichier
flux $ ls -Al | head -n 42
# n'affiche que les 42 premieres lignes du résultat
de la commande 1s
tail flux Affiche les dernieres lignes, I'option

- T permet de garder le flux ouvert et
de voir les arrivées en temps réel

$ tail -f /var/log/apache/error.log
# affiche le flux de error. Log dans la sortie
standard au moment ot celui-ci est généré

$ Ls -AL | tail -n 42 # naffiche que
les 42 dernieres lignes du résultat de la
commande s

grep motif flux

N'affiche que les lignes du flux
correspondant a la recherche

$ grep -ri function . # recherche toutes
les lignes contenant le mot function dans le
répertoire courant et ses sous-répertoires

$ ls -Al | grep --regex ~d

# ne renvoie que les répertoires

sed motif flux

Permet de filtrer et modifier le
contenu d'un flux

$ sed -n "/~[A-Z]/p" fichier.txt

# retourne toutes les lignes commengant par une
majuscule

$ s -Al | sed -n "/~d/p"

# ne renvoie que les répertoires

awk motif flux

Permet de filtrer et modifier le
contenu d’un flux

$ ls -Al | awk "/~d/"
# ne renvoie que les répertoires

cut [options] flux

Permet de découper chaque ligne
du flux

$ cut -d : -f 1 /etc/passwd

# permet d’'obtenir uniquement la premiere
colonne du fichier /etc/passwd (les colonnes
étant séparées par des deux-points)

sort [options] flux

Permet de trier le contenu d'un
flux, I'option - r permet d'inverser
le tri

$ du -ach | sort -h
# le -h permet de comprendre la différence entre
0, ko, Mo, Go...

we [-wlmc]

Permet de compter des éléments sur
un flux

$ we -c fichier # nombre d'octets du fichier
$ wec -m fichier # nombre de caracteres du
fichier

su [ [user]

GESTION DES UTILISATEURS

Permet de changer d'utilisateur
(le tiret permet de relire les
scripts d'initialisation de son
environnement)

$ su - # passer en root avec sa configuration

$ su postres -s /bin/bash # passer en
utilisateur postgres en gardant sa configuration
et en choisissant le shell a exécuter

$ su - postgres -c "createuser -s
pg_user" # permet d’exécuter une commande
en utilisant l'utilisateur postgres

sudo [-u user]

Permet d’exécuter une commande en
tant qu'autre utilisateur

$ sudo cat /etc/apt/sources.list

# exécuter la commande cat au nom du root

$ sudo -u postgres createuser -s pPg_
user # permet d'exécuter une commande

en utilisant l'utilisateur postgres

visudo

Permet de paramétrer la liste des
utilisateurs habilités a utiliser la

commande sudo

$ visudo

COMMANDE ET

! adduser [options]
ou
adduser user group

ROLE

Permet de créer un utilisateur ou
d'ajouter un utilisateur a un groupe

Index : 100 commandes essentielles d retenir

EXEMPLES

# adduser guest cups # permet 2
l'utilisateur guest d'utiliser I'imprimante (en le
rajoutant au groupe cups)

# adduser django --system --home=/
opt/django --shell /bin/false --group
# crée un utilisateur technique

passwd user

Permet de saisir le mot de passe d’'un
utilisateur

# passwd invite

deluser user

Permet de supprimer un utilisateur

# deluser invite

addgroup group Permet de créer un groupe # addgroup famille
|
’ delgroup group Permet de supprimer un groupe # delgroup famille
f users Donne la liste des utilisateurs # users
‘ connectés au systeme
‘\ who Permet de donner des informations | # who -a # affiche tous les utilisateurs
sur les utilisateurs connectés au connectés
‘ systeme $ who am i # affiche les informations sur le
l compte que I'on utilise
w Permet de savoir quels sont les #w
utilisateurs connectés et leur activité
finger Permet de donner des informations | # finger -1 # sur plusieurs lignes
sur les utilisateurs connectés au
systéme
last Permet de donner la liste des # last
derniers utilisateurs connectés au
" systeme
lasth Permet de donner la liste des # lasth
derniéres tentatives de connexion
échouées
env Permet de gérer les variables $ env # affiche toutes les variables

d’environnement

d’environnement
$ env -u VAR # permet de supprimer la
variable d’environnement nommée VAR

mount disque [rep]

GESTION DES DISQUES _

Permet de monter un systeme de
fichiers

$ mount /dev/sdb /media/usb_drive
# monte le disque SDB dans le répertoire
ush_drive

umount disque

Permet de démonter un systeme de
fichiers

$ umount /dev/sdb # démonte le disque SDB

parted [options] disque

Permet de gérer les partitions d’'un
disque

# parted /dev/sda # lance le logiciel de
partition sur SDA

par les répertoires du répertoire
passé en argument

df Renvoie la quantité d’espace $ df -h
disponible (il existe aussi pydf)
du [options] [répertoire] Permet de visualiser I'espace occupé | $ du -sh

$ du -ach | sort -h # permet de voir les
répertoires les plus volumineux
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cdrecord [options] image
ou
cdrecord [options] vodim

ROLE

Grave une image sur un support

EXEMPLES

$ cdrecord -v speed=4 dev=0,0,0
image.iso # speed permet de fixer la vitesse et
dev permet de donner l'adresse du graveur

mkisofs [options] image
rep

Permet de créer une image ISO

$ mkisofs -r -o image.iso ~/Photos
# crée une image ISO a partir du contenu du

répertoire Photos

1sb_release

Renvoie des informations sur le
systeme d’exploitation

GESTION DU SYSTEME

$ lsh_release -idcr # renvoie toutes les
informations utiles en une commande

processus en cours au moment de
I'exécution de la commande (non en
temps réel)

uname Renvoie des informations sur le $ uname -a # renvoie toutes les informations
noyau $ uname -r # renvoie uniquement la version
du noyau
tty Affiche l'identifiant du terminal sur $ tty
lequel on travaille
uptime Renvoie des statistiques sur la $ uptime
charge systeme
dmesg Renvoie les informations affichées $ dmesg
sur la console principale au
démarrage de la machine
vmstat Renvoie des statistiques sur les $ vmstat
ressources du systéme (processus,
mémoire, CPU...)
top Affiche en temps réel les $ top
informations sur les processus en
cours d'exécution (il existe aussi
htop)
free Renvoie les quantités de mémoire $ free
libre et utilisée du systeme
swapoff Permet d'arréter d'utiliser la swap. $ swapoff -a
Force la recopie de tout ce que la $ swapoff -a &% swapon -a # permet de
swap contient en mémoire vive, peut | vider le swap
étre long.
swapon Autorise I'utilisation de la swap. $ swapon -a
ps Retourne les statistiques sur les $ ps ax

$ ps auxf | grep -v grep | grep -i -e
VSZ -e apache # permet de visualiser tous les
processus dont le motif correspond a apache

kill [signal] PID

Permet d'envoyer un signal 4 un
processus identifié par son PID

$ kill -15 19874 # numéro du signal
$ kill -TERM 19874 # nom du signal

lancés ou pouvant I'étre

pkill motif Permet d’envoyer un signal a un $ pkill gedit # va tuer tous les processus
processus identifié par un motif gedit, mais aussi, par exemple un processus
lancé par la commande vim gedit
preferences
update-rc.d Gere les services automatiquement # update-rd.d cupsys enable

# active le service cupsys
# update-rd.d cupsys disable

# désactive le service cupsys
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COMMANDE ET

ROLE

Gere les démons

Index : 100 commandes essentielles a retenir

EXEMPLES

# sudo service apache2 reload

de gérer un paquet en particulier

service
# demande a apache de relire ses fichiers de
configuration
# sudo service —status-all # donne le
statut de tous les services configurés

dpkg Interface de bas niveau permettant $ dpkg -i paquet.deb # installe un paquet

$ dpkg -c paguet.deb # liste les fichiers
contenus dans la paquet

apt-cache [options]
[motif|paquet]

Permet de gérer les métadonnées
des paquets

$ apt-cache search motif # recherche un
paquet dans la base d'index

$ apt-cache show paquet # affiche les
fichiers contenus dans un paquet

apt-get [options] paquet ...

Interface permettant de gérer les
paquets de son systeme

$ apt-get install ipython3-notebook
# installe un paquet

$ apt-get purge ipython-notebook

# supprime un paquet ainsi que ses éventuels
fichiers de configuration

aptitude [options]
[paquet ..]

Interface de haut niveau, utilisant
apt-get

$ aptitude # démarre un client curse
$ aptitude reinstall ipython3-
notebook # réinstalle un paquet

' ; COMMANDES RESEAU

hostname Permet d’afficher ou modifier le nom | $ hostname # donne le nom d’héte de
canonique de la machine la machine
# hostname nouveau_nom # modifie le nom
d’hote de la machine
ifconfig Permet d’afficher ou de modifier la $ ifconfig -a # donne la configuration réseau
configuration réseau de toutes les interfaces, connectées ou non
# ifconfig ethO inet6 dhcp start
# configure l'interface eth® en dynamique
iwconfig Idem que précédemment, pour les $ iwconfig wlan0 # donne la configuration
interfaces sans fil de wlan0
# iwconfig wlan® inet6 dhcp start
# configure l'interface wlan0 en dynamique
ping Permet de tester I'accessibilité $ ping python.org
ou d'une machine et de recevoir des $ ping6 python.org
ping6 statistiques
traceroute Renvoie le chemin aller entre la $ traceroute python.org
ou machine émettrice et la machine $ traceroute6 python.org
traceroute6 réceptrice

netstat [options]

Renvoie des statistiques sur I'état du
réseau

$ netstat -nr # donne la table de routage
$ netstat -Llptn # affiche les connexions
actives

host [ip ou nom_domaine]

Renvoie I'IP associée a un nom de
domaine ou le nom de domaine
principal associé a une IP

$ host www.inspyration.fr # donne I'P
associée au nom de domaine

% host 213.246.53.26 # donne le nom de
domaine principal associé a I'TP

whois nom_domaine

Renvoie les informations sur le

propriétaire d'un nom de domaine

$ whois python.org
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wget [options] url

ROLE

Télécharge le fichier spécifié par
I'URL fournie

EXEMPLES

$ wget http://dam.inspyration.fr/
remoulins/accueil_01. jpeg

arp [options] [ip]

Permet de visualiser ou mettre a jour
la table ARP

$ arp -a # affiche la table ARP

$ arp 192.168.1.47 # envoie une requéte
ARP a la machine identifiée par I'adresse IP pour
mettre a jour la table ARP

nmap [options] machine

Permet de tester les interfaces
réseau d’'une machine

$ nmap -A machine.nom_domaine.com

history

Donne la liste numérotée des
commandes

$ history
$ history | grep ./manage.py
# recherche dans I'historique

'n
ou
Imotif

Permet de rappeler la commande
numéro n (dans l'historique)

$ 142 # rappelle la commande 42
$ Tvim # rappelle la derniere commande
utilisant le motif

alias alias[='commande’]

Permet de visualiser ou définir un
alias

$ alias 11 # affiche l'alias
$ alias 1l='ls -Al —color=auto’
# crée ou modifie I'alias

unalias

Permet de supprimer un alias

$ unalias 11

echo [chaine]

Affiche du texte a I'écran

$ echo "Texte a l'écran: $variable"

export

Permet d'exporter une variable

$ export MUSIC_PATH='~/music’
$ export CURRENT_PATH="pwd’

read

Permet de lire une ligne sur I'entrée
standard

$ read -p "D'accord ? [0/n]" -n 1
variable # permet a I'utilisateur de saisir un
caractere

$ read -sp "Mot de paése" password

# permet a ['utilisateur de saisir un mot de passe

date [options]

Permet de renvoyer la date actuelle
en la formatant ou de la mettre a
jour

$ date -u 25120001 # fixe la date a I'heure

d’ouverture des cadeaux

$ mv fichier.txt fichier “date
%6Y%m%d_%H%M%S ™ . txt # horodatage d'un fichier

cal [options]

Affiche un calendrier

$ cal -y 2020 # affiche le calendrier de
I'année 2020

processus en arriére-plan

bg Met en arriére-plan un processus $ bg
(quitté par [CTRL] + [Z])
fg Remet au premier plan un processus | $ fg
$ Tg 2 # remet au premier plan le second
processus (voir jobs pour voir les numéros)
jobs Permet de visualiser la liste des $ jobhs

whatis commande

Permet de connaitre rapidement
l'utilité d'une commande

$ whatis 1s # affiche le role de la
commande 15

man commande

La derniere, mais la plus utile : permet
d'ouvrir le manuel d’'une commande

$ man s # affiche le manuel de la
commande 1s

Les éléments indiqués entre crochets sont facultatifs. La liste des options de chaque commande n'est pas
exhaustive ; n'ont été mentionnées ici que les plus utiles. [l
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