VINCENT LE TOUX

Que de nombreuses données
sensibles sont stockées en
mémoire.

Comment récupérer ces
données.

Comment les analyser.

Des notions sur l'architecture
des ordinateurs.
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Il existe de nombreuses attaques physiques : démontage du
disque dur, boot sur un live cd, .. Mais si le disque dur est crypté,
toutes ces techniques échouent. Existe-t-il d’autres techniques
permettant de contourner les sécurités mises en place ?

a solidité d'une chaine est conditionnée par

celle de son maillon le plus faible. C'est de

cette maniere que le vol d'un seul ordinateur
portable peut entrainer des pertes colossales :
des données sensibles sont stockées sur ces PC.
Pour renforcer la sécurité, les experts en sécurité
recommandent de crypter les disques durs. En
effet, les données non cryptées sont facilement
accessibles en ayant un acces physique ¢ la
machine via diverses technigues telles que le
Livecd ou le montage dans un boftier usb. Cet
article va montrer comment ces PC sont protéges
et comment il est possible de contourner ces
protections en sattaguant au deuxieme élément
le plus faible de la chalne : la mémoire vive.

Protection des PC portables

Si les experts recommandent de protéger les
données sensibles, il existe plusieurs facons
de le mettre en pratique. Il'y a tout d'abord les
mots de passe. Plusieurs solutions existent
pour les mettre en place : au niveau du BIOS
Ou encore au niveau du systeme d'exploitation.
Il'y a ensuite le cryptage de fichiers individuels.
Un programme est installé, comme PGP ou
TrueCrypt, et transforme ces fichiers en une
suite binaire incompréhensible gréce @ un mot
de passe ou un dispositif de sécurité. Cest la
solution la plus pratique et la plus facile & mettre
en place. Néanmoins, elle souffre d'un défaut
majeur : elle s'appuie sur le systéme existant.
Rien nempéche un pirate d'installer un

programme surveillant 'appui de touches sur

le clavier ; le systeme d'exploitation doit donc
étre protégé. La troisieme solution consiste &
crypter tout le disque dur afin de garantir que

le systeme ne puisse pas étre corrompu. Une
contrainte : l'authentification doit étre réalisée
avant le démarrage du systéme d'exploitation
sinon celui-ci ne pourra pas lire les données
nécessaires a son lancement. Les utllitaires
permettant de crypter un disque dur tels que
BitLocker, TrueCrypt, dm-crypt, BitVault, Safeguard,
etc mettent en place un environnement

dit de Pre Boot Authentication permettant
I'authentification avant le démarrage du systeme
d'exploitation. Il sagit la plupart du temps d'une
interface texte type DOS. Une fois le mot de
passe saisi, 'outl cherche sur le disque la clé
de cryptage elle-méme protégée par le mot

de passe utilisateur, la décrypte en meémoire et
deés lors, lorsqu'un acces au disque est réalise,
décrypte ou encrypte les données & la volée.
Ces opérations cryptographiques ne sont pas
réalisées par un dispositif spécialisé mais par le
processeur et la clé est stockée en mémoire. La
Figure 1 récapitule ce processus.

Des données mémorisées

La sécurité des données tel guelle est
implémentée, c'est-a-dire sans dispositif physique,
repose sur le fait que la mémoire vive est effacée
immeédiatement lorsguelle n'est plus sous tension
et que la seule facon d'obtenir cette clé est d'avoir



déja le controle de la machine. Il existe

en effet plusieurs facons de réaliser des
dumps mémoires et toutes requierent les
droits d'administrateur. La premiere facon
pour déclencher un dump (pour faire du
debugging systeme par exemple) est de
provoguer un crash général. En effet le
systéme peut enregistrer toute la mémoire
dans le fichier c:\windows\memory.dmp
avant de sarréter. Loption est paramétrable
via le Panneau de configuration, Systeme,
Avanceé, Demarrage et récupération puis
Ecrire des informations de débogage.

Il faut alors choisir Image mémoire
complete. Un crash peut étre forcé avec
une combinaison de touches : si la

clé HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\i8042prt\
Parameters\CrashOnCitriScroll vaut 1,
[appui simultané de la touche Control
droit et de deux fois la touche Arrét défil
provoque 'arrét du systéme (BSOD). La
deuxieme est bien entendu la mise en
veille prolongée. Mais dans le cadre de
disques cryptés, ces deux méthodes
produisent un dump lui-méme crypté. Enfin
la derniere méthode utilise le périphérique
\\.\PysicalMemory permettant de lire
directement la mémoire et nécessite pour
fonctionner, les droits d'administrateur.
II'suffit de télécharger loutil dd et
d'exécuter lo commande dd.exe if=\\.\
PhysicalMemory of=mydump.dmp. Nous
venons de le vaoir, si le disque est crypté
Ou Si une session administrateur N'est pas
ouverte, il estimpossible de sattaquer a la
meémoire. En pratigue donc, la sécurité est
suffisante. Les utilisateurs, appartenant en
général & une entreprise ne sont jamais
connectés comme administrateur, et une
fois lordinateur éteint, la clé de cryptage ou
les mots de passe utilisés sont effacés.

Mémoire a long terme

Pour augmenter lautonomie, de nombreux
dispositifs déconomie dénergie ont été
mis en place. Mise en veille simple ou
prolongée, toutes ces astuces permettent
de stopper la machine sans devoir la
redémarrer. Il suffit de fermer I'écran pour
que la machine entre en veille. A louverture
de I'écran, le mot de passe Windows

est demandé. Un ordinateur dérobé a
alors de fortes chances détre encore
allumé mais verrouillé. Est-il impossible
alors pour un pirate de forcer le systeme

sile systeme est verrouillé mais encore
allumé sans le redémarrer ? En réalité, la
memoire vive n'est effacée quapres une
ou deux secondes : cest le phénomene
de rémanence. Les chercheurs de
[université de Princeton ont étudié ce
dernier et ont publié un article en février
2008 : si la rétention des informations &

température ambiante est relativement
courte, il a été mis en évidence que celle-ci
augmente lorsque la température des
modules mémoires diminue. A -50 degrés
centigrades, elle peut méme atteindre

5 minutes. Attention, car la mémoire n'a
pas toute son intégrité et des erreurs
apparaissent : approximativement 99% des

Installation de msramdmp
# effacement de la clé usb
dd if=/dev/zero of=/dev/sda
# création d'une partition FAT16 de 1Mo
# création d'une partition Venix 80286 (type 40)
cfdisk
# formatage (attention au automount)
mkfs.msdos /dev/sdal
# download
wget http://mcgrewsecurity.com/projects/msramdmp/msramdmp.tar.gz
tar xvf msramdmp.tar.gz
wget http://www.kernel.org/pub/linux/utils/boot/syslinux/syslinux-3.61.tar.gz
tar xvf syslinux-3.61l.tar.gz
# installation
dd if=syslinux-3.61/mbr/mbr.bin of=/dev/sda
syslinux-3.61/unix/syslinux /dev/sdal
mount /dev/sdal /mnt/sdal

cp msramdmp.c32 syslinux.cfg /mnt/sdal

Ecriture de données en mémoaire
#!/usr/local/bin/python
L
while 1: a += "HAKINO9"

3. Stockage en mémoire

Processeur

|
e

2. Lecture de
des données
2. Décodage par mot

de passe ou jeton

f@\

1. Lecture de la clé
encodée

Utilisation d'un disque crypté
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SYSLINUX 3.61 2888-82-83 EBIOS Copyright (C) 1994-2888 H. Peter Anvin informations sont lisibles aprés
5 secondes puis 80% aprées 3 minutes.
Comment peut-on récupérer alors ces

Msramdmp — McGrew Security Ram Dumper - v B.5 ‘ )
http://Mcgrewsecurity.com/projects/msramdmp” informations ?
Robert Hesley McGrew: wesley@vcgrewsecurity.com

Défi technique
Found msramdmp partition at disk B8x88 :@ partition 2 q

Partition isn’t marked as used. Using it. Pour pouvoir réaliser un dump physigue

Marked partition as used. de | ‘ ire d hi i
Mriting section from BxBBABEBEA to BxBBBIFFFF e la memoire d'une machine, il est

lriting section from BxBB1886888 to Bx48888680 nécessaire que D‘US'\GUV’S défis techmiqueg
Done! You can turn off the machine and remove your drive. ) i N
boot: _ soient résolus. Premierement, le
refroidissement de la mémoire. Inutile de
chercher de l'azote liquide, il est possible
Msramdmp de la refroidir efficacement et & peu de
frais gréce aux sprays propulsant de

['air, utilisé entre autres pour éliminer la

(0x0000 ) (/0x0000 > N poussiére a lintérieur des ordinateurs. En
0x1000 0x1000 effet, la réaction utilisée est endothermique
et appliqué pendant quelques secondes
. 0x4000 0 faible distance, ce spray est capable de
4 refroidir des composants dans la gamme
de température qui nous intéresse.
/ Deuxiemement, lacces physique
0x5000 / G la mémoire. Le probleme est technique
et a plusieurs solutions. La premiére
0x6000 consiste en la lecture physique sur le
méme ordinateur. En effet, il Ny a aucune

mise G zéro de la mémoire lorsgu'un

PC redémarre. Ce comportement est
normal et est d'ailleurs repris dans les
machines virtuelles comme VMWare.
Malheureusement, les ordinateurs
portables, principales cibles de cet article,
ne possedent pas de bouton reset. Que

0x8000

0x9000

\_

Mémoire Virtuelle Versus Mémoire physique ce DOSSG—PH de D\US si un mot de passe
a éte défini dans le BIOS 7 Il existe une
Représentation de la mémoire utilisée par un programme deuxieme possibilité : si le mode Quick

Boot est activé, la mémoire n'est pas
initialisée au démarrage de la machine.
I suffit d'éteindre et de rallumer la machine
poury avoir acces ou bien de déplacer la
meémoire dans un autre ordinateur apres
[avoir refroidie. Une derniere solution
existe : les supports de stockage basés
Controleur : : sur de la mémoire vive. Cette solution

DMA : - nutilisant pas le format de mémoire quon
' : : : trouve dans les portables, elle ne sera pas
abordée dans cet article.

Troisiemement, le dump en lui-

méme. En effet, il est possible daccéder
G la mémoire vive sous Linux via le
périphérique /dev/mem. Mais démarrer
via un livecd par exemple efface plus de la
moitié de la mémoire vive. Deux solutions
ont été trouveées : démarrer via PXE (par le
réseau) pour charger un petit programme
Connexion par FireWire qui dump la mémoire via le réseau ou

Contréleur

OHCI 1394
| _\

Mémoire
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lancer un mini-programme via une clé usb
qui stocke la mémoire vive sur celle-ci.

Mise en pratique

Si les chercheurs de Princeton nont

pAs rendu leurs utilitaires publics, un
chercheur en sécurité a mis a disposition
un outil pour le faire. Cet outil Sappelle
msramdump et est disponible ¢ 'adresse
http.//mcgrewsecurity.com/projects/
msramdmp/ On peut se référer pour son
installation au Listing 1. Un dump se réalise
de la maniere suivante. Loutil proposé au
Listing 2 écrit en mémoire une trés grande
chalne de caractéres qui est utilisée pour

la démonstration. On exécute cet outil, puis
au bout de quelgues dizaines de secondes,
on éteint lordinateur via un appui prolongé
sur la touche power puis on rallume aussitot
le PC. Enfin on exécute l'outil msramdump
grace G un démarrage sur le périphérique
spécialement préparé. Une recherche

winlockpwn © 1 1

Winlockpwn v1.5 Metlstorm, 2k6. <metlstorm@storm.net.nz>

Target Selection:
Name
Notes

1 get logged in anyway.
Pattern: Ox8BD8F7DB1ADBFEC3
offset : [2905]

Patch : 0xbb01000000eb0990

Offset : O
Scanning Options:

Start : O0x8000000

Stop @ Oxffffffff

Pagesz : 4096

Init firwire, port O node 1

Snarfin' memories. ..

Checking for signature on page at 0x37f0dO00 (916532kB) at 55013 kB/s...

ignature at 0x389c2b59
Setting up teh bomb... Donezor!
Verified evil: Oxbb01000000eb0990

You may proceed with your nefarious plans

Elapsed time 14 seconds

: WinXP SP2 Fast User Switching Unlock
: When run against a locked XPSP2 box with FUS on, it will cause all pas
swords to succeed. You'll still get the password-is-wrong dialog, but then you'l

de la chaine précédemment créée peut
alors étre exécutée sur le fichier produit via
[utilitaire strings. Dans notre exemple, la
commande est strings /dev/sda2 |
grep HACKINO.

Concrétement, cet outil est exécuté
comme un plugin dans l'outil syslinux (utilisé
pour booter sur usb ou sur cd) au plus prés
de la séquence de démarrage. Lo mémoire
utilisée n'est alors que de 2 Mo dans cet
exemple. Ainsi, sur une mémoire de 1024
Mo (1Go) jusqua 1022 Mo peuvent étre
récuperés. On notera que le programme
msramdump n'est pas optimisé et
nécessite presgue 30 minutes pour copier
1Go de mémoire. Cette manipulation est
illustrée a la Figure 2.

Premiére analyse

Sl est possible de récupérer la mémoire
vive d'une machine et donc potentiellerent
en découvrir les mots de passe et les

Found s

Contournement du login Windows

clés de cryptage, il reste néanmoins deux
problemes & résoudre. Premierement,

la corruption des données. En effet, on
rappelle que la rémanence n'est pas la
méme sur tous les bits et donc que des
erreurs sont potentiellement introduites.
Deuxiemement, les données ont été
extraites de maniere brute directement
depuis les puces mémoires. Or dans tous
les systemes modernes, la mémoire est
paginée, cest-a-dire que les adresses
physiques sont masquées par des
adresses virtuelles, comme illustré ¢ la
Figure 3. Impossible alors de savoir &
quelle adresse chercher ces informations.
La seule facon possible est danalyser

la mémoire. Alors si on doit analyser

toute la mémoire et si le dump n'est pas
parfait, peut-on encore récupérer ces
informations ? En effet, si une mémoire
correspond a 1Go, et si on essayait toutes
les combinaisons d'octets stockées en
mémoire, il y aurait & peu pras 2°° clés
possibles. Clest certes moins que les 2°%°
combinaisons possibles d'une clé de 256
bits couramment utilisée aujourd’hui, mais
G raison d'un million de clés testées par
seconde, cela représente tout de méme
2% secondes soit presque 200 jours | A
condition en plus que la clé nait pas été
corrompue.

Pourquoi se limiter a la
lecture quand on peut écrire ?
Si lattaque décrite précédemment est
relativement difficile d mettre en place et
les programmes non rendus publics, une
autre attaque beaucoup plus facile existe.
Celle-ci permet notamment d'accéder au
contenu de la mémoire par le port FireWire
sans que le systeme en soit averti.

T, Gestionnaire de périphériques EJE@
Fichier  pction  Affichage T
m &2 N

+ 14 Cantes graphiques
+ B Cartes réseau
+ 1 Claviers
+ (2 ContrBleur de lecteur de dsquettes
Contrleurs ATAJATAR] IDE
Contrleurs audio, vidéo et jeu
+) G ContrBleurs de bus LS8
+ & Contrleurs héte ds bus IEEE 1394
+ €3 Contrdleurs SCS1 et RAID
L Lecteurs de CO-ROMIEND-ROM
= e Lecteurs de disque
¥ Apple Computer_ Inc. Pod IEEE 1394 58P2 Device
= Ganaric STORAGE DEVICE LISE Device
= Generic STORAGE DEVICE USE Device
o Ganaric STORAGE DEVICE LISB Device
= Genenic STORAGE DEVICE USE Device
= V1A SATA RAID 0 5C51 Disk Device
+ [ Lecteurs do disquettes
+ i@ Mondeurs

Détection par Windows du faux
ipod
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En effet le FireWire, développé dans
les années 90 par Apple, Tl et Sony, est
un bus de communication série présent
sur la grande majorité des ordinateurs
portables. Alinverse de I'usb, ce bus
peut utiliser le mécanisme DMA (direct
memory access) pour transmettre les
données pour des applications nécessitant
beaucoup de bande passante comme les
cameéscopes ou les disques durs. C'est un
bus ou chaque adresse est composée de
48 bits : 16 bits pour le numéro de nceud
(périphérique) et 32 bits pour une adresse
meémoire. On l'aura compris, ces 32 bits
correspondent & une adresse memoire
physique, gquil est possible de lire ou
décrire. La Figure 4 illustre cette possibilité.

Cependant, accéder a la mémoire
n'est pas si simple car il faut convaincre le
systeme afin d'y avoir acces.

Mise en pratique

Lattaque se réalise de la maniére suivante :
premierement lidentifiant de connexion d'un
ipod est envoyé, faisant croire au systeme
qu'un appareil vient détre connecté et qul
requiert l'utilisation du DMA. Deuxiemnement,
un canal de communication est étapli.
Malheureusement, cette attaque est

G I'heure actuelle peu documentée et doit
étre modifiée pour fonctionner. Voici la
procédure : Les librairies 1ibrawl394-

dev, pythonrawl394 et le logiciel swig

sont installés. La librairie pythonrawl394
permet dutiliser le FireWire depuis le
langage python et est téléchargeable
depuis le site http://storm.netnz/projects/
16. Pour la compller, le fichier /usr/local/
include/raw1394.h doit étre modifié afin
de supprimerles  attribute
((deprecated)). Apres remplacement
dans le fichier makefile de Python2.3 par la
version de python installée, il suffit dexécuter
la commande make pour compléter
linstallation. Le driver du FireWire est chargé
via la commande modprobe rawl394.

Avant de brancher un céble FireWire
entre la machine attagquée et celle de
[attaquant, l'exécution de la commande
romtool -s O ipod.csr est nécessaire. En
effet, elle modifie les caractéristiques de
[attaquant de maniere ¢ ressembler
G un ipod, libre daccéder & la mémoire. La
commande businfo permet de vérifier que
tout fonctionne et d'identifier les numéros
de port et de nceud de la cible une fois
connectée. La commande 1394memimage
0 1 mydump -512M permet alors de
réaliser un dump des 512Mo de la machine
visée, située sur le port O et ayant le numero
de nceud 1. La Figure 5 illustre linstallation
sur lordinateur cible du faux iPod.

Lors de mes essais, il arrivait que
la lecture ne soit plus possible. Une
désinstallation du driver du faux iPod depuis
Windows a permis de régler le probleme.

On notera également que certaines zones
meémoires ne sont pas exporteées. En effet la
lecture non contrélée de ses zones, comme
celles de la mémoire vidéo, peut provoquer
le crash du systéme. Enfin un dump réalisé
en dehors de la plage dadressage réel

(en disant par exemple que le systétme
possede 2Go alors quil n'en a que 1Go)
peut lui aussi conduire au crash du systeme
avec certains chipsets et si celui-ci ne
plante pas, les valeurs de ces zones
mémoires seront d 0xFF.

Contourner I'écran de login
Sion vient de montrer qu'il est possible
pour un attaquant de lire la mémoire, il lui
reste O exploiter la possibilité d'écrire dans
celle-ci. Lexploit winlockpwn qui a été écrit
par l'auteur de la librairie pythonrawl394
permet de contourner directement par

le FireWire I'écran de login Windows. La
commande winlockpwn 0 1 1,0Ule
numeéro de port et de nceud sontici O et

1, permet de contourner I'écran de Fast
User Switching : tous les mots de passe
sont alors acceptés. Cette attaque réalisée
en 14 secondes est illustrée en Figure 6.
Comment cet outil procede-t-il ? Tout
simplement en cherchant une chaine
assez longue caractéristique de msgina.dil
pour localiser cette dll en mémoire puis

en la patchant. Quatre options sont
disponibles. Les deux premieres pour

Adresse Virtuelle Versus Adresse Psysique
31 22 21 12 11 0 23 12 11 0
Directory offset Page table offset Page offset Physical page number Page offset

Directory page

—

—>

Page Table

Y

Page table page number

> —

Page Table

Physical page number

Y

Page Table

\4

Page Table

Adresse virtuelle versus adresse physique
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patcher msgina.dil afin que tous les mots
de passe soient accepteés, que ce soit
dans le Fast User Switching ou dans
[écran traditionnel, la troisieme pour
patcher msv1_0.dll afin que le systéme
croit que les comptes n'ont plus de mots
de passe et enfin la quatrieme pour faire
apparaftre un shell administrateur au milieu
de lécran de login.

Analyse des dumps

Si cette attague permet de prendre la
main sur une machine et donc d'exécuter
du code localement, nous N'avons toujours
pas analysé le dump d'une machine. En
effet, ces dumps produits via FireWire,

via une attoque physique ou via un
programme exécuté sur la machine elle-
méme permettent d'obtenir beaucoup
dinformations.

Il reste cependant un probleme.

La mémoire a été copiée de maniere
brute et il est difficile de savoir ou chercher
linformation. En effet, la mémoire n'est

pas utilisée avec son adresse physique,
mais avec son adresse virtuelle, comme
expliqué ¢ la Figure 7.

Pour retrouver des informations,
la facon la plus basique de procéder
consiste @ rechercher toutes les chaines de
caracteres et 4 les analyser manuellement.
LOCOWWﬂOﬂdeStrings mydump | grep
login permet par exemple de retrouver
les mots de passe mémorisés par les
navigateurs ou celui de msn.

Certaines zones mémoires toujours
situées a la méme adresse contiennent
des données intéressantes, comme le
mot de passe du bios. En effet, l'outil
Bioskbsnarf permet de le récupérer,
car il est stocké dans le tampon de
linterruption du mode réel utilisé pour la
lecture du clavier apres que l'utilisateur
lait saisi. La Figure 8 illustre cette attaque
et montre le mot de passe password
intercepté. Attention aux scancodes qui ne
correspondent pas aux mémes touches
d'un clavier @ l'autre et qui sont générés
lors de l'appui ou du relchement d'une
touche. Dans ce cas particulier, le mot de
passe affiché est.gsszord.

Pour une analyse plus poussée de
ces dumps, Il est tout dabord nécessaire
de connaltre le systeme depuis lequel
a été exportée la mémoire. En effet, les
technigues d'adressage de la mémoire

sont différentes d'un noyau ¢ l'autre. On
peut utiliser pour détecter la version d'un
Linux la commande : strings mydump |
grep «Linux versionx». Pour Windows, le
script osdection permet d'obtenir la version
du systeme et de son noyau.

Pour des analyses plus pousseées,
il est nécessaire de savoir a quelle zone
memoire correspond quel processus.
Loutil PTFinder permet dans le cadre de
dumps réalisés @ partir de Windows XP
SP2 de connaitre la liste des threads et
pProcessus ainsi que les zones mémoires

concernées qui s'exécutaient au moment
de la capture. Il devient alors possible

de cibler les recherches dans une zone
meémoire précise. La Figure 9 illustre cet
outil. On remarquera qu'il est possible

de récupérer des informations sur les
processus deja terminés ou de détecter
des processus cachés, caractéristiques
des rootkits. En effet, linformation lige

G ces processus est effacée du noyau
lors de leur fin mais pas la zone mémoire
dans laquelle ils étaient exécutés. Il est
aussi possible d'exporter ces données

Shell - Konsole

bioskbsnarf mydump

w oo -

ncode:
ncode:

wow

Scancode:
) Scancode:
) Scancod
) Scancod
) Scancode:
) Scancode:

S 900NN

o

ptfinder_ 2 pi - -nothreads
Time crea

7 2008-03-20 17:28:57 0x04:

Liste des processus

honrawl394/mydump
offset

ctfmon.exe
System
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dans le format de dump de Windows, qui
est spécifique & cette plateforme, pour
analyser le code dans un debuger. Loutil
Volatility permet quant & lui de récupérer
la liste des fichiers et méme la liste des
sockets ouverts. Bref, il est possible

de récupérer de grandes quantités
d'information sur 'état du systeme.

Et le cryptage des disques ?
Comme nous venons de le voir, il existe
de nombreuses techniques permettant
d'obtenir I'état ou se trouvait I'ordinateur
au moment ou a été réalisée la capture.
Jusque-la, le cryptage éventuel mis en
place résiste bien puisque seules les
données en mémoire sont capturables.
Est-il possible de contourner cette
protection ? La réponse est oui. Tout
d'abord pour la démonstration, on pourra

créer un volume crypté et se référer au
Listing 3 pour sa mise en place. Il existe
2 manieres de procéder au cryptage de
fichiers sous Linux : cryptoloop ou dm-
crypt. Si la premiere peut étre considérée
comme un bidouillage, la seconde est
désormais un standard. C'est cette
derniére que nous présentons icl.

II'y a deux facons de mettre en place dm-
crypt. Via dmsetup OU VIO cryptosetup
qui s‘appuie sur dm-crypt et qui ajoute

un entéte LUKS supplémentaire pour
faciliter I'utilisation de volumes cryptés.
Comme cryptosetup s'appuie sur
dm-crypt, nous ne présentons que les
attaques spécifiqgues & dm-crypt. Nous
avons vu, la commande strings
permet de récupérer les commandes
précédemment rentrées dans le systeme.
Le cryptage ne fait pas exception : si le

Création d'un volume crypté

# obtention d'une clé aléatoire
# création d'un fichier de 10Mo

losetup /dev/loopO /mnt/sda2/secretfile

# création et montage du disque crypté

mke2fs /dev/mapper/volsecure
mount /dev/mapper/volsecure /mnt/secure

struct crypt_config

struct dm dev *dev;

sector_t start;

/*
* pool for per bio private data and
* for encryption buffer pages

*/

mempool t *io pool;

mempool t *page_pool;

struct bio_set *bs;

/*
* crypto related data

*/

struct crypt iv operations *iv_gen ops;

char *iv_mode;

union ({
struct crypto cipher *essiv_tfm;
int benbi shift;

iv_gen private;

sector_t iv_offset;

unsigned int iv_size;

char cipher [CRYPTO MAX ALG NAME];
char chainmode[CRYPTOiMAxiALGiNAME];
struct crypto_blkcipher *tfm;
unsigned long flags;

unsigned int key size;

u8 key[0];

dd if=/dev/random bs=32 count=1 | hexdump -e '32/1 «%02x» «\n»'

dd if=/dev/zero of=/mnt/sda2/secretfile bs=512 count=20480

echo «0 'blockdev --getsize /dev/loop0' linear /dev/loopO crypt aes-plain 95ee9%4baf656
l4e76bbel95c04ad3£224e4d876a671dff0dde492acal007590£f» | dmsetup create volsecure

Extrait de /usr/src/linux-2.6.21.5/drivers/md/dm-crypt.c
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montage a été exécuté manuellement, un
simple grep permet de récupérer le nom
du fichier crypté ainsi que sa clé, comme
illustré a la Figure 10. Cette technique
n'est cependant pas transposable si l'outil
est utilisé en mode graphique ou sur
Windows.

Propriétés des clés

Linux étant un systeme ouvert, le code
source est disponible. Cela permet
notamment de connaitre avec précision
comment est organise le noyau et

en particulier, de quelle maniere sont
stockées les clés utilisées par dm-

crypt. Un extrait du fichier dm-crypt.c est
présenté au Listing 4. Comme on peut

le voir, la clé est stockée au sein de la
structure crypt _ config. Attention, cette
structure évolue au cours des versions
du noyau et on prendra soin pour la suite
d'avoir la bonne définition. Elle posséde un
certain nombre de propriétés : dm-crypt
est exécuté dans le noyau et y utilise des
zones mémoires. Ses pointeurs sont
nuls, soit iIs pointent vers des structures
situées dans la zone mémoire du noyau,
c'est & dire ayant une adresse virtuelle
supérieure A 0xc0000000. On notera

que les pointeurs font référence & de la
meémoire virtuelle et donc que ceux-ci ne
font pas référence & une zone du fichier
de dump. Enfin les valeurs de key-size
et iv-size Ont de grandes chances

de valoir 16 ou 32 qui sont les valeurs
standards de longueur de clés.

Le programme keysearch, adopté par
mes soins pour le noyau 2.6.22.5 et
illustré au listing b, parcourt la mémoire

G la recherche de structures répondant

G ces criteres et les affiche. Il suffit pour
adapter le programme G un nouveau
noyau de copier-coller la définition de

la structure du fichier dm-crypt.c dans

le fichier keysearch.c et de remplacer la
définition des pointeurs des structures par
des (void *). Ceci permet déviter d'inclure
une de grande quantité de fichiers et
donc de limiter les erreurs de compilation.
Le programme peut étre généré via les
commandes : gcc -c keysearch.c;
gcc keysearch.o -o keysearch.Uﬂe
fois l'outil exécuté et la clé récupérée, |l
suffit de monter le volume crypté puis de le
parcourir. Un exemple de récupération de
clé est donné a la Figure 11.



Discrétion

Deux attagues viennent d'étre présentées :

la premiére requiert un démontage en
regle du PC visé et la seconde de relier
celui-ci & un second PC. Existe-t-il une
maniére d'agir en toute discrétion avec
des grandes chances de réussite ?

La réponse est iPod. En effet, nous avons
vu que la deuxieme attaque est bien au
point, que les ports FireWire sont sur tous
les PC portables (au besoin il suffit de
brancher une carte FireWire PCMCIA ou
Express Port et d'attendre que le systeme
installe automatiquement les drivers) et
qu'il suffit d'un PC sous Linux ayant un
port FireWire et de 2 minutes. Si un PC
portable est relativement voyant, I'Pod

est une machine tres discréte. En effet,
le projet iPod linux permet d'exécuter
Linux sur tous les iPods excepté les 2°M°
et 3°™ génération d'iPod nano (qui sont
sans support du FireWire) et la 6°M°
génération d'iPod classique. Ainsi apres
transformation d'un vieil iPod en iPod
linux, celui-ci permet de réaliser un dump
memoire pour une analyse ultérieure

ou de patcher Iécran de verrouillage en
moins d'une minute.

Comment peut-on se
protéger ?

II'n'y a pas de protection connue contre
la premiere faille divulguée ici car elle
est architecturale. Cependant, il a été

remarqué que les données résidant un
certain temps a une méme adresse
meémoire avaient plus de chance d'étre
récupérées sans erreur. C'est bien sar
le cas des clés qui sont chargées tout
le temps que lordinateur est allumé. Il
faut alors modifier tous ces outils afin
quils déplacent la clé constamment en
meémaire, sans avoir la garantie que celle-
Ci ne pourra pas étre récupérée.

Une bonne nouvelle pour les serveurs
: ceux-ci sont équipés de mémoire ECC
(& correction d'erreur) qui doit étre par
conception systématiqguement mise ¢ zéro
lors du démarrage. Impossible alors de
transférer les barrettes de mémoire sur un
autre PC.

/* © Torbjérn Pettersson 2007*/
#include <stdio.h>
#include <stdlib.h>
#include <fcntl.h>
#include <sys/mman.h>
#include <sys/stat.h>
typedef unsigned long sector t;
typedef unsigned char u8;
#define CRYPTO_MAX_ALG NAME 64
struct crypt config {
void *dev;
sector_t start;
void *io pool;
void *page pool;
void *bs;
void *iv_gen ops;
void *iv_mode;
void *iv_gen_private;
sector t iv offset;
unsigned int iv_size;
char cipher[CRYPTO_MAX_ALG_NAME];
char chainmode [CRYPTO MAX ALG NAME];
void *tfm;
unsigned long flags;
unsigned int key size;
u8 key[0];
int keysearch(char *mem, int size)
int i,3;

struct crypt config *cr;

Source du programme keysearch

(cr->key size

(cr->iv_size ==

) A

== 16 || cr->key size == 32) &&

16 || cr->iv size == 32)

if ((long)cr->start > 0)

printf ("offset: %1d blocks\n",

(unsigned long int

cr->start);

printf ("keylenght: %d\n",

(cr->key size * 8));

printf ("key: ");

for(j = 0; j <

cr->key size; j++)

printf ("$02X",cr->key[j]);

printf ("\n");
printf ("cipher

: %s\n", (cr->cipher));

printf ("chainmode: %s\n", (cr->chainmode)) ;

return (0);
}

int main(int argc, char **argv) {

int fd;

char *mem = NULL;

struct stat st;

if (argc < 2) {
printf ("Usage: %s
exit (-1);

if (stat(argv([l],&st)
perror ("stat()");
printf ("Failed to
exit (-1);

[memory dump file]\n",argv[0]);

stat %s\n",argv[1l]);

for(i = 0; 1 < (size - sizeof (struct crypt config)); i++,
mem++)
cr = (struct crypt_conﬁg *) mem;
if(

(void *) cr->io pool > (void *) 0xc0000000 && (void *)
cr->tfm > (void *) 0xc0000000 &&

0xc0000000 ||

0x00000000) &&

(void *) cr->dev > (void *)
void *) cr->dev == (void *)
void *) cr->io_pool > (void *) 0xc0000000 &&
oid *

(void

cr->iv_gen ops > (void *) 0xc0000000 &&

) cr->iv_mode > (void *) 0xc0000000 ||
0x00000000) &&

(void *) cr->iv gen private > (void *) 0xc0000000 ||

)
)
void *) cr->page pool > (void *) 0xc0000000 &&
)
*

void *) cr->iv mode == (void *)

T -2 -2 23232 -

void *) cr->iv_gen private == (void *) 0x00000000) &&

fd = open(argv[1],0 RDONLY);

if (fd == -1) {
perror ("open()");
printf ("Failed to open %s\n",argv([l]);
exit (-1);

mem = mmap (0, (int)st.st size, PROT READ, MAP SHARED, fd, 0);
if (mem == ((void *) -1)) {

perror ("mmap () ") ;

exit(-1);

(void)keysearch(mem,(int)st.st_size);
return(0);
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Shell - Konsole <2>

strings mydumplinux |grep dmsetup
dmsetup
dmsetup.staticv#
ypt aes-plain 95ee94baf65614e76bbel95c04ad3f224e4d870a671dff0dded92acalon7590f 0
/dev/loop@ 0 |dmsetup create volsecure

“blockdev --getsize /dev/loop0®  crypt aes-plain 95ee94baf65614e76bbeld5cO
4ad3f224e4d870a671dffodded92acalo07590f 0 /dev/loopl 0 |dmsetup create volsecure)

pt aes-plain 95ee94baf65614e76bbel95c04ad3224e4d870a671dff0dded92acalon7590f 0
/dev/loop® 0 |dmsetup create volsecure

dmsetup

ypt aes-plain 95ee94baf65614e76bbeld5c04ad3f224e4d870a671dff0dde492acalon7ssof 0
/dev/loop0d 0 |dmsetup create volsecur

--version] [-v|--verbose [-v|--verbose ...]]
echo 0 "blockdev --getsize /dev/loop0@” crypt aes-plain 95ee94baf65614e76bbeld5c0
43d3f224e4d870a671dff0dde492acalon7590f 0 /dev/loop® 0 |dmsetup create volsecure
% dmsetup remove chiffre
" crypt aes-plain 95ee94baf65614e76bbel95c04ad3T224e4d870a671dff0dded92acalon 759
0f 0 /dev/loop@ 0 |dmsetup create volsecure
I[EQSeegdbaf65614e76bb9195c04ad3f2249dd870aG?ldfdedeﬂQZaca1007590f 0 /dev/lo

Recherche des commandes dmsetup

Shell - Konsole

tuﬁ /dev/loopd /
echo 0 “blockdev --
e492acalen7590f 0 /dev/loo]

VERYSECRET
1

Recherche de la clé en mémoire puis exploitation
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Les dispositifs de sécurité tels que les
cartes & puces ou la puce TPM installés sur
la grande majorité des cartes meres sont-
ils épargnés par ce type d'attaque ? Pas du
tout. Tout dabord la puce TPM qui stocke la
clé de cryptage transmet celle-ci si elle juge
le systeme sdr, ce qui est le cas ici puisque
le systeme est déja démarré. Les clés
privées des cartes 0 puce éventuellement
utilisées ne peuvent pas étre récupérées
par cette méthode car cest la carte elle-
méme qui gére les opérations liées a ses
clés mais la clé utilisée pour le cryptage
peut étre extraite et ainsi décoder le disque.
En effet, on rappelle que la cryptographie
asymeétrique, la plus sdre, utilisée par les
dispositifs de cryptage, est extrémement
lente et quelle est utilisée uniqguement
en conjonction avec la cryptographie
symétrique pour sécuriser celle-ci

Concernant le probleme d'acces
G la mémoire par FireWire, ceci n'est pas
un bug mais une fonctionnalité. C'est en
effet le comportement souhaité par leur
concepteur. Il Ny a donc pas de patch.

Il est cependant possible de désactiver
les ports FireWire (qui en a besoin dans
un environnement d'entreprise ?) ou de
désactiver le DMA si le driver le permet.
Dans tous les cas, il ne sera plus possible
d'utiliser le FireWire pour transférer des
données. Enfin comme la capture prend du
temps, si les données sont constamment
déplacées, leur risque d'interception
diminue. Si la premiere attagque est tres
complexe et comporte un risque derreur
relativement important, elle est imparable.

Conclusion

Nous venons de le démontrer, il est
possible en accédant directement & la
memoire de vaincre les protections dune
station verrouillée : mot de passe du bios,
déverrouilloge de la session, liste des
processus et récupération déventuelles
clés de cryptage en mémoire, permettant
une analyse plus approfondie ensuite.
Aucune puce TPM, carte & puce ou lecteur
dempreinte ne peut empécher de lire la
memoire.
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