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Introduction

Cette année et comme les années précédentes, les cours de sécurité des réseaux de M2 se déroulent  
selon trois approches métiers qui sont : la défense, l’analyse et l’attaque.

Le scénario est simple. Nous avons fait 3 groupes de même effectif.

• Le groupe défense : Il doit mettre en place une infrastructure réseau similaire à une entreprise. Il  
doit se protéger des attaques du groupe attaque. 

• Le groupe d’attaque : Il doit déployer des attaques de tout genre pour perturber le réseau de  
l’entreprise, voire même de le faire tomber.

• Le groupe d’analyse  : Il travaille en étroite collaboration avec la défense pour superviser leur 
réseau,  collecter  des  informations,  les  analyser  et  détecter  les  attaques  qui  arrivent  sur  le  
réseau. 

I- L’équipe analyse et gestion du projet

1. Nos objectifs  

Voici les objectifs que nous avons fixés en début de projet :

• Travailler en équipe avec une bonne coordination
• Communiquer avec les différents groupes (Défense et Attaque)
• Découvrir le métier  d’audit de réseau informatique
• Savoir prédire les failles du système de sécurité mis en place par la défense
• Superviser le réseau et conseiller le groupe Défense
• Dégager les responsabilités, les objectifs et les moyens mis en œuvre en les explicitant dans un 

contrat avec la Défense
• Analyser les logs pour informer la Défense de l’état de son réseau
• Faire preuve de réactivité en cas de déni de service sur le réseau

2. Présentation du groupe et diagramme organisationnel  

Cette année, l’effectif  des groupes est particulièrement important.  Nous sommes 18 dans le  groupe 
analyse. Notre challenge commence déjà par la réussite de ce projet malgré ce nombre. 
Dès notre première réunion, nous avons ressenti le besoin inévitable de se diviser en sous groupe pour  
gérer au mieux les activités de chacun. Nous avons également élu un responsable par groupe qui sera  
chargé de remonter les informations lors de nos réunions.

Voici nos 3 sous groupes :
• Groupe communication : chargé de la communication internet et externe (avec la Défense)
• Groupe technique : chargé de déployer des outils de capture de flux et analyser les logs 
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• Groupe rédactionnel : chargé de rédiger les comptes rendus de toutes les réunions, collecter les 
informations du groupe technique pour rédiger des rapports régulièrement. Chargé de rédiger le  
rapport final.

Diagramme organisationnel :
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3. Outil de communication et confidentialité  

i. Le wiki

La communication est un élément primordial dans ce projet vu notre effectif. 
Au départ, nous échangions nos documents et compte rendus par e-mails. C’est vite devenu ingérable et  
ce n’était pas une solution sécurisée. 
Afin de faciliter l’écriture collaborative de nos documents, nous avons mis en place un wiki sécurisé avec  
chacun un accès par login et mot de passe en HTTPS. Tous les documents à échanger dans le groupe 
étaient envoyés sur une mail-list au départ. Suite à des problèmes de sécurité et de confidentialité des 
boites mails et pour ne pas surcharger les boites, nous avons mis en place ce wiki.

Table des matières du wiki :

Exemple des documents mis en ligne :

=> Comme nous le voyons sur cette copie écran, certains documents sont postés en dossier compressé. 
Ces dossiers sont cryptés selon une politique de sécurité défini à l’avance par le groupe analyse. En effet,  
ils  contiennent  des  données  sensibles.  Malgré  l’accès  par  authentification  au  wiki,  si  un  attaquant 
parvenait à pénétrer dans le système, il ne pourrait pas ouvrir ces dossiers compressés et cryptés.
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ii. Les rapports

Comme nous l’avons vu précédemment, notre groupe analyse a été décomposé en 3 sous groupes :
• Le groupe technique, lui-même divisé en plusieurs sous groupe.
• Le groupe communication
• Le groupe rédactionnel

La naissance du groupe rédactionnel vient d’un constat évident : il fallait trouver un moyen de centraliser 
toutes les informations des différents sous groupe, les synthétiser et les diffuser à tous les groupes pour  
donner à chacun un aperçu global de l’avancement du projet.
Le groupe rédactionnel a donc rédigé un rapport  à l’issue de chaque réunion et confrontations. Des 
rapports plus techniques ont aussi étés rédigés par les équipes techniques pour donner plus de détails  
sur l’avancement de leur activité.
Afin  de garder une uniformité  dans les rapports,  l’équipe rédactionnelle  a élaboré  une trame qui  a  
ensuite été utilisées pour tous les comptes rendu.

Trame d’un compte rendu :
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II- La défense

1. Architecture de la défense  

L’architecture du réseau présentée par le groupe de la Défense nous a permis de comprendre 
l’organisationnel de ce dernier mais surtout d’identifier les failles d’analyse possibles :

2. Contrat  

Cf. Annexe1- Contrat d’audit

Le contrat entre les deux groupes d’Analyse et de Défense a pu être signé juste à temps avant la 
première confrontation du lundi 13 octobre 2008. L’accord entre les deux équipes a permis ainsi de 
répondre suivant un certain nombre de clauses aux différents objectifs convenus :

• Délimiter un certain périmètre de confidentialité et d’action de l’audit

• Définir le cadre de communication entre les deux groupes

Assurer le bon fonctionnement de la mission d’audit de sécurité
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3. Cahier des charges  

Le  cahier  des  charges  transmis  par  l’équipe  Défense par  l’intermédiaire  du  sous-groupe  de 
communication  doit  répondre  aux  différents  critères  suivants :

• Connaître  l’organisationnel  de  l’équipe  Défense définissant  les  responsables  afin  de  mieux 
communiquer

• Comprendre l’architecture du réseau avant la première confrontation

Identifier le besoin de la Défense suivant les différentes évolutions de l’architecture réseau
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III- Les outils utilisés

1. Netflow  

a. Définition

Netflow est un protocole réseau développé par CISCO afin de collecter des informations sur le trafic IP  
des équipements CISCO IOS ( Internetwork Operating System ).
C’est un protocole propriétaire mais Open Source qui a été conçu pour être supporté par les plateformes
autres, comme les routeurs Juniper ou bien FREEBSD et OpenBSD.

ii. Description du protocole

Les  routeurs  CISCO ayant  le  protocole  Netflow actif  génèrent  des  enregistrements  netflow.  Ils  sont 
enregistrés dans le cache de ce routeur, et peuvent être exportés sous la forme de paquets UDP (User
Datagram Protocol) ou bien SCTP (Stream Control Transmission Protocol) vers un collecteur netflow. Ce  
collecteur récupère les données et les stocke. Un analyseur netflow peut alors être utilisé afin d’analyser  
les paquets netflow et de les interpréter en effectuant des statistiques sur les paquets reçus.

En analysant le flux de données, une image du flux et du volume du trafic peut être alors dessinée. Elle 
peut nous aider a mieux comprendre les flux de données circulant à travers le routeur, et ainsi à voire  
quels sont les flux les plus utilisés au sein du réseau, ou bien à détecter toute attaque, lorsque le trafic en  
provenance d’une machine ou à destination d’un même serveur semble trop important, suspect.
Aussi,  l’analyse  de  ces  enregistrements  devra  être  convenablement  effectuée  afin  de  profiter  au 
maximum des statistiques apportées par la les flux netflow.
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iii. Les outils

La fonction Netflow de supervision du réseau va être mise en place pour notre audit sécurité,  sur le  
réseau de la Défense. Elle  va nous permettre de récolter des statistiques sur le trafic passant par le 
routeur CISCO. Une fois cette fonction activée et configurée sur le routeur, nous avons mis en place une  
machine appelée « collecteur Netflow » pour récolter les statistiques réalisées par le routeur CISCO afin 
de les stocker et de les analyser pour déceler des attaques sur le réseau.

La suite d'outils Netflow que l'on a mis en place est la suite  NFDUMP, contenant un collecteur et un 
analyseur Netflow. Celle-ci a été choisie pour sa fonctionnalité d'analyse asynchrone des flux, et pour sa  
précision  d'analyse.  De  plus  amples  informations  sur  ce  produit  sont  disponibles  sur  le  site  :  
http://nfdump.sourceforge.net/ 

Collecteur Netflow
nfcapd - netflow capture daemon. Lit les données netflow du réseau et les sauvegarde dans des fichiers.  
La rotation des fichiers s'effectue toutes les n minutes (autour de 5 min habituellement). nfcapd peut lire  
les enregistrements netflow de version 5, 7 et 9. Il faut un processus nfcapd pour chaque netflow stream. 

Analyseur Netflow
nfdump - netflow dump. Il lit les données netflow à partir de fichiers stockés par nfcapd. Il utilise la  
même syntaxe que tcpdump. Il affiche les données netflow et peut créer des lots de statistiques par  
adresse IP, par port etc… 
NfSen permet d'ajouter à l'analyseur nfdump (qui est en mode console) une interface graphique pour la 
retranscription des statistiques netflow. 
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2. SNORT  

a. Définition 

Snort est un outil IDS (Introduction Detection System) open source. Son but est d’effectuer en temps réel 
des analyses de trafic et de logger les paquets IP transitant sur son réseau. Cela est du à sa communauté 
très active qui partagent ses règles de sécurité permettant à tous utilisateurs de garder sa configuration 
à jours. Snort est considérer comme un des meilleurs outils de détection d’intrusions sur le marché.

Notons que Snort dispose de trois modes de fonctionnement : 
• sniffer de paquets
• logger de paquets 
• système de détection/prévention d'intrusions. 

ii. Mise en place des sondes

Snort va nous servir à analyser les trafics inhabituels sur le réseau. Pour pouvoir analyser au mieux le  
trafic,  son  mode  de  fonctionnement  sera  en  NIDS.  Grâce  à  cela  on  analysera  plus  rapidement  les  
échanges inhabituels.

Dans le cadre du projet, nous avons installé 2 sondes sur le réseau afin de capturer le trafic :
• Une sonde a été placée juste avant le réseau de l’entreprise : permet de capturer toutes les 

attaques qui sont destinées au réseau.
• Une autre  sonde dans le  réseau,  juste après le  firewall :  permet de voir  toutes les attaques 

bloquées et surtout analyser celles qui seront passées pour renforcer la sécurité du réseau.
Afin de récupérer tout le trafic arrivant sur le réseau dans la seconde sonde, il est nécessaire d’effectuer 
un mirroring des flux arrivant sur le commutateur d’entrée. Comme le commutateur d’entrée est un  
CISCO, il est possible de réaliser du SPAN, et donc dupliquer toutes les requêtes entrantes et sortantes  
vers une sortie reliée à la sonde.
Le SPAN (Switched Port  ANalyzer) est une fonction des commutateurs Ethernet Cisco qui permet de  
recopier sur un port donné le trafic destiné à un ou plusieurs autres ports.
Un analyseur de réseau connecté au port SPAN peut surveiller le trafic provenant de l'un des ports du 
commutateur.  Cette  fonction  permet  d'effectuer  des  analyses  de  trafic  sans  perturber  le  
fonctionnement.

iii. Fonctionnement du NIDS

Un NIDS fonctionne en 3 parties :
• la capture
• l’analyse des signatures des paquets 
• l’envoie d’une alerte selon les règles misent en place

La capture consiste en la récupération des requêtes en temps réel. Snort utilise la bibliothèque standard 
de capture de paquet : libcap. Son fonctionnement est très simple : tout paquet arrivant au niveau de la  
couche de liaison de données est  copié.  Puis  on lui  applique  un filtrage  selon les  paquets  que l’on 
souhaite analyser.
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On peut comparer l’analyse par signature à un antivirus. Sur chaque paquet, on va rechercher selon les  
règles définies, des informations non habituelles. Si un message n’est pas commun, alors une alerte est  
envoyée. Il est donc essentiel de bien réaliser les règles pour récupérer au mieux des alertes pertinentes.

Ecriture des règles SNORT :
Les règles de snort sont décrites dans un langage simple.
Dans un premier temps l'en-tête de règle qui contient :

• l'action de la règle (la réaction de snort)
• le protocole qui est utilisé pour la transmission des données 
• les adresses IP source et destination et leur masque
• les ports source et destination sur lesquels il faudra vérifier les paquets

Dans un deuxième temps, les options de la règle (entre parenthèse) qui contiennent :
• le message d'alerte
• les conditions qui déterminent l'envoi de l'alerte en fonction du paquet inspecté. Exemple : alert  

tcp any any → 192.168.1.0/24 21 (content: “USER root”; nocase; msg: “Tentative d'accès au FTP 
pour l'utilisateur root”). Les messages en direction de 192.168.1.0/24 effectuant une tentative 
de login root (“USER root” contenu dans le paquet) auront pour conséquence la génération de 
l'alerte “Tentative d'accès au FTP pour l'utilisateur root”. 

Exemple d’un rapport SNORT envoyé automatiquement par e-mail :

iv. Les outils complémentaires

Pour fonctionner au mieux, un ensemble d’outils ont été installé pour compléter Snort : 
• BASE (Basic Analysis and Security Engine) : Base est une interface graphique en PHP permettant 

de visualiser les logs de l’IDS Snort. 
• Easy PHP : c’est une plateforme de développement web permettant d’exécuter des scripts PHP. 

Il contient 2 serveurs : le serveur APPACHE et le serveur http.
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3. Les sondes et Audit Actif
Dans le cadre des différentes confrontations, nous avons mis en place des sondes snort qui permettent 
de faire, entre autres, des captures de trames circulant sur le réseau. Les objectifs définis sont les 
suivants :

-Installer une sonde en accord avec le client

-Sécuriser la sonde

-Réaliser la capture des trames transitant sur le réseau

-Réaliser une détections d'intrusions 

-Réaliser un audit actif du réseau de la défense

A. Mise en place des sondes

A1) L'installation de la sonde 

Pour l'installation de la sonde, nous avons mis en place au préalable un système d'exploitation 
Linux debian que nous connaissons bien et que nous pouvons installé de manière rapide. Nous 
maîtrisons bien cet outil pour l'avoir utilisé depuis trois ans maintenant. De plus, nous avons installé un 
système minimal sans interface graphique de manière à limité le nombre de logiciels inutiles sur la 
sonde. Enfin, l'OS Debian contient un gestionnaire de paquet très pratique, "apt-get|cache|remove" en 
ligne de commande, qui permet d'installer rapidement les paquets à partir des sources disponibles sur 
les miroirs debian. 

D'un point de vue services, nous avons installé sur notre sonde les services suivants :

• Apache-ssl, Php, Mysql, Acid-base, SSH

Les trois premiers servent à gérer de manière graphique les résultats que fournira la sonde snort. 
Acid-base est un outil utilisé pour récupérer et analyser les alertes générées par la sonde snort. 
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a) Sonde en détection d'intrusions 

L'installation d'une sonde nécessite plusieurs outils. En effet, il faut dans un premier temps, 
installés les logiciels qui vont permettre de faire fonctionner la sonde : 

• SNORT (l'IDS), Barnyard, Mysql

Le premier outil, SNORT est l'outil principal qui permet de détecter des alertes via les fichiers de 
règles définis sur le site officiel SNORT. 

L'enregistrement des évènements qui se produisent sur le réseau est l'une des activités les plus 
coûteuses en temps que snort réalise. Les données doivent être :

-collectées

-formatées

-écrites

Dans notre  cas,  une base de données Mysql  est utilisée.  Dans ce cas,  snort  doit  envoyer l'alerte et  
attendre la confirmation de l'écriture des informations. Cette situation empire lorsque le serveur de  
bases de données est sur un système distant. 

Snort  sait  envoyer des  infos  collectées à  propos  d'une alerte  vers  un fichier  au format  binaire.  Cet 
enregistrement est très rapide car les données n'ont pas besoin d'être formatées. Barnyard lit ce fichier,  
formate les données des alertes et les enregistre vers le mécanisme de sortie choisi (fichier journal snort,  
syslog, fichier texte ou BDD). 

Pour utiliser l'enregistrement au format binaire unifié, snort est configuré comme d'habitude. La seule 
différence se situe au niveau du choix de greffon de sortie dans le fichier snort.conf. L'unique greffon de 
sortie qui devrait y être spécifié est « log_unified ». 

output alert_unified: filename snort.alert, limit 128

output log_unified: filename snort.log, limit 128

Avec ces deux lignes activées dans le fichier de configuration des sondes (/etc/snort/snort.conf), 
nous allons récupérer des fichiers snort.log et snort.alert dans le répertoire de log de snort. Barnyard va 
utiliser ces fichiers pour enregistrer les données dans la base de données. Ils sont, en quelques sortes, 
des fichiers "intermédiaires" entre snort et la BD. 
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Le lancement des sondes se faisait grâce à un script shell automatisé qui était contenu dans le fichier 
/etc/init.d :

#!/bin/bash

/sbin/ifconfig eth0 up

/usr/local/bin/snort -Dq -u snort -g snort -c \

/etc/snort/snort.conf -i eth0 -z

/usr/local/bin/barnyard -c /etc/snort/barnyard.conf -g \

/etc/snort/gen-msg.map -s /etc/snort/sid-msg.map -d \

/var/log/snort -f snort.log -w /etc/snort/bylog.waldo &

b) Sondes avec capture de trames 

La deuxième fonctionnalité des sondes était de pouvoir capturer les trames circulant sur le 
réseau. Pour cela, nous avons utilisé le logiciel tcpdump. Cependant, nous l'avons amélioré puisque nous 
avons utilisé un script de lancement comme pour que tcpdump soit lancer comme un service. 

Tcpdump était lancée avec des options bien précises. En l'occurence, nous avons spécifiés, pour 
la seconde et troisième confrontation, la taille maximale des fichiers de capture à 50Mo (options -C). 
L'interface d'écoute était eth0, et nous avons mis en place un filtre de captures (FILTER='(ip or arp or rarp) and not 

icmp' ). 

A2) Sécurisation de la sonde

La sécurisation des sondes est un point très important puisque c'est un point très critique. En 
effet, il ne faut pas que celle-ci soit compromise.

La sécurisation des sondes passent par différents points :

-La sécurisation des services mis en place

-La sécurisation de l'accès à la machine
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Etant donné que nous avons mis en place un serveur web et une base de données Mysql sur les 
sondes, il nous fallait sécuriser ces services. Ainsi, l'accès à la base était restreint par des certificats SSL. 
De plus, nous avons supprimé les bannières apache et php, supprimé l'ouverture mysql sur le réseau via 
l'option "skip-networking" du fichier de configuration mysql (my.cnf). 

La sécurisation de l'accès à la machine passait par une bonne configuration du service sshd. Nous 
l'avons préféré à telnetd car ce dernier ne crypte pas les données circulant sur le réseau, ce qui est 
critique.  Au niveau du service SSH, nous avons interdit l'accès root distant, la redirection X11 et nous 
avons mis en place une bannière. 

Au niveau adressage, nous avons mis en place une configuration ARP statiques :

// Cooper : routeur d'accès

Cooper : 172.18.4.1 00:04:23:B8:4E:2C

//candide-sa : routeur de la défense

candide-sa : 172.18.4.2 00:14:F2:75:ED:72

//première sonde extérieure 

ossim : 172.18.4.202 00:10:5A:D8:89:41

//Seconde sonde extérieure 

Ramada : 172.18.4.200 00:0A:5E:1D:FC:3F 

Enfin, nous avons sécurisé les sondes au niveau des iptables (via un script) afin de restreindre les 
données pouvant arriver sur la machine. En voici quelques lignes :
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//restriction au niveau des pings

$ipt -A OUTPUT -o eth1 -p icmp --icmp-type echo-request -m limit --limit 3/s -m state --state NEW -j ACCEPT

$ipt -A OUTPUT -o eth1 -p icmp --icmp-type echo-reply -m limit --limit 3/s -m state --state NEW -j ACCEPT

//on accepte les nouvelles connexions ssh (sur lastemperor) à partir de la seconde  sonde topper 172.10.200.3

$ipt -A INPUT -i eth1 -s 172.10.200.3 -p tcp --dport 22 -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT

$ipt -A OUTPUT -o eth1 -d 172.10.200.3 -p tcp --sport 22 -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT
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B. Réaliser un audit actif sur le réseau de la défense

Dans le cadre de notre contrat avec la défense, nous avions prévu de réaliser un audit 
actif du réseau de la défense. Pour cela, nous avons utilisé Nessus, un scanner de vulnérabilités 
ainsi que l'outil nmap pour le compléter. 

Nessus est très utile lors de tests de pénétration et fait gagner un temps incroyable. Il se 
compose d'une partie serveur (qui contient une base de données regroupant différents types de 
vulnérabilités) et une partie cliente. Le client se connecte au serveur et après authentification, il 
peut scanner les différents systèmes du réseau pour récupérer les différentes vulnérabilités du 
système.  Le client reçoit ensuite les résultats du test sous un format html (ce que nous avons 
choisi). Nessus a été implémenté sur ma machine et disposé sur le réseau interne de la défense 
(comme un poste client). 

• Test de l'outil Nessus 

Le test a été réalisé le 30 octobre 2008, et nous a permis de vérifier si les serveurs 
étaient ou non infaillibles. Par exemple, le test sur le serveur web/Sql 172.10.140.2 a rendu le 
résultat suivant : 

- 3 ports ouverts.
- 21 failles qualifiées faible.
- 2 failles qualifiées moyennes.

• Information détectée par le test :

- La machine tourne sous linux Kernel 2.6.

Les ports ouverts : 

Port 22: SSH  en écoute, risque faible 

Récupération du banner sur SSH 

Port 443 : HTTPS Risque faible

Réponse du serveur fonctionnant sous TLSv1.

Il est possible de récupérer les Web directories : /incons.

Port 80 : HTTP  risques faibles :

Détection du serveur
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Détection de la version et du type de serveur : Apache/2.2.9 (Debian) PHP/5.2.6-5 with Suhosin-Patch 
mod_ssl/2.2.9 OpenSSL/0.9.8g

Risques moyens :

• Redirection vers des domaines de manière arbitraire par les méthodes : 303, 304 ou 

307. : http://172.10.140.2/.anydomain.test redirects to location: https://www.candide-
sa.com.anydomain.test

• Faiblesse : un attaquant peut se servir de la redirection pour effectuer du phishing.

Voici un exemple de résultat graphique généré par nessus : au niveau client. 
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• Test avec l'outil NMAP 

NMAP est un logiciel disponible sous linux sous forme de paquet debian, 

il permet de scanner les ports sur le réseau (par exemple sur le réseau des serveurs de la défense) en 
envoyant des SYN/ACK par exemple via la commande :
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nmap -sS 172.10.140.0

Le résultat sous AcidBase est le suivant, il y a un résultat sur les ports ouverts. 
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IV – Les étapes du projet

1. Première confrontation  

L’objectif de la première confrontation était pour nous le groupe analyse de récupérer les attaques et les 
moyens utilisés par le groupe attaque par des sondes que nous avons installé dans le réseau de la 
défense. Ainsi l’interprétation de ces sondes devrait nous conduire à étudier le système de sécurité qu’il 
fallait mettre en place pour la protection du réseau de la défense. Ainsi nous avons observé ces 
différentes actions menées par les attaquants 

• Beaucoup de trafic récupéré sur la sonde frontale avec TCP dump et SNORT.
• Pas d’informations utiles sur les logs de la sonde interne.
• Récupération des logs de Cisco (échec pour les logs d’apache)
• Echec de récupération des logs netflow 

Les attaquants ont ciblé notre sonde au lieu d’attaquer le serveur WEB de la défense.

Les  attaques  identifiées  sont  principalement  de type  ICMP flooding   et   ARP spoofing.  Ces  
attaques ont entrainés  un déni de service avec  un taux d’utilisation du CPU  du routeur à égale  
à 99%..

Le bilan de cette confrontation a été positif pour notre équipe puisque aucune de nos sondes 
est tombées .Cette phase d’analyse nous permettra de mieux conseiller la défense afin qu’il  
prépare au mieux la seconde confrontation.

• Bilan pour les sondes installées

Au niveau de la première confrontation, nous avons mis en place qu'une seule sonde 
snort. Celle-ci était configurée en SPAN sur le switch de la défense qui gérait les VLANS. Toutes 
les données du trunk (port G1) étaient copiées vers l'interface de capture de la sonde (port G2 
du switch). 

Cependant, les sondes internes n'ont remontés aucunes alertes car il ne s'est rien passé 
de concret sur le réseau de la défense. Toutes les attaques se sont concentrées sur le réseau 
extérieur de la défense.

On a cependant pu recencer des attaques suivantes :

[**] [1:1301:12] WEB-PHP admin.php access [**] 
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Event ID: 93     Event Reference: 93 

10/24/08-09:40:06.777888 172.16.97.6:50140 -> 172.10.140.2:80[**] 

Cette alerte est générée quand il y a une tentative d'exploit sur une vulnérabilité du serveur 
web. 

[**] [1:2152:2] WEB-PHP test.php access [**]

Nombre d'alerte : 4

Cette alerte est générée lorsqu'un attaquant tente d'accéder à un script non utilisé dans un 
environnement de production. L'attaquant souhaitait sans doute récupérer des informations sur 
le serveur web afin de réaliser une attaque par la suite. 

[**] [1:1852:4] WEB-MISC robots.txt access [**] 

[Classification: access to a potentially vulnerable web application] [Priority: 2] 

10/13/08-07:56:28.518446 172.16.64.86:3742 -> 172.10.140.2:80

Cette alerte est générée lorsqu'un attaquant tente d'accéder à des données qui ne sont pas 
publiques telles que des répertoires utilisateurs ou des fichiers d'administration. 

2. Deuxième confrontation  

Pareil que la première confrontation, le but de celle-ci est surtout d’analyser les moyens utiliser par le  
groupe attaque, observer la réaction des techniques de sécurité mise en place et enfin voire l’impact des  
solutions que nous avons conseillé à la défense sur sa protection de son réseau vis-à-vis des attaques. 

• Bilan des attaques
Nous avons donc pu observer beaucoup de trafic polluant venant des attaquants, ayant pour but de  
noyer le réseau de trames inutiles, afin de saturer le routeur, dissimuler une attaque sous un flux de  
données important, et tenter de détecter des failles de sécurités (ports du routeurs ouverts…).
L’analyse des flux nous a permis de constater qu’ils ont envoyé une majorité de trames TCP, ce qui peut  
vouloir dire qu’ils ont essayé de s’attaquer directement au serveur web
« Candide » de la défense.
Aussi,  nous avons recensé des scannages de ports,  de l’IP Flooding, des tentatives de Saturation du 
routeur par l’envoi de trames TCP et UDP et ICMP de destinataires différents sur des ports du routeur de  
la défense.
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• Bilan du Netflow

L’analyse netflow de la deuxième confrontation nous a permis de nous rendre compte que le
netflow n’était pas efficace pour l’analyse directe des attaques. Cet outil est très utile pour
donner  une  vision  globale  du  trafic,  des  protocoles  les  plus  utilisés,  des  adresses  les  plus 
génératrices de trafic, mais pas pour détecter précisément type d’attaque.

Le netflow est complémentaires à des outils d’analyse de paquets, comme Wireshark, Snort,
et à des analyseurs de logs, mais ne peut pas fonctionner seul pour la détection d’attaques. Il
peut donner une cartographie globale du trafic pour orienter les équipes Wireshark et Snort
dans l’analyse des paquets.

Pour plus de détail se conférer à l’annexe (Rapport netflow 2° confrontation).

• Bilan des sondes

Nous avons mis en place pour cette seconde confrontation une seconde sonde (en plus de la 
première toujours configurée en SPAN sur le switch) qui était configuré pour écouter ce qu'il se 
passait sur le réseau des serveurs (172.10.140.0/29). De plus, nous avons rajouté une interface 
réseau sur chacune des sondes afin de pouvoir les administrer à distance. Une interface serait 
une interface administration et l'autre était destinée à l'écoute uniquement.

Nous avons pu observer que durant la confrontation (et même au préalable) qu'il y a eu des 
tentatives de découvertes de mots de passe sur le serveur web de la défense :

[**] [1:8426:6] WEB-MISC SSLv2 openssl get shared ciphers overflow attempt [**]

[Classification: Attempted Administrator Privilege Gain] [Priority: 1]

Event ID: 18     Event Reference: 18

11/03/08-07:38:57.403908 172.16.80.20:38508 -> 172.10.140.2:443

[**] [1:2436:8] WEB-CLIENT Microsoft wmf metafile access [**] 

[Classification: Attempted User Privilege Gain] [Priority: 1] 

Event ID: 328     Event Reference: 328 

11/03/08-10:38:22.563904 172.10.150.3:1765 -> 172.16.64.86:80 

TCP TTL:128 TOS:0x0 ID:12957 IpLen:20 DgmLen:478 DF 

…
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/1.1..Accept: im 

61 67 65 2F 67 69 66 2C 20 69 6D 61 67 65 2F 78  age/gif, image/x 

2D 78 62 69 74 6D 61 70 2C 20 69 6D 61 67 65 2F  -xbitmap, image/ 

6A 70 65 67 2C 20 69 6D 61 67 65 2F 70 6A 70 65  jpeg, image/pjpe 

67 2C 20 61 70 70 6C 69 63 61 74 69 6F 6E 2F 78  g, application/x 

2D 73 68 6F 63 6B 77 61 76 65 2D 66 6C 61 73 68  -shockwave-flash 

2C 20 2A 2F 2A 0D 0A 52 65 66 65 72 65 72 3A 20  , */*..Referer: 

68 74 74 70 3A 2F 2F 73 74 72 69 2D 61 74 74 61  http://stri-atta 

71 75 65 2E 69 66 72 61 6E 63 65 2E 63 6F 6D 2F  que.ifrance.com/ 

Cette alerte est générée quand il y a une tentative d'accès à un fichier qui peut être sujet 
à une vulnérabilité Internet Explorer. 

La conséquence d'une telle attaque est critique puisqu'elle peut amener à une DOS de la 
machine. Ici, la machine client a accéder au site stri-attaque.ifrance.com. 

3. Troisième confrontation  

Comme les autres confrontations, celle-ci a les mêmes objectifs mais présente quelques différences par  
rapport à son contexte. D’abord c’était la dernière confrontation ce qui explique que les méthodes des  
attaquants et la nature des attaques ont évolué, d’un autre coté avec l’appui de l’équipe analyse, le 
système des défenseurs aussi a évolué.

• Bilan des attaques

Pour cela pendant toute la confrontation rien de particulier ne s’est passé, les attaquants n’ont pas 
réussi à atteindre le réseau des défenseurs.

Les attaques que l’équipe d’analyse a pu relever sont les suivantes :

• DNS Flooding 

• Envoi massif de mails

• MAC Flooding 

• Attaques STP

•  Mail bombing 
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• UDP Flooding 

• DNS Man in the Middle (Hijacking )

• les autres attaques relevées

L’aspect technique de ces attaques sont développées en annexe. (Annexe bilan des attaques 3° 
confrontation)

• Bilan du netflow

Sur le plan Netflow, nous n’avons pas enregistré de fichiers de taille maximale, on peut donc 
supposer que nous avons bien récupérés toutes les communications.
Pour  l’analyse  Netflow  de  la  troisième  confrontation,  Nfsen  n’était  pas  complètement 
opérationnel car la génération des graphiques n’a pas pu être débuggée. Nous avons donc
Utilisé les fonctionnalités de traitement des flows mais sans les graphs. Cette nouvelle analyse
de l’activité durant la confrontation nous amène donc à tirer un bilan sur la solution Netflow.
Cette solution est réellement pratique pour avoir une vue globale des activités sur le réseau,
Pour effectuer de rapides statistiques sur les communications. En ce qui concerne Nfsen nous
n’avons pas pu tester toute sa puissance qui réside dans la génération de graphiques, et permet
de visualiser l’activité générale du réseau de manière graphique, ce qui permet de mieux
cibler les périodes d’activités qui méritent une analyse plus approfondie.

La technologie Netflow est certainement bien plus intéressante en exploitation réelle. En effet,
durant les confrontations nous avions des quantités de données à analyser mais aucun moyen 
de les  comparer  à  un  trafic  «  normal  »  dans  le  réseau.  Aussi  c’est  en  observant  des  pics  
d’activités par rapport à une activité normale que l’on peut aussi détecter des attaques. Pour  
résumer la technologie peut être très utile si l’on veut avoir une vue global de l’activité sur le  
réseau et effectuer des statistiques. Netflow ne constitue absolument pas une solution à part 
entière en termes d’analyse réseau. Les résultats que peuvent apporter netflow sont à mettre  
en relation avec d’autres outils notamment tcpdump + wireshark pour une analyse détaillée. On 
notera  comme  principal  inconvénient  de  la  technologie  netlflow  :  la  charge  CPU  que  cela 
demande au routeur, l’arrêt de ce service si le routeur est trop sollicité et la taille maximum des  
fichiers (108Mo) qui témoignent d’une perte d’information. Pour plus de détails se conférer à 
l’annexe (Rapport netflow 3° confrontation)

• Bilan des sondes
Pendant la troisième confrontation, il y a eu beaucoup de messages ICMP, c'était une procédure 
pour inonder les sondes et le réseau par la même occasion : 

[**] [1:485:5] ICMP Destination Unreachable Communication Administratively Prohibited [**]

[Classification: Misc activity] [Priority: 3]
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Event ID: 39754     Event Reference: 39754

11/17/08-08:25:27.712393 172.10.140.1 -> 172.10.140.2

[**] [1:485:5] ICMP Destination Unreachable Communication Administratively Prohibited [**]

[Classification: Misc activity] [Priority: 3]

Event ID: 39756     Event Reference: 39756

11/17/08-08:25:29.837332 172.10.140.1 -> 172.10.140.3

ICMP TTL:255 TOS:0x0 ID:49774 IpLen:20 DgmLen:56

Type:3  Code:13  DESTINATION UNREACHABLE: PACKET FILTERED

Ces alertes étaient toutes filtrées. 

Tentative de récupération des privilèges administrateurs :

[**] [1:8428:6] WEB-MISC SSLv2 openssl get shared ciphers overflow attempt [**]

[Classification: Attempted Administrator Privilege Gain] [Priority: 1]

Event ID: 39968     Event Reference: 39968

11/17/08-08:28:32.385449 172.16.80.12:40534 -> 172.10.140.2:443

[**] [124:7:1] smtp: Attempted header name buffer overflow [**]

[Classification: Unknown] [Priority: 3]

Event ID: 45844     Event Reference: 45844

11/17/08-10:02:36.969770 172.18.4.102:60954 -> 172.10.140.3:25

TCP TTL:63 TOS:0x0 ID:60730 IpLen:20 DgmLen:1500 DF

***A**** Seq: 0xBD2C470A  Ack: 0x7C2DC20E  Win: 0x16D  TcpLen: 32
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TCP Options (3) => NOP NOP TS: 280334335 304422742

[**] [1:3486:3] WEB-MISC SSLv3 invalid data version attempt [**] 

[Classification: Attempted Denial of Service] [Priority: 2] 

Event ID: 42169     Event Reference: 42169 

11/17/08-09:08:01.448723 172.16.97.18:3313 -> 172.10.140.2:443 

Cette  alerte  est  générée  lorsqu'il  y  a  une  tentative  d'exploit  sur  une  vulnérabilité  de  
l'implémentation sur les système microsoft SSLv2. 

Cependant, nous pensons qu'il y a une grand nombre de faux positifs qui ont été générés 
par la sonde snort ce qui n'a sans doute pas permis de détecter correctement l'ensemble des 
attaques des attaquants. La sonde a récupéré dans le fichier dump.log, généré par snort, un 
grand  nombre  d'alertes  ICMP  Destination  Unreachable  entre  le  routeur  172.10.140.1  et  le 
serveur web ou DNS (140.2, 140.3). Nous pensons que l'ensemble de ces alertes ont sans doute  
empêché de voir d'autres attaques. 

De plus sur la sonde interne lastemperor (surveillance des serveurs), il y a 161039 alertes  
dont  le  message  généré  est  :  [**]  Snort  Alert  [1:1000002:0]  [**]  et  2  alertes  "Snort  Alert  
[1:8428:0]". Cependant, nous n'avons pas pu découvrir la signification de ces alertes. 
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Conclusion
Ce projet regroupais trois équipes que sont la défense, l’analyse et l’équipe attaque. Nous équipe 

Analyse  avions pour rôle d’analyser et de proposer des solutions à l’équipe de la défense pour protéger  
leurs infrastructures réseaux afin d’éviter des intrusions. Nous avions eu Trois confrontations entre les 
différentes équipes intervenantes dans ce projet.  Afin de mieux conseiller l’équipe de la  défense et 
réussir notre mission nous avions divisé notre équipe en plusieurs sous groupes en leur octroyant chacun  
un rôle bien défini. Ces sous groupes ont connu différentes évolutions en fonction de la demande de la  
défense et la nature des attaques .Nous avons développé plusieurs technologies pour auditer le réseau 
de la défense tel snort , wireshark , syslog, netflow et tant d’autres nous permettant à mieux analyser la  
nature des attaques et à conseiller la défense .

Dans  l’ensemble  des  confrontations  nous  n’avions  pas  trouvé  des  attaques pouvant  nuire  à  
l’architecture de la défense.

Ce projet nous a permis de mettre par-dessus toutes nos connaissances acquises en pratique.  
Selon les sous groupes aux quels nous appartenions, nous avons pu développer ces connaissances , que 
ca soit en management, gestion de projet, respect des délais  ou les accès plus technique, mise en place 
des sondes, analyse des traces, politique de sécurité, architecture réseau, etc. 

Pour une première réelle expérience dans le domaine des réseaux nous regrettons ce pendant,  
de ne pas avoir pu, tous,  participer aux différentes parties techniques, notamment la configuration des 
routeurs. Mais nous nous réjouissions, peu importe l'appartenance des groupes, d'avoir participé à ce 
projet et l'avoir mené à terme et ceci avec un groupe de 18.
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Annexes

1. Annexe 1 – Contrat d’audit

CONTRAT D’AUDIT

Sommaire

ARTICLE1 - INFORMATIONS SUR LE RÉSEAU     :                                                                                                                            ......................................................................................................  31  

ARTICLE2 - PÉRIMÈTRE D’ACTIONS DE L’AUDIT :                                                                                                                      .................................................................................................  31  

ARTICLE3 - MISE EN PLACE DES OUTILS DE SUPERVISION :                                                                                                    ..................................................................................  32  

ARTICLE4 - COMPTE-RENDU :                                                                                                                                                       .............................................................................................................................  32  

ARTICLE5 - CONFIDENTIALITÉ :                                                                                                                                                     ...........................................................................................................................  32  

ARTICLE6 - CADRE JURIDIQUE :                                                                                                                                                    ...........................................................................................................................  32  

ARTICLE7 - FINANCIER :                                                                                                                                                                 ......................................................................................................................................  33  

ARTICLE8 - MODIFICATION DE CONTRAT     :                                                                                                                                 ..........................................................................................................  33  

ARTICLE9 - INTÉGRITÉ PHYSIQUE :                                                                                                                                               ......................................................................................................................  33  

ARTICLE 10 – ACCÈS À DISTANCE :                                                                                                                                               ......................................................................................................................  33  

Suite à la demande du client Candide S.A d'établir un audit réseau de son infrastructure, 
nous  établissons  le  contrat ayant  pour  but  de  définir  une  collaboration  entre  les  équipes 
défense (Candide SA) et analyse. 
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Cette  collaboration  doit  assurer  le  bon  fonctionnement  de  la  mission  d'audit  de 
sécurité par la validation des moyens de protection mis en œuvre sur les plans organisationnels, 
procéduraux et techniques,  au  regard de la  politique de sécurité  rédigé par  les  soins de la 
défense.

Nous avons donc convenu après négociation avec la défense, les clauses suivantes :

Article1 - Informations sur le Réseau :
L’audité,  ayant  confié  à  l’équipe d’analyse le  soin  d’assurer un audit  complet  des systèmes 
d’information de  Candide S.A,  s’engage à fournir  le recensement détaillé  de l’ensemble des 
éléments qui constituent ce système. L'auditeur aura accès aux informations suivantes:

• Réglementation interne, procédures, organigramme du personnel, charte d’utilisation 
des ressources.

• Sécurité  physique  : Normes  de  sécurité,  protection  des  accès  (équipements, 
infrastructure câblée, etc.).

• Exploitation et administration : journalisation des logs, informations SNMP.

• Réseaux  et  télécoms  : architecture  réseau  (topologie,  plan  d’adressage),  matériels 
(routeurs, commutateurs, pare-feux), contrôle des accès logiques.

• Systèmes : poste de travail (gestion des droits), serveurs et les services qu’ils délivrent, 
applications, solutions antivirales, ainsi que le détail des versions utilisées.

Article2 - Périmètre d’actions de l’audit :
Ayant  connaissance  des  éléments  composant  le  système  d’information,  l’auditeur pourra 
définir  le  périmètre  de  l’audit et  planifier  ses  interventions  et  ses  entretiens avec  les 
personnes  à  interviewer  au  sein  de  la  défense.  L’équipe  d’analyse sera  responsable  de 
l’organisation des réunions avec l’équipe auditée et devra, à l’issue de celles-ci, proposer des 
recommandations pour la mise en place de mesures organisationnelles et techniques.
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Article3 - Mise en place des outils de supervision :
L’audité conviendra avec l’auditeur d’un  droit d'accès physique au système pour la  mise en 
place d’outils d’analyse et de détection (analyse des logs, scans, sondes, récupération de trafic
).  Sur autorisation  explicite de la  défense,  l’auditeur pourra effectuer  des  tests  d’intrusions 
selon des scénarios potentiels d’attaque, afin de déterminer les vulnérabilités et les failles de 
sécurité.

Article4 - Compte-rendu :
Chaque phase d’analyse et d’évaluation réalisée par les soins de l’équipe d’analyse devra faire 
l’œuvre d’un rapport complet présentant de manière explicite les vulnérabilités détectées sur 
le système audité, et  proposant des améliorations techniques et organisationnelles pouvant 
entraîner une revue de la politique de sécurité.

A son tour la  défense devra informer l’auditeur de  toute modification ou évolution de son 
système de sécurité.

Article5 - Confidentialité :
L’organisme d’audit, à savoir l’ensemble des personnes qui interviendra pour la mission d’audit 
de  sécurité,  s’engage,  sous  sa  responsabilité  exclusive,  à  considérer  confidentielles  toutes 
informations transmises par la défense, de façon orale ou écrite, et par conséquent à ne pas les 
divulguer à un tiers. Une  clause de confidentialité sera établie  à l’initiative de la  défense et 
devra faire l’objet d’une signature par l’ensemble des membres composant l’équipe d’analyse.

L’organisme d’audit est entièrement responsable de la sécurisation de la sonde et de l’accès 
au réseau de la défense par celle-ci.

De  la  même  manière,  les  différents  droits  octroyés  à  l’organisme  d’audit  sont  sous  leur 
entière responsabilité.

En cas de violation volontaire ou négligente de cette clause, la ou les personnes responsables 
devront répondre de sanctions négociées au préalable avec la défense.

Article6 - Cadre juridique :
L’organisme audité doit être conscient de la législation concernant les systèmes d’informations.  
Les responsables de sécurité ont une obligation de moyens pour que leur système de sécurité 
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rentre en conformité juridique. Ils doivent être vigilants au respect de la protection des données 
privées des employés. L’organisme responsable doit également sensibiliser ses employés sur le 
cadre d’utilisation d’internet. Un usage abusif sortant du cadre professionnel pouvant induire 
des problèmes de sécurité et mettre en cause la responsabilité civile ou pénale de l’entreprise 
et de l’employé.

A cet effet une  charte d’utilisation de l’informatique et des télécommunications devra être 
établie à l’initiative de la défense.

Article7 - Financier :
Par  ce  contrat  la  défense s’engage  à  prendre  en  charge  la  totalité  des  frais  matériels 
indispensables à la mise en place d’une supervision efficace. Une fois l’installation effectuée, 
une  rémunération  mensuelle  sera  versée  à  l’organisme  d’audit  pour  le  travail  fourni.  Une 
déduction sur cette rémunération pourra être effectuée en cas de responsabilité de l’organisme 
d’audit  dans  un  quelconque  déni  de  service  portant  atteinte  aux  activités  de  l’entreprise 
Candide S.A.

Au  terme  des  actions  entreprises  par  l’équipe  d’attaque  durant  le  temps  imparti  aux  trois 
séances  de  TP,  et  après  établissement  du  rapport  d’analyse,  un  bilan  organisationnel  et  
technique de la mission accomplie par les deux équipes en collaboration permettra d’évaluer la  
part de responsabilité de la défense et de l’audit.

Article8 - Modification de Contrat :
Pour des éventuelles  modifications de contrat des avenants seront produits et devront être 
obligatoirement  signés  par  les  deux  partis que ce  soit  pour  une modification  mineure  ou 
majeure afin que tout malentendu soit évité.

Article9 - Intégrité physique :
L’audit se dégage de toute responsabilité dans l’éventualité d’une attaque de niveau physique, 
le matériel étant hébergé dans les locaux clients ; La défense prendra donc en charge l’intégrité 
physique du matériel de supervision.

Article 10 – Accès à distance :
L'équipe  défense s'engage à fournir un  accès sécurisé depuis  l'extérieur de l'entreprise. Cet 
accès  permettra  à  l'équipe  analyse d'accéder  à  ses  équipements,  donc  à  l'ensemble  des 
machines qu'elle aura pu installer au sein de l'entreprise Candide S.A.
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Signatures des deux parties (précédées de la date et de la mention « lu et approuvé ») :

Pour le groupe Défense, Pour le groupe Analyse,

M. ______________                                       M.  ______________

Le __/10/08                  Le __/10/08

Lu et Approuvé               Lu et Approuvé

2. Rapport NetFlow : 3ème     confrontation  

Lors de cette confrontation, nous n’avons pas enregistré de fichiers de taille maximale, on

peut donc supposer que nous avons bien récupérés toutes les communications.

1. Statistiques générales durant la confrontation du 03/11/08 :

1.1. Statistiques générales, total :

1.2. Statistiques générales : taux :

2. Statistiques protocole TCP :
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2.1. Classement par adresse IP Source/bytes :

2.2. Classement par adresse IP destination/bytes :
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3. Statistiques protocole UDP :

3.1. Classement par adresse IP source/bytes :

3
.2. Classement par adresse IP destination/bytes :
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4. Statistiques protocole ICMP :

4.1. Classement par adresse IP source/bytes :

4.2. Classement par adresse IP destination /bytes:
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5. Statistiques par numéro de port :

5.1. Classement par nombre de paquets :

5.2. Classement par quantité de données :
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6. Analyse du trafic entre 7h50 et 12h10 :

6.1. Les machines ayant générées le plus de trafic :

6.2. Les machines ayant reçues le plus de trafic :
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6.3. Les ports ayant reçues le plus de trafic :

6.4. Un résumé des plus gros échanges de la confrontation

Les échanges les plus volumineux en termes de paquets :
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Les échanges les plus volumineux en termes de paquets :
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On retrouve ici les même machines que celles qui sont à l’origine de la plus grosse quantité de

données transférées à quelques exceptions près :

La machine 172.16.64.89 :80 à destination du routeur sur le port 1035 , a émis beaucoup de

paquets mais une quantité faibles de données 12,9Mo.

6.5. Les activités anormales :
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Nombreuses requêtes smtp depuis 172.18.4.102.

Comme lors de la confrontation précédente on observe un scan de port de puis 172.16.80.1.
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Transfert pour le moins étrange, que l’on retrouve dans le résumé des plus grosses activités

de la confrontation.

Nous avons donc pu observer beaucoup de trafic polluant venant des attaquants, ayant pour

but de noyer le réseau de trames inutiles, afin de saturer le routeur, dissimuler une attaque

sous un flux de données important, et tenter de détecter des failles de sécurités (ports du

routeurs ouverts…).

Nous avons recensé une activité anormale sur le serveur de mail notamment. Hormis le

scannage de port habituel, nous avons principalement observé le transfert de grosse quantité

de données, et l’envoi de nombreux paquets de faible poids.
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3. Rapport NetFlow : 2  ème   confrontation  

L’outil NetFlow permet principalement d’effectuer des statistiques à partir de données
collectées par le routeur Cisco de l’équipe défense. Cet outil ne permet pas une analyse
approfondie mais seulement une vue globale des communications entre le réseau de la défense
et « l’extérieur ». De plus les résultats obtenus sont sous forme de fichiers d'enregistrements
de 5 min, on constatera que les fichiers les plus volumineux font 108Mo au max, on peut
supposer que le routeur était en surcharge et à donc chuinter une partie des flows.

1. Statistiques générales durant la confrontation du 03/11/08 :

1.1. Statistiques générales, total :

1.2. Statistiques générales : taux :

2. Statistiques protocole TCP :
2.1. Classement par adresse IP Source :
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2.2. Classement par adresse IP destination :

3. Statistiques protocole UDP :
3.1. Classement par adresse IP source :
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3.2. Classement par adresse IP destination :

4. Statistiques protocole ICMP :
4.1. Classement par adresse IP source :
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4.2. Classement par adresse IP destination :
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5. Statistiques par numéro de port :
5.1. Classement par nombre de paquets :

5.2. Classement par quantité de données :
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6. Analyse du trafic entre 8h et 9h20 :
6.1. Les machines ayant générées le plus de trafic :

Infos sur l’adresse ayant transmis le plus d’octets (max :20Mo) :
212.27.32.66: debian.proxad.net
IP range 212.27.32.0 - 212.27.32.255
Network name FR-PROXAD
Infos Proxad
Infos Backbone
Country France (FR)
Abuse E-mail abuse@proxad.net

C’est cette adresse qui a généré le plus de paquets et la plus grosse quantité de trafic.
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6.2. Les ports ayant reçus le plus de trafic :

6.3. Repérage d’activités anormales :

On observe des requêtes depuis l’adresse IP de Cooper vers le routeur Cisco :
Le trafic est initié par le port 53 à destination de nombreux ports. Etant donné la rapidité et la
quantité de requête on peut imaginer que les attaquants ont utilisé l’adresse de Cooper pour
faire du port scan sur le routeur Cisco (man in the middle). Celui-ci ne répond pas par
configuration. Cet extrait de trafic est une vue non exhaustive on observe ce genre de trafic
depuis 8h00.
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Apparition d’une IP non mentionnée sur le plan d’adressage de la défense : 172.10.160.3 et
qui contacte Cooper sur le port 53 (requête DNS).
On observe un scannage de port intensif de la part de 172.16.97.6 depuis le port 50642, mais
une fois de plus sans réponse de la part du routeur.
On observe un scannage de port intensif de la part de 172.16.97.6 depuis le port 50642, mais
une fois de plus sans réponse de la part du routeur.
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On observe une forte activité entre le routeur cisco et Cooper entre les ports 68 et 67

Et on observe en parallèle exactement au même moment du trafic de cooper depuis le port 0
vers le routeur sur le port 3.3 ?
Autre chose étonnante on a du trafic entre 172 .10.140.5, 172.10.160.3 et cooper toujours
entre les ports 68 et 67.
Ni la machine 172.10.140.5 ni la 172.10.160.3 ne sont mentionnée sur le plan d’adressage de
la défense !
Cette analyse grossière des échanges entre 8h00 et 9h20 ne permet pas de mettre en relief
d’autres activités anormales.

7. Analyse du trafic entre 9h20 et 10h40 :
7.1. Les machines ayant générées le plus de trafic :
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7.2. Les ports ayant reçus le plus de trafic :

Durant cette période, une grande quantité de trames polluantes a circulé. En effet, des IP
Spoofing et des scannages de ports ont inondé le trafic, mais aucune attaque autre n’a été
détectée.

Le scan de ports du routeur 172.18.4.2 s’est effectué en provenance de multiples machines
mais principalement de 172.16.80.1:53 et de 172.16.97.6:50642
Par contre il y a eu beaucoup de requêtes vers des ports 80 (en sortie). La défense a du
beaucoup navigué sur des sites web.
8. Analyse du trafic entre 10h40 et 12h30 :
8.1. Les machines ayant générées le plus de trafic :

Grace aux statistiques sur les adresses IP source des flux transitant vers le routeur, nous
pouvons constater que des adresses IP générant le plus de flux sont en
172.16.64 .96
.66
.83
.92
.95
Et
172.18.4 .101 et .103
Ce sont des adresses que les attaquants ont utilisé pour communiquer avec le réseau de la
défense.
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Le routeur CISCO (172.18.4.2) a quand à lui été gourmant en utilisation de la bande passante
afin d’envoyer des flux de données.
afin d’envoyer des flux de données.

8.2. Les ports ayant reçus le plus de trafic :

8.3. Repérage d’activités anormales :

10:40:16
IP Source : 172.10.160.3:68
Destination : 172.16.80.1:67
Protocole utilisé : UDP
Durée dialogue : 76 secondes
Paquets envoyés : 7 (2296 Bytes)
Type : Requête UDP durant 76 secondes => volonté de saturation du routeur

10:40:27
IP Source : 172.10.140.5:68
Destination : 172.16.80.1:67
Protocole utilisé : UDP
Durée dialogue : 60 secondes
Paquets envoyés : 6 (1968 Bytes)
Type : Requête UDP durant 60 secondes => volonté de saturation du routeur

10:41:08, 10 :43:52 et 10 :48 :16
IP Source : 172.10.80.13:68
Destination : 255.255.255.255 :67
Protocole utilisé : UDP
Durée dialogue : 23 secondes
Paquets envoyés : 3 (984 Bytes)
Tos : 16
Type: tentative d’envoi de trames UDP à tous les hôtes du réseau
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10:41:04 à 10:41:36
IP Source : 172.16.80.1:53
Destination : 172.18.4.2 (ports 16986, 42785, 12222,…)
Protocole utilisé : UDP
Type: Scannage de ports sur le routeur CISCO 172.18.4.2

10:41:39 à 10:41:40
IP Source : de 172.18.0.0:520 à 172.18.1.7:520
Destination : 172.18.4.2
Protocole utilisé : UDP
Type : Envoi requêtes UDP avec adresses IP différentes vers le routeur => IP Spoofing, et
tentative de saturation du routeur

10:41:40 à 10:41:46
IP Source : - 192.5.5.241:53
( 192.5.5.241: f.root-servers.net
IP range 192.5.4.0 - 192.5.5.255
Network name ISC-NET1
Infos Internet Systems Consortium, Inc.
Infos 950 Charter Street
Infos Redwood City
Infos CA
Infos 94063
Country United States (US)
Abuse E-mail abuse@isc.org )

192.112.36.4:53
( 192.112.36.4: G.ROOT-SERVERS.NET)
128.63.2.53
( 128.63.2.53: h.root-servers.net
IP range 128.63.0.0 - 128.63.255.255
Network name ARL-SUBNET
Infos Headquarters, USAISC
Infos NETC-ANC CONUS TNOSC
Infos Fort Huachuca
Infos AZ
Infos 85613-5000
Country United States (US)
Abuse E-mail domain-request@aims7.army.mil )

192.36.148.17
( 192.36.148.17: i.root-servers.net
IP range 192.36.148.0 - 192.36.148.255
Network name I-ROOTSERVER
Infos Special net for DNS i.root-servers.net.
Country Sweden (SE)
Abuse E-mail liman@autonomica.se )
…
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Destination : 172.18.4.2 sur différents ports : (41013, 59440, 67…)
Protocole utilisé : UDP
Type : Envoi requêtes UDP de 457 Bytes avec adresses IP publiques existantes vers le routeur
=> IP Spoofing
Walter

10:42:23
IP Source : 172.18.4.202
Destination : 172.18.4.2 :80
Temps : 1511 secondes de connexion
Protocole utilisé : TCP
Paquets envoyés : 540 Bytes
Type : Connexion par le port 80 (HTTP) en TCP pendant 1511 secondes. Cela pourrait être
traduit par la connexion à distance qu’a établi l’attaque sur un poste client en mode graphique
(rapporté par les autres pôles du groupe analyse suite à l’étude Wireshark/snort).
10:43:07
IP Source : 172.16.64.95
Destination : 172.18.4.2 :443
Temps : 1632 secondes de connexion
Protocole utilisé : TCP
Paquets envoyés : 2736 Bytes
Type : Connexion par le port 443 (HTTPS) en TCP pendant 1511 secondes. Cela pourrait être
traduit par la connexion à distance qu’a établie l’attaque sur un poste client en mode
graphique
10:43:41
IP Source : 172.16.80.20
Destination : 172.18.4.2 :80
Temps : 1614 secondes de connexion
Protocole utilisé : TCP
Paquets envoyés : 12240 Bytes
Type : Connexion par le port 80 (HTTP) en TCP pendant 1511 secondes. Cela pourrait être
traduit par la connexion à distance qu’a établie l’attaque sur un poste client en mode
graphique.
La taille importante des paquets échangés peut laisser entendre dire que cela correspond bien
à la connexion à distance en mode graphique à la machine cliente.
10:44:33 à 10:45:03
IP Source : 172.16.64.92 sur les ports 43840, 43841, et 46439 à 46445
Envoi paquet de 9 secondes de 172.16.64.95:49785 à 172.18.4.2:443
Destination : 172.18.4.2 sur les ports 80, 443, 113, 554, 22, …)
Protocole utilisé : TCP
Paquets envoyés : 44 Bytes
Type : Scannage de ports sur le routeur CISCO 172.18.4.2
10:44:54
IP Source : 172.10.200.3:1153
Envoi paquets pendant 155 secondes
Destination : 172.16.80.1:53
Protocole utilisé : UDP
Paquets envoyés : 32 (2352 Bytes)
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Type : Envoi au routeur de grosses requêtes UDP afin de le saturer

10:45:03 à 10:59:19
IP Source : 172.18.4.103
Envoi paquet de 9 secondes de 172.16.64.95:49785 à 172.18.4.2:443
Destination : 172.18.4.2 sur les ports 80, 443, 113, 554, 22, …)
Protocole utilisé : TCP
Paquets envoyés : 44 Bytes
Type : Scannage de ports sur le routeur CISCO 172.18.4.2

11 :04:07 à 11:04:48
IP Source : de 172.18.0.0:520 à 172.18.30.118:520
Destination : 172.18.4.2 :520
Protocole utilisé : UDP
Type : Envoi requêtes UDP avec adresses IP différentes vers le routeur => IP Spoofing pour
saturation routeur

11 :06:28 à 11:09:16
IP Source : de 172.18.0.0:0 à 172.18.37.226:0
Destination : 172.18.4.2:8.0
Protocole utilisé : ICMP
Type : Tentative de saturation du routeur par l’envoi de requêtes ICMP provenant d’adresses
IP différentes=> provoque une augmentation de temps de réponse du routeur.
Peut être utilisé pour noyer une attaque dans un flux d’informations inutiles, pour ne pas être
détectée par les administrateurs de la défense ou par les analystes.
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4. Annexe  (Bilan des attaques 3° confrontation)

• DNS Flooding

• MAC Flooding

basée sur  l'envoi  massif  de  requête et réponse ARP.  Chaque requête doit  avoir  une 
adresse  MAC  différente,  ainsi  les  différents  Switchs  du  LAN  vont  apprendre  cette 
correspondance entre l'adressa MAC et le port physique. Avec un envoi massif, le Switch 
saturera rapidement sa mémoire qui est limitée. 

les conséquences peuvent être multiple comme par exemple :

- Buffers overflow de la mémoire gérant les correspondances (cette conséquence n'est  
plus  réaliste  de  nos  jours)

-  Arrêt  du  fonctionnement  du  Switch  ne  pouvant  plus  commuter  de  trame
- Passage du Switch en mode HUB permettant ainsi  à l'attaquant d'effectuer de l'écoute. Le  

schéma ci dessous montre le procédé :
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1 - Les cibles A et B s'échangent des informations normalement
2 - Le pirate Z envoi plein de requêtes ARP avec des adresses MAC différentes
3 - Le Switch C met à jour sa table de correspondance jusqu'à saturation de la mémoire
4 - Les cibles A et B s'échangent des informations, mais le pirate les reçoit aussi du fait que le Switch 
fonctionne désormais en HUB 

• Ils existent plusieurs possibilités afin d'éviter cette attaque. 

Par exemple, il est possible  :

- De n'autoriser qu'une liste d'adresse MAC prédéfinie par port. Cisco propose cela via la 
commande "switchport port-security mac-address H.H.H"

- D'appliquer un filtre sur le nombre de correspondance maximum par port. 3 modes existent qui 
sont "protect", "restrict" et "shutdown"

- D'utiliser l'authentification 802.1X

• Attaques STP
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Se base sur l'envoi de trames BPDU (bridge protocol data units) à destination du Switch cible. 
Dans un environnent Spanning-Tree, il y a un seul Switch qui est élu root (maître) servant de 
référence pour les coûts et les chemins. Ces trames BPDU émises avec un BID (Bridge ID) très 
petit, obligera les commutateurs à recalculer le nouveau root.

Cela dépend du constructeur, de l'équipement et de la version, mais les conséquences peuvent 
être multiple comme par exemple :

- Suite à la saturation processeur provoquée par les calculs permanents, les 
commutateurs ne commutent plus ou crash littéralement. Il est même possible que les Switchs 
basculent alors en mode HUB permettant ainsi à l'attaquant d'effectuer de l'écoute.

- Suite à l'envoi d'un BID plus petit que ceux des Switchs, l'attaquant se retrouvera alors 
élu comme maître de l'environnement Spanning-Tree. Ainsi, le hackeur pourra redéfinir la 
topologie à sa guise et ainsi intercepter tous les trafics qu'il désir.

1 - Les cibles finales A et B s'échangent des informations normalement
2 - Le Switchs est le maître du contexte Spanning Tree
3 - Le pirate Z envoi une trame BPDU avec un BID très faible
4 - Le commutateur admet que le pirate Z soit devenu le maître du contexte STP
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5 - Le hacker redéfinis la topologie afin de rediriger les flux vers lui
6 - Les cibles A et B s'échangent des informations, mais le pirate les reçoit aussi 

Il existe plusieurs possibilités afin d'éviter cette attaque.

Par exemple, il est possible  :

- D'activer STP (Spanning Tree Protocol) uniquement sur les ports interconnecté à un 
autre commutateur

- D'activer STRG (Spanning Tree Root Guard) sur les commutateurs permettant de laisser passer 
les BPDU tant que le port en question ne demande pas à devenir maître dans l'instance Spanngin Tree

- D'activer le BPDU Guard sur les Switchs afin de bloquer tous les type de message BPDU du port 
en question.

• ARP Flooding
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• Mail Bombing

consiste à envoyer un nombre faramineux d'emails (plusieurs milliers par exemple) à un ou des 
destinataires. L'objectif étant de : 

- saturer le serveur de mails

- saturer la bande passante du serveur et du ou des destinataires

- rendre impossible aux destinataires de continuer à utiliser l'adresse électronique.

Eviter cette attaque

Avant de prendre le risque d'avoir une adresse électronique inutilisable mieux vaut prendre ses 
précautions : 

Si vous avez une adresse personnelle à laquelle vous tenez, ne la communiquez qu'aux personnes dignes 
de confiance, Créez vous un second compte de messagerie, pour tout ce qui est mailing list par exemple 
et groupe des discussion, ainsi, vous ne craignez pas de perdre d'informations vitales. Si ce compte est 
attaqué vous pourrez sans difficulté reprendre une autre adresse et vous ré-abonner. Utilisez eremove 
pour éviter les mail bombers.

• UDP Flooding

When a connection is established between two UDP services, each of which produces output, 
these two services can produce a very high number of packets that can lead to a denial of service 
on the machine(s) where the services are offered. Anyone with network connectivity can launch 
an attack; no account access is needed. For example, by connecting a host's chargen service to 
the echo service on the same or another machine, all affected machines may be effectively taken 
out of service because of the excessively high number of packets produced. In addition, if two or 

Page 63 sur 67

http://www.securiteinfo.com/download/eremove.zip


Groupe Analyse

Sécurité Réseau : Rapport d’audit

more hosts are so connected, the intervening network may also become congested and deny 
service to all hosts whose traffic traverses that network. 

 Solutions:

 Disable and filter chargen and echo services

 Disable and filter other unused UDP services.

 If you must provide external access to some UDP services, consider using a proxy 
mechanism to protect that service from misuse

 Monitor your network

 Take steps against IP spoofing

If an attacker is able to insert himself between the client and the DNS server he may be able to 
intercept replies to client name resolution queries and send false information mapping 
addresses to incorrect addresses. This type of attack is very much a race condition, in that the 
attacker needs to get his reply back to the client before the legitimate server does. The odds may 
be stacked in the favour of the client as a number of recursive queries may need to be made and 
the attacker may be able to slow the client’s primary DNS server down by using a denial of 
service attack. 

• DNS Hijacking

If an attacker is able to insert himself between the client and the DNS server he may be able to 
intercept replies to client name resolution queries and send false information mapping 
addresses to incorrect addresses. This type of attack is very much a race condition, in that the 
attacker needs to get his reply back to the client before the legitimate server does. The odds may 
be stacked in the favour of the client as a number of recursive queries may need to be made and 
the attacker may be able to slow the client’s primary DNS server down by using a denial of 
service attack. 
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• TCP Dup Ack
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• Multicast DNS
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