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1) Le contexte

g

Analyse

E t i C did
Attaquant

Entreprise Candide
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T ill é i b di ti

1) Le contexte

g

Travailler en équipe avec une bonne coordination

Communiquer avec les différents groupes (Défense et Attaque)

Découvrir le métier  d’audit de réseau informatique

Savoir prédire les failles du système de sécurité mis en place par la défenseSavoir prédire les failles du système de sécurité mis en place par la défense

Superviser le réseau et conseiller le groupe Défense

Dégager les responsabilités, les objectifs et les moyens mis en œuvre en les 
explicitant dans un contrat avec la Défense

Analyser les logs pour informer la Défense de l’état de son réseau

Faire preuve de réactivité en cas de déni de service sur le réseau
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1) Le contexte

g

Groupe techniquep q

Groupe communication

Groupe rédactionnelGroupe rédactionnel
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2) Diagramme organisationnel et évolutions
Pooya KHADEMI

g
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3) L’audit, qu’est ce que c’est ?

OBJECTIFS

g

Evaluer les risques encourus par le système d´information 
Préconiser des parades

OBJECTIFS

Installation et configuration d’un simple pare‐feu
Tests de vulnérabilités automatisés depuis Internet
Vérification du code source des applications maison

L’audit c’est :
Une prestation interne
Des équipes dépêchées sur site afin de pratiquer des mesures
La découverte des faiblesses et la proposition obligatoire de solutions
pour chacune d´elles.pour chacune d elles.
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3) L’audit, qu’est ce que c’est ?

g

Un audit de sécurité n’est il pas une perte de temps et d’argent ?

Informatique = risques = menaces pour l’activité de l’entrepriseo a que sques e aces pou ac é de e ep se

Risques naturels, pas dramatiques en eux‐mêmes
C’ l f i d l i i d iC’est le fait de les ignorer qui est dramatique.

I i l i i t l dIgnorer un risque ne le supprime pas mais augmente le danger
qu’il représente.

L’audit de sécurité a pour but de contrôler le risque informatique
en l’identifiant, en le quantifiant puis en le maîtrisant.
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3) L’audit, qu’est ce que c’est ?

2 TYPES D’AUDITS

g

2 TYPES D’AUDITS :

ORGANISATIONNEL

Couvre l´ensemble du système d´information de l´entreprise, de son 
personnel à ses procédures.

TECHNIQUE

Etude  détaillée d’une architecture particulière (passerelle, ude dé a ée d u e a c ec u e pa cu è e (passe e e,
interconnexion, application...). 
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II/ Coordination du groupe

g

II/ Coordination du groupe
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1) Les outils de communication

g

Les e‐mails

Live Messenger

Skype

Wiki
Clés USB
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2) Notre politique de sécurité et ses évolutions

g

A éviter A privilégier

E‐mails Clés USB

b it il é i é Informations chiffrées
Centralisation des données
Authentification par mot de passe

ll b f

boites mails non sécurisées
mots de passe mails non sûrs
Perte/vol des clés USB
Données éparpillées CollaboratifDonnées éparpillées 
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2) Notre politique de sécurité et ses évolutions

3 NIVEAUX

g

3 NIVEAUX

Niveau 1 : confidentialité peu élevé par e‐mail
I f i d’ d é é lInformations d’ordre générale
Heures et lieu de rendez vous
Remarques

Niveau 2 : connexion à l’espace collaboratif docuWiki
Informations confidentielles
Ne pas divulguer les paramètres d’accès au wiki
Ne pas prêter son login/mot de passe

Niveau 3 : comptes rendus de réunion et comptes rendus techniques
Compression en .RAR chiffrée
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3) Evolution des groupes

g
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III/ Les outils utilisésIII/ Les outils utilisés
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1) Architecture de la défense

g
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2) Ce que l’on veut analyser

g

• Collecter des informations sur le trafic IP des équipements

• Récolter des informations sur le trafic passant par le routeur CISCO

• Effectuer en temps réel les analyses de trafic

• Logger les paquets IP transitant sur le réseau
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3) Implémentation et outils

NETFLOW

g

NETFLOW

Protocole CISCO mais aussi open‐source
Permet de collecter des informations sur le trafic IP des équipements IOS 
(Internetwork Operating System).

Suite d’outils NFDUMP:
Collecteur

netflow capture daemon

Analyseur
netflow dump
Nfsen
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3) Implémentation et outils

NETFLOW

g

NETFLOW
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3) Implémentation et outils
Les outils

g

Les outils
SNORT

3 modes de fonctionnement:

• sniffer de paquets,
• Logger de paquets,
• Système de détection/prévention d'intrusions. 

2 sondes SNORT installées sur le réseau afin de capturer le trafic :
è1ère sonde, placée juste avant le réseau de l’entreprise: permet de capturer toutes les 
attaques qui sont destinées au réseau;

2ème sonde, placée juste après le firewall : permet de voir toutes les attaques bloquées 
et surtout analyser celles qui seront passées pour renforcer la sécurité du réseau;
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3) Implémentation et outils
SONDES

g

SO S

But/pourquoi :
Analyser en temps réel les transactions sur le réseaux
Dé lDétecter les attaques connues
Générer des alertes

Comment :
dSnort en mode IDS

Barnyard => interface snort et base Mysql
Configuration 

Preprocesseurs : notamment http_inspect

AVANTAGE 
Equipement passif

INCONVENIENT
Mode promiscuité => Deux interfaces
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3) Implémentation et outils
CAPTURE DE TRAMES

g

C U S

Cahier des charges
A l dAnalyse de trame
Constituer un outil d'analyse

/ iBut/Pourquoi
Récupérer le maximum de trames transitant sur le réseau
Données au format PCAP pour analyse avec outils graphiques et 

lignes de commande

Comment
TCPDUMP wrapper dans un script de lancement en fond de tache
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3) Implémentation et outils
INTERFACE WEB

g

C

OUTILS :
APACHE mode SSL
PHP
MySQL
AcideBase
rrdtools

AVANTAGE 
Outils largement déployés et bonne tenue en charge

INCONVENIENTS
MySQL inapte à gérer plus de 5 Millions d'entrées
Ouverture de la sonde
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3) Implémentation et outils
STATISTIQUES RESEAUX

g

S S QU S S U

Cahier des charges
Analyser en temps réel ce qu'il se passe sur le réseauAnalyser en temps réel ce qu il se passe sur le réseau

Outils :
Mise en place de NTOP sur les sondesMise en place de NTOP sur les sondes
Ecoute sur interface capture
Fonctionne sur interface de loopback
Apache mode proxy pour accès distant SSHApache mode proxy pour accès distant SSH
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3) Implémentation et outils
STATISTIQUES RESEAUX

g

S S QU S S U

AVANTAGES

suivi des courbes d'utilisation du réseaux
Segmentation par protocole
Segmentation par adresseSegmentation par adresse

INCONVENIENTS

Lourdeur de NTOP
Recuperation des données laborieuse
Necessite ouverture de la sondeNecessite ouverture de la sonde
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3) Implémentation et outils
SECURISATION DES SONDES

g

S CU S O S SO S

Première confrontation 
Une seule interface (critique)
‐ Administration et capture
‐ Sonde accessible => attaques possibles

Seconde et troisième confrontation 
Deux interfaces distinctes

Une interface admin (vlan supervision)( p )
Une interface écoute (SPAN)

‐Meilleure sécurité
‐Mise en place d'IPTablesp
‐ Interdire le saut de VLAN => désactiver DTP switch
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3) Implémentation et outils
SECURISATION DES SONDES

g

S CU S O S SO S

Sécurisation Apache + php + mysqlSécurisation Apache   php  mysql
Restriction accès par certificats

Sécurisation SSHSécurisation SSH
Pas de login root
Pas de X11forwarding

Sécurisation interface admin
Mise en place IPTABLES restrictives
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3) Implémentation et outils
LOGS

g

OGS

Cahier de charges
principe général ‐ collecter/centraliser des logs depuis machines différentes

(hétérogènes)
mise en place
nous utilisons une machine qui nous est propre

avantages
on s'assure qu'il n'y a pas de pertes de données(logs) q y p p ( g )

provoquées par des dysfonctionnements dans le réseau/config de la défense
Maitrise du collecteur

inconvénients
produire une config stable et pertinente... 

contraintes
‐ configuration spéciale pour chaque source(machine) de la défenseg p p q ( )
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3) Implémentation et outils
LOGS

g

OGS

+ Outils
+ syslog‐ng ‐ le successeur de l'outil syslog unix classique
+ avantages
‐ outil très souple, permet de collecter, filtrer et acheminer des logs en 

format texte
‐ facile a configurer
‐ bien documenté

+ inconvenients :
‐dépends d'un horodatage
‐intégrité et authenticité



III/ les outils utilisés
Page 31 sur 51

3) Implémentation et outils
LOGS

g

OGS

+ Perl ‐ Practical Extraction and Reporting Language
+ avantages
‐ logs hétérogénes (windows xp, cisco router, cisco switch) ‐ besoin d'un outil

souple, perl permet de le forcer
‐ logs hétérogènes ‐ dépendance de la defence
+ inconvénients
‐ exige des connaissances en Perlg
+ exemples (simple one‐liners):

$perl ‐wn ‐e 's/\<142\>/\n/g; print;cisco1841_notice_n | $perl ‐wn ‐e 
's/\<142\>/\n/g; print;' cisco1841_info_n | perl ‐wnla ‐e 'if ($F[2] eq '3') { print; }'/\ \ /\ /g; p ; _ _ | p ($ [ ] q ) { p ; }



III/ les outils utilisés
Page 32 sur 51

3) Implémentation et outils
LOGS

g

OGS

+ Vim
+ avantages avantages
‐ facilité d'utilisation des expressions régulières
‐ visualisation facile des matchs (resultats d'une recherche)
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3) Implémentation et outils
AUDIT ACTIF

g

U C

Cahier des charges 
Faire une étude des éléments actifs sur le réseau
Point critique
Recommandations clients

Comment 
Nessus scanner vulnérabilités
Nmap scanner de ports
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3) Implémentation et outils
AUDIT ACTIF : NESSUS

g

U C SSUS

Outil d'audit actif : scanner de vulnérabilité
Déterminer machines actives du réseauDéterminer machines actives du réseau
Déterminer les ports ouverts (1→ 1024)
Déterminer les versions OS + applications
Vérification des points critiquesVérification des points critiques
Rapport html
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3) Implémentation et outils
AUDIT ACTIFS : SERVEUR MAIL

g

U C S S U

Cahier des charges
A l l fi hi d fi i d l iAnalyser les fichiers de configuration de la messagerie

OUTILS
b dbest practise de POSTFIX
Openssl
inscription dans le DNS
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IV/ Les confrontationsIV/ Les confrontations
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1) Démarches de l’analyse

g

Récupération des logs
Segmentation des traces avec filtrage
Recensement des attaques
Répartition des attaques relevées
Analyse approfondie des attaques
Recherche de paradesp

Présentation à l'équipe Défense des résultats
Envoi document de recommandations

Démarche de travail qui a évoluéq
des problèmes de coordination au début
Mise en place d'une méthode de travail
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2) Exemples d’attaques détectées

MAC flooding

g

MAC flooding
envoi massif de requêtes ARP.

But: saturation mémoire du Switch qui fonctionne alors en HUB 
(reception reply ARP par l'attaque)(reception reply ARP par l attaque)

Mail bombing
envoi massif de mailsenvoi massif de mails
But: saturer la bande passante du serveur Mail

Reverse VNC par HTTPReverse VNC par HTTP
injection de code par exploit via http
But: Prendre le control d'un PC grâce à un tunnel VNC

DNS Hijacking
fait partie du "man in the Middle"

But: détourner le trafic réseauBut: détourner le trafic réseau



IV/ Les confrontations
Page 39 sur 51

2) Exemples d’attaques détectées

g

Scan de ports
réalisé avec le logiciel NMAP

d INTEL b8 4 2souvant venant de INTEL_b8:4e:2c
ports ouverts sur le réseau candide détectés
conseil de mise en place SCANLOGD + IPTables
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3) Nos préconisations

ETUDE DE LA POLITIQUE DE SECURITE

g

ETUDE DE LA POLITIQUE DE SECURITE

Définition du domaine à protéger
Définition de l'architectureDéfinition de l architecture
Plan de reprise sur incident
Charte de confidentialité pour l'équipe Défense
Charte de confidentialité pour l'équipe AnalyseCharte de confidentialité pour l équipe Analyse
Définition des droits et accès des équipements



IV/ Les confrontations
Page 41 sur 51

3) Nos préconisations
RECOMMANDATIONS

g

RECOMMANDATIONS

Bloquer certain ports laissés ouverts sur
le routeurle routeur.

Configurer votre pare‐feu pour 
empêcher les scansempêcher les scans

Mettre en place un serveur DHCP avec 
une liste «fermée» de correspondanceune liste «fermée» de correspondance

Configurez votre serveur DNS

Mettre à jour les services pack et 
installation d’anti‐virus pour les clients xp
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3) Nos préconisations
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V/ Les contraintesV/ Les contraintes
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1) Les difficultés humaines
a) Relations avec la défense

g

Disponibilité des personnes
Délai de réception des documents
Chaque manipulation à faire pour l'analyse sur le réseau de la 
défense est très longue
Tout archiver
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1) Les difficultés humaines
b) Coordination du groupe

g

Gestion de la disponibilité des membres au sein des sous‐groupes

E l i d ôl d hEvolution des rôles de chacun

Division des tâches et des rôles

Gestion de l’information entre les groupesGestion de l information entre les groupes

Communication entre les sous‐groupes

Confusion des postes

Politiques de sécurité
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2) Les difficultés techniques
a) Matérielles

g

• Hardware : 
nombre limité
puissance
dysfonctionnement de certains composants

• Software :• Software :
impossibilité d'utiliser des softwares payant
(Ipswitch WhatsUp GOLD, NetfFlow Tracker, etc.)

• Accès au matériel
accès réduit aux heures d'ouvertures de la salle
machine
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2) Les difficultés techniques
b) Timming

g

• Problèmes de synchronisation avec la défense
difi ti t h i à ff tmodifications techniques à effectuer

récupération des constations effectués par la défense lors des 
confrontations

• Corrélation des résultats inter‐pôles
• Délais d'analyse des attaques parfois un peu court
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VI/ ConclusionVI/ Conclusion
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Sur le plan gestion de projet et organisation

g

• Une équipe responsable et dynamique
• Bonne gestion dans l’ensemble

• Répartition des taches
• Des sous‐groupes bien organisés
• Moyens de communication

• Respect de la politique de securité

• Respect des délais
• Communication avec les deux autres

groupes
• Amelioration des contrats



VI/ Conclusion
Page 50 sur 51

Sur le plan technique

g

p q

• Evolution par rapport aux attaques de la 1° à la 3° confrontationp pp q
l’ajout d’une 2ème sonde

• L’architecture du réseau de la defense
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QuestionsQuestions


