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CONTEXTE

• Une société: Candide SA, et son 
système d’information

• Equipes impliquées:
– Défense: mettre en place une 
architecture d'entreprise 
sécurisée
– Attaque: pénétrer 

et compromettre le 
système
– Audit: analyser les évènements 
réseau 

et réagir en cas 
d’incidents
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OBJECTIFS
• Humain:

– Mettre en place et gérer l’organisation 
d’une équipe hétérogène

– Prendre conscience des aspects 
relationnels 
avec le client ou au sein même de l’équipe

• Technique:
– Appréhender les aspects contractuels 

d’un projet d’audit
– Détecter les failles de sécurité 

et proposer des recommandations
– Savoir réagir efficacement en cas 

d’incidents 
et informer la défense pour une reprise 
rapide 
de service
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ORGANISATION

• Répartition des rôles:
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ORGANISATION

• Planning:
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ORGANISATION
• Etablissement du contrat:

– Délimiter le périmètre d’action pour le 
groupe d’audit et le groupe défense

– Définir les besoins en terme 
d’informations et d’accès au réseau 
pour mener à bien l’analyse

– Poser les notions de confidentialité, de 
rémunération et planification des 
rapports
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ORGANISATION

• Etablissement du cahier des charges:

– Réalisé en collaboration avec la défense

– Spécification des droits d’accès

– Définition des attentes de la défense

– Définition de l’architecture existante
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ORGANISATION
• Application méthode MEHARI:

– Réalisé en collaboration avec la défense

– Prise en main d'un outil complet d’analyse

– Questionnaire d’audit avec la défense

– Mise en conformité avec les 
recommandations 
de la norme ISO17999
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ORGANISATION
 Prise en main des outils d’analyse:

- Familiarisation et formation de toute 
l’équipe 

aux outils d'audit et d'analyse
 

- Rédaction d'un rapport avant chaque 
confrontation:
 Diagnostiquer le système mis en place
 Prévenir des failles éventuelles et les corriger

 

- Une analyse critique post confrontation 
pour recenser les incidents
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Déploiement (étude)

ª

• Architecture client
– Très simple
– Cloisonnée par vlan

•   Services déployés
Web+proxy, Mail, DNS

• Intégration de la sonde 
périmètre serveurs
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Déploiement (installation)

ª

• Mise en place de la sonde:
– Serveur SSH 

 désinstallation de telnetd pour plus de sécurité

– Serveur WEB Apache 2
 modules PHP5 et mod-security

– SGBD MySQL avec interface MyAdmin
 Création des bases d'archivage pour snort

– Serveur Syslog-NG
 Centralisation des logs système
 Configuration longue et fastidieuse
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Déploiement (configuration)

ª

• Installation des outils de monitoring:
– Snort-MySQL & ACIDBASE

 Difficultés de configuration (pas d'exécution des 
scripts)

ª

– Ntop
 Retrace graphiquement l'activité réseau en live. Très 

utilisé!

– Hobbit
 Apporte une vue globale du réseau via SNMP
 Problème de sources lors de l'installation du paquet...

– Nessus 
 Scanne le réseau et identifie des vulnérabilités

– Tshark
 Capture des trames à la volée
 Très bavard lors de l'analyse post-confrontation
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Synthèse de la confrontation 1

Objectifs:
• Se familiariser avec les outils déployés

• Comprendre et interpréter rapidement les actions 
entreprises par l'attaque

• Assurer la récupération des logs pour une analyse 
ultérieure

Difficultés rencontrées:
• Centralisation des logs en cours de finalisation

 Pas de visualisation du trafic temps-réel 
(mais prise de note des évènements 

chronologiques)

ª
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Synthèse de la confrontation 1

Stratégie

• Deux interfaces de 
capture:

eth0 (externe)

eth1 (interne)

• Récolter un maximum 
de logs afin de restituer 
avec précision 
la chronologie de la
confrontation.
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Synthèse de la confrontation 1
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Synthèse de la confrontation 1
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@ 17H10 @ 17H15



Synthèse de la confrontation 1
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Synthèse de la confrontation 1
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< @ 
17H30

@ 17H50 >

< @ 
18H15



Synthèse de la confrontation 1
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Synthèse de la confrontation 1

• Bilan :
 Principale cible: la sonde a 

généreusement servi de honeypot à 
cause de son interface publique.
Par contre, les logs ont été abondants...

 Très lourde attaque :
• flooding ICMP et TCP en bruit de fond
• par dictionnaire SSH
• par injection de code CGI

 Le réseau a bien résisté même si 
plusieurs 
dénis de service ont été constatés18/12/07 M2 STRI – Equipe Analyse 2 23



Synthèse de la confrontation 1

• Recommandations :
 Préconisation d'un changement complet des mots 

de passe.

 Vérification systématique de la validité 
des documents transmis par la défense

 Scans Nessus: identification de failles sur les 
serveurs 

défense et audit.
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Synthèse de la confrontation 2
Objectifs:

• Avoir un contrôle temps réel du réseau

• Assignation de la remontée des logs à chaque 
membre 
de l’équipe via l’interface NTOP  et ACIDBASE
 informer la défense et réagir efficacement

• Appliquer dynamiquement des règles Iptables

Difficultés rencontrées:

• Désactivation du firewall interne de la sonde

• Inhibition des fonctionnalités NTOP
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Synthèse de la confrontation 2

Stratégie

• Sécurité offensive

• Jeu de rôles:
chaque membre effectue 
une tâche de monitoring 
particulière pour articuler
la supervision globale.

• Détecter en temps réel les 
intrusions afin d'informer 
rapidement la défense
de l'activité réseau.

18/12/07 M2 STRI – Equipe Analyse 2 26



Synthèse de la confrontation 2
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Synthèse de la confrontation 2
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@ 
16H30 

Le SGBD est submergé par des injections de scripts, mais 
tient bon !!!



Synthèse de la confrontation 2
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Synthèse de la confrontation 2

18/12/07 M2 STRI – Equipe Analyse 2 30

@ 
16H50 

< Accès à la 
page web 
   de gestion 
MyAdmin
   avec double 
requête
   de 
confirmation...

la requête HTTP est passée en 
clair



Synthèse de la confrontation 2
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Synthèse de la confrontation 2
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Des trames vides sont envoyées en permanence... avec le 
bit FIN= 1 !
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Synthèse de la confrontation 2
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On observe un torrent de logs de près de 7000 paquets /sec
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Synthèse de la confrontation 2

• Bilan :
– Attaque pertinente:

• La présence du Keylogger a permis aux 
attaquants
de récupérer les mdp ultimes de la sonde et 
d'exploser son daemon mysqld.

– Centralisation des logs à son apogée:
• Saturation de l'espace disque des serveurs

(on parle ici de GigaOctets par heure)

ª

• Buffers d'envoi ont apporté des infos sur des 
actions antérieures => meilleur 
recoupement des logs
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Bilan du projet

• Bon partenariat avec l’équipe Défense

• Contrat respecte sur l’ensemble du projet

• Analyses des logs fastidieuses

• Pole technique performant

• Gestion des ressources humaines complexe

 Bonne expérience tant sur le plan personnel que 
professionnel
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