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SRl

| Télécoms & Réseanx |

CONTEXTE

* Une société: Candide SA, et son
systeme d’information

* Equipes impliquées:
— Défense: mettre en place une
architecture d'entreprise
Sécuriseée
— Attaque: pénétrer

et compromettre le

systeme

— Audit: analyser les évenementsasi.
réseau



STRI
e OBJECTIFS

 Humain:

— Mettre en place et gérer I'organisation
d’'une équipe hétérogene

— Prendre conscience des aspects
relationnels o o
avec le client ou au sein méme de I'équipe

* Technique:

Apprehender les aspects contractuels
d'un projet d’audit

— Détecter les failles de sécurité
et proposer des recommandations

— Savoir réagir efficacement en cas
d’'incidents =I_=~
et informer la défense pour une reprisen.a.s.1.u.l.
rapide

A car/ico



STRI

== ORGANISATION

» Répartition des roles:

Manager
David G.

Pole Commercial
et Juridique
Jonathan B.

Dimitri T.

Pole technique
et stratégique
David N.
Simon P.

Secrétariat
pluri
compétence
Julien M.

LH.S.T.R1



STRI
s ORGANISATION

Mo Date de... | Date de ... Durée
[=]--Phase de mize en route 080407 171007 7
- Fiépartition dez roles asA0/07 0940407 1
- Etude des rapports des années précédentes 0aM0/07 1210007 3
--Etude des differentes methodes d'audit 03007 1240407 3
< Choix de la Méthode d4udit MEHAR et prize .. 12/10/07 170707 3
-Etude contrat et cahier dez charges na3Amo0/07 1740407 E
-Etude zur lez outilz logiciel d'audit 0007 1740007 E
-Féunion avec 'éguipe D éfenze Aoy 1240007 1
- Compte rendu de réunion 124007 13410407 1
. [t-Partie 01 du Projet 17007 2410407 4]
o P I a n n I n gl [‘—]---C.ann:untatiun 1710407 24411/07 28
[=]-Second TP Rézeau 17007 2410407 4]
----- Analyze en temps réel de la confrantation 179007 18007 1
----- Analyze des logz 184007 2340407 3
----- Femize du rapport de logz a la Défensze 2210007 2310007 1
----- Reéunion Equipe 2340407 2410407 1
= Troigigme TP Rézeau 081107 15411407 7
----- Analyze en temps réel de la confrontation 06A1/07 071107 1
----- Analyze des logz a/A11.07 131407 4
----- Remize du rapport de logz a la Défenze 121107 131407 1
----- Réunion Equipe 14107 151107 1
[+--[Auatrigme TP Aéseau 20411407 241107 4
~Rapport d&UDIT 2007/03 24007 241107 23 ¢
~EXAMEN du Projet 26411407 2711407 1 THQTRI
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STRI
== ORGANISATION

 Etablissement du contrat:

— Délimiter le périmetre d’action pour le
groupe d’audit et le groupe défense

— Définir les besoins en terme
d’informations et d’acces au réseau
pour mener a bien I'analyse

— Poser les notions de confidentialité=8&—
rémuneération et planification des  tAST.RL
rapports



STRI
== ORGANISATION

* Etablissement du cahier des charges:

— Réalisé en collaboration avec la défense
— Spécification des droits d’acces
— Définition des attentes de la défense

— Définition de I'architecture existante_x_ P
I].IQ.T.E&.L



STRI
== ORGANISATION

» Application méthode MEHARI:

— Réalisé en collaboration avec la défense
— Prise en main d'un outil complet d’'analyse
— Questionnaire d'audit avec la défense

— Mise en conformité avec les
recommandations ==

de la norme ISO17999 LACT.RIL



STRI
"= ORGANISATION

* Prise en main des outils d’analyse:

- Familiarisation et formation de toute
I’équipe
aux outils d'audit et d'analyse

- Rédaction d'un rapport avant chaque
confrontation:

> Diagnostiquer le systeme mis en place
> Prévenir des failles éventuelles et les corriger

- Une analyse critique post confrontation==f=
pour recenser les incidents LHGT.RI



SRl
| Tetécoms & Réseaux | SO M MAI R E

* Le projet Candide SA
— Contexte

— Objectifs

— Organisation C.A.S.T.R.I
* Déeploiement des outils d’audit
» Synthese des confrontations

* Bilan

A8 TR
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STRI 7 . 4
wemiet - Déploiement (étude)

 Architecture cli
— Tres simple

. s 192.168.0.16/28
— Cloisonnée par vian

Debian Stable

* Services déployés .
. B .

Web+proxy, Mail, DNS -

, . 192.168.225.0/24
* Intégration de la sonde

périmetre serveurs *f°

VLAN 13

192.168.226.0/24
18/12/07 M2 STRI - Equipe Analyse 2 12



STRI

| Télécoms & Réseanx |

Déploiement (installation)

* Mise en place de la sonde:
— Serveur SSH

> désinstallation de telnetd pour plus de sécurité

—Serveur WEB Apache 2

> modules PHP5 et mod-security

— SGBD MySQL avec interface MyAdmin

> Création des bases d'archivage pour snort

— Serveur Syslog-NG
> Centralisation des logs systeme
*> Configuration longue et fastidieuse Y

A8 TR
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STRI Deploiement (configuration)

| Télécoms & Réseanx |

* Installation des outils de monitoring:
— Snort-MySQL & ACIDBASE

> Difficultés de configuration (pas d'exécution des
scripts)
— Ntop
> Retrace graphiguement |'activité réseau en live. Tres
utilisé!
— Hobbit

> Apporte une vue globale du réseau via SNMP
> Probleme de sources lors de l'installation du paquet...

— Nessus
> Scanne le réseau et identifie des vulnérabilitégi__
—Tshark LAST.RI

> Capture des trames a'ld Voiee



SRl
| Tetécoms & Réseaux | SO M MAI R E

* Le projet Candide SA
— Contexte

— Objectifs
—Organisation C.A.S.T.R.]
* Déploiement des outils d’audit
* Synthese des confrontations

* Bilan

A8 TR
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STR . -
'fé'm*ﬂétynthese de la confrontation 1

Objectifs:
« Se familiariser avec les outils déployés

 Comprendre et interpréter rapidement les actions
entreprises par |'attaque

« Assurer la récupération des logs pour une analyse
ultérieure

Difficultés rencontrées:
* Centralisation des logs en cours de finalisation

> Pas de visualisation du trafic temps-réel
(mais prise de note des évenements

chronologiques) #%'
DHCT.RL




SIRSynthése de la confrontation 1

Stratég ie 192.168.0.16/28

 Deux interfaces de
capture:

ethO (externe)
ethl (interne)

! = Serveur

VLAN 12

* Récolter un maximum
de logs afin de restityer
avec precision
la chronologie de la S R
confrontation. 192.168.226.0/24

192.168.225.0/24



sihSynthése de la confrontation 1

16h35 Tous les protagonistes sont préts. L'operation « Attaque Sovietique » est
lancee.

16h48 MTOP signale une nouvelle activite TCP et HTTP.

16h57 L'outil Mikto est utilise par les attaquants,

Denls de service du sarveur defense. Temporalrerment,

17h05 Second Denis de Service avec un trafic HTTP et TCP encore plus intense.
Les gttaguants semblent avolr utilize python-urllib.

17h07 L'equipe Attaque n'arrive pas 3 penetrer le resead et

demande a la Defense d'atteindre I'UEL :  192.168.0.20faccueil.htm
Sans succes

17h10D Les attagquants utilisent un hote de = zalle 213,
La sonde audit est victime d'une attaque majeure:

 flooding ICMP et attaques des services fbrut ge fond)
 attaque SSH par dictionnaire fcharge utile)

Denis de service de la sonde audit quas! immediat mals temporaire,
in torrent de plus de 700 pagquets par seconde est identifie 1

LALS.T.RL
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)y Nthese de la confrontation 1

@ 17H10 @ 17H15

"t Wireshark: Protocol Hierarchy Statistics |= J[E]][ K] T r.._|E|E|
Pratocel % Packets Packets Protacal % Packets Packets Bytes
B Frame 100,00% 92880 B Frame 5428679
= Fthernet 100,00% 92880 = Ethernat 100,00% 113208 8428679
= Internet Protocol BRUIT DE FOND 9.%% 91333 = Internet Protocol + de bruit de fond 99,54% 112686 5392953
- = 55H Protocal 2,52% 2853 430768
55H Protocol 2,18% 2025 o ;
Bk E _IH_?LREG E AN - Malformed Packer = @PParition ... & 2580
. =y L
= Logical-Link Control 0,27% 306 18380
GPRS Tunneling Protocol 0,01% 5 / :
Spanning Tree Pratocol 0,27% 306 16360
= Movel Distributed Print System 0,00%% 3
bied o =l Configuration Test Proboool (loopback) 0,05% 61 Ja60
Unreassembled Fraomented Packet 0,00% 3 Data 0,05% 1 %660
= col 28% .
Hypertext Transfer Protooo 0,28% 260 Address Resokution Protool 0,12% 134 7644
Line-based text data 0,02% 15 Lirk Layer Discovery Protocel 0,02% 20 5980
= User Datagram Probocol 0,05% 42 Data 0,00% 1 77 B
Mebwork Time Protocol 0,02% 14 >
Domain Mame Service 0,05% 28
= Logical-Link Contral 0,64% 590
Spanning Tree Protocol 0,64% 590
Address Resolution Protocol 0,26% 238 -
< »
==

LALS.T.RL
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sihSynthése de la confrontation 1

17h45 La decision est prise : suite 3 une demande de l'equipe attague,
la deéfense permet une grosse faille dans le code PHP {# inciude.. ).

17h51 La faille est verifiee et le serveur defense est sous pression.

Les logs de la sonde sudit rapportent une vaste attague
SE5H par dictionhaire et des tentatives dinjection
de code dans les formulaires du site web ge Iz defense.

18h00 A la demande de I'équipe attagque, 'URL faussee est rechargee de nouwveau,
o se rend comple 3 cet instant gue Iz sonde est visee

18h15 Un processus nomme « a.exe » est detecte sur le poste client nan
mis a jour provogquant 'ouverture de pages web, Il est aussitot detruit,

Le routeur rapporte une emrelur ICME 3 13 sonde
le poste client XP tente d'acceder au perimelre services,

18h17 Les attaguants ont acces au  site web  du  serveur deéfense.
Tous les fichiers du site sont récuperes et archives,

LALS.T.RL
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I

ETélé(‘.‘OIIS & Réspan

ynthese de la confrontation 1

Protocal % Packets Packets
‘M Frame 100,00% 87746
=l Ethernet 100,00% 87746 < @
= Internet Pratocol 99,89% 87647 1 7 H 3 O
= Transmission Control Protacal 16,08% 14110
55H Protocal 10,50% 9213
Data RECNNR U (@ Ethereal: Protocol Hierarchy Statistics
Internet Control Message Protocol 83,80% 73535
Protocal % Packets Packets
1 7 H 5 0 = Frame 107013
@ > = Ethernet 100,00% 107013
= Internet Protocol 00, 70% 106697
pe : p— - bruit de fond
@ Ethereal: Protocol Hierarchy Statistics = Transmission Control Protocol 99,66% 106654
=
Protacol % Packets Packets SSHProtocol oy josion du trafic-> 15:86% 16976
= Frame 100,00% 62364 Data 0,53% 264
= Ethernst 100,00% 62364
= Internet Protocol 97, 77% | 60973
Internet Control Message Protocol 70,71% 44099
[=l Transmission Control Protocol 26,90% 16776
Data 4,39% 2738 < @
S5H Prakocol bonne activité 8,56% 5341 1 8 H 1 5
=l Logical-Link Control 1,42% as7 *
Spanning Tree Protocol 1,42% 867
Address Resolution Protocal 0,42% 264 3 . H . 5} ,-! . E I,I .

18/12/07 M2 STRI - Equipe Analyse 2 21



sihSynthése de la confrontation 1

18h18 La sonde audit est 3 bout de souffle,

Lne activité encore plus intense est constatée sur le port 22
et elle ne repond plus.

LUne deconnexion physique est decidee pour éviter le pire,

18h20 L'équipe  audit arnve a retrouver un  acces distant
a la sonde depuis une nouvelle machine de la salle.

18h23 Elle etablit un premier bilan des services et des outils.
18h25 L'operation « Attaque Sovietique » est officiellement terminge,

Le lendemalin, de nouvelles attagues ont efe decouveries:
- bad checksurn portscan en brut ge fond
- tentative dinjection de scrints CGE wig VEN

A8 TR
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STRI Synthese de la confrontation

* Bilan:
> Principale cible: la sonde a
généreusement servi de honeypot a

cause de son interface publique.
Par contre, les logs ont été abondants...

> Tres lourde attaque :
* flooding ICMP et TCP en bruit de fond
* par dictionnaire SSH
* par injection de code CGI

> Le réseau a bien résisté méme si V3
p|U§|eur5 | ) LAY R
dénis de service ont-été constatés




SiiSynthése de la confrontation 1

 Recommandations :

“ Préconisation d'un changement complet des mots
de passe.

- Vérification systématique de la validité
des documents transmis par la défense

~ Scans Nessus: identification de failles sur les
serveurs
défense et audit.

==

LH.S.T.R1



Liisynthése de la confrontation 2
Objectifs:

* Avoir un contréle temps réel du réseau

« Assignation de la remontée des logs a chaque
membre

de I'’équipe via lI'interface NTOP et ACIDBASE
- informer la défense et réagir efficacement

* Appliguer dynamiguement des regles Iptables

Difficultés rencontrées:

 Désactivation du firewall interne de la son.d.q;_.
* Inhibition des fonctionnalités NTOP DALC TR



SIRISynthése de la confrontation 2

Strateéegie

Inhibition de
l'interface
publique

192.168.0.16/28

e Sécurité offensive

* Jeu de réles:

chaque membre effectue 2s4
une tache de monitoring
particuliere pour articuler

la supervision globale.

Attribution
d'une IP
par VLAN

~ Serveur

- Détecter en temps réel les
intrusions afin d'informef P
rapidement la défense
de l'activité réseau.

VLAN 12

192.168.225.0/24

192.168.226.0/24



StREynthese de la confrontation 2

15h Tous les protagonistes sont préts. L'attaque est lancée.

Les régles iptables draconiennes déployées sur le routeur racine,
sur le serveur défense et sur la sonde ont considérablement
ralenti les tentatives d'intrusion des attaguants.

16h00 L'outil NTOP présente des dysfonctionnements d'affichage.
Le rafraichissement de l'interface ne livre plus d'informations temps-réel.

Dec 4 16:07:35 sonde-analyse ntop[16391]: **WARNING** free of NULL pointer @ http.c:3588
Dec 4 16:07:35 sonde-analyse ntop[16391]: **ERROR** EPIPE during sending of page to web client

[-r e oa2]
Dec 4 16:51:56 sonde-analyse ntop[16391]: **ERROR** EPIPE during sending of page to web client

16h25 Les attaquants utilisent désormais les outils AcuneTix
(scanner de vulnérabilités, SQL injection / Cross site scripting testing)
et IngresLock (mise en place de backdoor) afin d'alourdir les attaques
par flooding entamées sur le port 80 des serveurs audit et défense.

On a observé que le serveur attaque a tenté des injections
de code SQI et Java et a envoyé une quantité énorme
de requétes GET sur les deux instances de phpMyAdmin,

La principale cible étant la page web site/etudiant_action.php E %

A8 TR
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ynthese de la confrontation 2

Le SGBD est submergé par des injections de scripts, mais

mysgl> select = from temp_studiant:

o o o e e e

| id | nom_stu pranom_gtu | mail_stu
e e e e e

16 | on Jfetc/passwd on

12 | on an on

13 http:,-“.-"m'm'.gnu-g'l a,frs an on

14 http:/ Sww.google.tr, on

1t .-"E"C ‘passwd an on

17 | Setc/passwd an on

18 | on Jetc/passwd on

1% | ci\boot.ind an on

20 | on c:hhboot., ind on

21 | civ\boot.ini an on

22 Dn; ettt ot et ’ c:hiboot, ind on

23 vadwadead e aafeadend e Fua fete/passe an on

24 | on ¢ vedvndwn e fete/passe | on

2E e A L R S O B o o T- 131 | an on

26 | on eedvnd e S A et fpassa | on

27 | et et et et et et ed el ool e OO AN an on @

2E | on T T A R N Y S 2o ] B on

28 | LSS A S Aot i an on

30 | on T S O R [ S U T P S i Ty P 1 on 16H30

31 | azenv on on

32 | on areny on

33 aljeny an on

34 | on aljeny on

14 Ja an on

36 | on e on

37 B an on

38 | on Hi on

39 | escript=var wapiti_S87474703a2T2T31303222 | on on

20 | on <sCriptevar wapiti_687474703a2721313932 | on

21 | «scriptsvar wapiti_687474703a2f2f3130322 | on on

42 | on 2scriptevar wapiti_687474703a2721T313932 | on

43 <5Criptevar wapiti_SE67474703a2T2F3L39322 | on o ~ on

44 an ZsCriptevar wapliti_B87474703a2721313932 on

4L | <scriptevar wapiti_6E87474703a2f2f3L303222 | on on

26 | on csCriptevar wapiti_687474703a2721313932 | on

47 | http:S S www.google.fr httpe: ./ Swves. google. Tr http: /S, google. fr

48 | «script=var wapiti_887474703a2T2131303222 | on on

43 | on <sCriptevar wapiti_687474703a2721313932 | on

to | htzp://182.168.0.20/ http:,//192.168.0.20/ hitp://182.168.0.20/ e

B0, 5 iy

L2 i N

Z3 %I:est 1:%51: t%st@te&t.fr 3.“.!‘:.1 .EE.I.
e T
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STREynthese de la confrontation 2

16h30 Les premiére requétes authentifiées apparaissent sur la sonde.

Un GET suivi d'un POST avec le mot de passe admin leur ouvre
un accés complet sur le port 8080 de la sonde.

L es attaguants continuent leur flood sur le port 80 de [a défense,
et s'attaquent a la page site/prof_action.php

16h35 Les attaquants commencent a exploiter le serveur mail.
Postfix signale a la sonde la présence de mails en attente

d'expédition pour  james.patagueul@itruc.com

16h45 L'outil SNORT est compromis. Son intégrité est mise a mal et
la consultation des intrusions via Acidbase ne marche plus (port 8080).

16h48 Les attaquants pénétrent le SGBD de la sonde audit et
ont désormais accés a la structure de la base de données snort.

Quelques minutes plus tard, on a découvert une requéte POST sur la page

phpmyadmin/import.php contenant du code SQL DROP DATABASE
suivie d'une deuxiéme pour vérifier d'effacement via SELECT * FROM ...

A8 TR
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~ihsynthése de la confrontation 2

il 10457 2007-12-04 16:59:31.361371 172.16.48.73 192.168.225.20 HTTP GET Iphpmyadmin/db_structure. php?server=1&db=snortfttable=flang... E|E|
B Frame 10457 €
= Hypertext Transfer Protocal
= GET Sphpmyadminsdb_structure. php?server=1&db=snorté&table=&1ang=Ffr-utf-8&coTlTation_connection=utf8_unicode_ci HTTP 1. 1%rn
Reguest Method: GET
Request URI: Sphpmyadmin/db_structure. php?server=1&dh=snort&table=&lang=Ffr-utf-8&colTation_connegtion=utfi_unicode_ci
Request version: HTTR/1.1 la requete HTTP est passe
o4 2_allproto_log vlan_server_00023_2007120416592/.pcap - Wireshark
File Edit Vew Go Capture Analyze  Statistics  Help

o0 bytes on wire, 90 bytes captured)

= EEx % &8 R« *»»7F 2 BE Qa4 @@ 8H x &
Filter: ¥ Expression... Clear Apply
Mo, Time SOurce Dieskination Protocal - Info
18456 2007-12-04 16:59:35.317485 192.1658.225.20 192.168.225.1 DNS standard guery asas sonde-analyse. def
18457 2007-12-04 16:59:33.317974 192,168, 225.1 192.168.225.20 DMS standard guery response, No such name
18458 2007-12-04 16:5%9:35.318291 192. 168 225.20 192.168.225.1 DNS standard guery A sonde-analyse.defens
EW- N £ 4 r El T 1 [ El El = - 1 | . |
10454 2007-12-04 16:59:31.358266 172.16.48.73 152.168.225.20 HTTP GET /phpm;fadm"{lnfna\r.f"lgat"lon.php?ser‘ve
10457 2007-12-04 16:5%9:31.361371 172.16.48.73 1592.168.225. 20 HTTP GET /phpmyadm"ln/db_structur‘e.php?ser‘ < ACCéS é Ia
10460 200? 12 04 16:59:31.610405 192.168 225 20 1?2 16.48.?3 HTTP HTTF'/l 200 OK Ctext/htm'l)
104¢ 4 16:59:3 61589 152 ] 2.1a.48,. 75 i text /html)
91 171. 2 175 NTP c'I'lent padge Web-
T . TErTo 220 HNTF sarver
Q007 J007-12-04 16:59:28.63?205 172.16.80.18 192,168, 225,20 SSH Encrypted request packet len=48 e geStlon
0008 J007-12-04 16:59:28.637832 192,168, 225,20 172.16.80.18 SSH Encrypted response packet len=80 MyAdm|n
- . avec double
S/ 3s form validatian stuffyn requete
var errarmsgd = 'Formulaire incomplet !';%n de
war errormMsgl = 'Ce nY'est pas un nombre !';%\n
yar _pobropbbisg = 'L commapnde "DROP DATABASE" oot dh20z3u20]-actdivnznzhoile, i Conf|rmat|on"_
var confirmmsg = 'voulez-wvous vraiment effectuer ';%n
war confirmMsgDropDB = 'vous %303%252tes sur e point de DMW303M211TRUIRE une base de donnt303%251es!’;%n
RN
</script=hn 2
>

0000 00 14 2 75 ed ¥2 00 04 F6 T1 BO FO 08 00 45 0O
0010 00 78 b6 Fe 40 00 40 06 05 eb c0 a8 el 14 ac 10 ®
0020 30 49 00 50 05 1d fh 44 92 8c ‘Fl SC 8G d4 S0 18 oI

Peeb LR ¢ DA TR
aTatrNal faTa T o] [ I o B T T o T B - e T [ e ENEY e R T B =1 a ) a [ [P - LR T ) L] LR N

Frame {134 bytes) |Reassembled TCP (3000 bytes) | Uncompressed entity body (7001 bytes)
File: "D:\documentsi STRIVMZ\Prajet sécurité\Canfrontation2yjo_vlan_server_all_proto2i0412_allprok... | P: 19156 D: 19156 M: 1 30



sensynthése de la confrontation 2

16h52 Via phpMyAdmin, une attaque est lancée depuis un poste de la salle 212.

Il tente un débordement de pile sur le site web défense:
/site/index.php?page =http2%3A%2F%2F192.168.0.20%{... }

16h59 Toujours via phpMyAdmin, les attaquants envoient un nombre encore plus
impressionnant de requétes GET/POST au serveur défense sur les pages
inscrit.php & inscription.php

Les daemons mysqld, squid et spamd de la défense
redémarrent suite a une erreur de socket.

De nombreuses pertes ultérieures de segments TCP
ont été observées sur le périmétre serveurs.

A8 TR
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StREynthese de la confrontation

17h00 Le protocole gIFT (graphic Internet File Transfer) est utilisé par |'attaque.
Une requéte ResetStats est envoyée plusieurs fois a la sonde,
vraisemblablement pour effacer les logs des outils de monitoring.

Le port 3000 de la sonde se met a délirer sérieusement.
Les logs montrent des communications suspectes

L1 0412 ssh_log vian_server 00029 _20071204165946.pcap - Wireshark
Eile Edit View Go Capture Analyze Statistics Help

E @ * % alB+«s»2Fe(FEaaan aumx @

Eilter:l ¥ Expression.. Clear Apply

Ma. . Time Source Destination Protecol Info i
L5 i e S VI A= P A Y AL LW e L S L AL LU LL Je LW Sy Uy VIO 1M1 LT [T L= o+ LW et SN TEWITRE OOl iT_ateToo n LIJL e LW e LW
8745 0.729250 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8746 0.729291 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8747 0.729439 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8748 0.729481 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8749 0.729521 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8750 0.729561 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:4? srv-web apache_access : 192.168.0.20
s JL UL S LTUL0 i = A (N xR e [ N [P I & [+ TR AT oy TUY USER. ML =& SV . .
8752 0.729765 172.16.80.15 192.168.225.20 TCP 48859 > 3000 [FIN, ACK] seq =569 Ack=2660 Win=11680 Len=ﬂ
8753 0.729830 192.168.225. 20 172.16. 80.15 TCP 3000 = 49859 [ACK] Seq=2660 Ack=570 wm—ﬁg"ﬁ Len=0
o Tl el R o W e ¥ T A o X ) e T T, [l T T T . | e . s T, [l T T T s Y . ot | T el el T 0 o Ve e o el et A ol T e T R, [l T . W ¥ S
8755 0.729835 192.168.225.1 192.168.225.20 Syslog USER.NOTICE: Dec 4 16:59:47 srv—web apache_access : 192.168.0.20
8756 0.729870 192.168.225.1 192.168.225.20 Syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8757 0.7299160 192.168.225.1 192.168.225.20 Syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8758 0.729957 192.168.225.1 192.168.225.20 Syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8759 0.730113 192.168.225.1 192.168.225.20 Syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8760 0.730156 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8761 0.730197 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20

0.730252 49860 = 3000 [FIN, ACK] Seq=569 Ack=2521 win=11680 Len=0
0.730297 20 .16. 80. 3000 > 49860 [ACK] Seq 2521 Ack= 5"0 Wm 69"6 Len =0

B:ﬁs “ :a“a:a :E: Jﬁa 1 il Db = i = | SR
8766 0.730425 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59.4? srv—web apache access : 192.168.0.20
8767 0.730470 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8768 0.730510 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20
8769 0.730550 192.168.225.1 192.168.225.20 syslog USER.NOTICE: Dec 4 16:59:47 srv-web apache_access : 192.168.0.20 1
@TTNA M TIACON 1A0% 180 237308 4 407 188 3ITE N [ I NN KMNTTOm » Mo A AEENAT cerir sanh amacrkhea a-ccace 107 180

Des trames vides sont envoyées en permanence... avec le R.HS.T.R.L
18/10it7FIN= 1 ! M2 STRI - Equipe Analyse 2 32



sensynthése de la confrontation 2

17h05 Le service mail envoit un log d'alerte : il rapporte l'initialisation du service
SSL imaps en loopback, suivie d'une mauvaise authentification avec
comme message d'erreur:
" Command: stream end of file, while reading line
user=defense2 host=localhost [127.0.0.1]\n "

17h10 L'equipe défense découvre l'installation du Linux KeylLogger

sur plusieurs ordinateurs de la salle 213 via la commande:
find / -name " *lkl* '

Notamment sur le poste utilisé par Dawid pour se connecter
a distance sur la sonde. | 'équipe attaque a donc eu accés aux mdp systéme.

Pour preuve, le changement des mdp de la sonde fait apparaitre instantanément
des messages ' AUTHENTICATION FAILURE' dans le fichier /var/log/user.log:

17h15 L'éguipe défense change eux aussi les mdp de leur serveur et le redémarre.

Aprés le redemarrage, le service mail annonce la couleur:
mail : postfix/local[19593]: table hash:/etc/aliases(0,lock|no_proxy|no_unauth) has changed - restartingn

De plus, il envoit a la sonde un buffer de données qu'il stockait depuis quelgues heures.
Les logs ont ainsi montré plusieurs tentatives d'accés au service en fin de matinée:

Message: Dec 4 11:41:21 mail : spamc[3435]: connection attempt to spamd aborted after 3 retries\n #

Message: Dec 4 11:42:02 mail :connect(AF_INET) to spamd at 127.0.0.1 failed : Connection refusedyn 1 H q -! EE I

18/12/07 M2 STRI — Equipe Analyse 2



ynthese de la confrontation 2

17h17 La situation est critique: les serveurs sont submergés, la communication
sur les ports 80 et 22 est ralentie tellement la charge CPU est énorme.

L'activité SYSLOG est a son apogée : la sonde récolte

prés de 30 Mo de logs provenant de la défense... en 11 sec !!!

On observe un torrent de logs de prés de 7000 paquets /sec

Bl Wireshark: Summary [l [iloh S| |

i Wireshark: Protocol Hierarchy Statistics

Protocol % Packets Packets
= Frame 100,00% 19444
[= Ethernet 100,00% 19444
= Internet Protocol 9999% 19443
=l User Datagram Protocol 99,73% 19391

Syslog message
Domain Mame Service 0,02% 4
= Transmission Control Protocol 0,.27% 52
S5H Protocol 0,17% 33
=l Legical-Link Contral 0,01% 1
Spanning Tree Protocol 0,01% 1

Bytes
4809019
4803019
4808955
4795025
4798579
446
9330
8790
64
64

Mbit/s End Packets End Bytes
13,684
13,684
13,684
13,655

0,001
0,028
0,025
0,000
0,000

0 0

0 0

0 0

0 0
19387 4798579
4 445

19 1140

33 &790

0 0

1 64

18/12/07 M2 STRI - Equipe Analyse 2

Traffic

Between first and last packet 2,811 sec

Packets

Avg, packets/sec
g, packet size
Bytes

HAovg. bytes/sec
HAorg. MBit/sec

0,001
0,003
0,025
0,000
0,000

1 Captured 4

19444
6915,882
247,000 bytes
4809019
1710481,604
13,684

==
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SESynthése de la confrontation 2

17h18

Message:
Message:
Message:
Message:
Message:

17h19

Message:
Message:
Message:
Message:

17h20

attack@attack.attack

Les logs montrent des activités trés suspectes du serveur défense:

Dec 4 17:18:
Dec 4 17:18:
Dec 4 17:18
Dec 4 17:18:
Dec 4 17:18:

22 srv-web apache_error :
22 srv-web apache_error :
:22 srv-web apache_error :
22 srv-web apache_error :
22 srv-web apache_error :

Not all processes could be identified.\n

Connecting to 192.168.0.20:80... connected.\n

(59.72 MB/s) - ~“zap2.c' saved [1995/1995]\n

(6.15 MB/s) - " hihi' saved [73716/73716]\n
Connecting to packetstormsecurity.org:80... ready.\n

De nombreux accés aux dossiers /proc, /dev, /etc, /usr, /var
ont été refusés ainsi que des tentatives de zip:

apache_error :
apache_error :
apache_error :
apache_error :

tar: /etc/passwd-: Cannot open: Permission denied\n

tar: /etc/ssh/ssh_host _dsa_ key: Cannot open: Permission deniedn
tar: /etc/ssh/ssh_host rsa key: Cannot open: Permission denied\n
tar: /etc/ssl/private: Cannot open: Permission denied\n

L’équipe Attaque continue d'exploiter le serveur mail de la défense.
En utilisant une session www-data, ils arrivent a créer des nouveaux

mails dans la file d'attente de postfix:

py@gnole.com
aziz@wanadoo.fr

torguet@irit.fr

Le tout imbrigué dans une boucle !! % E

18/12/07

pouet@pouet.piouff hihi@hoho.haha
daweed@gmail.com Jjeremy.py@gmail.com
galy @stri.net aoun@irit.fr

desprats@cict.fr

LALS.T.RL
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SESynthése de la confrontation 2

17h23 Les attaquants lancent un puissant flood SSH et HTTP sur la sonde,
et provogue un Déni de Service meurtrier.

Tshark a montré que les attaguants ont floodé la sonde avec les bits RST et ACK a 1.
Les attaquants ont réussi a inhiber le firewall interne mis en place.

Par mesure de sécurité, tous les mots de passe de la sonde sont modifiés et
un rechargement du script iptables permet de retrouver un état opérationnel.

La configuration d'Apache est modifiée a travers la régression
des capacités limites de traitement des instances.

17h40 Les attaquants demandent a |'équipe défense de connecter un poste client
a l'adresse publigue de leur serveur: http://192.168.0.20/

Le navigateur utilisé pour cette manipulation a planté et on a découvert l'exécution du
processus "dumprep.exe''lqui a pour but de tracer les erreurs logicielles au format texte.

Malheureusement, aucune détection de spyware n'a été confirmé...

18h00 La sonde est rebootée et déja les ennuis commencent:
Dec 4 18:04:35 sonde-analyse mysqgld_safe[2318]: corrupted
Dec 4 18:04:48 sonde-analyse fetc/init.d/mysql[2453]: 0 processes alive

Dec 4 18:04:48 sonde-analyse fetc/init.d/mysql[2453]: connect to server at 'localhost' failed
Check that mysqld is running and that the socket: '/var/run/mysqld/mysqld.sock' exists!

LALS.T.RL
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Liisynthése de la confrontation 2

* Bilan :

— Attaque pertinente:

* La présence du Keylogger a permis aux
attaquants
de récupérer les mdp ultimes de la sonde et
d'exploser son daemon mysqld.

— Centralisation des logs a son apogéee:

* Saturation de |'espace disque des serveurs
(on parle ici de GigaOctets par heure)

* Buffers d'envoi ont apporté des infos sur des
actions antérieures => meilleur ﬁ;

recoupement des logs DHCTRIL



STRI
R SOMMAIRE

* Le projet Candide SA
— Contexte

— Objectifs

—Organisation C.A.S.T.R.]
* Déploiement des outils d’audit
» Synthese des confrontations

 Bilan

LH.S.T.R1



L Bilan du projet

* Bon partenariat avec I'équipe Défense

* Contrat respecte sur I'ensemble du projet

* Analyses des logs fastidieuses

* Pole technique performant

* Gestion des ressources humaines complexe

= Bonne expérience tant sur le plan personnel que
professionnel

==
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