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0 Les réunions
Les écrits
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Politique de Sécurité

litique de sécurité :

bjectifs:
d’actions.
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mumcatlons mail HTTPS.

ontt:iéf_-,,les attaquants.

es services inutiles.
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Géneralités Techniques

énéralités Techniques :

Apres une attaque ...

ation de GHOST
disque dur iSATA de 1 To.

I"""'.- =

... reprise d’activité.
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olitique de comportement :

« Ce ne sont pas les murs qui protegent la citadelle,
esprit de ses habitants ». Thucydide ( Veme siecle avant J.C)

ierement.

n: éfé;.!actéres alphanumeériques : ex: QS89ai37?
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Retour d’expérience

tours pratiques :

Politiques de sécurité en générale.
tée sur le plan technique.

mmunication.

oncluante au sein de I'entreprise et avec I'attaque.

nication directes avec nos équipes techniques pour

op restrictive.

uée par tous (peu de controle).

a l'avenir.
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Contrat de prestation de service

escription :

Contexte

ient d’AeroDef : Grand groupe du secteur aéronautique
n : Gestion du systeme d’information du client

ation des besoins d’AeroDef pour remplir cette mission

des taches non réalisables dans les contraintes
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)escription :

o Réponse a l'appel d’offre

= AssuranceTourix a présenté

= Sasociété

- Ses compétences

- Sa comprehension de la mission proposée

; Sa solution avec un prix (59 600€f + 27 000€f)

pféﬁ;posée (supervision)

S réi’lijéve les faiblesses des machines

; ologie

on des logs genérés

"g’ios : supervision avec envoi d’alertes
'intrusion sur réseau et machines

~ Contrat de prestation de service
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Contrat de prestation de service

escription :

La solution TolP/VolP:
= PBX OpenSource Astérisk
> SoftPhone (sur PC) Xlite
Cisco Phone 7965G

 satisfaisante

onse aux besoins
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~ Contrat de prestation de service

etours pratiques :

sion d’ensemble de la mission avant de prendre une décision

avec un prestataire de service

ique pour les deux parties
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pportées
erience
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L'équipe

Capraro Thomas : Ingénieur inventaire

sjardin Raphael : Ingénieur documentation
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lt-‘

Role de I'équipe

Etude et Conception de I'architecure
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Expression du besoin

Concevoir une architecture permettant une
communication inter-services

:-'F'H:

tre au parc d'accéder a internet
dit et la telephonie dans |'architecture

ces aux services offerts par I'entreprise
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Expression du besoin

Permettre I'acces a distance au LAN depuis I'extérieur
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Présentation architecture

ourquoi avoir choisi » Schéma architectutre globale
ette architecture ?

INTERNET
Tunne

Fa0/1
192.168.4.254/
24
Port 13-17
192.168.3.0/24

192.168.1.0/24

Port 8-12
192.168.2.0/24 VLAN 300 - PARC

Contréleur de domaine
192.168.3.4/24

& &

Windows XP SP2 Windows 7
\192. 168.3.5/24 192.168.3, 6/2y
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Présentation architecture

onctionnalités de » Schéma architectutre globale
architecture

upage en sous-réseaux

INTERNET
Tunne

ter-vlans

Fao/1
192.168.4.254/
24

Port 13-17
192.168.3.0/24

Port 8-12
192.168.2.0/24

VLAN 300 - PARC

Contréleur de domaine
192.168.3.4/24

& &

Windows XP SP2 Windows 7
\192. 168.3.5/24 192.168.3, 6/2y
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Evolution
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R

Switchport statique

But :

Minimiser les risques d’intrusion sur le parc

ort => @MAC

une vue globale des difféerents équipements
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ACL CBAC

UTHE N
— Tirer partie du matériel a disposition

all statefull matériel => prévention d’
es par déni de service

ions orphelines
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-~ Deuxieme adresse IP sur le serveur

But :
— Séparation des flux
sparer les ports serveurs des ports client

eur vision

ace d’une IP secondaire sur I'interface
’ACL et de regle de PAT

__________________________________________________________________ Page 27



Span port
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Fixation des seuils

— Eviter que le routeur soit surchargé par du traffic
sif et inutile.

olace de seuil associé a chaque interface,
ne certaine limite, les paquets sont
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‘Retour d'experience - Architecture

ectifs :

oiement et Maintenance du SI.

oncentré en début de projet :

V4

= e

ploiement.

~ondition opérationnelle.
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~ Retour d'experience - Architecture (2)

et Riche en Enseighements :

de grande envergure :

epr|se : 14 personnes

vail nécessaire.
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Retour d'experience - Apports

Mise en pratiqgue et approfondissements techniques :

Configurations avancées d'équipements :

- Routeurs
5¥vitch5
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nce du Sl :
ionnements : Retour rapide des utilisateurs.
olution sous pression et avec précipitation

connaissance exhaustive du Sl :
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Plan de présentation

ition des besoins

ion du systeme initial

ontation
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Définition des besoins

Parc infoi‘

matique:

ions de travail pour les utilisateurs
ces au réseau extérieur pour les utilisateurs

ctronique pour le personnel
eprise
ments a distance pour I'équipe Systemes
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Présentation du systeme initial

Serveur principal

‘ Réseau extérieur

Controleur de
domaine

D Poste client:
Q ) Windows Seven
\ !
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Active Directory: ->CompteXP
-> CompteSeven

rus: AVG Antivirus

- Antivirus: AVG Antivirus
- Internet Explorer 6 / 8

—
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pache2 (HTTP/HTTPS)
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, Preésentation du systeme initial

- DNS: ->Résolution interne

-> Zone interne: aerodefense.stri

-> Transfert des requétes externes a 'autorité supérieure
-> Configuration d’'un nom de domaine HTTP

-> Configuration d’'un nom de domaine Mail
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/ Présentation du systéme initial

Services:

' V@tljelques politiques et configurations:

- SFTP: -> Connexion limitée aux comptes locaux

-> Connexion impossible en Super-utilisateur
-> Connexion impossible en Anonymous

-> Chroot des utilisateurs dans leur répertoire

Connexion limitée aux comptes locaux
nnexion impossible en Super-utilisateur
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1ere confrontation

Les besoins spécifiés par le groupe Attaque:

Poste Windows Seven

VLC 0.9.4

VNC 4.1.2

Open Office 3.2
Acrobat reader 9.3.4
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1ere confrontation

Acces Internet impossible
Redirection des requétes HTTP

F .. BIENVEMLIE - Microsofl Internel Fxplorer el
: &
: e i ol :
Pécidents (03 @ @ 4;1] III,-."P.e.:h,e:-n:l-.er s Fas ) 22— # B - ﬂ ﬂ
=g a bk lservearvash bsstdomare. oom| \'El E =8 Lers

BIENVENUE SURE MON SITE

P
“‘b“
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1ere confrontation

Les attaques survenues

Infection par code malveillant:

Demande d’exécution d’un programme malveillant
turation charge systeme poste client
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1ere confrontation

o cv. pdf - Adobe Reader

Gestionnaire des taches de Windows

Siphone” A

| Apglications | Frosessus | Performancss | Mise en réssau |

Mo de [imaze Mom oe futllssteur | Pl Ul mémors |
ctfmaon. ez Hphefanse oo FErn |
avokray.exe spbefense o Z250 Ko
wiuauclt, exe spDefense oo 2o |
TeaTimer, exe Hphbefense oo 69 050 Ko |
eplorar, s spDefense 14 4500 KD
firefox Bxe HoDefense Ju o] 7 ES0ED |
AVGIDSMoribar. e HpDefense oo 424 Ko
" AL B ApDefense oo 6155 En
prie = Caklss o mapaint e HpDefense oo FOE KD |
e —y taskmg exe Fphefense oL 2455 o |
M Foshetdheh [1;'_"-' Heizs(ers AoroRd3E eme ApDefense 00 SR90SE KD |
svEhost.exe SYSTEM oo 15818 D |
0| ComplesPiBureauioe. 2 avowdsve.ene SYSTEM oo Jiekn
spodlsy Ee SYSTEM oo 4=2 FD |
E swchost.exe THSTEM ] 72D |
eychost.exe SYSTEM o FE o |
i) e e SYSTEM o0 1354 Ko |
SBIYICES. @XB SVETEM o 1952 Ko
WINOQO N £ FYSTEM o g kD
E5FE5, B2 SNETEM o1 A7 kD
SIGS, BXE SYSTEM oo =6 o
Syszem SNSTEM oL ZEkn
Frocessus inactf .. SYSTEM =4 ZEED
svchost.exe SERMICE RESEAL oo 520 ko
svchnst.exe SERYICE RESEAL oo 1FE D .
svehost.ee SERVICELOCAL oo ko |
evchost.exe SERVYICELOCOL m l=ren |
dg.eoe SERNDCE LOCAL oo 112 kD .
[Clnfficher les processus de taus les Utlicateurs Terminet & processus .
|
UC utlsee ¢ 17% Charge dédlée @ 995 M0 | |

Processus : &5
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1ere confrontation

Réflexion sur les attaques survenues

flux DNS a l'aide de 'outil DNSSec

allation de DNSSec sur l'autorité supérieure

2ction contraignantes
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1ere confrontation

lexion sur les attagues survenues

Infection par code malveillant:

ue identifiée et prévenue par les outils de protection

s de protection satisfaisante
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2¢me confrontation

Sur le serveur de services :

Service Web avec affichage de news dynamique

es de travail :

lorer 6 ou 7
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2¢me confrontation

Evolutions du systéme

n des clients: VirtualBox
e DHCP sur le contréleur de domaine
logiciels demandés par le groupe Attague
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Les attaques survenues

n dans le systéme de base de données:

trusion au service MySQL
base de données
ws sur le site Aerodef

e physique des clients

2¢me confrontation
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2¢me confrontation

détectée et prévenue par les outils de défense
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3eme confrontation

Sur le serveur de services :

‘Mise a jour générale du systeme et des paquets

informatique:

t du service Terminal Server: Acces a distance

Page 54



X

3eme confrontation

Les attaques survenues

DNS quc')fing

on générale dans le systéeme:

rusion sur le serveur principal
rusion sur le contréleur de domaine
de fichiers relatifs au site de I'entreprise
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3eme confrontation

Leé‘a:_ctaques survenues

ijﬁjon générale dans le systeme:

es aux comptes mails du personnel Aerodef
‘'un compte utilisateur suspect sur le serveur

our le controleur de domaine

vegarde Windows trop contraignante
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3eme confrontation

Le§*a3taques survenues
Au sujet de I'acces aux comptes mails Aerodef

- Détournement observé tardivement
ngement de mot de passe inefficace

Appropriation de messagerie puis transferts de mails

Parametres

Général Libellées Comptes et importation Filtres JIGHE @ dab sl i1
Thémes Buzz

Ajouter une adresse de transfert ]

Valider compte Secu@gmail.com code de conf

gnee et chiffrée
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Bilan technique

Robu,gstesse des équipements de détection et de prévention d’intrusion

Solution”s_,:d'ifﬁciles contre certaines attaques : DNS Spoofing

s de prévenir les failles de sécurité du systeme et des outils
de sauvegarde / reprise intéressant : Systemimager

 » deisecours nécessaire: Knoppix

ttre un systeme en fonctionnement, difficultés pour
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Bilan personnel
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. En conclusion

| Grand intérét pour ce projet

Projet composeé :
d’organisation (répartition des taches)
 technique (systeme d’information complet)

ditions réelles :
nfrontations

ce en sécurité concrete et
richissante !
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Des questions ?
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