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Introduction

Fidéle aux années précédentes, les étudiants de masg&FRl sont soumis a ungaranoia
soudainen RdzNJ yiG 1jdzStljdzSa aSYlFAySao 9y STFFSHzZ | FAyY
informatiques acquises durant les cours nous avons pris part au projet de sécurité mené par Mr
LATU.

Sy GNRAAa 3INRJZISa RS LINR2S(
Q

Notre promotion est alorR A A 4 S S
ASOdNR (1 Sa Efoatians:a (5 YSa

puf

 Legroupe Défens€ t S odzi Said RS YSGGUNB Sy LIX I OS dzy ae
retrouver dans une entreprise et offrir le maximum de sécurité et de protection pour ses
services et données.

f Legroupe Attaqu€ f Q2062SOGAT Sad RS YSi§NS

du groupe défense

ROX Y& 2 NXA yi°

f Le groupe Audi€ ce dernier groupe doitravailleren étroites collaboration avec le groupe
RS RST¥SyaS | FAY RS fdzA 2FFNANI dzy 3INI YR y2Yec
sécurité ds systtmsR QA Y T2 NX I A2y & @

A travers ce document, now®usexpliguerons notre organisation au sein de notre société
R Q| aaRuraiceTouriminsique les différents outils mis en plafin de supervisatétecter les
intrusions éventuellesur le réseau de la société AeroDef.

13/12/2010 6



Groupe Auditg Société Assurancetourix

| Télécoms & Réseaux |

- - ~ -

. , A Ol AeEi O6i A

ADAEO ' OOOOAT AADOI ODOE®

Qu

1. 007 OAT OAOET 1T Ad8! OOOOAT AAOI OOE®D

Assurancetourix est une jeune entreprise d'audit en réseau et télécom. Elle emploie 14
personnes dans la région Toulousaine.

Assurancetouriannonce la réussite a la certification ISO 27001:2005 pour ses prestations
d'audits de sécurité des systémes d'information.

RAISON SOCIALE Assurancetourix France

STATUT SAS au capital de
SIEGE SOCIAL Université Paul Sabatier, Bat U3, IUP STRI8 Route de
Narbonne

31062 Toulouse Cedex 9

EFFECTIF 14 personnes

HISTORIQUE Septembre 2010création d'Assurancetourix en France

Concrétement, pour une société d'audit comme Assurancetourix, cela signifie que la manipulation
des données relativesux audits de sécurité chez ses clients s'effectue avec le niveau de protection
requis, ces données étant effectivement sensibles.

[ OSNIAFAOIGAZ2Y L{h wtnnam 3IFNIYGIAG [duSttS YSi
de sécurité organisationties et techniques. Cela signifie qu'un cercle vertueux a été enclenché pour

une amélioration continue.

En septembre 2010, I'offre audit d'Assurancetourix a été auditée et certifiée ISO 27001 par

l'organisme LSTI1, accrédité par le COFRAC?2.

2. Organisation de la société

b2iNB 2NBIYyA&lLGA2Y | dz aSAY RS f QSYdUNBLINARAS Y+
également un poste plus bureaucratique. Chaque personne occupait donc 2 roles.

N2dza | @g2ya LY dzaA SdzNBE LB f S& RQSELISNIGAAS

13/12/2010 7
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a. Communication

Le but de cette entité consiste a la relation avec notre client et la communication au sein
RQ! aadzNJ.y OS¢ 2 dzZNA E

Tristan PierreMichel
DELGRANGE LE BOULC'H

Romain
LAVERNHE

Maxime VIAUD

Figurel - Organisation du groupe communication

b. Administration, organisation et qualité

[ S& 202SO0GAFa RS OS 3INRdAzLIS Sad RS @t ARSNI
société que ce soit pour notre client ou en intersgit conforme et correct aux différentes régles
F LILJX AljdzS RIya fF RAFFAdzaA2Yy RS tQAYTF2NXIGA2Y | dz

Administration,
organisation et
qualité

Kenza Gwendal
BENGELOU RAISON

Figure2 - Organisation du groupe d'administration, organisation et qualité

c. Norme EBIOS/Mehari

Normes EBIOS
et MEHARI

Goulven Alexandre

BUREL CLAMART Nyaka LELO Lise BANQU

Figure3 - Organisation du groupe EBIOS et MEHARI
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d. Supervision

Supervision

Bastien TEIL
Chef de projet

Romain
LAVERNHE

PierreMichel
LE BOULC'H

Lise BANQUE

Figure4 - Organisation du groupe supervision

e. VOIP/TOIP

VOIP/TOIP

Médéric
VIGROUX
Chef de projet

EEL Goulven BURE

DELGRANGE

Figure5 - Organisation du groupe VOIP/TOIP

f.  Audit Actif

Audit Actif

Alexandre
LACOURTE

Chef de projet

Maxime VIAUD Gwendal

RAISON

Figure6 - Organisation du groupe d'audit actif

13/12/2010 9
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lI.  Contexte du projet

1. Processus«! DDA ARBRAOAErAt »

Nous allons voir dans cette partie le processus de création des contrats nous liant avec la
société Aérodef. En effet, cet€ y i NSLINA &S | GFAd SYA& RSdzE | LILIST
AdzZLISNIDAAA2Y RS fSdzNJ a2adGSYSCRIPAYTF2NXIFGAZ2Y SO dzy

t 2dzNJ £ Sa YSGGNB Sy LI I OS> y2dza | @2ya SOdzRAS
RQ2FFNBE 6 w! rhision étignezpurfialVold &3 ® / Sa NBLR2YyaSa RSONR I
services que nous pouvions fournir au client.

Voici la stucture de la RAO de supervision

|. Présentation d'Assurancetourix :
A. Assurancetourix
B. La mission
C. Leglualifications et certifications
D. La répartition des services
9 [ FAOKS RQARSYi(GAGS

LL® [ S LINBP2SG RQFdzZRAG FOGAT VY
o LYGNRBRAZOGAZY Rdz LINE280 RQFdzRAG F OGATF
B. Outils mis en place
1. Nessus
2. Netflow- Métrologie
3. Gestion des logs
4. Analyse complémentaire
C. Codts et investissements

lll. Le projet supervision :
A. Introduction du projet supervision
B. Choix techniques
C. Fonctions
5 LYGdSaANIGAZ2Y t f QI NOKAGSOGdzNBE Rdz Of ASyl
E. Estimation des colts
F. Déroulement et mise en péac
G. Recommandations et remarques

IV. Le projet IDS/IPS :
A. Introduction du projet IDS/IPS
B. Projet
C. Codts et investissements

Annexe

Vous trouverez la RAO daupervision en annexe 1.
Et celle de la VolPTolP:

13/12/2010 10
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|. Présentation d'Assurancetourix
A. Assurancetourix
B. La mission
C. Les qualifications et certifications
D. La répartition des services
E[]F FAOKS RQARSY(GA(S

Il. Présentation du projet Toip/Voip :
A. Choix techniques

. ® LYyGdSaANIXraGA2y £ £ QF NOKAGSOGdzNE Rdz Of ASyi
C. Estimation desodts

D. Déroulement et mise en place

E. Recommandations et remargques

Annexe

Vous trouverez la RAO de VolFolP en annexe 2.

La société Aérodef nous avait donné deux dates différentes concernant les RAO. Une
premiére pour la supervision (07/10/2016) une deuxiéme pour la VolPTolP (20/10/2010).

''yS F2Aa fF w!h &dz2LJSNWAaA2Y SYAaSzI y2dza LISy
AAYLIX SYSyld O2yadzZ S Si lyy24S tSa LRAyGa adzNJ €S
pas. Mais il@nt préféré rédiger un contrat synthétisant cette RAO.

Nous avons donc été surpris de cette décision puisque le contrat de supervision ne contenait
gue les grandes actions que nous étions censés mettre en place. Nous leur avons donc fait part de
notre volontéde mettre en annexe du contrat cette RAO.

Commed& yQSGFASYyd LI & RQFOO2NR
 dzQAf & f OF LIWNR A0Sy G Sd ljdzQAata O
VolP¢ TolP.

a
S Syd RS fI YS

Oc =

Voici comment se compose le contrat de supervisi@ilt entre nos deux sociétés

Article 1¢ Partage des informations

Article 2¢ Clause de confidentialité

Article 3¢ Moyens mis a disposition au Prestataire pour la supervision et utilisatioesde
moyens

Article 5¢ Frais

Article 6¢ Communication

Article 7¢ Modification du contrat

Vous trouverez le contrat complet deupervision en annexe 3.

Voici la composition du contrat de VajH olP:

Article 1¢ Partage des informations
Article 2¢ Clause de confidentialité

13/12/2010 11
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Article 3¢ Moyens mis a disposition au Prestataire pour le projet TolP/VolP
Article 5¢ Frais

Article 6¢ Communication

Article 7¢ Modification du contrat

Vous trouverez le contratomplet de VolPTolP en annexe 4.

Aprés avoir vu la partie présentant la mise encplades contrats entre la société
Assurancetourix, nous allons nous intéresser aux outils de communication et de sécurisation mis en
place.

2. Nos objectifs

l dz22 dZNRUYKdzA = £ S NBaSlkdz Said F dz OdzdzNJ Rdz daeaiisy
de ses éléments les plus sensibles. C'est sur la fiabilité et les performances de son infrastructure de
réseaux que repose I'ensemble des échanges internes etregate |'entreprise, ainsi que le bon
fonctionnement de ses applications métier. Dans le méme temps, le développement des réseaux et
de l'utilisation d'Internet s'accompagnent d'un besoin croissant de la part des entreprises en outils
pour optimiser et séariser ces réseaux. Assurancetourix répond a l'ensemble de ces demandes et
fournit & ses clients, un service de haut niveau, grace a une connaissance pointue de leurs besoins et
une approche adaptée a chacun d'eux.

Nos objectifs internes étaient au débuti ghrojet les suivantavant la signature du contrat et
f QF LIISE RQ2TFFND

Sousqgroupe VOIP

5SLI 2ASYSyYy(d RQ! &0SNR A& cchbuktyedng 1jdzS H a2Fd LK2ySa
Possibilité de réaliser des communications en externe (acces interioety terme
Audit sur les éventuelles attaque$ong terme

Sousgroupe IDS:

5SLX 2ASYSydG RS f Q2dziAf coiout®efme5 0adz2NO2dzOKS RS { bhw
Migration et centralisation vers OSi¢Mong terme

Sousgroupe Audit Actif:

Déploiement de Nessigourt terme

13/12/2010 12
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Simulationdes flux malveillants pour détéctigourt terme
Utilisation de TOOL K¢Tong terme
l'dzZRAG RS YIOKAySa Si RQSI dtangemé&y ia NBaSlkdzkE o6Sy vy

Migration et centralisation vers OSi¢Mong terme

Sousgroupe Supervision

5S LX 2 A S YSihé sugerSisidn RAdlcourt terme
wSY2YyGSNI RQIFf SNIISa LISNIAySyiaSa Si AylogINeldAizy RI
Migration et centralisation vers OSijdong terme

Pour la majorité des groupes, le travail effectué durant le projet ne correspond en rien a celui fixé

dans nos objectifs. Cette évolution est due a la difficulté de rendre opérationnel certains outils ou

gue la société AeroDef ne souhaitait pas que cel@ssent en particulier pour le groupe audit actifs.

5S OS TFrAGX OS 3INRdzZIS | LINRX A Sy OKINHBHS I 3Sa
OSNIil Aya 2dziAfa RQFrylFfteasS ljdA y2dza RSGFAff SNRYaA

3. Architecture de la société AeroDef

+2A0A £ QF NOKAGSOGdzZNE RS f I Il &ippudtanSéie Spédifid Nde5 ST |j «
nombreuses reprisegui nous fallait plus ample détai A & | dzOdzyS &dzAGS y QI S
FgA2ya f QAYLINBaaAAZ2Y RQS@2f diddsIndnéyisiongdsf Sy FANRY Y SY
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D{%fgj Architecture du réseau local : Etape 1

CONSITANTS 3 APROSALITIC

172.30.0.3

192.168.1.0/24 192.168.3.0/2.

192.168.2.0/24

/" VLAN100-SERVEURS Ve VLAN 200 - TolP ™, ' VLAN 300 - PARC ™
‘:‘;
= =
Web Mail

192.168.1.1/24  192.168.1.2/24

5 3
> > [ I ded
ontréleur de domaine
DNS SSH 192.168.3.1/24
\192.163.1.3;’24 192.168.1.4/24 / \ / \ /’
Figure? - Architecture de la société interne
4. MEHARI

MEHARI est lma S K2 RS | F NXY2YyAASS .M a/étd @deBppéR &2 WA &
LINPLI2ASS LINIES /[!'{LC O6/CNIOY RISAZUT P {/SOINRK iy RSY S
RQS@GlIftdz A2y SG RS YIyrFr3aSYySyid RS&a NRaljdzsSa fASa
YA&S Sy dzdzdNB o

[ QdziAf A&l GA2y RS fI YSGK2RS Sad 3INIGdaAaGS Si a
logicel libre (Open Source).a derniere version de MEHARI a été présentée par le CLUSIF le 28
Janvier 2010.
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a. Présentation de MEHARI

Objectifs

[ Q2062SOGATF LINBYASNI RS a
et, plusLIs NI A Odzt A S NBYSy i LI dzNJ f
exigences de la norme ISO/IEC 27905 n ny = | @S
YA&aS Sy dzdzfNB o

R2YlIAYyS RS fI &S0OdzNJg
f QSyasSvyotS RSa 2dzia

I OSG 20628SOGAT LINBYASNImar@ae®2 dzii Syd RSdzZE 2028004 T4

- Permettre une analyse directe et individualisée de situations de risques décrites par des
scénarios de risques

- C2dz2N}YANJ dzyS 3IIFYYS O2YLX S§0GS RQ2dziAf & | RIFLGSS
de la sécurité, quelle que soit la maturit¢ deQ2 NAI yAayYS Sy YI GASNB
j dzSt ljdzSa az2ASyid tSa GelLlSa RQFrOGA2ya Sygdral 3

Compte tenu de ces objectifs, MEHARI propose un ensemble méthodologique cohérent,
FLrA&alyd LISt + RSa olasSa RS O2yyl AaalsaiesSa |
ROSYGNBLINAAS 2dz RQ2NHFIyAaYS Sié fSa NBaLRyalof
actions de gestion des risques.

I L

B
Sa

Concepts

MEHARI se décompose en cellules, les 8 types de cellules sont

_ [ Q8YAAGS

- Lesite

- Leslocaux

- Les applicatifs

- [ Sa aSNBAOSa 2FFSNI & LI NI tSa aeafl
- Le développement

- La production informatique

- Les réseaux et les télécoms.

[«N
u»
<
w»
QX
w»
c

t Q7

a9l !wL LINRPLRAS RS&a Y2RdzZ Sa RQlylfeasS L} dz2NJ OKI
peuvent étre combinés, en fonctiatke choix d'orientation ou de politiques d'entreprise, pour batir
des plans d'action ou, tout simplement, pour aider la prise de décision concernant la sécurité de
l'information.
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[ ] [ 1

[ ]

Analyse des enjeux — Classification

Audit des services de sécurité

1 WA
" Plans d'action

;" bases sur I"audit
‘t\dus vulnérabilités

Analyse des enjeux

Détection des risques critiques

s

L1 L

Analyse des situations de risque

- L

.'\..

A
&
i

,_
.

il [8

" Gestion des

," Plans d'action
i basés sur lanalyse| < rAsques des
Y, des risques projets

N

Figure8 - Concepts MEHARI

Dans MEHARI, on appelle "Analyse des enjeux de la sécurité" :

- L'identification des dysfonctionnements potentiels pouvant étre causés ou favorisés par un

défaut de sécurité,
- L'évaluation de la gravité de ces dysfonctionnements.

s
" Plans d'action

‘. basés sur l'analyse
n, des enjeux

R

Il s'agit d'une analyse totalement focalisée &g objectifs et attentes desriétiers” de I'entreprise,

et, de ce fait pérenne. Elle met a contribution les décideurs et le haut management de I'entreprise ou

de I'entité dans laquelle elle est menée.

Cetteanalyse se traduit par :

- Une échelle de valeurs des dysfonctionnements potentiels, document de référence centré

sur les impacts business),

- Une classification formelle des informations et ressources du systéme d'information

Il ne s'agit en aucun casud' audit des dysfonctionnements réels qui pourraient étre constatés, mais

d'une réflexion sur les risques majeurs auxqguels I'entité est exposée et sur le niveau de gravité de

leurs conséquences éventuelles.

Cette analyse des enjeux vise, le plus souvent, a

- 9UNB

55t SOGAT REya

t Sa

engager de dépenses la ou les enjeux sont faibles,
- Eviter des contraintes inutiles aux utilisateurs,

Yy28s8ya t Y

(s}

[N

[N

&
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- Définir les priorités,
- Répondre a l'inévitable question d'utécideur en face d'un budget de sécuritéest-ce
bien nécessair@".

Dans cette analyse, MEHARI apporte :

- Une démarche centrée sur les besoins du business et une implication des managers et
dirigeants,

- 1y 3dzARS RS YAaS Sy dzzoNB SiG RSa fAONIof Sa
- Des liens directs vers I'analyse détaillée des risques correspondants.

Analyse des vulnérabilités

L'analyse des vulnérabilités revient a identifier les faiblesses et les défauts des mesures de
sécurité. En pratique, il s'agit d'une évaluation quantitatile la qualité de mesures de sécurité. Les
mesures de sécurité évaluées sont, en fait, des services de sécurité, décrits et documentés dans une
base de connaissance développée et maintenue par le CLUSIF.

Dans MEHARI, cette analyse couvre

- L'efficacité des services de sécurité,
- Leur robustesse,
- Leur mise sous contrble.

Cette analyse des vulnérabilités permet.de

- Corriger les points faibles inacceptables par des plans d'action immédiats.

- Evaluer l'efficacité des mesures mises en place et garantir l&cieete.

- Préparer l'analyse des risques induits par les faiblesses mises en évidence.
- Se comparer a I'état de I'art ou aux normes en usage.

Analyse des risques

DansMEHARI"'analyse des risques" couvre

- L'identification des situations susceptibles menettre en cause un des résultats attendus
de I'entreprise ou de I'organisme
- L'évaluation
o de la probabilité de telles situations,
o de leurs conséquences possibles,
o de leur caractere acceptable ou non.
- La mise en évidence des mesures susceptibles demamchaque risque a un niveau
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Cette analyse des risques vise, le plus souvent, a

- Définir les mesures les mieux adaptées au contexte et aux enjeux

- Mettre en place un management des risques et garantir que toutes les situations de
risques ctiques ont été identifiées et prises en compte

- Analyser et gérer les risques d'un nouvegsiajet.

[QFylfedasS RSE NR&ALdz8a LINPLIR&ASS LI NJaol!wlL LiSdzi s

Analyse des causes possibles Analyse des conséquences

Facteurs structurels

Exposition Impact
naturelle intrinséque

Mesures volontaires de duction des risques

Facteurs de réduction Facteurs de réduction
de la potentialité : de l'impact :

- e + Confinement
) i + Mesures palliatives
* Prévention + Transfert du risque

potentialité | | impact

\ /

| Gravité du scénario |
Figure9 - Analyse des risques dans MEHARI

Pilotage de la sécurité

Le "pilotage de la sécurité" demande

- 1y OFRNB a0NHzOGdzNY yi LI2dzNJ RSTAYANI £ Sa 202S0¢(
o Des indicateurs permettant de comparer les résultats obtenus aux objedifs
termes qualitatifs et quantitatift A y a A 1j dzQSy GSN¥Sa RS RSt A
- Des références externes permettaim "benchmarking (référenciations, étalonnage)

Dans ce domaine, MEHARI apparte

- Un cadre adapté a différentes démarches et différentes esole management de la
sécurité avecyi S @ MadlicatéuBs etRi®synthéses
o Niveaux de vulnérabilités et de risques,
o / SYiNBa RQAYUISNEG RS aSOUzNN IR 008 a3 K&
& S O 2 dzneatEsXawZ points de contrdles 1SO 17799:2005 (repris dans 1SO
27001),
0 Tableau de bord des risquesitiques.
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b. MiseenGOOOA

Voici dans un premier temps les différents modules de diagnostics définis par Méhari

+ a2 Rdz S
£+ a2Rdzf S RQlylfeas a
+ a2 Rdz S O RS tQSiGlrd RS tF &aSOdzNR G ¢
LaYSG K2RS RQI VI f @srBquésSriespand dudziuéstioBsy§udivantes
V I jdzSt&a Na&aljdsSa ? Q2NHIyraayS Sad SELRAS
V Sontils acceptable®
La représentation se fait soit sur documents Excel ou sur le logRISICARE

Lediagnostic de sécuritést basé sur un questionnaireiiu & QI LJLJdzZA S & dzNJ £ S& Y S & dz
t QSO tdd GA2Y Rdz YAOPSIdz RS ljdz t AGS RS&E YSOIyAayYSs
risques.

[ Enalyse des enjeworrespond aux questions suivantes

V  Que peuton redouter?

V Seraitce grave si celagyait arriver?
[ Sa NBadzZ GFda NBGSydza LISNXS
REAT2YyOGA2yySYSyia Rdz aeais
AYyFEdzZ yd &dzNJ £ 3INI A (apatithSes
niveaux de gravité de cewk
5Qdzy | dziNB Oti(GSz tF Ofl aarA¥TAOFIGAZ2Y RSa Ay¥Fza Si
Confidentialité des indicateurs représentatifs de lagraRit®@ dzy S I G G SAYy (S Fdz { L@

G0OGNBYG FAyair RQSE Il o2N

u
YS ROQAYFZ2ZNNIGAZ2Y RQ2C
RIBs deTtighOduiadtiafi@ S v (i 8 S

+ Traitement des risques
tftry RQFOGAZ2Y YAAS Sy LI I OS LIdzNJ fF NB

/'S Xy RQFOlGAz2zYy O2yaraidsS Sy dzyS lyrfteasS RS OK
conséquentes.
9y LINJ GAljdzSE f Q2NHdit gemimhidieisugturde 8t erCeSvisagbent@llisieurs
approches

FONY @FAf LI NI FLEYAEESa RS a
chaque famille de scénariest proposée8a LJ | ya R
différents services pertinents pour la famille.

OSYyl NAzRBout 8Fyid €8
QF OlA2y O6FSdAattS t¢

FUNF @FAf LI NI LINP2SGA FSRSNI G0SdzZNE SO RSa &St
gestion des droits et des habilitations;.l)s permettent de faire des simulations a différentes
époques et de définir ainsi un tableau de bord des risques.

*travail par services en fonction des notions de besoin de serdéinir un indicateur de
besoin de service en fonction du nombre de scénarios faisant appel a un service donné, de la
gravits RS 084 a0SYlINR2a S0 RS fQ8FFAOLOAGS RIya
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hy NBLISNI2NRAS 84 RAFFSNBYdSa Y8yl 08a RQFGGH I dz
pour nuire a cellesi.

Tableau des événements : types et exposition naturelle
Exposition . .
Code ::‘I!uml'l'n Exposition | Ecposition
T¥pe Evénement Code natureiie | rafureis
trpe e décidée | Msuitante
CLUSIF
o [|AESEnCs de parsonnel ds parenane LT 3 3
Absanos accidemalls ds parsornal JA8 S
Absancs da parsonnal imerma A8 = Sar s s
Absanca da sarvics : Enamgia AR Eng k| k|
Abmance da sardos | Cimadisaion ARED 2 2
ibrsa noa ou indispanibilish AR E Absanca da sardos - Imposshilité dacols aux locau A2 & Loc 2 2
L
accicernalls de sarvics
Ao da maine nancs applicaive o martenancs appicadve impossiole (A28 Maa 3 3
Ao c IMINTE Mancs 5SS OU ANt anancs Sysima impossibls MBS Mas 2 2
E oudrolemar: 2 2
focidant granna d'emmiron nemant ACE =] 2 2
nandaiaon 3 3
. Barma o équipsma 3 3
ficciclart: miiéne Eled]
Panna d' équipament da sarituda 3 3
Abvsmnos walariain da pe rsonne av = | Cordit social avec gréne s s
- - Blug biaquan? o & uns ermeur de conospion ou décrisums de programms -
Ermeur s conoapdon DR = ER L 3 3
ar gy ]
_ Paria ou oubli da dooumant ou da mada E5 = Pan 3 3
S ur mandrislle ou de comparsamat | . . [E —
PR ERP®  |Emeur ds manipulation ou dans s suivi dune proos dus ER = Sm 3 3
du parsonme
Emeur da saisia ou da frappa ER PP 3 3
O gt ) v il s e C Eigs 2 2
. . Dégh das aaux CEDa 3 3
ricichs o & |'errsiron reenan © CE — = =
Surcham e dactigus CESa 2 2
Dégit db & la pallulan ZE P 2 2
ncident denploisation E_Exz | |
Bug bloguant dars un logial sysime ou un progicie FLisp 2 2
ncidant logiqua ou foncdonn o EL - < = -
Eanturanion bloquanis Do CaLss exiermE | var E | War 3 3
virus = L vir 4 4
Azagua an blocaga da comphes MA L Bl 2 2
Ediacemnant valortaine ou pallluion massive de coniguraions sysiémes Ma L Cig s s
Ediacemnant valortaine dinsct de Suppars logigues ou pivysic ues A4 L D s s
Capration élactrama ginqua MAL Sl 3 3
aveillance mands par voielogiqus |, Falsification logiqua {données ou fancdans MAL B 3 3
WAL
2 anciannE e Création da faux {messages ou donn das ML Fau 3 3
Rejau da ransacian WAL R 2 2
Saruration malvellams déguipemants imrormaoues ou résasn AL _Sam 3 3
Destrucion logiqua totale {ohiers o leurs saurwagardes MA L T 2 2
O surmani nt lagigua da Schiens ou donmes {sléchargamant ou copisl ALA L vl 3 3
Maripulaion ou fasification maténalle déquipaman A= Sa s s
w  |Termrisma AP Tar 2 2
At arinesil i o P ol piTsic e | MA, S - -
vandalisms ALA S vian 2 2
ol physigua A= ol s s
Procdunes. inadéqu anes =8 MLAp 2 2
i . Brmcdures inapoliquiess par mangua de mayens =R N Naa s s
Srachcures nan oo rmormes =2
Srocsidunes inappliquies par MecoTMASsaNcs =R M Mam s s
Srocicdunes: inappliguies. wolomtainsmant SR M 2 2

+ Guide analyse des enjeux et classification

[ OSORS t ®ISt SdzNJ RSa ReafF2yOiliAz2yySySyaa Said €S NJ
sécurité.

[ S& YSOFryAayvYSa SyLXz2esa REya fQFLILINBOAFGAZ2Y Si
dysfonctionnements soient traduits en termes techniques relatdesressources de toute

Y6 0dzNE Rdz { @340G8YS RQA ydtHsNIEkeinpleZpyrte edzQ 2 v F LILISE £ S
O2yFARSYGALEAGS RS G8ttS o0las RSa R2yySSa | LILJ

Ces actifs classifiés doivent se référerauxyesoi RSa 2 NHF YA Al GA2ya [ dzS fQ
catégories
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*les services (informatiques, télécommunications et généraux),

*les données nécessaires au fonctionnement des services,

*les processus de gestion de la sécurité ou de la conformité deserdiéls

Ainsi on sera amené au remplissage des tableatk & & 2 dza
données:

9y

f Qdzy RSa

jugement global, indépendant de diveisS O SdzNB R QI

+ Evaluation de la qualité des services de sécurité

T T CLASSFI CATI 0N DE SL-ONMEES
= o - Oerrdua S
SN T T SO S r-T) .
weldaii chir ki Litiga arriar TEenian
ieas e Cowrriar dee P
i o | || el P e (el | ol Wil [PFerrpelt
’“"_ marak Paragdn Areecan e - o M1 — ot | rddrra )
ey ol SETOT 2 e @erda
mmagan
-] -8 |-} gl alo glele]| & |o [- BB -] gl [-
FiaTan maET pa drum Sma B 16 1 B E H E R E E I E B E B E BB E B0 50 B SN ED
E1:|.u.1'|'||!'|'1
R BEEE EEEBE BEEE z BHEEEEE lHE
Il N I O I N sl s e e e
zfz|afz(zfa| 3| 3 |z(ajafz|afja[[af=[z]a[z[a]a
HHEEHHEE AHE EHE 2 ]
afalfzlaf [zl J=]a]" z[a
F EE HE BE EEEE E Fi I
=T S escorrece Fl 1 1 B N N N 1
F:'I'I'\. Fl B FlH Fl H FlH FlH
Feacann.n s aenmar
o mi o [ B CAwATE W HE 2 2
AP ::H:l :H:l alafafafalafa]| 3 |2 :H:l :H:l afa|afa]a :H
Tablsau T1 Classificaiion des actis
T izimws T2 CLASEIFCATIOM DI SRR CES
LR
S - Pr— Brvzan
" oENNLE T e | NIl oy doT e
e LTI LT O — ::":l' i iz :""' ;:";:J @ Saciaan
ETTTIIEE PP - a1 S - anvine da dicen
= Syriea P
L el T . vl
i
ofri |o [ o I oo [ o [ o | o [ o |
FFaerae mm o D AR B B Sit | 54 | soa | B | st | @0 | 801 | =3 | ae
s cREELE TR
Ccrmna’ - Mescurces Homene a a a a
Co-aei Smic o -ecas FI I I I 1 [ T I T T I T I F I
Do -"rx':o_.’ls.-u 1 1 1 1 F 1
e R e ] z E] I E] I F) a
Dorre 2 2 falz=z alz[1a [ z | a 2 I a
Clorrn uf - GAD afala alala alala afa
Doranal : Siwes cxmracs afala alala [ [ [ [
Chorrrm M
e T
e mat e cotge e E] E] F]
Clann®zatizn 3] 3] 3] 3] 33 H 3| 3] af3l3] 2la]z] 3 3| =
Tabisau T2 Classificaiion des sarvicss mis &n aunre
— « S - e — A S A~ S LA A
ola RS&a ulofSkdze ¢m SuU ¢H tA3IYyS

Les services de sécurité peuvent avoir des niveaux de performances trés variés selon les
mécanises et les processus employés.
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La mesure de cette qualité est facteurs de troisapaétres asavoly £ QSTFAOF OA G S Rd:
sa robustesse et les moyens de contr6le du maintien dans le temps de caractéristiques
précédentes.

'yS RS 0OS&a olasSa RS O2yylAraalyO0Sa RS OSGdGS |
desecurlt ésous I T2 NJ{S RQdzy | déél]?xzy'YI ANB S RQdzy ae

/ Sa ljdzSadArzya )/l] I ESS& &adzNJ f QSquanGel OAGS R
RS &l dz@S3k NRSa Z @LJSa YRS SO BiNE RS RONDSEA RIVAL

guestions axées sur la robustesse des mesures de sécurité (par exdayalksation et
LINEGSOGA2Y RQIFOO84& |Fdz f ASdz RS aié20113S a
ROAYOSYRASEIX0 SiGX 3ISYSNItSYSyi(inDldaRS (i2 &SESdzE
fonctionnalités attendues du service.

*Types de questionnaires
Lt aQlF3aAxd RSa ljdzSadAz2yylANBa alLISOALFfAAaASaE LI NI
interlocuteurs différents

*Systéme de pondération des questions
Les questions a se poserawz2 Si RQdzy aSNWAOS RS aSOdzNAGS a2z
au service. On distingue les mesures majeures ou suffisantes et les mesures indispensables.
Le tableau edessous est réservé pour la réponse aux questions (1 pour OUI et 0 pour NON)
avant kh colonne indiquant le poids de chaque question

Questionnaire d'audit : Domaine des Systemes (07)

Service : A, Contrile d'accés aux systémes et applications
Sous-service : ADZ. Gestion des autorisations d'acceés et privileges [attribution, délégation, retrait)

M* Ques- | Libellé de la question Rép. | Poids
ficn
TANZ01 | La procédure dattribution des autorisations daccés ndoessite--elle laccard farmel de la higrarchie (d un 0 4
niveau suffisant) 7
TAN202 | Les autorisations sont-slles attribuges nominativement &n fanction du seul profil des utilisateurs ? 1
TA0203 | Le processus dattribution (ou modification ou retrait) effectif dfautonsations & un individu [directemeant ou 1 4

par l2 bisis de profils) est-il strictement contrdle ?

Un eontrile stict requert une identification formelle du demandeur freconnaissance de sa signafure,
signafure électronigue, efc.), gue ls maténalisstion des profils sttibués sux ufilisateurs (par exemple sous
forme de tsbles) soif sfrictement sécurisée lors de leur fransmission ef de leur stocksge ef gull existe un
contrile d'scces renforcé pour pouvair les modifier, ef gue ces modifications solent joumalisées ef sud-

fees,

OTAD2-04 | Y a-til un processus de remise & jour systématique de la table des autorisations daccds lors de départs 0 2
de persannel interna ou exteme & Mentreprise ou de changements de fanctions ?

OTAOZ05 | a-t<il un processus strictement contrdlé (vair cidessus) parmettant de déléguer ses propres autorisa- ] 4

tions, en tout ou en partie, & une parsonnge de son choix, pour una période determingés (en cas d'sbsenca)
2

Dans ce cas les sufonsstions déléguées ne daivenf plus &fre sufarisées & 5 personne gui les & delg-
guées. Cetfe dernigre doif cepsndant svair |5 possibilité de les reprend're, en annulant ou en suspendant
Ig o'l gsition.

TAO206 |Peut<on contrdler & tout moment, pour tous les utilisataurs, les habilitations, autorisations et priviléges en 1 1
cours ?
OTAGZ-07 | a-t-il un audit régulier, au mains une fais par an, de fensemble des profils ou des autorisstions attribuss | 1

aux utilisataurs &t das procéduras da gestion des profils attribués ?
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Problémes rencontrés

puji
w

Aprés étude dutablea@i mn RS aSKIFNAZ 2y &S NBYR NI LR
long a étudier.
En effet, i est composé de 14 questionnaires clagsdr theme Lesvoici:

v

w»
<,

(kN

~

Organisation de la sécurité

Sécurité des sites

Sécurité des locaux

Sécurité

Réseau étendu intersites

Réseau Local

Exploitation des réseaux

Production Informatique

Sécurité applicative

Sécurité des projets et développements applicatifs
Protection as postes de travail utilisateurs
Exploitation des télécommunications
Processus de gestion

Gestion de la sécurité de I'Information

[t B B et eI et B et et et B et ent S xR e B et

Les 14 questionnaires sont uniguement composés de questions fermées. Il faut répondre
seulement par ©ui», « Non» ou «Sans réponse.
Chaque questionnaire est composé de plus de 100 Questions. Au total, il faut répondre a plus de
2300 questiongnviron!
b2dza | @2ya (UNlyavYAaa OS ljdSadA2yyFrANS t fI RSTF¥Sya
9y STFShzI 2y yQSil A dousingrdeadlqaestiBnnaRes. LAldEleisg R NS LJ
nous a transmis pratiquement aucune information concernant son réseau ainsi que sur sa politique
de sécurité. lls étaient donc trés difficile pour nous de répondre a toutes les questions.
Nous avons obtenu un&grLJ2 y &S yS3AF A PGS RS € SdzNJ LI NI OF NJ A
FaaST RS (SYLBA LRdz2NJ NBLRYRNB t fQSyaSyof$S Rdz |j dzS

Au final, pour réaliser une étude Mehdri f QI A RS, il Ruzonsac@f bSadzdp de
temps a la réponse du questionmai La réponse aux différents questionnaires demande un gros
Ay@SairaaSySyd Sy GSN¥Sa RS GSyLwLa YlIAa sS3kftsSys
dASOdzZNA UGS Rdz NBaASFdzz SGFd Rdz NBaSkdzz SYLX I OSYSyi
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- s o~ -

m. #1171 O1 EAAOET 1O AO OAXET Ad! OOOOAT AAODT OC

[ O02YYdzyAOFGA2y Sad dzy StSYSyld LINAY2NRALFE R
groupes. En effet une mauvaise communication interne et/ou externe peut faire apparaitre des
problémes de tout genre. Il était donc important de gérer au mieux ce geuse

[ O02YYdzyAOF GA2Yy RQ! &&dzNJ y OSiila cadubicatio intdl@ieA O dzt S
Si tF O2YYdzyAOlIGA2y | SO aSa Of ASydaz AOAZT ! SNERI
a décrire les outils de communication mis a dispositienses collaborateurs ainsi qles usages
a2dzKF AGSa RS a2y a4eaisYS RQAYF2NNIGA2Yy® 51 ya dzy
les solutions choisis afin de communiquer avec le client.

1. La communication interne

c. , A AEAOOOA AASsSl 8O00EI EOAOADOO AD

[ OKIFNIGS RSa dziAfAal(dSdz2NE Sad f Qdzy RSa R20dz
décrire les comportements, les régles ainsi que les recommandations que se doivent de respecter
f QSyasSyotS RS& dziAf Aal (S dzhditer, Rumadiriuinila pérfe olRI@Voly F 2 NI |
ROAYT2NXNI GAZ2YaD

Assuranretourix est une entreprise au service de ses clients, lesquels détiennent des
AYF2NXYIGA2ya aSyairofSa Si KFdzwiSYSyid O2yFARSYGAS
RQ! & a dzNJ Iy CSSRiRRUdaNAdey S OKIF NS RSa dziAf A&l GSdzNBEZ I+ N

Voici, iRS&da2dza > dzy NBadzyS RS&a O2yairadySa StSYSydal Al
a2ais8yYS RQAYTF2NXNIGAZ2Y Y

9 t NAOAT STIASNI £ QdziAf Asarngl. A 2y RS @20NB 2NRAYIF (S

1 +SNNRdzAff SN al aSaairzy I+ @dFryld RS aQSt2A3ySNJ

1 Construire des mots de passes complexes associant des majuscules/minuscules et des
caractéeres spéciaux.

1 Ne jamais écrire son mot de passe.

Cette charte des utilisateurs a été soumisef QSy aSyYof S RSa dziAtAal i
ROAYTF2NNI GA2Yy S fSaljdsSta I@FASYyd LRdzNJ 26t A3IFGAZ2Y
mail au service communication.

[ 0SyaSyotS RSa O2yardys
disponible ¥ QF Yy SES p

Q)¢
pul
(s}

fr OKINLS RS f
d. La communication par email

[ O2YYdzyAOFUGA2y SYyuNB tSa O2fttl 02NF GSdzZNA RQ
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RS y2YoNBdzaSa
Cependant, § (i
absolument pas sécurisé.

Vous viendrez-A f

2 dzi A f

AYF2NXI GAZ2Yy A
OASY

£ f QARSS

Groupe Auditg Société Assurancetourix

LJ dza
j dzZQSaaSyaasSt

RQSONA NB

2 dz

RSa

Y2AY &
LJ2 dzNJ

02y TAR

t1r o2Yvyd

AYT2NNEGA2Y 2

Sy @St 2 LIafie lisblesSdeltous les intervenantse dla livraison (trieurs de courrier,
l 84 dzNy yOS(G2dzNRAE |

F I OG SedBeh 300 que noH

/ QS&id LJ2 dzNJj dz2 A

communication par mails signés et chiffrés.

l @y RS RSONANB I YAaS Sy L) I OSnouR&vans YI Af a
ONBS RSa FTRNBX&aasSa YIAfa LRdzN (G2dza S O2f t 62N I
ISYSNI G§SdzNJ LY9! ljdzA LISNXSG RS (NI yaONR-M&EDbdE S LINBYy
IKEA. A noter que toutes les adresses ntais! & 8 dzNJ Yy OS G2 dzNAE 2y i SiGiS ONBS

Lise sisevai@gmail.com
Kenzz kennzz@gmail.com
Goulven goylIffenby@gmail.com
Tristan trisjtanvik@gmail.com
Christophe sfrisvtasvi@gmail.com
Alexandre L. gllzxhantr@gmail.com
Ramasin rau.maind@gmail.com
Pedra peirre.mykkel@gmszil.com
Gwendal gyental @gmailcom
Bastian bjzstienbywE gmail.com
haxime maxiumys@gmail.com
hederic medderyc @gmail.com
Algxzndre C. zllewzntr@gmail.com
Lalo sellonnyska@gmail.com
Figurel0-! RNB&a4Sa YIAfa RQ! aadzNJ yOSi2dz2NRAE

Passons maintenant aux outils utilisés par tous les collaborateurs afin de permettre la
communication via des mails chiffrés. Une procé&dde mise en place des mails chiffrés a été créée,

disponible erannexe &

b 2 dza

I g2y A

OK2AaA

I FAY REh&chnlas proicédbrésla suivre.

RQdziAf A&ASNI £ S Ot ASyld

¢ K dzy R

f QSEGSyaArzy 9y A I thikfremeht/@&chiffreReht dedSniile. £haqud Bollaborateur

a aussi do utiliser GhuPGP afin de permettre la génération de ses clefs privée et publique. Nous

F @2y a3 LI NI FAEfSdzNAEZ OK2AaA RQdziAf AaSNJI ffols LINRG2
leur transfert effectué sur Thunderbird. Bien que les mails soient chiffrés, cela permet en cas de vol

du mot de passe de messagerie de ne pas pouvoir exploiter les informations des mails contenus sur

le webmail Gmail. En effet, il faut noter que BE€ LISRA G SdzNAZ £ S& RS&GAYLF GF AN
en clair et que seul le contenu est chiffré.

Ainsi, seuls les mails non encore rapatriés sont stockés sur le webmail. Apres leur
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rapatriement, ils sont supprimés de la webmail et disponible suidatcThunderbird en local.

' FAY RS LISNXYSGHGGNB tQdziaAtAaliAazy RS&a YIAfa OK
publique aux personnes avec lesquelles il souhaite communiquer et réciproquement.

Ou
(@}
O
mh

e. 0AOOACA AAO AT AOI Al 0O OEA | RN

Lors de ce projet de nhombreux documents et procédures ont été créés aussi bien en interne
j dzZQt RSaGAYylIGA2Y Rdz Oft ASyido

Afin de permettreune gestion des documents plus aisée pour chacun, en comparaison a
f QSYy@2A RS& R20dzYSy da itdin Ndrmaheitd des dBdiumedry, SousyakoasS t R
RSOARS RQdziAf A&aSNI f Q2dzi At F2dz2NYyAZI LI2dzNJ f Q2 dz&S NI «
nous avons également créé une procéddigponible erannexe 7

Chaque collaborateur posséde alors un droih decture sur tous les dossiers
RQ! 84dzNJ yOS(G2dzNRAE Sié dzy RNRAG Sy SONAGdzZNB & dzNJ £ S

Lt Fldzi y23SN) ljdzS y20NBE Ot ASyid yS LIRaasRS LI a
communication avec le client est décriteagires.

2. La communication externe

a. Lesréunions

De nombreuses réunions ont eu lieu entre AssuranceTourix et Aérodef particulierement
concernant le contenu des contrats et des moyens de communication entre les deux entreprises.
¢t2dziSa fSa NBP®SN2 RN B HMUOLBhENE Q2

b. La communication formelle

[ I O2YYdzy AOI GA2Y SEGSNyS SO LJ dza LJ NI A Odzf A 8§ NB®
maniére suivante

1 Toutes les communications devant étre effectuées avec le cliefd, yV (i sde®eBtideso f A
contrat¥ &S A2y d FILAGSA LI Nt QAYVGSNYSRAIFIANB RSa
Ces communications sont faites via des mails chiffrés.

1 Apres signature des contrats, le client nous a fourni une liste de contacts techniques avec
lesquels pouvaient communiquer nos équipes. Ces communications se sont effectuées par
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f QAY G SNXYSRA I-ohifi&. RS YIAfa y2vy

Malgré notre instance a vouloir utilisabligatoirementdes communications, entre services
G§SOKYAIldzSaZ LI N { RAVERBNESRAESNB®DI RSywr yQa O & @2
nous a fourni différentes raisons a la notilisation de mails chiffrés

f ¢NRPL) O2YyGNI ATY Iyl LA &ljdzQAf Fldzi dziAf A&aSNI f Qs
1 Trop difficile a mettre en pke.

Devant leur réticence et malgré nos nombreux cofgrguments, nous avons cédé et permis la
O2YYdzy AOI GA2y SydNB &ASNBAOSA (i Sobifkas AN defitrepaltieNd £ QA y
nous avons demandé alient de porter la responsabilitdes conséquence§ Yy Ol 8 RQAY G SNIDS|
ces communicationsne®@ KA FFNBSasy OK2a$S [jdzQAaf I FOOSLIIS

c. La communication informelle

Lt Sad AyaSNBaalyid RS y20SNJ £t Sa RAFTFSNByOSa
communication informelle. La ammunication formelle regroupe les différents éléments cités
LINBOSRSYYSyili &aQAYyAONAGIY(d RIya dzy LINRPOS&dadza RS
AYF2NNYSEESs ljdzryd £ StfSs aQAYyaONRG Lindzdhingi RI ya
a cdé ».

Au travers de ce projet, nous avons usé de ces deux types de communications en privilégiant
' dz RSLI NI dzyS O2YYdzyAOlF GA2y LI N £Sa OFyldzE 2FFAC
temps, a nos fins. Ainsi, au fur et a mesure du projetisnavons usé des canaux officieux qui
procurent des résultats plus que convaincants.

I GAGNB RQSESYLX Sz Af SiGFAG o0ASy LXdza |A&S R
«ouvertures de ports afin que ce dernier nous débloque certains poliss ouvertures de ports
AaQSTFSOGdzr ASyid Fft2NAR (GNB&a NILARSYSyido ! 02y i NI N
aurait pris plusieurs jours sans forcément aboutir.

3. Probléme srencontré s

9y fA&lyYy(d fSa& NILILRNILA apelRdires lrapigediéhti quelIbkB OS RSy
RATFAOMZ 1Sa az2yid t£Sa YsySa RQlyysSa Sy lyysSSao

9y RSo0dzi RS LINRP2Si{ fQSIjdzZALS RSTSyasS Said LINRa:
RS y2a RSYINDKS& dzyS ©@2f2y(iS RS ydzudNSpercevonsS dzNJ & & .
De notre cbté, nous avons tendance a juger un peu promptement les décisions du groupe défense.
Ces réactions sont logiques, le groupe défense a la volonté de bien faire et par conséquent restreint
dzy YIF EAYdzY f QF 005 ay 2 NMIING 2y $tYSI d3RIA (1 djEdziAy Gt f
a8 asSyid R2yO FT2NDS RS RSY2YUNBNI f QAYSTFFAOFI OAGS F
meilleures.
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Ces réactions logiques entravent toutefois la communication entre les 2 groGoasme
YSYGA2yyS RIEya S LI NFINFLKS LINSOSRSYGSZ Fdz RSO
défense fut laborieux. Or ces informations étaient nécessaires pour réfléchir aux solutions que nous
comptions proposées. Le fait de devoir passer obligatoént par le groupe communication de la
RSTFSyaS LRdz2NJ aQSYiNBGIGSYAN | SO dzy NBalLRyalofsS

Malgré tout, apres avoir fait remonter ces probléemes au groupe défense, on a pu noter, en
fin de projet, un assouplissgent de toutes ces régles ce qui nous a permis de travailler plus
STFAOIOSYSy(l alya G2dz2iST2Aa YSUGGNB Sy RIEY3ISNI f QI

IV. Serveur A3 AOAEO

Au sein de ce projet, nous avions a disposition un seul serveur physique. Afin de faciliter la
gestion de ce dernier nous avormpté LJ2 dzNJ f I @A NI dzt t Aal GA2y RS &SNIBS
niveau 2.

1. Environnement virtualisé

[ QF NOKR & SY# dz2NBE & &3550 0vS LRGISIzZARAQMzy & S NP &udgNJ LIK & a .
bien des équipementgseauxgue des serveurdl se compose de

1 Un pool de serveur
1 Un switch permettant la gestion des VLAN
T 'y LRyid SYyiNB f QAYGISNFIFIOS LIKeaAldzS SiG S agAli
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Serveur virtualisé

Serveur virtualisé

S

Commutafeur virtuel

Serveur virtualisé

SERVEUR PHYSIQUE

Serveur virtualisé

SYSTEME VIRTUEL

Figurell- Architecture de notre serveur d'audits

I TAY R Simpléneritaioa eMd dyslime, nous avons déployé la solution KVM qui est
permet d'exécuter le systéme d'exploitation invité de maniére native sans modification. Avec cette
technique, la virtualisation n'a aucun impact sur l'exécution du noyau du systémualigé. En
revanche, la virtualisation compléte sacrifie les performances au prix de la compatibilité. En effet, il
est plus difficile d'obtenir de bonnes performances lorsque le systéme invité ne participe pas au
processus de virtualisation et doit trarser une ou plusieurs couches d'émulation avant d'accéder
aux ressources matérielles.

Co6té matériel, les développements récents sur les processeurs ont tendance a diminuer les
écarts de performances entre paravirtualisation et virtualisation completdzd A f &4l 3A4aS RY
Y LydStt +£ANIdzZEfATFGA2W: hQubrk Veading YidualizagodzPlaXféih a 5 u ¢
Efficiency) les derniers processeurs disposent de fonctions matérielles pour la virtualisation.

Avec le noyau Linux, l'objectif da solution Kernel Based Virtual Machine ou KVM est
d'ajouter des capacités de virtualisation a un noyau standard. Il est ainsi possible de tirer parti de
toutes les fonctions de réglage fin déja intégrées au noyau et de bénéficier des nouveaux avantages
apportés par les environnements virtualisés.

Avec le modéle KVM, chaque machine virtuelle est un processus standard du noyau Linux
géré par l'ordonnanceur (scheduler). Un processus normal de systeme GNU/Linux peut étre exécuté
selon deux modes : noyau gfelspace) ou utilisateur (userspace). Le modéele KVM ajoute un
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troisieme mode : le mode invité qui posséde ses propres modes noyau et utilisateur.

Guest mode [ Guest mode | Normal Normal
user user

process process

Figurel2 - KVM dans le noyau Linux

2. Mise en place
g. Partie réseau

La virtualisation de la partie réseau se fait en 4 étapes :

9 Activation du routage

T / NBFiA2y RQdzyS AYGSNFIOS GANIASEES T ¢t n

T / NBFGA2y RQdzy ONAR3IAS . wn NBfAFLYyG €S ¢!t bt f QJ
1 Onraccorde le TAP au \/BEitch

" |
I Schéma d'interconnexion virtuel<=> réel I
| |
| rt1 |
vian| vian| 5
1 10 10 Vswitch |
| port i |
| | _] tap_host |
| br0 :
| . |
Bt AR s &5 — | - - - — _ i idoli i

o e e e e e e o o e — — ey

Routeur réel
(RROUTE)

Figurel3- Schéma de principe d'interconnexion
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h. Partie systeme

Pour la partie systeme tout est gérer par KVM. La premiére étape est de créer un disque
virtuel puis de démarrer la machirmaec KVM.

Lors du démarrage des machines, on passe un ensemble de paramétre comme :

1 [ QF RNBaasS a'!/ =

1 Le port de connexion sur le switch VDE

1 Le disque dur associé a la machine

T [+ YSY2ANB FGUNROdzSSS £t fI YIOKAYS:ZIX

Le démarrage des machines a été scrigfi@ de facilité le démarrage des machin&fin de
rendre stable et facile a configurer, nous avons une instruction dite «ygst dans le fichier
letc/network/interface. Cette commande exécutém script(cf. Annexe n°8reprenantles étapes
présenterdans lgpartie réseau pour la mise en place du commutateur.

3. Plan de reprise

Dés le début du projet, nous nous sommes positionnés comme étant une cible potentielle pour
fQFGdrljdzS® 5S OS FILAGE y2dza | g2y a Ysxécospyedusx  OS ¢
serveur (physique ou virtuel).

9y Ol a RQAYTFATGNI GA2Y 2dz RSaGNH2OGAZ2Y RQdzy &
RA&ldzSa t OKIFljdzS SdGF LIS Rdz LINP2S0 SO Rdz RSLI 2ASYS
deschefsde@aSia Sy OFa RQIFI@GIYyOSNI aA3ayATFAOriABS RS ¢
R2y O Sy 1jdzStljdzSa YAydziSa NBYSGGNB dzy &ASNIISdzZNI @A
souhaitions.Les sauvegardes pouvant étre redéployées a distance.

Danslecr @ 2G OS &a2A0G €S aASNISdzNJ LK@ &aAljdzS ||jdzA &2
complete comprenant également les sauvegardes de disques virtuelles sur un serveur appartenant a
Mr LATU. Afin de remettre en état le serveur, nous devions utiliser le mémacipe que celui
utiliser en salle de TPB GERAGNEBE 022G SNJ £ S aSNIISdzNJ &adzNJ dzy /5 |j«
RAaldzS® [ S G4SYLA RS NBLINRAS aA y2dza SOUA2ya &adzNJ L

V. | Dbl EAAOEIZBUDDADAREBGGET &£ Of AOEI T O

1. NetFlow z Analyse de flux
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f2¢g Sad dzy LINRBG202ftS LINPLINARSGIANB / Aa02
OSYGNI fAaSNI £fSa AYyF2NNIGA2ya NBEFGABSE | dz GNF FA
fQlylfeasS RSa ipéheMddsé&dzNE RS& Sljdz

Pour fonctionner, ce protocole a besoin de 2 entités. La premiére sera présente sur chaque
SljdzA LISYSy i NSaSldzE Si LIS N S G NI RS -@gasbiml €S O
centralisateur. La seconde est présente sur le cent@liSadzNJ SG LISNXYSG sROSYyNB3IA
informations provenant des équipements réseaux.

Cisco Router

NetFlow

%

NetFlow Analyzer

Figurel4- Principe de NetFlow

Un routeur sur lequel Netflow est activé posséde en cgchehe Netflow) une table des flux
actifs Celuici permet de compter le nombree paquets et d'octets recus pour chaque fluinsh a
chaque paquet recu le routeur met a jour le cache soit en créant une nouvelle entrée soit en
incrémentant les compteurs d'une entrée existante.

Lorsqu'un fluxexpire, il est supprimé du cachet les inbrmations sont envoyées vers la
machine de collecte.

Contexte du projet

La Défense utilise un routeur Cisco dans son infrastructure réseaux. Nous leur avons donc
RSYIl YRS R Qdzick dnede3 0din blSnb Uk tednder des informations vers notre
collecteur.

Pour cela nous avons choisi le couple de logiciel nfdump et nfsen
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z

nfdumpSad £S REFESY2yYy LISNXYSGGlFIYG RQSYNBIAAGNBNI £ S

-nfsen est une interface graphique utilisant les statistiques eis&ées sous forme de
graphique sur une interface WEB.

- 4 ~
« LS J 0 T -y =,
Back Reload NewTab  Home > MPsi// : i 2 L Q

Home | Graphs | Details Alerts | Stats Plugins live Bookmark URL Profile: live ¥

Overview Profile: live, Group: (nogroup)

jh-...M TPV
fuu.mu mw m.m
WWW wwww wwww

Figurel5- Analyse Netflow

2. SPAN

[ S O02YYdzil GSdzNJ RQSY(iINBS Sad dzy I L{/ hZ Af Sai
toutes les requétes entrantes et sortantegrs une sortie reliée a la son@NORTNous avons donc
installé une seconde carte réseau sur notre serveur afin de pouvoir collecter les informations a
travers SNORT, PRELUDE et des analyses TSHARK lors des confrontations.

Le SPAN (Switched Port Analyzest une fonction des commutateurs Ethernet Cisco qui
permet de recopier sur un port donné le trafic destiné & un ou plusieurs autres pbrtanalyseur
de réseau connecté au port SPAN peut surveiller le trafic provenant de I'un des ports du
commutateu. Cette fonction permet d'effectuer des amabs de trafic sans perturber le
fonctionnement.
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3. Gestion des logs

a. Syslogng et log-rotate

Les journaux, ou logs dans le jargon, servent a enregistrer tous les événements qui
surviennent sur un systéme. Hisiguement, le service syslog a été développé pour la branche Unix
des systemes BSD. Depuis, ce service a été trés largement adopté. On le retrouve sur tous les
systémes Unix, GNU/Linux et surtout sur les équipements réseau de nombreux constructeurs. Le
protocole syslog est décrit dans le document RFC3164 "The BSD Syslog Protocol".

User|service 7 Message

daemons collector

Figurel6 - Daemon Syslogd

Syslogng (new generation) est une implémentation étendue du protocole standard de
gestion des journaux systeme. Il est largmnt utilisé dans la centralisation des logs provenant de
différents systémes d'infrastructures hétérogenes. Sysiggpeut travailler en mode serveur
(réception des logs) ou agent (envoi des logs). Chaque machine serveur peut ainsi envoyer ses logs
systenes vers un serveur central. Syshug est flexible et simple a configurer. |l propose des
fonctionnalités puissantes de filtrage de contenu permettant de répartir les logs dans des fichiers et
répertoires propres a chaque systeme.

Gf 2aANStuhaub & RS 3ISairAz2y RS FAOKASNRBR RS t23a0
a1 dzdS3F NRSNJ tSa 22dzNy I dzE &aé&aidsySa FdzZizakdaljdzsSy
administrateursO2 y 8 OA Sy OA SdzE RS 02y aSNIBSNI dzy S (abtiitdS LINB O
RS fSdNE YIOKAYS RIya S NBALISOG RSa t2Aa 002YY¢
Ly 9¢ yS LlIa O2yaSNBSNJ RS tf23a RS LY dza RQdzy |y=

[ Q2dziAf Said SaaSyidAasSttSySyid O2YL2asS RQdzy &ON

fichh SNBE RS O2yFA3IdzNI GA2Y 04k SOkt 2aNROGF1SpO2yTFeé S
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Le déclenchement du script est effectué par le cron (cron, fcron ou-ar@i®. Lorsque le
AONRLIG S&ad FLIWStESE At SEFYAYS tSa TAOBASBNAE RE f
Gk SGOkE 2aINRAOF 0SPRkF A SO & LI ALdzS €S GNIAGSYSy
YdZYSNRB G GA2Y S | NOKAGFAST SGOX0d

5Fya y2iNB LINRP2SGzX y2dza OSyaGNIrtAaAirzya tQSyas
la société AeroDfe(uniquement syslog.lod b2dza Fylféairzya NBIdzZ A8§NB
(quotidiennement)dans un premier temps a la main» puisa travers le logiciel Splunk qui nous a
facilitésconsidérablement S& NBOKSNIOKS&a RQS@SySYSyida LI NIAOdZ A

Il aurait étéintéressantR'S y 2 dza R2Y Yy SNJ f QA y (ide B BdkiétéAér8DeR S £ Sd.
afin dedécelertoutes lesintrusionsou effets non désirésur leur SIPour certains raisons, le fichier
auth.log (analys® QI dzii K S ysiirleBystme}fi @12 ySGS R2YyYy S Sy | dzRAG | dzQS

b. Splunk

splunk

[ QSRAGSdzNI { LJ dzy{ LINRB LR & dzy' S | LILINRE OKS vy 2@ GNROS
Sa0 RQFYSEA2NBNI I tA&A0AfAGS RSa (NBa yeadyo NBdza S

{LX dzy1 AYRSES (2dzi 2dz LI NGAS RS& f23a AYF2NXEIGA
NESt 0SljdALISYSyia NB&aSIdzEX 22dz2NYIdzE RQSOsSySYSyi
O2Yy FAIAdzNI A2y akLI N YSGUNI 3SE RQh{3zZ O02yySOiAzya =+t

QWSt ljdzS az2Aad t1 a2dz2NOS 2dz €S F2NXVI G {LXdzy1 Sai
acquérir, a développer ou a maintenir.

5Fya dzy RSdzEASYS GSYLBES QI LIX AOFGAZ2Y LISNXYSG RS
adzZNISAf £ S NeretelnpsRréel |gstinfodmatidns issues de la collecte. Ceci a travers toute
l'infrastructure IT.

Splunk favorise les dépannages rapides et les investigations sur les incidents. Offre de
puissantes analyses statistiques etatgrélation de logs. Fournitg@lement une interface utilisateur
AYGSNI OGA@BS | FAY RQIFIf SNISNE &dzNBSAEESNE LISNYSGGN
RQS@PsySYSyidaz RS OFf OdzZ SNI RSa YSiOiNARI|dzSa SiG RS alL

Splunk offre la pssibilit¢ de recherches en temps réel ou rétroactiveQl a & A &G y i
recherche propose par exemple

T dzyS o0FNNBE RS NBOKSNDKS FAyar |[ljdzQdzyS | ARS 02
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puissance du langage de recherche

1 une interaction avec les résuttade recherche en temps réel.

T f1 LRaaArAoAftAdS RS 1T22YSNJ 2dz RST 22YSNJ adzNJ dzy S
dégager rapidement des tendances, des pointes ou des anomalies.

1 de naviguer dans les résultats et éliminer leruit ».

llestposs 6f S RS O2y@SNI AN RSa NBOKSNOKSa Sy I|fSNISa
V2UATFTAOLFI GA2ya w{{Z 2dz RQSESOdziA2y RS &AONRLIGI &

Il est également prévu de pouvoir ajouter du sens aux logs en identifiant, nommant, marquant des
champs et des données.

QJ dzy1 LISNXYSG | dzaaAiA RQlFI22dziSNJ RSa AyTFT2NXIiA2ya ¢t
management, systemes de gestion des configurations, annuaires utilisateurs).

Le générateur de rapport permet de créer rapidement des graphiques et des taldeabard qui
indiquent les tendances significatives, les hauts et les bas, les résumés des valeurs premiéres et la
fréquence des occurrences sans demander aucune connaissance appeoftesdcommandes de
recherche.

/| SGGS 2dziAt a y ZRUTIRELIR2IING RO IAFS BlASRRS 23 adeal
L2 dzd2ya SFFSOGdzSNI GNBEaA NILARSYSYyld RSa NBOKSNOKS:
FdzNF Ad RH €S YSOGGNB Sy LI OS Rsa S RSodzi Rdz LJ
offertes par ce systéme. Il nécessite néanmoins une machine robuste et du temps pour le
paramétrage des fonctionnalités divetsogiciel a suivre car il se révéla a la hauteur de nos attentes.

4. Supervision avec FANz Full Automated Nagios

Dans le cadre de notre audit de sécurité de la société AéroDef, il nous a semblé judicieux
L2 dzNJ £ LISNBYYyAGS RS € SdzNJ a@aisySde ﬁj@aliv'béi@nzLMNI A2y
supervision d.J2 dzNJ 6 dziT RQdzyS LI NI RS di2 yF{JQ\l:ikyf SO & YOBYid A YRS
O2NRAYF(GSdz2NE aSNBSAdINE {6A0§0OKZ Od0> RQdzy &aSNIDA
alertes (appelée «ap») sans avoir F I ANB dzyS O2f f 0S RQAYT2NXNI GA2
mais envoyésautomatiquenent en cas de probleme.

Lt Fldzi al @2AN) SALESYSyid 1jdzS t Q2dziAf RS adzlS
problémes. Il ne va en aucun cas régler le probléeme pamé&me. Il va uniquement servir a
fQdziAt Aal §SdzNJ £ RSS8ESHDHISHNX SS§aLmRrsYSyYysSa pdQyt dza dzL

Si
SO

58 LX dzax fQ2dziAf RS adzLISNBA&AAZ2Y | dz2NF RATFFSNE)

Surveiller les éléments du réseau via une interface web.
Etre alerté des éventuels disfonctionnements.
- tNBASYy(lGA2y RS& AyTF2NMchohA2ya t RAOSNE yAQOS

[ Y2YyRS AYF2NXFGAdS Sdtyd Sy O2yadlyids so2
solution de supervision a été en constante évolution durant la totalité du projet afin de répondre
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pleinement aux différents bescdRdz Of ASy i RQ&AS{ BIVBIE RBEA 4Q
RS f SdzNJ I NOKAGSOGdzZNE RQI dzi NB LI NI @

a. Présentation des outils

' FAY RS NBIftAASNIfI F2yOGA2y RS &dzLISNIBBAaAAZY |
place divers outils avec des fonctionnalités différentes. Etlomné du court délai disponible pour
NBIFfA&ASNI £S LINRP2SixX Si Sy LINBylyild Sy 02YLIS tF C
avons choisi de mettre en place une solution automatisée, la distribution FAN
(FullyAutomatedNagios). Cette distoution linux est basée sur CentOS et a pour but de proposer une
solution globale dédiée a la supervision. Elle contient les outils de supervision suivants

Nagios
— 9 [ Q2 Mafidsdt certains de ses pluging OdzdzNJ RS £ | & dzLJSN

élément centralisateur desahnées remontées par les agents.

@Cen’rreon , e , _
[ Q2@entednY & dzNO2 dzOKS t f Q2dzuAft bl 3A2;
S0 AyUudZAGA@BS t £ QdziAt A&l GSdzNI f dzZA LISNXSGdlF yd RS

N a g V] j[ Q2Mafjvist LIS NX S cR@draptieicompldny de

f QF NDKAGSOGdNE NBaShdz 6LI2aAiAz2y IS23INF LKA dST LR

[ Q 2 Nateto fpropose une interface de haut niveau & Nagios
LISNXYSGGFyYyld RQ2NHIFIYAASNI f QSyaSyofS RSa nGf SYSyida t
(inutilisé dans le cadre du projet).

AP ache [ Q 2 AlzécRet serveur web qui est nécessaire au fonctionnement de
f QSyasSyofS RSa 2dziAfao

XN\

NMySoLS

[ Q 2 Mysoh: Historisation des données remontées par les agents.

En complément de tous ces outils, nous avonssetitieux protocoles de supervision différents.
[ Sa4 LINRPG202f Sa RS adzZLllSNBAaAA2Y 2y Liazhgerdqai RQA Y 3
stocke et traite les informations, et les différentsgentsn RQ2 G LINRPQGASYy Syl Sa A
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ci-dessous les protocoles plus en détail

0 Le protocoleSNMP: permet & la machinemanagem RQAY GSNNRISNI f S& RATFT

RQIFff SNJI NSBOdzZLISNENJ £ Sa Ay T2NXIFGA2ya RSAANBSa

Le protocoleNRPE permet & la machine manages RS RSYIF yRSNJ f QSESOdzi A 2
distance sur ¢ QI 3, Sipelfois ce code exécuté, le résultat est retourné a la machine
«managen.

Afin de bien comprendre le fonctionnement de la supervision, veéssous un schéma explicatif
surlasupervisd S LJ dz& LI NI A OdzZ ASNBYSyYy(d adzNJ f Q2dziAf bl

Valeur de retour Exécution d'un
du plugin ph?in

g g g g Récupération de la \
Envoi de réponse l é .

messages
Interrogation de -
\ I'élément a surveiller

o

Figurel7 - Schéma général de la Supervision et Nagios

a [ @2ya (2dzi RNRIZOD2SHA (G QD& BEYSyh 305 (i NI
FSNByGa& LI dzZ3Aya Sy F2yO0iAz2y RS f QAYF2NXYI
[ S LX dZAAY @I SyadaAadS AyGiSNNBISNI €S 2dz £ Sa R.
réseau.

Le ou les différerst agents renvoient ensuite la réponse au plugin.

Le plugin va avoir ensuite deux choix possibles. Le premier étant de lever une alerte si
ySOSaalANBI 2dz f2NE RS &AAYLI SYSyid NBy@g2eSN
Nagios.

Lavaleurderetourés Sy adzi G S
[ Q2 dzii A f bF3IAz2a YSi

b 2dz
RAT

i201S8z Fyltfe i YA:
b RAZLRAAGAZ2Y RS € QdziAf

~

a
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(graphique, textuelle, etc.) via une interface web.

b. Méthodologie de déploiement

La méthode employépour surveiller une architecture se met toujours en place en respectant le

méme schéma.

Identifier les LEMHET ce Associer des
services a utilisateurs a des

hotes a _ _
surveiller surveiller sur services/des
chaque hote

bFr3aAxzak/ SyiNB2y 2FFNB (I LlRaa S
donc congu des templatdsl2 dzZNJ OK I ljdz§ (& LJ)S RS Y

modeles de services.

A

(S RS ON
10

o 73

Dans les prochains paragraphes nous présenterons une coupe verticale du processus de
RSLI 2ASYSyid RS fF adzZLSNBA&AAZ2Y &adzNJ f QF NOKA G SO0 dzNB

,AO T T AT T A0 ABEEOAO

5Fya OSGGS LINIAS y2dza Fft2ya Y2YOINBNE t QI Al
ROQK&GS adzNJ / SYiNB2yd t2dzNJ OSGGS RSY2yaildN» GA2Y VY3
Linux.

Y 2 s fp&re RQK?Y

¢
(V)]
QX

[ QAYGiSNFI OS RS ONBIF GA2Y
configuration/Hétes/Modéles de Centreon.

La premiere chose a faire est donc de définir un modele de machine dont tous les serveurs linux

hériteront.

Conflguration de I'héte Relations Trait t des d & Infi it détalllées de 'hdte Macros

'3 Modifier un modéles d'héte
Q] Informations générales

Nom du modéle d'hite *

Alias *

Mdresse [P/ DNS

Communauté SNMP && Version

Modéles d'héte paralizies Ajouter un modéle +
Un héte peut avoir plusieurs modéles, leurs ordres a une importance significative generic-host s @

Voici une image explicative.

Servers-Linux

Linux Servars

[ Q2y 3t St O2yFAAdz2NI GA2y RS fQKsGS @F LISN¥YSGGN
tout ce que nous allons faire dans cette partie.

La suite du déploiement passe par la création de modéle de services que nous allons associer
dz Y2R8§tS RQK&GS [jdzS y2dza @Sy2ya RS ONBSNI® ! Ay3
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