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Introduction  

 

Fidèle aux années précédentes, les étudiants de master 2 STRI sont soumis à une « paranoïa 

soudaine η ŘǳǊŀƴǘ ǉǳŜƭǉǳŜǎ ǎŜƳŀƛƴŜǎΦ 9ƴ ŜŦŦŜǘΣ ŀŦƛƴ ŘΩƛƭƭǳǎǘǊŜǊ ƴƻǎ ŎƻƴƴŀƛǎǎŀƴŎŜǎ Ŝƴ ǎŞŎǳǊƛǘŞ 

informatiques acquises durant les cours nous avons pris part au projet de sécurité mené par Mr 

LATU. 

 Notre promotion est alors ŘƛǾƛǎŞŜ Ŝƴ ǘǊƻƛǎ ƎǊƻǳǇŜǎ ŘŜ ǇǊƻƧŜǘǎ ŀŦƛƴ ŘΩƻŦŦǊƛǊ ǘǊƻƛǎ ŀǇǇǊƻŎƘŜǎ ŘŜǎ 

ǎŞŎǳǊƛǘŞǎ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘΩinformations : 

¶ Le groupe Défense Č ƭŜ ōǳǘ Ŝǎǘ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǇƭŀŎŜ ǳƴ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǉǳŜ ƭΩƻƴ ǇŜǳǘ 

retrouver dans une entreprise et offrir le maximum de sécurité et de protection pour ses 

services et données. 

 

¶ Le groupe Attaque Č ƭΩƻōƧŜŎǘƛŦ Ŝǎǘ ŘŜ ƳŜǘǘǊŜ Ł Ƴŀƭ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Řǳ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 

du groupe défense 

 

¶ Le groupe Audit Č ce dernier groupe doit travailler en étroites collaboration avec le groupe 

ŘŜ ŘŞŦŜƴǎŜ ŀŦƛƴ ŘŜ ƭǳƛ ƻŦŦǊƛǊ ǳƴ ƎǊŀƴŘ ƴƻƳōǊŜ ŘŜ ǎŜǊǾƛŎŜ ƭŜǳǊǎ ǇŜǊƳŜǘǘŀƴǘ ŘΩŀǎǎǳǊŜǊ ƭŀ 

sécurité des  systèmes ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΦ  

 

A travers ce document, nous vous expliquerons notre organisation au sein de notre société 

ŘΩŀǳŘƛǘ AssuranceTourix ainsi que les différents outils mis en place afin de superviser détecter les 

intrusions éventuelles sur le réseau de la société AeroDef.  
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I. ,Á ÓÏÃÉïÔï ÄȭÁÕÄÉÔ !ÓÓÕÒÁÎÃÅÔÏÕÒÉØ 
 

 

1. 0ÒïÓÅÎÔÁÔÉÏÎ Äȭ!ÓÓÕÒÁÎÃÅÔÏÕÒÉØ 

 

Assurancetourix  est une jeune entreprise d'audit en réseau et télécom. Elle emploie 14 

personnes dans la région Toulousaine. 

Assurancetourix annonce la réussite à la certification ISO 27001:2005 pour ses prestations 

d'audits de sécurité des systèmes d'information. 

 

RAISON SOCIALE  Assurancetourix France 
 

STATUT  SAS au capital de 1 ú 

 

SIEGE SOCIAL  Université Paul Sabatier, Bât U3, IUP STRI, 118 Route de 

Narbonne 

31062 Toulouse Cedex 9 

 

EFFECTIF  14 personnes 

 

HISTORIQUE  Septembre 2010 : création d'Assurancetourix en France 

 
 

Concrètement, pour une société d'audit comme Assurancetourix, cela signifie que la manipulation 

des données relatives aux audits de sécurité chez ses clients s'effectue avec le niveau de protection 

requis, ces données étant effectivement sensibles. 

 

[ŀ ŎŜǊǘƛŦƛŎŀǘƛƻƴ L{h нтллм ƎŀǊŀƴǘƛǘ ǉǳϥŜƭƭŜ ƳŜǘ Ŝƴ ǆǳǾǊŜ ǳƴ ǎȅǎǘŝƳŜ ŘŜ ƳŀƴŀƎŜƳŜƴǘ Ŝǘ ŘŜǎ ƳŜǎǳǊŜǎ 

de sécurité organisationnelles et techniques. Cela signifie qu'un cercle vertueux a été enclenché pour 

une amélioration continue.  

En septembre 2010, l'offre audit d'Assurancetourix a été auditée et certifiée ISO 27001 par 

l'organisme LSTI1, accrédité par le COFRAC2. 

 

2. Organisation  de la société 

 

bƻǘǊŜ ƻǊƎŀƴƛǎŀǘƛƻƴ ŀǳ ǎŜƛƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ ƴƻǳǎ ǇŜǊƳŜǘǘŀƴǘ ŘΩŀǾƻƛǊ ǳƴ ǇƻǎǘŜ ǘŜŎƘƴƛǉǳŜ Ƴŀƛǎ 

également un poste plus bureaucratique. Chaque personne occupait donc 2 rôles. 

Nƻǳǎ ŀǾƻƴǎ ǇƭǳǎƛŜǳǊǎ ǇƾƭŜǎ ŘΩŜȄǇŜǊǘƛǎŜ :
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Société 
AssuranceTourix

Communication Technique

Supervisions VOIP/TOIP IDS/IPS Audit Actif

Normes 
EBIOS/MEHARI

Qualité Chef de projet
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a. Communication  

 

Le but de cette entité consiste à la relation avec notre client et la communication au sein 

ŘΩ!ǎǎǳǊŀƴŎŜ¢ƻǳǊƛȄ. 

 

Figure 1 - Organisation du groupe communication 

 

b. Administration, organisation et qualité  

 

[Ŝǎ ƻōƧŜŎǘƛŦǎ ŘŜ ŎŜ ƎǊƻǳǇŜ Ŝǎǘ ŘŜ ǾŀƭƛŘŜǊ Ŝǘ ŘŜ ǎΩŀǎǎǳǊŜǊ ǉǳŜ ƭŜǎ ŘƻŎǳƳŜƴǘǎ ŞƳƛǎ ǇŀǊ ƭŀ 

société que ce soit pour notre client ou en interne soit conforme et correct aux différentes règles 

ŀǇǇƭƛǉǳŞ Řŀƴǎ ƭŀ ŘƛŦŦǳǎƛƻƴ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ŀǳ ǎŜƛƴ ŘŜ ƭŀ ǎƻŎƛŞǘŞΦ 

 

Figure 2 - Organisation du groupe d'administration, organisation et qualité 

 

c. Norme EBIOS/Mehari 

 

Figure 3 - Organisation du groupe EBIOS et MEHARI 

 

Communication

Romain 
LAVERNHE

Maxime VIAUD
Tristan 

DELGRANGE
Pierre-Michel    
LE BOULC'H

Administration, 
organisation et 

qualité

Kenza 
BENGELOUN

Gwendal 
RAISON

Normes EBIOS 
et MEHARI

Goulven 
BUREL

Alexandre 
CLAMART

Nyaka LELO Lise BANQUET
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d. Supervision 

 

 

Figure 4 - Organisation du groupe supervision 

 

e. VOIP/TOIP 

 

Figure 5 - Organisation du groupe VOIP/TOIP 

 

f. Audit Actif  

 

 

Figure 6 - Organisation du groupe d'audit actif 

Supervision

Bastien TEIL

Chef de projet

Pierre-Michel 
LE BOULC'H

Lise BANQUET
Romain 

LAVERNHE

VOIP/TOIP

Médéric 
VIGROUX

Chef de projet

Tristan 
DELGRANGE

Goulven BUREL

Audit Actif

Alexandre 
LACOURTE

Chef de projet

Maxime VIAUD
Gwendal 
RAISON
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II.  Contexte du projet  
 

1. Processus « !ÐÐÅÌ ÄȭÏÆÆÒÅ ɀ RAO ɀ contrat  » 

 

Nous allons voir dans cette partie le processus de création des contrats nous liant avec la 

société Aérodef. En effet, cette ŜƴǘǊŜǇǊƛǎŜ ŀǾŀƛǘ ŞƳƛǎ ŘŜǳȄ ŀǇǇŜƭǎ ŘΩƻŦŦǊŜǎΦ ¦ƴ ŎƻƴŎŜǊƴŀƴǘ ƭŀ 

ǎǳǇŜǊǾƛǎƛƻƴ ŘŜ ƭŜǳǊ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǘ ǳƴ ŀǳǘǊŜ ǇƻǳǊ ƭŀ ±ƻLt ς ToIP. 

tƻǳǊ ƭŜǎ ƳŜǘǘǊŜ Ŝƴ ǇƭŀŎŜΣ ƴƻǳǎ ŀǾƻƴǎ ŞǘǳŘƛŞ ŎŜǎ ŀǇǇŜƭǎ ŘΩƻŦŦǊŜǎ Ŝǘ ǊŞŘƛƎŞ ǳƴŜ ǊŞǇƻƴǎŜ Ł ŀǇǇŜƭ 

ŘΩƻŦŦǊŜ όw!hύ ǇƻǳǊ ƭŀ ǎǳǇŜrvision et une pour la VoIP - ¢ƻLtΦ /Ŝǎ ǊŞǇƻƴǎŜǎ ŘŞŎǊƛǾŀƛŜƴǘ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ 

services que nous pouvions fournir au client.  

Voici la structure de la RAO de supervision : 

I. Présentation d'Assurancetourix :  
A. Assurancetourix  
B. La mission 
C. Les qualifications et certifications 
D. La répartition des services  
9Φ [ŀ ŦƛŎƘŜ ŘΩƛŘŜƴǘƛǘŞ 
 

LLΦ [Ŝ ǇǊƻƧŜǘ ŘΩŀǳŘƛǘ ŀŎǘƛŦ Υ  
!Φ LƴǘǊƻŘǳŎǘƛƻƴ Řǳ ǇǊƻƧŜǘ ŘΩŀǳŘƛǘ ŀŎǘƛŦ 
B. Outils mis en place  

1. Nessus  
2. Netflow - Métrologie  
3. Gestion des logs  
4. Analyse complémentaire  

C. Coûts et investissements  
 

III. Le projet supervision :  
A. Introduction du projet supervision  
B. Choix techniques  
C. Fonctions 
5Φ LƴǘŞƎǊŀǘƛƻƴ Ł ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Řǳ ŎƭƛŜƴǘ 
E. Estimation des coûts 
F. Déroulement et mise en place 
G. Recommandations et remarques 
 

IV. Le projet IDS/IPS :  
A. Introduction du projet IDS/IPS 
B. Projet  
C. Coûts et investissements  
 

Annexe 

Vous trouverez la RAO de supervision en annexe 1. 
Et celle de la VoIP ς ToIP : 
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I. Présentation d'Assurancetourix :  
A. Assurancetourix 
B. La mission 
C. Les qualifications et certifications  
D. La répartition des services  
E. [ŀ ŦƛŎƘŜ ŘΩƛŘŜƴǘƛǘŞ  
 

II. Présentation du projet Toip/Voip :  
A. Choix techniques  
.Φ LƴǘŞƎǊŀǘƛƻƴ Ł ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Řǳ ŎƭƛŜƴǘ 
C. Estimation des coûts  
D. Déroulement et mise en place  
E. Recommandations et remarques 
 

Annexe  

Vous trouverez la RAO de VoIP - ToIP en annexe 2. 
 

La société Aérodef nous avait donné deux dates différentes concernant les RAO. Une 

première pour la supervision (07/10/2010) et une deuxième pour la VoIP ς ToIP (20/10/2010). 

¦ƴŜ Ŧƻƛǎ ƭŀ w!h ǎǳǇŜǊǾƛǎƛƻƴ ŞƳƛǎŜΣ ƴƻǳǎ ǇŜƴǎƛƻƴǎ ǉǳŜ ƭΩŜƴǘǊŜǇǊƛǎŜ !ŞǊƻŘŜŦ ƭΩŀǳǊŀƛǘ ǘƻǳǘ 

ǎƛƳǇƭŜƳŜƴǘ ŎƻƴǎǳƭǘŞ Ŝǘ ŀƴƴƻǘŞ ƭŜǎ Ǉƻƛƴǘǎ ǎǳǊ ƭŜǎǉǳŜƭǎ ƛƭǎ ŞǘŀƛŜƴǘ ŘΩŀŎŎƻǊŘ Ŝǘ ŎŜǳȄ ƻǴ ƛƭǎ ƴŜ ƭΩŞǘŀƛŜƴǘ 

pas. Mais ils ont préféré rédiger un contrat synthétisant cette RAO.  

Nous avons donc été surpris de cette décision puisque le contrat de supervision ne contenait 

que les grandes actions que nous étions censés mettre en place. Nous leur avons donc fait part de 

notre volonté de mettre en annexe du contrat cette RAO.  

Comme ilǎ ƴΩŞǘŀƛŜƴǘ Ǉŀǎ ŘΩŀŎŎƻǊŘ ŀǾŜŎ ǘƻǳǎ ƭŜǎ Ǉƻƛƴǘǎ ŘŞŎǊƛǘǎΣ ƴƻǳǎ ƭΩŀǾƻƴǎ ƳƻŘƛŦƛŞ ƧǳǎǉǳΩŁ ŎŜ 

ǉǳΩƛƭǎ ƭΩŀǇǇǊƻǳǾŜƴǘ Ŝǘ ǉǳΩƛƭǎ ŀŎŎŜǇǘŜƴǘ ŘŜ ƭŀ ƳŜǘǘǊŜ Ŝƴ ŀƴƴŜȄŜΦ /Ŝƭŀ Şǘŀƛǘ ŀǳǎǎƛ ǾŀƭŀōƭŜ ǇƻǳǊ ƭŀ w!h ŘŜ 

VoIP ς ToIP. 

Voici comment se compose le contrat de supervision établit entre nos deux sociétés : 

Article 1 ς Partage des informations 
Article 2 ς Clause de confidentialité 
Article 3 ς Moyens mis à disposition au Prestataire pour la supervision et utilisation de ces 

     moyens 
Article 5 ς Frais 
Article 6 ς Communication 
Article 7 ς Modification du contrat 

 
Vous trouverez le contrat complet de supervision en annexe 3. 
 

Voici la composition du contrat de VoIP ς ToIP : 

Article 1 ς Partage des informations : 
Article 2 ς Clause de confidentialité : 
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Article 3 ς Moyens mis à disposition au Prestataire pour le projet ToIP/VoIP 
Article 5 ς Frais 
Article 6 ς Communication  
Article 7 ς Modification du contrat 

 

Vous trouverez le contrat complet de VoIP-ToIP en annexe 4. 
 

Après avoir vu la partie présentant la mise en place des contrats entre la société 

Assurancetourix, nous allons nous intéresser aux outils de communication et de sécurisation mis en 

place. 

 

2. Nos objectifs   

 

!ǳƧƻǳǊŘϥƘǳƛΣ ƭŜ ǊŞǎŜŀǳ Ŝǎǘ ŀǳ ŎǆǳǊ Řǳ ǎȅǎǘŝƳŜ ŘϥƛƴŦƻǊƳŀǘƛƻƴ ŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎ Ŝǘ ŎƻƴǎǘƛǘǳŜ ǳƴ 

de ses éléments les plus sensibles. C'est sur la fiabilité et les performances de son infrastructure de 

réseaux que repose l'ensemble des échanges internes et externes de l'entreprise, ainsi que le bon 

fonctionnement de ses applications métier. Dans le même temps, le développement des réseaux et 

de l'utilisation d'Internet s'accompagnent d'un besoin croissant de la part des entreprises en outils 

pour optimiser et sécuriser ces réseaux. Assurancetourix répond à l'ensemble de ces demandes et 

fournit à ses clients, un service de haut niveau, grâce à une connaissance pointue de leurs besoins et 

une approche adaptée à chacun d'eux. 

Nos objectifs internes étaient au début du projet les suivants avant la signature du contrat et 

ƭΩŀǇǇŜƭ ŘΩƻŦŦǊŜ : 

 

Sous-groupe VOIP :  

5ŞǇƭƻƛŜƳŜƴǘ ŘΩ!ǎǘŜǊƛǎƪ ŀƛƴǎƛ ǉǳŜ н ǎƻŦǘ ǇƘƻƴŜǎ ·[L¢9Φ ç court terme 

Possibilité de réaliser des communications en externe (accès internet) ç long terme 

Audit sur les éventuelles attaques ç long terme 

Sous-groupe IDS:  

5ŞǇƭƻƛŜƳŜƴǘ ŘŜ ƭΩƻǳǘƛƭ tw9[¦5 όǎǳǊŎƻǳŎƘŜ ŘŜ {bhw¢ύ ç court terme 

Migration et centralisation vers OSIM ç long terme 

Sous-groupe Audit Actif :  

Déploiement de Nessus ç court terme 
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Simulation des flux malveillants pour détéctionç court terme 

Utilisation de TOOL KIT ç long terme 

!ǳŘƛǘ ŘŜ ƳŀŎƘƛƴŜǎ Ŝǘ ŘΩŞǉǳƛǇŜƳŜƴǘǎ ǊŞǎŜŀǳȄ όŜƴ ƴŞƎƻŎƛŀǘƛƻƴύç long terme 

Migration et centralisation vers OSIM ç long terme 

 

Sous-groupe Supervision :  

5ŞǇƭƻƛŜƳŜƴǘ ŘŜ ƭΩƻutil de supervision FAN ç court terme 

wŜƳƻƴǘŜǊ ŘΩŀƭŜǊǘŜǎ ǇŜǊǘƛƴŜƴǘŜǎ Ŝǘ ƛƴǘŞƎǊŀǘƛƻƴ Řŀƴǎ ƭŜ {L ŘΩ!ŜǊƻŘŜŦ όŜƳŀƛƭΣ ǘŞƭŞǇƘƻƴŜΣΧύç long terme 

Migration et centralisation vers OSIM ç long terme 

Pour la majorité des groupes, le travail effectué durant le projet ne correspond en rien à celui fixé 

dans nos objectifs. Cette évolution est due à la difficulté de rendre opérationnel certains outils ou 

que la société AeroDef ne souhaitait pas que cela se fassent en particulier pour le groupe audit actifs. 

5Ŝ ŎŜ ŦŀƛǘΣ ŎŜ ƎǊƻǳǇŜ ŀ ǇǊƛǎ  Ŝƴ ŎƘŀǊƎŜ ƭŀ ƎŜǎǘƛƻƴ ŎƻƳǇƭŝǘŜ Řǳ ǎŜǊǾŜǳǊ ŘŜ ƭΩŀǳŘƛǘ Ƴŀƛǎ ŞƎŀƭŜƳŜƴǘ 

ŎŜǊǘŀƛƴǎ ƻǳǘƛƭǎ ŘΩŀƴŀƭȅǎŜ ǉǳƛ ƴƻǳǎ ŘŞǘŀƛƭƭŜǊƻƴǎ ǇŀǊ ƭŀ ǎǳƛǘŜΦ  

 

3. Architecture de la société AeroDef 

 

±ƻƛŎƛ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ŘŜ ƭŀ ǎƻŎƛŞǘŞ !ŜǊƻ5ŜŦ ǉǳƛ ƴƻǳǎ ŀ ŞǘŞ ŦƻǳǊƴƛ. Il a pourtant été spécifié a de 

nombreuses reprises qui nous fallait plus ample détails Ƴŀƛǎ ŀǳŎǳƴŜ ǎǳƛǘŜ ƴΩŀ ŞǘŞ ŘƻƴƴŞŜΦ bƻǳǎ 

ŀǾƛƻƴǎ ƭΩƛƳǇǊŜǎǎƛƻƴ ŘΩŞǾƻƭǳŜǊ Řŀƴǎ ǳƴ ŜƴǾƛǊƻƴƴŜƳŜƴǘ ǊŞǎŜŀǳ ǉǳŜ nous ne métrisions pas ! 
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Figure 7 - Architecture de la société interne 

 

4. MEHARI 

 

MEHARI est la aŞǘƘƻŘŜ IŀǊƳƻƴƛǎŞŜ ŘΩ!ƴŀƭȅǎŜ ŘŜǎ wƛǎǉǳŜǎ. Elle a été développée et 

ǇǊƻǇƻǎŞŜ ǇŀǊ ƭŜ /[¦{LC ό/ƭǳō ŘŜ ƭŀ {ŞŎǳǊƛǘŞ ŘŜ ƭΩLƴŦƻǊƳŀǘƛƻƴ CǊŀƴœŀƛǎύΦ /ΩŜǎǘ ǳƴŜ ƳŞǘƘƻŘŜ ŎƻƳǇƭŝǘŜ 

ŘΩŞǾŀƭǳŀǘƛƻƴ Ŝǘ ŘŜ ƳŀƴŀƎŜƳŜƴǘ ŘŜǎ ǊƛǎǉǳŜǎ ƭƛŞǎ Ł ƭΩƛƴŦƻǊƳŀǘƛƻƴΣ ǎŜǎ ǘǊŀƛǘŜƳŜƴǘǎ Ŝǘ ƭŜǎ ǊŜǎǎƻǳǊŎŜǎ 

ƳƛǎŜ Ŝƴ ǆǳǾǊŜΦ 

[Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭŀ ƳŞǘƘƻŘŜ Ŝǎǘ ƎǊŀǘǳƛǘŜ Ŝǘ ǎŀ ŘƛǎǘǊƛōǳǘƛƻƴ Ŝǎǘ ǊŞŀƭƛǎŞŜ ǎŜƭƻƴ ƭŜǎ ŘƛǎǇƻǎƛǘƛƻƴǎ Řǳ 

logiciel libre (Open Source). La dernière version de MEHARI a été présentée par le CLUSIF le 28 

Janvier 2010. 
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a. Présentation de MEHARI 

Objectifs  

 

[ΩƻōƧŜŎǘƛŦ ǇǊŜƳƛŜǊ ŘŜ a9I!wL Ŝǎǘ ŘŜ ŦƻǳǊƴƛǊ ǳƴŜ ƳŞǘƘƻŘŜ ŘΩŀƴŀƭȅǎŜ Ŝǘ ŘŜ ƎŜǎǘƛƻƴ ŘŜǎ ǊƛǎǉǳŜǎ 

et, plus ǇŀǊǘƛŎǳƭƛŝǊŜƳŜƴǘ ǇƻǳǊ ƭŜ ŘƻƳŀƛƴŜ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴΣ ǳƴŜ ƳŞǘƘƻŘŜ ŎƻƴŦƻǊƳŜ ŀǳȄ 

exigences de la norme ISO/IEC 27005 ΥнллуΣ ŀǾŜŎ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ƻǳǘƛƭǎ Ŝǘ ƳƻȅŜƴǎ ǊŜǉǳƛǎ ǇƻǳǊ ǎŀ 

ƳƛǎŜ Ŝƴ ǆǳǾǊŜΦ 

! ŎŜǘ ƻōƧŜŎǘƛŦ ǇǊŜƳƛŜǊ ǎΩŀƧƻǳǘŜƴǘ ŘŜǳȄ ƻōƧŜŎǘƛŦǎ ŎƻƳǇƭŞmentaires : 

- Permettre une analyse directe et individualisée de situations de risques décrites par des 

scénarios de risques 

- CƻǳǊƴƛǊ ǳƴŜ ƎŀƳƳŜ ŎƻƳǇƭŝǘŜ ŘΩƻǳǘƛƭǎ ŀŘŀǇǘŞŜ Ł ƭŀ ƎŜǎǘƛƻƴ Ł ŎƻǳǊǘΣ ƳƻȅŜƴ Ŝǘ ƭƻƴƎ ǘŜǊƳŜΣ 

de la sécurité, quelle que soit la maturité de ƭΩƻǊƎŀƴƛǎƳŜ Ŝƴ ƳŀǘƛŝǊŜ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǘ 

ǉǳŜƭǉǳŜǎ ǎƻƛŜƴǘ ƭŜǎ ǘȅǇŜǎ ŘΩŀŎǘƛƻƴǎ ŜƴǾƛǎŀƎŞǎΦ 

Compte tenu de ces objectifs, MEHARI propose un ensemble méthodologique cohérent, 

Ŧŀƛǎŀƴǘ ŀǇǇŜƭ Ł ŘŜǎ ōŀǎŜǎ ŘŜ ŎƻƴƴŀƛǎǎŀƴŎŜǎ ŀŘŀǇǘŞŜǎΣ Ŝǘ ŎŀǇŀōƭŜ ŘΩŀŎŎƻƳǇŀƎƴŜǊ ƭŜǎ ǊŜǎǇƻƴsables 

ŘΩŜƴǘǊŜǇǊƛǎŜ ƻǳ ŘΩƻǊƎŀƴƛǎƳŜ Ŝǘ ƭŜǎ ǊŜǎǇƻƴǎŀōƭŜǎ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ Řŀƴǎ ƭŜǳǊǎ ŘƛŦŦŞǊŜƴǘŜǎ ŘŞƳŀǊŎƘŜǎ Ŝǘ 

actions de gestion des risques. 

 

Concepts 

 

MEHARI se décompose en cellules, les 8 types de cellules sont : 

- [ΩŜƴǘƛǘŞ 

- Le site 

- Les locaux 

- Les applicatifs 

- [Ŝǎ ǎŜǊǾƛŎŜǎ ƻŦŦŜǊǘǎ ǇŀǊ ƭŜǎ ǎȅǎǘŝƳŜǎ Ŝǘ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 

- Le développement 

- La production informatique 

- Les réseaux et les télécoms. 

a9I!wL ǇǊƻǇƻǎŜ ŘŜǎ ƳƻŘǳƭŜǎ ŘΩŀƴŀƭȅǎŜ ǇƻǳǊ ŎƘŀŎǳƴŜ ŘŜ ŎŜǎ ŎŜƭƭǳƭŜǎΦ [Ŝǎ ƳƻŘǳƭŜǎ ŘŜ a9I!wL 

peuvent être combinés, en fonction de choix d'orientation ou de politiques d'entreprise, pour bâtir 

des plans d'action ou, tout simplement, pour aider la prise de décision concernant la sécurité de 

l'information. 
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Figure 8 - Concepts MEHARI 

 

Analyse des enjeux 

 

Dans MEHARI, on appelle "Analyse des enjeux de la sécurité" : 

- L'identification des dysfonctionnements potentiels pouvant être causés ou favorisés par un 

défaut de sécurité, 

- L'évaluation de la gravité de ces dysfonctionnements. 

Il s'agit d'une analyse totalement focalisée sur les objectifs et attentes des "métiers" de l'entreprise, 

et, de ce fait pérenne. Elle met à contribution les décideurs et le haut management de l'entreprise ou 

de l'entité dans laquelle elle est menée. 

Cette analyse se traduit par : 

- Une échelle de valeurs des dysfonctionnements potentiels, document de référence centré 

sur les impacts " business ", 

- Une classification formelle des informations et ressources du système d'information. 

Il ne s'agit en aucun cas d'un audit des dysfonctionnements réels qui pourraient être constatés, mais 

d'une réflexion sur les risques majeurs auxquels l'entité est exposée et sur le niveau de gravité de 

leurs conséquences éventuelles. 

Cette analyse des enjeux vise, le plus souvent, à : 

- 9ǘǊŜ ǎŞƭŜŎǘƛŦ Řŀƴǎ ƭŜǎ ƳƻȅŜƴǎ Ł ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ǇƻǳǊ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭϥƛƴŦƻǊƳŀǘƛƻƴ Ŝǘ ƴŜ Ǉŀǎ 

engager de dépenses là où les enjeux sont faibles, 

- Éviter des contraintes inutiles aux utilisateurs, 
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- Définir les priorités, 

- Répondre à l'inévitable question d'un décideur en face d'un budget de sécurité : " est-ce 

bien nécessaire ? ". 

Dans cette analyse, MEHARI apporte : 

- Une démarche centrée sur les besoins du business et une implication des managers et 

dirigeants, 

- ¦ƴ ƎǳƛŘŜ ŘŜ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Ŝǘ ŘŜǎ ƭƛǾǊŀōƭŜǎ ǘȅǇŜǎΣ 

- Des liens directs vers l'analyse détaillée des risques correspondants. 

 

Analyse des vulnérabilités  

 

L'analyse des vulnérabilités revient à identifier les faiblesses et les défauts des mesures de 

sécurité. En pratique, il s'agit d'une évaluation quantitative de la qualité de mesures de sécurité. Les 

mesures de sécurité évaluées sont, en fait, des services de sécurité, décrits et documentés dans une 

base de connaissance développée et maintenue par le CLUSIF. 

Dans MEHARI, cette analyse couvre : 

- L'efficacité des services de sécurité, 

- Leur robustesse, 

- Leur mise sous contrôle. 

Cette analyse des vulnérabilités permet de : 

- Corriger les points faibles inacceptables par des plans d'action immédiats. 

- Évaluer l'efficacité des mesures mises en place et garantir leur efficience. 

- Préparer l'analyse des risques induits par les faiblesses mises en évidence. 

- Se comparer à l'état de l'art ou aux normes en usage. 

 

Analyse des risques 

 

Dans MEHARI, "l'analyse des risques" couvre : 

- L'identification des situations susceptibles de remettre en cause un des résultats attendus 

de l'entreprise ou de l'organisme. 

- L'évaluation : 

o de la probabilité de telles situations, 

o de leurs conséquences possibles, 

o de leur caractère acceptable ou non. 

- La mise en évidence des mesures susceptibles de ramener chaque risque à un niveau 
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acceptable. 

Cette analyse des risques vise, le plus souvent, à : 

- Définir les mesures les mieux adaptées au contexte et aux enjeux. 

- Mettre en place un management des risques et garantir que toutes les situations de 

risques critiques ont été identifiées et prises en compte 

- Analyser et gérer les risques d'un nouveau projet. 

[ΩŀƴŀƭȅǎŜ ŘŜǎ ǊƛǎǉǳŜǎ ǇǊƻǇƻǎŞŜ ǇŀǊ a9I!wL ǇŜǳǘ şǘǊŜ ǾǳŜ ŎƻƳƳŜ ǎǳƛǘ : 

 
Figure 9 - Analyse des risques dans MEHARI 

 

Pilotage de la sécurité  

 

Le "pilotage de la sécurité" demande : 

- ¦ƴ ŎŀŘǊŜ ǎǘǊǳŎǘǳǊŀƴǘ ǇƻǳǊ ŘŞŦƛƴƛǊ ƭŜǎ ƻōƧŜŎǘƛŦǎ ŀƴƴǳŜƭǎ ƻǳ ƭŜǎ ŞǘŀǇŜǎ ŘŜ Ǉƭŀƴǎ ŘΩŀŎǘƛƻƴΣ 

o Des indicateurs permettant de comparer les résultats obtenus aux objectifs : en 

termes qualitatifs et quantitatifs ŀƛƴǎƛ ǉǳΩŜƴ ǘŜǊƳŜǎ ŘŜ ŘŞƭŀƛǎ 

- Des références externes permettant un "benchmarking" (référenciations, étalonnage) 

Dans ce domaine, MEHARI apporte : 

- Un cadre adapté à différentes démarches et différentes sortes de management de la 

sécurité avec uƴŜ ǾŀǊƛŞǘŞ ŘΩindicateurs et de synthèses : 

o Niveaux de vulnérabilités et de risques, 

o /ŜƴǘǊŜǎ ŘΩƛƴǘŞǊşǘ ŘŜ ǎŞŎǳǊƛǘŞ όмс ǘƘŝƳŜǎΣ Řƻƴǘ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎΣ Ǉƭŀƴ ŘŜ 

ǎŜŎƻǳǊǎΣΧύΣ relatifs aux points de contrôles ISO 17799:2005 (repris dans ISO 

27001), 

o Tableau de bord des risques critiques. 
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b. Mise en ĞÕÖÒÅ 

 

Voici dans un premier temps les différents modules de diagnostics  définis par Méhari : 

 aƻŘǳƭŜ ŘΩŀƴŀƭȅǎŜ ŘŜ ǊƛǎǉǳŜǎ 

 aƻŘǳƭŜ ŘΩŀƴŀƭȅǎŜ ŘŜǎ ŜƴƧŜǳȄ 

 aƻŘǳƭŜ ŘŜ ŘƛŀƎƴƻǎǘƛŎ ŘŜ ƭΩŞǘŀǘ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ 

 

La ƳŞǘƘƻŘŜ ŘΩŀƴŀƭȅǎŜ ŘŜǎ ǎƛǘǳŀǘƛƻƴǎ des risques correspond aux questions suivantes : 

V ! ǉǳŜƭǎ ǊƛǎǉǳŜǎ ƭΩƻǊƎŀƴƛǎƳŜ Ŝǎǘ ŜȄǇƻǎŞ ? 

V Sont-ils acceptables ? 

La représentation se fait soit sur documents Excel ou sur le logiciel « RISICARE ». 

 

Le diagnostic de sécurité est basé sur un questionnaire quƛ  ǎΩŀǇǇǳƛŜ ǎǳǊ ƭŜǎ ƳŜǎǳǊŜǎ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǘ 

ƭΩŞǾŀƭǳŀǘƛƻƴ Řǳ ƴƛǾŜŀǳ ŘŜ ǉǳŀƭƛǘŞ ŘŜǎ ƳŞŎŀƴƛǎƳŜǎ Ŝǘ ǎƻƭǳǘƛƻƴ ƳƛǎŜ ƴŜ ǇƭŀŎŜ ǇƻǳǊ ƭŀ ǊŞŘǳŎǘƛƻƴ ŘŜǎ 

risques. 

 

[Ωanalyse des enjeux correspond aux questions suivantes : 

V Que peut-on redouter ? 

V Serait-ce grave si cela devait arriver ? 

[Ŝǎ ǊŞǎǳƭǘŀǘǎ ǊŜǘŜƴǳǎ ǇŜǊƳŜǘǘǊƻƴǘ ŀƛƴǎƛ ŘΩŞƭŀōƻǊŜǊ ŘΩǳƴ ŎƾǘŞ ǳƴŜ ŞŎƘŜƭƭŜ ŘŜ ǾŀƭŜǳǊǎ ŘŜǎ 

ŘȅǎŦƻƴŎǘƛƻƴƴŜƳŜƴǘǎ Řǳ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŘΩƻǴ ƭŜǳǊǎ ŘŜǎŎǊƛǇǘƛƻƴǎΣ ƭŀ ŘŞŦƛƴƛǘƛƻƴ ŘŜǎ ǇŀǊŀƳŝǘǊŜǎ 

ƛƴŦƭǳŀƴǘ ǎǳǊ ƭŀ ƎǊŀǾƛǘŞ ŘŜǎ ŘȅǎŦƻƴŎǘƛƻƴƴŜƳŜƴǘǎ Ŝǘ ƭΩŞǾaluation des seuils de criticité qui font varier les 

niveaux de gravité  de ceux-ci. 

5Ωǳƴ ŀǳǘǊŜ ŎƾǘŞΣ ƭŀ ŎƭŀǎǎƛŦƛŎŀǘƛƻƴ ŘŜǎ ƛƴŦƻǎ Ŝǘ ŘŜǎ ŀŎǘƛŦǎ Řǳ {L ōŀǎŞ ǎǳǊ ƭŀ 5ƛǎǇƻƴƛōƛƭƛǘŞΣ ƭΩLƴǘŞƎǊƛǘŞ Ŝǘ ƭŀ 

Confidentialité des indicateurs représentatifs de la gravité ŘΩǳƴŜ ŀǘǘŜƛƴǘŜ ŀǳ {LΦ 

 

 Traitement des risques 

tƭŀƴ ŘΩŀŎǘƛƻƴ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ǇƻǳǊ ƭŀ ǊŞŘǳŎǘƛƻƴ ŘŜǎ ǊƛǎǉǳŜǎΦ 

/Ŝ Ǉƭŀƴ ŘΩŀŎǘƛƻƴ ŎƻƴǎƛǎǘŜ Ŝƴ ǳƴŜ ŀƴŀƭȅǎŜ ŘŜ ŎƘŀǉǳŜ ǎŎŞƴŀǊƛƻ ŘŜ ǊƛǎǉǳŜ  Ŝǘ Ł ǇǊŜƴŘǊŜ ŘŜǎ ŘŞŎƛǎƛƻƴǎ 

conséquentes. 

9ƴ ǇǊŀǘƛǉǳŜΣ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ŘŜ ŎŜ ǘǊŀǾŀil se fait de manière structurée et en envisageant plusieurs 

approches : 

 ϝǘǊŀǾŀƛƭ ǇŀǊ ŦŀƳƛƭƭŜǎ ŘŜ ǎŎŞƴŀǊƛƻǎ ŀȅŀƴǘ ƭŜ ƳşƳŜ ǘȅǇŜ ŘΩŀŎǘƛŦ Ŝǘ ƭŜ ƳşƳŜ ƛƳǇŀŎǘ : Pour 

chaque famille de scénarios est proposée dŜǎ Ǉƭŀƴǎ ŘΩŀŎǘƛƻƴ όŦŜǳƛƭƭŜ tƭŀƴ ŘΩŀŎǘƛƻƴύ ǊŜƎǊƻǳǇŀƴǘ 

différents services pertinents pour la famille. 

 

 ϝǘǊŀǾŀƛƭ ǇŀǊ ǇǊƻƧŜǘǎ ŦŞŘŞǊŀǘŜǳǊǎ ŀǾŜŎ ŘŜǎ ǎŜǊǾƛŎŜǎ ŘŜ ŦƛƴŀƭƛǘŞǎ όŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ         ǇƘȅǎƛǉǳŜΣ 

gestion des droits et des habilitations,..) : Ils permettent de faire des simulations à différentes 

époques et de définir ainsi un tableau de bord des risques. 

 

 *travail par services en fonction des notions de besoin de  service : Définir un indicateur de 

besoin de service en fonction du nombre de scénarios faisant appel à un service donné, de la 

gravitŞ ŘŜ ŎŜǎ ǎŎŞƴŀǊƛƻǎ  Ŝǘ ŘŜ ƭΩŜŦŦƛŎŀŎƛǘŞ Řŀƴǎ ƭŜǎ Ǉƭŀƴǎ ŘΩŀŎǘƛƻƴ ŘŜ ŎŜǎ ǎŜǊǾƛŎŜǎ 
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hƴ ǊŞǇŜǊǘƻǊƛŜ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ƳŜƴŀŎŜǎ ŘΩŀǘǘŀǉǳŜǎ Řŀƴǎ ǳƴ ǘŀōƭŜŀǳ Ŝǘ ƻƴ ŎƘŜǊŎƘŜ ŘŜǎ ǎƻƭǳǘƛƻƴǎ 

pour nuire à celles-ci. 

 

 

 
 

 

 Guide analyse des enjeux et classification 

[ΩŞŎƘŜƭƭŜ ŘŜ ǾŀƭŜǳǊ ŘŜǎ ŘȅǎŦƻƴŎǘƛƻƴƴŜƳŜƴǘǎ Ŝǎǘ ƭŜ  ǊŞǎǳƭǘŀǘ ǇǊƛƴŎƛǇŀƭ ŘŜ ƭΩŀƴŀƭȅǎŜ ŘŜǎ ŜƴƧŜǳȄ ŘŜ ƭŀ 

sécurité. 

[Ŝǎ ƳŞŎŀƴƛǎƳŜǎ ŜƳǇƭƻȅŞǎ Řŀƴǎ ƭΩŀǇǇǊŞŎƛŀǘƛƻƴ Ŝǘ ƭŀ ƎŜǎǘƛƻƴ ŘŜǎ ǊƛǎǉǳŜǎ ƴŞŎŜǎǎƛǘŜƴǘ ǉǳŜ ŎŜǎ 

dysfonctionnements soient traduits en termes techniques relatifs à des ressources de toute 

ƴŀǘǳǊŜ Řǳ {ȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǉǳΩƻƴ  ŀǇǇŜƭƭŜ ƭŜǎ ζ actifs » (Exemple : perte de la 

ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ŘŜ ǘŜƭƭŜ ōŀǎŜ ŘŜǎ ŘƻƴƴŞŜǎ ŀǇǇƭƛŎŀǘƛǾŜ ƻǳ ŘŜ ƭΩƛƴŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜ ǘŜƭ ǎŜǊǾŜǳǊΣΧύ 

Ces actifs classifiés doivent se référer aux besoiƴǎ ŘŜǎ ƻǊƎŀƴƛǎŀǘƛƻƴǎ ǉǳŜ ƭΩƻƴ ŎƭŀǎǎŜ Řŀƴǎ ǘǊƻƛǎ 

catégories : 
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 *les services (informatiques, télécommunications et généraux), 

  

 *les données nécessaires au fonctionnement des services, 

 

 *les processus de gestion de la sécurité ou de la conformité des référentiels 

 

Ainsi on sera amené au remplissage des tableaux  ci-ŘŜǎǎƻǳǎ  ƭΩǳƴ ŘŜǎ ǎŜǊǾƛŎŜǎ Ŝǘ ƭΩŀǳǘǊŜ ŘŜǎ 

données : 

 

 
 

 
 

9ƴ ōŀǎ ŘŜǎ ǘŀōƭŜŀǳȄ ¢м Ŝǘ ¢н ŜȄƛǎǘŜ ǳƴŜ ƭƛƎƴŜ ŘŜ ǇƻƭƛǘƛǉǳŜ ƎŞƴŞǊŀƭŜ ǇŜǊƳŜǘǘŀƴǘ ŘΩƛƴŘƛǉǳŜǊ ǳƴ 

jugement global, indépendant de divers ǎŜŎǘŜǳǊǎ ŘΩŀŎǘƛǾƛǘŞΦ 

 

 

 

 

 

 Evaluation de la qualité des services de sécurité 

Les services de sécurité peuvent avoir  des niveaux de performances très variés selon les 

mécanises et les processus employés.  
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La mesure de cette qualité est facteurs de trois paramètres à savoir Υ ƭΩŜŦŦƛŎŀŎƛǘŞ Řǳ ǎŜǊǾƛŎŜΣ 

sa robustesse et les moyens de contrôle  du maintien dans le temps de caractéristiques 

précédentes. 

 

¦ƴŜ ŘŜ ŎŜǎ ōŀǎŜǎ ŘŜ ŎƻƴƴŀƛǎǎŀƴŎŜǎ ŘŜ ŎŜǘǘŜ ǉǳŀƭƛǘŞ ŎƻƴǎƛǎǘŜ Ŝƴ ǳƴŜ ōŀǎŜ ŘΩŀǳŘƛǘ ŘŜǎ ǎŜǊǾƛŎŜǎ 

de sécurité sous ƭŀ ŦƻǊƳŜ ŘΩǳƴ ǉǳŜǎǘƛƻƴƴŀƛǊŜ Ŝǘ ŘΩǳƴ ǎȅǎǘŝƳŜ ŘŜ ǇƻƴŘŞǊŀǘƛƻƴ  ŘŜǎ ǊŞǇƻƴǎŜǎΦ 

/Ŝǎ ǉǳŜǎǘƛƻƴǎ ǎƻƴǘ ŀȄŞŜǎ ǎǳǊ  ƭΩŜŦŦƛŎŀŎƛǘŞ ŘŜǎ ƳŜǎǳǊŜǎ ŘŜ ǎŞŎǳǊƛǘŞ όǇŀǊ ŜȄŜƳǇƭŜ : fréquence 

ŘŜ ǎŀǳǾŜƎŀǊŘŜǎΣ ǘȅǇŜǎ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǇƘȅǎƛǉǳŜ Υ ƭŜŎǘŜǳǊ ŘŜ ŎŀǊǘŜΣ ŘƛƎƛŎƻŘŜΣΧύ Ŝǘ   ŘŜs 

questions axées sur la robustesse des mesures de sécurité (par exemple : localisation et 

ǇǊƻǘŜŎǘƛƻƴ ŘΩŀŎŎŝǎ ŀǳ ƭƛŜǳ ŘŜ ǎǘƻŎƪŀƎŜ ŘŜǎ ǎŀǳǾŜƎŀǊŘŜǎΣ ǇǊƻǘŜŎǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘŜ ŘŞǘŜŎǘƛƻƴ 

ŘΩƛƴŎŜƴŘƛŜΣΧύ ŜǘΣ ƎŞƴŞǊŀƭŜƳŜƴǘΣ ǳƴŜ ƻǳ ŘŜǳȄ ǉǳŜǎǘƛƻƴǎ ǎǳǊ ƭŜ ŎƻƴǘǊƾƭŜ ƻǳ ƭΩŀǳŘƛǘ ŘŜǎ 

fonctionnalités attendues du service. 

 

 *Types de questionnaires 

Lƭ ǎΩŀƎƛǘ ŘŜǎ ǉǳŜǎǘƛƻƴƴŀƛǊŜǎ ǎǇŞŎƛŀƭƛǎŞǎ ǇŀǊ ŘƻƳŀƛƴŜǎ ǘŜŎƘƴƛǉǳŜǎ ŎƻǊǊŜǎǇƻƴŘŀƴǘǎ Ł ŘŜǎ 

interlocuteurs différents 

 

 *Système de pondération des questions 

Les questions à se poser au ǎǳƧŜǘ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǎŞŎǳǊƛǘŞ ǎƻƴǘ ǊŜƭŀǘƛǾŜǎ Ł ŘŜǎ ƳŜǎǳǊŜǎ ƭƛŞŜǎ 

au service. On distingue les mesures majeures ou suffisantes et les mesures indispensables. 

Le tableau ci-dessous est réservé pour la réponse aux questions (1 pour OUI et 0 pour NON) 

avant la colonne indiquant le poids de chaque question 
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Problèmes rencontrés 

 

Après étude du tableau 2лмл ŘŜ aŞƘŀǊƛΣ ƻƴ ǎŜ ǊŜƴŘ ǊŀǇƛŘŜƳŜƴǘ ŎƻƳǇǘŜ ǉǳΩƛƭ Ŝǎǘ ŀǎǎŜȊ ŎƻƳǇƭŜȄŜ Ŝǘ 

long à étudier.  

En effet, il est composé de 14 questionnaires classés par thème. Les voici : 

 

ü Organisation de la sécurité 

ü Sécurité des sites 

ü Sécurité des locaux 

ü Sécurité 

ü Réseau étendu intersites 

ü Réseau Local 

ü Exploitation des réseaux 

ü Production Informatique 

ü Sécurité applicative 

ü Sécurité des projets et développements applicatifs 

ü Protection des postes de travail utilisateurs 

ü Exploitation des télécommunications 

ü Processus de gestion 

ü Gestion de la sécurité de l'Information 

 

Les 14 questionnaires sont uniquement composés de questions fermées. Il faut répondre 

seulement par « Oui », « Non » ou « Sans réponse ». 

Chaque questionnaire est composé de plus de 100 Questions. Au total, il faut répondre à plus de 

2300 questions environ ! 

bƻǳǎ ŀǾƻƴǎ ǘǊŀƴǎƳƛǎ ŎŜ ǉǳŜǎǘƛƻƴƴŀƛǊŜ Ł ƭŀ ŘŞŦŜƴǎŜ ŀŦƛƴ ǉǳΩƛƭǎ ȅ ǊŞǇƻƴŘŜƴǘΦ 

9ƴ ŜŦŦŜǘΣ ƻƴ ƴΩŞǘŀƛǘ ƛƴŎŀǇŀōƭŜ ŘŜ ǊŞǇƻƴŘǊŜ ǇŀǊ nous même aux questionnaires. La défense ne 

nous a transmis pratiquement aucune information concernant son réseau ainsi que sur sa politique 

de sécurité. Ils étaient donc très difficile pour nous de répondre à toutes les questions. 

Nous avons obtenu une rŞǇƻƴǎŜ ƴŞƎŀǘƛǾŜ ŘŜ ƭŜǳǊ ǇŀǊǘ ŎŀǊ ƛƭǎ ŜǎǘƛƳŀƛŜƴǘ ǉǳΩƛƭǎ ƴΩŀǾŀƛŜƴǘ Ǉŀǎ 

ŀǎǎŜȊ ŘŜ ǘŜƳǇǎ ǇƻǳǊ ǊŞǇƻƴŘǊŜ Ł ƭΩŜƴǎŜƳōƭŜ Řǳ ǉǳŜǎǘƛƻƴƴŀƛǊŜΦ  

 

Au final, pour réaliser une étude Mehari Ł ƭΩŀƛŘŜ Řǳ ǘŀōƭŜǳǊ, il faut consacrer beaucoup de 

temps à la réponse du questionnaire. La réponse aux différents questionnaires demande un gros 

ƛƴǾŜǎǘƛǎǎŜƳŜƴǘ Ŝƴ ǘŜǊƳŜǎ ŘŜ ǘŜƳǇǎ Ƴŀƛǎ ŞƎŀƭŜƳŜƴǘ Ŝƴ ǘŜǊƳŜǎ ŘΩŀƴŀƭȅǎŜ όwŜŎŜƴǎŜƳŜƴǘ ŘŜ ƭŀ 

ǎŞŎǳǊƛǘŞ Řǳ ǊŞǎŜŀǳΣ Şǘŀǘ Řǳ ǊŞǎŜŀǳΣ ŜƳǇƭŀŎŜƳŜƴǘ ŘŜǎ ƭƻŎŀǳȄ ŜǘŎΧύ 
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III.  #ÏÍÍÕÎÉÃÁÔÉÏÎÓ ÁÕ ÓÅÉÎ Äȭ!ÓÓÕÒÁÎÃÅÔÏÕÒÉx 
 

[ŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ Ŝǎǘ ǳƴ ŞƭŞƳŜƴǘ ǇǊƛƳƻǊŘƛŀƭ Řǳ ǇǊƻƧŜǘ ŎƻƳǇǘŜ ǘŜƴǳ ŘŜ ƭΩƛƳǇƻǊǘŀƴŎŜ ŘŜǎ 

groupes. En effet une mauvaise communication interne et/ou externe peut faire apparaitre des 

problèmes de tout genre. Il était donc important de gérer au mieux ce processus. 

[ŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŘΩ!ǎǎǳǊŀƴŎŜǘƻǳǊƛȄ ǎΩŀǊǘƛŎǳƭŜ ŀǳǘƻǳǊ ŘŜ ŘŜǳȄ ŀȄŜǎ : la communication interne 

Ŝǘ ƭŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŀǾŜŎ ǎŜǎ ŎƭƛŜƴǘǎΣ ƛŎƛΣ !ŞǊƻŘŜŦΦ 5ŀƴǎ ǳƴ ǇǊŜƳƛŜǊ ǘŜƳǇǎΣ ŎŜǘǘŜ ǇŀǊǘƛŜ Ǿŀ ǎΩŀǘǘŀŎƘŜǊ 

à décrire les outils de communication mis à disposition de ses collaborateurs ainsi que les usages 

ǎƻǳƘŀƛǘŞǎ ŘŜ ǎƻƴ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴΦ 5ŀƴǎ ǳƴ ǎŜŎƻƴŘ ǘŜƳǇǎΣ ŎŜǘǘŜ ǇŀǊǘƛŜ ŘŞŎǊƛǊŀ ƭŜǎ ƳƻȅŜƴǎ Ŝǘ 

les solutions choisis afin de communiquer avec le client. 

 

1. La communication interne  

c. ,Á ÃÈÁÒÔÒÅ ÄÅ ÌȭÕÔÉÌÉÓÁÔÅÕÒ ÄÕ SI 

 

[ŀ ŎƘŀǊǘŜ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ Ŝǎǘ ƭΩǳƴ ŘŜǎ ŘƻŎǳƳŜƴǘǎ ŜǎǎŜƴǘƛŜƭǎ ŘΩǳƴŜ ŜƴǘǊŜǇǊƛǎŜΦ 9ƭƭŜ ǇŜǊƳŜǘ ŘŜ 

décrire les comportements, les règles ainsi que les recommandations que se doivent de respecter 

ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ Řǳ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŀŦƛƴ ŘŜ ƭimiter, au maximum, la perte ou le vol 

ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΦ 

Assuranretourix est une entreprise au service de ses clients, lesquels détiennent des 

ƛƴŦƻǊƳŀǘƛƻƴǎ ǎŜƴǎƛōƭŜǎ Ŝǘ ƘŀǳǘŜƳŜƴǘ ŎƻƴŦƛŘŜƴǘƛŜƭƭŜǎΦ /ΩŜǎǘ ǇƻǳǊǉǳƻƛΣ ƭŜ ǎŜǊǾƛŎŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ 

ŘΩ!ǎǎǳǊŀƴŎŜǘƻǳǊƛȄ ŀ ŞŘƛǘŞ ǳƴŜ ŎƘŀǊǘŜ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎΣ ƎŀǊŀƴǘŜ Řǳ ǇǊƻŦŜǎǎƛƻƴƴŀƭƛǎƳŜ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΦ 

Voici, ci-ŘŜǎǎƻǳǎΣ ǳƴ ǊŞǎǳƳŞ ŘŜǎ ŎƻƴǎƛƎƴŜǎ ŞƭŞƳŜƴǘŀƛǊŜǎ ŘŞŎǊƛǘŜǎ ǇŀǊ ƭŀ ŎƘŀǊǘŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řǳ 

ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Υ 

¶ tǊƛǾƛƭŞƎƛŜǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǾƻǘǊŜ ƻǊŘƛƴŀǘŜǳǊ ǇŜǊsonnel. 

¶ ±ŜǊǊƻǳƛƭƭŜǊ ǎŀ ǎŜǎǎƛƻƴ ŀǾŀƴǘ ŘŜ ǎΩŞƭƻƛƎƴŜǊ ŘŜ ǎƻƴ ƻǊŘƛƴŀǘŜǳǊΦ  

¶ Construire des mots de passes complexes associant des majuscules/minuscules et des 

caractères spéciaux. 

¶ Ne jamais écrire son mot de passe. 

Cette charte des utilisateurs a été soumise à ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ Řǳ ǎȅǎǘŝƳŜ 

ŘΩƛƴŦƻǊƳŀǘƛƻƴΣ ƭŜǎǉǳŜƭǎ ŀǾŀƛŜƴǘ ǇƻǳǊ ƻōƭƛƎŀǘƛƻƴ ŘŜ ƭŀ ƭƛǊŜ Ŝǘ ŘŜ ǎƛƎƴŀƭŜǊ ƭŜǳǊ ŀŎŎƻǊŘ Ŝƴ ŜƴǾƻȅŀƴǘ ǳƴ 

mail au service communication. 

[ΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƻƴǎƛƎƴŜǎ ŘŜ ƭŀ ŎƘŀǊǘŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řǳ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǎǘ 

disponible à ƭΩŀƴƴŜȄŜ р. 

d. La communication par email  

 

[ŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŜƴǘǊŜ ƭŜǎ ŎƻƭƭŀōƻǊŀǘŜǳǊǎ ŘΩǳƴŜ ŜƴǘǊŜǇǊƛǎŜ Ŝǎǘ ǳƴ Ǉƻƛƴǘ ǎŜƴǎƛōƭŜΦ 9ƴ ŜŦŦŜǘΣ 



 Groupe Audit ς Société Assurancetourix  

13/12/2010 
 

25 

ŘŜ ƴƻƳōǊŜǳǎŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ Ǉƭǳǎ ƻǳ Ƴƻƛƴǎ ŎƻƴŦƛŘŜƴǘƛŜƭƭŜǎ ǘǊŀƴǎƛǘŜƴǘ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜǎ ƳŀƛƭǎΦ 

Cependant, cŜǘ ƻǳǘƛƭ ōƛŜƴ ǉǳΩŜǎǎŜƴǘƛŜƭ ǇƻǳǊ ƭŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŜƴǘǊŜ ƭŜǎ ŎƻƭƭŀōƻǊŀǘŜǳǊǎ ƴΩŜǎǘ 

absolument pas sécurisé.  

Vous viendrez-t-ƛƭ Ł ƭΩƛŘŞŜ ŘΩŞŎǊƛǊŜ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǎŜƴǎƛōƭŜǎ ǎǳǊ ǳƴŜ ŎŀǊǘŜ ǇƻǎǘŀƭŜ ǎŀƴǎ 

ŜƴǾŜƭƻǇǇŜΣ ŎΩŜǎǘ-à-dire lisibles de tous les intervenants de la livraison (trieurs de courrier, 

ŦŀŎǘŜǳǊǎΧύ ? Bien sûr que non Η /ΩŜǎǘ ǇƻǳǊǉǳƻƛ !ǎǎǳǊŀƴŎŜǘƻǳǊƛȄ ŀ ŘŞŎƛŘŞ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǇƭŀŎŜ ǳƴŜ 

communication par mails signés et chiffrés. 

!Ǿŀƴǘ ŘŜ ŘŞŎǊƛǊŜ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘŜǎ Ƴŀƛƭǎ ŎƘƛŦŦǊŞǎ ŀǳ ǎŜƛƴ ŘΩ!ǎǎǳǊŀƴŎŜǘƻǳǊƛȄΣ nous avons 

ŎǊŞŞ ŘŜǎ ŀŘǊŜǎǎŜǎ Ƴŀƛƭǎ ǇƻǳǊ ǘƻǳǎ ƭŜǎ ŎƻƭƭŀōƻǊŀǘŜǳǊǎΦ ¢ƻǳǘŜǎ ƭŜǎ ŀŘǊŜǎǎŜǎ ƻƴǘ ŞǘŞ ŎǊŞŞŜǎ Ł ƭΩŀƛŘŜ ŘΩǳƴ 

ƎŞƴŞǊŀǘŜǳǊ LY9! ǉǳƛ ǇŜǊƳŜǘ ŘŜ ǘǊŀƴǎŎǊƛǊŜ ƭŜ ǇǊŞƴƻƳ ŘΩǳƴ ŎƻƭƭŀōƻǊŀǘŜǳǊ Ŝƴ ŎŜƭǳƛ ŘΩǳƴ ǇǎŜǳŘƻ-meuble 

IKEA. A noter que toutes les adresses mails ŘΩ!ǎǎǳǊŀƴŎŜǘƻǳǊƛȄ ƻƴǘ ŞǘŞ ŎǊŞŞŜǎ ŎƘŜȊ DƳŀƛƭΦ 

 

Figure 10 - !ŘǊŜǎǎŜǎ Ƴŀƛƭǎ ŘΩ!ǎǎǳǊŀƴŎŜǘƻǳǊƛȄ 

 

Passons maintenant aux outils utilisés par tous les collaborateurs afin de permettre la 

communication via des mails chiffrés. Une procédure de mise en place des mails chiffrés a été créée, 

disponible en annexe 6Σ ŀŦƛƴ ŘΩŜȄǇƭƛǉǳŜǊ à chacun les procédures à suivre.  

bƻǳǎ ŀǾƻƴǎ ŎƘƻƛǎƛ ŘΩǳǘƛƭƛǎŜǊ ƭŜ ŎƭƛŜƴǘ ¢ƘǳƴŘŜǊōƛǊŘ ŎƻƳƳŜ ŎƭƛŜƴǘ ŘŜ ƳŜǎǎŀƎŜǊƛŜ ŎƻǳǇƭŞ ŀǾŜŎ 

ƭΩŜȄǘŜƴǎƛƻƴ 9ƴƛƎƳŀƛƭ ŀŦƛƴ ŘŜ ǇŜǊƳŜǘǘǊŜ le chiffrement/déchiffrement des mails. Chaque collaborateur 

a aussi dû utiliser GnuPGP afin de permettre la génération de ses clefs privée et publique. Nous 

ŀǾƻƴǎΣ ǇŀǊ ŀƛƭƭŜǳǊǎΣ ŎƘƻƛǎƛ ŘΩǳǘƛƭƛǎŜǊ ƭŜ ǇǊƻǘƻŎƻƭŜ tht ŀŦƛƴ ŘŜ ǎǳǇǇǊƛƳŜǊ ƭŜǎ Ƴŀƛƭǎ ǎǳǊ DƳŀƛƭΣ ǳƴŜ fois 

leur transfert effectué sur Thunderbird. Bien que les mails soient chiffrés, cela permet en cas de vol 

du mot de passe de messagerie de ne pas pouvoir exploiter les informations des mails contenus sur 

le webmail Gmail. En effet, il faut noter que les ŜȄǇŞŘƛǘŜǳǊǎΣ ƭŜǎ ŘŜǎǘƛƴŀǘŀƛǊŜǎ Ŝǘ ƭΩƻōƧŜǘ Řǳ Ƴŀƛƭ ǎƻƴǘ 

en clair et que seul le contenu est chiffré.  

Ainsi, seuls les mails non encore rapatriés sont stockés sur le webmail. Après leur 



 Groupe Audit ς Société Assurancetourix  

13/12/2010 
 

26 

rapatriement, ils sont supprimés de la webmail et disponible sur le client Thunderbird en local. 

!Ŧƛƴ ŘŜ ǇŜǊƳŜǘǘǊŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ Ƴŀƛƭǎ ŎƘƛŦŦǊŞǎΣ ŎƘŀǉǳŜ ŎƻƭƭŀōƻǊŀǘŜǳǊ Řƻƛǘ ŜƴǾƻȅŜǊ ǎŀ ŎƭŜŦ 

publique aux personnes avec lesquelles il souhaite communiquer et réciproquement. 

 

e. 0ÁÒÔÁÇÅ ÄÅÓ ÄÏÃÕÍÅÎÔÓ ÖÉÁ ÌȭÏÕÔÉÌ 'ÏÏÇÌÅ$ÏÃÓ 

 

Lors de ce projet de nombreux documents et procédures ont été créés aussi bien en interne 

ǉǳΩŁ ŘŜǎǘƛƴŀǘƛƻƴ Řǳ ŎƭƛŜƴǘΦ  

Afin de permettre une gestion des documents plus aisée pour chacun, en comparaison à 

ƭΩŜƴǾƻƛ ŘŜǎ ŘƻŎǳƳŜƴǘǎ ǇŀǊ ƳŀƛƭΣ Ŝǘ ǳƴŜ ƳƛǎŜ Ł ŘƛǎǇƻǎition permanente des documents, nous avons 

ŘŞŎƛŘŞ ŘΩǳǘƛƭƛǎŜǊ ƭΩƻǳǘƛƭ ŦƻǳǊƴƛΣ ǇƻǳǊ ƭΩƻǳǾŜǊǘǳǊŜ ŘΩǳƴŜ ōƻƛǘŜ DƳŀƛƭΣ ŀǇǇŜƭŞ DƻƻƎƭŜ5ƻŎǎΦ tƻǳǊ ǎŜ ŦŀƛǊŜΣ 

nous avons également créé une procédure disponible en annexe 7. 

Chaque collaborateur possède alors un droit en lecture sur tous les dossiers 

ŘΩ!ǎǎǳǊŀƴŎŜǘƻǳǊƛȄ Ŝǘ ǳƴ ŘǊƻƛǘ Ŝƴ ŞŎǊƛǘǳǊŜ ǎǳǊ ƭŜǎ ƎǊƻǳǇŜǎ ŀǳȄǉǳŜƭǎ ƛƭ ŀǇǇŀǊǘƛŜƴǘΦ 

Lƭ Ŧŀǳǘ ƴƻǘŜǊ ǉǳŜ ƴƻǘǊŜ ŎƭƛŜƴǘ ƴŜ ǇƻǎǎŝŘŜ Ǉŀǎ ŘΩŀŎŎŝǎ Ł ŎŜǘ ŜǎǇŀŎŜ ŘŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎΦ [ŀ 

communication avec le client est décrite ci-après. 

 

2. La communication externe  

 

a. Les réunions 

 

De nombreuses réunions ont eu lieu entre AssuranceTourix et Aérodef particulièrement 

concernant le contenu des contrats et des moyens de communication entre les deux entreprises. 

¢ƻǳǘŜǎ ƭŜǎ ǊŞǳƴƛƻƴǎ ƻƴǘ Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩǳƴ ŎƻƳǇǘŜ-rendu de réunion. 

 

b. La communication formelle  

 

[ŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŜȄǘŜǊƴŜ Ŝǘ Ǉƭǳǎ ǇŀǊǘƛŎǳƭƛŝǊŜƳŜƴǘ ŎŜƭƭŜ ŀǾŜŎ ƴƻǘǊŜ ŎƭƛŜƴǘ ǎΩŜǎǘ ŜŦŦŜŎǘǳŞ ŘŜ ƭŀ 

manière suivante : 

¶ Toutes les communications devant être effectuées avec le client, ŀǾŀƴǘ ƭΩŞǘŀōƭƛssement des 

contratsΣ ǎŜ ǎƻƴǘ ŦŀƛǘŜǎ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŘŜǎ ŘŜǳȄ ŜƴǘǊŜǇǊƛǎŜǎΦ 

Ces communications sont faites via des mails chiffrés. 

¶ Après signature des contrats, le client nous a fourni une liste de contacts techniques avec 

lesquels pouvaient communiquer nos équipes. Ces communications se sont effectuées par 
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ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜ Ƴŀƛƭǎ ƴƻƴ-chiffrés. 

Malgré notre instance à vouloir utiliser obligatoirement des communications, entre services 

ǘŜŎƘƴƛǉǳŜǎΣ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜ Ƴŀƛƭǎ ŎƘƛŦŦǊŞǎΣ  ƭŜ ŎƭƛŜƴǘ ƴΩŀ Ǉŀǎ Ǿƻǳƭǳ ŜƴǘŜƴŘǊŜ ǊŀƛǎƻƴΦ /Ŝ ŘŜǊƴƛŜǊ 

nous a fourni différentes raisons à la non-utilisation de mails chiffrés : 

¶ ¢ǊƻǇ ŎƻƴǘǊŀƛƎƴŀƴǘ ǇǳƛǎǉǳΩƛƭ Ŧŀǳǘ ǳǘƛƭƛǎŜǊ ƭΩƻǊŘƛƴŀǘŜǳǊ ŘƛǎǇƻǎŀƴǘ Řǳ ŎƭƛŜƴǘ ŘŜ ƳŜǎǎŀƎŜǊƛŜΦ 

¶ Trop difficile à mettre en place.  

Devant leur réticence et malgré nos nombreux contre-arguments, nous avons cédé et permis la 

ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŜƴǘǊŜ ǎŜǊǾƛŎŜǎ ǘŜŎƘƴƛǉǳŜ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜ Ƴŀƛƭǎ ƴƻƴ-chiffrés. En contrepartie, 

nous avons demandé au client de porter la responsabilité des conséquences, Ŝƴ Ŏŀǎ ŘΩƛƴǘŜǊŎŜǇǘƛƻƴ ŘŜ 

ces communications non-ŎƘƛŦŦǊŞŜǎΣ ŎƘƻǎŜ ǉǳΩƛƭ ŀ ŀŎŎŜǇǘŞ. 

c. La communication informelle  

 

Lƭ Ŝǎǘ ƛƴǘŞǊŜǎǎŀƴǘ ŘŜ ƴƻǘŜǊ ƭŜǎ ŘƛŦŦŞǊŜƴŎŜǎ ǉǳΩƛƭ ŜȄƛǎǘŜ ŜƴǘǊŜ ƭŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŦƻǊƳŜƭƭŜ Ŝǘ ƭŀ 

communication informelle. La communication formelle regroupe les différents éléments cités 

ǇǊŞŎŞŘŜƳƳŜƴǘ ǎΩƛƴǎŎǊƛǾŀƴǘ Řŀƴǎ ǳƴ ǇǊƻŎŜǎǎǳǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ƻŦŦƛŎƛŜƭΦ [ŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ 

ƛƴŦƻǊƳŜƭƭŜΣ ǉǳŀƴǘ Ł ŜƭƭŜΣ ǎΩƛƴǎŎǊƛǘ Ǉƭǳǘƾǘ Řŀƴǎ ǳƴ ǇǊƻŎŜǎǎǳǎ ƻŦŦƛŎƛŜǳȄ Řƛǘ ŘŜ ζ ŎƻƴǾŜǊǎŀǘƛƻƴ ŘŜ machine 

à café ». 

Au travers de ce projet, nous avons usé de ces deux types de communications en privilégiant 

ŀǳ ŘŞǇŀǊǘ ǳƴŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǇŀǊ ƭŜǎ ŎŀƴŀǳȄ ƻŦŦƛŎƛŜƭǎΦ /ŜǇŜƴŘŀƴǘΣ ƴƻǳǎ ƴΩŀǊǊƛǾƛƻƴǎ ǇŀǎΣ ƭŀ ǇƭǳǇŀǊǘ Řǳ 

temps, à nos fins. Ainsi, au fur et à mesure du projet, nous avons usé des canaux officieux qui 

procurent des résultats plus que convaincants.  

! ǘƛǘǊŜ ŘΩŜȄŜƳǇƭŜΣ ƛƭ Şǘŀƛǘ ōƛŜƴ Ǉƭǳǎ ŀƛǎŞ ŘŜ ǎΩŜƴǘǊŜǘŜƴƛǊ ŘƛǊŜŎǘŜƳŜƴǘ ŀǾŜŎ ƭŜ ǊŜǎǇƻƴǎŀōƭŜ ŘŜǎ 

« ouvertures de ports » afin que ce dernier nous débloque certains ports. Les ouvertures de ports 

ǎΩŜŦŦŜŎǘǳŀƛŜƴǘ ŀƭƻǊǎ ǘǊŝǎ ǊŀǇƛŘŜƳŜƴǘΦ ! ŎƻƴǘǊŀǊƛƻΣ ǎƛ ƴƻǳǎ Şǘƛƻƴǎ ƛƴǘŜǊǾŜƴǳǎ ǇŀǊ ƭŜ Ŏŀƴŀƭ ƻŦŦƛŎƛŜƭ ŎŜƭŀ 

aurait pris plusieurs jours sans forcément aboutir. 

 

3. Problème s rencontré s 

 

9ƴ ƭƛǎŀƴǘ ƭŜǎ ǊŀǇǇƻǊǘǎ  ŘŜǎ ŀƴƴŞŜǎ ǇǊŞŎŞŘŜƴǘŜǎΣ ƻƴ ǎΩaperçoit très rapidement que les 

ŘƛŦŦƛŎǳƭǘŞǎ ǎƻƴǘ ƭŜǎ ƳşƳŜǎ ŘΩŀƴƴŞŜǎ Ŝƴ ŀƴƴŞŜǎΦ  

9ƴ ŘŞōǳǘ ŘŜ ǇǊƻƧŜǘ ƭΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜ Ŝǎǘ ǇǊƛǎŜ ŘΩǳƴŜ ǇŀǊŀƴƻƠŀ ŜȄŎŜǎǎƛǾŜ Ŝǘ Ǿƻƛǘ Řŀƴǎ ŎŜǊǘŀƛƴŜǎ 

ŘŜ ƴƻǎ ŘŞƳŀǊŎƘŜǎ ǳƴŜ ǾƻƭƻƴǘŞ ŘŜ ƴǳƛǊŜ Ł ƭŜǳǊ ǎȅǎǘŝƳŜΦ 5ǳ Ƴƻƛƴǎ ŎΩŜǎǘ ŀƛƴǎƛ ǉǳŜ ƴƻus le percevons. 

De notre côté, nous avons tendance à juger un peu promptement les décisions du groupe défense. 

Ces réactions sont logiques, le groupe défense a la volonté de bien faire et par conséquent restreint 

ǳƴ ƳŀȄƛƳǳƳ ƭΩŀŎŎŝǎ Ł ƭŜǳǊ ǎȅǎǘŝƳŜ Ŝǘ ŀǳȄ ƛƴŦƻǊƳŀǘƛƻƴǎΣ ƭΩŀǳŘƛǘ ǉǳŀƴǘ Ł ƭǳƛ ǾŜǳǘ ǇǊƻǳǾŜǊ ǎƻƴ ǳǘƛƭƛǘŞΣ ƛƭ 

ǎŜ ǎŜƴǘ ŘƻƴŎ ŦƻǊŎŞ ŘŜ ŘŞƳƻƴǘǊŜǊ ƭΩƛƴŜŦŦƛŎŀŎƛǘŞ ŘŜǎ ŀŎǘƛƻƴǎ ŘŜ ƭŀ ŘŞŦŜƴǎŜ ǇƻǳǊ ǇƻǳǾƻƛǊ Ŝƴ ǇǊƻǇƻǎŜǊ ŘŜ 

meilleures.  
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Ces réactions logiques entravent toutefois la communication entre les 2 groupes. Comme 

ƳŜƴǘƛƻƴƴŞ Řŀƴǎ ƭŜ ǇŀǊŀƎǊŀǇƘŜ ǇǊŞŎŞŘŜƴǘΣ ŀǳ ŘŞōǳǘ ŘŜ ŎŜ ǇǊƻƧŜǘ ƭΩŀŎŎŝǎ ŀǳȄ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘŜ ƭŀ 

défense fut laborieux. Or ces informations étaient nécessaires pour réfléchir aux solutions que nous 

comptions proposées. Le fait de devoir passer obligatoirement par le groupe communication de la 

ŘŞŦŜƴǎŜ ǇƻǳǊ ǎΩŜƴǘǊŜǘŜƴƛǊ ŀǾŜŎ ǳƴ ǊŜǎǇƻƴǎŀōƭŜ ŀ ŞƎŀƭŜƳŜƴǘ ǊŀƭŜƴǘƛ ŎƻƴǎƛŘŞǊŀōƭŜƳŜƴǘ ƴƻǎ ŀŎǘƛƻƴǎΦ 

Malgré tout, après avoir fait remonter ces problèmes au groupe défense, on a pu noter, en 

fin de projet, un assouplissement de toutes ces règles ce qui nous a permis de travailler plus 

ŜŦŦƛŎŀŎŜƳŜƴǘ ǎŀƴǎ ǘƻǳǘŜŦƻƛǎ ƳŜǘǘǊŜ Ŝƴ ŘŀƴƎŜǊ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ŘŜ ƭŀ ŘŞŦŜƴǎŜΦ 

 

IV. Serveur  ÄȭÁÕÄÉÔ 
 

Au sein de ce projet, nous avions à disposition un seul serveur physique. Afin de faciliter la 

gestion de ce dernier nous avons opté ǇƻǳǊ ƭŀ ǾƛǊǘǳŀƭƛǎŀǘƛƻƴ ŘŜ ǎŜǊǾŜǳǊǎ Ŝǘ ŘΩŞƭŞƳŜƴǘǎ ǊŞǎŜŀǳȄ ŘŜ 

niveau 2. 

 

1. Environnement virtualisé  

 
[ΩŀǊŎƘƛǘŜŎǘǳǊŜ ŘŜ ƴƻǘǊŜ ǎȅǎǘŝƳŜ ŘΩŀǳŘƛǘ ǎŜ ŎƻƳǇƻǎŜ ŘΩǳƴ ǎŜǊǾŜǳǊ ǇƘȅǎƛǉǳŜ ǉǳƛ ǾƛǊǘǳŀlise aussi 

bien des équipements réseaux que des serveurs. Il se compose de : 
  

¶ Un pool de serveur  

¶ Un switch permettant la gestion des VLAN  

¶ ¦ƴ Ǉƻƴǘ ŜƴǘǊŜ ƭΩƛƴǘŜǊŦŀŎŜ ǇƘȅǎƛǉǳŜ Ŝǘ ƭŜ ǎǿƛǘŎƘ ǾƛǊǘǳŜƭ 
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Figure 11 - Architecture de notre serveur d'audits 

 

 

!Ŧƛƴ ŘŜ ǊŞŀƭƛǎŜǊ ƭΩimplémentation de ce système, nous avons déployé la solution KVM qui est 

permet d'exécuter le système d'exploitation invité de manière native sans modification. Avec cette 

technique, la virtualisation n'a aucun impact sur l'exécution du noyau du système virtualisé. En 

revanche, la virtualisation complète sacrifie les performances au prix de la compatibilité. En effet, il 

est plus difficile d'obtenir de bonnes performances lorsque le système invité ne participe pas au 

processus de virtualisation et doit traverser une ou plusieurs couches d'émulation avant d'accéder 

aux ressources matérielles.  

  Côté matériel, les développements récents sur les processeurs ont tendance à diminuer les 

écarts de performances entre paravirtualisation et virtualisation complète. vǳϥƛƭ ǎϥŀƎƛǎǎŜ ŘϥLƴǘŜƭϰ ό±¢ 

Υ LƴǘŜƭϯ ±ƛǊǘǳŀƭƛȊŀǘƛƻƴ ¢ŜŎƘƴƻƭƻƎȅύ ƻǳ Řϥ!a5ϰ ό!a5-V : Industry Leading Virtualization Platform 

Efficiency) les derniers processeurs disposent de fonctions matérielles pour la virtualisation.   

Avec le noyau Linux, l'objectif de la solution Kernel Based Virtual Machine ou KVM est 

d'ajouter des capacités de virtualisation à un noyau standard. Il est ainsi possible de tirer parti de 

toutes les fonctions de réglage fin dèjà intégrées au noyau et de bénéficier des nouveaux avantages 

apportés par les environnements virtualisés.   

Avec le modèle KVM, chaque machine virtuelle est un processus standard du noyau Linux 

géré par l'ordonnanceur (scheduler). Un processus normal de système GNU/Linux peut être exécuté 

selon deux modes : noyau (kernelspace) ou utilisateur (userspace). Le modèle KVM ajoute un 
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troisième mode : le mode invité qui possède ses propres modes noyau et utilisateur.  

 

Figure 12 - KVM dans le noyau Linux 

2. Mise en place 

 

g. Partie réseau 

 

La virtualisation de la partie réseau se fait en 4 étapes :  

¶ Activation du routage  

¶ /ǊŞŀǘƛƻƴ ŘΩǳƴŜ ƛƴǘŜǊŦŀŎŜ ǾƛǊǘǳŜƭƭŜ ζ ¢!t η  

¶ /ǊŞŀǘƛƻƴ ŘΩǳƴ ōǊƛŘƎŜ .wл ǊŜƭƛŀƴǘ ƭŜ ¢!t Ł ƭΩƛƴǘŜǊŦŀŎŜ ǇƘȅǎƛǉǳŜ Řǳ ǎŜǊǾŜǳǊ  

¶ On raccorde le TAP au VDE-switch  

 

 

Figure 13 - Schéma de principe d'interconnexion 
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h. Partie système 

 

Pour la partie système tout est gérer par KVM. La première étape est de créer un disque 

virtuel puis de démarrer la machine avec KVM. 

Lors du démarrage des machines, on passe un ensemble de paramètre comme :   

¶ [ΩŀŘǊŜǎǎŜ a!/Σ  

¶ Le port de connexion sur le switch VDE  

¶ Le disque dur associé à la machine  

¶ [ŀ ƳŞƳƻƛǊŜ ŀǘǘǊƛōǳŞŜ Ł ƭŀ ƳŀŎƘƛƴŜΣΧ   

Le démarrage des machines a été scripté afin de facilité le démarrage des machines. Afin de 

rendre stable et facile à configurer, nous avons une instruction dite « post-up » dans le fichier 

/etc/network/interface. Cette commande exécutée un script (cf. Annexe n°8) reprenant les étapes 

présenter dans la partie réseau pour la mise en place du commutateur. 

 

3. Plan de reprise  

 

Dès le début du projet, nous nous sommes positionnés comme étant une cible potentielle pour 

ƭΩŀǘǘŀǉǳŜΦ 5Ŝ ŎŜ ŦŀƛǘΣ ƴƻǳǎ ŀǾƻƴǎ Ƴƛǎ Ŝƴ ǇƭŀŎŜ ǳƴ ǎȅǎǘŝƳŜ ŘŜ ǊŜǇǊƛǎŜ ŘŜ ǎŜǊǾƛŎŜ Ŝƴ Ŏŀs de coupure du 

serveur (physique ou virtuel).  

 9ƴ Ŏŀǎ ŘΩƛƴŦƛƭǘǊŀǘƛƻƴ ƻǳ ŘŜǎǘǊǳŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾŜǳǊ ǾƛǊǘǳŜƭΣ ƴƻǳǎ ŘƛǎǇƻǎƛƻƴǎ ŘŜ ŎƻǇƛŜǎ ŘŜǎ 

ŘƛǎǉǳŜǎ Ł ŎƘŀǉǳŜ ŞǘŀǇŜ Řǳ ǇǊƻƧŜǘ Ŝǘ Řǳ ŘŞǇƭƻƛŜƳŜƴǘ ŘΩŀǇǇƭƛŎŀǘƛƻƴΦ /ŜǘǘŜ ŎƻǇƛŜ Ŝǎǘ ǊŞŀƭƛǎŞŜ ǎǳǊ ƭΩƻǊŘǊŜ 

des chefs de prƻƧŜǘǎ Ŝƴ Ŏŀǎ ŘΩŀǾŀƴŎŜǊ ǎƛƎƴƛŦƛŎŀǘƛǾŜ ŘŜ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘŜǎ ǎŜǊǾƛŎŜǎΦ bƻǳǎ ǇƻǳǾƛƻƴǎ 

ŘƻƴŎ Ŝƴ ǉǳŜƭǉǳŜǎ ƳƛƴǳǘŜǎ ǊŜƳŜǘǘǊŜ ǳƴ ǎŜǊǾŜǳǊ ǾƛǊǘǳŜƭ Ŝƴ Şǘŀǘ ŘŜ ƳŀǊŎƘŜ Řŀƴǎ ƭΩŞǘŀǘ ƻǴ ƴƻǳǎ ƭŜ 

souhaitions.  Les sauvegardes pouvant être redéployées à distance. 

Dans le  cŀǎ ƻǴ ŎŜ ǎƻƛǘ ƭŜ ǎŜǊǾŜǳǊ ǇƘȅǎƛǉǳŜ ǉǳƛ ǎƻƛǘ ŎƛōƭŞΣ ƴƻǳǎ ŘƛǎǇƻǎƛƻƴǎ ŘΩǳƴŜ ǎŀǳǾŜƎŀǊŘŜ 

complète comprenant également les sauvegardes de disques virtuelles sur un serveur appartenant à 

Mr LATU.  Afin de remettre en état le serveur, nous devions utiliser le même principe que celui 

utiliser en salle de TP3 Τ ŎΩŜǎǘ-à-ŘƛǊŜ ōƻƻǘŜǊ ƭŜ ǎŜǊǾŜǳǊ ǎǳǊ ǳƴ /5 ǉǳƛ ǊŞŎǳǇŝǊŜ ǇŀǊ ƭŀ ǎǳƛǘŜ ƭΩƛƳŀƎŜ Řǳ 

ŘƛǎǉǳŜΦ [Ŝ ǘŜƳǇǎ ŘŜ ǊŜǇǊƛǎŜ ǎƛ ƴƻǳǎ Şǘƛƻƴǎ ǎǳǊ ǇƭŀŎŜ Şǘŀƛǘ ŘΩǳƴŜ ŘƛȊŀƛƴŜ ŘŜ ƳƛƴǳǘŜǎΦ 

 

V. !ÐÐÌÉÃÁÔÉÏÎ ÄȭÁÕÄÉÔÓ ɀ 3ÙÓÔîÍÅ ÄȭÉÎÆÏÒÍÁÔÉÏÎÓ 

 

1. NetFlow  ɀ Analyse de flux  
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bŜǘŦƭƻǿ Ŝǎǘ ǳƴ ǇǊƻǘƻŎƻƭŜ ǇǊƻǇǊƛŞǘŀƛǊŜ /ƛǎŎƻ ǎΩŀǇǇǳȅŀƴǘ ǎǳǊ ƭŀ ƴƻǘƛƻƴ ŘŜ ŦƭǳȄ Ŝǘ ǇŜǊƳŜǘǘŀƴǘ ŘŜ 

ŎŜƴǘǊŀƭƛǎŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǊŜƭŀǘƛǾŜǎ ŀǳ ǘǊŀŦƛŎ ǊŞǎŜŀǳȄΦ /ΩŜǎǘ ǳƴ ǇǊƻǘƻŎƻƭŜ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ǎƛƳǇƭƛŦƛŜǊ 

ƭΩŀƴŀƭȅǎŜ ŘŜǎ ŎƻƳǇǘŜǳǊǎ ŘŜǎ Şǉǳipements réseaux. 

 

Pour fonctionner, ce protocole a besoin de 2 entités. La première sera présente sur chaque 

ŞǉǳƛǇŜƳŜƴǘ ǊŞǎŜŀǳȄ Ŝǘ ǇŜǊƳŜǘǘǊŀ ŘŜ ƎŞǊŜǊ ƭŜ ŎŀŎƘŜ bŜǘŦƭƻǿ Ŝǘ ŘΩŜȄǇƻǊǘŜǊ ŎŜƭǳƛ-ci vers le 

centralisateur. La seconde est présente sur le centralisaǘŜǳǊ Ŝǘ ǇŜǊƳŜǘ ŘΩŜƴǊŜƎƛǎǘǊŜǊ ǘƻǳǘŜs les 

informations provenant des équipements réseaux. 

 

 

Figure 14 - Principe de NetFlow 

 

Un routeur sur lequel Netflow est activé possède en cache (cache Netflow) une table des flux 

actifs. Celui-ci permet de compter le nombre de paquets et d'octets reçus pour chaque flux. Ainsi, à 

chaque paquet reçu le routeur met à jour le cache soit en créant une nouvelle entrée soit en 

incrémentant les compteurs d'une entrée existante. 

Lorsqu'un flux expire, il est supprimé du cache et les informations sont envoyées vers la 

machine de collecte. 

 

Contexte du projet : 

La Défense utilise un routeur Cisco dans son infrastructure réseaux. Nous leur avons donc 

ŘŜƳŀƴŘŞ ŘΩǳǘƛƭƛǎŜǊ bŜǘŦƭƻǿ (cf annexe 10) afin de nous remonter des informations vers notre 

collecteur. 

Pour cela nous avons choisi le couple de logiciel nfdump et nfsen : 
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-nfdump Ŝǎǘ ƭŜ ŘŀŜƳƻƴ ǇŜǊƳŜǘǘŀƴǘ ŘΩŜƴǊŜƎƛǎǘǊŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǊŞŎƻƭǘŞŜǎ 

-nfsen est une interface graphique utilisant les statistiques enregistrées sous forme de 

graphique sur une interface WEB. 

 

 

Figure 15 - Analyse Netflow 

 

 

2. SPAN 

 

[Ŝ ŎƻƳƳǳǘŀǘŜǳǊ ŘΩŜƴǘǊŞŜ Ŝǎǘ ǳƴ  /L{/hΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ǊŞŀƭƛǎŜǊ Řǳ {t!bΣ Ŝǘ ŘƻƴŎ ŘǳǇƭƛǉǳŜǊ 

toutes les requêtes entrantes et sortantes  vers une sortie reliée à la sonde SNORT. Nous avons donc 

installé une seconde carte réseau sur notre serveur afin de pouvoir collecter les informations à 

travers SNORT, PRELUDE et des analyses TSHARK lors des confrontations. 

 Le SPAN (Switched Port Analyzer) est une fonction des commutateurs Ethernet Cisco qui 

permet de recopier sur un port donné le trafic destiné à un ou plusieurs autres ports. Un analyseur 

de réseau connecté au port SPAN peut surveiller le trafic provenant de l'un des ports du 

commutateur. Cette fonction permet d'effectuer des analyses de trafic sans perturber le 

fonctionnement. 
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3. Gestion des logs 

a. Syslog-ng et log-rotate  

 

Les journaux, ou logs dans le jargon, servent à enregistrer tous les évènements qui 

surviennent sur un système. Historiquement, le service syslog a été développé pour la branche Unix 

des systèmes BSD. Depuis, ce service a été très largement adopté. On le retrouve sur tous les 

systèmes Unix, GNU/Linux et surtout sur les équipements réseau de nombreux constructeurs. Le 

protocole syslog est décrit dans le document RFC3164 "The BSD Syslog Protocol". 

 

 

Figure 16 - Daemon Syslogd 

Syslog-ng (new generation) est une implémentation étendue du protocole standard de 

gestion des journaux système. Il est largement utilisé dans la centralisation des logs provenant de 

différents systèmes d'infrastructures hétérogènes. Syslog-ng peut travailler en mode serveur 

(réception des logs) ou agent (envoi des logs). Chaque machine serveur peut ainsi envoyer ses logs 

systèmes vers un serveur central. Syslog-ng est flexible et simple a configurer. Il propose des 

fonctionnalités puissantes de filtrage de contenu permettant de répartir les logs dans des fichiers et 

répertoires propres à chaque système. 

  άƭƻƎǊƻǘŀǘŜέ est un outiƭǎ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ŦƛŎƘƛŜǊǎ ŘŜ ƭƻƎǎΦ Lƭ ǇŜǊƳŜǘ ŘΩŀǊŎƘƛǾŜǊΣ ŘΩƻǊƎŀƴƛǎŜǊ Ŝǘ ŘŜ 

ǎŀǳǾŜƎŀǊŘŜǊ ƭŜǎ ƧƻǳǊƴŀǳȄ ǎȅǎǘŝƳŜǎ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘΦ [Ωƻǳǘƛƭ Ŝǎǘ ƳƻŘǳƭŀōƭŜ Ŝǘ ǇŜǊƳŜǘ aux 

administrateurs ŎƻƴǎŎƛŜƴŎƛŜǳȄ ŘŜ ŎƻƴǎŜǊǾŜǊ ǳƴŜ ǘǊŀŎŜ ǇǊŞŎƛǎŜΣ ǎǘǊǳŎǘǳǊŞŜ Ŝǘ ƘƛŞǊŀǊŎƘƛǎŞŜ ŘŜ ƭΩactivité 

ŘŜ ƭŜǳǊǎ ƳŀŎƘƛƴŜ Řŀƴǎ ƭŜ ǊŜǎǇŜŎǘ ŘŜǎ ƭƻƛǎ όŎƻƳƳŜ ǇŀǊ ŜȄŜƳǇƭŜ Υ ƎŀǊŘŜǊ ǳƴŜ ǇǊƻŦƻƴŘŜǳǊ ŘŜ ƭƻƎǎ ŘΩǳƴ 

ŀƴ 9¢ ƴŜ Ǉŀǎ ŎƻƴǎŜǊǾŜǊ ŘŜ ƭƻƎǎ ŘŜ Ǉƭǳǎ ŘΩǳƴ ŀƴΣ ŜǘŎύΦ 

[Ωƻǳǘƛƭ Ŝǎǘ ŜǎǎŜƴǘƛŜƭƭŜƳŜƴǘ ŎƻƳǇƻǎŞ ŘΩǳƴ ǎŎǊƛǇǘ ŘŜ Ǌƻǘŀǘƛƻƴ ŘŜǎ ƭƻƎǎ όƭƻƎǊƻǘŀǘŜύ Ŝǘ ŘŜ ǎŜǎ 

fichƛŜǊǎ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ όάκŜǘŎκƭƻƎǊƻǘŀǘŜΦŎƻƴŦέ Ŝǘ άκŜǘŎκƭƻƎǊƻǘŀǘŜΦŘκϝάύΦ 
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Le déclenchement du script est effectué par le cron (cron, fcron ou vixie-cron). Lorsque le 

ǎŎǊƛǇǘ Ŝǎǘ ŀǇǇŜƭŞΣ ƛƭ ŜȄŀƳƛƴŜ ƭŜǎ ŦƛŎƘƛŜǊǎ ŘŜ ƭƻƎǎ ǉǳƛ ƻƴǘ ŞǘŞ ǎǇŞŎƛŦƛŞ Řŀƴǎ άκŜǘŎκƭƻƎǊƻǘŀǘŜΦŎƻƴŦέ ƻǳ 

άκŜǘŎκƭƻƎǊƻǘŀǘŜΦŘκϝάΣ Ŝǘ ȅ ŀǇǇƭƛǉǳŜ ƭŜ ǘǊŀƛǘŜƳŜƴǘ ŘŞŦƛƴƛǘ Řŀƴǎ ƭŜ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ όŎƻƳǇǊŜǎǎƛƻƴΣ 

ƴǳƳŞǊƻǘŀǘƛƻƴΣ ŀǊŎƘƛǾŀƎŜΣ ŜǘŎΧύΦ 

 

5ŀƴǎ ƴƻǘǊŜ ǇǊƻƧŜǘΣ ƴƻǳǎ ŎŜƴǘǊŀƭƛǎƛƻƴǎ ƭΩŜƴǎŜƳōƭŜ ŘŜ ƴƻǎ ƭƻƎ ǎŜǊǾŜǳǊǎ Ƴŀƛǎ ŞƎŀƭŜƳŜƴǘ ŎŜǳȄ ŘŜ 

la société AeroDef (uniquement syslog.log)Φ  bƻǳǎ ŀƴŀƭȅǎƛƻƴǎ ǊŞƎǳƭƛŝǊŜƳŜƴǘ ƭΩŞǘŀǘ ŘŜ ŎŜǎ ƭƻƎs 

(quotidiennement) dans un premier temps » à la main » puis à travers le logiciel Splunk qui nous a 

facilités considérablement ƭŜǎ ǊŜŎƘŜǊŎƘŜǎ ŘΩŞǾŝƴŜƳŜƴǘǎ ǇŀǊǘƛŎǳƭƛŜǊǎΦ  

Il aurait été intéressant ŘŜ ƴƻǳǎ ŘƻƴƴŜǊ ƭΩƛƴǘŞƎǊŀƭƛǘŞ ŘŜ ƭŜǳǊ ƭƻƎ ǎȅǎǘŝƳŜ de la société AeroDef 

afin de déceler toutes les intrusions ou effets non désirés sur leur SI. Pour certains raisons, le fichier 

auth.log (analyse ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ sur le système) ƴΩŀ ŞǘŞ ŘƻƴƴŞ Ŝƴ ŀǳŘƛǘ ǉǳΩŜƴ Ŧƛƴ ŘŜ ǇǊƻƧŜǘΦ 

 

b. Splunk 

 

[ΩŞŘƛǘŜǳǊ {Ǉƭǳƴƪ ǇǊƻǇƻǎŜ ǳƴŜ ŀǇǇǊƻŎƘŜ ƴƻǾŀǘǊƛŎŜ Řŀƴǎ ƭŀ ƎŜǎǘƛƻƴ Ŝǘ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜǎ ƭƻƎǎΦ [ΩƻōƧŜŎǘƛŦ 

Ŝǎǘ ŘΩŀƳŞƭƛƻǊŜǊ ƭŀ ƭƛǎƛōƛƭƛǘŞ ŘŜǎ ǘǊŝǎ ƴƻƳōǊŜǳǎŜǎ ǊŜƳƻƴǘŞŜǎ ŘŜ ƭƻƎǎ ƛǎǎǳŜǎ ŘΩŞƭŞƳŜƴǘǎ ŀŎǘƛŦǎ Řǳ ǊŞseau. 

{Ǉƭǳƴƪ ƛƴŘŜȄŜ ǘƻǳǘ ƻǳ ǇŀǊǘƛŜ ŘŜǎ ƭƻƎǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ Ł ǇŀǊǘƛǊ ŘŜ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭƭŜ ǎƻǳǊŎŜΣ Ŝƴ ǘŜƳǇǎ 

ǊŞŜƭ όŞǉǳƛǇŜƳŜƴǘǎ ǊŞǎŜŀǳȄΣ ƧƻǳǊƴŀǳȄ ŘΩŞǾŝƴŜƳŜƴǘǎΣ ŜƴǊŜƎƛǎǘǊŜƳŜƴǘǎ ŘŜ ŦƛŎƘƛŜǊǎΣ ƳƻŘƛŦƛŎŀǘƛƻƴ ŘŜ 

ŎƻƴŦƛƎǳǊŀǘƛƻƴǎκǇŀǊŀƳŞǘǊŀƎŜǎ ŘΩh{Σ ŎƻƴƴŜŎǘƛƻƴǎ ±tbΣ ΧύΦ 

QuŜƭǉǳŜ ǎƻƛǘ ƭŀ ǎƻǳǊŎŜ ƻǳ ƭŜ ŦƻǊƳŀǘΣ {Ǉƭǳƴƪ Ŝǎǘ ŎŀǇŀōƭŜ ŘΩƛƴŘŜȄŜǊ ǎŀƴǎ ƳƻŘǳƭŜǎ ŎƻƳǇƭŞƳŜƴǘŀƛǊŜ Ł 

acquérir, à développer ou à maintenir. 

5ŀƴǎ ǳƴ ŘŜǳȄƛŝƳŜ ǘŜƳǇǎΣ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǇŜǊƳŜǘ ŘŜ ǊŜŎƘŜǊŎƘŜǊ ƭŜǎ ƭƻƎǎΣ ŘŜ ƎŞƴŞǊŜǊ ŘŜǎ ǊŀǇǇƻǊǘǎΣ Ŝǘ ŘŜ 

ǎǳǊǾŜƛƭƭŜǊ ƻǳ ŘΩŀƴŀƭȅǎŜr en temps réel les informations issues de la collecte. Ceci à travers toute 

l'infrastructure IT. 

Splunk favorise les dépannages rapides et les investigations sur les incidents. Offre de 

puissantes analyses statistiques et de corrélation de logs. Fournit également une interface utilisateur 

ƛƴǘŜǊŀŎǘƛǾŜ ŀŦƛƴ ŘΩŀƭŜǊǘŜǊΣ ǎǳǊǾŜƛƭƭŜǊΣ ǇŜǊƳŜǘǘǊŜ Řǳ ǊŜǇƻǊǘƛƴƎ όǇŜǊƳŜǘ ŘŜ ƳŜǘǘǊŜ Ł ƧƻǳǊ ŘŜǎ ŎƻƳǇǘŜǳǊǎ 

ŘΩŞǾŝƴŜƳŜƴǘǎΣ ŘŜ ŎŀƭŎǳƭŜǊ ŘŜǎ ƳŞǘǊƛǉǳŜǎ Ŝǘ ŘŜ ǎǇŞŎƛŦƛŜǊ ŘŜǎ ƭŀǇǎ ŘŜ ǘŜƳǇǎ ŘŞŦƛƴƛǎύ Ŝǘ ŘŜǎ ŀƴŀƭȅǎŜǎΦ  

Splunk offre la possibilité de recherches en temps réel ou rétroactive. [Ωŀǎǎƛǎǘŀƴǘ ŘŜ 

recherche propose par exemple : 

¶ ǳƴŜ ōŀǊǊŜ ŘŜ ǊŜŎƘŜǊŎƘŜ ŀƛƴǎƛ ǉǳΩǳƴŜ ŀƛŘŜ ŎƻƴǘŜȄǘǳŜƭƭŜ ŀŦƛƴ ŘΩŜȄǇƭƻƛǘŜǊ ŀǳ ƳƛŜǳȄ ǘƻǳǘŜ ƭŀ 
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puissance du langage de recherche 

¶ une interaction avec les résultats de recherche en temps réel. 

¶ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ȊƻƻƳŜǊ ƻǳ ŘŞȊƻƻƳŜǊ ǎǳǊ ǳƴŜ ŞŎƘŜƭƭŜ ŘŜ ǘŜƳǇǎ ǇŀǊǘƛŎǳƭƛŝǊŜ Řŀƴǎ ƭΩƻǇǘƛǉǳŜ ŘŜ 

dégager rapidement des tendances, des pointes ou des anomalies. 

¶ de naviguer dans les résultats et éliminer le « bruit ». 

Il est possƛōƭŜ ŘŜ ŎƻƴǾŜǊǘƛǊ ŘŜǎ ǊŜŎƘŜǊŎƘŜǎ Ŝƴ ŀƭŜǊǘŜǎ ŘŞŎƭŜƴŎƘŀƴǘ ƭΩŜƴǾƻƛ ŀǳǘƻƳŀǘƛǉǳŜ ŘŜ ƳŀƛƭǎΣ ŘŜ 

ƴƻǘƛŦƛŎŀǘƛƻƴǎ w{{Σ ƻǳ ŘΩŜȄŞŎǳǘƛƻƴ ŘŜ ǎŎǊƛǇǘǎΦ 

Il est également prévu de pouvoir ajouter du sens aux logs en identifiant, nommant, marquant des 

champs et des données. 

SǇƭǳƴƪ ǇŜǊƳŜǘ ŀǳǎǎƛ ŘΩŀƧƻǳǘŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ Ł ǇŀǊǘƛǊ ŘŜ ǎƻǳǊŎŜǎ ŜȄǘŜǊƴŜǎ όōŀǎŜǎ ŘŜ ŘƻƴƴŞŜǎ ŘŜ 

management, systèmes de gestion des configurations, annuaires utilisateurs). 

Le générateur de rapport permet de créer rapidement des graphiques et des tableaux de bord qui 

indiquent les tendances significatives, les hauts et les bas, les résumés des valeurs premières et la 

fréquence des occurrences sans demander aucune connaissance approfondie des commandes de 

recherche. 

 

/ŜǘǘŜ ƻǳǘƛƭǎ ƴƻǳǎ ŀ ŞǘŞ ŘΩǳƴŜ ŀƛŘŜ CRUTIALE ǇƻǳǊ ƭΩŀƴŀƭȅǎŜ ŘŜ ƭƻƎ ǎȅǎǘŝƳŜ Řǳ Ŧŀƛǘ ǉǳŜ ƴƻǳǎ 

ǇƻǳǾƻƴǎ ŜŦŦŜŎǘǳŜǊ ǘǊŝǎ ǊŀǇƛŘŜƳŜƴǘ ŘŜǎ ǊŜŎƘŜǊŎƘŜǎ ǘǊŝǎ ǇǊŞŎƛǎŜǎ ǎǳǊ ŘŜǎ Ƴƻǘǎ ŎƭŞǎΣ ŘŜǎ ǎƻǳǊŎŜǎΣΧ hƴ 

ŀǳǊŀƛǘ ŘǶ ƭŜ ƳŜǘǘǊŜ Ŝƴ ǇƭŀŎŜ Řŝǎ ƭŜ ŘŞōǳǘ Řǳ ǇǊƻƧŜǘ ŀŦƛƴ ŘΩŜȄǇƭƻǊŜǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ 

offertes par ce système. Il nécessite néanmoins une machine robuste et du temps pour le 

paramétrage des fonctionnalités divers. Logiciel à suivre car il se révéla à la hauteur de nos attentes. 

 

4. Supervision  avec FAN ɀ Full Automated Nagios  

 
Dans le cadre de notre audit de sécurité de la société AéroDef, il nous a semblé judicieux 

ǇƻǳǊ ƭŀ ǇŞǊŜƴƴƛǘŞ ŘŜ ƭŜǳǊ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǇƭŀŎŜ ǳƴ ƻǳǘƛƭ de supervision. La 
supervision a ǇƻǳǊ ōǳǘ ŘΩǳƴŜ ǇŀǊǘ ŘŜ ŎƻƴǘǊƾƭŜǊ ƭΩŞǘŀǘ ŘŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘΩǳƴ ŞƭŞƳŜƴǘ ƛƴŦƻǊƳŀǘƛǉǳŜ 
όƻǊŘƛƴŀǘŜǳǊΣ ǎŜǊǾŜǳǊΣ {ǿƛǘŎƘΣ ŜǘŎΦύΣ ŘΩǳƴ ǎŜǊǾƛŎŜ όǿŜōΣ ŘƴǎΣ ǎǉƭΣ ŜǘŎΦύΣ Ƴŀƛǎ ŞƎŀƭŜƳŜƴǘ ŘΩŜƴǾƻȅŜǊ ŘŜǎ 
alertes (appelée « trap ») sans avoir à ŦŀƛǊŜ ǳƴŜ ŎƻƭƭŜŎǘŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭΩŞƭŞƳŜƴǘ ƛƴŦƻǊƳŀǘƛǉǳŜΣ 
mais envoyées automatiquement en cas de problème. 

Lƭ Ŧŀǳǘ ǎŀǾƻƛǊ ŞƎŀƭŜƳŜƴǘ ǉǳŜ ƭΩƻǳǘƛƭ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ǎŜǊǘ ǳƴƛǉǳŜƳŜƴǘ Ł ŘŞǘŜŎǘŜǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ 
problèmes. Il ne va en aucun cas régler le problème par lui-même. Il va uniquement servir à 
ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ł ŘŞǘŜŎǘŜǊ ƭŜǎ ǇǊƻōƭŝƳŜǎ ŞǾŜƴǘǳŜƭǎ ǎǳǊ ƭŜǎ ŞƭŞƳŜƴǘǎ ǉǳΩƛƭ ǎǳǇŜǊǾƛǎŜΦ 
 

5Ŝ ǇƭǳǎΣ ƭΩƻǳǘƛƭ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ŀǳǊŀ ŘƛŦŦŞǊŜƴǘŜǎ ǾƻŎŀǘƛƻƴǎ : 
 

- Surveiller les éléments du réseau via une interface web. 
- Etre alerté des éventuels disfonctionnements. 
- tǊŞǎŜƴǘŀǘƛƻƴ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ Ł ŘƛǾŜǊǎ ƴƛǾŜŀǳȄ ŘΩŀōǎtraction. 

 
[Ŝ ƳƻƴŘŜ ƛƴŦƻǊƳŀǘƛǉǳŜ Şǘŀƴǘ Ŝƴ ŎƻƴǎǘŀƴǘŜ ŞǾƻƭǳǘƛƻƴ Řŀƴǎ ƭΩŜƴǎŜƳōƭŜ ŘŜ ŎŜǎ ŘƻƳŀƛƴŜǎΣ ƭŀ 

solution de supervision a été en constante évolution durant la totalité du projet afin de répondre 



 Groupe Audit ς Société Assurancetourix  

13/12/2010 
 

37 

pleinement aux différents besoins Řǳ ŎƭƛŜƴǘ ŘΩǳƴŜ ǇŀǊǘΣ Ƴŀƛǎ ŞƎŀƭŜƳŜƴǘ ŘŜ ǎΩŀŘŀǇǘŜǊ ŀǳȄ ŞǾƻƭǳǘƛƻƴǎ 
ŘŜ ƭŜǳǊ ŀǊŎƘƛǘŜŎǘǳǊŜ ŘΩŀǳǘǊŜ ǇŀǊǘΦ 
 

a. Présentation des outils  

 

!Ŧƛƴ ŘŜ ǊŞŀƭƛǎŜǊ ƭŀ ŦƻƴŎǘƛƻƴ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ŘŜ ƭΩŜƴǎŜƳōƭŜ Řǳ ǇŀǊŎ !ŞǊƻ5ŜŦΣ ƴƻǳǎ ŀǾƻƴǎ Ƴƛǎ Ŝƴ 
place divers outils avec des fonctionnalités différentes. Etant donné du court délai disponible pour 
ǊŞŀƭƛǎŜǊ ƭŜ ǇǊƻƧŜǘΣ Ŝǘ Ŝƴ ǇǊŜƴŀƴǘ Ŝƴ ŎƻƳǇǘŜ ƭŀ ŎƻƳǇƭŜȄƛǘŞ ŘŜ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ŘƛŦŦŞǊŜƴǘǎ ƻǳǘƛƭǎΣ ƴƻǳǎ 
avons choisi de mettre en place une solution automatisée, la distribution FAN 
(FullyAutomatedNagios). Cette distribution linux est basée sur CentOS et a pour but de proposer une 
solution globale dédiée à la supervision. Elle contient les outils de supervision suivants : 
 

 [Ωƻǳǘƛƭ Nagios et certains de ses plugins Υ ŎǆǳǊ ŘŜ ƭŀ ǎǳǇŜǊǾƛǎƛƻƴΣ 
élément centralisateur des données remontées par les agents. 
 

[Ωƻǳǘƛƭ Centreon Υ ǎǳǊŎƻǳŎƘŜ Ł ƭΩƻǳǘƛƭ bŀƎƛƻǎΦ hŦŦǊŜ ǳƴŜ ƛƴǘŜǊŦŀŎŜ 
ǿŜō ƛƴǘǳƛǘƛǾŜ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƭǳƛ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ƎŞǊŜǊ Ǉƭǳǎ ŦŀŎƛƭŜƳŜƴǘ ǎƻƴ ǇŀǊŎ ŘΩŞƭŞƳŜƴǘǎ Ł ǎǳǇŜǊǾƛǎŜǊΦ  
 

[Ωƻǳǘƛƭ Nagvis Υ ǇŜǊƳŜǘ ŘΩŀǾƻƛǊ ǳƴŜ cartographie complète de 
ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ǊŞǎŜŀǳ όǇƻǎƛǘƛƻƴ ƎŞƻƎǊŀǇƘƛǉǳŜΣ Ǉƻǎƛǘƛƻƴ ŘŜǎ ǎŜǊǾƛŎŜǎΣ ŜǘŎΦύΦ 
 

 [Ωƻǳǘƛƭ Nareto : propose une interface de haut niveau à Nagios 
ǇŜǊƳŜǘǘŀƴǘ ŘΩƻǊƎŀƴƛǎŜǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŞƭŞƳŜƴǘǎ Ł ǎǳǇŜǊǾƛǎŜǊ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴŜ ŀǊōƻǊŜǎŎŜnce 
(inutilisé dans le cadre du projet). 
 

[Ωƻǳǘƛƭ Apache : serveur web qui est nécessaire au fonctionnement de 
ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ƻǳǘƛƭǎΦ 
 

[Ωƻǳǘƛƭ Mysql : Historisation des données remontées par les agents. 
 

En complément de tous ces outils, nous avons utilisé deux protocoles de supervision différents. 
[Ŝǎ ǇǊƻǘƻŎƻƭŜǎ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ƻƴǘ ǇƻǳǊ ōǳǘ ŘΩƛƴǎǘŀǳǊŜǊ ǳƴ ŘƛŀƭƻƎǳŜ ŜƴǘǊŜ ƭŀ ƳŀŎƘƛƴŜ ζ manager » qui 
stocke et traite les informations, et les différents « agents η ŘΩƻǴ ǇǊƻǾƛŜƴƴŜƴǘ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎΦ ±ƻƛŎƛ 
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ci-dessous les protocoles plus en détail : 
 

o Le protocole SNMP : permet à la machine « manager η ŘΩƛƴǘŜǊǊƻƎŜǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ŀƎŜƴǘǎΣ ŀŦƛƴ 
ŘΩŀƭƭŜǊ ǊŞŎǳǇŞǊŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘŞǎƛǊŞŜǎ Řŀƴǎ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ aL.Φ  
 

o Le protocole NRPE : permet à la machine « manager » ŘŜ ŘŜƳŀƴŘŜǊ ƭΩŜȄŞŎǳǘƛƻƴ ŘΩǳƴ ŎƻŘŜ Ł 
distance sur « ƭΩŀƎŜƴǘ », une fois ce code exécuté, le résultat est retourné à la machine 
« manager ». 

 

Afin de bien comprendre le fonctionnement de la supervision, voici ci-dessous un schéma explicatif 
sur la supervisioƴ Ŝǘ Ǉƭǳǎ ǇŀǊǘƛŎǳƭƛŝǊŜƳŜƴǘ ǎǳǊ ƭΩƻǳǘƛƭ bŀƎƛƻǎΦ 
 

 
Figure 17 - Schéma général de la Supervision et Nagios 

 
1. bƻǳǎ ŀǾƻƴǎ ǘƻǳǘ ŘΩŀōƻǊŘ ƭΩƻǳǘƛƭ bŀƎƛƻǎ ǉǳƛ Ŝǎǘ ƭΩŞƭŞƳŜƴǘ ŎŜƴǘǊŀƭƛǎŀǘŜǳǊΦ Lƭ ŜȄŞŎǳǘŜ 

ŘƛŦŦŞǊŜƴǘǎ ǇƭǳƎƛƴǎ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ Ł ǊŞŎǳǇŞǊŜǊ ƻǳ ŘŜ ƭΩŀŎǘƛƻƴ Ł ŜŦŦŜŎǘǳŜǊΦ  
2. [Ŝ ǇƭǳƎƛƴ Ǿŀ ŜƴǎǳƛǘŜ ƛƴǘŜǊǊƻƎŜǊ ƭŜ ƻǳ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ŀƎŜƴǘǎ Ŝƴ Ǉŀǎǎŀƴǘ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ Řǳ 

réseau. 
3. Le ou les différents agents renvoient ensuite la réponse au plugin. 
4. Le plugin va avoir ensuite deux choix possibles. Le premier étant de lever une alerte si 

ƴŞŎŜǎǎŀƛǊŜΣ ƻǳ ŀƭƻǊǎ ŘŜ ǎƛƳǇƭŜƳŜƴǘ ǊŜƴǾƻȅŜǊ ƭŀ ǾŀƭŜǳǊ ŘŜ ǊŜǘƻǳǊ ŀǳ ƳƻǘŜǳǊ ŘΩŀǇǇƭƛŎŀǘƛƻƴ 
Nagios. 

5. La valeur de retour esǘ ŜƴǎǳƛǘŜ ǎǘƻŎƪŞŜΣ ŀƴŀƭȅǎŞŜΣ Ŝǘ ƳƛǎŜ Ŝƴ ŦƻǊƳŜ ǇŀǊ ƭΩƻǳǘƛƭ bŀƎƛƻǎΦ 
6. [Ωƻǳǘƛƭ bŀƎƛƻǎ ƳŜǘ Ł ŘƛǎǇƻǎƛǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƭŜǎ ǊŞǎǳƭǘŀǘǎ ǎƻǳǎ ŘƛŦŦŞǊŜƴǘŜǎ ŦƻǊƳŜǎ 
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(graphique, textuelle, etc.) via une interface web. 
 

b. Méthodologie de déploiement 

 
La méthode employée pour surveiller une architecture se met toujours en place en respectant le 

même schéma. 

 

bŀƎƛƻǎκ/ŜƴǘǊŜƻƴ ƻŦŦǊŜ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ŎǊŞŜǊ ŘŜǎ ƳƻŘŝƭŜǎ ŘΩƘƾǘŜǎ Ŝǘ ŘŜ ǎŜǊǾƛŎŜǎΦ bƻǳǎ ŀǾƻƴǎ 

donc conçu des templates ǇƻǳǊ ŎƘŀǉǳŜ ǘȅǇŜ ŘŜ ƳŀŎƘƛƴŜǎΦ ! ŎŜǎ ƳƻŘŝƭŜǎ ŘΩƘƾǘŜǎ ǎƻƴǘ ŀǎǎƻŎƛŞǎ ŘŜǎ 

modèles de services. 

Dans les prochains paragraphes nous présenterons une coupe verticale du processus de 

ŘŞǇƭƻƛŜƳŜƴǘ ŘŜ ƭŀ ǎǳǇŜǊǾƛǎƛƻƴ ǎǳǊ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Řǳ ŎƭƛŜƴǘΦ 

,ÅÓ ÍÏÄîÌÅÓ ÄȭÈĖÔÅÓ : 

5ŀƴǎ ŎŜǘǘŜ ǇŀǊǘƛŜ ƴƻǳǎ ŀƭƭƻƴǎ ƳƻƴǘǊŜǊΣ Ł ƭΩŀƛŘŜ ŘŜ ŎŀǇǘǳǊŜǎ ŘΩŞŎǊŀƴΣ ŎƻƳƳŜƴǘ ŎǊŞŜǊ ǳƴ ƳƻŘŝƭŜ 

ŘΩƘƾǘŜ ǎǳǊ /ŜƴǘǊŜƻƴΦ tƻǳǊ ŎŜǘǘŜ ŘŞƳƻƴǎǘǊŀǘƛƻƴ ƴƻǳǎ ŎǊŞƻƴǎ ǳƴ ƳƻŘŝƭŜ ŘŜ ƳŀŎƘƛƴŜ ŘŜ ǘȅǇŜ ǎŜǊǾŜǳǊ 

Linux. 

[ΩƛƴǘŜǊŦŀŎŜ ŘŜ ŎǊŞŀǘƛƻƴ ŘŜǎ ƳƻŘŝƭŜǎ ŘΩƘƾǘŜǎ ǎŜ ǘǊƻǳǾŜ Řŀƴǎ la partie 

configuration/Hôtes/Modèles de Centreon. 

La première chose à faire est donc de définir un modèle de machine dont tous les serveurs linux 

hériteront. 

 

[ΩƻƴƎƭŜǘ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ ƭΩƘƾǘŜ Ǿŀ ǇŜǊƳŜǘǘǊŜ ŘŜ ǊŜƴǎŜƛƎƴŜǊ ƭŜ ƴƻƳ ŘŜ ƴƻǘǊŜ ƳƻŘŝƭŜΦ /ΩŜǎǘ 

tout ce que nous allons faire dans cette partie. 

La suite du déploiement passe par la création de modèle de services que nous allons associer 

ŀǳ ƳƻŘŝƭŜ ŘΩƘƾǘŜ ǉǳŜ ƴƻǳǎ ǾŜƴƻƴǎ ŘŜ ŎǊŞŜǊΦ !ƛƴǎƛ ǘƻǳǘŜǎ ƭŜǎ ƳŀŎƘƛƴŜǎ ǉǳƛ ƘŞǊƛǘŜǊƻƴǘ Řǳ ƳƻŘŝƭŜ 

Identifier les 
hôtes à 

surveiller

Identifier les 
services à 

surveiller sur 
chaque hôte

Associer des 
utilisateurs à des 

services/des 
hôtes




























































































































