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Préambule :

Bienvenue dans ce document qui a pour but de vous faire découvrir la manipulation pour
cracker une clef WEP sous un environnement Windows (XP ou 2000 voir 98).

Dans ce présent document, je vais utiliser le programme WinAircrack qui est en fait une
interface graphique pour les programmes airodump, aircrack.

ATTENTION, CE DOCUMENT EST FOURNI A TITRE PEDAGOGIQUE.
EN AUCUN CAS, IL VOUS EST PERMIS DE METTRE CETTE
TECHNIQUE EN PRATIQUE SUR UN RESEAU DONT VOUS N'AURIEZ
PAS OBTENU AU-PREALABLE L'ACCORD DU PROPRIETAIRE.

Dans mon cas, j'ai effectué le test sur mon réseau sans fil personnel, il est constituer d'un
point d'acceés de marque Linksys. Concernant le matériel utilisé pour I'écoute du réseau wifi,
j'ai utilisé une clef de marque Sagem modele WL5061S (une clé livrée avec la livebox de
chez wanadoo).

Avant de commencer notre test, si vous souhaitez réaliser cette action, il vous est possible
d'utiliser la live CD (linux) du nom de WHAX. Par ailleurs, un tutoriel sur la manip' est

disponible a I'url suivante :

http://www.tuto-fr.com/tutoriaux/tutorial-crack-wep-aircrack.php

Téléchargement de WinAircrack :

Pour ce qui est de WinAircrack, qui je vous le rappel est une interface graphique pour les
programmes aircrack et airodump, dont l'auteur est Hexanium est disponible a 'url
suivante :

http://www.subagora.com/subagora/navigate.php?cmd=soft detail&ret=1&soft id=132

Dans le cas présent, nous allons télécharger la version complete de WinAircrack (le pack
complet), il ne sera donc pas nécessaire de télécharger Aircrack en supplément.

http://www.subagora.com/WinAircrack/download/WinAircrackPack.zip

Par ailleurs, on pourra aussi télécharger le programme WlanDrv du méme auteur :

http://www.subagora.com/WinAircrack/download/WlanDrv.zip
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http://www.linksys.fr/
http://www.subagora.com/WinAircrack/download/WlanDrv.zip
http://www.subagora.com/WinAircrack/download/WinAircrackPack.zip
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http://www.tuto-fr.com/tutoriaux/tutorial-crack-wep-aircrack.php

Lancement de WinAircrack :

Avant de lancé WinAircrack, on décompresse le fichier « WlanDrv.zip » qui fournira des
informations concernant l'adaptateur usb ou la carte réseau wifi que nous allons utiliser.

(#wilandry =(E] ]
Adaptateur: Sagem G703 USE 0211 j
Hardward I |1y5BwWID_DCDESPID_O0DSKREY_1020 -]
Bus: [USE device
Caonzstructeur: ISagem SA
Service: I'W-|an|_|||3
Driver: [system32\DRIVERS Yw/lanUlIG sps

Hexanium B[] Copier les infarmationz ¥ Actualizer les Adaptateurs

Les informations concernant la clé usb wifi Sagem modéle WL5061S.

Si vous avez un adaptateur/carte réseau wifi utilisant un chipset Prism, il y a de forte de
chance pour que vous deviez passer votre chemin.

#wlanry ==
Adaptateur: Linkzys Wirslezz-G USE Metwork Adapter j
Hardward ID: J|)5B\WID_50413PID_223435REY_0202 -]
Buz: [USE Device
Constiucteur:  [The Cisco-Linksys, LLC.

S Ervice: [FRISM_an2
Driver: [system3Z\DRIVERS W/USE20XP sps
Hexaniurm B Copier les informations b Actualizer les Adaptateurs

Les informations concernant un adaptateur usb de marque Linksys modele WUSBS54G.

Note : L'adaptateur a été testé sans succes, lors d'un second test...
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Une fois, les informations de votre carte réseau ou de votre adaptateur récupérées, vous
pouvez a présent décompressé le contenu du fichier « WinAircrackPack.zip », puis vous
lancez le programme principale « WinAircrack.exe ».

Vous arriverez sur une fenétre similaire a celle ci-dessous :

-l x]

Type de clef d'encryption; IWEF’ j

Naom de [&F [ESSID): I

Adresse MAC de AR [BSSID]: I

—Fichiers de capture:

| 1! e =3

_j'_} Cliguez ici pour obtenir un fichier de capture.

o Aircracker la Clef...

Fenétre de I'onglet Générale.

Voici les différentes fenétres des onglets Wep, Avancé et A Propos...
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Fenétre de I'onglet Wep (ci-dessus), fenétre de 1'onglet Avancé (ci-apres).

=

& Générale bl =I Eﬁ' .ﬁ.vancél ? .-’-'-.F'ru::pu:usl

Taille de la clef: I'é""‘t':' j

[ndex de la clef I'é""‘t':' j

Debut de |a clef; I

Adresge MAC du filtre: I

Miveau du "Brute Force': I

[T Restreindre la recherche sur les caracteres alphanumerques [0=20 & 0x7F)
[T Me pas étfectuer l= "Brute force' sur les 2 dermiers symboles de la clef !

[~ Activer le "Brute Force" experimentale.

i, Cliguez ici pour en savoir plus sur le Wep... Ayance. . |

T pjrcracker la Clef... |

-Win—nircrack 3 -10] x|

i Généralel [E] Wep EF Avance | ? .-’-'-.F'ru::pu:usl

Executable Aircrack:
IWin&ircrackF‘ack'ﬁWinﬁ.iru:rau:kF'au:k"-.-'l‘-.ircrack. Ere ] |

[T Mode silenciews [La fenétre est caché jusqu'au resultaty

Maombre de processeurs; |'|

Lighe de commande Aircrack:

Aircrack -a 1

j,) Cliguez ici pour en savoil plus sur “Aircrack”™. .

T pjrcracker la Clef...
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RI=IEY

] Généralel [E] Wepl Eﬁ' B ance ? -"-“-F'TDF'DS|

Win-Aircrack pes1.04 [TEST)
Interface graphigue *indows pour Aircrack

Aircrack, - Copyright € 2004 2005 Chiistophe Devine
YWindircrack - Copyright 2 2005 Hexanium

» Yersion onginal “Aircrack”...

¥» Documentation “Aircrack” en ligne...

»  Dnvers "WildPackets” dédiés a la capture de trame 802.11...

LI S Electionnez un forum de discutions... Accez au forum. ..

& ATTENTION:

S'accrocher ou s'introduire dans un systéme sans vy etre authorizsé
constitu un déli.VWous ne devez utilizez ce logiciel qu'a des fins
expenmentale ou de supervizsions sur votre propre maténiel. Yous
etes seul résponzzable de voz agiszements et des problemes qui
en découlent 111

5 Aircracker la Clef...

Fenétre de I'onglet A Propos.

Le visite des onglets effectuée, nous allons commencer par écouter notre réseau wifi. Pour
ce faire rendez-vous dans l'onglet Générale. Puis cliquer sur le lien « cliquez ici pour
obtenir un fichier de capture ». Ce qui aura pour effet d'afficher la fenétre suivante :
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Bl Fichiers de Capture =100 x|

I@I Capturer des paquets Wifi grace a Airodump

& ATTENTION:

Ceci est expénmentale. ce: manipulations sont dangeureuses et
peuvent détruire imrémédiablement votre matériel. De plus utilizez cet
outilz 4 des fins expérimentale ou de supervizions seulement sur votre
propre matériel. Yous etes seul résponssable de vos agizsements et
desz problemes qui en découlent 111

Four pouvarr capturer les pagquets d'un reseau ‘Wil vous devez pozséder un
driver "dédig" & la capture de paguetz. |l n'exizte pas forcement de drivers
Windows dédié a la capture pour toutes les cartes.

Chguez ici pour obltenir un dnvers "WildPackets"_ .

mettez & jour le pilate avec le pilote ""WildPackets", [VMous ne pourrez pas vous
connecter avec lez diivers dédiés, il faudra donc remettre wos diiver d'origine pour
poLvaIr voLg connecter & nouveal, Yérfiez bien que vous eh pozsedes une
copie de voz pilote d'oniging].

® Installez les divers "Dédiés" & la capture. Double cliquez sur votre carte 'ifi puis

Cliguez ici pour acceder au "Geztionnaire de Pénphengue”. ..

de paguets pour décypter une clef 'Wep [1 & 2 millionz envinonz] et au moinz un

@ Itilizez Airadurip pour &couter et capturer les frames 802,17, (1 Faut un minirmLn
"HandShake" pour une décrppter une clef 'Wpa.

Cliquez ici pour lancer “Airodump” .

Retournez & Windircrack, spécifiez le ou lez fichiers de capture créels] par
“dirodump'’, ce zont des fichier .cap ou v

Cliquez ici pour retourner a WinAircrak .

Fermer

Comme vous pouvez le voir, il y a différents liens de disponible selon le cas qui se présente
a vous.

En théorie, il faut suivre les étapes dans l'ordre suivants :
1. Obtenir un drivers « WildPackets » qui sont disponible a I'url suivante :

http://www.wildpackets.com/support/downloads/drivers

2. Installer le driver « WildPackets » sur son windows.
3. Lancer l'utilitaire Airodump

4. Revenir a WinAircrack pour traité le fichier de capture.
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http://www.wildpackets.com/support/downloads/drivers

Dans le cas présent, j'ai pu sans soucis ne pas me préoccupé des étapes 1 et 2. Je suis donc
passé directement a I'étape 3 qui consiste a « capturé » des paquets de données grace au
programme Airodump.

Ici, je prend donc en considération que vous avez rempli si nécessaire les étapes 1 et 2...
avant de poursuivre plus en avant dans ce document. Si tel est le cas, nous pouvons

continuer.

Tout d'abord, je choisi l'interface réseau que je vais utiliser pour réalisé I'écoute du réseau.

_Iojx

airodump 2.3 — <C> 2004,.2885 Christophe Devine

uzage: airodump <nic index> <nic type> <channel<s>> <{output prefix> [ivs only flagl

Known network adapters:

13 Sagem RGYBA3 USE 862 _.1iqg
15 Realtek RIL816%.-8118 Family Gigabit Ethernet HNIC

Metwork interface index number -2 13

Choix de l'interface réseau, ici la clé usb Sagem (choix numéro 13).

J'appuie sur sur la touche Entrée pour confirmé mon choix.
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Je choisi ici le type d'interface, a savoir les pilotes « générique » de capture qui seront
utiliser.

_lojx

airodump 2.3 — <C)>» 2004,.2885 Christophe Devine
uzage: airodump <nic index>* <nic type> <{channel<s>> {output prefix> [ivs only flagl

Known network adapters:

13 Sagem XGY83 USE 862 .11qg
15 Realtek RIL816%.-8118 Family Gigabit Ethernet HNIC

Metwork interface index number -2 13

Hermes I Realtek

Interface types: ‘o’
& Aironet/Atheros

a’

Metwork interface type Corsad -2 a_

Mon choix est a pour la clé que je vais utiliser.

Ceci n'est valide que si votre matériel fonctionne avec ses drivers « générique », dans le cas
contraire vous aurez pris soin d'installer le driver « WildPackets » adéquate pour votre
carte/adaptateur.
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Ici, nous choisissons le canal qui sera écouter.. cela va de 1 a 14. 0 permettant d'écouter
automatiquement tout les canaux disponibles.

_lojx

airodump 2.3 — <C)>» 2004,.2885 Christophe Devine
uzage: airodump <nic index>* <nic type> <{channel<s>> {output prefix> [ivs only flagl

Known network adapters:

13 Sagem XGY83 USE 862 .11qg
15 Realtek RIL816%.-8118 Family Gigabit Ethernet HNIC

Metwork interface index number -2 13

Hermes I Realtek

Interface types: ‘o’
& Aironet/Atheros

a’

Metwork interface type C(orad -2 a
Channel<s»: 1 to 14, 8 = all -> @_

0 pour écouter tout les canaux.

Si vous connaissez le canal qui est utilisé par le réseau... Dans ce cas, vous pouvez le
spécifier directement en lieu et place de 0.
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Nous déterminons le nom du fichier de sortie qui sera utiliser pour enregistré les données de
la capture.

_lojx

airodump 2.3 — <C)>» 2004,.2885 Christophe Devine
uzage: airodump <nic index>* <nic type> <{channel<s>> {output prefix> [ivs only flagl

Known network adapters:

13 Sagem XGY83 USE 862 .11qg
15 Realtek RIL816%.-8118 Family Gigabit Ethernet HNIC

Metwork interface index number -2 13

Hermes I Realtek

Interface types: ‘o’
& Aironet/Atheros

a’

Metwork interface type C(orad -2 a
Channel<s: 1 to 14, 8 = all -> 8

Cnote: if you specify the same output prefix, airodump will resume
the capture session by appending data to the existing capture file2

Qutput filename prefix —» nomduf ichierdezortie_

Ici, j'ai mis en nom de fichier de sortie « nomdufichierdesortie ».
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Je décide si mon fichier est destiné seulement dans 1'optique d'un crackage de cl¢é WEP.
Dans le cas présent, c'est le cas donc je répond Y (yes = oui)

-l

airodump 2.3 — (C» 2004,2805 Christophe Devine
usage: airodump <nic index> <nic typer <channeld{s>> {output prefix> [ivs only flagl

Known network adapters:

13 Sagem #GYA3 USE 8682.11g
15 Realtek RTL816%.-8118 Family Gigahit Ethernet HNIC

Metwork interface index number -2 13

Interface types: ‘o’ HermezI - Realtek
i )

a’ Aironet-Atheros

Metwork interface type <orsa? - a
Channel<s>:z 1 to 14, B8 = all -> @

Cnote: if you specify the same output prefix, airodump will resume
the capture seszion by appending data to the existing capture filel

Output filename prefix —=> nonduf ichierdesortie

{note: to save space and only store the captured WEP IUs,. press y.
The resulting capture file will only be useful for WEP cracking?

Only write WEF IUs {y/n> -y

Je répond y et j'appuie sur la touche Entrée.
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Si tout c'est bien passé vous devriez Airodump qui lance 1'écoute des ondes...

_loix
BESID PUR Beacons #t Data CH HMB ENC ESSID

| 44 28 A 11 43 UEP?

BSSID STATION PUR Packets ESSID

BSSID : Adresse MAC du point d'acces (connu sous la forme XX:XX:XX:XX:XX:XX).
CH : Canal utilisé (exemple : 11).

DATA : Nombre de paquet qui ont circulé sur le réseau.

ENC : Type de cryptage utilisé (dans le cas présent WEP).

ESSID : Nom du réseau sans fil (exemple : WIFIDEMO).

A retenir : les 3 informations nécessaires sont BSSID, CH, ESSID.
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Si au contraire Airodump a affiché un écran similaire a celui ci-dessous :

_ioix

airodump 2.3 — (C> 2884,20085 Christophe Devine
usage: airodump <nic index> <nic type> <channel<s>> <{output prefix> [ivs only flagl

Known network adapters:

15 HRealtek RILE169-8118 Family Gigahit Ethernet HNIC
16 Linksys Wireless—G USB Metwork Adapter

Metwork interface index number -2 16

Hermesl Realtek

Interface types: ‘o’
= Aironet-Atheros

a’

Metwork interface type (orsad - a
Channeld{s: 1 to 14, B = all -> @

{note: if you specify the same output prefix, airodump will resume
the capture session by appending data to the existing capture filel

Output filename prefix —» testlinksysl

{note: to save space and only store the captured WEP IUs,. press y.
The resulting capture file will only be uwuseful for WEP cracking?

Only write WEP IUs {(y/n)> > u

The selected adapter’s driver is not compatible with the PEEK protocol. See the
aircrack documentation for more information on how to install a compatible driver.

Only Atheros. Aironet. Realtek (RTILE18A> and Hermesl chipsetsz have a Peek driver.
There is NQ Peek driver AT ALL for Prism. Ralink. Marvel. TI or Centrino chipsets.

Press Ctrl-C to exit.

Erreur que j'ai obtenu avec l'adaptateur usb Linksys.

Ceci signifie que l'adaptateur ou la carte wifi utilisée n'est pas compatible avec le protocole
PEEK. Donc, il vous est conseillé d'installer un pilote adéquate pour cela.

Poursuivons, nous avons donc notre capture qui est en cours comme le montre notre capture
ci-dessous :

BSSID PWR Beacons #f Data CH HMB EHNC ESSID
74 L4781 411529 11 48 WEFP
BSSID STATION PWR Packets ESSID
78 498567

Comme on peut le voir ici, j'ai déja un peu plus de 400.000 paquets de récupérés.
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Ceci étant, je suis encore loin du compte pour ce qui est de cracker une clé ayant une taille
de 128bits.

Pour décrypter une clé de 64bits, j'ai besoin d'environ 300.000 paquets (ou IVs).
Pour décrypter une clé de 128bits, j'ai besoin d'environ 1.000.000 paquets (ou IVs).

Ceci étant, si vous avez un réseau sans fil qui ne génére que peu de trafic cela peut prendre
un bon moment avant d'atteindre la quantité de paquet adéquate.

A cela une solution, soit vous €tes patient... et vous laissez faire.
Soit vous utilisez un logiciel qui permet l'injection de paquet sur le réseau.

Sous windows, il y a 2 logiciels disponibles selon si vous utilisez une carte/adaptateur a
base de chipset Atheros ou d'un chipset Prism.

Pour les cartes avec chipset Atheros :

CommView for WiFi de la socié¢té¢ Tamos.

Site officiel : http://www.tamos.com/products/commwifi/

Pour les cartes avec un chipset Prism :

AirGobbler Packet Generator de la société Tucasoftware.

Site officiel : http://www.tuca-software.com/transmit.php

Pour ma part, au vu du fait que j'étais sur mon réseau personnel, j'ai procédé a quelques

transferts de fichiers afin de me permettre d'atteindre le minimum d'un million de IVs
capturés.

BSSID PWR Beacons # Data CH MB ENC  ESSID
24 45407 10PE247 11 48 WEP
BSSID STATION PWR Packets ESSID
68 1886719 Fal
57 2111
61 665

1 millions de paquets capturés.

Ceci étant, j'ai pu commencer a lancé le calcul de la clé tout en continuant a capturer de
nouveau paquet.
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Donc, tout en concernant ma fenétre Airodump ouverte, je suis retourné¢ dans WinAircrack.

Pour ce faire, on clique sur le lien « Cliquez ici pour retourner a WinAircrack » dans la
fenétre « Fichiers de Capture ».

el

I@I Capturer des paquets Wifi grace a Airodump

/% ATTENTION:

Ceci est expénmentale. ces manipulations sont dangeureuzes et
peuvent détruire irémédiablement volre maténel. De plus utihzez cet
outilz a dez fins expérimentale ou de supervisionz seulement sur votre
propre maténiel. Yous etes seul résponssable de voz agiszements et
desz problemes qui en découlent 111

Pour pouvair capturer les paquets d'un reseau Wi vous devez poszeder un
driver "dédig" a la capture de pagquets. |l n'exizte pas forcement de divers
Windows dédié & la caphture pour boutes les cartes.

Cliguez ici pour obtenir un drivers "WildPackets" .

Inztallez les diivers "Dédigs" & la capture. Double cliguez sur votre carte 'Wifi puiz
mettez & jour le pilote avec le pilote ""WildPackets". [Wous ne pourez pas wous
cohnecter avec les divers dédiés, il faudra donc remettre vos driver d'ongine por
poUyYar vous connecter & nouveau, Yerfiez bien gque wouz en poszedez une
copie de voz pilate d'oniging].

Cliguez ici pour acceder au "Geztionnaire de Périphengue”. .

Itilizez Airodurp pour &couter et capturer les trames 802,17, 11 Faut un minimLnm
de paguets pour decrypter une clef Wep [1 & 2 millions environz] et au moins un
"HandShake'" pour une décrupter une clef ‘Wpa.

Cliguez ici pour lancer “Airodump” ..

Retournez & Windircrack, spécifiez le ou les fichiers de capture créelz) par
“Airodump', ce sont des fichier .cap ou v

Cliguez ici pour retourner a Windircrak. ..

Ceci ayant l'avantage de permettre le retour dans le programme tout en laissant la fenétre de
Airodump ouverte.
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Une fois de retour dans Winaircrack, et souhaitant commencer le décryptage de la clé WEP.

Je dois fourni les informations suivantes dans la fenétre de 1'onglet Générale :

~lcix

2 Générale | & Wepl i .ﬁ.vancél i .-’-'-.F'ru::pu:usl

Type de clef d'encryplion: I-W-Ep j

MNam de [4F [ESSID): IWlFlDEMD

Adresse MAC de AP [BESID]: Im{:m:m:m:m:m

—Fichiers de capture:

| Ll =]

\i.-';' Cliguez ici pour obtenir un fichier de capture. ..

5 Aircracker la Clef...

Type de clef d'encryption : WEP (par défaut).

Nom de I'AP (ESSID) : ici, j'ai mis WIFIDEMO.

Adresse MAC de I'AP (BSSID) : XX:XX: XX XX XX XX

Par ailleurs, je dois fournti le fichier ou les fichiers de capture qui font étre utiliser pour le
crackage de la clé.

Pour ce faire, je clique sur le bouton QI

Puis on choisi le fichier portant I'extension .ivs qu'on va utiliser, attention, par défaut, c'est
l'extension .cap qui est sélectionnée. Et I'on clique sur Ouvrir.

Décryptage d'une clef WEP sous Windows par Maisse Sébastien
Document créé le 10-11-2005 — Mise a jour le 11-11-2005



Et pour finir on clique sur le bouton il
Pour ajouter notre fichier a la liste des fichiers de capture.

Vous devriez avoir un résultat similaire a celui-ci :

Wonnecrace (eI

2 Générale | & Wepl i .ﬁ.vancél . .-’-'-.F'ru::pu:usl

Type de clef d'encryption; I-W-Ep j

MNaom de [4F [ESS1D): IWlFlDEMD

Adresse MAC de AP [BESID]: IW:W:W:W:W:W

—Fichiers de capture:

WindircrackPack\Wwindircrack Packhtototest.ive

| of & =

\i') Cliguez ici pour obtenir un fichier de capture. ..

o pjrcracker la Clef...

Si vous souhaitez supprimer de la liste des Fichiers de capture un fichier,

Vous appuyez sur le bouton :l

Ceci étant, nous pouvons a présent lancé le programme Aircrack qui va nous permettre la
découverte de la clé¢ WEP.

Pour ce faire on clique sur le bouton T dircracker la Clef

Décryptage d'une clef WEP sous Windows par Maisse Sébastien
Document créé le 10-11-2005 — Mise a jour le 11-11-2005



Ce qui aura pour effet de lancé une fenétre comme celle-ci :

-

B
a
1
2
3
4
5
6
?
8
2
a

Bt bk ] o o ok (Y o o ke ok

[y

aircrack 2.3

[AB:81:84]1 Tested 262147 keys C(got 1821758 IUs>

hytelvote

6B¢
2D¢
A4<
E?¢
Lt
26¢
28¢
Che
B2
ED¢
AS<

1552
214>
562
74>
152
4652
i
3325
31>
449
652

42¢ 55
DB 41>
JEC 230
8¢ 290
46¢ 15>
DB 31>
GAC 250
Fi{ G1>
ce¢ 220
2E{ 362>
4¢ 54

E3¢
9¢
D5¢
CH¢
E2¢
ARY
18¢
12¢
6C¢
42¢
Bi<

252
282
222
232
122
282
24>
3a>
21>
33>
292

76¢
C3¢
F&¢
DD
i1
3Dg
ADL
51¢
5D¢
8C¢
16¢

18>
27
172
152
122
192
242
282
282
27
27

22¢
Di¢
Fi¢
2C¢
s
22¢
55¢
Ei¢
HF <
B
1E<

152
i
152
152
18>
192
242
262
152
27
24>

43¢
4
67¢
1E¢
2D¢
86¢
BE(
62¢
22¢
D¢
B?<

Comme nous pouvons le voir, le fichier de capture contient 1.021.950 IVs.

Eichier E
(=) () (%] (g [N

UC\ Google

24 Genérale

=10l

n Afichage  Allera W

BSSID

BSSID

| & wes| 8 avanca| 2 & Propos

PMR Beacons

# Data CH MB ENC

73 46885 1823155 11 48 WEP
PUR Packets ESSID

STATION

Type de clef d'encryption: 1WEF’

Maom de 4P [ESSID):

Adresse MAC de T4P BSSIDE |

—Fichiers de capture:

 WinBircrackPackWin

i) Cligue ici pour obtenir un fichier de caplure...

of #] =]

J Aircracker la Clef...

=

B
a
1
2
3
4
5
6
?
8
b
a

[

ESSID

aircrack 2.3

[BB:01:84]1 Tested 262147 keys (got 1621958 [Us)>

hyteCvotel

R L e e e

6BC 155> 49¢
2D 214> DB(

28¢ 211> 6AC
C5¢ 332> Fi¢
A%< 31> C9<
ED 449> 9EC
ASC 65> 74(

55> E3¢<
41> 99¢<
23> D5¢

¢ 29> CA(

15> E2¢
31> ARC
25> 18¢<
51> 12¢
22> 6C<
36> 42¢
54> B8C

25>

96¢ 18> 92¢

28> €3¢ 27> Di¢

22>
23>

F6C 17> Fi¢
DDC 15> 2¢CC

12> 78¢ 12> 75¢
28> 3D¢ 19> 22¢
24> ADC 24> 55¢
3@> 51¢ 28> Ei¢
21> 5D 28> HF¢
33> BCC 27> 7BC
29> 16C 27> 1EC

15> 43¢
22 4(
15> 67¢
15> 1EC
18> 2D¢
19> 86¢
24> BEC
26> B9¢
15> 22¢
27> D¢
24> BRC

Accueil personnalis

Airodump en haut entrain de capturé, aircrack a droite entrain de décrypté.
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Aprés un moment plus ou moins long que vous aurez occuper a d'autres choses, nous
pouvons avoir 2 réponses pour le décryptage de la clef WEP.

Soit tout d'abord une mauvaise nouvelle...

= EEE

depth hyteCvoted

a.- 6BC 155> 4%9¢ 78> E3( 25>
a.- 2DC 226> DBC 41> 29C 28>
a.- A4¢ 56> 3E{ 26> D5C 22>
a.- E?¢ 74> 98¢ 29> CAC 23>
5/ E2¢ 12> 2D¢ 18> 75C 18>
a- cac 598> 75C 31> 44C 28>
a.- 28¢ 226> F3<{ 38> 55C 27>
a.- C5¢ 329> D9¢ 85> Fi< 51>
a.- CFC 118> @8%¢ 33> 21¢ 38>
a- 27¢ 952> DBEC 36> EAC 27>
i@ 1s 4¢ 49> 28¢ 33> FAC

N0 =] O P B
Bt ok ko o ke ok ok ke ok

Attack failed. Possible reasons:

#* Qut of luck: you must capture more IlUs. Usuwally,. 184-hit UWEP
can be cracked with about one million IUz,. sometimes more.

#* [f all votes seem egual, or if there are many negative votes.
then the capture file iz corrupted, or the key iz not static.

* A false positive prevented the key from being found. Try to
disabhle each korek attack -k 1 .. 17>, raise the fudge factor
(—f>» or try the experimental single reverse attack C(—u).

Press Ctrl-C to exit.

Dans ce cas, il n'y a pas un nombre conséquent de I'Vs... donc, il faut continuer a écouter le
réseau.
Soit la réponse est positif, c'est le bonheur...

~ WinAircrackP.

aircrack 2.3

[BA=B2:H6] Tested 1878284 keys 14417789 IUsD

-

bytefvote?

6BC 194> 49¢ 138> E3¢ 25> 96¢ an¢ 15> 43¢
2DC¢ 268> DBC 41> C3¢ 38> 99< Di¢ 22 4<
A4¢ 1> 3E< 58> Dh{ 22> 22( Fe<{ 17> DF<
E?¢ 116> DDC 38> 28C 29> 94( cac 23> 1E<
BFC 13> E2<¢ 12> 2DC 18> D3¢ cac ?» E6(
93¢ 646> 48<¢ 31> BFC 31> 17 FA< 28> AAC
28¢ 253> F3< 33> 6AC 25> ADC 18¢ 24> BE<C
C5¢ 345> Fi<{ 81> D¢ 31> 12<¢ 1< 28> ADC
CF¢ 154> 91<¢ 35> B89¢C 33> F9< 25¢ 18> 12¢<
27¢ 285> 6Y( 56> 89C 46> DB Ce¢ 33> EA<
ASC 925> P4¢ 49> EAC 37> PAC 16¢ 27> 4C<C

KEY FOUHND?

50 =0 00 =] O LR W L o = (30

2
1
2
1
?
1
1
1
1
1
2

ke

Press Ctrl-C to exit.

KEY FOUND ! Pas de doute...
A noter que dans mon cas, la premiére réponse fiit négatif, nombre de paquet insuffisant.
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Par ailleurs, j'ai activé une option dans 1'onglet Wep...

T Géngiale (3 Wep I T .ﬁ.vancél ? .-’-'-.F'ru::pu:usi

T alle de la clef:

[ndex de la clet |.-’-'-.ut|:| :j

Debut de |a clef: |

Adrezze MAC du filtre: |FF:FF:FF:FF:FF:FF

Miveau du "Brute Force': |

[T Besheindre |la recherche sur les caracteres alphanumeriques (0520 & 0:7F)
[T Me pas éffectusr le "Brute force! sur les 2 demmiers symboles de la clef !

[T Activer le "Brute Force'' experimentale.

_ir,} Cliquez ici pour en zavoir plus zur le Wep._ .. Ayance. .

8 Aircracker la Clef...

J'al mis 'adresse MAC du filtre.

Ce qui a permis la découverte de la clef WEP en 2 minutes 06 secondes sur un portable
doté d'un Pentium IV a 2 Ghz avec un total d'un peu plus de 1.400.000 I'Vs.

aircrack 2.3

[BB:H2:86]1 Tested 1078284 keys 1441782 IUs>

-

(50 0 00 =] O O W G B ek )

byte{votel
6B¢ 174> 49<¢ 138> E3<¢ 25> %6< BD¢ 15> 43¢
2D<¢ 268> DB 41> C3< 38> 79< Di{ 22> 74(
iy 17>
1162 23>
)
28>
24>
28>
18>
33>
A5 277

Bk o ok ok ] ok P ek 3

[y

KEY FOUND?

Press Ctrl-C to exit.

On note la clef WEP dans un coin du bureau.

Voila, si tout c'est bien pass¢€ pour vous aussi vous devriez avoir découvert votre clef WEP.

Décryptage d'une clef WEP sous Windows par Maisse Sébastien
Document créé le 10-11-2005 — Mise a jour le 11-11-2005



On peut quitter a présent Airodump et Aircrack en pressant les touches CTRL et C
simultanément.

Ceci étant maintenant qu'on a la clef WEP du réseau sans fil, on va souhaiter établir une
connexion sur ce dernier.

1 : le réseau auquel on veut se connecter est en DHCP, dans ce cas I'IP me sera fourni et par
ailleurs, il n'y pas de reconnaissance d'adresse MAC.

2 : le réseau auquel on veut se connecter est en DHCP, mais une reconnaissance de I'adresse
MAC du client est activé.

3 : le réseau auquel on veut se connecter est en IP fixe, dans ce cas, il faut déterminé la
plage IP utilisée par le réseau. Par ailleurs, il n'y pas de reconnaissance d'adresse MAC.

4 : le réseau auquel on veut se connecter est en IP fixe, dans ce cas, il faut déterminé la
plage IP utilisée par le réseau. Par ailleurs, il y a une reconnaissance d'adresse MAC.

Pour changer votre adresse MAC vous pouvez utilisé le programme EtherChange qui est
disponible a I'url suivante :

http://ntsecurity.nu/downloads/etherchange.exe

vite de commandes - etherchange.exe

etherchange .exe

EtherChange 1.8 — <c>» 2083, Arne Uidstrom
— http:/sntsecurity.nu-toolboxsetherchange~

Exit

Carte Realtek RTL81392<(A>» PCI Fast Ethernet
Accton WN4281B<EU> 882 _11g Wireless PCI Card
Carte Realtek RTL8139<(A>» PCI Fast Ethernet

Sagem XG78A3 USH 8682 _.1iqg

Realtek RTILd16%-811H8 Family Gigabit Ethernet HNIC
Linksys Wireless—-G USH Metwork Adapter

Linksys Wireless—-G USB Metwork Adapter

Linksys Wireless—-G USHE Metwork Adapter

5]
1
2
3
4
=
6
7
g

Pick a network adapter:

EtherChange en action...

L'adresse MAC que j'ai ainsi créé sera actif mais avant il me faudra désactivé la carte ou
l'adaptateur pour prendre en compte la nouvelle adresse MAC.
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nvite de commandes

Exit

Carte Realtek RTLB139<(A>» PCI Fast Ethernet
Accton WN4281B<EU> 882 _11g Wireless PCI Card
Carte Realtek RTL8139<(A>» PCI Fast Ethernet

Sagem XG78A3 USH 862 _.1iqg

Realtek RTL816%-8118 Family Gigabit Ethernet HNIC
Linksys Wireless—-G USHB Metwork Adapter

Linksys Wireless—-G USH Metwork Adapter

Linksys Wireless—-G USB Metwork Adapter

5]
1
2
3
4
=
6
7
8

Pick a network adapter: 4

B. Exit

1. Specify a new ethernet address

2. Go back to the built—-in ethernet address of the network adapter
Pick an action: 1

Specify a new ethernet address (in hex without separators):

The new ethernet address has heen set.

You need to disable and re—enahle the network adapter Cor rehoot? to activate
this new setting?

Vous devez rentrer 1'adresse MAC sans les séparations « : » c'est-a-dire comme ceci :
XXXXXXXXXXXX

Si vous souhaitez restaurer l'adresse MAC d'origine de la carte, rien de plus simple,
choisissez le menu 2 « Go back to the built-in ethernet address of ther network adapter »,
n'oublier pas de désactivé cette dernicre pour activé a nouveau l'ancienne adresse MAC.

Pour ma part j'ai juste eu a remplacer 1'adresse MAC de mon adaptateur usb pour obtenir
une connexion au réseau sans fil au vu du fait que le DHCP était activé.

te de commandes

ping www.google.fr

Envoi d’une requéte ‘ping’ sur www.l.google.com [64.233.183.991 avec 32 octets
e données =

Réponse de 64_.233_.183_.99 octets=32 tempz=220 mz TTL=244
Réponse de 64_.233_.183.99 octets=32 temps=273 ms TTIL=244
Réponse de 64_.233_.183 .99 octets=32 temps=69 ms TTL=244
Réponse de 64_.233_183.99 octets=32 temps=69 ms TTL=244

Statistigues Ping pour 64_.233.183_99:

’Paquets penvoyes = 4, precus = 4, perdus = B (perte B>,
Durée approximative des boucles en millisecondes =
minimum = 69m=s, maximum = 273ms. movenne = 157Ym=

L'adresse MAC que j'ai utilisé avait ét€ noté dans le fichier de capture lors de I'écoute du
réseau. Pour ce faire jeter un oeil au fichier portant le méme nom que votre fichier .ivs.
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Si vous étes dans la situation ou le DHCP n'est pas activé ou il y en a pas, et donc ou il va
falloir déterminé 1'adressage du réseau.

Pour ce faire, nous allons avoir besoin dun sniffer de réseau... Ethereal est bon dans ce
domaine.

Site officiel : http://www.ethereal.com

Une fois Ethereal installé si ce n'est d¢ja fait. Lancer Ethereal est aller dans le menu
Edit / Preferences, dans la section Protocol puis IEEE 802.11, 1a vous allez rentré la clef
WEP qu'on a découvert.

Cochez tout d'abord « Assume packets have FCS »... puis au niveau WEP key #1 rentrer la
clef.

REE
[ FC 4| [IEEE&02.11 |
FCIP Reassembls fragmented 802,11 datagrams: [V
FDDI
FR fssume packets have FCS: W
iame Ignore the WEP bit: [
Fi-1
GIop WEP key count: 0| W
GPRS-LLC
Gryphon WE key #1: |
5M 5MS UD WEP key #2: ]
G5M_MaP
GTP WEP key #3; |
H.225.0
e WEP key #4: |
HTTP
ICMp
IEEE 502,11
iFCP
INAP
P
IPDC
IPvE
i5Ca0
iShS
I5UP
isup_thin
1A,
J=TA
|8 Fare's
KRES
L2TP Ll
Ok Apply Sawe Cancel
Cliquer sur le bouton OK.
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{&@ Ethereal: Capture Options 2 II:IIﬂ

riZapkure
Inkerface: ]Sagem ®EF03 USE 302, 110: \Device\NPF_ -

IP address: unknown
Link-laver header bype: | Ethernet [ ]BuFFer size: 11 i megabytels)

[v Capbure packets in promiscuous mode

[ Limit each packet ko 1&-8 : bytes
Capture Filter: | 1 x |

:.Capture FiiEI;.:.SjI i :'Disp.l.ay Opkions - |

il I BROSE ¥ Update list of packets in real time

[T use multiple Files

[ Hext file every 1 megabyte(s) | = ¥ automatic scrolling in live capture

.
] b
EFl - & i ) ' : N

[T mext file every 1 v | MinUtels) |- lipieeankrerfo t el
¥ Ring buffer with ].E | files L :

— : Marne Resolution - |
I Stop capture after |1 L, Filels)

:-Stup Capture [ Enable MAC name resolution:
[ ... after 1 | packet(s) :
] M - [+ Enable netwark name resolution

[T ... after ]1 |:] rmegabykels) -
[ ... after jl |;] rimutels) | == ¥ Enable transpart name resolukion

Help Skart Cancel

La, aller dans le menu Capture / Options et configuré comme ceci :

Choisissez l'interface réseau qui va €tre utilisée, ici la clef Sagem.

Cochez « Capture packets in promiscuous mode » si ce n'est pas déja fait.
Décochez « Enable MAC name resolution ».

Cochez « Enable network name resolution ».

Vérifier qui « Update list of packets in real time » et « Automatic scrolling in live
capture » soit bien cochés.

Puis lancer la capture en cliquant sur le bouton Start.
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Vous devriez avoir tout un tas de requéte, vous permettant d'identifier 1'adressage du réseau.

~i0/x]

|Ei|e Edit Yiew @0 Capture Analyze  Statistics  Help |

= &l 2 PEx®8 ResDF ETIEE QQ

| Eilter: l - | Expression. .. I glearl F'.ijh-'i |

| Mo, - | Time

Source

Destination | Protocol | Info
U, QOO0 ARP Tl 16y, 0
ARP 15%2.168.

2 .20 45 at

2. 000564 0
3 4.001320 ARP 152,1688.0,20 s at
4 5, 000932 ARP 152.168.0.20 s at
5 8.000722 ARP 1592.1688.0,20 s at ... ... —
6 22.601221 ARP who has 192.168,0.207 Tell
7 22.604171 ARP 1592.168.0.20 s at

4| | i3

I "~ |P:52D:52M: 0 Drops: 0

Un filtre qui vous permettra de trouver les requétes intéressantes dans le cas présent est :
(wlan.bssid == bssid de I'ap) && (TCP)

Requéte que vous rentrez dans le champs Filter.

2 ARP  102.168.0.20 is at

2, 000564 o
3 4.001320 ARF 152,168, 0,20 s at
4 &, 000982 ARP 192,168.0.20 s at
3 B.000722 ARF EeEE N ERENEEE 1= ot W
5 22.601221 ARP who has 192.168.0,207 Tell
¥ 22.604171 ARF 152.168.0.20 s at

Dans le cas présent, I'IP du point d'acces est 192.168.0.20

De 1a, il le ne reste plus qu'a faire la connexion au réseau muni d'une part le la clef WEP et
d'autre part d'une IP valide pour le réseau.

Note : Dans bien des cas l'adressage est soit 192.168.0.x ou 192.168.1.x C'est le type
d'adressage utilis¢€ le plus fréquemment sur le matériel de réseau sans fil.
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Décryptage d'une clef WPA-PSK :

Pour faire suite au décryptage de la clef WEP, j'ai voulu faire le test du décryptage d'une
clef WPA-PSK. Vous trouverez la description de ce qu'est une clef WPA sur le lien

suivant: http://fr.wikipedia.org/wiki/WPA

Ceci étant, j'ai configuré un Linksys WAG54G via la page d'administration web qui est
disponible a I'IP 192.168.1.1.

SSID : WIFIDEMO - Canal sans fil : 10 — Mode sécurité : Clé WPA pré-partagée
Algorithme WPA : TKIP — Cl¢é pré-partagé WPA : WOI1F2I3D4ESM60

LINKSYS®

A Division of Cisco Systems, Inc. “ersion du micrologiciel © 1.02.6_FR

Passerelle ADSL sans fil G WAG54G

Sans fll e o Restrictions Applications

Configuration Sans fil 4 = Administration
d'acces Jeux

= fil | Parame

Réseau sans fil

Made réseau sans fil: I Mixte 'I

Mom du réseau sans fil (SSID) IWIFIDEMO
Canal sans fil: I 10 'l
Diffusion SSI0 =ans fil {+ Activée { Désactivée

Cisco SYSTEMS

Enregistrer les parameétres Annuler les modifications

LINKSYS'

A Division of Cisco Systems, Inc. i
Passerelle ADSL sans fil G

Sans fil , Restrictions

Configuration Sans fil Sécurité z
d'acces

il |

Administration

Sécurité sans fil

Mode Stourité | Cl& 'WPA pré-partagée =]

Algarithimes WWRA, I TKIP = |

CI& pré-partagee WP I

Renouv,allement des cles du 3600 secondes
GroLpe

Enregistrer les paramétres Annuler les modifications
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Ceci fait, j'enregistre les changements puis je me tourne vers WinAircrack pour commencer
le travail. Tout d'abord je fais la configuration de airodump.

_loix

airodump 2.3 — (C> 28084,20085% Christophe Devine
uzage: airodump <nic index> <nic type> <channel<s>> <{output prefix> [ivs only flagl

Known network adapters:

13 Sagem RGYBA3 USE 862 _.1iqg
15 Realtek RIL816%.-8118 Family Gigabit Ethernet HIC

Metwork interface index number -2 13

Hermesz I Realtek

Interface types: '
2 Aironet-Atheros

o’ =
a’ =
Metwork interface type (orsad - a
Channel<s: 1 to 14, 8 = all -> 8

{note: if you specify the same output prefix, airodump will resume
the capture session by appending data to the existing capture file2

Output filename prefix —» capupazBfh

{note: to save space and only store the captured WEP IUs,. press y.
The resulting capture file will only be uwuseful for WEP cracking?

Only write WEP IUs {(y/n)> ->n

Une information change par rapport a la configuration que j'avais fait pour une capture pour
le WEP. Ici a la question « Only write WEP IVs (y/n) », j'ai répondu n (no=non).

Ce qui aura pour effet d'enregistrer toute les données... en conséquence mon fichier de
capture sera d'une taille plus volumineuse. Dans mon cas, a la fin de la capture, le fichier
présenté une taille de 1.4 Go pour 2.7 millions paquets. Par ailleurs, l'extension sera .cap et
non .ivs comme précédemment avec le WEP.

La configuration faite, j'ai mis en route la capture...
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Ici, j'ai le point d'acces que j'ai configuré tout-a-I'heure (WIFIDEMO). On voit qu'il utilise
le cryptage WPA et qu'il communique sur la canal 10.

BESID PUR Beacons # Data CH HMB EHNC ESSID

| = I =] E m
0 79 284 174 18 54 UPA WIFIDEMO
BSSID STATION PUR Packetsz ESEID

H N i [ [ | ' il B

8a : 79 1% UYIFIDEMO

Etant dans un réseau wifi fonctionnant pour 'occasion et donc susceptible de ne pas générer
beaucoup de trafic, j'ai utilisé tout d'abord le logiciel AirGobbler Packet Generator de la
société Tucasoftware dont j'avais parlé au cours de la partie concernant le WEP.

Ce logiciel m'a permis de générer du trafic, mais quelques minutes plus tard, j'ai eu l'idée
d'utiliser le logiciel iperf qui d'ordinaire permet de tester la bande passante exploitable sur
un réseau.

IPEREF est disponible a 1'url suivante : http://www.noc.ucf.edu/Tools/Iperf/

Donc, j'ai utilisé d'une part en tant que serveur sur un poste et en tant que client sur 'autre
poste.

iperf co6té serveur : iperf -s
iperf coté client : iperf -t 1000 -c 192.168.1.100
-t = 1000 Mo soit 1 Go de données en transfert

Ceci permet mis donc de générer rapidement un nombre de paquets conséquents apres
quelques minutes de transfert.

BSSID PYUR Beacons # Data CH MB ENC  ESSID
k] E R 2] H =l
a8: 78 89531 474578 1@ 54 WPA  WIFIDEMO
BSSID STATION PYR Packets ESSID
W | | ] m m
n l WIFIDEMO
[ | WIFIDEMO
- WIFIDEMO
I g I l o % B MIFIDEMO
WIFIDEMO

Un peu plus de 400.000 paquets..
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Apres 20-30 minutes, j'arrive au nombre paquet minimum requis pour une clé de ce type.

BSSID PUR Beacons # Data CH MB ENC  ESSID
= N | - T N N
PA: - 78 1AP436 1A28886 1@ 54 WPA  WIFIDEMO
BSSID STATION PYR Packets ESSID
: M [ m n I TH 1

u " - “"  WIFIDEMO

AR B WIFIDEMO

] : WIFIDEMO
B B . o o M WIFIDEMO

B E " H 'H “| WIFIDEMO

Un peu plus de 1 Millions de paquets.

Ce qui dans l'absolu était un bon début pour commencer en parallele le décryptage de la clef
WPA-PSK. Dong, je suis retourné a WinAircrack.

La, j'ai choisi le type de clef d'encryption, dans le cas présent WPA-PSK, j'ai rentré le
ESSID (WIFIDEMO) ainsi que le BSSID (XX:XX:XX:XX:XX:XX). Par ailleurs, j'ai

choisi le fichier de capture que j'allais utilisé.

(eI

& Générale | & Wpal i .ﬁ.vancél i .-’-'-.F'ru::pu:usl

Type de clef d'encryption:

MNarn de 4P [ESS1D): I'W'IFIDEMD

Adresse MAC de AP [BSSID]: Iﬁ

—Fichiers de capture:
| | SWindircrackPack hin

| o #| =|

jr’ Cliquez ici pour obtenir un fichier de capture.

o pjrcracker la Clef..

Pour ajouter le fichier de capture : on clique sur le bouton Ql puis sur le bouton il
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De 1a je me suis rendu dans la fenétre de 1'onglet WPA pour ajouter un dictionnaire qui va
servir pour cracker la Passphrase que j'ai mis lors de la configuration de mon Linksys.

Womnrood i

I Géndrale & “Wpa | E? Hvance ? .-“-‘-.P'n:np-:usl

Fichier dictionnaire:
| MwiindircrackPacke

jr} Cliguez ici pour ohtenir un dictionnaire en ligne

Cliguez ici pour en zavoil plus sur le Wpa. .

o¥a Aircracker la Clef...

Les dictionnaires ne sont pas livrés avec WinAircrack mais part contre le lien « Cliquez ici
pour obtenir un dictionnaire en ligne » est disponible.

Une des url's ou I'on trouve des dictionnaires est 1a suivante :

http://ftp.se.kde.org/pub/security/tools/net/Openwall/wordlists/

Pour ma part, j'ai téléchargé le dictionnaire complet (11 Mo) portant le nom de « all.tgz »,
donc le contenu est un fichier all.Ist (42 Mo), ceci étant vous trouverez un dictionnaire pour
de multiples langues ainsi que des dictionnaires spécifiques.

Une fois mon dictionnaire choisi, j'ai pu lancé Aircrack...

En cliquant sur le bouton = & Aircracker la Clef... |
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Pour information, la Passphrase peut avoir une taille comprise entre 8 & 63 caracteres. Le
dictionnaire all.Ist contient plus de 4 millions de mots.

Aircrack en cours...

'Documents and Settings', Cyberseb’ Bureau’ test_w

aircrack 2.3
[BE:EE:12] 1518 keus tested <(128.35 k- s>
Current passphrase: becoming
Master Key F32 B4 76 55 86 53 85 5D 32 26

Ei1i C4 86 B8 AD E2 E1 B8 BE 77

Transcient Key

EAPOL HMAC

Nous voyons le temps passé ainsi que le nombre de clef testé. Par ailleurs, nous avons la
Passphrase (current passphrase) qui est actuellement testé.

Il faut savoir que dans le décryptage du Passphrase d'un encryptage de type WPA-PSK...
cela est treés aléatoire, soit, la passaphrase n'est pas un mot de la vie de tout les jours, ni un
prénom d'une personne, il y aura trés peu de chance que cette derniére se trouve dans un
dictionnaire. Ce qui pourrait entrainer plusieurs heures de calcul pour rien. A contrario, si la
passphrase est de type prénom ou mot utilisé fréquemment, vous aurez de grande chance de
découvrir cette derniére. Pour ma part et méme avec le dictionnaire de 4 millions de mots,
apres 2h30, j'ai laissé tombé I'exercice, puisque la passphrase n'était nullement de type
générique (mot ou prénom, etc...). Je vous rappel que dans le cas présent j'avais mis pour
passphrase WOI1F2I3D4ESM60, ce qui n'était nullement, je présume dans le dictionnaire
que j'avais téléchargé.
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Comme d'habitude, je faisais travailler de concert Airodump et Aircrack en simultané.
. S SRS

BSSID PYR Beacons # Data CH HMEB ENC ESSID

i H /8 113597 1384454 18 54 UPA WIFIDEMO
BSSID STATION PUR Packets ESSID

| I 8 WIFIDEMO

WIFIDEMO
WIFIDEMO
WIFIDEMO
WIFIDEMO

aircrack 2.3
[BB:86:-58]1 46648 keys tested (35.12 krsd)
Current passphrase: comprehense

Master Key 12 63 AC A2 96 G4 48 91 EE BE AE
?F E8 n3 43 13 Fe F? 2E 73 F@ 65

Tranzscient Kewy

EAPOL HHMAC

Pour information, lorsque que j'ai arrété le calcul de la passphrase, j'avais obtenu 2.7
millions de paquets.

BSSID PWR Beacons # Data CH HMB ENC ESSID
|
Ba: a8 2358687 2717473 18 54 UWUPA WIFIDEMO
BSSID STATION PUYR Packets ESSID
= H
WIFIDEMO
WIFIDEMO
WIFIDEMO
W m l [ WIFIDEMO
. WIFIDEMO
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Si j'avais mis une passphrase qui aurait pu étre dans un des dictionnaires qui sont
disponibles, nous aurions obtenu un écran similaire a celui ci-dessous :

aircrack 2.3

[BB:08:85]1 284 keys tested (34.53

KEY FOUND? [ WBI1F2I3D4ESMeO

Master Key 5D ED FC 48 4C 3B C2 84 9E 179
43 46 F? 73 C? 3a D? BD B? A4

Transcient Key

EAPOL HMAC :

Press Ctrl-C to exit.

KEY FOUND! Que du bonheur...

De 1a, il ne reste plus qu'a faire comme pour la clef WEP, une fois obtenu cette dernicre, on
s'integre au réseau.

Pour la petite histoire, j'ai obtenu le KEY FOUND en faisant un fichier dico avec quelques
mots « bidon » ainsi que la passphrase que j'avais configuré dans le Linksys.

A noter, que sous linux un programme (WPA cracker) permettant le décryptage d'une
passphrase WPA-PSK est disponible a 1'url suivante :

http://www.tinypeap.com/html/wpa_cracker.html

Décryptage d'une clef WEP sous Windows par Maisse Sébastien
Document créé le 10-11-2005 — Mise a jour le 11-11-2005


http://www.tinypeap.com/html/wpa_cracker.html

Conclusion :

Voila, j'espere que ce document vous aura permis de mettre en pratique le décryptage de la
clé wep voir de la clef WPA-PSK de votre réseau sans fil.

Comme vous l'aurez certainement remarqué, le cryptage WEP est trés aisément décrypté,
au-contraire de la passphrase WPA-PSK qui si elle est bien configurée (du style
a65g8hD9j2d) peut mettre plus de temps avant d'étre découverte.
Si vous avez des questions / suggestions concernant ce document, je vous encourage a me
contacter soit par e-mail a thecyberseb@hotmail.com, soit en laissant un message sur le
forum qui se trouve a 1'url suivante :

http://forum.monserveurperso.com

Pour de plus amples documents sur divers sujets, faite un tour a l'url ci-dessous...
http://tutorial. monserveurperso.com
Merci d'avoir pris le temps de lire ce document :-)

Merci a l'auteur de ce tutoriel (lien ci-dessous) qui a inspiré¢ mon tutoriel.

http://www.tuto-fr.com/tutoriaux/tutorial-crack-wep-aircrack.php
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