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TP sur IP

L'objectif de ce premier TP est de vous montrer roemt les données circulent dans un réseau,
comment elles sont représentées, empilées/dépisdda pile TCP/IP. Accessoirement vous verrez
comment configurer une interface réseau sous Linux.
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Préambule

Adresses MAC, adresses IP, systeme DNS

= En TCP/IP, chague machine du réseau est idenpaé@ne adresse codée sur 32 bits (4 octets
en notation décimale pointée), saaresse IP
Exemple : 192.168.20.25

= Chaque carte réseau dispose d'une adresse codéel8surits (6 octets en notation
hexadécimale), soadresse MAC
Exemple : 00:11:11:80:FB:3C

Les machines utilisent leurs adresses IP pour cariquer entre elles, mais au niveau du réseau
physique sous-jacent (Ethernet dans notre cas), IGaelresse MAC qui est utilisée dans les trames
échangées.

Le protocole ARP oéddress Resolution Protocol, permet de faire la correspondance entre les deux
adresses (son fonctionnement fait I'objet de cenpreTP).

adresses IP

/ 192.168.20.25 192.168.20.104
ARP — —

ARP

00:11:11:80:FB:3C 00:07:E9:19:50:8A

adresses MAC

Chaque machine possede donc une adresse IP astipropre. Cependant, il est plus commode
pour les utilisateurs de travailler avec des nomsb®liques plutbt qu'avec des adresses
numériques. Un mécanisme présent dans TCP/Eysteme DNSDomain Name System), permet
d'associer des noms en langage courant aux adrigsgesemple : prevert.upmf-grenoble $
195.221.42.159).

Le protocole ICMP

Le protocole ICMP Ifternet Control Message Protocol) permet de gérer des problémes au niveau
de la couche IP. Il fournit des messages de caentpalur indiquer les erreurs pendant la
transmission du datagramme IP.
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Il existe 18 types de messages ICMP. Les deux typasessages employés par la commande

sont :

+ Letype 8 écho request) est émis vers la machine distante.
+ Letype 0 écho reply) est émis par la machine distante en réponse.

Protocoles Couches
Données Données Application
2 = Transport
En-téte z En-téte z
UDP Données TCp Données Paquet UDP
. ) Segment TCP
ICMP Données Internet
Datagramme IP
ARP Données ARP
-‘ A fa o) A fa fa hY z
- e pe Données (+PAD) FCs ACces reseau
D atio 0 Trame (Ethernet)
6 octets 6 octets 2 octets 46 a 1500 octets 4 octets
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& Changer les paramétres de la carte Ethernet ointlfhce réseau requiert des privileges

1)

2)

3)

4)

5)

Parametres réseau

La commandet ht ool permet de visualiser ou de changer les paramé@tee carte Ethernet.
Dans les systemes Linux, les interfaces réseaursmninées de la fagcon suivante : le type de
l'interface plus un numéro 0, 1, 2,... Ainsi, Brfaceet ho est la premiere interface de type
Ethernet.

La commandei f confi g permet de visualiser ou changer les paramétres/IFCé#une
interface réseau.

administrateur

Donnez les propriétés et capacités de la carterigthet hO de votre machine a l'aide de la
commandest ht ool

« quel est le type de réseau Ethernet utilisé ?

« quelle est la vitesse de transmission ?

« quel est le mode de transmission ?

Trouvez a l'aide de la commande f confi g

- l'adresse Ethernet de votre carte réseau,
- l'adresse IP de votre machine,

- l'adresse du réseau,

- |'adresse de broadcast du réseau,

« le masque du réseau,

- laclasse du réseau

« laMaximum Transfer Unit

A l'aide de la commandef confi g, attribuez a votre machine une nouvelle adress®dBs
utiliserez comme adresse 192.36Bavecx correspondant au numéro de la salley e dernier
nombre qui apparait dans le nom de votre machiaeefemple, la machine bsht20-2 aura
comme adresse IP 192.18680.2, bshmi21-5aura comme adresse 192.164.5.

La syntaxe de la commande est la suivante :
ifconfig ethO adresse_i p netmask 255.255.255.0 up

Affichez & nouveau la configuration des parametésgau avec la commanideconf i g. Que
constatez-vous ?

Avant de poursuivre le TP, remettez les param@i€R/IP par défaut en tapant la commande :
service network restart
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ARP

(Address Resolution Protocol)

= Affichez le contenu de la table ARP avec la comnearza p
= Pour obtenir de I'aide sur arp

= arp -h

= man arp

= Affichez le contenu de la table arp avec les aée# au lieu des noms de machines

= Lancez la commandd ng brassens. upnf-grenoble.fr
« Appuyez sur Ctrl+C pour arréter

= Affichez a nouveau le contenu de la table ARP. Garestate-t-on ?
= Quelle est I'adresse Ethernethi@assens ?
= Lancez lacommandg ng ntp.imag.fr

= Affichez a nouveau le contenu de la table ARP. Garestate-t-on ?
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Analyse du trafic ICMP

(Internet Control Message Protocol)

1) Danset her eal , capturez (menu Capture->Start) les trames ICMPagtance ou a destination
de votre machine générées par la commaide
« Utilisez comme filtre de capture :
ip proto \icnp and host nom nachi ne
« Exemple pour la machireshm-120-4, le filtre sera :
ip proto \icnp and host bshm 120-4

Ethereal: Capture Options.

N’oubliez pas de
5 le nom du cep———
pre IXer Interface: erht}

prOtOCOIG par le Link-layer header type:

caractere « \ » et de _ ;
Capture packets in promiscuous mode
remplaceibshm-120-4 - -

[1 Limit each packet to |68 : bytes
par le nom exacte de P e I —
. Capture Fi ip proto \icmp and host bshm-
votre machine \J: )
Capture File(s) Display Options

File: |
: [] Update list of packets in real time

[] Use multiple files

[1 Next file every |1 =1| megabyteis) *

[] Autematic scrolling in live capture

[] Next file every jl_ o] minute(s) s
Ring buffer with 2 files Name Resolution
[] Stop capture after |1 s) )
Enable MAC name resolution

Stop Capture ...
[1...after |1 [+ packet(s) [¥]:Enable network name resolution:
[1... after |1 megabyte(s) =

Tal +| Enable transport name resolution
[1... after 11 24 minutefs) ¥ = B

38 Annuler ‘ ‘ o Valider

2) Une fois la capture démarréeans une
autre fenétre shellexecutez la commande

pi ng brassens. upnf-grenoble.fr
Captured Packets
3) Arrétez la capture au bout de 10 trames Total 10 % of total.
e SCTP 0 0,0%
ICMP minimum Top 0 B
Nombre de o2 2 0,0%
trames ICMP——C_icwp 10 100,0%
, A 0 0,0%
capturees il o e
GRE 0 0,0%
NetBIOS 0 0,0%
IPX 0 0,0%
VINES 0 0,0%
Other 0 0,0%
Running
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L’interface du logiciekt her eal regroupe plusieurs zones.

La zone (1) contient la liste des paquets captdiggonibles avec un affichage synthétique du
contenu de chaque paquet

La zone (2) contient le décodage exact du paqueelement sélectionné dans la liste. Ce
décodage permet de visualiser les champs des diterotocoles ainsi que l'imbriquation des
différentes couches de protocoles connus.

La zone (3) contient le paquet (le début s'il ext gros) affiché en hexadécimal et en ASCII.

La zone (4) permet de spécifier les criteres dthfige des paquets capturés (par exemple parmi
tous les paquets capturés, afficher uniquemenpéegiets ARP). Attentionla syntaxe du
filtre d’affichage est différente de celle du filtre de capture

4) Pourlestramesla4:

- Analysez le contenu de la trame Ethernet

« Analysez les données IP
« Analyser les données ICMP

w

Eile Edit View Go Capture Analyze Statistics

B DA xS G 4> ®

(Untitled) - Ethereal -|[E ][ %

Help

ZY QQQ BPheX a

No. . Time Source

—4 _upmf-grenoble.
cros.upmf-grenoble . £
bshm-120-4 .upmf-grenoble.
cros.upmf-grenoble .. fr
bshm-120-4 .upmf-grenoble.
cros.upmf-grenoble. fr
bshm-120-4 .upmf-grenoble.
cros.upmf-grenoble. fr
bshm-120-4 .upmf-grenoble.
cros.upmf-grenoble . £

.000510
.000439
000855
L000ZE9
000671
000137
000545
.999984
000322

Lo Uu v R R YR O VR Y |
N R R AN O O el e

Destination Protocol | Info

Echo (pingl request

cros.upmf-grenobhle . fr

bshm-1Z20-4 .upmf-grenoble . fr ICHMP Echo (ping)

cros.upmf-grenchle. fr ICHP Echo (ping) request
bshm-1Z0-4 .upmf-grenchle . fr ICHP Echo (ping) reply
cros.upmf-grenchle. fr ICHP Echo (ping) request
bshm-120-4 .upmf-grenoble.fr ICHMF Echo i(ping) reply
cros.upnf-grenoble. fr ICHP Echo (ping) reguest
bshm-120-4 .upmf-grenoble.fr ICHMF Echo i(ping) reply
cros.upmf-grenchle. fr ICHP Echo (ping) request
bshm-1Z0-4 .upmf-grenchle . fr ICHP Echo i(ping) reply

[« |

[ Frame 1 (98 hytes on wire, 9% hytes captured)

P Etherrnet II, Src: 00:0f:1f:d8:9b:0d, Dst: 00:60:00:57:43:bc

<~ Internet Protocol, Src Addr: bshm-1Z0-4.upmf-grencble.fr (195.2Z71.4Z.98), Dst Addr: cros.upmf-grenobl
YWersion: 4

Header length: 20 bytes

P Differentiated Serwices Field: 0Ox00 (DSCP Ox00: Default;
Total Length: 84
Identification:

I Flags: Ox04
Fragment offset: O
Time to live: B4
FProtocol: ICHMP
Header checksum:

ECH: 0x00)

0x0000 (0)

Ox5dee (correct)
bshm-1Z0-4 . upmf-grenochle. fr (199,271 .42.99)

Destination: cros.upmf-grenoble.fr (195.221.42.157)
I Internet Control Message Frotocol

Source:

[«
Q0000 00 60 b0 57 43 bc 00 Of 4+ d& Sk O0d 08 00 45 00 T 1 E.

0010 00 54 00 00 40 00 40 [EEY 5d ee c3 dd 2Za 63 c3 dd T..2.2Q 1 *E

Q0zZ0 23 9d 08 00 Zc 8c 16 12 00 00 S9e 74 08 42 16 a8 S v = T

0030 Od 00 08 09 03 Ob Oc Od Oes OFf 10 11 12 13 14 15 ..o ceieenan
0040 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25  ........ ..
0050 26 27 28 29 Za Zb Zc 2d  Ze Z2f 30 31 32 33 34 35 20w+ - LS0A2345

oo0B0 36 37 67

¢ﬂ= Expression... | bgﬁacerl Q? AEpquuer Protocol (ip.pr P: 10D: 10M =
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Analyse de la commande traceroute

1) Danset her eal , capturez (menu Capture->Start) les paquets ICMBDE en partance ou a
destination de votre machine

« Utilisez comme filtre de capture :
ip proto \icnp or ip proto \udp and host nom nmachi ne

« Exemple pour la machireshm-120-4

Ethereal; Capture Options

Capture

Interface: |ethO _ _

Link-ayer header type: | Ethemet| ™

Capture packets in promiscuous mode

[[] Limit each packet to | 62 2] pytac
Wganture FiIreE |ip proto \icmp or ip proto \udp and host bshm-120-4
Capture Fila(s) Display Options Cochez cette case
File: El pour afficher dans
i [l Update list of packets in real time les trames Capturé‘
[ Use multiple files : . les noms des
I:‘ Next file every _.l ,_ megabyte(s) R o machlnes au ||eu
: = [] Automatic scrolling in live capture
[ Next file every 1 | minutels) | ¥ des adresses IP.
Ring buffer with |2 :':'ill|'.": e Rasalion
[ Stop capture after |1 Es-ifilfle,l

Enable MAC name resolution

Stop Capture ...

[]... after i1 ':'Dr:u'.laﬁ_-hsl EEnabIe network name resiluw
[ ... after L | megabyte(s)

I i «] Enable transport name resolution
O..after |1 1| minute(s) = SR

‘ # Annuler H & Valider ‘

2) Dans une autre fenétre shell, lancez la commandeer out e www. | i p6. fr

3) Arrétez la capture des la fin de I'exécution dedenmande

4) Expliquez le fonctionnement de la commandacer out e en analysant les trames capturées

@ Apres la capture, pour n‘avoir dagtsher eal que les trames UDP et ICMP générées
par la commander acer out e, vous pouvez appliquer un filtre d’affichage. laez

dans la zone (4) en bas a gauche (cf schéma pagédente) :
udp. srcport > 30000 and udp.dstport > 30000
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Analyse de I'exécution de traceroute

= Exemple de [I'exécution deraceroute depuis la machinearsenic.icp.inpg.fr vers
prevert.upmf-grenoble.fr :
- traceroute envoie 3 paquets UDP avec un Time To Live (TTLalé€gl, puisa 2,a 3, ...
jusqu’a atteindre la destination

J T

« un message d’erreur ICMP est généré a chaquedeitedl TL arrive a 0

(Untitled) - Ethereal

File Edit View Go Capture Analyze Statistics Help
DEAxfB Be> 23X QQQ FHeX B
No. . Time Source Destination Protocol Info -

2 rsSenlc. 1 1 s pre T .upm enob o : )

6 0.017628 rt-vlanl.icp.inpg.fr arsenlc.lcp.inpg.fr ICHF Time-to-live exceeded

9 0.019282 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UDFP Source port: 32735 Destination port: 33436

10 ©.019755 rt-vlanl.icp.inmpg.fr arsenic.icp.inpg.fr ICMP Time-to-live exceeded

11 0.019941 arsenilc.lcp.lnpg.fr prevert.upmf-grenoble. fr upr Source port: 32785 Destination port: 33437

12 0.020506 rt-vlanl.icp.inpg.fr arsenic.icp.inpg.fr ICHMP Time-to-live exceeded

13 0.021376 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UDP Source port: 32735 Destination port: 33438

14 0.0Z2Z000 cilsco-lcp.lcp.lnpg.fr arsenlc.lcp.lnpg.fr ICHF Time-to-live exceeded

17 0.023645 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UpP Source port: 32785 Destination port: 33439

18 0.024254 cisco-icp.icp.inpg.fr arsenic.icp.inpg.fr ICMP Time-to-live exceesded

19 0.028871 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UpF Source port: 32785 Destination port: 33440

20 0.029499 cisco-icp.icp.inpg.fr arsenic.icp.inpg.fr ICHMP Time—to-live exceeded

21 0.029899 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UDP Source port: 32735 Destination port: 33441

22 0.030371 Ce-viallet.inpg.fr arsenic.icp.inpg.fr ICHF Time-to-live exceeded

25 0.037124 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UpP Source port: 32785 Destination port: 33442

26 0.037495 Co-wviallet.inpg.fr arsenic.icp.inpg.fr ICMP Time-to-live exceesded

27 0.037843 arsenic.icp.inpg.fr prevert.upmf-grenoble. fr UpF Source port: 32785 Destination port: 33443 [+]
> Frame 5 (52 bytes on wire, 52 bytes captured)
I Ethernet II, Src: 00:07:29:19:30:3e, Dst: 00:03:b7:33:45:00
v Internet Protocol, Src Addr: arsenic.icp.inpg.fr (195.83.80.28), Dest Addr: prevert.upmf-grencble.fr (195.221.42.159)

Yersion: 4

Header length: Z0 bytes

P Differentiated Serwvices Field: Ox00 (DSCP Ox00: Default; ECMN: Ox00)
Total Length: 38
Identification: OxBdS9f (Z8063)
b Flags: Ox00

Fragmernt offset: 0O

Time to liwve: 1

Frotocol: UDP (Ox11) ~
[<] ]
0000 00 Oa b7 a3 4a 00 00 07 €9 19 ad 3e 05 00 45 00 R T 2 =
0010 00 26 6d 9f 00 00 01 11 4a 3c c3 53 50 1c c3 dd 1 JCUBP.L L.
00Z0  Za 9f 80 11 82 Shb 00 12 Oc ea 01 01 63 66 24 4Z P ....cfEE
0030 58 9d 0d 00 Koo

[+]

| @Eilter: Iudp.srcport > 30000 and udp.dstport > 30000 |V| L Expression... | &Eﬁacer| %4 Appliquer | File: (Untitled) 3722 bytes 0 P: 37 D: 25 M: 0
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Analyse du protocole ARP

= Analysez une séquence de résolution d’adresseAREC
1) Utilisez comme filtre de captureet her proto \arp
2) Afficher la table ARP
3) «pingez » une machine de votre réseau qui n'esépeore dans votre table ARP

4) Arrétez la capture et analysez les deux tramengéles
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