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Active Directory network protocolsActive Directory network protocols

✗ Active Directory is based on network protocols 

✗ Standardized: DNS, LDAP, Kerberos V, SNTP
✗ Proprietary: SMB/CIFS, MSRPC

✗ Use of Internet protocols, enbraced and extended by Microsoft
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Internet protocols: DNSInternet protocols: DNS

✗ DNS

✗ Specifications: many RFCs
✗ http://www.dns.net/dnsrd/rfc/

✗ Name resolution service (replaces NetBIOS name resolution used in NT 
domains)

✗ Dynamic DNS entries update
✗ GSSTSIG (RFC 3645)

✗ Domain services localization
✗ SRV DNS records
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Internet protocols: LDAPInternet protocols: LDAP

✗ LDAP

✗ Specifications: see RFC 3377
✗ Active Directory is a directory that can be queried using LDAP 

✗ Ports 389 (TCP and UDP), 636 (LDAPS), 3268 and 3269 (AD Global 
Catalog)

✗ Specific SASL mechanism: GSSSPNEGO
✗ Windows systems also access Active Directory using MSRPC

✗ samr and drsuapi RPC interfaces

✗ Sensitive information is encrypted
✗ LDAP sessions using TCP port 389, encrypted using GSSSPNEGO
✗ Encrypted MSRPC operations (packet privacy)

✗ LDAP does not include directory replication standardization
✗ Active Directory replication uses MSRPC or SMTP
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Internet protocols: Kerberos VInternet protocols: Kerberos V

✗ Kerberos V

✗ Network authentication protocol
✗ Protocol defined at MIT then standardized at the IETF, widely used in 

Unix environments
✗ Embraced and extended by Microsoft

✗ RC4HMAC cipher, TCP transport, PAC (Privilege Access Certificate), 
PKINIT, ...

✗ Standard interfaces are implemented for compatibility but are not used by 
native Windows clients

✗ Example: kpasswd service (for password changing)
✗ Kerberos V has been integrated to Windows services using the SSPI layer

✗ SPNEGO, for negotiation between different security packages (NTLM, 
Kerberos V, Schannel, … )
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Internet protocols: SNTPInternet protocols: SNTP

✗ SNTP

✗ Simple Network Time Protocol, version 3 (RFC 1769)
✗ Simplified version of the NTP protocol (RFC 1305)

✗ same packet format, using UDP port 123
✗ less precise than NTP (but enough for Kerberos V)

✗ Synchronization packets are signed
✗ usually ignored in SNTP
✗ used to authenticate synchronization packets



Copyright Hervé Schauer Consultants 2004    Reproduction Interdite  88  

Proprietary protocols: SMB/CIFSProprietary protocols: SMB/CIFS

✗ SMB/CIFS

✗ Windows domains resource sharing protocol
✗ Frequently confused with NetBIOS over TCP/IP

✗ Used for file and printer sharing
✗ Also a possible transport for MSRPC

✗ Transport using named pipes (ncacn_np)

✗ Active Directory prefers TCP/IP transport, as opposed to NT 4.0
✗ SMB transport is still used when a machine is joined to a domain

✗ Group Policy: sysvol share

✗ gpt.ini, registry.pol, *.adm, GptTmpl.inf files

✗ Connection scripts: netlogon share
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Proprietary protocols: MSRPCProprietary protocols: MSRPC

✗ MSRPC
✗ MS implementation of the DCE RPC standard
✗ Active Directory domains are based on key RPC interfaces:

✗ lsarpc: LSA access (Local Security Authority)
✗ netlogon: network authentication service
✗ samr: SAM access (NT 4.0 backward compatibility, works with Active 

Directory)
✗ drsuapi: Active Directory access

✗ Active Directory uses TCP transport for these RPC services
✗ Portmapper listening on TCP port 135
✗ Default ports range for RPC services listening on TCP

✗ 10255000 (default interval), to be modified with rpccfg
✗ Reminder: NT 4.0 was based on RPC services over SMB, over NetBIOS 

over TCP/IP (TCP port 139)
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Network authenticationNetwork authentication

✗ Kerberos V is the network authentication protocol used in AD

✗ Replaces NTLM
✗ Supports mutual authentication
✗ Aforementionned network protocols have been modified to support 

Kerberos 
✗ SMB/CIFS sessions authentication
✗ LDAP sessions authentication
✗ MSRPC calls authentication
✗ Dynamic DNS updates authentication

✗ Kerberos V support was added using a negotiation protocol, SPNEGO 
(Simple Protected Negotiation Mechanism, RFC 2478)

✗ Multiple errors in Microsoft SPNEGO implementation, leading to serious 
interoperability problems
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Network traffic analysis: goalsNetwork traffic analysis: goals

✗ Possible goals of network traffic analysis

✗ Understanding Active Directory
✗ Validating key mechanisms of Active Directory domains

✗ Ex 1: Kerberos tickets renewal
✗ Ex 2: Group Policy processing

✗ Tracking anomalies
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Network traffic analysis: methodologyNetwork traffic analysis: methodology

✗ Require access to domain controllers network traffic

✗ To capture network traffic

✗ Require a network analyzer supporting aforementionned protocols

✗ Recommended network analyzer: ethereal
✗ Free software, working on Unix and Windows
✗ Support of multiple network protocols, including Windowsoriented 

protocols (SMB/CIFS and MSRPC)
✗ Support of Kerberos tickets decryption

✗ On Unix with Heimdal (http://www.pdc.kth.se/heimdal/)
✗ http://www.ethereal.com/
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Network traffic typologyNetwork traffic typology

✗ Network traffic typology overview

✗ Examining observed protocols
✗ ethereal Protocol Hierarchy function

✗ Examining traffic typology
✗ ethereal Conversations function

✗ IPv4 conversations : conversations at the IP level

✗ TCP, UDP conversation : (IP addresses, ports) (source and 
destination)
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Protocol Hierarchy functionProtocol Hierarchy function
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TCP conversationsTCP conversations
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UDP conversationsUDP conversations
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Network traffic filteringNetwork traffic filtering

✗ Network traffic filtering

✗ ethereal supports display filters
✗ Most of ethereal dissectors give access to filterable fields, corresponding 

to data fields decoded in data frames
✗ Displayed frames filtering can be specified using any filterable fields

✗ Apply as filter and Prepare a filter functions
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Display filters examplesDisplay filters examples

✗ Display filters for Active Directory protocols

✗ smb: SMB sessions

✗ ldap && udp: CLDAP traffic

✗ ldap && tcp: LDAP traffic

✗ dcerpc: MSRPC traffic

✗ kerberos && udp: Kerberos exchanges (UDP port 88)

✗ kerberos.msg.type == 10: ASREQ Kerberos messages

✗ smb && kerberos, ldap && kerberos, dcerpc && kerberos : 
Kerberos authentification frames inside SMB, LDAP and MSRPC (APREQ 
and APREP messages)

✗ Equivalent to: kerberos && tcp
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Kerberos authentication: SMB, MSRPC, Kerberos authentication: SMB, MSRPC, 
LDAPLDAP
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Typical scenariosTypical scenarios

✗ Typical scenarios

✗ System join to an Active Directory domain
✗ Domain member or domain controller startup
✗ Machine account password change

✗ Every 30 days by default
✗ User authentication on a domain
✗ Domain controllers replication
✗ Group Policy applications
✗ ...
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DNS and CLDAP trafficDNS and CLDAP traffic

✗ DNS traffic

✗ SRV records resolution
✗ _service._protocol.DnsDomainName
✗ Ex: _ldap._tcp.sitename._sites.dc._msdcs.domainname to 

locate a domain controller inside a given site

✗ CLDAP traffic

✗ Obtaining the closest domain controller

✗ DsGetDcName() API, implemented by a pseudo RPC call to Active 
Directory

✗ Site name is kept in cache (DynamicSiteName registry value)

✗ ethereal display filter: ldap && udp

✗ Documented in the Locating Active Directory Servers section of Windows 
2000 Resource Kit documentation
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DNS traffic: dynamic updates (1/2)DNS traffic: dynamic updates (1/2)

✗ DNS dynamic updates

✗ Implemented by the dhcp service (even if IP address is static)
✗ Register this connection's addresses in DNS (enabled by 

default)
✗ at machine startup with static IP address (A and PTR)
✗ at each IP address change with dynamic IP address (DHCP)

✗ Depends on DHCP server configuration (by default, only A record)
✗ each 24 hours by default 

✗ DefaultRegistrationRefreshInterval registry value
✗ Default TTL of 20 minutes for updated records {A, PTR}  

( DefaultRegistrationTtl registry value)

✗ manual registration: ipconfig /registerdns
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DNS traffic: dynamic updates (2/2)DNS traffic: dynamic updates (2/2)
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LDAP trafficLDAP traffic

✗ LDAP traffic

✗ typically authenticated using the GSSSPNEGO SASL mechanism
✗ empty dn (distinguished name) in LDAP bind

✗ starts with a request to obtain certain attributes of the RootDSE
✗ SupportedSASLMechanisms

✗ LdapServiceName

✗ LDAP traffic can be encrypted
✗ Examination of search parameters when traffic is unencrypted

✗ Base DN, scope, filters, attributes, ...
✗ LDAP request errors

✗ ldap.result.errormsg display filter

✗
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MSRPC traffic (1/2)MSRPC traffic (1/2)
✗ MSRPC traffic

✗ RPC services localization over TCP/IP
✗ endpoint mapper, TCP port 135 (epm)

✗ Returns the TCP port on which a given RPC service is listening
✗ map operation, unauthenticated

✗ Local Security Authority access (lsa)

✗ Kerberos authentication
✗ TCP port (typically 1025, must be set to a static port, as documented in 

MSKB #224196)
✗ Ex: LsarQueryInformationPolicy(2) operations

✗ Active Directory access, using SAM RPC interface (samr)

✗ Kerberos authentication, using same TCP port as LSA access
✗ Ex: machine account creation on a DC for a new member server is 

implemented using the SamrCreateUser2InDomain operation
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MSRPC traffic (2/2)MSRPC traffic (2/2)

✗ MSPRC traffic (cont.)

✗ Authentication on the domain, using netlogon service (rpc_netlogon)

✗ Same TCP port as LSA and SAM access
✗ NetrServerReqChallenge and NetrServerAuthenticate3 

operations
✗ Active Directory access, using RPC (instead of LDAP)

✗ drsuapi interface, using the same TCP port 

✗ DRSCrackNames operation ( DrsBind and DrsUnbind), implementing 
the DsCrackNames() API

✗ Encrypted traffic, currently not decoded by ethereal
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Kerberos trafficKerberos traffic

✗ Kerberos traffic

✗ Obtaining a TGT  (Ticket Granting Ticket)
✗ Startup of a domain member server
✗ User authentication 
✗ ASREQ (10) and ASREP (11) messages

✗ Obtaining service tickets
✗ TGSREQ (12) and TGSREP (13) messages
✗ Typical service names: host, ldap, cifs, dns, ...

✗ Using service tickets
✗ APREQ (14) and APREP (15) messages
✗ Typically encapsulated inside SPNEGO
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Active Directory Service Principal NamesActive Directory Service Principal Names  
(SPN)(SPN)

✗ Service Principal Names

✗ Kerberos authentication to Active Directory network services is 
implemented requesting a ticket for a given service

✗ A service is designated using a SPN (Service Principal Name)

✗ servicePrincipalName attribute (caseinsensitive) in the User Active 
Directory object class

✗ Also, sPNMappings attribute (list of equivalent SPNs to the host SPN)

✗ On the wire

✗ SPN appear in TGSREQ, TGSREP and ASREQ messages
✗ A TGSREP message can contain a different SPN from the one requested

✗ Canonicalization option in Windows 2000
✗ Returned SPN is similar to SERVER$
✗ Canonicalization is disabled in Windows Server 2003
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Registered SPN on a AD DCRegistered SPN on a AD DC
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Kerberos tickets of a domain user Kerberos tickets of a domain user 
(Windows 2000)(Windows 2000)
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Kerberos tickets of a domain user Kerberos tickets of a domain user 
(Windows XP)(Windows XP)
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Kerberos tickets on a domain controllerKerberos tickets on a domain controller
(1/2) (LOCALSYSTEM logon session)(1/2) (LOCALSYSTEM logon session)
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Kerberos tickets on a domain controllerKerberos tickets on a domain controller
(2/2) (LOCALSYSTEM logon session)(2/2) (LOCALSYSTEM logon session)
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Kerberos traffic: errorsKerberos traffic: errors
✗ Kerberos traffic: common errors

✗ KRBERROR (30) messages (kerberos.msg.type == 30)

✗ KRB5KRB_AP_ERR_SKEW
✗ Time synchronization problem

✗ KRB5KDC_ERR_PREAUTH_FAILED
✗ Preauthentication error (typically, incorrect password)

✗ KRB5KRB_AP_ERR_TKT_EXPIRED
✗ Expired ticket, to be renewed
✗ LSA keeps user passwords in cache and can request a new TGT, within a 

maximum limit of 7 days (Max. Lifetime for user ticket renewal)
✗ KRB5KDC_ERR_S_PRINCIPAL_UNKNOWN

✗ Principal not recognized by the KDC
✗ Missing SPN (servicePrincipalName attribute) in an AD account?
✗ Also when an IP address is used in a UNC path

✗ NTLM authentication fallback
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Kerberos tickets decryptionKerberos tickets decryption
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Active Directory replicationActive Directory replication

✗ Active Directory replication

✗ drsuapi MSRPC interface (one TCP port)

✗ Restricting Active Directory Replication Traffic to a Specific Port (MSKB 
#224196)

✗ Between domain controllers
✗ DRSReplicaSync operation (drsuapi)

✗ Used to notify a replication partner that updates are available for replication
✗ DRSGetNCChanges operation (drsuapi)

✗ Used to obtain updates for a given AD Naming Context
✗ RPC connection to the drsuapi service are authenticated using a Kerberos 

ticket obtained for the following principal:
✗ e3514235-4b06-11d1-ab04-00c04fc2dcd2 (drsuapi interface UUID)
✗ Destination domain controller GUID
✗ DNS domain name
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FRS replication (File Replication Service)FRS replication (File Replication Service)

✗ FRS replication

✗ frsrpc MSRPC interface (1 TCP port)

✗ How to Restrict FRS Replication Traffic to a Specific Static Port (MSKB 
#319553)

✗ Between domain controllers
✗ FrsRpcStartPromotionParent operation at DC startup 

✗ FrsRpcSendCommPkt operation for updates replication
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NTP trafficNTP traffic

✗ NTP traffic

✗ w32time service, started on domain member servers
✗ NT5DS mode (by default), using AD hierarchy for time synchronization
✗ NTP synchronization at startup, with a domain controller

✗ Identified using CLDAP at system startup
✗ Each 45 minutes (3 times), then each 8 hours

✗ Synchronization mechanism
✗ Client sends the RID of the machine account in the request, using the 

KeyID field
✗ This RID was previously obtained in the response of the 
NetrServerAuthenticate3 operation

✗ Timestamp is signed (message authentication code field)
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Other approachesOther approaches

✗ Limitations of the network analysis approach

✗ With encrypted traffic: LDAP and certain MSRPC operations
✗ Trafic not properly dissected by the network analyzer

✗ Typically with MSRPC, where RPC operations do not contain enough 
information to identify the DCE RPC interface
 ethereal Decode As DCERPC function

✗ Other approaches

✗ Correlation of network traces and logged events
✗ Security and System eventlog of Windows systems

✗ Diagnostic tools on servers
✗ Ex: NTDS object statistics using the System Monitor tool (perfmon.msc)  
✗ Ex: tools to examine Kerberos tickets cache
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ConclusionConclusion

✗ A good understanding of aforementionned protocols is needed to 
deploy Active Directory

✗ Network analysis is one of the possible way to obtain this 
understanding

✗ Looking at these protocols on the wire, in a real environment, is a good 
complement to technical whitepapers reading

✗ Network analysis can also be used to diagnose anomalies

✗ When diagnostic tools or logfiles are not enough...

✗ ethereal is a tool of choice to analyse network traces obtained in 
Active Directory environments
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References: network trafficReferences: network traffic

✗ Network traffic in Windows environments

✗ Windows 2000 Startup and Logon Traffic Analysis
✗ http://www.microsoft.com/technet/prodtechnol/windows2000serv/deplo

y/confeat/w2kstart.mspx
✗ Network Ports Used by Key Microsoft Server Products

✗ http://www.microsoft.com/smallbusiness/gtm/securityguidance/articles/
ref_net_ports_ms_prod.mspx

✗ Using Windows { XP SP1, 2000 SP4, Server 2003} in a Managed 
Environment

✗ http://go.microsoft.com/fwlink/?LinkId={22607, 22608, 22609}
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References: DNSReferences: DNS

✗ DNS implementation in Active Directory

✗ Windows 2000 DNS White Paper
✗ http://www.microsoft.com/windows2000/techinfo/howitworks/commun

ications/nameadrmgmt/w2kdns.asp
✗ RFC 3645 : Generic Security Service Algorithm for Secret Key 

Transaction Authentication for DNS (GSSTSIG)
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References: KerberosReferences: Kerberos

✗ Protocol

✗ draftietfkrbwgkerberosclarifications08.txt
✗ RFC 1510 update (original specification of Kerberos V)
✗ http://kerberos.info/

✗ Documents

✗ Troubleshooting Kerberos Errors (Microsoft)
✗ http://www.microsoft.com/technet/prodtechnol/ 

windowsserver2003/technologies/security/tkerberr.mspx

✗ Tools

✗ klist, kerbtray (Microsoft)
✗ tktview: http://msdn.microsoft.com/msdnmag/issues/0500/security/
✗ leash32: http://web.mit.edu/kerberos/
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References: LDAPReferences: LDAP

✗ LDAP and CLDAP

✗ Active Directory Domain Controller Location Service (Anthony Liguori, 
Samba team)

✗ CLDAP description (Connectionless LDAP)
✗ http://oss.software.ibm.com/linux/presentations/samba/cifs2003/Liguor

ifinal.pdf
✗ Active Directory LDAP compliance (Microsoft)

✗ http://www.microsoft.com/windowsserver2003/techinfo/overview/ldapc
omp.mspx

✗ Active Directory LDAP schema (Windows 2000, Windows Server 2003 
and ADAM)

✗ http://msdn.microsoft.com/library/en
us/adschema/adschema/active_directory_schema.asp
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References: SMB/CIFS and MSRPCReferences: SMB/CIFS and MSRPC

✗ Reference book on SMB/CIFS

✗ Implementing CIFS
✗ http://www.ubiqx.org/cifs/

✗ MSRPC

✗ Windows network services internals
✗ http://www.hsc.fr/ressources/articles/win_net_srv/

✗ Testing MSRPC (Andrew Tridgell, Samba Team)
✗ http://samba.org/ftp/samba/slides/tridge_cifs04.pdf

✗ MSRPC architecture & security problems related
✗ http://www.xfocus.net/projects/Xcon/2003/Xcon2003_kkqq.pdf

✗ Microsoft Windows RPC Security Vulnerabilities
✗ http://conference.hackinthebox.org/materials/lsd/
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References: SNTPReferences: SNTP

✗ Microsoft references

✗ The Windows Time Service
✗ http://www.microsoft.com/technet/prodtechnol/windows2000serv/main

tain/operate/wintime.mspx
✗ Basic Operation of the Windows Time Service (MSKB #224799)
✗ Windows Time Service Tools and Settings (Windows Server 2003 

Technical Reference)
✗ Using Windows XP Professional with Service Pack 1 in a Managed 

Environment (Windows Time Service)
✗ http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/xp

managed/27_xpwts.mspx
✗ Security aspects of time synchronization infrastructure

✗ http://www.security.nnov.ru/advisories/timesync.asp
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GreetingsGreetings

✗ Emmanuel Le Chevoir and Fabien Dupont

✗ ethereal developpers community


