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Partie1: Présentation de SSH/SSF

SSH : pourquoi ?
Eviter la crculation en clair sur le réseau des mots de passe donc leur risque de
compromission.
Renforcer |'authentification des machines (les authentifications sur les adresses 1P sont
sensibles ala mascarade).
Sécuriser I'emploi des commandes a distance.
Séeuriser le transfert de données.
Séeuriser les sessons X11.

Autres solutions ?
les r-commandes (rlogin, rcp, rsh)
Elles évitent bien la circulation du mot de pase Sil exise un fichier .rhogs, mas s
posent dors dautres gros probléemes de scurité  échgppant totdement a
I'administrateur.

Les motsde passe a " usage unique"
Type Carte Securid.
Ils ne protegent que l'authentification, mais pas les transferts de données ou les
sessons X11.
Les systémes sont générdement chers, trés contraignants, et difficiles a mettre en
place et amaintenir pour un large public.

Telnet avec chiffrement
Il ne couvre que telnet. Pour le transfert de données ou les sessons X11, le probléme
reste entier.

L a solution SSH
Elle et basée sur une authentification forte de type RSA (Rivest, Shamir, Adleman).

Remplace les r-commandes :
rlogin et rsh deviennent ssh (ou dogin), rcp devient scp.
Le remplacement est transparent 5 on utilise des dias.

Une connexion SSH entre deux machines éablit un tunne chiffré pour la sesson.
Toute gpplication TCP peut ére renvoyée dans le tunnd, toute sesson X11
I'est automatiquement. De plus, e tunnel peut étre compressé sur demande.

SSH : les caractéristiques

Développé par un chercheur finlandais (T. Ylonen).

Les versons 1x utilisant le protocole v15 sont gratuites. La sociéé SSH Inc.
développe e commercidise les versons 2x e 3 basées sur le protocole v2.
L'utilisation et gratuite uniquement pour usage prive, e sur OS libres. Actudlement
le produit est fourni gratuitement aux universtés. ("SSH grants licenses free-of-charge to
universities for the use of SSH Secure Shell among staff, faculty members and students”).



Il exise égdement une implémentation sous licence GNU (OpenSSH) baste saur le
protocole v2, mais seules les versons 1.x répondent a la légidation frangcaise encore
en vigueur.

Nous traiterons donc ci-aprés uniguement la version 1.5 du protocole.

L'authentification et les échanges de clés sont faits avec RSA (clés publiques et clés
privées). Le chiffrement des communications se fait avec les dgorithmes : DES (2°°),
IDEA (déaut Unix 228), 3DES (défaut SSH 21°8), RC4 (2'28), Blowfish (2%°°).

Une des caractérigtiques les plus intéressantes est le relai des échanges X11 atravers le
cand chiffré 9 la vaidble $DISPLAY exide, et sil ny a pas une configuration
explicite inverse (en vue de limiter I'action de I'utilisateur sur lameachine cible).

Une tentative de connexion SSH avec une machine cible ne tournant pas le protocole
repasse automatiquement a un rsh "classique’. Cette possbilité assez confortable crée
un danger potentie sil existe encore des .rhosts sur la machine cible et que son serveur
SSH edt arrété (ou inexigtant).

L e principe clé publique/clé privée
Nous dlons fare ici une petite présentaion de ce quest un mécanisme
dauthentification a clé asymérique. Ce paragraphe ne préend pas expliquer la
cryptologie.

Ce mode de chiffrement prend sa source dans les années 1970. Son principe
révolutionne le mode de fonctionnement traditionnel a clé secrete dans lequd les deux
utilisateurs doivent avoir connaissance de la méme dé (dou une multiplication du
nombre de clés : une par couple de correspondants, e quid des nouveaux
correspondants potentiels ?)

Le mécanisme asymétrique est illustré par le schéma suivant :

Clé publique Clé privee
Algorithme Algorithme
- de = de =
chiffrement déchiffrement
Données Donn Données

d'origines Chlffr d'origines

Seul le déenteur de la cé privée peut déchiffrer le message. La méme clé publique
pouvant étre fournie a de nombreux correspondants différents.

Nombreux dgorithmes utilisent le principe dauthentification par cés asymériques
dont RSA inventé en 1977 par R. Rivest, A. Shamir et L. Adleman.



Le principe de cacul est basé sur I'exponentiation de grands nombres et un cacul de
congruence modulo un nombre premier.
L 'exponentiation est relativement facile mais l'inverse est complexe.

L'algorithme RSA
Génération desclés

- choigr 2 grands nombres premierstres grands p et g (100 chiffres minimum),
cdculer n=p* g, n seragopelé le modulo du chiffrement,
choisr un nombre e plus petit que n et premier avec ((p- 1) * (q- 1)),
caculer ensuite d tdd qued* e=1mod ((p - 1) * (q - 1)). d et cdculé avec
l'dgorithme dit "dEuclide é&endu’ permettant de trouver linverse dun nombre
modulo n.

d et e sont respectivement les composants privés et publics. d est I'inverse de e dans

I'arithmétique modulo ((p- 1) * (g - 1)).

Laclé publique est donnée par le couple (n,€) et la clé privée par d.

L e chiffrement devient alors:

découper le message en blocs de méme longueur n (en pratique 200 octets ou plus),
chiffrer en utilisant laformule :

c=m°modn
avec c correspondant au bloc chiffré et m correspondant au bloc origine

pour déchiffrer faire:
m=c"modn

Avantages et | nconvénients
Avantages e inconvénients du chiffrement asymérique peuvent se résumer comme
it :
trouver des grands nombres premiers,
nécessité de choisir des clés privées et publiques assez longues,
difficulté aréaiser des opérations modulo n rapidement,
complexité agorithmique de laméhode,
la solution reste malgré tout assez générde e sire S la longueur des clés et les
précautions demploi sont respectées.

Laslretédépend alorsde:
lanon-divulgation de p e q,
ladifficulté quil existe afactoriser de grands nombres,
I'absence de méhodes mathématiques actuellement connues permettant de caculer
laclé privée d a partir du couple (n,e), laclé publique.

Beaucoup de tentatives pour casser ce type de chiffrement (dont les plus prometteuses
sont basées sur la factorisation des grands nombres) sont encore mises en échec par
I'emploi de clés de longueur suffisantes. En Ao(t 1999, une clé de 512 bits a nécessité
8400 MIPS Années' pour ére factorisée, une clé de 1024 hits le sera probablement
aux aentours des années 2020°

11 MIPS Années = calcul pendant 1 année ala vitesse constante de 1 Million d'Instruction Par Seconde.
2 ¢f. ftp://ftp.gage.polytechnique.fr/pub/publications/jma/rsa-155.ps.



Rappel delalégidation francaise

Avant février 1998 : tout emploi de mécanisme de chiffrement nécesstat I'obtention
préadable d'une autorisation.

Apres le 23 mas 1998 : l'usage de logicid a cé de chiffrement dune entropie
inférieure & 2*° et libre sous condition de déclaration et d'enregistrement auprés du
SCSSI.

Depuis le 17 mars 1999 : cette mesure a éé éendue aux agorithmes & clé 2%,
" matériels ou logiciels offrant un service de confidentialité mis en caivre par un
algorithme dont la clé est d'une longueur inférieure § 2128 "

En 2001, la libédisation totde est annoncée, mais nous attendons toujours la
publication des décrets (cf. Loi sur la Société de |'Information).

Introduction a SSF

SSF et une adaptation de la suite publique "SSH Unix", degtinée a l'usage sur le
territoire francais en conformité avec lalégidation francaise concernant la cryptologie.

SSF-128 est un produit dont la taille de I'espace de dlés est limitée & 2128, et dont
l'usage est libre (les utilissteurs nont aucune démache a  effectuer).
Il afait I'objet de la déclaration n® 9908271 auprés du SCSS.

Le client Windows 95/NT (dénommé TTSS128) a fait I'objet de la déclaration n°
9908275 auprés du SCSSI.

SSF est entierement compatible avec le SSH standard (version 1.5 du protocole) avec
lequd il interagit en toute transparence.

Il et mis & l'entiere digpostion de la communauté sous réserve dacceptation d'une
charte et d'inscription en regle aupres de I'TN2P3.
voir : http://perso.univ-rennesl.fr/bernard.perrot/ssf rubrique Avertissement

SSF ne veut rien dire de particulier ... il pourrait sgnifier : Shell Sécurise Francas ...
(rappd: SSH dgnifie Secure SHel).

SSF : pourquoi ?
Pourquoi adapter SSH ?

Par d&faut SSH utilise le chiffrement triple-DES consdéé comme un chiffrement sur
168 bits, donc hors de lalimite Iégde des 128 hits.

De plus I'emploi de ce mode de chiffrement est impossible a supprimer : le protocole
1.5 prévoit que le 3DES es I'dgorithme commun. |l n'est pas négocié, et il ext le repli
obligatoire en cas d'échec d'un autre dgorithme.

La digribution Unix standard comporte égdement Blowfish qui utilise des clés 256
bits.

Comment ?
Par révdation de la partie de clé supérieure a 128 hits.



SSF : les caractéristiques propres
Le chiffrement est limité a 128 hits.
Le fonctionnement et identique a SSH pour les chiffrements inférieurs a 128 bits
(DES, IDEA, RC4). Pour le triple-DES ou Blowfish (dé > 2'2%) une limitation
dentropie de la clé de sesson a 128 hits entre en jeu en rendant les bits andda
conventionnels.
Onnenote pas daffaiblissement du chiffrement pour un usage approprié de SSF°.
Des gouts ont &é apportés a SSF, notamment une fonction pour "undiaser” les
hostnames (fermes de machines), un support de lidentification SKey et enfin I'gout
d'un message dans le sydog du démon (identifiant du client).

L e Package SSH/SSF

Le Package SSH (SSF) se compose des ééments suivant :
Un serveur : sshd (ssfd)
Un dient : ssh ou dogin ()
Un outil detrandert defichiers: scp

Auxquel s sgoutent des outils dadminigtrations des clés :

ssh-keygen génération de bi-clé publique/privée
ssh-agent gestion des clés pour une session
sshradd " "

make-sshtknown-hosts  gestion de la liste des machines connues

Seuls le démon et le client SSF sont |égérement différents du démon e du client SSH
et portent donc un nom différent. Ils doivent é&re conddéés comme une
implémentation du protocole SSH verson 1.5 rédisant tout ou partie des fonctions du
logicid SSH basé sur le méme protocole.

L e protocole SSH vl

SSH définit un protocole entre un client e un serveur pour I'éablissement dune
connexion digtante chiffrée. Les machines sont connectées par un réseau non Securise
(qui peut étre espionné, dégradé ou abusé par des tiers hodtiles).

Une connexion et toujours initidisée par le coté client. Le serveur est en écoute sur le
port 22 (par défaut, mais il e possble dutiliser nimporte que port). Plusieurs dlients
peuvent se connecter alaméme machine.

Client et serveur communiquent en TCP/IP par une socket bidirectionndlle,

Dans une phase initide, le dient authentifie (par un mécanisme RSA) le sarveur au
début de chaque connexion pour se prémunir contre les "Chevaux de Troie' (par DNS
ou IP spoofing) et les attaques de type "martinthe-middle’. Le serveur authentifie
(par le mécanisme RSA) le dient avant d'accepter des authentifications de type .rhosts
ou /etc/hosts.equiv pour prévenir les attaques de type DNS, Routing, ou | P spoofing.

3 Dixit I'auteur, Bernard Perrot, qui considére qu'au vu de ses possibilités réelles de canaux subliminaux, SSH ne
peut pas étre utilisé dans des opérations de type commerce bancaire, mais reste utilisable pour I'échange de
données scientifiques.



Puis dans une seconde phase, sur la machine cliente, un agent dauthentification va
pouvoir gérer des clés RSA pour 'authentification d'un utilisateur particulier

Phaseinitiale
Le client contacte le serveur. Le serveur accepte la connexion et répond en
envoyant sa chaine didentification de verson. Le dient andyse l'identification du
serveur et renvoie sa propre identification. Ceci a pour but de vdider les ports
connexions, e de déclarer la verson de logicid utilisée par les deux parties. S 'un
des deux cotés ne comprend pas ou ne supporte pas l'autre version (accord sur la
plus basse), la connexion tombe. Cet échange sefait en clair.
Les deux parties passent en mode pagquet.
Le serveur transmet sa host-key pour ére authentifié (chague machine possede une
cdé RSA utilisée pour l'authentificetion), une server-key (clé RSA régénérée toutes
les 2 heures), plus des informations complémentaires comme la lise des codages
supportés, la liste des authentifications supportées, et un cookie aéatoire (64 bits)
pour rendre plus difficile les ataques en 1P spoofing.
Le client génére une clé de sesson (256 hits), le crypte en utilisant la paire de clé
RSA (host-key et server-key) du serveur, et lui renvoie la clé de session ans que
I'dgorithme de chiffrement retenu, le cookie 64 bits fourni par le serveur et ses
flags de protocole (les deux cotés cdculent Smultanément un sessionrid =
MD5 (hogt-key ® n || server-key® n || cookie). Envoi en clair
Les deux cotés basculent en mode crypté en utilisant la clé de sesson et
I'dgorithme choisi. Le serveur envoie un message de confirmation crypté au dient.
A patir de cet ingdant le cand et chiffré e la phase dauthentification du dient
peut commencer

M éthodes d'authentification du client
Quatre méthodes possibles seront employées pour |'authentification de I'usager :

SSH_AUTH_RHOSTS : cest une authentification a la rlogin (.rhosts), avec la
posshilite dutiliser des fichiers /etc/shodsequiv et .shods qui ne seront pas
compris par les r-commandes,

SSH_AUTH_RSA : utilisation d'une squence challenge/réponse avec RSA,
SSH_AUTH_PASSWD : identification normale par mot de passe (alatenet),
SSH_AUTH_RHOSTS RSA : méange entre lutilisstion des .rhosts e de
l'authentification RSA.

SSH_AUTH_PASSWORD

Le dient envoie le mot de passe sous forme texte (mais il et normaement chiffré par
le paguet), le serveur vérifie le mot de passe et accepte S |'authentification réussit.

Le mot de pase est lu par le dclient directement de l'utilisateur (pas dinteraction entre
l'usager et un programme de login)

Il ny a pas de confiance particuliere & avoir envers la machine dliente, le réseay, le
DNS ou autre. Seule compte la connaissance du mot de passe de I'usager.



SSH_AUTH_RHOSTS

Clest le mode d'authentification utilisée par rlogin et rsh.

[I nécessite la confiance dans :
lamachine cliente (root peut usurper toutes les identités d'usagers)
le DNS (la correspondance nom U @IP se fait par une résolution en forward puis
en reverse)
le réseau puisque I'écoute du réseau peut permettre de I'lP-spoofing, cependant le
protocole interdit I'l P-gpoofing aveugle (utilisation du cookie aégtoire)

Il 'y a posshilité dutiliser des fichiers .shosts et shosts.equiv a la place de .rhosts et
hosts.equiv pour invaider I'usage des r-commandes classques.

SSH_AUTH_RSA

L'idée deriére l'authentification RSA et que le serveur reconnaisse la clé publique
offerte par le client, génere un chalenge dégtoire et le chiffre avec la clé publique. Le
client doit dors prouver quil possede sa clé privée en déchiffrant le chalenge.

La procédure et lasuivante :

Client Serveur

Envoi username et

dépublique.

> Reconnaissance dela clé publique.

Création d'un challenge (256 bits)
// chiffréavec la clé publique du client.

Déchiffrement du challenge avec la o )
Clé publique stockée sur le serveur dans

cléprivée. $HOMEY.ssh/ authorized_keys

\ Test du challenge MD5,

Clé privée stockée dans SHOME/.ssh/.identity Acceptation de I'authentification
protégée par mot de passe

Envoi de MD5 (challenge || session-id). ~

L'authentification n'accorde pas de confiance paticuliére a la machine digante, au
réseall ou au DNS, seule la possession de la clé privée compte.



SSH_AUTH_RHOSTS_RSA

En addition a l'identification traditionnelle par .rhosts ou hostsequiv, cette méhode
requiert du client une authentification par RSA.

) Serveur
Client Test del'existence d'un .shosts,

) vé&rifiel'existenced'uneclé
Envoi username et

. . —_— publigue pour leclient,
dépublique > compar aison de la clé publique.

Création d'un challenge (256 bits)
L chiffré avec la clé publique du client.

‘/

Déchiffrement du challenge avec la

cléprivée. ou /etc/ssh-known-hosts
¢ Clé publique user dans $HOME/.ssh/authorized_keys
Envoi de MD5 (challenge || session-id).\
\ Test du challenge MD5
Clé privée stockée dans SHOME/.ssh/.identity acceptation de I'authentification.

protégée par mot de passe

Besoin d'une confiance dans la machine c6té client (root peut prétendre étre nimporte
quel usager), pour le reste, seule lapossession de la clé privée est importante.

Mode tunnel
Le service TCP et redirigé atravers le tunne chiffré de la session SSH

Client Serveur
Client SSH port nnn {2 Démon sshd
port Xxx < por 2} port yyy

localhost: xxx
localhost:yyy
Client TCP Service TCP

Le client SSH éablit un tunne chiffré avec le port 22 du serveur depuis un port nnn.

Clé publique serveur dans $HOME/.ssh/known-hosts



Le dient TCP éablit sa connexion avec locahogt (port xxx) sur le client SSH, tandis
gue sur le serveur SSH le service TCP est en relation avec le port yyy de locahost.

Le service SSH redirige du cbté client tout ce qui arrive pour le port xxx sur le port
nnn, et du coté serveur tout ce qui arive sur le port 22, pour le service TCP, sera
redirigé sur le port yyy.

Reais X11
Le serveur crée un pseudo-serveur locad qui est redirigé a l'intérieur du cand chiffré de
lasesson SSH
Client Serveur
~ el i
DISPLAY=client:0 canal S
chiffré Fl)
/ a
Rl 2l Relais X11 y
client:0 serveur:1

10



Partie2: Miseen cauvrede SSH

SSF : installation

Récupérer le programme SSF sur : http://per so.univ-rennesl.fr/bernard.perrot/ssf
Cette phase nécessite un enregistrement sur le Ste. La demande pouvant éire vaable
pour l'ensemble dune dructure (récupération dun code dauthentification nécessaire

au tééchargement desfichiers).
Tééchargementsde :

Archive s-1.2.27.6 (kit source client/serveur/outils SSF pour Unix, verson 128
bits)

Archive s-1.2.27.6 (kit RPM client/serveur/outils SSF pour Linux RH6.0, verson
128 bits)

Archive ttssf-1.4.4 (extenson a TeraTerm Pro, voir ci-dessous, version 128 hits)
Archive TeraTerm Pro 2.3 (client Telnet Windows 95/NT freeware)

Pour Unix

Décompresser et déarer lefichier ss-1.2.27.8.tgz

Exécuter :
cd ssf-1.2.27.8
Jconfigure --with-rsh="fusr/bin/rsh '--program-transform-name=s/*s/r/'
make

puis en root :
make install

Les options fournies au configure vont permettre aux commandes rsh et rcp dutiliser
SSH lorsgue le serveur distant en est cagpable et de se rabattre sur les anciennes
commandes snon

A la configuretion, il est égdement consellé dutiliser I'option --with-libwrap &fin de
controler les connexions alamachine par I'emploi de tcp wrapper.

"mekeingd|" effectue:
- lingdlation de tous les exécutables (sf scp sshragent sshrkeygen sshradd sshr
askpass make-ssh- known-hosts),
l'ingtallation des fichiers d'options /etc/ssh_config et /etc/sshd_config,
la génération dun couple de dés identifiant lamachine :
- déprivée: /etc/ssh_host_key
- cdépubligue: /etc/ssh_host_key.pub
I'installation du démon serveur ssfd,
l'ingtalation des manudls :
- sous/ust/../manl:  ssh.lscp.l sshradd.1 ssh-agent.1 sshrkeygen.l
- sous/ug/../man8:  sshd.8

S lerépertoire dingdlation /us/loca/bin est partagé avec d'autres machines:
effectuer " ./configure ; make ; makeingal" sur lamachine source NFS;
effectuer "make hodingdl" sur chacune des autres machines pour générer le
couple de clés privées/publiques et ingtaler leurs fichiers de configurations ;
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ingdler le lancement du serveur sur chacune des autres machines S nécessaire.

Complémentsd'ingtallation
S on veut forcer I'usage de SSH sur une machine des que le serveur digant en et
capable, on peut faire les adaptations suivantes :

créer un script exécutable /usr/loca/bin/rep contenant :
#!/bin/sh
exec /usr/local/bin/scpl -o 'FallBackToRsh yes' -q $*

créer unlien:
In -s /usr/local/bin/ssf /usr/local/bin/rsh
sSil exigte un script xon (/usr/locd/bin/xon) sur lamachine :

enlever letest :
if [ -f /Jusr/bin/fremsh ] ... elif [ -f /usr/bin/rcmd ] ...

et le remplacer par une assgnation :
rsh=/usr/local/bin/rsh

Dans ce cas l'authentification par SSH se fera (méme a l'insu de I'utilisateur), lorsque
ce sxa posshle sur le serveur appeé par une r-commande (authentification par
SSH_AUTH_RHOSTS OU SSH _AUTH_PASSWD au minimum). On suppose id que
lusr/local/bin est en téte des regles de recherche de chaque utilisateur.

SSF : configuration
Le choix des options se fait gréce a deux fichiers de configurations :

/etc/ssh_config :

pour modifier les défauts des usagers du client :
Hogt serv.stefr interdit le retour a l'usage de rsh
FalBackToRsh no sur la machine serv.site.fr

/etc/sshd_config :
pour modifier les choix du démon serveur

RhogtsAuthentication no interdit |'authentification par .rhosts ou
.shosts
RhostsRSAAuthentication yes autorise I'emploi de .rhosts + RSA

AllowHogts * .grenet.fr *.inpg.fr *.imag.fr
Autorise la connexion pour certaines
machines ou domaine

Serveur a accesrestreint
Pour rédiser un serveur a acces redreint (exemple : machine obligatoire pour entrer

sur un Site depuis I'extérieur), il faut :
commenter les lignes de lancement des démon telnetd, rshd, rlogind et rexecd dans

letclingtd.conf  (kill -HUP inetd) afin  dinterdire définitivement telnet e les
r-commandes,

dans /etc/sshd_config :
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- définir sa politique dautorisation de connexion en .rhosts ou .shodsts a l'aide de
lacommande : AllowShosts ...
Ceci limitera comme dient, les machines présentes dans les fichiers ~/.rhosts
ou ~/.shosts. Les démons des r-commandes n'éant plus actifs, il n'y aura pas de
posshilitts de connexion autrement que par SSH, donc en mode
SSH_AUTH_RHOSTS RSA (OUSSH-AUTH-RSA, SSH-AUTH-PASSWD).
S on écrit une ligne AllowShosts sans argument les fichiers ~/.rhosts ou
~/.shogts ne pourront pas fonctionner

- gouter des directives utiles comme::
PermitRootLogin no
AllowHogs * .domainefr pour limiter [e domaine de connexion

Relancer le démon sshd (kill -HUP “cat /etc/sshd.pid")

Usage:
connexion
ssf -l <user> <site-distant> ou ssf <user>@<site-distant>
ou slogin -l <user> <site-distant> (par analogie avec rlogin)
"-| user" egt facultatif S on possede le méme nom delogin sur les 2 Stes

9 ssh e ingtallé sur le Ste distant

1 ere connexion :
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes (et pasy ou return)
Host '<site-distant>' added to the list of known hosts.
<user>@-<site-distant>'s password: XXXXXXXX

connexions suivantes:
<user>@<site-distant>'s password: XXXXXXXX

dans les deux cas, le mot de passe est crypté par la session.
S sshn'est pasingdlé sur le Ste distant, bascule sur un rlogin norma non crypté

copiedefichier
scp <nomfich.ici> <user>@-<site-distant>:<nomfich.labas>

S on possede le méme nom de login sur les deux Sites, lacommande seréduiraa:
scp <nomfich.ici> <site-distant>:<nomfich.labas>

<user>@-<site-distant>'s password: XXXXXXXXX
nomfich.ici | 19 KB | 19.3 kB/s | ETA: 00:00:00 | 100%

la commande fonctionne dans les deux sens
scp <site-distant>:<nomfich.labas> <nomfich.ici>

Comme pour la commande rcp, on a la posshilité d'utiliser les caractéres '? et "' pour
recopier un ensemble de fichiers e I'option -r pour récupérer récursvement tout un
répertoire.
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Exécution de commandes
ssf <user>@<site-distant> <commande>
S on possede le méme nom de login sur les deux sites, lacommande seréduiraa:
ssf <site-distant> <commande>

exemple:
ssf resto.imag.fr uname -a
<martinet>@resto.imag.fr's password: XXXXXXXXX
SunOS resto.imag.fr 5.7 Generic_106541-07 sun4u sparc SUNW,UIltra-30

Pour le lancement dune sesson interactive :
ssf -f <site-distant> xterm
<user>@-<site-distant>'s password: XXXXXXXXX

L'option -f permet de lancer ssf en ariere plan. On peut donc travailler indifféremment
aur les deux fenétres.

Connexion avec clé RSA

Pour plus de scurité, on peut vouloir réaliser des connexions sans utiliser son mot de
passe Unix (fortement consaill€).

Dans ce cas la connexion se fera avec I'dgorithme RSA (clé privée - clé publique)
Cela reste du ressort de I'utilisateur qui doit se créer son propre jeu de clés (on peut
néanmoins |'imposer dans sshd_config).

L'utilisateur sidentifiera a l'ade dune passphrase, sorte de super mot de passe
(maximum de 127 caractéres avec espaces et ponctuation autorisés), tenue secrete
servant a authentifier le propriétaire de la clé privée et éviter son emprunt par un tiers.

Il Ny a plus de transmisson du password Unix (méme crypté) sur le réseau. Celui-ci
ne sert plus qu'a la connexion directe sur la machine.

La clé privée et la passphrase sont codées, il est donc nécessaire dutiliser une phrase
facile aretenir pour I'usager :
ex : "je n'ame pas choisr des mot2passes compliqués !

Création desclés
La création des clés sefait avec lacommande ssh-keygen
Dans l'exemple qui suit les clés ont &é créées sur la machine bisrot par l'usager
martinet :
bistrot (143) > ssh-keygen
Initializing random number generator...
Generating p: ....ooooeeveeeennnnn ++ (distance 370)
Generating q: ..... ++ (distance 46)
Computing the keys...
Testing the keys...
Key generation complete.
Enter file in which to save the key (/home/martinet/.ssh/identity): <return>
Enter passphrase: maitre corbeau sur ...
Enter the same passphrase again: maitre corbeau sur ...
Your identification has been saved in /home/martinet/.ssh/identity.
Your public key is:
1024 35 1518765082145.....540991711537 martinet@bistrot
(on trouve ici une série de 1024 chiffres)
Your public key has been saved in /home/martinet/.ssh/identity.pub
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Laclé publigue (en clair) et stockée dans le fichier /home/martinet/.sshidentity.pub
Laclé privée (cryptée) est tockée dans le fichier /home/martinet/.ssh/identity

Il faut ensuite recopier sur chacune des machines distantes ou on voudra Sse connecter
lefichier de clé publique identity.pub dans ~/.ssh/authorized keys

exemple:
scp ~/.ssh/identity.pub resto.imag.fr:.ssh/authorized_keys
martinet@resto.imag.fr's password : XXXXXXXX

(ici on ale méme nom dusager sur lamachine locae et sur lamachine resto)

Pour les commandes dogin ou scp ultérieures :
exemple:
slogin resto.imag.fr
Enter passphrase for RSA key 'martinet@bistrot': maitre corbeau sur ...
(passphrase en aveugle)
Last login: Fri Mar 17 14:09:10 2000 from bistrot.grenet.fr
Sun Microsystems Inc. SunOS 5.7 Generic October 1998

Attention ce n'est pas symérique : les clés pour se connecter de A vers B ne servent
pas pour se connecter de B vers A ; il faut répéter ce qu'on afat sur A et B dans l'autre
sens avec laméme passphrase ou une autre (conseillé).

Réglages utilisateur
Le fichier $HOME/.sdv/config permet a I'utilisateur de redéfinir certans paramétres
pour une cible (cf. /etc/sshconfig)

exemple (entre parenthese la valeur par défaut) :

User <nomuser> (nom local) : nom dutilissteur sur lamachine cible

IdentityFile <nomfich> ($HOME/.ssh/identity) : fichier contenant la dé privée
pour la machine

Compresson <yesno> (no) : contrle de la compresson de données pour la
connexion. La compression augmente le rendement réseau au dépend d'une perte
de temps de calcul

CompressionLevd <1-9> (6) : niveau de compression 1 (faible) a9 (fort)
FalBackToRsh <yes/no> (yes) : retour ou non au rsh norma en cas déchec de
connexion ssh

Chague ensemble de parametres a redéfinir est précédé d'une ligne comportant le nom
d'une machine ou d'un groupe de machines (utilisation de* et ?)

Exemple:
Host resto.imag.fr
User martinet
Compresson no
| dentityFile ~/.ssh/resto-identity
Host *.grenet.fr
FalBackToRsh no
I dentityFile ~/.ssh/grenet-identity
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Host *
Compression yes
Compression level 9
FalBackToRsh yes

Le particulier I'emporte sur le générd (ex : compression pour tous sauf pour resto....)

Connexion a partir de pluseurs machinessur un sitecible
Un utilisateur veut pouvoir accéder a un méme ste serveur digtant (ex: bistrot) depuis
plusieurs machines clientes (ex: chablis, sancerre).

Sur chablis et sancerre, créer des clés propres (l'utilisation de passphrases
différentes est recommandée),

transdférer la clé publigue de chague machine dans ~/.ssh/authorized keys de
bigtrot (une ligne par machine).

exemple
scp ~/.sshlidentity.pub bistrot.site.fr:.ssh/temp.pub
<martinet>@bistrot.site.fr's password: XXXXXXXXX
ssf bistrot.site.fr 'cat ~/.ssh/temp.pub >> ~/.ssh/authorized_keys'
<martinet>@bistrot.site.fr's password: XXXXXXXXX

Le fichier authorized keys de la machine serveur cible contiendra autant de lignes que
de machines clientes susceptibles de sy connecter.

Connexion a partir d'une machine sur plusieurs sitescibles
Ici I'utilissteur veut avoir acces depuis la méme machine cliente (ex: bidrot) sur
plusieurs machines serveurs cibles (ex: chablis, sancerre...).

Sur le client (bigtrot), créer des clés avec des passphrases différentes pour chague
serveur cible Les cés seront sauvées dans des fichiers digtincts des fichiers
identity et identity.pub utilisés par défaLt,

bistrot (167) ssh-keygen

Initializing random number generator...

Generating P: ...veeevieeeeriiee e ++ (distance 596)

(€T o 1T 1 oo [ o RS TR ++ (distance 1130)
Computing the keys...

Testing the keys...

Key generation complete.

Enter file in which to save the key (/home/martinet/.ssh/identity):
/home/martinet/.ssh/identity-chablis

Enter passphrase: XXXX XXXX XX XXXXXX

Enter the same passphrase again: XXXx XXXX XX XXXXXX

Your identification has been saved in /home/martinet/.ssh/identity-chablis.

Your public key is:

1024 35 127929861606.......... 310213978397 martinet@bistrot

Your public key has been saved in /home/martinet/.ssh/identity-chablis.pub

Recopier la clé publique créée dans chague fichier ~/.sshauthorized keys des
machines serveurs cibles (chablis, sancerre, ...).
Mettre ajour lefichier ~/.ssh/config sur bigtrot.

Host chablis
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I dentityFile ~/.ssh/identity-chablis
Host sancerre
| dentityFile ~/.ssVindentity-sancerre

Une autre méthode est la gestion des clés en mémoire gréace a la commande ssh-agent
qui est définie ci-dessous.

Gestion des clés par sshragent
ssh-agent gere les clés en mémoire pour la durée dune session. Pour chacun des sites
serveurs distants connectés par SSH, la passphrase du site n'est tapée qu'une fois (et
non a chague appel de commande).

sshragent se lance en associant par exemple le nom dun shdl (csh, tcsh...), ce qui
créera un processus sur la machine source.
exemple: ssh-agent tcsh

Ensuite on indique au syséme a l'ade de la commande sshradd le nom des clés
privées que I'on veut utiliser et on entre la passphrase adéquate pour chacune ddlles.

Exemple (8 pas de paramétre, utilisation de ~/.ssh/identity) :

bistrot (11) ssh-add /home/martinet/ssh/identity-resto

Need passphrase for /home/martinet/.ssh/identity-resto (martinet@bistrot).
Enter passphrase: Xxxx XXXXX XX XXXX

Identity added: /home/martinet/.ssh/identity-resto (martinet@bistrot)
bistrot(12) ssf resto.imag.fr uname -a

SunOS resto.imag.fr 5.7 Generic_106541-07 sun4u sparc SUNW,UItra-30

Exemple de session complexe
bistrot 10 >eval ‘ssh-agent’ #permet I'usage du process courant
Agent pid 9191
bistrot 11 > ssh-add .ssh/identity-chablis
Need passphrase for /home/martinet/.ssh/identity-chablis (martinet@bistrot)
Enter passphrase: XxXxxxx XXXX XX XXXX
Identity added: /home/martinet/.ssh/identity-chablis (martinet@bistrot)
bistrot 12 > ssh-add .ssh/identity-sancerre
Need passphrase for /home/martinet/.ssh/identity-sancerre (martinet@bistrot)
Enter passphrase: yyyy y yyyyy
Identity added: /home/martinet/.ssh/identity-sancerre (martinet@bistrot)
bistrot 13 > scp chablis:.netscape/bookmarks.html book.tmp
bistrot 14 > scp book.tmp sancerre:.netscape/bookmarks.html
bistrot 15 > ssf -f sancerre netscape
bistrot 16 > ssf -f chablis xterm
bistrot 17 > etc ...
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LesclientsPC/Mac

Client PC : TTSSF
Cest le saul dient utilisable dgpres la légidation francaise. Développé a I''N2P3, il a
fait I'objet d'une déclaration aupres du SCSSI.
II fonctionne sur les plateformes Windows 9x et NT. Cest en fat une extension
securisée de ttermp (TeralTerm Pro 2.3) qui est un client telnet gratuit.

Laverson 128 hits (ttssf-1.4.4) est disponible a:
http://perso.univ-rennesl.fr/bernard.perrot/ssf

Il permet :
la connexion de type telnet
laredirection X-Window s un émulateur X est actif sur le PC
laredirection de nimporte que service TCP (par exemple pop ou imap)

I ne parmet pas le trandfert de fichiers Pour cda il faut ingdler un produit
supplémentaire  FTP  acceptant le mode PASV comme LeechFTP par exemple
(http://stud.fh-heilbronn.de/~jdebis/leechftp) que I'on pourra rediriger dans le cand

crypteé.

Client Mac :
Il N'exigte pas al'heure actudle de client Mac répondant alalégidation (clé max.).
Par contre, 9§ on sort du territoire francas, il sera possible dutiliser soit une extension
scuriste de NiftyTend, soit dutilisser MindTerm qui et un dient universe puisque
développé en Java.

2128

NiftyTelnet (éendu)
Réservé a la plateforme MacOS, cest une adaptation sécurisée du produit (telnet
gratuit) de NiftyTelnet, qui fonctionne avec un serveur en protocole v1.

NiftyTelnetl.1sshr3b est disponible a:
http: //imww.lysator .liu.se/~jonasw/freewar e/niftyssh/

Il permet :
la connexion telngt,
le transfert de fichiers (scp).

I existe une trés bonne documentation sur le produit al'URL :
http: //www.ufr p7.math.jussieu.fr/doc/ssh/ssh.html

MindTerm
Développé en Java, il peut tourner sur toutes les plateformes supportant un Kit Java
plus ou moins récent suivart les types d'OS.
II' fonctionne sous : Linux, Unix (Solaris, Aix, HP/UX, IRIX...), FreeBSD, NetBSD,
MacOS(>8.1) Win95/98/NT/2000...

Actuellement digoonible a:
http: //mwww.appgate.or g/products/mindterm
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Il permet :
la connexion telngt,
le transfert defichiers (scp et vral tunnding ftp),
laredirection X-Window,
laredirection de nimporte quel service TCP (par exemple pop ou imap)

Utilisation de clés RSA sur lesclients
Il Nexiste pas de sshtkeygen sur les clients PC ou Mac (sauf sur MacSSH, mais le
produit est en SSH v2 et son usage n'est pas possible avec un serveur SSF ). On ne
pourra donc pas genérer des clés sur les dients. S on veut pouvoir bénéficier du
service dauthentification par clésRSA, il faut :

générer les cés RSA sur une machine Unix (les clés éant indépendantes du host
ou elles ont &é générées).

ramener les clés sur le PC, ou le Mac, par un scp et les ranger dans le répertoire
adéquat

TTSSF:
Fichier dans le répertoire principa Ttermpro
Dans le menu Setup/SSF Authentification, indiquer le nom du fichier contenant la
cléprivée
NiftyTelnet :
Indiquer le nom du fichier contenant laclé privée.

Récupération de courrier
Une des gpplications les plus intéressantes de SSH est la possihilité de récupérer le
courrier depuis un PC sur un serveur distant et ce, de fagon sécurisée.

Principe:
On éablit une liason sfcuriste entre le PC et une machine Unix e on redirige la
connexion vers le serveur de mail (par POP ou IMAP) atraversle cand sécurise.

PC unix unix
Client ssh ¢ > Serveur ssh o Serveur Mail
Liaison Liaison
sécurisée non sécurisée

Le serveur de Mall croit que le courrier et rapatrié depuis la machine SSH Unix, le
logicid de mal du PC croit que le PC est son propre serveur de mail (port local
redirigé sur le serveur atravers le tunne SSH).

Cette architecture nécessite que I'on at une confiance totale dans la partie réseau entre
les serveurs Unix (serveur SSH et serveur Mail). Ceci peut ére rédisé S on considere
gue le PC et nimporte ou sur le réseau (méme en région hodile) et que les serveurs
Unix sont eux sur un réseau loca protégé.
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Le serveur de mail peut étre le serveur ssh, dans ce cas, il n'y aura pas de mot de passe
en clar sur le résea, la connexion finde se faisant en interne.

Unix
PC Serveur ssh
Client ssh Liaison
sécurisée srvice mail
Conflguratlon TTSSF

configurer " Setup/ssf forwarding”

gouter : redirection port local 110 vers serveur-pop.site: port 110

gouter : redirection port local 25 vers serveur-smtp.Site; port 25

configurer " Setup/Tcp/1P"

entrer les noms de machines auxquelles on se connecte avec port 22 (ssh) & non
23 (telnet)

configurer locdhost comme serveur de courrier entrant et sortant sur le logicid de
courrier du PC

Utilisation
lancer ttssf et se connecter (port 22)
lancer la récupération de courrier

Redirection X-Window
Elle ne serapossible que s le client PC possede un serveur X local.

Conflguratlon TTSSF
configurer " Setup/ssf forwarding”
activer "afficher lesclients X distants sur le serveur X local"
configurer " Setup/Tcp/1P"
entrer les noms de machines auxquelles on se connecte avec port 22 (ssh) et non
23 (telnet)

Utilisation
- lancer le serveur X locd,
lancer ttssf et se connecter (port 22),
dans la fenétre obtenue, sans changer le DISPLAY, lancer les applications X. Le
plus smple éant de lancer un xterm, puis les autres applications dans ce xterm.
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Liens intéressants

SSH/SSF
http: //per so.univ-rennesl.fr/ber nard.perrot/ssf

SSH Usage
http: //Amwww.medi cis.polytechnique.fr/doc/medicis/siret
http: //pol ywww.in2p3/infor mati que/doc/ssf

Forwarding X11 et mail
ftp://ftp.lami.univ-evry.fr/pub/specif/petit/Documentation/doc-ssf-X11.txt
ftp://ftp.lami.univ-evry.fr/pub/specif/petit/Documentation/doc-ssf-mail .txt

Documentation Jussieu
NiftyTelnet

http: //www.ufr p7.math.jussieu.fr/doc/ssh/ssh.html
SSH-SSL-S/Key...

http: //www.math.jussi eu.fr/infor mati que/acces.html
POP, IMAP, SMTP, FTP sur SSH

http://mww.math.jussi eu.fr/infor matique/tunnel _ssh.html

Tutorial Chiffrement de JRES99

Merci a Joél Marchand et Bernard Perrot pour leurs remarques et leurs corrections!

21



