I°) Le modéle OSI

Le modele OSI (Open Systems Intercommunication, ou communicattos systemes
ouverts) fournit des regles et standards internationaux quigkemmh a n'importe quel systeme
qui obéit a ces protocoles de communiquer avec n'importe quEsggsles utilisant aussi.
Dans le modele OSI, ces régles sont séparées en 7 cocoam@siniquantes. Chaque couche
s'occupant d'un aspect différent de la communication. Ce modéectablit par I''SO
(International Standards Organisation). Nous allons maintenanpvéssnter brievement
chacune des couches du modeéle OSI :

La couche physiqug(Physical Layer) est la couche la plus basse. Commeaurindique,
elle permet la connexion physique entre deux instances communiqusuttesnent dit, elle
maintient, créé, désactive ou transmet des flux d'octéEs @eux systemes. Par conséquent,
cette couche est sollicitée dans n'importe quel type de comrtianica

La couche de liaisordes données (Data-Link Layer) se préoccupe du transfddraees

entre les deux systemes interconnectés. Elle completeithe physique, qui n'émettait que
de simples octets sans signification et sans erreuts|lzhe physique vérifie que 1 =1 et

que 0 = 0 en début et fin de connexion), en des transmissionsophpéexes, pourvues de
systemes d'erreurs et de contréle du flux. Elle segmentiblenées a envoyer et les gére. Elle
est capable de maintenir, détruire ou créer un envoi de donnéesgleut systémes.

La couche réseayNetwork Layer) est une couche primordial de I'organisatieréseaux
informatiques, car elle gére I'adressage et le routagde séseau. Cette couche, au milieu des
autres, a pour but de transmettre les données entre les coustes d¢tdes couches plus
hautes.

La couche de transport(Transport Layer) est responsable de l'intégrite des pamaessnis
des couches supérieures a la couche réseau. En réceptisgastiemble les segments de
données pour qu'elles soient traitées par les couches supéiiidigreermet aux couches
supérieures de s'occuper d'autres choses que l'efficacit® moyens de transmission
effectifs

La couche de sessio(Session Layer) est responsable de I'établissement etidtiema’une
connexion entre les applications communicantes au travers daguiff systemes.

La couche de présentatior{Presentation Layer) s'occupe comme son nom l'indique de la
présentation des données de maniéres ¢ ompréhensible adtigpliccale communiquante
(par exemple, encryptage ou compression des données).

La couche d'application (Application Layer) transmet simplement les ordres et beste
I'application aux couches inférieures.

Nous avons eu l'occasion de citer la segmentation en pagsaieinées lors des
communications. Ces paquets sont donc des "morceaux” de données, atihsant
scrupuleusement les protocoles de communication établis (un peu aoraraeite de
paquets passant dans un bureau de la poste, triés par destétauettés, etc..).

Partant de la couche de I'application, un paquet va traverges les couches, de la plus
haute a la plus basse, jusqu'a la couche physique. Ce procépigediét @dmmunément
I'encapsulation du paquet. Chaque paquet contient des entt@tesogps. Les en-tétes



définissent le protocole de communication suivi, le type de doqmésentes, leur longueur.
Le corps contient les données transmises elles-mémes. &iagile couche apporte sa
contribution au corps du paquet en ajoutant des données a celfdgssnsar les couches qui
lui sont supérieures.

Souvent, on métaphorise les couches réseaux a l'aide d'uneisatiégrvoi constituée de
sept services différents. Chaque service est spéaiisgson travail et n'est pas capable
d'effectuer le travail des autres. Quand le serviagpdguettage a mis les données primaires
dans le paquet, il met le paquet dans un sac inter-senaclia'pas de remplir I'étiquette
attachée au sac pour que le service suivant comprenne cétguad et I'envoi. Ainsi,

chaque service fait son office et le paquet arriveeavice d'envoi qui I'expédie a I'adresse
indiquée.

Quand deux systéemes communicants font transiter des paqudessmurces intermédiaires
(routeurs, réseau local, internet, etc..), les paqueds transmettent qu'aux couches physique,
liaison de données et réseau, puisque arrive ici, le résgaute le paquet vers sa destination
réelle. Ainsi, les données ne sont pas traitées par lEs18s non concernés par I'échange.
Apres ces connaissances de base sur l'architecture résemallans désormais étudier trois
couches particulierement intéressantes et dont la connaissineEcessaire pour les sections
qui suivront.

[1°) La couche réseau

Cette couche est responsable de l'adressage (envoyeuiredtdas) ainsi que de la méthode
d'envoi utilisée pour la transmission. Par exemple, la codsgau utilise un protocol bien
connu pour la transmission sur Internet, appellé Internet Protoct®, ¢ei, nous parlerons
exclusivement de la version 4 du protocole (IPv4), IPv6 étandurs plutét obsoléte.
Chaque systeme connecté a Internet a une adresse |IP. Eiftecensine succession de 4
bytes de la forme xxx.xxx.xxx.xxx. Par exemple, I'lP de basekiftgpest 213.186.33.87, la
votre est 62.166.196.0 (ou du moins celle que vous utilisez pogueayi Dans cette couche
sont traités les paquets IP et ICMP (Internet Control MgsBaotocol). Les paquets IP
servent a envoyer les données et les paquets ICMP fournissenbglens de diagnostic de la
connexion et de la transmission (comme le PING par exendeexemple, si un paquet IP
n‘arrive pas a destination, un paquet ICMP est renvogi&stinataire pour le prévenir de
l'erreur intervenue.

Comme cité plus haut, ICMP sert aussi au test de la cavitieatotamment au moyen de la
commande PING avec les requétes et réponses ICMP Echosy&itame veut tester la
possibilité d'envoi d'un paquet a un client, il lui envoi un paquéPE&cho Request et recoit
un paguet ICMP Echo Reply si tout se pase bien. De pldgfdeence entre le départ de
I'arrive de ces paquets permet aussi de déterminenfestde latence, ou lag entre les
systemes.

De plus, IP est capable de fragmenter ses propres paquetsdp#ple pour répondre aux
exigences d'un systéme interdisant les paquets longs). lrestransformet un paquet
constitué d'une en-téte et d'un corps en une multitude de pdguéts premier sera
constitué de I'en-téte avec le début du corps, le deuxieerd'an-téte et la suite du corps,
etc.. jusqu'au dernier paguet constituté de I'en-téta file lu message. Chaque paquet
contient dans I'en-téte son numéro dans I'agencement de |lansagonedes données. On
comprend qu'il est primordial que chague paquet contienne |'epetétgouvoir réassembler
aisément le paquet a l'arrivée.

Comme expliqué dans la page précédente, le travail de sedimert d'assemblage dépend
de la couche de transport que nous allons étudier maintenant.



[11°) La couche de transport

La couche de transport est finalement le premier niveatagdement des paquets, puisque
immédiatement apres la couche de routage. La couche de tragstpane couche de
transition ou passent les paquets entre le traitementagelahnées et le traitement de I'en-
téte et de la gestion du flux. En fait, elle s'occupe dwretde I'envoi, des authorisations
d'envois des paquets.

Les deux protocoles majeurs vous sont sirement familiers de ecmsont UDP (User
Diagram Protocol) et TCP (Transport Control Protocol). TCPeegtdtocol le plus utilisé a
travers l'internet (pour tout ce qui est HTTP, SSH, Figmdat, SMTP, POP, IMAP, etc..).
TCP permet une liaison bidirectionnel (envoi/réception), pldtitaee (vérification de
I'intégrité et de I'ordre des données regues et envoyéeahgparente entre deux adresses IP,
c'est ce qui fait qu'il est tres utilisé. Une particuladiégda vérification de l'intégrité pour
TCP/IP est I'attente des paquets manquants, c'est-a-disé ueaquet numéroté X arrive,
tous les paquets suivants seront empilés dans l'attenteridéd'au paquet X+1 pour assurer
la continuité du message transmis.

Tout ceci est rendu possible par I'inscription de marques (BQB)fsur les paquets ainsi que
le stockage de nombres particuliers appellés les nombsEndence (sequence numbers).
Voici une description bréve des 6 marques TCP :

URG, pour urgent permet d'identifier les données importantes

ACK, pour reconnaissance (Acknowledgment). Cette marque recoaotitté de la
connexion. Elle est a on pour la majorité de la connexion.

PSH, pour pousser Push. On force le passage a la couche supghi¢dtrgue de stocker le
paquet en mémoire tampon

RST, pour réinitialisation (Reset). Réinitialise une connexion.

SYN, pour synchronisation (Synchronize). Synchronise les nombres de ségeadeat le
début de la connexion.

FIN, pour finir (Finish). Termine une connexion de fagon propre.

Nous allons maintenant par un exemple simple expliquer I'sseblient d'une connexion
TCP avec les flags ACK et SYN, s'effectuant en peda

Quand un client veut ouvrir une connexion avec un serveur, un panupgbtant la marque
SYN (ie, SYN est a on) et avec la marque ACK a off. émeur répond avec un paquet
comportant ACK et SYN a on. Enfin, le client renvoie un paguec la marque SYN a off et
ACK a on : la connexion est reconnue. Ensuite, chaque paquet lducanhexion

comportera ces deux paquets dans le méme état (ACK a ¥iNet &8ff). Par conséquent,
seuls les deux premiers paquets peuvent comporter le flag SY@droriest pendant ces deux
premieres transmissions que chaque c6té synchronise les nombéggieece. Résumons :

- Le client envoie un paquet SYN. Le paquet comporte un nuneéseéglience égal a 123456
(par exemple) et un numéro de reconnaissance nul

- Le serveur renvoie un paquet SYN/ACK. Le paquet comporteuoréro de séquence égal a
654321 (par exemple) et un numéro de reconnaissance de 123457 ( desé-anadinéro de
séquence du client + 1)

- Enfin, le client envoie au serveur un paquet ACK avec comameéro de séquence 123457
(le numéro de reconnaissance recu) et comme numéro de reeoepai®4322 ( le numéro
de séquence du serveur + 1)



Et la connexion est établie durablement. Les numéros de séqoeneénsi utilisés pour
assurer la fiabilité et la remise des paquets dans |,dsghigues de la couche de transport. De
plus, ceci empechera les paquets venant d'une autre connexiemcbidentellement
mélangés car, quand une connexion est établie, chaque coté génemstue de séquence
initial. Ce nombre est communiqué a l'autre partie au biagislelex premiéres étapes
explicitées ci-dessus. Pendant le reste de la communicetiague partie incrémentera son
nombre de séquence du nombre de bytes de données dans le paquetGennayeero de
séquence est inscrit dans les en-tétes du paquet. Ausgilecbdté a, comme montré dans
I'exemple précédente, un numéro de reconnaissance qui est l@mes&guence de l'autre
coté incréementé de 1.

Par conséquent, la fiabilité des transmissions TCP semateseshent forte et c'est pourquoi
il est souvent préféré dans les connexions bidirectionnelles.

UDP, lui, a beaucoup moins de fonctionnalités que TCP eefimait ressemble plus a IP : il
n'y a pas de connexion qui reste ouverte et sa fiabilifglesgue faible. Plutét que d'établir
une connexion qui maintienne la véracité des données, UDP ld@gpliation le soin de
s'occuper de ces problemes d'identification des données. duasid une connexion
bidirectionnelle n'est pas requise, UDP parait tout de suiteaphsé.

IV°) La couche de liaison de données

Cette couche permet d'adresser et d'envoyer des paquets n'ioipsuteun réseau. Cette
couche met en oeuvre le trés célévre Ethernet. Cettbedoornit un adressage standard
pour tous les périphériques Ethernet : c'est I'adresse MA@i#dMecess Control). Chaque
périphérique Ethernet est pourvu d'une adresse MAC unique : ciestyem d'identifier de
facon sdre n'importe quel périphérique établissant une connexian séseau. Cette adresse
est constituée de 6 bytes de la forme Xx:XX:XX:XX:XX:XX, généralecoaminuniquée en
hexadécimal.

Les headers Ethernet contiennent une source (I'envoyeur) ééstirgation, ce qui permet a
la couche réseau de router les paquets. De plus, uneeasdpéssale existe sur un réseau, la
broadcast, d'adresse MAC FF:FF:FF:FF:FF:FF et en géatif?a255.255.255.255. La
broadcast est un alias qui concerne tous les systemes coranertésau. Autrement dit, un
paquet envoyé a la broadcast sera envoyé a tous les périphépgaegnants au réseau.
L'adresse MAC ne peut a priori pas changer puisqu'elle esiténdans la mémoire intégrée
du circuit électronique de chaque périphérique. Ceci dit, I'IBydi€¢me peut changer sur un
réseau : on ne peut donc pas relier une IP & un systeme [préos les faits, il existe un
protocole qui permet de lier une adresse IP a une adressed®&Ce trés célébre protocole
ARP (Address Resolution Protocol)

Il'y a 4 types de messages ARP : les requétes et répaRStainsi que les requétes et
réponses RARP (ARP/RARP requests ou replies). Dans I'optigaesdetion sur I'ARP

Cache Poisoning, nous n'expliquerons ici que les paquets ARP.

Une requéte ARP est un message qu'un ordinateur enverra adeastogui demande "Qui a
cette adresse IP ? Si c'est vous, envoyez la réponsecadaddAC suivante". Le message est
diffusé a tous les ordinateurs du réseau. Si cette |IP sxiste réseau, I'entité concernée va
répondre en adressant une réponse ARP a l'adresse MAC indiquée @apgte, disant

"Mon adresse MAC est la suivante, et mon IP est ceci"éBargl, on garde en mémoire
temporairement les associations MAC/IP, de facon a ne pasaa@nvoyer une requéte ARP
pour chaqgue paquet envoyé au méme destinataire. Résumonardesigmple suivant, ou on



prend deux ordinateurs A et B d'un réseau, d'adresses MAC et IP
12:34:56:78:9A:BC/192.168.0.101 et DE:F1:23:45:67:89/192.168.0.102 respectivement :

- L'ordinateur A forge le paquet ARP suivant : "Requéte ARFAC Source :
12:34:56:78:9A:BC - MAC Destinataire : FF:FF:FF:FF:FF:FF ui'€st &4 192.168.0.102 ?",
puis I'envoie.

- Aprés gue la broadcast est diffusé le paquet sur tout leudsmdinateur B recoit le paquet
écrit préecdemment. Reconnaissant son adresse MAC, il relevpégjuet suivant : Réponse
ARP - MAC Source : DE:F1:23:45:67:89 - MAC Destinataire : 12:3Z&6A:BC -
"192.168.0.102 est a DE:F1:23:45:67:89".

- L'ordinateur A garde localement dans son cache la correspandatre le MAC
DE:F1:23:45:67:89 et I'lP 192.168.0.102.

Ainsi, si un programme tournant sur la machine A veut conta®@168.0.102 et qu'il ne
trouve aucune correspondance dans le cache local, il va enaogeuEte ARP
précédemment décrite. Aprés avoir recu la requéte et sanaMeln correspondance, il peut
désormais communiquer avec la machine B. Il est & noter géeadgment, le routeur ou
serveur central dans un réseau garde dans son cache lomaékpondance MAC/IP de tous
les ordinateurs du réseau.

Nous vous avons désormais décrites les trois couches qui serantielesedans ce que nous
nous proposons de vous expliquer désormais, a savoir I'empoisonnemeatites ARP et le
détournement du protocole TCP/IP.

(Source: "BasesHacking")



