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| Introduction

La domotique, ou I’automatisation des taches domestiques, n’a connu d’essor qu’apres
I’avenement de 1’ordinateur et de I’informatique au sein de 1’habitat. Elle prend de plus en plus
d’ampleur, surtout dans les pays développés [Produ_02]. L’utilisation croissante des PCs au
sein des réseaux domestiques est due a I’attirance croissante des gens pour Internet et le
multimédia. Aux USA, par exemple, qui est I’un des pays les plus avancés dans ce domaine,
plus de 95% des maisons utilisent le cable, avec un taux de croissance régulier de 32%
[MontP_03]. Actuellement, on ne parle plus de maison domotisée mais plutdt de maison
connectée. Connecter son habitat a I’extérieur, en particulier a Internet, permet d’améliorer les
services rendus par son réseau domestique, d’€tre en contact avec I’extérieur et d’étre en
contact avec l'intérieur quand on est a I’extérieur. Les communications entre les services
internes de 1’habitat et ses habitants quand ils sont a DI'extérieur (utilisateurs nomades)
s’accompagnent d’un fort besoin de sécurité. Dans ce document, nous nous intéressons a la
sécurité du réseau domestique, en particulier a celle d’un de ses sous-réseaux appelé le sous-
réseau FAN (Field Area Network). Nous décrirons, dans la section II, la structure du réseau
domestique. Dans la section III, nous verrons pourquoi il faut sécuriser ce réseau et quels sont
les services de sécurité qu’il faut offrir au sous-réseau FAN. La section IV est dédiée a la
description du protocole de sécurité choisi pour sécuriser les communications domestiques. Les
solutions proposées pour pallier les problemes de sécurité que peut rencontrer le sous-réseau
FAN sont présentées dans la section V. Nous terminons ce document par une conclusion et
quelques perspectives.

I Réseau domestique

II.1 Définition

La domotique a pour objectif I’automatisation, au sein d’un habitat, de toute fonction ou tache
possible. Cette automatisation s’effectue en commandant par programmation certaines
fonctions telles que la gestion de 1’éclairage et de 1’énergie électrique, la gestion du chauffage
ou de la climatisation, la détection des fuites de gaz et d’eau, I’ouverture des portes, des
fenétres et des stores et la mise sous alarme de la maison. Un habitat domotisé est donc un
habitat qui essaye de tirer le meilleur parti des nouvelles technologies afin d’améliorer le
confort et le bien-étre de ses résidents. Pour atteindre cet objectif, il est plus intéressant de
relier par un réseau les différents actionneurs aux ordinateurs de gestion. Par exemple un
détecteur de présence ou de fuite doit €tre relié a un actionneur lequel, a son tour, doit étre relié
au systeme de commande et de réglage des alarmes. Pour que la gestion de ’ensemble des
services offerts par un habitat domotisé soit globale, pour que cet habitat offre le maximum de
services, et afin d’augmenter la valeur du style de vie numérique (manipulation et échange de
données numériques), les appareils domestiques doivent donc étre reliés par un réseau. Ce
réseau est appelé « réseau domestique » ou HLN, pour Home Local Network.

II.2 Structure

A cause de 1'hétérogénéité des appareils utilisés dans I'habitat, le HLN (Home Local Network)
peut étre vu comme un ensemble de sous-réseaux utilisant des protocoles et des media
différents. Sa structure actuelle n’est pas encore figée [MontP_03]. Parmi les éléments qui
influent sur la structure de ce réseau, on trouve :




sur le module de sécurité ; il s’adaptera automatiquement puisqu’il est doté de la version
IPsec qu’il faut (IPsec NAT-T).

Le module doit étre configuré (création de 2 ou plusieurs SA) de facon a ce qu’il n’accepte de
messages que d’un appareil (un autre module ou le serveur) dont il a connaissance. De méme,
il ne doit envoyer de messages qu’aux appareils avec lesquels il a le droit de communiquer.
Tous les autres messages qu’il recoit doivent étre rejetés (Drop).
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Figure 19 : Structure logique du module de sécurité IPsec.

VI Conclusion et perspectives

Dans ce rapport, nous avons donné la définition d’un réseau domestique ainsi que sa structure.
On a montré pourquoi il est nécessaire de le relier a I’extérieur, en occurrence a Internet, et
pourquoi il faut le sécuriser. Nous avons montré aussi qu’il n’est pas suffisant de sécuriser
seulement la passerelle qui relie le réseau a I’extérieur mais il faut aussi sécuriser les autres
sous-réseaux. Parmi les services de sécurité, nous avons montré que le service d’intégrité, le
service d’authentification des utilisateurs et des machines ainsi que le service de
confidentialité sont les services les plus intéressants dont a besoin le sous-réseau FAN (Field
Area Network). Apres étude des différents protocoles de sécurité existants, pour sécuriser le
sous-réseau FAN, notre choix s’est porté sur IPsec (IP Security Protocol). Toute la section IV
est dédiée a décrire ce protocole et son principe de fonctionnement. Ceci nous a aidé a
comprendre quelles sont les configurations (modes, variantes, protocoles) qu’il faut choisir
pour que IPsec s’adapte au sous-réseau domestique FAN et pour qu’il réponde a nos besoins
de sécurité. A I'issu de cette étude, nous avons choisi de créer un module de sécurité qui
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utilisera IPsec avec son mode transport AH et ESP pour sécuriser les communications au sein
du sous réseau FAN. IPsec est utilisé aussi pour sécuriser les communications entre le serveur
Web domestique et un utilisateur nomade externe. La solution proposée ici est une solution a
base de modules. D’apres [MontP_03] cette approche est favorisée pour ce genre de structure
car elle aide a surmonter le probleme de limitation d’appareils utilisés en domotique et pousse
les limites de ces appareils. Utiliser un protocole basé sur IP pour sécuriser le sous-réseau
FAN permet d’unifier le protocole d’échange de données entre les différents sous-réseaux
domestiques. Ce qui permet de faciliter les échanges entre les différents sous-réseaux sans
faire appel a une passerelle (pont ou routeur). IPsec, tel quel, ne peut pas répondre a tous nos
besoins, nous avons rencontré certains problemes avec son intégration dans le sous-réseau
FAN, tels que la traversée du NAT et I’authentification des utilisateurs. Il nous a fallu alors
proposer certaines solutions complémentaires pour améliorer les services rendus par IPsec. A
la fin de cette section, nous avons donné la structure, logique, du module de sécurité qui sert a
sécuriser les communications entre un appareil domotique et d’autres appareils domotiques ou
entre un appareil domotique et la machine d’un utilisateur distant.

La solution que nous proposons dans ce rapport est dédiée au sous-réseau FAN. Elle s’adresse
particulierement aux appareils domotiques sédentaires tels que les appareils électroménagers
(produits blancs). Mais elle peut étre généralisée a tous les appareils qui n’utilisent pas le
protocole TCP/IP et qui n’integrent pas de fonctions de sécurité. Dans le cas ol on généralise
cette solution aux autres appareils ou aux autres sous-réseaux, on rencontre un autre
probleme : on ne peut pas doter tous ces appareils d’'un module de sécurité car, il y en a
beaucoup et surtout parce qu’ils utilisent des protocoles différents et propriétaires. Le
probleme dans ce cas est la cohabitation entre les appareils qui sont dotés d’un module de
sécurité avec ceux qui ne le sont pas. La solution telle que nous la voyons actuellement est de
faire du module de sécurité un appareil qui peut comprendre plusieurs formats de messages
(protocoles TCP/IP, protocoles bus de terrains...). Il doit étre capable de reconnaitre et de
faire la différence entre les messages qui sont sécurisés (utilisation d’IPsec) et ceux qui ne le
sont pas (utilisation seulement d’un protocole bus de terrain). Ce module doit donc étre
capable de recevoir et de traiter des messages sécurisés mais aussi des messages simples
venant d’appareils domestiques qui n’integrent pas de fonctions de sécurité.
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VIl Annexe

VIII.1 Sigles et acronymes

AH
DES
DoS
ESP
HLN
IKE
IP
IPsec
1Pv4
IPv6
ISAKMP
OSGI
OSI
RFC
RSA
SA
SAD
SHA1
SPD
SPI
SSH

SSL
TCP
UDP
UPnP
VPN

Authentication Header

Data Encryption Standard

Denial of Service (Déni de Service)
Encapsulating Security Payload
Home Local Network

Internet Key Exchange

Internet Protocol

IP Security protocol

IP version 4

IP version 6

Internet Security Association and Key Management Protocol
Open Service Gateway Initiative
Open System Interconnection
Request For Comments
Algorithme de chiffrement de Rivest, Shamir, Adleman
Security Association

Security Association Database
Secure Hash Algorithm 1

Security Policy Database

Security Parameter Index

Secure Shell

Secure Socket Layer
Transmission Control Protocol
User Datagram Protocol
Universal Plug and Play
Virtual Private Network

Tableau 2 : Sigles et acronymes.
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