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ÉDITO 
Mais pourquoi ? 

Un petit nombre de 
lecteurs nous ont fait 

dernièrement part de leur surprise quant 
à la faible quantité d 'articles traitant de 
W indows et  d 'appl icat ions W i ndows, 
pourtant en quantité raisonnable dans le 
milieu de l'électronique, C'est une bonne 
question et la 

,
réponse pourrait se résumer 

à une paire de mots (ou un, selon comment 
on l'écrit) : open source . 

Les applications Windows, tout comme 
le système lui-même, ne sont ni ouvertes, 
ni en logiciel libre. Au-delà d'une certaine 
forme d'idéologie, cela pose un véritable 
problème culturel lorsqu'on navigue dans 
les eaux claires de l'open hardware et de 
l'open source, Bien sûr, avoir une machine 
Windows n'est pas inu

.
tile puisque, selon 

la situation, le matériel, la plateforme ou 
les applicatifs utilisés, nous n'avons tantôt 
pas le choix. Prenons le cas du notificateur 
de mails lumineux qui est traité dans les 
pages qui suivent. Sans une plateforme 
logicielle et un système adéquat il devient 
difficile, voire impossible, d'arriver à écrire 
le moindre code permettant de rendre ce 

matériel utilisable avec Mac OS X, un BSD 
ou GN U/Linux. W indows a été à un moment 
ou un autre indispensable à un développeur 
souhaitant fa ire de J 'open source. car 
analyser un protocole ne relève pas de la 
divination ( normalement), 

Cela fait bien longtemps maintenant 
que l'utilisation quotidienne ou même ré
pétitive d'un système Windows n'est plus 
qu'un lointain souvenir pour moi. De ce 
fait, étant plus naturelleme�t à l'aise avec 
un système UNIX, il me devient difficile de 
comprendre pour quelles raisons certains 
util isateurs ne switchentpas ou n' inversent 
pas leur répartition temps GNUILinux vs 
temps Windows, Bien entendu, comme tout 
le monde (dans ma tranche d'âge) ,j 'ai com
mencé sous MS/DOS, puis Windows 3. 1 /3. 1 1  
et enfin Windows 95/98. Je me souviens 

que, déjà à cette époque, ce sentiment de 
frustration face à un système si peu ouvert .. . 

suite page 4 
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ÉDITO 
. . .  et si peu techniquement documenté 
était très présent. On avait beau creu
ser et chercher, il arrivait toujours un . 
moment où on se retrouvait dans une 
impasse. Et plus on avançait dans le 
temps, plus je regrettais MS/DOS (si, si). 
En ce temps, il arriva!t inéluctablement 
un moment précis où le système vous 
rappelait qui étaient les développeurs, 
qui vendait la licence et qui devait se 
borner à utiliser le système ou l'applica
tion comme l 'éditeur l 'avait décidé. Plus 
que de la frustration, c'est un sentiment 
d'oppression qui m'envahissait. 

Autant vous dire qu'aujourd'hui,je suis 
obligé de me retrouver face à un système 
propriétaire (ou semi-propriétaire) pour 
éprouver les mêmes sensations. Chose 
qui n'arrive plus, heureusement, que 
très  rarement. La plupart du temps 
par obligation et parfois par hasard 
(cf. l 'article sur le Toshiba Places dans 
ce numéro). 

Ainsi, au fil du temps, on finit par 
s 'habituer à une certa ine r ichesse 
dans son environnement informatique. 
L'accoutumance au confort, sans doute. 
Les petits secrets du système ne sont 
plus vraiment inaccessibles, mais se 
troquent simplement contre du temps 
et de l 'énergie. Aujourd'hui, l'ouverture 
des sources et les licences garantissant 
cette liberté de savoir et d'apprendre ont 
prouvé leur valeur et leurs avantages. 
Ainsi, cette méthode de développement, 

clairement plus efficace techniquement, 
s'étend petit-à-petit au code des pilotes 
et des microcontrôleurs mais aussi aux 
circuits, à la documentation et à bien 
d 'autres choses dont la fermeture et 
l'opacité étaient fermement ancrées 
dans les habitudes. L'open hardware 
prend son envol doucement, convain
quant des acteurs du milieu à force de 
démonstrations et de tentatives réussies. 

C'est un milieu encore très frileux à 
l ' idée de partager ouvertement quelque 
chose et les choses progressent sous 

. . . 

la forme de petits essais bien mesurés 
et prudents. Bien sûr, certains misent 
plus gros que d 'autres mais, globale
ment, les choses semblent aller dans la 
bonne direction. 

C'est très satisfa isant pour une 
personne qui ,  comme moi, t ire déjà 
pleinement avantage du logiciel libre 
aussi bien d'un point de vue personnel 
que professionnel . Open Sil icium est 
né du terreau de l 'open source et du 
logiciel libre avec, comme objectif, de 
vous faire découvrir que cette passion 
qui anime déjà une énorme quantité 
de développeurs est transposable aux 
matériels, aux plateformes de dévelop
pement pour microcontrôleurs et au 
monde de l'embarqué en général. Et ça 
marche ! Comment pourrait-il en être 
autrement, puisque la frontière entre 
le logiciel et le matériel est de plus en 
plus mince ? L'époque où l 'électronique 
se résumait à du modélisme ferroviaire 
à base de circuit logique, à du contrôle 
d'aquarium à grands coups de LDR et 
à la fabrication d'ampli en tous genres, 
est révolue. I l  faut maintenant compter 
avec l 'électronique numérique et des 
composants plus puissants que nos 
premiers PC,  se programmant en C 
( langage de bas niveau aujourd'hui, mais 
de haut niveau il n'y a pas si longtemps) 
et coûtant moins qu'une laitue. 

Seulement voilà, comment pourrions
nous légitimement démontrer que le 
partage des connaissances, l'explora
tion, le hack et l'open source sont des 
éléments bénéfiques pour vos créations 
et votre passion, si nous ne faisons 
rien pour vous éviter d'utiliser quelque 
chose de totalement fermé U'allais dire 
« obscur ») ? En version plus épurée : 
comment voulez-vous correctement 
profiter de ces bienf�its si le système 
qui vous sert d'outil principal et de socle 
est développé dans une direction radi
calement opposée ? Cela revient un peu 
à construire un château sur du sable . . . 

I l  Y a là quelque chose qui serait 
contre-productif, sinon malsain, à dé
tailler par exemple dans ce numéro, le 
développement d'un support Windows 
pour le notificateur de mails dont je 
vous parlais précédemment. D'une part 
parce qu'un support logiciel existe déjà 
et d'autre part pour deux raisons : 

- Le code aura beau être en logiciel 
l ibre, tout comme le compilateur que 
vous utiliserez ( bonne chance déjà 
sous Windows pour cela !) et même 
]' éditeur de texte, au final vous aurez 
quoi ? Un binaire qui ne fonctionne 
qu'avec un système propriétaire et 
donc avec des couches inférieures 
dignes des plus profonds abysses de 
par leur opacité. Peu importe jusqu'où 
vous descendrez dans le système, à 
un moment ou un, autre, vous serez 
dans le noir. Chose qui n'arrive pas 
avec un système open source. 

- C'est tout bonnement plus difficile. 
La difficulté peut être un jeu ou un 
défi, mais uniquement à condition 
qu'ils en vaillent le coup. Personnel
lement,je ne vois pas l'utilité de me 
compliquer la vie avec un système 
que je ne maîtrise pas et dont je 
ne pourrai jamais comprendre le 
fonctionnement interne. C'est une 
croisade sans espoir. 

À ces deux points peut être opposé 
un argument en faveur du système pro
prié taire majoritaire, mais cela revient 
à remettre en cause l 'objet et le moteur 
de la présente publication. Cet argument 
est la popularité de votre application ou 
de votre solution. Mais la motivation est 
alors bien différente. Il ne s'agira plus de 
comprendre, partager et utiliser, mais 
de proposer au plus grand nombre le 
fruit de votre travail. C'est là, généra
lementje pense, la principale raison de 
développer pour Windows. On vise la 
masse, on s'attaque à un marché! Une 
telle manœuvre n'a plus rien à voir avec 
la seule passion, c'est tout autre chose . 



L'i l lustration peut en être faite en 
comparant cela à n'importe quelle ac
tivité passionnelle artisanale. Prenons 
par exemple l'artisan fromager. Il y a le 
passionné qui fait ses fromages dans le 
respect des traditions et éventuellement, 
·essaie quelques variations basées sur 
l'expérience de ses prédécesseurs et 
son imagination. Voici la personne qui 
va produire de bons petits munsters, 
bien goûteux et bien odorants, mais pas 
nécessairement du goût de la majorité 
des consommateurs. A celui-ci, nous 
pouvons comparer la PMI qui va produire 
des produits laitiers BabybeJ compliant. 
Difficile de parler d'amour de l'art et de 
passion culinaire. Il en va de même entre 
l 'ébéniste et IKEA, ou encore entre le 
restaurateur de voitures anciennes et 
le vendeur de kits de tuning vert fluo. 
On ne parle tout simplement pas de la 
même chose. 

Pour en revenir à nos moutons, tout 
comme l 'utilisateur et développeur de 
codes open source se dirigeant vers 
l'embarqué et l 'électronique, l'amateur 
d'électronique gagnera à globaliser sa 
démarche. Si nous prenons le problème 
dans le sens inverse, je ne peux que 
plaindre la personne qui, à titre ludique/ 
privé ,  utilise W indows mais se passionne 
pour Arduino. la robotique. la domotique, 
le hack, la réalité augmentée et j'en passe. 
Je ne vois là rien d 'autre qu'une personne 
qui se handicape dans la course vers la 
satisfaction de sa passion. 

Bien entendu. l'utilisation d'un sys
tème comme GNU/Linux n'est pas de 
tout repos. Inutile de dépeindre les 
choses sous leur plus beau jour. Parmi 
les difficultés nous avons, par exemple, 
le support quasi-constant de Windows 
sous la forme d'applications gratuites 
directement fonctionnelles. Un exemple 
simple est le système Plugwlse permettant 
le contrôle et la mesure de consommation 
électrique sous la forme d'un réseau maillé 
sans fil de prises murales. Ce système 

est piloté par un ordinateur équipé 
d'une clef USB appelée Stick Plugwise 

. 
(adaptateur ZigBee/s

'
érie/USB) utilisée 

par l'application Plugwise Source qui, 
contrairement à ce que son nom peut 
suggérer, est un logiciel propriétaire. 
Utiliser ce système avec une machine 
GNU/Linux ou n'importe quel système 
non W indows est un vrai sport. Les 
informations existent, les codes aussi, 
mais vous devrez prendre le temps de 
comprendre et d 'apprendre. Nous ne 
sommes pas dans le mode « Installer 
Suivant Suivant Suivant Terminer Uti
liser ». I l  en va de même pour les IDE 
pour microcontrôleurs, les logiciels 
pour analyseurs logiques, les stations 
météo, etc. 

Pour résumer, deux voies sont 
possibles : 

- Avoir tout, tout de suite et facile
ment : utiliser Windows, installer les 
applications clef en main et obtenir 

-

un  résultat en un  i nstant. Mais, 
par la suite, se retrouver bloqué. 
Exemple, pour le logiciel Plugwise 
Source, quid si je veux remonter 
mes mesures de consommation sur 
le Web ou encore les afficher sur 
un petit écran tactile ? Exporter en 
XLS et composer un mini PC sous 
Windows ? Non, sérieusement, vous 
voilà coincé! 

- Chercher. étudier, comprendre, 
creuser, tester, hacker, mériter et 
obtenir. Mais ensuite, plus rien n'est 
impossible. Le système Plugwise 
en place chez moi, qui n'est pas 
traité dans ce numéro, car je n'en 
ai pas fini  avec lui, pour l 'heure 
peut m'indiquer la consommation 
en temps réel et activer/désactiver 
chaque prise murale. Les graphes 
de consommation n.e sont pas pour 
tout de suite et cela nécessitera du 
travail et du code. Mais je ne suis pas 
bloqué,je progresse et j'accumule des 
informations. Je ne suis limité que 

ÉDITO· 
par mon entêtement à comprendre. 
Ceci avec le soutien de mon système 
d'exploitation, d'outils open source 
et mieux encore, d'autres utilisateurs 
curieux. Je ne travai l le pas contre 
mon système mais avec. 

La voie que j 'ai choisie depuis long
temps et que d'autres ont choisie comme 
moi est également celle qui dicte la ligne 
rédactionnelle de ce magazine. Celle-ci 
n'est ponctuée d'éléments propriétaires 
que si cela constitue une nécessité 
absolue ou qu'i l  s'agit d 'une conces
sion raisonnable. Exemple : installer/ 
initialiser/tester le système Plugwise 
sous Windows pour ensuite l'exploiter 
sous GNU/Linux. Dans le domaine des 
serveurs et des postes de travail, les 
concessions sont exceptionnelles grâce 
au travail de la commun�uté open source 
et la maturité des systèmes en logiciel 

libre. Dans le monde d'Open Silicium 
(embarqué, électronique numérique, 
hack. etc.). le ponctuel est plus présent 
mais les bénéfices, à terme, sont tout 
aussi importants que pour les serveurs 
et le desktop, voire supérieurs si l'on 
parle de bénéfices et de développements 
personnels. 

Pour conclure. j'enfoncerai une der
nière fois le clou avant de vous laisser 
lire toutes les bonnes choses dans les 
pages qui suivent. Les XP que vous ga
gnerez avec l'UNIX open source de votre 
PC seront valables pour votre système 
embarqué. Il en va de même concernant 
l 'habitude de disposer de sources, de 
documentations et d'explications. Vous 
développerez les mêmes réflexes. les 
mêmes automatismes de valeur. « Use 
the source, Luke » est ma intenant 
valable pour le logiciel comme pour le 
matériel. C'est cette idée qui  concrétise 
Open Silicium, qui remplit ses pages et 
qui motive son édition. 

.. . 
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PILOTER UN AFFICHEUR 
8 CHIFFRES DFROBOT AVEC 
UN AVR par Denis Bodor 

Leds, afficheurs 7 segments, afficheurs alpha-numériques ... toutes ces petites 
choses lumineuses possèdent incontestablement un petit quelque chose 
qui les rend tout bonnement fascinantes. Ces témoins et indicateurs sont 
un peu partout autour de nous, ce qui ne nous empêche pas de chercher à 
en ajouter, d'autant plus si on leur donne une véritable utilité au bout du 
compte. Bien entendu, ceci n 'est vrai qu'en gardant le sens des proportions 
et en n'utilisant pas un « monstre» pour une application simpli�te. 

J e ne parle pas du nombre de 
leds ou de leur usage dans des 
proportions bibliques, mais de 

la logique les pilotant. Cette dernière 
précision est importante, car même si 
les microcontrôleurs actuels sont de plus 
en plus accessibles à toutes les bourses, 
util iser, par exemple, un ATmega328 à 
16Mhz disposant de 32Ko de flash et 
lKo de SRAM pour faire pulser trois leds 
constitue un gâchis inacceptable. La bonne 
philosophie consiste à trouver le juste 
équilibre entre les ressources à utiliser 
et l'objectif à atteindre. Gâcher 3 1 Ko de 
f lash est malvenu, mais le temps passé à 
trouver le moyen de grappiller quelques 
octets de code, voire à récrire finalement 
le programme en assembleur, représente 
également une ressource importante. 
Encore une fois. bien sûr, tout dépend 
de l'objecti f. Si vous souhaitez améliorer 
vos connaissances en optimisation de 
code, rien de mieux que de relever le 
défi visant à fa ire tenir votre cahier 
des charges dans un microcontrôleur 
modeste arbitrairement choisi, mais 
préparez-vous à sauter quelques repas 
et perdre quelques heures de sommeil. 

DLemodule 
Le sujet qui nous intéresse ic i est la 

mise en œuvre d'un afficheur 8 chiffres 
de DFRobot l ibellé « SPI LED Module » 
(réf. DFR0090). Celui-c i  se présente sous 
la forme d 'un module compac t  avec , 
en face avant, les huit afficheurs leds 
7 segments et, à l'arrière, les 74hc595 
(des registres à décalage) . L'uti l isation 
de ces derniers permet, à l 'aide de 
seulement trois signaux, de piloter les 
8 afficheurs, soit 64 leds (7 segments 
plus le point pour chaque afficheur). La 
connectique présente permet, de plus, 
de chaîner les modules. Leur nombre est 
ainsi une simple question de vitesse de 
propagation des signaux (temps d'affi
chage) et de courant qu'il est possible 
de fournir au module). 

Le module dispose, en entrée, des 
signaux DATA, LATCH et CLOCK . Le 
premier permet de présenter les données 
à envoyer en série aux afficheurs (via les 
74hc 595) chaînés. Le second contrôle 
l'asservissement du module et donc le 
début et la fin de la transmission des 

données. Enfin, CLOCK , permet, comme 
un métronome, de cadencer renvoi des 
données séries. Ainsi, avec l'alimentation 
du module en +5Y et la masse. nous avon 
5 broches utilisées sur le connecteur 
qui en compte 6 (ce dernier est relié à 
Ycc,  la tension d'alimentation). Mais le 
module présente également un connec
teur 6 broches en sort ie, qui reprend 
exac tement les mêmes signaux. Ceci 
permet de lier plusieurs modules entre 
eux. Ainsi connectés, deux afficheurs! 
modules. se comporteront comme un 
seul et même afficheur de 16 chi ffres. 
Ceci est rendu possible par les caracté
ristiques même du 74hc595. En effet, au 
sein du module lui-même, ce sont 8 de 
ces composants qui sont reltés entre eux . 
Les données séries envoyées au premier 
74hc595 vont littéralement déborder 
sur le second si nous envoyons plus de 
8 bits correspondant aux 7 segments 
de l'afficheur led et le point. 

Dans cet article, nous utiliserons un 
Atmel AYR ATtiny23 1 3  placé sur une 
platine dédiée. L'AYR en question est 
relativement modeste avec ses 2Ko de 
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Piloter un afficheur 8 chiffres DFRobot avec un AVR DFROBOT/AVR 

rien d'autre qu'un ensemble de macros 
C utilisées dans un IDE simple (dont 
l 'éditeur est des plus pénibles). Nous 
utili serons donc ici, un éditeur de texte/ 
code (Vim), AVR-GCC, AVR-libC, Avrdude 
(pour programmer l 'AVR) , Make et sur
tout. notre cerveau. 

L'afficheur mis en œuvre repose sur l'utilisation de huit afficheurs leds 7 segments 
pilotés par des composants logiques chaÎnés, des 74hc595. 

Comme nous faisons abstraction de 
la démesure d'Arduino pour un tel petit 
montage, nous ne pouvons pas utiliser une 
simple conne1l: ion USB pour programmer 
notre microcontrôleur. I l  vous faudra 
user d'un programmeur pour charger 
le code via ISP (programmation In Situ 
AVR). Pour notre part. nous utilisons 
un programmeur Pololu d isponible 
pour 15 euros et livré avec câble USB 
et connecteur ISP. Bien entendu, n'im
porte quel programmeur AVR ISP fera 
l 'affaire pour peu qu' i l  soit reconnu 
par Avrdude (ce qui est généralement 
le cas). Ceci est également valable pour 
les montages utilisant un Arduino en 
guise de programmeur. Un article sur 
la programmation ISP avec Arduino 
dans le précédent numéro pré entait 
une méthode pour programmer l 'AYR 
d'un module Duemilanove sans autres 
accessoires que quatre petits câbles 
tous simples. Vous pouvez adapter ces 
explications facilement pour programmer 
n'importe quel AVR et non uniquement 
l 'ATmega328 de l'Arduino, 

flash, 1 28 de SRAM et 1 28 d'EEPROM. 
C'est. pour peu que l'on fasse attention, 
largement suffisant pour transformer 
ce module en montage communiquant 
pouvant ê tre piloté, par exemple, en 
mode série par un Pc . Bien entendu, il 
ne s'agit là que d'un exemple, car l 'AT
tiny23 1 3  dispose d'un grand nombre 
de périphériques i nternes dont un 
comparateur analogique. otez qu'une 
version sensiblement plus « costaude » 
existe sous la forme de l'ATtiny43 13, 
doublant simplement la quantité de 
flash, de SRAM et d 'EEPROM. Nous 
avons ici délibérément choisi un petit 
micro contrôleur afin de mettre en 
évidence quelques points particuliers 
concernant les contraintes de program
mation et, accessoirement, démontrer 
que les AVR des Arduino sont souvent 
démesurés par rapport à l'usage qui en 
est généralement fait. 

A propos du circuit, nous utilisons 
ici une « ATtiny23 13  Target Board » 
d'Evil Mad Scientist. Ce hacker propose 
en effet sur son site une platine pour 
ATtiny2313/4313 pour quelques.2 euros 
pièce ($3). La platine en question permet 
de facilement mettre en œuvre un tel AVR 
en fournissant des connectiques pour 
toutes les broches du microcontrôleur, 
un emplacement pour un quartz et ces 
condensateurs, un connecteur d'alimen
tation (avec condensateur), plusieurs 
broches Vcc/Gnd, un connecteur ISP et, 
enfin, quelques emplacements de pro
totypage pour ajouter des composants 

1.llqg,.I,"·?1"'9·,·"19·1,, 

« maison ». Le tout, sous la forme d'un 
circuit 1 /32 (0,8 mm) double face en 
fibre époxy sérigraphié, étamé, verni 
et avec des trous de fixation. Le circuit 
en lui-même (schéma et PCB) est éga
lement disponible au téléchargement 
sous licence CC-BY-SA 3.0, GPL et GFDL. 
De quoi largement faire plus propre 
qu'une platine Labdec (breadboard ou 
platine à essais). 

il Le code 
Vous l 'avez compris, il ne s'agit pas ici 

de créer un « sketch » Arduino, mais un 
véritable programme en C bien normal. 
La différence n'est pas énorme puisque 
le soi-disant « langage Arduino)} n'est 

La platine de prototypage pour ATtiny231 3/4313 d'Evil Mad Scientist, bien plus pratique 
qu'une platine à essais et de très bonne facture, 

·'·'§,4ii'4·'i"IÔf'·fFj','i:i 
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Vue d'ensemble de la mise en œuvre du module d'affichage avec, en arrière-plan, le 
programmeur Pololu fournissant les signaux ISp, mais également un second port série 

TTL très pratique. 

2.1 Principes en 
œuvre et stratégie de 
développement 

Le module d 'affichage dispose de 
trois signaux que nous connecterons 
à des sorties standards de l'AVR. Nous 
avons LATCH, correspondant au STCP 
du 74hc595, CLOCK pour SHCP et DATA 
pour DS. Sur le circuit du module le IOE 
(Output Enable) est relié à la masse et 1 
MR (Master Reset) au Vcc (+5V). Q7s (la 
retenue) du premier 47hc595 est relié 
au DS du second et ainsi de suite jusqu'à 
arriver à la broche DATA du connecteur 
de sortie permettant de chaîner les 
modules afficheurs. On regrettera que 
l'ensemble des lignes IOE ne soient pas 
reliées à la sixième broche, inutil isée, 
du connecteur. 

Le module n'accepte pas directement 
les valeurs numériques correspondant 
aux chiffres à afficher. I l ne met pas 
en œuvre de décodeurs BCD vers 7 
segments comme le 45 1 1 B. Certains 
trouvera ient cela dommage, car sim
plifiant grandement le code, mais d'un 
autre côté, cela permet une plus grande 
souplesse. Nous ne sommes pas ainsi 
tenus d'afficher uniquement des chiffres. 
Toute une palette de symboles ou d'effets 
graphiques sont util isables avec des 
74hc595. Le contre-coup consiste en la 

nécessité d'utiliser une table de symboles 
confectionnée par nos soins. Voici celle 
que nous util iserons pour notre code : 

o : 00111111 : 0x3f 
1 : 00000110 : 0x06 
2 : 01011011 : 0x5b 
3 : 01001111 : 0x4f 
4 : 01100110 : 0x66 
5 : 01101101 : 0x6d 
6 : 01111101 : 0x7d 
7 : 00000111 : 0x07 
8 : 01111111 : 0x7f 
9 : 01101111 : 0x6f 

1 1 
d I le 

1 1 

1 1 
cI l f 

1 b 1 
= @ 

D 

76543210 
Dabcdefg 

Nous avons ici les 7 segments d'un 
afficheur ainsi que le point décimal et la 
codification des symboles correspondant 
aux chiffres de 0 à 9. L'envoi de chaque 
symbole se fera en commençant par le 
bit de poids le plus faible. Il nous suffit, 
pour utiliser cet encodage, de stocker 
les 10 valeurs dans un tableau : 

ui ntU chi ffres[ l={0x3f, Bx06, 0x5b, 0x4f ,0x66 
,0x6d,0x7d,0x07 ,0x7f ,0x6f); 

La position dans le tableau donne 
directement le symbole du chiffre associé. 

2.2 Envoi des données 
La procédure pour envoyer des don

nées est simple, même si la datasheet 
du 74hc595 est un peu deroutante. Il 
nous suffit de nous placer au niveau 
bas STCP, de présenter nos données sur 
DS et « docker » à chaque bit sur SHCP. 
Pour envoyer huit bits, nous utiliserons 
u ne référence à notre tableau avec 
chiffres[digits[j ] ]  & (1 « (7-i». 

j donne la position du bit à envoyer et 
digits [ ]  est un tableau contenant des 
chiffres à envoyer. Vous l'aurez compris, 
nous avons donc une double boude : 

volatile intU i,j; 

SEGP &= �(1 « STCP); 1/ STCP low 
for(j=0;j<8;j++) { 

for (i=0;i<8; i++) { 
if(chiffres[digits[j]] & (1 « ().1)) ) { 

SEGP &= �(I « OS); 1/ OS low 

} 
) 

) el se { 
SEGP 1= (1« OS);)/ DS high 

) 
PINS = (1 « SHCP); 1/ SHCP hi gh 
PINS = (1 « SHCP); 1/ SHCP low 

SEGP 1= (1 «STCP); Il sm high 

SEGP, STCP, OS et SHCP sont définis 
par ail leurs en : 

#defi ne SEGP PORTS 
#defi ne SEGPD DDRS 
#defi ne SHCP PSI 
#defi ne DS PS2 
#defi ne STCP PS3 
<fil e> 

Nous n'oublierons pas. en début de 
la fonction main O, de placer ces E/S 
en sortie avec: 

<fil e> 
SEGPO = (1 « SHCP) 1 (1 « OS) 1 (1 « STCP); 

Cette base, se présentant sous la forme 

d'une double boucle for, parcourt un 
tableau de valeurs digits[]  et envoie 
toutes les données bit par bit. Notez l'utI
lisation du registre PINB normalement 
destiné à lire les données sur un port 
configuré en entrée. Il s'agit là d 'util iser 
une fonctionnalité propre aux AVR et 
rarement utilisée. En effet, lorsqu'une 
ligne d'un port est configurée en sortie, 
le fait d 'écrire un l à cet emplacement 
dans le registre d'entrée associé a pour 
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effet de basculer l'état en sortie. Nous 
n'avons ainsi pas besoin d'uti l iser deux 
fois deux affectations pour « pulser » 
notre ligne d'horloge. 

2.3 Factorisation et 
conversion 

Nous placerons cette boucle dans 
une fonction permettant l 'envoi d'une 
valeur numérique. C'est un choix to
talement arbitraire et c'est pour cette 
raison que nous en faisons une section 
particul ière de cet article. L'objectif 
est ici de disposer d'une fonction void 
outval ( uint32_t val) prenant en 
argument une valeur entre 0 et 9 999 
9999 et l'envoyant à l'unique module que 
nous mettons en œuvre. Un uint32_t (un 
unsigned long en réalité) est suffisant, 
permettant de stocker une valeur jusqu'à 
4 294 967 296. C'est important, car si 
l'on décide de travailler avec des valeurs 
sur 64 bits pour une raison particulière, 
on touche alors à des fonctions qui sont 
présentes dans la libm . a  de l 'AVR-libC, 
la bibliothèque mathématique, et notre 
binaire s'en trouvera grossi au point de 
ne plus tenir dans les 2Ko de mémoire 
flash d'un ATtiny2313. Pour rappel, avec 
deux afficheurs, nous avons 16 chiffres 
et donc une valeur pouvant atteindre 
9 999 999 999 999 999. Ceci ne tient 
pas dans un uint32_t. Il faudra utiliser 
une autre technique et éviter comme 
la peste, par exemple, de diviser un 
uint64_t, 

En 32 bits en revanche, trois solutions 
s'offrent à nous, Les deux premières sont 
équivalentes, car l'une prend la forme 
d'une suite de divisions et l'autre d'une 
boucle. Voici tout d'abord la version 
«moche » : 

volatile uint8_t digits[8]; 

digits[7] = val/10000000; 
val . = digits[7]*10000000; 

digits[6] = val/1000000; 
val .= digits[6]*1000000; 

digits[5] = val/100000; 
val .= digits[5]*100000; 

digits[4] = val/10000j 
val .= dlgits[4]*10000j 

Piloter un afficheur 8 chiffres DFRobot avec un AVR DFROBOT/ AVR 

digits[3] = val 11900; 
val .= digits[3]*1000; 

digits[2] = val/100; ' 
val .= digits[2]*100; 

digits[l] = val/10; 
val .= digits[1]*10; 

digits[0] = val; 

La suite d'opérations est relativement 
expl icite et c'est celle qui occupera, 
sans surprise, le plus de place en flash. 
Une version « boucle » pourrait être la 
suivante : 

volatile intB_t i; 
volatile int3U j; 
volatile uintB_t digits[B]; 

j=10000000 ; 
for(i=7; i>=0; i··) { 

digits[i] = val/j; 
val .= digits[i]*j; 
j = j/10; 

}*/ 

Nous partons, là aussi, des dizaines 
de millions et nous descendons dans les 
puissances de 10 jusqu'à arriver dans 
les unités. Notez que j est un int32_ t 
alors que i se satisfera d'un int8_t, la 
SRAM est toute aussi rare que la flash 
sinon plus importante encore. Nous ga
gnons ici quelques précieuses dizaines 
d'octets d'espace pour le code. 

Enfin, la dernière solution qui nous 
fera gagner une poignée d'octets, mais 
qui pourra être plus souple dans l'utilisa
tion du code si nous comptons faire des 
choses originales en termes d'affichage, 
consiste à utiliser une conversion. Plutôt 
que d'extraire le nombre d'unités, de 
dizaines, de centaines, etc., nous allons 
transformer notre valeur numérique 
en chaîne de caractères avec ul toa () 
(unsigned long ta ASCm. Nous n'aurons 
plus, ensuite, qu'à prendre individuelle
ment chaque caractère de cette chaîne 
pour lui soustraire 48. Ceci est l 'offset 
dans la table de caractères ASCII entre 
la valeur numérique d'un chiffre et son 
équivalent en termes de symbole. Le a 
est le caractère ASCII 48, le 1 est le 49 
et ainsi de suite. Précisons ici que nous 
comptons obtenir un affichage sur huit 
positions préfixé de e, sous la forme 
aeaea123, par exemple. 

Voici comment nous procéderons : 

volatile intU i=0; 
volatile int3U j=0; 
volatile uintU digits[8]={0,0,B,B,0,0,0,0}; 
volatile unsigned char buffer[9]; 

ultoa(val,buffer,10); 

while(buffer[i]!='\0') i++; 
i·-; 

while(i>=0) { 
di gits[j ]=buffer[ i ]·48; 
j++; 
i·-; 

Nous effectuons, dans un premier 
temps, la conversion en chaîne avec 
ultoa ( ) . Notez que la taille de buffer[] 
est fixée à 9 caractères, Nous avons là 
nos 8 chiffres et le marqueur de fin de 
chaîne (\9). Attention, vous risquez le 
débordement de tampon si val atteint la 
centaine de millions ! En principe, nous 
devrions ajouter quelqùe chose comme 
if (val> 99999999) val=a; en début 
de fonction pour nous protéger si la 
vérification n'est pas faite par ailleurs. 

Nous explorons ensuite la chaîne 
obtenue à la recherche du marqueur de 
fin de chaîne et nous complétons enfin 
le tableau digits [] initial isé avec des 
9. Notez dans cette dernière boucle, un 
autre risque de dépassement de tampon. 
Si ,  par le plus grand des malheurs, 
vous utilisez un type numérique non 
signé pour i, c'est un cas d'école qui 
se présente : la boucle est infinie et 
des valeurs aléatoires sont inscrites 
un peu partout. Dans le cas d'un code 
dans l'espace utilisateur, le noyau vous 
rappelle immédiatement à l'ordre avec 
une erreur de segmentation (segfault) , 
Dans le cas d'un microcontrôleur, c'est 
le plantage assuré et le résultat peut 
être catastrophique, jusqu'à rendre le 
microcontrôleur inutilisable et presque 
impossible à reprogrammer ou à effa
cer sans un matériel particulier (kit de 
développement STK500 par exemple, 
ou AVR Dragon). Les buffer overflows 
coûtent cher en développement sur 
microcontrôleur et sont d i ffic iles à 
détecter. Il faut être prudent. 

. . .  
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Conclusion allongée 
En complétant notre main ( )  d'une petite boucle de comp

tage pour test et quelques vérifications de paramètres, notre 
programme complet en binaire pèsera moins de l Ko. Il est, 
bien entendu, possible de réduire sensiblement ce volume, mais 
n'oublions pas qu'il nous reste encore tout une autre moitié 
de la flash pour la logique du montage. De quoi largement 
implémenter la communication série via quelques fonctions 
et une routine d' interruption (voir Open Silicium 2) : 

volatile unsigned char rjndex: 
unsigned char Uuffer[MAXSTR+l): 
volatile unsigned char ueady=0: 

static void putchr(char c) { 
l oop_unt i Ui t_ i uet (UCSRA, UORE): 
UOR = c:  

} 
static void printstr_p(const char *s) { 

cha r c: 

} 

for (c = pgmJead_byte( s): c: ++s, c = pgm_read_byte( s)) 
if (c = '\n') putchr('\r'): 
putchr(c) : 

} 

ISR(USARUXUect) { 
char c: 

} 

c = UOR; 
if (biUulear(UCSRA, FEl) { 

if (e 1= '\r') { 

} 

putchr(c) : 
if (r j ndex < MAXSTR) { 

r _buffer[ r J ndex++ )=c: 
} 

} el se { 
putchr( '\r'); 
putehr( '\n' ): 
r _buffer[r j ndex)=0x00: 
r Jeady = 1 ;  

UCSRB &= �_BV(RXCIE): 
} 

void getUnt(void) { 

} 

ueady=0; Il no waiting stuff 
r J ndex=0: Il fl ush index 
UCSRB 1= _BV(RXCIE): Il active RX int 

void InitUART (unsigned char baudrate) { 
UBRRL = baud rate ; 
UCSRB = (1 « RXEN) 1 (1 « TXEN): 
UCSRC = (1 « UCSZl) 1 (1 « UCSZ0): 
UC'SRB 1= _BV(RXCIE): 

} 

Et dans main O, quelque chose comme : 

volatile uint3U i ,k; 
volatil e uintU j: 
InitUART (12): 114800@IMhz (/8 fuse) 
sei() : 
pri ntstr _pt PSTR(" boot. .. \n")):  

[ ... ) 

while (1) { 
if(ueady) { 

} 

swi tch (Uuffer[0)) { 
case 'S' : 

pri ntstr _pt PSTR("S ok\n")): 
if«rjndex > 1) && (rjndex < 10)) { 

k=1 : 
i=0; 
for(j=rjndex-1; j > 0: j--) { 

i += (Uuffer[j)-48)*k: 
k = k*10: 

) 
outval(i) ; 

} el se { 
pri ntstu( PSTR( "Wrong 'arg ! \n")); 

} 
brea k; 

case 'G' : 
pri ntstr _pt PSTR( "G ok\n")); 
outval (12345678); 
brea k: 

case 'Z' : 
pri ntstr _pt PSTR("Z ok\n")); 
outval(e): 
break; 

} 
getUnt() ; 

} 

Bien sûr, ce n'est là qu'un exemple rapide. Il n'est pas très 
intelligent de concevoir ce type de solution de cette manière 
puisque nous utilisons une chaîne de caractères obtenue via 
la liaison série, en uint32_t avant de la passer à outvat(}, 
qui procédera à l'opération inverse. L' interface de gestion 
série pourrait, par exemple, implémenter des ordres de mise 
en route de compteur, de remise à zéro, de relevé de mesure 
sur le comparateur ADe, ou de lecture des ports configurés 
en entrée. En conservant l 'ATtiny2313  et ses 2Ko de Flash, il 
est possible de réaliser un afficheur série disposant d'un large 
panel d'effets, un peu comme celui en façade de certaines box 

Internet. Une autre option possible est de pousser plus loin 
que le simple prototypage par utilisation de modules. Intégrer 
un AVR dans le circuit et, avec quelques composants logiques 
comme le 74hc595, remplacer les afficheurs 7 segments 
numériques par leurs équivalents alphanumériques (14 ou 
16 segments) peut constituer un exercice intéressant. Enfin, 
une autre option serait de conserver le module d'affichage 
mais de remplacer les afficheurs par des ULN2803 ou des 
transistors permettant alors de piloter des segments consti
tués de plusieurs leds (ou autres) et donc créer un afficheur 
8 chiffres géant ! Et ce ne sont là que quelques idées .. , • 
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MODULES LeD 

DÉTECTION DE LA 
RÉSOLUTION DES MODULES 
·LCD ALPHANUMÉRIQUES 

par Yann Guidon 

Grâce à une ou quelques petites résistances de rien du tout mais bien 
choisies, on peut aider un contrôleur embarqué à reconnaître le nombre de 
caractères affichés par un module LeD à base de HD44 780. Dans cet article, 
nous examinons l 'aspect électrique et électronique de cette méthode. 

o Introduction 
Le contrôleur alphanumérique Hi

tachi HD44780 sert depuis des lustres 
à afficher des informations sur toutes 
sortes d 'appareils nécessitant plus que 
quelques chiffres mais pas de sortie 
graphique. Les pompes à essence, les 
i nstru ments de musique électroniques, les 
photocopieuses, les centrales d 'alarme, 
les terminaux de carte bancaire dans les 
magasins et un nombre incalculable de 
montages Ohm made emploient ce cir
cuit ou un des dérivés qui sont apparus 
depuis les années 80. 

La prol ifération de ces modules a 
baissé les prix et augmenté la diversité 
des modèles. Le HD44780 est relativement 
flexible et prévu pour travailler avec des 
résolutions de 1 x 16 et 2 x 8 caractères, 
l 'ajout d'un c ircuit d 'extension (ou plus) 
permet encore plus de configurations ! 

Après des années de récupération, 
d'enchères et de bricolages,j'ai constitué 
une collection de modules qui deviennent 
difficiles à gérer. Pas dans le sens difficiles 
à étiqueter ou classer, mais à programmer 
et utiliser, Quand on prototype beaucoup, 
il est bon d'avoir un vaste choix de mo
dèles pour trouver celui qui convient le 

mieux, à condition de limiter la réécriture 
ou l 'adaptation du logiciel. Ces modules 
ont une interface électrique et logicielle 
identique, mais des résolutions parfois 
incompatibles. Je dispose de modèles à 
l X8, 2 x 8, l X 16, l X20, 2 x 16, 2 x 20, 
4X 20 caractères et j'ai entendu parler 
d'autres résolutions: l X40, 2x24, 2x32, 
2 x40, 4x16  et 4X40 ! 

Toutes ces version se comportent 
de la même manière du point de vue du 
logiciel de contrôle, mais les effets des 
commandes changent avec les modules, 
qui peuvent être configurés d ifférem
ment selon le constructeur, l'année de 
fabrication ou la méthode de matriçage 
choisie. La séquence d ' instructions 
à envoyer pour in itialiser le module, 

Figure 1 : Quelques afficheurs LeD alphanumériques de ma collection personnelle . . .  



puis lui faire afficher des caractères 
aux bons endroits, demande parfois 
de la chance et de la persévérance. 
La documentation d'Hitachi est assez 
cryptique et les assembleurs font ce 
qu'ils veulent sur les circuits imprimés 
ou avec la matrice de cristal liquide. Des 
modules à l'aspect identique peuvent 
se révéler subtilement incompatibles ... 
Une mauvaise configuration peut même 
changer la tension du bias et rendre 
l'affichage ill isible ... 

Ces modules n'ont pas été prévus à 
l 'origine pour être interchangeables et 
le standard de fait n'inclut aucune mé
thode pour reconnaître la configuration. 
Habituellement, un intégrateur achète 
quelques échantillons d'un moduJe, conçoit 
un système autour, puis commande un 
conteneur entier pour la fabrication en 
masse, avec une référence identique 
ou suffisamment compatible. Mais les 
besoins évoluent, les microcontrôleurs 
sont partout et on aimerait bien avoir 
une petite bibliothèque de code portable 
qui fonctionne avec tous les types de 
modules. Pour cela, il faut trouver le 
moyen de détecter la configuration des 
caractères . . . 

Pour terminer cette introduction, 
je tiens à préciser qu'il ne s'agit pas 
d'un tutorial sur le HD44780 et sa pro
grammation. On trouve énormément de 
ressources à ce sujet sur Internet et une 
certaine familiarité est nécessaire pour 
bien comprendre la suite de cet article. 
Dans le cas contraire, cela devrait suf
fisamment éveiller votre curiosité pour 
que vous alliez voir les documentations 
par vous-même :-) 

Il Contexte 
et contraintes 
d'utilisation 

Cet article a pour vocation d'inspirer un 
éventuel standard, ou au moins d'inciter 
d'autres amateurs et ingénieu rs à adopter 
et améliorer le système. Pour favoriser 
cela, nous devons définir clairement le 
domaine d'application. 

ENTATION 1 DOM TI U 1 RESEAU 1 

D D DD D D D D D D D D D D D D  
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  

H D44780 

vss voo VO RS R/W E D O  0 1  0 2  03 04 05 06 0 7  

R R 

M e u  

Figure 2 : Idée de départ, toute simple . . .  L e  microcontr61eur accède à l'afficheur en 
mode nibble et en écriture seule, mais peut aussi lire la configuratio(1 sur le bus de 

données (04-07). 

D'abord, le système qui pilote l 'affi
cheur est typiquement un microcontrô
leur, un FPGA, ou tout circuit électronique 
capable de l ire et d'écrire sur chacune 
de ses broches indépendamment. Nous 
devons utiliser des broches à 3 états 
( 1 ,  0 et flottant) ce qui disqualifie d'of
fice l'interface parallèle de l'imprimante 
(à cause des résistances de tirage au 
+5V) mais votre PIC, AVR, MSP ou MCU 
préféré devrait faire l 'affaire. Pas besoin 
d'une bête de course, la fréquence de 
fonctionnement dépasse rarement le 
mégahertz. 

Ensuite, nous allons nous concentrer 
sur un mode d ' interfaçage sur 4 bits, 
ou mode nibble, qui économise 4 broches 
(DO à D3) et util ise moins de ressources 
matérielles au prix d'un peu plus de 
code (pour découper les octets en deux 
moitiés). 

Un grand nombre d 'applicat ions 
utilisent même le HD44780 en mode 
écriture seuJe pou r économiser le câblage 
de la broche de validation de lecture. Au 
final. notre système de détection devra 
fonctionner avec les broches util isées 
de la manière suivante : 

- La broche R/W du module est fixée 
au Vss (OV) ce qui rend impossible la 
lecture des registres internes ou du 
flag Ready (qui indique lorsqu'une 
nouvelle opération peut être lancée). 
Le programme de contrôle doit gé
nérer les temporisations nécessaires. 

- Les broches D4 à D7 sont connectées 
à notre électronique de pilotage 
(processeur hôte, microcontrôleur ... ) 
sur des broches bidirectionnelles, 
bien que la lecture des registres 
internes soit impossible. Mais i l  
faut bien que les informations de 
configuration entrent par quelque 
part si on veut pouvoir les lire. non ? 

- Les broches DO à D3 du module som 
laissées « en l'air ", inutilisées, Elles 
sont maintenues à l'état haut par des 
résistances de rappel internes de la 
puce du HD44780. E lles peuvent 
tirer 1 2 5 Jl A  (typiquement). mais 
comme elles ne sont pas connectées, 
la consommation est nulle. 

- Les broches RIS (sélection du re
gistre) et E (impulsion de donnée 
valide) sont contrôlées par l 'hôte 
en sortie uniquement. 
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Enfin, notre technique doit être simple, 
économique, ne doit pas interférer avec des 
systèmes existants ou rendre le module 
incompatible avec les spécifications du 
constructeur. L'hôte comme le H044780 
peuvent être alimentés en 3,3V ou en 
SV, ou même avec des alimentations 

. différentes et le système ne dépend pas 
du rétro-éclairage. 

Il L'idée 
Le décor est planté : nous tentons de 

l ire une donnée câblée sur un bus de 
4 bits en écriture seule. Le module ne 
va pas écrire sur le bus et i l  n'y aura pas 
de conflit électrique (Figure 2). 

Durant le prototypage d'un circuit, 
on peut imaginer que la configuration 
de l 'afficheur est indiquée par un ou 
des cavaliers sur le circuit imprimé, ou 
bien stocké en mémoire Flash. Dans le 
premier cas, cela fait de la soudure et 
de la surface supplémentaire et dans 
les deux cas, il existe le risque d'une 
incohérence entre la configuration de 
l 'hôte et celle effective du module d 'af
fichage. Il est bien connu que l'élément 
humain est le point faible des systèmes 
automatiques ... La configuration doit 
donc être contenue dans le module. 

En lisant les documentations des dif
férentes révisions du circuit H044780, 
on voit que les broches 04 à 07 ont 
des pull-ups de 1 2SJlA  tout comme les 
broches DO à 03. Lorsque le processeur 
hôte laisse flotter ses broches, il va l ire 
l 'état « 1 » partout. L'idée développée 
dans cet article consiste à mettre des 
résistances de pull-down sur certaines 
des 4 broches de données pour encoder 
une combinaison parmi 16. 

- Matériellement. cela revient à souder 
une, deux ou trois résistances sur 
les broches adéquates. 

- Logiciellement. i l  suffit de mettre 
le bus de données de 4 bits à l'état 
flottant et de l i re le code, puis 
consulter une table (en logiciel) 
qui va donner les paramètres de 
l'afficheur : résolution, adresse des 
caractères, etc. 

Détection de la résolution des modules LeD alphanumériques MODULES LeD 

En pratique, c'est un peu plus subtil mais rien d'affolant, juste de l'affinage des 
paramètres. Il y a en tout cas de nombreux avantages à cette approche : 

- Une résistance ne coûte presque rien (c'est de la poussière dans le jargon de 
l ' industrie électronique), c'est même le niveau 0 de la technologie électronique, 
car il n'y a aucun composant actif à programmer. 

- Les circuits imprimés existants peuvent être patchés facilement à la main, les 
résistances au format 1 206, 080S et 0603 sont plus petites que les broches 
standards au pas de 2,S4mm. On peut même utiliser une résistance traver
sante de 1 /4W ou 1/8W dont les longues pattes économisent la préparation 
d'un segment de fil . . .  

- Pour la production en masse, la modification manuelle n'est pas envisageable, 
mais le circuit imprimé du module peut être facilement modifié en amont, en 
ajoutant des empreintes pour quelques résistances. Elles seront soudées (ou 
pas) durant les dernières étapes de la fabrication, selon les besoins. 

- La méthode est compatible avec les protocoles et interfaces connus. avec des 
tensions mixtes, en mode 4 ou 8 bits, en écriture seule ou avec la lecture. 

Il Optimisation et affinage des 
paramètres 

Il faut reconnaître que malgré la complexité logicielle nécessaire, le H044780 
a un avantage important : il ne consomme presque rien (un tiers de milliampère 
environ). I l  serait dommage de gâcher cette qualité en ajoutant des résistances 
inconsidérément.. . 

Nous allons essayer d'optimiser la consommation électrique et nous avons 
trois approches complémentaires pour réduire l ' intensité des courants de fuite 
que notre méthode implique. 

4. 1 Optimisation du nombre de résistances 
Le courant de fuite dépend du nombre de résistances connectées entre les 

broches de données et les rails d'alimentation. Nous pouvons le réduire en al
louant des codes avec peu de résistances aux cas les plus répandus. L'allocation 
intelligente nécessite de bien connaître les modules et leur util isation . . .  

- Le code sans résistance 1 1 1 1  peut indiquer que le module n'a pas été trans
formé. On l'al loue donc à la configuration par défaut, 1 x8 caractères. Qui 
peut le plus, peut le moins ... 

- Il existe quatre codes avec une résistance, que l 'on alloue aux modules très 
répandus. Attention à l'ordre des broches : 

- 1 1 10 (résistance sur 04) I X  16  

- 1 101  (résistance sur OS) 2 X 16 

- 1O 1 l (résistance sur 06) 2 X 20 

- 01 1 1  (résistance sur 07) 4x20 U'ai beaucoup de ces modules . . .  ) 

- Les codes à deux résistances sont utilisées par des modèles moins courants. 
mais quand même possibles : 

- 001 1 . (résistances sur 06 et 07) 1 X20 

- 0101  (résistances sur OS et 07) 1 x40 

. . .  
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- 1001 (résistances sur D5 et D6) 2 x 8  

- a l la (résistances sur D 4  e t  D7) 2 x 24 

- 1010 (résistances sur D4 et D6) 2'X32 

- 1 100 (résistances sur D4 et D5) 2 x 40 

- Les quatre codes à trois résistances consomment le plus 
de courant et sont réservés aux cas improbables, aux 
modèles rares et aux extensions : 

- 0001 (résistances sur D5, D6 et D7) 4 x 16 

- 0010 (résistances sur D4, D6 et D7) 4x40 (Ce mo-
dèle n'est pas directement compatible, car il faut une 
deuxième broche E pour gérer les deux moitiés de 
J 'afficheur, mais il est inclus par souci d'exhaustivité). 

- 0100 (résistances sur D4, D5 et D7) Réservé 

- 1000 (résistances sur D4, D5 et D6) Réservé (pour 
une configuration particulière et i ncompatible d'un 
afficheur plus courant) 

- Quatre résistances consomment encore plus de courant 
et deux cas se présentent : 

- Soit le module n'est pas branché et les broches flottantes 
sont tirées vers le av. 

- Soit on considère qu'il y a un module et on convient de 
lire le code sur les autres broches (DO-D3). 

Toutes ces combinaisons sont réunies dans le tableau 
suivant : 

Code l u sur 07·04 Résistance sur 
Déc. 1 Binaire 07 1 06 l 05 1 
0 0000 • • • 

1 0001 • • • 

2 0010 • • 

3 001 1 • • 

4 0100 • • 

5 0101 • • 

6 01 1 0  • 

7 01 1 1  * 

8 1 000 • * 

9 1001 * * 

1 0  1010 • 

I I  lOl l • 

1 2  1 100 • 

1 3  1 101 • 

14 1 1 10 

15  1 1 1 1  

4.2 Optimisation de  la valeur des 
résistances 

On ne peut pas prendre une résistance au hasard. Notre 
méthode modifie les caractéristiques électriques (tensions 
et courants) sur un ou des fils du bus de données, qui a déjà 
deux sources de courant (le processeur hôte et le pull-up 
du contrôleur HD44780). Avec une résistance trop faible, 
la consommation du système augmentera inutilement (le 
courant venant de l 'hôte sera absorbé vers la masse). Si elle 
est trop forte, le pull-up interne du HD44780 empêchera 
l 'hôte de lire l ' information. 

04 

• 

• 

• 

• 

• 

* 

• 

* 

+ 

+ ci --l  ll S",A 

Meu 

H D44780 

Figure 3 : La résistance sur le fil ajoute un troisième élément qui 
influence le courant et la tension. 

Résolution et commentaires 

Réservé / Extension / Erreur 

4 X 1 6  

4 X 4 0  (ajouter la broche E2) 

l X 20 

Réservé 

l X40 

2 x 24 

4 X 20 

Réservé, configuration alternative 

2 X 8  

2 X 32 

2 x 20 

2 x40 

2 x 1 6  

I X 1 6  

1 X 8  / défaut 
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- Le processeur hôte force facilement la tension sur le 
fil lorsqu'il écrit des données à envoyer sur le bus. Une 
broche normale peut fournir de 5 à 25mA, ce qui est 
suffisant pour avoir une tension proche de l'alimentation, 
donc une valeur claire. 

- La tension sur le fil doit éviter de rester proche de la 
moitié de la tension d 'a limentation. Dans ce cas, les 
transistors des broches d'entrées entreraient en conflit 
interne (ils seraient actifs simultanément) et se mettraient 
à consommer plus de courant. 

- Les plages de tensions valides (représentant clairement 
un « 1 » ou un « 0 » logique) varient avec la tension 
d'al imentation. Elles sont plus étroites avec une tension 
plus basse. 

sv 

1 
3, 5V 

3,3V 
plages de 

� tensIons ----+ 
à éviter 

1,5V lV 
OV 0 0 

Figure 4 " La valeur de la résistance doit être choisie pour 
que les tensions évitent certaines zones quI augmentent la 

consommation interne du composant. 

Pour que notre résistance fonctionne avec un système 
à alimentation mixte (par exemple, l 'hôte sous 3,3V et le 
HD44780 sous 5V), on doit s'assurer que la résistance abaisse 
la tension du fil à moins de VddXO,3=3,3VXO,3=1V. Mais 
pas trop non plus, sinon le contrôleur devra fournir plus de 
courant pour écrire un « 1 » sur le fil. 

Si on considère que le HD44780 est alimenté sous 5V, 
alors le datasheet indique que son pull-up tire 1 25 /L A  (valeur 
typique donnée). La résistance de configuration devra être 
un peu plus faible que R=U/I=IV10.000125A=8KO .  

Avec cette première estimation de  résistance, nous pou
vons calculer le courant que les circuits devront fournir 
pour amener le fil à une tension de 5V par exemple : I=UI 
R=5V180000=625/LA. C'est cinq fois le courant de rappel 
du HD44780. donc le processeur hôte devra fournir O,5mA 
de son côté. 

Il faut aussi savoir que le courant de pull-up augmente 
avec la tension d'alimentation. De plus, la valeur de 1 25/LA  
est dite typique, c'est une valeur moyenne attendue mais pas 
garantie. Le datasheet indique qu'i l  peut atteindre 250/L A et 
une résistance de 4,7KO serait plus sûre, augmentant encore 
ainsi le courant consommé. 

Au final, une résistance consomme plus que l 'afficheur en 
fonctionnement. Si quatre résistances de configuration sont 
utilisées, elles consommeront plus de 2mA ensemble ! Il faut 
encore réduire le courant moyen ... 

4.3 Optimisation de la période 
d'utilisation 

La troisième technique d'économie d'énergie consiste à 
minimiser le temps pendant lequel les résistances pompent le 
courant. Cela implique que nos pull-downs sont commandés 
par un signal supplémentaire, mais i l est hors de question d'en 
créer un uniquement pour cela. 

En regardant les signaux disponibles. on voit qu'on n'a guère 
le choix. Les broches de données transmettent les données. 
la broche E est active à l 'état haut (donc passe tout son temps 
à l'état bas. l ' inverse de ce qu'on cherche) et il ne reste que 
la broche RS (sélection de registre) qui est active à l 'état bas. 

C'est donc sur la broche RS que nous allons connecter 
les résistances, au lieu du ov. Leur consommation va donc 
dépendre de l'activité de l'afficheur, elle chutera considérable
ment durant les périodes où on n'envoie pàs de commandes 
d'affichage. 

o vss 
o VDD 
o VO 

..... RS ...... -Weak Pull Down O R/W 
.., E 

ut 
... 

o DO LCD 0 01 
MCU .; 7,5 K o 02 2x16 

0 03 
� 04 � 05 � � 06 
-' 07 

O A  
O K  

Figure 5 " Idée améliorée, quasiment toute aussi simple . . .  " ne 
faut pas oublier de fixer la tension de la broch9 lE aV9C l'MIf/. 

Elle est active à l'état haut et n 'a pas de pull-up interne du c6té 
du HD44780. 

On peut même aller plus loin : laisser flotter les broches 
de l 'afficheur dès qu'on a terminé l 'envoi d'une commande. 
Cela réduit ainsi la consommation dans les pull-ups du bus 
de données et les broches de contrôle. La seule exception est 
la broche E qui n'a pas de résistance de rappel et ne doit pas 
flotter. Soit on code le logiciel pour maintenir constamment 
cette broche à l 'état bas, soit on utilise une résistance de 
rappel au niveau de l ' interface hôte (en interne si la broche 
est configurable, ou bien avec l OOKO ou I M O  avec une 
résistance classique). 

. . . 
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Il Mise en pratique 
Afin de vérifier les calculs, j 'ai testé le montage sur deux modules typiques de 

ma collection. 

5. 1 Module 2 X 1 6  
Pour commencer, j'ai choisi un module acheté dans un magasin d'électronique 

i l  y a plusieurs années. C'est un modèle tout ce qu'i l  y a de plus standard, un clone 
économique mais de bonne facture. J'ai soudé une résistance 1 I4W de 7,5KO en 
utilisant les pattes comme des fils. Le seul risque est qu'elles entrent en contact 
avec les broches du module, mais elles sont suffisamment rigides pour éviter les 
courts-circuits durant une manipulation. 

Figure 6 : Câblage d'une résistance traversante sur un module 2x 16  caractéres 

Cet afficheur a une résolution de 2 lignes de 1 6  caractères et donc son code 
est « 1 101 », on met juste une résistance entre le signal 4 (E) et le signal 1 2  (D5). 

5.2 Module 1 x 1 6  
Le deuxième module est un vieux circuit utilisant un HD44780A vintage en 

boîtier QFP C'est assez remarquable, car la puce du contrôleur de la plupart des 
modules actuels est engluée sous une goutte de résine époxy et n'a pas de mar
quage évident. 

Figure 7 : Une résistance à montage en surface et un peu de fil font aussi l'affaire sur ce 
module 1 x 16  caractères 

nON 1 DOMOTIQUE 1 RÉSEAU 1 

Comme la résolution est 1 6X  1 ca
ractères, le code est « 1 1 10 », donc une 
seule résistance relie D4 (la broche I l) 
et RS (broche 4) . J'avais la valeur de 
82000 sous la main,j'aurais dû essayer 
avec 4,7kO.  

Le module est neuf et  son connecteur 
n'avait pas été soudé. En soudant une 
résistance de 82000 au format 0805, . 

le plus important est de ne pas boucher 
le trou métallisé, ce qui empêcherait la 
soudure d'une barrette sécable. 

5.3 Mesures 
Ce module 1 6X  1 étant équipé d'un 

contrôleur HD44780A. c'est-à-d ire de 
première génération, il ne fonctionne 
que sous 5V et je n'ai pas testé sous 3,3Y. 
Le contraste n'aurait pas été suffisant 
de toute façon. 

D'abord, la consommation totale du 
module avec toutes les broches flottantes 
(donc tirées à 5V par les pull-ups. sauf 
E qui est connecté à Vss) est de O.3mA, 
comme l ' indique le datasheet. 

Ensuite, avec RS et RW à av et une 

résistance de pull-down sur le bus de 
données, la consommation augmente 
à 0,7mA, c'est à d ire 0,3mA plus le 
courant de 3 pull-ups (D4. RS et RW). 

Le courant qui circule dans la broche 
RS est 0,23mA, la somme des courants 
de pull-up de D4 et RS. La tension sur 
la broche D4 est alors de O,91V (Figure 
8, page ci-contre). 

Lorsqu'on force D4 à 5V, on y me
sure un courant de 0,6mA. alors que le 
courant de court-circuit dans le pull-up 
est de 0, 1 1mA seulement. On n'est pas 
loin des 0, 125mA du datasheet et les 
calculs donnent des valeurs très proches. 
Une résistance de 4,7KO. serait plus 
sûre pour travailler avec des systèmes 
mixtes 5V/3,3V 

m Pour aller plus 
loin ... 

Le système proposé plus haut per
met 1 6  combinaisons. dont environ 10 
utilisables. Si  on a besoin de plus de 
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T5V 
5V 

1 1 VOD 
HD44780A o ...... 

D4 

8Z00 HD44780A 
D4 R5 

UOVA '" 120VA RS /f. IZOO 0.1lmA O,91V VSS 

O.z3mA 

� lecture d. la rbl.t�. B) 'c:rltur. sur 1. bus 

Figure 8 : Mesures à l'état haut et bas 

combinaisons. on peut utiliser les autres broches de données 
(00 à 03), mais on sort alors de notre domaine d'utilisation, 
car il faudrait câbler 4 autres fils. 

I l  existe une autre possibilité qui ne nécessite aucun câ
blage supplémentaire, mais plus de flexibilité sur le bus de 
données. En effet. nous avons considéré pour l ' instant que le 
bus de données ne permettait pas de contrôler la direction 
individuelle des bits, nous plaçant dans la situation de la 
figure 9a. Pourtant, de nombreux microcontrôleurs peuvent 
définir une direction arbitraire sur la plupart de leurs broches. 

Cela ouvre de nouvelles possibilités, comme le montre la 
figure 9b, où le rôle de la broche E est échangé tour à tour 
avec les 4 autres broches de données. Topologiquement, cela 
permet non plus 4 mais (5X4)/2=1O connexions réciproques 
et indépendantes, donc 2"10=1024 combinaisons ! 

E E 

04 07 

05 06 R7 06 

a b 

Figure 9 : Le principe de la lecture du code sur le bus de 
données (a) peut être étendu à plus de codes (b) si on contrôle 

la direction de chaque broche individuellement. Le pentagramme 
apparart en effectuant quatre rotations du dessin original. 

En plus, les 1 6  codes que nous avons déjà définis sont des 
sous-codes des 1024 possibles. C'est donc réellement une 
extension de notre système. Par exemple, ces codes peuvent 
indiquer si on doit configurer le contrôleu r en mode 1 ligne ou 
2 lignes, ou bien si les caractères ont 8 ou 10 pixels de haut 
(deux paramètres qui relèvent parfois plus de la devinette 
que de l ' ingénierie). 

En pratique, les résistances sont trop faibles pour que 
tous les codes fonctionnent. Par exemple, si on relie 04 et 05, 

. ainsi que E et 04, avec des résistances, 04 et 05 apparaîtront 
à l'état bas si on met E à Ov. A moins d'effectuer la lecture 
en forçant alternativement 04 et 05 à l'état haut et bas, en 
plus de l 'état flottant. 

Une autre solution consiste à ajouter des diodes sur cer
tains segments. Et ces diodes peuvent aussi servir à coder 
4 combinaisons par lien au lieu de deux : 

- Pas de résistance 

- Résistance 

- Résistance avec diode dans un sens 

- Résistance avec diode dans l 'autre sens 

Chaque connexion entre deux broches peut ainsi coder 
deux bits d'information dans certains cas. Par contre, l'analyse 
de toutes les combinaisons valides devient un gros casse
tête. Tout cela rend le codage, l 'algorithme de lecture et la 
réalisation matérielle trop complexes, nous en resterons pour 
l 'instant au code simple à 16 combinaisons. 

Conclusion 
Une simple résistance (ou deux, ou éventuellement trois) 

permet à un module alphanumérique d'informer le circuit 
hôte sur sa configuration. On peut alors envisager des sys
tèmes plus modulaires, interchangeables, extensibles. L'ajout 
de cette (ces) résistance(s) garde les modules compatibles 
avec les applicat ions existantes qui ne détectent pas la 
résolution. 

Les paramètres électriques ont été vérifiés sur un module, 
mais il faut toujours consulter les datasheets, mesurer les 
tensions et tester les systèmes dans leur ensemble, pour 
chaque nouveau type de module à utiliser. En cas de doute, la 
méthode de calcul de la résistance est assez simple : prendre 
la résistance équivalente du pull-up interne et la diviser par 
10, ce qui permet d 'obtenir environ un dixième de la tension 

d'alimentation à l 'état bas. 

Au passage, nous avons vu que le moyen le plus simple 
et le plus efficace de réduire la consommation . de ce type 
d'afficheur est de laisser ses broches flotter. 

On peut alors envisager qu'une seule bibliothèque de code 
suffise pour commander de nombreux types d·afficheurs. 
mais son écriture fera l 'objet d'un autre article . •  

Référen ce 
[ 1 ]  HITACHI, « H044780U (LCO-II) (Oot Matrix Liquid 

Crystal Oisplay Controller/Oriver) » (datasheet) 

. . -
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PROTOTYPAGE ÉCONOMIQUE 
SUR FPGA À TRÈS FAIBLE 
CONSOMMATION par Yann Guidon 

Alors que le code VHDL avance tranquillement et sûremènt, i l  faut aussi 
songer à donner un support matériel au projet de la montre de Laura. Après 
plus d 'un an de préparations, nous sommes excités de voir les premiers 
résultats concrets ! Nous allons commencer à réaliser un prototype en FPGA 
et explorer le monde de l 'ultra-faible consommation en découvrant l 'IGLOO 
d'Actel/Microsemi. Nous abordons dans ces pages les questions du choix, de 
la soudure, du brochage , du câblage , des alimentations et de l ' ini�ialisation. 

D Mon premier 
IGLOO 

En raison de la complexité du projet, 
le premier prototype de montre est 
construit sur des plaques de prototypage. 
Nous ferons un circuit imprimé plus tard 
mais pour l ' instant, nous avons besoin 
de vérifier que les connexions, tensions 
et courants sont tous corrects. I l est plus 
facile de développer le circuit avec des 
fils qu'on peut souder et dessouder à 
loisir, au lieu d'un circuit imprimé plus 
cher et complexe dont on n'est même 
pas sûr de la validité. 

Dans cet article, nous nous penchons 
uniquement sur le module FPGA IGLOO 
dont la complexité est réduite au mini
mum. Les connecteurs, les interfaces et 
les alimentations sont reportées sur la 
carte d'accueil, sujet de l'article suivant. 

Le matériel consistera donc en deux 
plaques économiques : le module IGLOO 
repose sur un adaptateur QFP lOO uni
versel (qui n'a pas été conçu pour notre 
FPGA) au pas de O,5mm, alors que la 

USB 

5V 

MODULE 
IGLOO 

Figure 1 : Synoptique de la carte d'accueil qui utilisera le module conçu dans cet article. 

carte d 'accueil est juste un morceau 
de circuit prétroué à pastilles carrées. 
Les deux plaques seront reliées par des 
barrettes sécables mâles et femelles, 
chaque partie sera donc interchangeable 
et réutilisable pour d'autres projets ! 

Nous partons d'une conception exis
tante que nous modifions pour l'adapter à 
nos contraintes et pour tenir compte des 
inconvénients des modules précédents. 

Ces modules sont déjà très simples, mais 
on va encore réduire les fonctionnalités. 
Par exemple, nous n' inclurons pas de 
connecteur ]TAG ni d'oscillateur 25MHz 
et la PLL sera désactivée. La platine 
garde la génération du 1 ,5V mais le 
régulateur 3,3V, la programmation ainsi 
que l 'horloge à quartz sont déportées 
sur la plaque à pastilles, avec les autres 
entrées-sorties, pour plus de flexibilité, 
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Figure 2 : Un ancien module de prototypage « maison » à base d'Actel ProAsic3. 1/ sert 
de base pour concevoir le module à base d'IGLOO. 

Il L'IGLOO qu'il 
nous faut 

La plus grosse différence avec les 
modules déjà conçus est le choix de la 
référence du FPGA. J'ai déjà l 'habitude 
de la série ProASIC3 d 'Actel , mais 
là, nous avons besoin de très faible 
consommation à basse fréquence. La 
série IGLOO est idéale pour cela et est 
dérivée des ProASIC3, donc facile à 
mettre en œuvre quand on connaît déjà 
les autres produits Actel(a). 

Remarque 
(a) La société Actel a été rachetée 
récemment par Microsemi. Nous 
utilisons le nom Actel par habitude. 

Les IGLOO héritent de la plupart des 
caractéristiques des ProASIC3 (confi
guration mémorisée en Flash interne, 
très peu de composants externes né
cessaires) et peuvent presque les rem
placer, mais ils sont optimisés pour des 
fréquences, des tensions et courants 
encore plus faibles. A tel point qu'ils 

pourraient être alimentés par une pe
tite pile bouton, par exemple, comme 
notre montre justement. 

La structure des cellules logiques de 
l 'IGLOO, de ses horloges et de ses mé
moires est identique, mais les entrées/ 
sorties ont plus d 'options que les 
ProASIC3. Par exemple, les IGLOO dis
posent de « trigger de Schmitt » (entrées 
à hystérésis) très pratiques pour nos 
interfaces avec le monde analogique 
(les boutons par exemple). 

L a  référence sé lec t ion née  es t  
AG L12 5VQG100 -V5. Examinons cette 
séquence alphanumérique, qui décrit 
les caractéristiques de ce composant : 

- AGL est le préfixe qui indique que le 
composant appartient à la famille 
IGLOO. 

- 125 est une indication de la densité, 
ou capacité de la matrice FPGA. I l  
ne  correspond à rien de  physique 
ou d 'objectif, mais il permet de 
comparer la taille .par rapport à 
d'autres produits Actel (familles 
IGLOO, ProASIC3,  Fusion, etc.) . 
Contrairement à Altera (qui ind ique 
le nombre de cellules logiques) 

et comme avec Xi l inx ,  c'est un 
nombre dont l'unité est arbitraire 
et commerciale : « system gates » ou 
« complexité équivalente en milliers 
de portes logiques ». Pour gonfler ce 
nombre, les constructeurs y incluent 
parfois la complexité des blocs de 
mémoire internes ou d'autres éventuels 
accélérateurs câblés directement 
dans la puce. Pour comprendre ce 
que cela implique, il faut bien lire 
la documèntation d'Acte!. On y voit 
que la densité « 1 25 » correspond 
à ces caractéristiques : 

- 3072 « tuiles » (portes logiques 
à 3 entrées ou mémoires 1 bit) 

- 16J1W en mode « Flash*Freeze » 

(hibernation instantanée) 

- 8 blocs de SRAM double port de 
5 1 2  octets 

- 1 28 octets de FlashROM 

- 1 PLL 

- 2 banques de broches d'entrées/ 
sorties aux tensions indépendantes 

- VQG100 signifie que c'est un bOÎ
tier VQFP à 100 broches. VFQP à 
son tour veut dire Very thin Flat 
Quad Package ou boîtier carré très 

fin, de 14mm de côté. 71 broches 
sont disponibles pour les entrées! 
sorties et leur pas est de O,5mm. Le 
G correspond à la variante Green, 
ou verte, garantie sans substances 
chimiques dangereuses (conformé
ment à la directive RoHS). 

- -vs est un suffixe qui spécifie que 
le composant fonctionne avec une 
tension interne de l ,Sv. Sans ce suf· 
fixe, il fonctionne aussi à 1 ,2V, mais 
c'est plus cher et surtout, il faut tout 
de même alimenter en 1 ;SV lors de 
la programmation. De toute façon. 
notre montre fonctionne à des fré· 
quences tellement faibles que cela 
ne fait pas de différence, je soup
çonne que la matrice FPGA peut 
encore faire fonctionner la montre 
correctement sous 1 v. .. 

Cette référence de FPGA est un peu 
surdimensionnée pour une simple petite 
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montre, il Y a largement plus de portes logiques et de mé
moires que nécessaire et nous n'avons pas besoin d'une PLL 
ou d 'autant de broches. Cependant, puisque cette montre est 
juste un premier projet et que les idées en attirent d'autres, 
il vaut mieux dépenser quelques euros de plus et voir un 
peu large. La référence choisie coûte environ 1 2EUR (sans 
taxes ni frais de port), donc ce n'est pas un investissement 
énorme. Les outils de programmation le sont, mais c'est un 
autre débat. 

La taille de cet IGLOO est suffisante pour que plus tard, on 
ait un peu de place pour réaliser un tout petit microprocesseur 
ou microcontrôleur (au hasard, un YASEP 7), afin d'ajouter 
des fonctions intelligentes et des capteurs à la montre. 

Enfin, le boîtier VQFPlOO est le plus facile à souder parmi 
toutes les options de boîtier disponibles. Un IGLOO avec 
moins de broches existe seulement en BGA ou QFN, ce qui 
est insoudable sans équipements industriels . . . 

Il Fabrication du module 
IGLOO 

La première étape consiste à réunir les composants. Le 
FPGA est commandé chez un distributeur officiel (il faut 
se méfier des circuits parallèles comme les enchères pour 
de nombreuses raisons) et un circuit imprimé d'adaptation 
QFP lOO a été trouvé pour quelques dollars sur un site web 
d'Asie du sud. 

Figure 3 ; La puce IGLOO en boÎtier QFP100, soudée sur son 
support d'adaptation. Un peu plus lente que les ProAsic3, elle 

consomme aussi encore moins ! 

La soudure des broches au pas de O,5mm semble relever 
du tour de force, mais c'est assez facile quand on connaît 
la méthode, qui utilise une des merveilles de la physique : 
la capillarité. La procédure de soudure n'est pas « patte à 
patte » mais tout d'un coup, avec le côté de la panne du fer. La 
tension de surface et le vernis du circuit gardent la soudure 
aux endroits désirés, tant qu'on arrive à réunir trois éléments 
ou facteurs importants : 

- Placement : il faut aligner précisément les broches avec 
les pistes, qui font environ 230 microns de large. Tant 
que l'alignement n'est pas parfait. il ne faut pas continuer. 
On peut s'aider de ruban adhésif (en polyamide/Kapton 
pour supporter les hautes températures de la soudure) 
pour maintenir le circuit en place sur la plaque. C'est la 
partie la plus délicate, car l'alignement risque de bouger 
lors de la soudure ... 

- Flux : on mouille ensuite toutes les pattes avec une se
ringue ou une pipette de liquide de flux de soudure. Cela 
permettra à l'étain de « mouiller » et faire des contacts 
propres et des surfaces bien nettes et brillantes. 

- Dosage de la soudure : le dernier secret c'est que la plaque 
est déjà étamée abondamment. Pas beSOin de fil à souder ! 
Il Y ajuste ce qu'il faut pour avoir de jolis ménisques aux 
pattes (si on a tout fait correctement). Si un apport de 
soudure est nécessaire, il est vraiment minime et il faut 
s'armer de flux supplémentaire et de tresse à désouder 

pour éliminer tout ce qui dépasse ... 

On peut aussi aborder la question de la température et 
de l'alliage de brasure, deux sujets étroitement l iés et qui 
ont une grosse importance sur la qualité de la soudure. Un 
fer thermorégulé permet de réaliser le meilleur travail : 
certains fers permettent de régler la puissance, mais cela 
ne contrôle pas directement la température. à garder entre 
300 et 3500 C. Les alliages sans plomb sont plus difficiles à 
utiliser et fondent à plus haute température,je préfère encore 
utiliser un alliage 60/40 (60% d'étain, 40% de plomb) qui 
donne facilement de bons résultats. 

Lorsque le circuit est enfin positionné (ce qui est difficile. car 
les pattes sont en équilibre sur les bosses d'étain des pistes), 
on soude une broche dans un coin. puis une autre à l 'opposé. 
On peut alors se passer de l'adhésif et ajuster plus finement le 
placement en chauffant la soudure dans un coin et'en poussant 
délicatement le circuit pour aligner toutes les pistes. 

Une fois que la position est parfaitement ajustée, on peut 
souder d'un coup toutes les broches d'un côté. Lentement, 
avec le côté de la panne du fer à souder, on chauffe les pattes 
e1 l'étain. Ce dernier, grâce au flux de soudure, va connecter 
les pattes et les pistes ensemble. Si le circuit est penché, 
l 'éventuel excédent de soudure peut descendre et être enlevé 
facilement dans un coin. La capillarité ne laissera que la 
quantité nécessaire de soudure sur les pistes. 
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Une fois la soudure finie, on enlève le flux avec un liquide 
ou un spray spécifique, puis on examine les pattes avec un 
compte-fils, une loupe binoculaire ou un microscope de 
poche. Un grossissement de 20 permet de détecter la plupart 
des défauts. 

. 3. 1 Connecteurs 
Nous allons bientôt souder des fils sur l'adaptateur afin 

de connecter les alimentations. Avant cela, et pour rendre 
cette opération plus pratique, nous soudons des connecteurs 
femelles au pas de 2 ,54mm. Ils permettront la fixation sur 
la plaque prétrouée au moyen de barrettes sécables mâles 
et rendent le module FPGA facilement réutilisable pour des 
projets futurs. 

Une fois les connecteurs femelles soudés, n'oublions pas 
de créer un détrompeur. La carte carrée serait endommagée 
si elle était insérée du mauvais côté, alors on bouche un des 
connecteurs femelles en le fondant avec le fer à souder. La 
carte de l 'adaptateur a quatre broches marquées « NC », 
« non connectées », et celle près de la broche n° 100 devient 
le détrompeur. 

Figure 4 :  L'adaptateur QFP100, côté verso, a maintenant des 
connecteurs femelles. Un détrompeur est aménagé au fer à 

souder en fondant le plastique près de la broche 100. 

3.2 Câblage du module 
Maintenant, les choses deviennent plus sérieuses et il 

faut passer beaucoup de temps à lire et relire le datasheet 
du FPGA [ I ]  pour comprendre la fonction et l'utilisation de 
chaque broche. C'est là que la connaissance préalable des 
ProASIC3 est précieuse puisqu'on peut partir d'un module 
existant (figure 2) et chercher les différences. 

La table d 'assignation des broches est fournie sur la page 
3-37 du PDF « IGLOO Low Power Flash FPGAs Datasheet ». 

. Nous fournissons ici, en plus du nom, des commentaires 
sur la fonction et l'utilisation de chaque broche. Nous les 
organisons en quatre quadrants, un par côté du boîtier de 
la puce, pour faciliter le repérage . 

Quadrant Ouest : 

Pi n 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10  
1 1  
12  
13 
14 

Nom 
GNo 

GAA2I I067RSBl 
I068RSB1 

GAB2/1069RSB1 
I0132RSB1 

GAC2II0131RSBl 
I0130RSBl 
I0129RSB1 

GNo 
GFB1/10124RSB1 
GFB0/10123RSB1 

VCOMPLF 
GFA0/10122RSB1 

VeePLF 
fi l l e ) 

15 GFA1/ I0121RSB1 
16  GFA2/10120RSB1 
17 VCC 
18 VCCIB1  
19  GEC0/ I0 1 1 1RSB1 
20 GEBl/101 l0RSBl 
2 1  GEB0/10109RSB1 
22 GEA1/I0198RSB1 
23 GEA9/ I0107RSB1 
24 VMV1 
25 GNOQ 

Quadrant Sud : 

Pi n Nom 
26 GEA2/10106RSB1 
27 F F/GEB2II0105RSB1 
28 GEC2I I 0104RSBI 
29 I0102RSB1 
30 I0100RSB1 
31  I099RSB1 
32 I097RSBl 
33 I096RSBl 
34 I095RSB1 
35 I094RSBI 
36 I093RSB1 
37 vee 
38 GNo 
39 VeC I B I  
40  I087RSBI 
41 I084RSB1 
42 I081RSB1 
43 I075RSBI 
44 Goe2/1072RSB1 

Ten s i on Fonction  
0V  

0V  

0V  

E/S 
E/S . 
ElS 
ElS 
ElS 
ElS 
ElS 

ElS 
E/S 

E/S 
a l i mentat i on PLL  ( inuti l i sée : ev sur carte 

l , 5V 
3 , 3V 

3 , 3V 
0V 

Tens i on 

1 , 5V 
0V 
3 . 3V 

E/S 
ElS 

E/S 
E/S 
E/S 
E/S 
ElS 

Fonction 
ElS 
E/S , Fl ash*Freeze 
ElS 
ElS 
ElS 
E/S 
ElS 
E/S 
E/S 
E/S 
E/S 

ElS 
E/S 
E/S 
E/S 
ElS 
E/S 45 GoB2/1071RSBI 

'46 GoA2II070RSBI réservé pour compat i b i l  i té avec A3P250/AGL250 
47 TCK 
48 TOI  
49  TMS 
50 VMV1 

IK ·>GNo JTAG ( pu l l ·down) 
JTAG 
JTAG 

3 . 3V 
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Quadrant Est : 
Pi n Nom Tens i on Fonct i on 
51  GNO  0V  
52 VPUMP 3 . 3V JTAG ( découpl er avec 10nF et 

330n F)  
53  NC Ne pa s connecter 
54 TOO JTAG 
55 TRST 1K->GNO JTAG (pul l - down ) 
56 VJTAG 3 . 3V JTAG 
57 GOA1/1065RSB0 E/S 
58 GOC0/1062RSB0 E/S 
59 GOC1/1061RSB0 ElS 
60 GCC21 1059RSB0 ElS 
61 GCB2/1058RSB0 ElS 
62 GCA0/1056RSB0 ElS 
63 GCA1/ 1055RSB0 E/S 
64 Gm/l052RSB0 ElS 
65 GCC1/ 1051RSB0 ElS 
66 VCCI B0 3 . 3V 
67 GNO 0V 
68 VCC 1,  SV 
69 1047RSB0 ElS 
73 GBC2/!  045RSB3 E/S 
71  GBB2I 1 043RSB0 E/S 
72 I 042RSB0 ElS 
73 GBA2I I 041 RSB0 ElS 
74 VMV3 3 . 3V 
75 GNOQ 0V 

Quadrant Nord : 

P i n  rlom Ten s i on Foncti on 
76 GBAI/ I040RSB0 E/S 
77 GBA3/!039RSB0 E/S 
78 GBB II I  038RSB0 E/S 
79 GBB9/1037RSB3 E/S 
89 GBC1/ 1036RSB9 E/S 
81 GBC3/l035RSB3 ElS 
82 I032RSB0 ElS 
B3 1028RSB0 E/S 
84 I025RSB3 E/S 
85 I022RSB0 ElS 
86 I019RSB3 ElS 
B7 VCCI B0 3 . 3V 
88 GND 0V 
89 VCC 1 , 5V 
93 IOlSRSB0 ElS 
91 1Ol3RSB0 E/S 
92 I O I l RSB0 E/S 
93 I009RSB3 E/S 
94 I007RSB0 ElS 
95 GACl/1005RSB0 ElS 
96 GACel I034RSB0 ElS 
97 GABI/ I003RSB0 ElS 
98 GAB0/1002RSB0 ElS 
99 GAA1/I031RSB3 réservé pou r compati bi l i té avec A3P250/AGL250 

100 GAA0/1000RSB0 réservé pour compati b i  l i té avec A3P2501 AGL250 

La bonne surprise, c'est qu'il n'y a quasiment aucune diffé
rence avec le brochage du A3Pl25VQ100, qui a déjà été mis 
en œuvre pour d'autres projets. L'util isation de l ' IGLOO est 
donc accélérée par la réutilisation des notes de conception 
des modules précédents (qui sont distillées ici). 

La seule différence visible avec notre IGLOO c'est la broche 
27 qui, en plus des fonctions usuelles (broche d 'entrée
sortie ou entrée de signal d'horloge), peut aussi recevoir un 
signal externe (appelé « Flash*Freeze ») qui sert à figer l 'état 
interne du FPGA et à le placer en mode de consommation 
ultra-faible. Nous ne l'utilisons pas, car cette broche isole le 
cœur du FPGA des entrées-sorties alors que notre montre 
doit fonctionner en permanence (en particulier, recevoir le 
signal d'horloge à 32768Hz). 

Le brochage de l 'AGL125VQG 1 00 est non seulement com
patible directement avec l'A3P I 2.5VQG100, mais aussi avec 
l'A3P250VQG 100 et l 'AGL250VQG 100. Ces derniers ont deux 
fois plus de tuiles logiques et utilisent aussi les broches 46, 99 
et 100 comme broches d'alimentation. Afin de préserver une 
compatibilité ascendante et descendante entre des modules 
utilisant ces références, ces trois broches sont réservées. Cela 
nous laisse encore 68 broches pour nos circuits. 

3.3 Broches au OV 

La première chose à faire est de trouver quelles broches 
sont connectées à Vss, ou le OV, ou « ground » ou «  la masse ». 
Ici, elles sont marquées « GND » et « GNDQ\>, mais certaines 
broches doivent être aussi connectées à ce potentiel commun 
et i l  faut patiemment lire les documentations et éplucher les 
schémas des platines de référence pour le comprendre. Par 
exemple' « VCOMPLF » est une des broches alimentant la 
PLL, connectée à GND. 

Les broches connectées au OV sont donc 1 9 12 25 38 
51 67 75 88. Les broches 46 et 99 le seraient aussi sur un 
circuit imprimé compatible avec l 'AGL250. D'autres broches 
peuvent aussi être mises à la masse selon l 'utilisation des 
fonctions qu'elles alimentent ; on délègue cette connexion à 
la platine d'accueil. 

3.4 Broches à 1 ,5V 

Ensuite, i l  faut alimenter le cœur de la puce. Comme on l'a 
vu plus haut. il faut 1 ,5V avec cette référence. Les broches 

concernées s'appellent VCC, elles portent les numéros sui
vants : 17 37 68 89. 

La broche VCCPLF (n° 14) alimente la PLL en l ,SV, mais nous 
n'en avons pas besoin (et cela consomme du cO'urant), donc 
elle ne sera pas câblée sur la platine. La platine d'accuei l  la 
connectera au 1 ,5V ou à GND en fonction du projet (Figure 5). 

3.5 Broches à 3,3V 

. Les broches d'entrées-sorties ont leurs propres alimenta
tions, réparties en deux banques indépendantes qui peuvent 
chacune travailler entre 1 ,2V et 3,3y' Une banque inutilisée 
doit connecter son alimentation à GND pour économiser du 
courant. 
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Figure 5 : Le OV et le VCC sont connectés en anneaux 
concentriques et quatre condensateurs de découplage (format 

0805 et 0402) sont soudés. 

Sur cette platine, on sait qu'on doit alimenter au moins une 
banque en 3,3y

' On choisit la banque 0 et on en profite pour 
y brancher aussi le régulateur 1 .5Y. Ainsi, la carte d'accueil 
n'a pas à gérer le VCC. De plus, si la banque 1 est inutilisée, 
elle peut être câblée à GND par la carte d'accueil. 

Les broches d'alimentation des banques sont nommées 
VMVx et VCCIBx et portent les numéros 66 74 87 pour la 
banque 0, et 18 24 39 50 pour la banque 1 (câblées séparé
ment). La broche 1ee est laissée inutil isée, par compatibilité 
avec les AGL/A3P250. 

3,3V • 

r 
T 1 blnque 01 

VMVO 
VCCIBO 
VCCIBO 

34 
ENTREES 
I SO�TIES 

FPGA 
Actel 

GND/GNDQ 

34 
ENTREES 
1 SORTIES 

Figure 6 : Connexions essentielles du FPGA sur sa platine 

3.6 Broches de l'interface JTAG 

La programmation du FPGA (le flashage de la configura
tion interne) est réalisée au travers d'une interface standard 
]TAG. On retrouve les signaux usuels : TCK, RD!, TMS, TDO et 
TRST sur les broches 47 48 49 54 55. Les broches 47 et 55 

sont tirées vers le OV par une résistance d ' IKO.  Toutes ces 
broches, ainsi que diverses alimentations, vont être connectées 
à une prise HElO à 10 broches sur la plaque d'accueil, car 
les premiers modules utilisaient des fils volants qui n'étaient 
pas mécaniquement fiables. Par sécurité en revanche, les 
deux résistances sont implantées sur l'adaptateur QFP 100 
pour éviter un déclenchement intempestif du protocole ]TAG 
(des broches non connectées peuvent capter des parasites 
et envoyer des signaux indésirés). 

L' interface ]TAG doit aussi être alimentée et Actel a inclut 
la broche de la pompe de charge interne (VPUMP) ainsi que 

l'al imentation du ]TAG (Vjtag) dans le connecteur. Elles ne 
sont pas reliées directement au 3,3V, car elles consommeraient 
de l 'énergie en dehors des opérations de programmation. 

3.7 Découplage 

Les broches d'alimentation doivent être « découplées » 
au moyen de condensateurs placés au plus près des pattes 
pour absorber les pics de courant qui se produisent durant 
le fonctionnement de tout circuit électronique. 

La plaque d'adaptation QFP 100 n'est pas prévue pour 
accueillir des condensateurs, mais nous al lons ruser. En 
grattant le vernis au-dessus de certaines pistes, nous mettons 

à nu le cuivre aux endroits voulus et cela crée une surface 
soudable. On peut alors souder des composants u ltraminia
tures à montage en surface, des condensateurs céramiques 
au format 0603 (minuscule) ou 0402 (encore plus minuscule, 
pour les plus courageux). 

Les valeurs sont typiquement de 10nF à 100nF et il ne faut 
pas hésiter à en mettre partout. Les broches de l' IGLOO sont 
conçues pour faciliter le découplage : les broches de OV sont 
souvent au milieu des deux autres tensions d'alimentation et 
on peut regrouper deux condensateurs à plusieurs endroits, 

Quelques condensateurs de plus forte valeur (au tantale 
par exemple) peuvent aussi compléter la plaque. par exemple 
plusieurs J.l. F  à chaque coin de la carte. Ils sont d'ailleurs 
recommandés pour stabiliser les régulateurs de tension. 

Il faut aussi ajouter un découplage particulier à la broche 
VPUMP qui commute beaucoup de courant lors de la pro
grammation. Cela sert à générer en interne la haute tension 
qui programme la mémoire Flash. Actel recommande un 
condensateur de lOnF en parallèle avec 330nF 16Y. Pour 
faciliter les choses, la broche VPUMP (52) est juste à côté 
d'une broche G D (51) .  



3.8 Le régulateur 1 ,5V MIC5247- 1 .5 

Le module est presque terminé, il ne reste plus qu'à ajou
ter le régulateur 1 ,5V pour VCC. On réc'upère le 3,3V sur le 
circuit d'alimentation de la banque O. 

Ce régulateur est le seul circuit actif (semi-conducteur) du 
module et là encore, i l  va falloir consulter les documentations. 
Le choix de la référence n'est pas critique, mais le soin apporté 
à la sélection sera répercuté sur la consommation du module. 

Je dispose d'un modèle, le MIC5247- 1 . 5  de Micre!. Des 
modèles équivalents ou similaires sont proposés par de 
nombreux autres fabricants. Celui-ci est spécifié pour fournir 
l50mA sous 1 ,5V (la tension de sortie est donnée pour être 
précise à 1%) tout en consommant 85Jl A. 

3,3V 
l,5V 

�lonF 
Figure 7 .'  Utilisation et  brochage du régulateur de tension 1,SV 

En raison de la très faible consommation du projet, i l  est 
peu probable que le coeur du FPGA (avec une très faible fré
quence et activité) consomme plus de quelques milliampères, 
mais qui peut le plus peut le moins. Selon la documentation, 
le coeu r nécessite environ 30 Jl A lorsqu'il est inactif (selon la 
table 2-1 1 ,  p2-9, du datasheet) et j 'estime la consommation 
à moins de 100JlA  mais on devra mesurer pour être sûr. En 
tout cas, la consommation du régulateur sera plus élevée 
que celle du coeur du FPGA ... La solution actuelle n'est donc 
pas optimale, mais on améliorera cette partie avant de 
concevoir le circuit imprimé. j 'ai déjà des idées de pompes 
de charges en tête . . . 

En plus des broches d'alimentation, le MIC5247 dispose 
de deux broches supplémentaires. L'une active ou désactive 
la sortie, on laisse cette broche à l 'état haut (donc connectée 
à l 'entrée 3,3V) pour que le régulateur soit constamment 
actif. L'autre broche sert à réduire le bruit intrinsèque de 
la tension du régulateur. On n'en a pas besoin et on peut 
laisser cette broche en l 'air, mais lOnF ne font pas de mal 
(sauf aux yeux si la soudure est trop délicate, j'y ai mis un 
autre condensateur au format 0402). 

Le boîtier du régulateur est au format SOT23-5, qui mesure 
moins de 3mm de côté. Ses 5 broches au pas de 0,95mm ne 
sont pas trop difficiles à souder individuellement. Le circuit 

1 E E S E  U 1 

Figure 8 .' La platine terminée, avec les deux circuits 
d'alimentation des banques d'entrées-sorties, les résistances 
de l'interface JTAG, les condensateurs de découplage et le 

régulateur 1,SV sur la droite: 

imprimé ne dispose pas de pistes pour ce circuit et il faut 
encore ruser. Cette fois-ci, cela consiste à souder le circuit 
intégré en l'air en s'aidant des broches du connecteur femelle, 
Après quelques acrobaties et quelques broches délicatement 
tordues, le module est prêt ! 

Figure 9 .' Ce qui a l'air d'un blob de soudure est en fait le 
régulateur 1, SV en SOT23-S, retourné, soudé en J'eir entre deux 
broches du connecteur femelle. C'est délicat mais ça marche (et 
c'est plus joli quand on a enlevé les résidus de flux de soudure). 
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Il Mise sous tension et 
. , ,; remIse a zero 

L'étape initiale de la conception et de la réalisation d'un 
circuit consiste à l 'a l imenter. Cela permet ensuite de le 
programmer et ainsi, en troisième l ieu, de faire fonctionner 

. ses entrées-sorties pour ajouter des périphériques au fur et 
à mesure. Avant d'en arriver là, on doit s'assurer que notre 
FPGA s' initial ise correctement et cela demande de replonger 
dans la documentation .. . 

4. 1 Séquence d'allumage des 
alimentations 

Comme la majorité des circuits intégrés modernes, l'IGLOO 
dispose de plusieurs rails d 'al imentation, avec au moins 
deux tensions différentes : 1 ,5V pour le cœur et une tension 
pour chaque banque d 'entrée-sortie. Une grande qualité de 
la famille IGLOO (et ses cousins ProASIC, Fusion, etc.) c'est 
que chaque rail peut être mis sous tension indépendamment, 
sans séquence particulière. 

Certains autres circuits grilleraient si on ne respectait pas 
un certain ordre d'allumage (et d'extinction), mais l 'IGLOO est 
conçu pour permettre d'alimenter chaque partie indépendam
ment. Il faut l ire longtemps entre les lignes des manuels pour 
s'en rendre compte, car ce n'est pas explicitement expliqué, 
mais on y trouve ceci : 

I GLOO FPGA Fabric User ' s  Guide,  p343 

The 1 /0 bank VMV pi n must be ti ed ta the VCCI pin wi t h i n  the same 
bank .  Therefore , the suppl i es that  need to be powered up/down during 
normal  operati on a re VCC and VCC I .  These power supplies can be 
powered up/down in any sequence du ring normal operation of I GLOO , 
I G LOO nano , I G LOO P LUS,  ProASIC3L ,  ProAS I C3 ,  and ProAS I C3 na no FPGA s .  
Durlng power-up ,  1 I0s i n  each bank wi l l  remain tristated until the 
hst supply (either VeeIBx or Vee) reaches its functional activation 
voltage, S i mi l a r ly , during power-down , I /0s of each bank a re 
tri stated once the fi rst suppl y reaches i t s  brownout deacti vat i  on  
vol tage, 

En langage clair, pour comprendre ce que tout ce charabia 
veut dire. on peut imaginer plusieurs cas : 

- Si on alimente uniquement Vcc (au-delà de a,85V en
viron), les entrées-sorties ne fonctionnent pas, mais 
le cœur (la matrice de portes logiques) est en état de 
marche et peut mémoriser des informations. Toutefois, 
les cellules logiques restent inactives, car lorsqu'une 
banque est désactivée (en raison de son Vccib inférieur 
à a,8V), les broches d 'entrée correspondantes four
nissent la valeur a (c'est expliqué quelques pages plus 
loin). Sans aucune valeur d'entrée, le FPGA ne peut rien 
faire. mais il conserve les données en SRAM ou dans 

les registres. C'est utile soit pour le placer en mode 
d'hibernation, soit lors de la phase de programmation 
de la configuration (si on n'a pas envie d'alimenter toutes 
les broches). 

- Si on alimente toutes les banques et le cœur avec les 
tensions nominales, tout se passe comme prévu, Mais on 
peut aussi n'alimenter que certaines banques d'entrées
sorties sans que cela influence les autres banques ou le 
cœur (il ne faut pas s'attendre à lire des données valides 
cependant), C'est très intéressant pour notre montre, 
car on pourrait désactiver la banque qui commande 
J 'afficheur quand i l  n'est pas allumé. 

- Si on alimente les banques d'E/S mais pas le cœur, aucune 
entrée-sortie n'est active, On lit, quelques pages plus loin. 
que les résistances de rappel ne sont pas actives non 
plus, ce qui force à en souder nous-mêmes si on s'attend 
à trouver des valeurs spécifiques sur les broches. 

I GLOO FPGA Fabri c Use r ' s  Guide', p350 
I nternal Pul l - Up and Pul l - Down 

Low power f l a s h  device 1I0s are equi pped wi th -i nternal wea k 
pul l - up/-down resi stors that can be used by des i gners , I f  used , 
these i nternal pul l - up/ - down resi stors wi l l  be actl vated durlng 
power -up ,  once bath VCC and VCCI  a re  above thei r functlonal  
act i vation  l evel , Simi l a r ly ,  dur ing  pawer - down , these i nternal 
pul l - up/-down res i stors wi l l  turn off once the fi rst suppl y 
voltage fal l s  bel ow i t s  brownout deacti vati on l evel . 

On peut retenir de tout cela que ce FPGA a été spécialement 
conçu pour réduire sa consommation par tous les moyens 
possibles. Il en résulte une grande flexibilité d 'alimentation 
et cela ne va pas nous poser de souci pour notre montre, Au 
contraire, on pourrait même jouer avec différentes tensions 
sur différentes banques alimentées tour à tour pour grapiller 
encore quelques microampères ! 

4.2 Fais risette à la broche ... 
Contrairement à la majorité des FPGA, les IGLOO, comme 

toute leur famille de circuits programmables à cellules Flash, 
se retrouvent dans un état i ndéterminé (plus ou moins aléa

toire) lorsqu'on branche leur alimentation. C'est �n fait tout à 
fait normal si on examine la structure électronique de leurs 
portes logiques : elle réalisent les cellules de mémoire (les 
registres ou « bascule D » ou les « latches ») directement. 
comme un circuit électronique normal. À l 'allumage, l 'état 
doit être forcé par la broche RESET, car i l n'y a pas d 'autre 
moyen électronique d'assurer la cohérence des états du sys
tème, Des charges rémanentes aux grilles des MOSFET, des 
défauts de fabrication ou des résistances parasites peuvent 
influencer le contenu de chaque bit de mémoire, avant qu'on 
les force avec des valeurs données. 

. .  -
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Les autres FPGA à base de cellules SRAM sont aussi dans 
un état indéterminé à la mise sous tension, mais cela est 
masqué par une fonctionnalité. En effet.. on n'a pas toujours 
besoin d'activer de broche RESET pour initialiser l 'état de 
tous les registres car la configuration, contenue dans une 
mémoire externe, contient aussi l 'état initial du système. 
Altera, Lattice, Xilinx et d 'autres fabricants permettent ainsi 
d' initial iser la valeur de démarrage des registres dans le 
fichier VHDL avec cette syntaxe : 

si gnal  mouegi stre : stülogi uecto r ( 7  downto 0 )  := "01101101 " ;  

Évidemment. l'électronique du FPGA à SRAM doit quand 
même déterminer la condition électrique pour démarrer le 
processus d ' initialisation. Le signal de RESET a donc été 
déplacé et cela peut générer son lot de complexité, qui varie 
d'un fabricant à l 'autre. 

En électronique standard, et donc avec les FPGA Actel, 
l ' initialisation automatique des registres n'est pas possible, 
on doit donc spécifier leur état initial comme une réaction 
à un signal explicite. En VHDL cela s'écrit en utilisant cette 
structure canonique : 

si gnal  mon_regi stre : std_u log i c_vector ( 7  downto 0 ) ;  

process ( c l k ,  reset ) 
beg i n 

i f  reset= ' 0 '  then - - RES ET asynchrone 
mon_regi stre <= "01101101" ;  

el se 
if cl k ' event and cl k= ' 1 '  then 

mon_regi stre <= dat a ;  
end i f ;  

end i f ;  
end process ; 

Qu'est-ce que cela implique pour l'électronique de notre 
petit IGLOO ? C'est simple : nous devons utiliser une broche 
d 'entrée-sortie standard pour initialiser l 'état. au lieu de 
passer par une broche dédiée comme avec les autres types 
de FPGA. De ce point de vue, les FPGA d 'Actel sont bien les 
plus proches des technologies ASIC, ils permettent de passer 
du prototype à l 'ASIC avec le moins de modifications et de 
surprises. 

4.3 Resynchronisation du RESET 

Puisque l'on parle du VHDL, donc de la circu iterie in
terne, i l  faut aussi évoquer la question de la resynchroni
sation du signal RESET avec l 'horloge. Cela peut sembler 
compliqué, mais la solution est simple et tient en une seule 
bascule D :  

process (c l  k32khz )  
begi n 

1 DOMO Q 

i f  cl k32khz ' event and cl k32khz= ' 1 '  then 
resetj nterne <= reset_externe; 

end i f ;  
end process 

SE U 1 

Dans ce code, reset_externe est le signal provenant de 
la broche de remise à zéro. reset_interne, oujuste reset 
dans les autres entités VHDL de la montre, est le signal de 
réinitialisation asynchrone des registres. 

Une fois entré dans la puce, le signal RESET se propage 
sur toute la surface pour initialiser tous les registres qui 
le nécessitent (les états, heures, minutes, secondes, etc.). 
Cette propagation prend « un certain temps » et il peut 
arriver que l 'horloge change juste à ce moment-là . C'est 
d'autant plus probable que la fréquence est élevée et la 
propagation longue, cela peut causer des instabilités ou des 
aberrations. 

La resynchronisation oblige le signal reset_interne 
à changer d'état uniquement après un  front montant de 
l 'horloge, pour l 'ensemble du FPGA. Il ne va être actif que 
durant une période d'horloge, l 'état du système entier sera 
correctement défini sans chevauchement temporel. 

Il n'est pas rare de trouver des resynchronisations du RE
SET à 2 ou 3 niveaux sur des circuits complexes à très haute 
performance, pour s'assurer que la remise à zéro s'effectue 
sans influence de l 'horloge. Dans notre cas, à très faible 
fréquence, cette resynchronisation est juste une précaution 
que l 'on peut compléter par d 'autres techniques, comme un 
détecteur d'états interdits ou un watchdog. 

4.4 Circuits de RESET 

La nouvelle question est : quel circuit adopter pour générer 
le signal de RESET? Cela dépend de nos exigences, semblables 
à la plupart des circuits classiques : peu de composants, simple, 
fiable, avec des composants faciles à trouver.. .  Mais surtout : 
réduire la consommation au maximum ! Si elle pouvait être 
nulle, ce serait même idéal. 

Historiquement. à l 'époque des circuits TTL, NMOS et 
CMOS en boîtier DIP, les techniques étaient très simples. On 
partait du principe que l 'alimentation devait passer de av à 

5V en un temps donné, une milliseconde par exemple, donc 
la broche de RESET devait passer à l 'état haut un peu plus 
tard. Une simple cellule RC (une résistance chargeant un 
condensateur) convient et le délai est déterminé au moyen 
de la formule t=RxC. 

Le temps de déclenchement est plus complexe que cela 
car la tension d 'activation du signal dépend de la tension 
d'alimentation et d 'autres paramètres (voir l 'article sur les 
afficheurs LCD page 21) .  Mais pour faire simple, une résistance 
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Vcc 
v 

_----�Vcc 

RES ET 

t 

Figure 10 : Une simple cellule Re contrôle la broche de RESET 
et retarde l'arrivée de la tension d'alimentation. 

I M O  en série avec une capacité de 100nF convient pour 
retarder la tension d'alimentation d'un dixième de seconde 
environ, 

Évidemment, dans la vie de tous les jours, c'est plus com
pliqué, Par exemple, que se passe-t-i1 lorsque l 'alimentation 
a des fluctuations, descend en-dessous de la tension de 
fonctionnement et rend le système instable ? Notre circuit RC 
n'a pas le temps de réagir et est inutile, De plus, il ne permet 
pas de détecter une tension absolue, que se passe-t-il si la 
tension d 'alimentation descend ou monte très lentement ? 
Rien de bon. 

Pour résoudre cela, on a besoin d'une référence de ten
sion et d'un comparateur, Ce sont des fonctions analogiques 
actives de base, qui sont intégrées de nos jours dans des 

VCC 
MAX 809 

.. - - - - - - - - - - - - l 

L. _ _ _ _ _ _ _ _ _ _ _  .J 

v 

VCC 
�=;�=�:::::;��RFiËESET 

--�-�--�-�--� t 

FPGA 
REsET 

Figure 11 : Un circuit spécialisé de type LM809, MAX809 ou 
TPS3809 permet de mettre en marche un système proprement 

et le protège des fluctuations d'alimentation. 

circuits intégrés spécialisés tels le LM809, MAX809 ou 
TPS3809 (selon le fabricant), Cette famille de circuits, en 

. plus d 'une faible consommation et d'un encombrement réduit, 
contient aussi un retard électronique pour s'assurer que la 
remise à zéro est bien effective avant de laisser le système 
redémarrer. 

Cette sophistication n'est pas gratuite. La consomma
tion de ce type de circuit de RESET peut varier de 10ILA à 
100 IL A. ce qui est insignifiant dans la plupart des systèmes 
mais pas pour nous, puisque c'est l'ordre de grandeur de 
la consommation de notre FPGA .et on voudrait bien s'en 
passer, 

Pour notre montre, nous al lons choisir la simplicité, 
accepter quelques imperfections (c'est juste une montre) et 
exploiter les fonctionnalités et propriétés de notre FPGA. 
Celui-ci peut fonctionner à une tension bien plus faible que 
la tension d 'alimentation de 3,3V : si l 'alimentation descend 
à 2V par exemple, il y a encore assez de marge pour que le 
cœur fonctionne et conserve les données, même si les ports 
d'entrées-sorties sont désactivés. 

Les broches recèlent aussi de fonctions ql,!e nous pouvons 
utiliser d'une manière différente de la fonction originale, 
Par exemple, l ' IGLOO dispose de résistances configurables 
(pull-up ou pull-down), pour empêcher les entrées de flotter 
et les amener à un état déterminé, Nous pouvons les utiliser 
comme résistance de limitation de courant pour la charge 
d'un condensateur, ce qui économise un composant discret 
et de la soudure. 

La majorité des circuits électroniques ont aussi des diodes 
de protection sur leurs entrées, destinées à empêcher la 
détérioration des transistors par d'éventuelles décharges 
d'électricité statique. L'une de ces diodes fait circuler un 
courant de la broche vers le rail d'alimentation si la tension 
de la broche est supérieure à celle du rail(b), 

Remarque 
(b) Le  principe présenté ici est valable pour les IGLOO , 
et ProASIC3 classiques, mais des versions plus ré
centes fonctionnent différemment afin de supporter 
des tensions plus élevées à leurs broches, Lisez bien les 
documentations ! 

Ce qui est particulièrement intéressant, c'est que cette 
diode est en parallèle avec la résistance de pull-up. Cela 
signifie que le courant allant de l'alimentation vers la broche 
(p.our charger le condensateur) est freiné (et le condensateur 
se charge lentement), Par contre, lorsque l'alimentation est 
coupée, la résistance est court-circuitée par la diode (on 
trouve seulement une chute de tension d'environ O,3V aux 
bornes de la diode) et le condensateur se décharge rapidement. 
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Ainsi, le signal RESET va bien repasser à zéro quasiment 
immédiatement en cas de coupure d 'al imentat ion, pour 
retarder la remise en route. 

Aussi, la famille IGLOO dispose de triggers de Schmitt 
qui apportent une hystérésis et évitent un déclenchement 
intempestif, par exemple à cause de bruits parasites lors de 
changements très lents de la tension. 

3,3V 

RESET 
MANUEL T lOiJF 

FPGA 

puU-up 

Figure 12 : Notre IGLOO nécessite seulement un condensateur 
pour sa remise à zéro, en utilisant astucieusement les circuits 

internes. 

Enfin, l'IGLOO a des détecteurs de tension qui surveillent 
l'al imentation de chaque banque d'entrées-sorties. Les ten
sions de seuil ne sont pas aussi précises qu'avec un LM809, 
mais cela remplace presque ce circuit. Nous avons vu plus 
haut que les cellules logiques lisent la valeur zéro lorsque 
l 'alimentation de la banque d'une broche descend en dessous 
de 0,8V. nous sommes donc assurés de la réinitialisation du 
cœur lorsque les tensions sont faibles. 

4.5 Et notre cellule Re ? 
Quelle doit être la valeur de la capacité de la cellule RC ? 

On se dit bien sûr que plus le condensateur est petit. mieux 
c·est. Cela réduit la taille et le coût du circuit. Cependant. 
les documentations indiquent que la résistance de pull-up 
est un peu faible : 

I GLOO Low Power Flash FPGAs DataSheet , p2- 37 ,  tabl e Tab le  2 -4� : 
1 /0 Weak Pul l -Up/Pul l - Down Resi stances 
M i n imum and Maxi mum Weak Pul l - Up/Pul l -Down Resi stance Val ues 

Vcci : 3 , 3V 
R(weak pul l down mi n )  mil 
R(weak pul l down max)  45Kn 
R(weak pul l up mi n )  l�Kn 
R(weak pul l  up max) 4SKQ 

Si on suit la formule t=RXC en prenant le pire cas ( lOKO) 
il faudra un condensateur de lOJlF pour obtenir un délai 

. d'un dixième de seconde. 

C'est une valeur bien élevée pour une si petite fonction, 
mais si on regarde un peu autour du condensateur, on voit la 
diode de protection de la broche. Si l'alimentation est coupée, 
le condensateur se décharge, mais dans quoi ? 

La d iode est connectée à Vcci ,  qu i dans notre cas est 
connecté au 3,3V, alimentant aussi le régulateur l ,5V. Si le 
3,3V est interrompu, le condensateur du RESET va fournir une 
alimentation de secours de courté durée qui va maintenir le 
cœur du FPGA sous tension. Cela augmente donc l ' immunité 
du système aux pics de tensions, et sous ce nouvel angle, on 
peut envisager d'augmenter la valeur à 100 Jl F. Il faudra juste 
être un peu patient lors de la mise sous tension ou lors des 
remises à zéro manuelles. 

Conclusion 
Le module IGLOO est maintenant prêt ! ,Le rôle et l'utili

sation des broches les plus importantes ne devraient plus 
être un mystère maintenant. Les conditions ind ispensables 
pour le fonctionnement (en particulier les alimentations et 
l ' initialisation) sont réunies et le prochain article parlera de 
la mise en œuvre et des périphériques sur la carte d'accueil. 
On peut noter que la majorité des informations fournies 
ici s'appliquent aux autres produits Flash Actel (ProASIC3, 
Fusion et leurs dérivés), même s'il faut toujours vérIfier que 
chaque détail s'applique à votre version de puce. Un IGLOO 
n'est pas un IGLOO nano ou un IGLOO PLUS, il y a de subtiles 
différences, 

Les FPGA sont parfois très intimidants et j 'ai essayé de 
montrer que l ' IGLOO est moins magique qu' il n'en donne 
l'air. Armé des bonnes informations (telles que cet article et 
un bon angle de lecture des documentations officielles), on 
peut réaliser facilement un système évolué sans perdre trop 
de temps, d'argent ou de santé mentale, 

Travailler en comptant chaque microampère peut sembler 
rébarbatif, mais cela nous ouvre les yeux sur ce qu'il se passe 
vraiment dans nos circuits. Où passe le courant 'de la pile et 
qu'est-ce qu'on peut éliminer ou modifier pour étendre encore 
l'autonomie ? Il existe de nombreux trucs et astuces pour y 
arriver mais pour les comprendre, il faut aussi comprendre 
les techniques de base de l'électronique. Cela va nous occuper 
pendant encore quelques articles ! 

En attendant la suite et si vous êtes intéressé, n'hésitez 
pas à consulter les documentations de ce FPGA sur le site du 
fabricant : http://www.acteLcom/products/igloo/docs,aspx, 
Et encore merci à Laura pour les illustrations ! • 
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POLYCAPROLACTON E 

POLYCAPROLACTONE / PCL : 
UNE MATIÈRE POUR LES NULS EN MÉCANIQUE 
On a beau faire des efforts, dans certains domaines on est moins doué que dans d 'autres, sans 
doute par manque de réel intérêt pour l 'activité en question. Pour ma part, la mécanique fait partie 

' de ces domaines. Dès qu'il  s 'agit de modeler ou réaliser des éléments mécaniques, cela devient 
du grand n'importe quoi, pas solide pour deux sous et généralement peu fiable, fragile et laid. 
Heureusement, i l  existe des matériaux magiques pour compenser un peu (sauf pour la laideur) . 

L a polycaprolactone également appelée pel, un polyester biodégradable (non toxique), possède une faible tempé
rature de fusion (60° C) qui permet de modeler des formes et des supports à la main très facilement. la pel est 
plus connue sous les noms et marques comme Shapelock, InstaMorph, Friendly Plastic ou encore Polymorph 

Thermoplastic. Elle se trouve dans les boutiques de loisirs créatifs ou, tout simplement, sur eBay. 

La PCL est vendue sous la forme de 
granules blancs translucides. Ce polyester 

est réutilisable, mais bien plus facile 
d'usage sous cette forme. 

Après quelques dizaines de secondes 
seulement, la PCL est prête à être utilisée. On 
peut constater la différence de transparence 

avec les grains à température ambiante. 

Ainsi, la webcam endommagée se voit 
équipée d'un support amovible solide. 

Notez la partie gauche, encore translucide 
car non entièrement refroidie. 

Pour modeler la PCL, il faut la chauffer à 
60°C. Le plus simple et le moins risqué est 
alors d'utiliser de l'eau à cette température 
pour obtenir un réchauffement homogène. 

Une fois retirés de l'eau chaude, les grains 
ramollis se collent les uns aux autres et il 

devient possible de travailler la pâte pour en 
extraire l'eau et l'air. 

Les résultats ne sont pas forcément très 
beaux, mais ils sont plus faciles à obtenir 

qu'un assemblage/découpage 
de pièces. 

Les grains de PCL vont alors devenir 
transparents et ramollir à mesure qu'ils 

approchent de la température 
optimale. 

On modèlera la forme souhaitée trés 
facilement. Si la température baisse, il suffit 
de replonger l'ensemble dans l'eau à 60'C 
(et non, ceoi n 'est pas une patte de poulet). 

Une fois froide, la peL peut être 
percée (attention à l 'échauffement) et 
sciée/découpée. la gamme de réal i
sations possibles est presque infinie. 
Qu'il s'agisse de pièces mécaniques, de 
supports ou de fixations, on a que l'em
barras du choix. Pour le reste, imaginez 
simplement ce qu'i l  devient possible de 
faire en mélangeant peL et servo ou 
encore peL et leds ! • 
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HP PRE3 : 
ANDROID M'A TUER ? 
Connaissez-vous le smartphone Pre3 de HP ? Moi, je  ne le connaissais pas, 
ou pas vraiment. Puis j ' ai entendu l 'annonce de l 'arrêt de la production des 
périphériques WebOS par HP et, je  crois bien le même jour, je  craquais 
pour un Pre3 sur Expansys car il  était en promotion. Disons le clairement : 
je m'en veux ! Non de l 'avoir acheté, mais plutôt de ne pas avoir porté plus 
tôt mon attention sur cette famille de périphériques ... 

J 'ai eu un PalmPiiot 1000, un PalIn 
IIlxe et enfin un Treo 600. Cela 
remonte à plus de temps qu'il n'est 

raisonnable de compter. L'abandon du 
Treo coïncida avec la fin de l'ère des PDA. 

euls quelques courtiers en assu rance ou 
agents immobiliers exhibaient encore ces 
assistants numériques en marchant d'un 
pas décidé de leur immaculée Range Rover 
à la terrasse d'un restaurant. N'exerçant 
ni l'une ni l 'autre de ces activités, c'est 
une collection de Nokia en tous genres 
qui se succédèrent et les fonctionnalités 
plus avancées était délivrées par des 

lappys (laptops) IBM/Lenovo de plus en 
plus accessibles/transportables. 

Plus récemment est arrivé mon premier 
smartphone à écran tactile sous Android, 
puis le second, puis la tablette Android, 
etc., etc., etc. Attendez une seconde ! Les 
relations avec ces « jouets », c'est un 
peu comme les bons amis, avec qui on 
partage du temps et dont on s'éloigne 
jusqu'au jour où on se demande : « Mais ? 
Que sont-ils devenus ? ». 

Palm Computing a réussi à survivre 
sans moi, qui en aurait douté ? D'autres 

Treo ont succédé au 600 dont certains 
sous Windows Mobile et ce jusqu'à l'ar
rivée du Pal m Pre (prononcé à l'anglaise, 
« pri ») , sous le nom de code Castle, en 
juin 2009. 

Mais i l  était sans doute déjà trop 
tard pour affronter l'Android de Google 
annoncé en avril de la même année. 
Le Pre, tout comme les smartphones 
« prophétisés » par Google, intégrait des 
fonctions standards comme un appareil 
photo, un lecteur multimédia, un GPS, 
et une connectivité Internet (SMS, mail, 
Web) via WiFi et les services de données 

Le HP Pre3, version « grand frère » du Veer. Un smarlphone aux 
caractéristiques classiques mais utilisant un système d'exploitation 

basé sur GNU/Linux ; WebOS 2.2. Ne le cherchez pas, l'arrêt de 
la fabrication des périphériques WebOS par HP a étè annoncé 

quelques jours après la mise en vente de cet appareil. 

Le Pre3 dispose d'un écran coulissant découvrant un clavier 
mécanique. Ici, la version AZERTY n'est pas sans rappeler les 

claviers des Palm Treo dans leur organisation et par la présence de la 
fameuse touche « Sym ». Le Pre3 conserve avec lui un peu de J'esprit 

du Palm même s'il est très différent physiquement et logiciel/ement. 
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HP Pre3 . Android m'a tuer ? H P  PRE3 

La coque arrière du Pre3 est couverte d'une couche de silicone 
qui apporte un touché agréable. Le boitier tout en rondeur ajoute 

8 l'impression général de bioformes. Deux défauts cependant : 
il est épais et relativement lourd. 

Le Pre3 dispose d'un clavier mécanique. Troublant au premi8r 
abord avec ses touches molles et minuscules, il s'avère 

finalement relativement agréable 

de l 'opérateur. Tout cela était proposé 
sous la forme d'un système GNU/Linux 
auquel, tout comme Android, s'ajoutaient 
un environnement graphique, un SDK 
permetta nt le développement d'applica
tions et un service de téléchargement 
d 'applications gratuites ou payantes. 

L'historique du créateur du Palm 
Pi lot est plein de rebondissements. 
C'est en 1992 que Jeff Hawkings crée 
Palm Computing. La société sera ensuite 
rachetée par US Robotics et c'est en 
1996 que le Palm Pilot est lancé sur 
le marché. Un an après, 3Com rachète 
US Robotics puis la société française 
Smartcode Technologies qui devientPalm 
Computing Europe. 2000 est l'année où 
Palm est scindé et arrive sur le marché 
boursier en tant que tel ( asdaq). Fin 
2003, Ia division système d'exploitation, 
après être devenue PalmSource en 2001 ,  
est introduite en  bourse. Tout va  pour 
le mieux, si bien que Palm rachète son 
concurrent Handspring la même année. 
2007, un fond d'investissements califor
nien prend 25% du capital de Palm et en 
2009 est annoncé le Pre sous WebOS 1 .  
2010 marque l e  rachat par H P  (Hewlett
Packard) pour quelques 1 ,2 mil liards 
de dollars et Palm devient une filiale 
du géant HP. Et. sans doute ne voyant 
pas de moyen de se faire une place 
entre Android et iOS, c'est au cours du 

premier semestre de cette année (201 1) 
que HP annonce la fin de la production 
des périphériques sous WebOS. 

Trois (ou quatre) périphériques se sont 
succédés peu avant la fin de l'aventure : 
le Pre en 2009, le Pre Plus mi-201O, le 
PreZ fin ZOlO et enfin, après le rachat 
par HP, le HP Pre3 annoncé début ZOI I 
arrive finalement en août de la même 
année (et peu de temps après dans ma 
main). Cette quatrième génération de 
périphériques util ise HP WebOS Z.2 et 
accompagne un autre périphérique d'HP, 
le TouchPad sous WebOS 3.0. 

Le Pre avait tout pour réussir et 
concrétisait le fantasme de beaucoup 
d'util isateurs GNUILinux : un vrai mo
bile util isant comme base un système 
embarqué open source. De plus, WebOS 
proposait. dans les premières versions, 
une compatibilité ascendante avec Palm 
OS, permettant ainsi de faire fonction
ner les milliers d'applications de cette 
plateforme. Palm, avant tout le monde 
avait compris que ce qui valorisait un 
PDA n'était pas tant ses caractéristiques 
techniques et sa puissance que le cata
logue d'applications disponibles. C'est 
maintenant un principe admis, mais 
Palm en avait fait depuis longtemps, 
son a rgument de vente. Une autre 
caractéristique notable, que certains 
n'ont implémenté (ou découvert, allez 

et précis. 

savoir) que bien plus tard, est la gestion 
effective du multitâche sur smartphone, 
Dans WebOS, un ingénieux système de 
« cartes », dans l ' interface graphique, 
présente les écrans des applications 
actives sous la forme de petites cartes 
qu'il suffisait de glisser du doigt. 

Le SDK étant disponible, sans ins
cription et gratuitement, aussi bien 
pour Windows, Mac OS X et GNU/Linux, 
une communauté de développeurs s'est 
rapidement formée sous la bannière de 
WebOSlnternals. Ainsi ont été créées de 
nombreuses applications homeb,ew et 
portés des jeux comme Doom, Quake 
et Duke Nukem 3D. 

WebOS n'est pas mort, mais HP ne 
compte plus fabriquer de périphériques 
de ce type, ce qui met à mal la plateforme 
quoi qu'on en dise. Et pourtant, à mon 
goût, bien plus qu'Android, WebOS est 
le système GNUILinux pour mobiles 
que les développeu rs et les hackers 
attendaient. L'annonce de l 'arrêt de la 
fabrication de périphériques WebOS 
par HP, le lendemain de la commercia
lisation du Pre3 (17/08), précéda une 
autre annonce visant à écouler le stock 
de TouchPad, bradés à 99 euros. Bien 
entendu, rapidement. le périphérique ne 
fut plus disponible après une telle vente 
flash. On retrouve à présent les Touch
Pad sur eBay, par exemple, à quelques 
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300 euros et quelques Pre3 à plus de 250 euros. Après la 
ruée, c'est la pénurie et certains acheteurs ayant sauté sur 
l'occasion inespérée, n'hésitent pas à en jouer. Chanceux, 
j 'ai donc l'un des rares Pre3 AZERTY existants, mais je ne 
désespère pas de trouver un TouchPad à un tarif raisonnable .. . 

D Tour du propriétaire 
Avant toutes choses, voici les spécifications techniques 

de la bête : 

- Réseaux : Quad band GSM (850/900/1800/1900MHz), 
Tri band 3G/UMTS networks (900/1900/2 100MHz) 

- Processeur : 1 .4 GHz Qualcomm Snapdragon MSM8x55 

- Processeur graphique : Adreno 205 

- Mémoire : 5 1 2Mo RAM 

- Stockage : 8Go ou 16Go interne 

- Périphérique d'entrée : Touchscreen, clavier (sous l'écran 
à glissière) et zone tactile 

- Affichage : écran 3,58 pouces multitouch (capacitif) 
24bits, 480x800 pixels 

- Caméra : Arrière, 5 mégapixels, auto-focus, flash LED 
avec enregistrement vidéo HD 

- Caractéristiques physiques : dimensions de 1 1 1  mm x 
64 mm x 16 mm, poids de 1 55g 

- Connectivité : Wifi 802.1 1 big/n, Bluetooth 2 . 1 ,  HSPA+, EvDo 

Comme vous pouvez le constater, le smartphone est tout 
à fait dans les spécifications courantes du marché. C'est là 
un matériel tout à fait respectable malgré une épaisseur un 
peu dérangeante. 

Mais c'est à l 'usage qu'on se rend compte des qualités du 
Pre3, Après une mise en service initiale assez pénible (nécessité 
d'utiliser une carte SIM et procédure d'enregistrement longue 
et complète), on découvre une interface bien pensée et surtout 
réellement multitâche, Le tout est entièrement piloté par une 
petite zone tactile située au bas de l 'écran. Une gestuelle 
simple permet de contrôler l ' interface, Un mouvement de bas 
en haut permet d'afficher la liste des applications et si vous 
vous trouvez dans l'une d 'elles, le même mouvement la réduit 
légèrement. la présentant sous la forme d'une carte. Ainsi, 
vous pouvez à nouveau accéder à la liste des applications et 
en lancer une nouvelle. 

L'écran bascule ainsi du plein écran à la gestion de 
« cartes » vous permettant de switcher horizontalement 
de l 'une à l'autre, Pour quitter une application ? C'est tout 
simple, i l  suffit de glisser la carte vers le haut de l 'écran et sa 
fermeture est ponctuée d'une notification sonore. On utilise 
donc l ' interface dans les deux dimensions. C'est une logique 
que l'on retrouve également dans la liste des applications. 
Chaque carte propose un type d 'application dont la liste 
peut défiler verticalement. Un défilement horizontal permet 

L'ouverture de l'appareil nécessite un certain sang-froid. La 
coque arrière est, en effet, attachée par quelques clips. Les 

boutons au-dessus de l'appareil traversent la coque et ceux sur 
le côté sont mobiles. Bref, on a vraiment l'impression de tout 
casser en tentant l 'opération et on souffle une fois l'appareil 

ouvert en espérant ne plus jamais avoir à recommencer. 

de passer d'une catégorie à une autre. L'ef!semble est fluide 
et très agréable. Difficile de dire qu'on n'est pas bluffé et on 
s'étonne de ne pas avoir rencontré cela dans d'autres OS 
pour mobile et en particulier dans Android (notez cependant 
que je n'ai pas pratiqué tous les OS du marché et que mon 
jugement est donc très imparfait). Cette présentation est telle 
qu'on se surprend, une fois revenu à son Samsung Galaxy. à 
essayer les fameuses gestures pour quitter une application 
ou basculer de l'une à l'autre. 

Enfin, sur l'écran d'accueil, une barre horizontale dans 
la partie inférieure permet de glisser jusqu'à 5 applications 
les plus utilisées. Pour cela, on revient au classique toucher
maintenir permettant de déplacer les icônes. 

BI Dis ?! Tu me montres ton 
Linux ? 

On ne se refait pas. A peine l ' interface découverte vient 
l'envie irrésistible de gratter cette belle interface pour décou

vrir ce qui se cache en-dessous. La première étape consiste 
donc à activer le mode développeur. Pour cela, inutile de 
jouer du bootloader ou d'utiliser une procédure hasardeuse, 
tout ceci est prévu d'origine. Il nous suffit ainsi d'utiliser 
le champ de recherche placé en haut de l 'écran principal 
et de saisir « webos20090606 ». Magiquement. un bouton 
% Developer Mode Enabler » nous permet d'accéder à un écran 
caché de la configuration permettant de basculer un switch 
« Developer Mode » à « OUI ». Ceci fait et après une pression 
sur le bouton « Reset the Device » le mobile redémarre avec 
le mode développeur activé. C'est tout. 
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Il vous faudra ensuite télécharger ovaCom (et par la même 
occasion, le SDK) sur le site officiel de HP (developer.palm. 
com). Plusieurs systèmes sont supportés dont Ubuntu et par 
conséquent le système dont celui-ci découle : Debian GNU/ 
Linux (mon mien à moi que j'util ise). L' installation affiche un 
message d'avertissement concernant le démarrage de /opt/ 
Palm/novacom/novacomd . Compréhensible, l'erreur vient 
du fait que les scripts de lancement sont faits pour UpStart, 
le remplaçant d'init SysV chez Ubuntu (l'une des quelques 
innovations par rapport à Debian). Trop pressé d 'explorer 
WebOS, on remettra à plus tard récriture d'un vrai script 
d' init utilisant start-stop-daemon et on lance sauvagement 
le démon via sudo /opt/Palm/novacom/novacomd après 
connexion du Pre3 au PC en USB. 

L'accès à la l igne de commandes de Web OS se fait un peu 
à la manière de ce que propose Android avec adb sheU. 
Ici, cependant, un démon se charge de la communication, via 
USB et un autre binaire vous fournira l'accès au shell root 
(oui root, vous lisez bien). Sur l 'écran d'activation du mode 
développeur, en y retournant de la même manière, vous avez 
l 'opportunité de spécifier un mot de passe pour protéger cet 
accès dangereux. Faites-le, c'est plus prudent, ne serait-ce que 
pour vous protéger de vos propres erreurs de manipulation. 

Au lancement du démon, celui-ci va chercher un périphé
rique compatible et négocier la communication : 

HP Pre3 . Android m'a tuer ? H P  PRE3 

Dans un autre terminal, on utilisera : 

� "ova:ern = cg' r . '  m8tde passe 
� novatern 
rcc:ÇCen l sbcdorH�P'e3 : /ti Jrane a 
I nJX Ce� SbèdJr�CP'e3 Î . E . 32 . 9  palr· n : tij PREE�PT 155 a'Tv?' G'.!/Ll rcx 
Notez l 'authentification préalable avec les options - c 

login - r  mot_de_passe. La première permet de spécifier 
le service concerné, login ou logo ut pour la connexion et 
add et remove. L'utilisation de la commande novaterm seule 
permet d 'obtenir un shell sur le mobile. 

Comme vous pouvez le voir, un noyau Linux 2.6.32 anime 
le système et après quelques commandes d 'usage on découvre 
avec enthousiasme un système GNU/Linux presque standard : 

- Système de fichiers en ext3 

- Utilisation du device mapper 

! " I s · 1  /ocv/mapper/ ! cr,uV/. - - - 1 root root 1 0 .  2 )  J a n  b : br,,· - - - - - - roo� rout ?�1 . 8 Auy li 1 br,;- . . .  - . - ""00: roo' ?\4 . J Auq 31 
i b r'��' • • • • •  - - '00: '00: h4 . l �àn  t 

b !"'i�' - - - - - - - "oot rool. 151. . 3 i.ldrl 
br'. - - - - - root root 1\': . Ü �an  
brw- - - . - - - root root 1)4 . 4 Ja') 
brw- - - - - - - root root 1'\4 , 0 J an U 
br,;- - - . . . .  , root rool 2J'1 . ; Auq 31 

i tlrri- - - - - - - r"OO� r'oot ï�4 . 2 ,.Ian h 
tlrii- ruu: "DO: 254 . 1 L:fI h 

- Util isation d'UpStart (77) 
- Getty (77) 

Lm 
1 1 : n  
I I : iJ 
Lm 
20:0 
20:0 
l'm 
2010 

1 1 :  13 
lm 
n l 2  

contra 1 
r!nr'fl I"GyplO11l1 
SCOre· c ryptot I l  €cache 
� :u r t: t 1 êlddw 
,tu'c·1  u, 
,lU,'�'III�U i d 
,lUI  � ' I[:U,jUUiJ 
, lure  IUU[ 
,l::I(' ;,w,qJ 
'�ure· upd;t. 
r: n r n  'Ilr  

- BusyBox v l . l 7.3 avec la plupart des commandes utiles 

- WPA supplicant 

;; i wcc" i g  etr� 
cn0 AR6K S0! . . lnag Il i ctr:dme : .... 

Il f ll C : nffiary 1·loé.r : MlraGed 81' R.llp=1 Hb/\ Ix·P,w".-� dl III 
Se"s i ·. i v i ty=G/3 
Re:ry : m thr=3 S ;'J;nf't t�,-� F 
Cncrypt ' Jn kepJ'f 
Plr/er �,3rJç0'Tpnt : �I' 
' n ,  O c , 1  ly : 8/94 Si �l'dl  l evc' : 87 dB:!: Ij,;' I :'v, ' : , '1 �  dR:n 
x i l'v, i i a  n�;i d : e  Rx ' 1IV d l : J  CIHL : H  Rx ' IIvd l ' J  'lj � : 0  
x exce"ive relr el : 3J8 >Ivdl  ' u  Il, i l ' ' �  W O\l:U :I\:d,011 : 9,1>I 

- Une prise en charge des leds via /sys/class/leds/ 
(mon dieu, c'est bô 1) 

- Utilisation de PulseAudio (77) 
# pul seduu l ü  dump CUllf 
#;;;; Reac 'ron 'nnf ' g u r H ' o '  f ' l e '  /e: : ' pJ sP'daemon . con t  :!;i;i 
dae1J' le  - Il J 
fa 1 = yes 
h gh D ' l o r : ey = yes 
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r, :e - : evel = - 4  
rea - t i ne - schecul : � g  = yes 

, rea t i we - p r ' o r i ty = 5 
1 a l l o�v -modu : e - I o a d i ng  = no 

a l l ow - ex i t  = n o  
u s e - p i d - f i l e  = yes 
systew - i n stance  = yes 
e pu - l i rr i t = no 
[ " . J 

- SQLite 3 

- Gestion de paquets via IPKG 

# i pq l ' s� ' r.s:a l l ec 
[ - " J  
wpasupp1 i cant - 0 . 6 . ;0 - 3 1  
xz· embedded - 1 . 2 - 1  
yaj l  l . 0 . 7 - 3 -
zeroconf igd - 1 . 0 . 1 - 15 
z l i b  - 1 . 2 . 3 - r2 

- Utilisation de LVM2 

Même si vous ne trouvez pas de 
périphériques WebOS (Pre ou TouchPad) à 
un prix abordable, l'émulateur inclus dans le 
SDK officiel vous permettra de développer 
vos applications en attendant. A noter que 
celui-ci est bien plus réactif que l'émulateur 

Android pour un même système hôte et 
pour une résolution équivalente. 

Beaucoup d' informations intéressantes données sur WebOS Internais, à la 
rubrique hardware, ne se vérifient pas avec le Pre3. Les capteurs (accéléromètre, 
IR, etc.), par exemple, sont décrits comme étant accessibles via /dev/input/* (cf. 
article sur le sujet dans le présent numéro), ce qui aurait été des plus pratiques. 
Malheureusement, ce n'est pas le cas. Il semblerait que les informations données 
concernent le Pre et le Pre2 et non cette toute dernière (dans tous les sens du 
terme) génération. 

Quoi qu'i l  en soit, nous constatons ici que nous avons bien affaire à un système 
Linux, bien moins « adapté » que ne l'est Android par Google, ce qui ouvre des 
perspectives intéressantes en termes de développement système. 

Il La couche du dessus : SDK, PDK et outils 
WebOS s'accompagne d'un SDK complet et très intéressant. Décidément, plus 

on découvre la plateforme, moins on comprend pourquoi elle ne s'est pas faite au 
moins une petite place sur le marché. novaterm et le démon novacomd ne sont 

qu'une petite partie de l'environnement de développement et d'émulation. De 
plus, tout comme avec adb d'Android, le démon est en mesure de gérer plusieurs 
périphériques simultanément, dont des instances de l'émulateur. 

Pour émuler WebOS et un périphérique Pre, vous devrez avoir installé Virtual
Box. Un certain nombre d ' images systèmes sont installées avec le SDK, mais il est 
possible d'en télécharger d 'autres directement sur le site officiel pour développeurs 
d'HP (page de téléchargement du SDK, tout en bas). On installera ces images, 
fournies en archive Zip, sans désarchiver, avec palm - emulator - -instaU 
-lOS/nova - cu  st-image -sdk2219 . vmdk . zip par exemple. 

La simple invocation de palm- emulator seul vous permettra, ensuite, de choisir 
l ' image à util iser. Attention, si vous êtes util isateur de QEMU/KVM, assurez-vous 
que le module noyau d'accélération (kvm-amd ou kvm-intel) ne soit pas chargé. 
Le HP WebOS Emuiator repose entièrement sur VirtualBox et ne présente que 
peu de différences avec un périphérique physique. Bien entendu, le clavier n'est 
qu'approximativement similaire et la zone de gesture n'est pas présente. La cor
respondance suivante s'applique donc : 

- [AIt] : touche Option 

- [Fin] : gesture vers le haut 

- [Echap] : gesture de droite à gauche (swipe back) 

- [Début] : réduit/agrandit une carte (interface) 

- Flèche gauche/droite : bascule d 'une application à l 'autre en vue cartes 

- [Ctrl] : touche Sym 

Lorsque plusieurs périphériques ou émulateurs sont accessibles, vous pouvez 
obtenir la liste avec : 

% novaterrr - 1  - 1 
569 1 1  b58f81537e782a7350ec0dcead?hf64836b8cclf tep emul ator 
SI27l  ea5256930f82e07532f5dbc18d092a0623b12cla usb manta ray - l l nux 0a92eb2ebb 

Vous choisirez ensuite le périphérique via l 'option -d suivi de son iden
tifiant ou de l'un des alias, et ce avec n'importe quel outil du SDK. Exemple, 
novaterm -d usb vous connectera au shell root d'un périphérique physique et 
novaterm -d emulator à la machine virtuelle. 

L'installation d'applications et la gestion d'un grand nombre de fonctionnalités 
logicielles peuvent être effectuées via un jeu complet de commandes palm-* instal
lées par le SDK. Installer une application au format IPKG, par exemple, se fera via : 
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1 
% pa�rr·  nsta l '  d t c p  CJn . pa lmdts . enyc . �el l o"orl d 1 . B . La i  I . l p k  
1 n s t a I I  . n g pa CK age c 8 r . pa i md t s . en y 0 . � e I I  0.'0 r 1 d 1 .  � . 0 _ a ' l . 1 pk 
cn devl Ce "emu� ator" ib58'87S3�c782a73S0ec0dceod2bf64836b8celf} 
tcp 569. 1  

Nous pouvons, avec palm-instaU, lister les applications 
en présence : 

% pa� m · ·  aunch ·d tcp · 1  [ l i st i ng appl i cat ions  on device 'emu l ator" 1 {b58f8/\37c78?a7350ec0dcead2btb4836b8cel f} 
, tcp \6911 

[ " .]  
com.pa lupp. vpn 2 . U  SO< "1;1 1" 
com . pa l r . . app ... i fi 2 . 2 . 2  SDK "'II ,i " 
com . p a l m . app . youtube 2 . 2 . 0  SDK " YouTube" 
com . palndts . enyo . hel l oworl d 1 . 0 . 0  " Enyo Hel l ol�or l d "  

Lancer celle de notre choix : 

% ra ' r, ' d lPd a Tep cO� . D<1 I ]r.t\ onyo hel l o/,or l d  
; aullclii llq dppl ' cati ol' com , pdi'ndls , ellyo , hel i oworl d cn 
dev I le " PIllU 1 dtO I " {bS8f87S37c78?o 7350ec0dcedd2bf64836b8cel f} 
Il P 5n0 ' 1  

----- ---- ----

Et, enfin, la supprimer : 

% pd 1 fil [,,:d l l  r. 'C;I  r 11I1I I. p d ' ëldtl . cnyo . hel 1 owJri d 
rl'movi ng rnrkn�e com . po l mdtl enyo . hel l owor l d  on dev l ce 
" emu 1 ator" {bIBI B 1 13 1 ciBLa 13S0ec0dcead2b f 64836b8cc 1 f} 
1.\ P S6q' l 

L'impression générale à l'utilisation du SDK est une facilité 
et une ouverture très agréable. On sent réellement que le 
fabricant fait confiance au développeur et à l'utilisateur. C'est 
difficile à expliquer et cela tient en de petites choses comme 
l'accès root, la simplicité des outils, l'utilisation modérée de 
Java ou encore des outils en ligne de commandes dont l 'op
tion - - help est réellement utile et accompagnée d'exemple. 

Nous reviendrons sur WebOS et ce périphérique dans un 
prochain numéro où nous découvrirons l'environnement 
de développement et les frameworks Mojo et surtout le tout 
nouveau Enyo. 

Conclusion 
Que dire pour terminer cet article sinon exprimer un pro

fond sentiment de tristesse. Nous avons là un système bien 
plus « standard » qu'Android, une interface graphique très 
sympathique, un SDK agréable et des outils de développement 
qui combleraient de bonheur la majorité des utilisateurs 
UNIX, Windows et Mac OS X (ces deux derniers peut-être 
dans une moindre mesure). 

Bon nombre d' ingrédients semblaient donc réunis pour 
un succès même si la concurrence est rude sur le marché. 
Pour expliquer cet échec, la seule réponse tient en peu de 
choses : problème de timing et de marketing. Je me considère 
comme le client typique pour ce produit. Ayant déjà possédé 

HP Pre3 : Android m'a tuer ? 

dii_h_ ...... 

H P  PRE3 

, .. tond. ) 
(Om.p.lm .• pp,nOI" ' 

Cut6NJ&, 
a..t\.lm .• PP.noc., 

Le SDK fournit de quoi écrire ses programmes aussi bien en 
JavaScript qu'en C (PDK), les packager, les débugger et les profiler. 
" s'agit d'un SDK bien conçu et disponible pour Mac OS X, Windows 

et GNUILinux. Ici, l'analyseur de performance palm-worm. 

un Pal m je connaissais la réputation du faBricant et je suis 
un grand amateur de ce genre de « jouets ». 

Le Pre n'a toujours été qu'une rumeur pour moi ou un 
essai, un prototype, sinon un vaporware. « Pre », quel drôle 
de nom pour un produit terminé. Quelqu'un n'a pas fait son 
travail au marketing ce jour-là. Mais je pense que Palm a 
surtout été victime de son succès et que l ' image de la vieille 
société qui a déjà eu son heure de gloire n'est pas sans rapport 
avec l 'échec du matériel WebOS. Difficile avec ce type d 'aura 
de convaincre les utilisateurs avancés, leaders d'opinion, de 
ne pas céder aux sirènes de cette société de Mountain View 
qui ose tout et propose une plateforme totalement nouvelle. 
L'histoire de l ' informatique est pleine de bons concepts qui 
n'ont pas eu le succès mérité, il n'y a là rien de nouveau, 

Je dirai, en conclusion, que le Pre aurait mérité plus d'at
tention et qu'i l  aurait pu, alors, avoir une chance d'évoluer. 
WebOS, quant à lui. en particulier du fait de l 'utilisation de 
JavaScript et du C, est en mesure d'être une alternat ive à An
droid, Windows Mobile, iOS et autres . . . à condition qu'il y ait 
un matériel pour le faire fonctionner (quelqu'un aurait-il d it 
« Meego » 7). C'est la dure loi des systèmes embarqués pour 
la téléphonie mobile et les tablettes. Pour que ma mayon
naise prenne il faut : une communauté (de développeurs ou 
d'util isateurs), du matériel d'un ou plusieurs constructeurs, 
une belle interface, un système solide. et un catalogue d'ap
plications conséquent. Si l'une de ces pièces est manquante, 
laplateforme commence la course avec un handicap, Si deux 
font défaut, c'est presque perdu d 'avance. WebOS n'avait 
pas une logithèque importante et aujourd'hui il n'a plus de 
plateforme matérielle. Tirez vous-même les conclusions qui 
s'imposent. . .  • 
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LES PIC AUSSI ONT LEUR 
ARDUINO ! C'EST PINGUINO ! 

par ].P Mandon & Regis Blanchot 

Le projet Pinguino a été créé en 2008 pour répondre à la demande d'étudiants 
en arts de l 'école internationale d 'art d 'Aix-en-Provence. Le besoin d ' intégrer 
à des œuvres artistiques des systèmes programmables est né du croisement 
entre l 'art et la technologie où interactivité et algorithmique côtoient les 
œuvres de l ' esprit. Depuis de nombreuses années, l cette école associe à 
l'enseignement artistique tous les enseignements techniques nécessaires à 
l 'apprentissage des « nouveaux médias » .  

D L'aventure 
Pinguino 

il était devenu nécessaire pour répondre 
à cette demande de créer un système 
facilement reproductible et util isable 
sur tous les systèmes d'exploitation. 
Bien qu'une offre existe déjà, Arduino 
ou autres cartes compatibles, aucune ne 
satisfaisait le cahier des charges défini 
pour Pinguino : 

- Open hardware et open software, 

- Construction à la portée d'un élec-
tronicien débutant. 

Il est né de cette réflexion une carte 
que nous avons voulue aisément re
productible. Aucun composant de sur
face n'est utilisé et un environnement 
de développement écrit en langage 
Python permet de se familiariser avec 
le langage C, pour ensuite évoluer vers 
des environnements de développe
ment plus puissants comme Eclipse ou 
Code::Blocks. 

Les étudiants uti l isent désormais 
Pinguino dans des domaines aussi divers 
que la 2D, la 3D ou la vidéo, comme un 
outil de l ' interactivité. 

1 . 1  Arduino/ArMEL vs 
Pinguino/MICROCHIP 

Le choix d'utiliser un microcontrôleur 
PIC plutôt qu'un AYR a été fait dès le 
départ, principalement parce que celui
ci disposait d'un module USB intégré 
évitant ainsi l 'emploi d'un convertisseur 
USB/RS232 et donc, uti lisable direc
tement sur la plupart des ordinateurs 
actuels. 

Bien que n'ayant aucun l ien avec 
Microchip, Pinguino E;st devenu au fil 
du temps et de sa popularité une brique 
dans le monde du PIC. Aujourd'hui, bien 
que toujours farouchement indépendant, 
ce projet bénéficie de l 'aide de Microchip. 

1 .2 Un projet 
communautaire 

Plutôt que concurrent d'Arduino, ce 
projet s'est voulu compatible mais pré
sentant ses propres spécificités. L'une 
de celles-ci est d'intégrer les besoins de 
la communauté de ses utilisateurs au fil 
des versions. Le module de traduction 
par exemple, a été réalisé par la com
munauté vénézuelienne des utilisateurs 
de Pinguino. La version bêta 8 a permis 
l'intégration de librairies utilisateurs dans 
le code, aussitôt suivie de l ' intégration 
des librairies de commandes de servo
moteurs et d'affichage LCD réalisées par 
des utilisateurs de la communauté. Les 
prochains développements sur PIC32 ont 
vu de nombreux développeurs rejoindre 
le groupe créé à l'origine. 

Cette communauté s'est enrichie peu 
à peu de contributeurs plus « profession
nels ». Début 201 1 ,  la société OLIMEX a 
rejoint le projet Pinguino pour apporter 
son expertise dans la construction d'une 
carte 32 bits. La carte PINCUINO 32 se 
décline en deux versions. PIC32-PIN
CUINO est la carte d'entrée de gamme. 
PIC32-PINCUINO-OTC se voit munie en 
plus de l'USB OTC (protocole On-The-Co, 
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qui permet au Pinguino de jouer le rôle 
du maître (host) ou de l 'esclave (device) 
su r le bus) d 'u n lecteur de cartes micro
SD intégré et câblé sur l'un des bus SPI 
du processeur. 

Chacune de ces cartes a été conçue 
pour fonctionner en milieu industriel : 

- Processeur PIC32-MX446F256H 
avec 256k de flash et 32k de RAM, 

- IxSPI, 2xI2C, 2xUART, 45 entrées/ 
sorties,14 entrées analogiques 10 bits, 

- Alimentation faible bruit utilisant 
des convertisseurs CC/CC plutôt que 
des régulateurs traditionnels, cette 
particularité autorise des tensions 
d'alimentations jusqu'à 30V et de 
faibles pertes ( 30pA en mode sleep 
du processeur), 

- Chargeur Li-Po intégré sur tous les 
modèles avec commutation automa
tique sur batterie si l'alimentation 
principale est déconnectée, 

- Horloge temps réel intégrée sur 
tous les modèles, 

- Régulateur de tension séparé pour 
la partie analogique et la partie 
digitale limitant les phénomènes de 
bruit sur les entrées analogiques, 

- Connecteur UEXT pour la connexion 
de modules OLIMEX (zigbee, wifi, 
CPS, etc.). 

L'apparition de cartes 32 bits n'a pas 
pou r autant stoppé le développement 8 
bits. La feuille de route du projet maintient 
le développement actif d'extensions pour 
les cartes à base de PIC I 8F. Dans les 
prochains mois par exemple, une carte 
d 'extension permettra de gérer l'USB 
Host sur les cartes 8 bits et de pouvoir 
ainsi connecter une carte type 2550 à 
un téléphone Android. 

1 .3 Les développements 
futurs 

La communauté des utilisateurs tient 
clairement aujourd 'hui à se démarquer 
et à développer des fonctionnalités 
propres à Pinguino. Les futures versions 
intégreront donc une nouvelle interface 

util isateur plus proche de celle d 'un 
environnement de développement. 

1 .3. 1 Personnalisation 
La personnalisation sera également 

développée et le design « processing » peu 
intuitif mais bien connu des utilisateurs 
Arduino voisinera avec des thèmes plus 
complets, voire des thèmes définis par 
l'util isateur. 

1 .3.2 32 bits 
Avec le développement sur PIC 32 

bits commencé début 201 1 , la version 
10 de Pinguino permettra d'exploiter 
faci lement toute la puissance d 'un  
microcontrôleur 80  MIPS avec 80  en
trées/sorties. Les outils sont d'ores et 
déjà disponibles en téléchargement sur 
le site dans une version de test mise à 
jour très régulièrement. 

1 .3.3 Android 
Avec l 'avènement du système d'exploi

tation Android, les téléphones se sont 
transformés en véritables ordinateurs. 
Une équipe de développeurs se consti
tue pour adapter l 'environnement de 
développement à cet OS. Dans un avenir 
proche, il sera possible de programmer 
une carte Pinguino directement depuis 
son smartphone. 

1 .3.4 pBasic 
Toujours dans l'optique de simplifier 

au maximum l 'accès à des systèmes 
électroniques complexes, Pinguino se 
verra prochainement doté d'un lan
gage BASIC actuellement en cours de 

développement. Les cartes Pinguino 
pourront donc être utilisées et program
mées de manière simple et en totale 
autonomie (sans ordinateur). Ce projet 
intéressera particuiièrement le milieu 
éducatif et les plus jeu nes. L'objecti f est 
de proposer un petit ordinateur capable 
d'interagir avec le monde physique pour 
quelques dizaines d'euros. 

1 .3.5 ARM7 
Enfin, la volonté des développeurs 

est désormais de porter Pinguino sur 
d 'autres cibles. La première d'entre 
elles devrait être une carte à base de 
processeurs ARM7 de STM32 autorisant 
ainsi l'utilisation de programmes écrits 
pour Pinguin032 Microchip sur une 
autre plateforme. 

III Le hardware 
2. 1 Cartes 8 bits 

Ces cartes à base de PIC 1 8F2550 
et I 8F4550 sont à l'origine du projet. 
Avec seulement quelques composants 
externes, elles permettent d 'exploiter 
toute la puissance d 'un processeur 
I 2MIPS avec USB intégré. I l  existe 
de nombreuses déclina isons de cette 
carte, sur plaque d'essai, sur circuit 
imprimé, « fait-maison » ou de Fabrica
tion industrielle. Ce type de carte de 
développement peut être câblée en une 
heure sur une plaque d'essai et permet 
de découvrir la facilité avec laquelle on 
peut programmer une application sans 
connaissances préalables. 

Pinguino Modèle ARDE (Association de Robotique Espagnole) 



Avec le succès, de nombreuses ver
sions commerciales ont vu le jour parmi 
lesquelles on peut citer : 

- les cartes EMPEROR de EDTP Elec
tronics aux États-Unis, 

- les cartes KIDULES et Picstar de 
DIDEL S.A en Suisse, 

- les cartes PICuno (au format Ar
duino) de Cytron Technologies en 
Malaisie. 

Pinguino 4550 sur plaque d'essai 

2.2 Cartes 32 bits 
Ces cartes sont à la base du dévelop

pement 32 bits de Pinguino. Bien qu'il 
existe quelques versions « maison », le 
support du développement est réalisé sur 
les cartes PIC32-PINGUINO de OLIM EX. 

On retrouve le design Arduino as
surant la compatibilité avec les shields 
(extensions) déjà existants. La présence 
du connecteur UEXT (sur la droite en 

bas) permet l 'adjonction d'extensions 
supplémentaires sans prendre de place 
sur les connecteurs d'entrée/sortie. Le 
module ZIGBEE par exemple, peut être 
connecté sur ce module d'extension. 

2.3 Open Hardware 
Conformément à son engagement 

« open hardware », les dossiers de 
construction des différentes cartes 
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Pinguino sont disponibles en téléchargement sur le site. L'es
prit « garage » auquel les développeurs sont particulièrement 
attachés est préservé et il est donc possi.ble de fabriquer sa 
propre carte Pinguino, qu'elle soit à base d'un microcontrô
leur 8 bits ou 32 bits, y compris PIC32-PINGUINO. Le coût 
de fabrication à l'unité de cette dernière et la complexité du 
montage (composants de surface) la réservent cependant à 

. quelques initiés. 

Il L'environnement de 
développement 

L'IDE de Pinguino a été développé en Python avec une 
interface graphique wxPython. On retrouve un design proche 
de l 'environnement Arduino avec la possibilité de choisir 
différents thèmes (arduino, regino, mini-regino et d'autres 
téléchargeables sur le site). 

L'IDE propose la coloration syntaxique, l'auto-complétion 
et un système de renvoi vers les pages de documentation des 
différentes fonctions sur le wiki du site. 

Côté compilation, le développement sur processeur 8 bits 
est assuré par le compilateur SDCC et la suite GPUTILS. 
Pour le 32 bits, une version compilée à partir des sources de 
GCC assure la compilation MIPS. La l ibrairie C est basée sur 
Newlib. 

Pinguino IDE avec thème (( mini-regino » 

Les programmes sont téléchargés sur les cartes Pinguino via 
l'IDE et les bootloaders USB installés sur les microcontrôleurs. 

Enfin, l 'IDE est compatible GNU/Linux, Windows et Mac 
OS-X (la partie 32 bits de l 'environnement est actuellement 

. en cours de développement pour ce dernier). 

Il est primordial de noter que l 'ensemble ·de l'environnement 
est open source. Les compilateurs utilisés n'ont aucun lien 
avec les versions Lite du compilateur Microchip. L'ensemble 
des librairies de bas-niveau ont été réécrites par les déve
loppeurs du projet. 

D La diffusion de Pinguino 
Util isé dans un premier temps dans un but pédagogique, 

les spécificités de cet environnement de développement ont 
un peu dépassé les limites du cadre fixé. La présence d 'un 
module USB natif sur tous les processeurs utilisés, associée 
à la simplicité de fabrication de la version 8 bits, ont permis 
de donner à ce projet un rayonnement plus large que celui 
initialement prévu. Une large communauté a vu le jour en 
Amérique du sud (Vénézuela, Colombie, Brésil) permettant 
non seulement un développement plus rapide, mais également 
la traduction de l'environnement en plusieurs langues (via 
le module Locale de python). 

La version 32 bits étend encore la popularité du projet. 
En France, l 'université de CAEN utilise Pinguino pour l 'en
seignement de l 'électronique digitale à l 'IUT de mesures 
physiques. Aux États-Unis, Pinguino32 fait son entrée cette 
année à l 'école d'Arts de Chicago pour devenir une alter
native à Arduino. Les dern iers développements sur cette 
version sont porteurs de nombreux projets, L' interfaçage 
avec Android par exemple ne nécessite que 4 instructions 
pour obtenir une liaison de communication avec un télé
phone Android via ADB. En Espagne, l 'association ARDE et 
Campus Party ont intégré Pinguino dans un cycle de présen
tations et d 'ateliers pour promouvoir son utilisation dans la 
robotique. 

Il Sur le Web 
- Le site Pinguino : www.pinguino.cc 

Ce site regroupe le blog, le wiki. le forum, les outils en 
téléchargement, la boutique, ainsi que toutes les infor
mations sur les dernières évolutions du projet. 

- Le Pinguino Google Group : 
http://groups.google.com/group/pinguinocard 

Espace plus spécialisé dans le développement et le côté 
technique du projet. 

- http://code.google.com/p/pingu ino32/ 

Les sources de l'environnement de développement. _ 
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HACKERS, HACKS ET 
HACKING : MISE AU POINT 

. Vous tenez entre vos mains le quatrième numéro d 'Open Silicum, marquant 
bientôt une première année de publicat ion .  Après ce premier tour du 
calendrier, un doute nous a subitement effleuré : serait-il· possible que la 
définition historiquement admise de certains termes que nous utilisons 
puisse être mal interprétée ? Dans le doute, prenons ici le temps de préciser 
clairement ces termes et ainsi d 'éviter des dérives déj à  constatées dans les 
médias grand public et les productions cinématographiques en tous genres. 

P our peu que l'on mette de côté 
une irascibilité pourtant légi
time, la manière dont le sens 

des mots change à mesure qu'ils gagnent 
en popularité est presque amusante. Je 
dis bien « presque » . . .  « geek », « nerd », 
« développeur », « gamer » sont autant 
d'exemples. En effet, aujourd'hui on est 
un « geek » quand on relève ses mails 
depuis son iPhone ou qu'on regarde de 
temps en temps VDM ou BashFR sur le 
quai d'une gare (trô 101 (Sie)). Hier, cela 
décrivait des personnes qui investis
saient tout leur temps dans leur passion 
pour l ' informatique, au détriment de 
leur vie sociale. Initialement péjoratif, 
« geek » est depuis devenu « tendance » 
et est majoritairement utilisé pour (se) 
prouver qu'on est bien en phase avec 
son époque, empreinte de dépendance 
à la technologie. 

Mais le terme dont le détournement 
affiche le plus de contraste avec sa 
définition historique est sans conteste 
« hacker ». C'est également l 'un des 
premiers termes issus du monde des 
technologies à avoir fait surface dans 
les médias. Ainsi, depuis les années 
90, on a commencé à entendre ce mot, 
généralement associé à des délits ou des 
actes pénalement répréhensibles. Depuis 
lors, l'usage répété du terme et de ses 

dérivés a installé un sens erroné dans 
l'esprit du public, qui n'y voit maintenant 
qu'un aspect négatif et destructeur. 
L'abus de langage tend à devenir la seule 
définition généralement utilisée en dépit 
de l 'étymologie et certains préfèrent 
ainsi utiliser « acteurs du hack » plutôt 
que hackers, afin d 'éviter la confusion. 

D Ce dont il ne 
s'agit pas 

Plutôt que de s'échiner à résumer le 
sens et l 'esprit du terme, nous allons 
détai ller ce qu' i l  ne décrit pas. Mais 
avant toutes choses, précisons l 'usage 
des mots en une sentence simple digne 
d ' ignobles petits bonshommes bleus : 
un hacker hacke quelque chose dans un 
acte de hacking et utilise/développe pour 
cela un ou plusieurs hack(s). Passons 
maintenant à la « déconstruction » de 
la définition erronée. 

Il ne s'agit pas d'util iser les objets 

de la manière initialement prévue. 

Util iser une machine à café pour faire 
du café n'est pas un hack. Pas d'avantage 
que d 'ut i l iser un  media center pour 
simplement l ire des films ou encore 
de suivre la notice d'uti l isation d'un 

quelconque gadget électronique. Tous 
les objets qui nous entourent ont une 
ou plusieurs fonction(s) ou utilité(s) qui 
ont motivé et guidé leur création. En 
faisant usage de ces objets en suivant 
les prescriptions de leurs créateurs, vous 
ne fa ites preuve d 'aucune créativité, 
vous n'apportez aucune valeur ajoutée, 
aucune contribution. Vous ne faites 
qu'utiliser un produit étudié pour vous, 
ce qui généralement (et normalement) 
ne vous apporte aucun mérite, même 
si le produit est complexe ou difficile à 
prendre en main. 

I l  ne s'agit pas uniquement d'in

formatique ou d'électronique. C'est 
une erreur courante que de penser qu'en 
parlant de hacks, on parle forcément 

de ces domaines. Pourtant, utiliser sa 
cafetière pour cuire des pâtes ou du riz 
est un hack, tout aussi bien qu'un fer 
à repasser et une feuille d'aluminium 
pour dorer des croque-monsieurs, ou 
que d'utiliser un bas en guise de cour
roie d'alternateur. Le hacking n'est pas 
une pratique récente, c·est ainsi que se 
font les découvertes. C'est la capacité 
des hackers à imaginer et concrétiser 
des idées, indifféremment de ce qui est 
conventionnellement supposé possible. 
qui constitue l'art du hacking. Il s'agit 
d ' imagination et d ·adaptation,  mais 
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Hackers, hacks et hacking : mise au point HAC KS 

Ne disposant pas des ressources nécessaires, certains habitants d'Inde fabriquent leur 
propre véhicule motorisé avec des pièces de récupération, les Jugaads. 

aussi et surtout d'une certaine forme 
d'abstraction vis-à-vis des conventions 
et d 'une vision plus pragmatique et 
critique d'une situation. Des sentences 
comme « Ils ne savaient pas que c'était 
impossible, alors ils l'ont fait », « C'est 
impossible seulement si l'on croit que 
ça l'est » ou encore « Pourquoi ? Parce 
que c'est possible », donnent quelques 
pistes sur cette manière exceptionnelle 
de voir les choses. 

Il ne s'agit pas de reproduire une 

manipulation. Un hack est, par définition, 
une innovation et l ' implémentation de 
quelque chose d'inédit. Installer Cyano
genMod 7 sur son Samsung Galaxy S, 
par exemple, n'est en aucun cas un hack, 
pas plus que d'utiliser une astuce quel
conque pour obtenir un accès root sur un 
mobile Android. Ce qui est initialement 
un hack, s'il est reproduit, documenté ou 
testé/confirmé par d'autres n'en est plus 
un. Ainsi, pour rester dans l'exemple du 
shell root sur mobile, l ' implémentation 
d 'un code exploitant une fail le ou une 
erreur peut être initialement un hack 
et le fait d'un hacker. Mais la personne 
qui suivra les indications et utilisera le 
code ainsi produit, ne fera finalement 

que su ivre une série d ' i nstructions 
pour obtenir un résultat attendu (ou 
espéré). Il util isera donc un « produit » 
en suivant une documentation, ce qui 
va radicalement à l 'opposé de la notion 
de hacking. 

Le hacking n'est pas du piratage. 

C'est là le raccourci le plus souvent uti
lisé. Même si on en comprend la raison, 
la manœuvre est bien maladroite. Par 
définition, détourner de son usage pri
maire un matériel ou un système est du 
hacking. Ainsi, si l ' innovation et le talent 
d'improvisation sont bel et bien mis en 
œuvre, l ' intrusion dans un système et 
son éventuel détournement n'est pas le 
hack, mais une conséquence possible du 
hack (un effet de bord). Paradoxalement, 
les personnes disposant d'aptitudes 
propres aux hackers ne sont pas celles 
qui sont les plus nuisibles, pour la simple 
et bonne raison que leurs motivations 
sont bien différentes de celles d 'autres 
individus, réuti l isant des hacks connus. 
Le hacker, le vrai, agit pour l'art et pour 
un accomplissement personnel... Pour le 
défi. Ce qui fait généralement les gros 
titres des médias est, le plus souvent, 
l 'œuvre de personnes, certes douées, 

mais ne partageant pas cette volonté 
de dépassement de soi et ce besoin de 
prouver que les limites ne sont souvent 
que le fruit de conventions. Le hacking 
est synonyme de création et non de 
destruction. Ainsi, la découverte et la 
divulgation responsable de fai l les de 
sécurité permet l'amélioration d'un sys
tème, si tant est que les responsables du 
projet ou du système concerné sachent 
être attentifs (bon exemple : Google. 
Mauvais exemple : Sony). Associer pira
tage et hacking est aussi stupide que de 
considérer toutes les personnes qui ont 
la main verte comme des cultivateurs de 
plantes aux propriétés psychotropes. Le 
hack n'implique pas des actes i llégaux 
et les actes i llégaux ne sont souvent 
pas des hacks mais des exploitations 
de fail les connues. 

Ce n'est pas tant le résultat qui 

compte, que la façon d'y arriver. 

Le hack est généralement valorisé en 
fonction de son élégance. Il y a ainsi 
moins de mérite à obtenir un résultat 
de manière brutale qu'à le fai re de 
manière subtile. Si nous reprenons le 
domaine de la téléphonie sous Android, 
reflasher son mobile avec un système 
personnalisé proposant un accès root 
est bien moins élégant que de trouver 
et exploiter le système existant pour 
obtenir un résultat identique. La qualité 
du hack est proportionnelle à la difficulté 
ou, plus exactement. à l ' ingéniosité à 
mettre en œuvre. 

Le hack n 'est pas rentable.  Ce 
n'est pas son objectif, qui se résume, en 
quelque sorte, à la passion du métier bien 
fait. Util iser une appliance quelconque 
et détourner son usage peut paraître 
tantôt plus économique que l.'acquisition 
d'une autre appliance, plus chère mais 
plus adaptée. Prenez l'exemple simple 
du hack du badge DX présenté dans 
ce numéro. Au premier abord, on peut 
conclure que c'est une façon économique 
de disposer d'un affichage annexe pour 
un système embarqué Ue parle ici du 
hack en lui-même et non de l 'utilisation 
du code résultant). Cependant. i l  faut 
prendre deux choses en considération. 
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La firme Tata Motors produit la Tata Nana, la voiture la moins chère au monde en mettant 
en œuvre le concept de gandhian engineering : obtenir plus à partir de moins pour le plus 

grand nombre. 

La première est d'ordre commercial 
et industriel. Personne ne vous prendra 
au sérieux si vous présentez cela dans 
un environnement de production. Le 
hack s' intègre généralement mal dans 
une démarche de production. Et, si 
tant est que cela devienne faisable, la 
général isation et la sérial isation du 
processus supprime la nature initiale du 
hack. Intégrer un produit grand public 
dans un autre n'est plus un hack, mais 
l'utilisation des connaissances qui en 
découlent. 

matérielles disponibles est-il plus ren
table que d 'assembler un mini PC ? Le 
plus souvent la réponse est « non ». Un 
hack ne prend pas en compte le temps 
de réalisation car, et c'est le point pré
cédent, le voyage compte autant, sinon 
plus, que la destination. 

"OTIQUE 1 RES EAU 1 

Bien entendu, des petits hacks peuvent 
intervenir dans la vie professionnelle, 
le plus souvent en R&D (recherche et 
développement). Adapter rapidement 
une sonde ]TAC d'un kit d'évaluation 
à un autre en jouant du fer à souder et 
via quelques l ignes de C est un hack 
ponctuel plus efficace que d'attendre un 
mois l 'arrivée d'une nouvelle sonde adap
tée. Ceci reste cependant une exception 
et ne concerne pas la production d 'un 
produit. Au contraire, lorsqu'on découvre 
des choses comme un ou deux câble(s) 
soudé(s) sur un circuit en ouvrant un 
périphérique, on y voit davantage une 
horrible rustine corrigeant une incom
pétence quelconque, qu'un hack élégant 
et respectable. 

Il Esprit, . 
motivation et 
exploration 

Nous l 'avons dit précédemment, le 
hack n'est pas une pratique récente. 
Ce n'est finalement qu'un mot util isé 
pour définir une façon d'envisager un 
problème et d'y trouver une solution. 

Le second élément à prendre en 
considération est plus important encore : 
c'est le temps. Le temps passé à hacker 
un tel périphérique inclut l 'étude, l'ana
lyse, les essais, l ' implémentation finale 
et éventuellement la documentation 
décrivant le hack. En prenant tout cela en 
considération, pensez-vous que le hack 
soit effectivement plus économique que 
l 'acquisition d'un système d 'affichage 
dédié ? Un autre exemple est celui 
des NAS. Ceux-ci sont potentiellement 
tous des serveurs miniatures. Sans 
base documentaire aucune, prendre le 
temps de construire un système complet 
utilisant pleinement les fonctionnalités 

Un hack n'est pas spécifique à l'informatique, il peut s'appliquer à de nombreuses choses, 
Ici, le pont de Miles Glacier ayant subi une réparation de fortune suite à un tremblement 

de terre. En anglais, on parlera alors de « kludge ii en lieu et place de « hack ii. 
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Hackers, hacks et hacking : mise au point HAC KS 

Régulièrement, les hackers de toutes sortes se réunissent pour partager leur savoir et 
échanger des connaissances. Ce genre de manifestations couvre bien des domaines et 

est généralement un lieu de rencontre où se mélangent bidouille urs, pirates et 
forces de l'ordre. 

On peut ainsi regarder l 'histoire avec un 
œil différent et en particulier les inno
vations techniques de l'espèce humaine. 

Lorsqu'on comprend que le hacking 
n'est finalement rien d'autre que le fait de 
dépasser les limites qui semblent imposées 
et ainsi apporter une solution novatrice 
à un problème ponctuel ou chronique, 
on se rend compte que notre histoire est 
finalement ponctuée de hacks. Il devient 
même légitime de se demander si le hack 
n'est pas la seule façon d'innover et de 
faire progresser nos connaissances. 

Aujourd'hui. alors que de plus en 
plus de produits existent pour régler 
les petits problèmes de tous les jours, 
les consommateurs perdent l 'habitude 
de regarder au-delà de ce qu'on leur 
propose et de ce qu'on leur vend. Ils 
développent ainsi une dépendance à la 
technologie bien plus forte et dangereuse 
que celle des passionnés, qui eux, ont 
une relation plus interactive avec leur 
domaine de prédilection. 

C'est là une habitude qui s'installe et 
qui découle directement d'une certaine 
accoutumance au confort. Nous avons dans 

nos vies des objets pour chaque usage : 
un four micro-ondes pour réchauffer les 
aliments, des plaques vitrocéramiques 
pour cuire et cuisiner, des machines à 
café pour nos breuvages énergisants, des 
réfrigérateurs pour conserver les den
rées, etc. Pourquoi diable devrions-nous 
détourner l'un de ces appareils de son 
usage initial ? Pourquoi donc tenter de le 
faire réparer (ou le réparer sOi-même) si 
l 'opération est plus coûteuse que l 'achat 
d'un nouveau produit, au même prix, qu'on 
nous jure plus efficace, mais pas forcé
ment plus robuste? D'autres utilisateurs, 
disposant de moins de ressources que 
nous, ne se posent pas ces questions. Il 
ne peuvent pas se le permettre ... 

IJ Jugaad 
Dans les pays industrialisés, le hacking 

est une activité intellectuelle, pratiquée 
par une minorité de ·la population. 
Ail leurs, cette capacité à trouver des 
solutions « avec ce qu'on a », n'est pas un 
sport cérébral ou une forme d'artisanat 
ludique, mais une affaire de survie. 

Le terme «jugaad » nous vient d'Inde, 
où i l désigne plusieurs choses. Les diffé
rences linguistiques et culturelles entre 
nous et l 'Inde rendent difficile la simple 
traduction, à l ' instar de celle de « hack » 
en français (<< bidouille » est péjoratif, 
« bitouille » simplement ignoble, etc.). 
Le terme peut ainsi désigner principa
lement deux choses. La première est 
un véhicu le généralement construit 
intégralement autour d'un moteur diesel 
initialement utilisé pour les pompes à 
eau des installations agricoles. Il s'agit 
de moyens de transport économiques, 
partagés entre plusieurs voyageurs et 
qui sont destinés au transport d 'une 

vingtaine de personnes ou plus. Se 
déplaçant généralement à une vitesse 
pouvant al ler jusqu'à 60km/h, i ls sont 
dépourvus de tous systèmes de sécu
rité modernes et ne respectent aucune 
norme en vigueur. Ils sont également 
réputés pour freiner assez mal, via des 
dispositifs tout aussi artisanaux que le 
reste du véhicule. 

Devenus très courants, en particulier 
dans les petits vil lages d'Inde, ils échap
pent à toute tentative de réglementation 
et peuvent être tout aussi bien utilisés 
pour les transports scolaires que pour 
celui de marchandises ou de matières 
premières. Ces véhicules improvisés, 
fabriqués avec les moyens du bord, sont 
une réponse à un besoin d'une population 
disposant de peu de ressources, 

Mais jugaad désigne plus que cela et 
englobe également toutes les réalisations 
de même nature. Jugaad en tant que 
désignation d 'un moyen de transport 
n'est pas généralisé à l'ensemble de 
l ' Inde, mais le sens pratique qui y est 
associé est lui connu mondialement. En 
finance, par exemple, on parle parfois 
de jugaad comme la « voie indienne », 
désignant ainsi la capacité d' innover 
et de créer ce dont on a besoin avec ce 
qu'on a sous la main. De plus en plus, 
cette philosophie trouve sa place pour 
réduire les coûts de R&D et de production 
dans les pays semi-industrial isés, qui 
inspirent ainsi le reste du monde. Juggad, 
dans ce contexte, est associé à d 'autres 
pratiques comme le frugal engineering 
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Le périphérique Kinect de Microsoft, initialement destiné à la console Xbox 360, a fait 
l'objet de nombreux hacks. Suite au lancement d'un concours dans des circonstances 

qui restent étranges (intervention d'un membre de l'équipe de développement du 
produit), ce périphérique s'est vu doté d'un pilote open source pour Linux en moins d'une 

semaine grâce au hacker Hector Martin. 

(également appelé gandhian enginee
ring) visant à réduire un processus de 
fabrication, ou un produit complexe, en 
petits éléments simples pour ensuite 
tout ré-assembler de la façon la plus 
économique possible. L'idée, telle que 
mise en œuvre par Tata Motors pour 
sa Nano, la voiture la moins chère du 
monde, est d 'aller à l'essentiel et le plus 
simplement possible de manière à créer 
plus à partir de moins et ce, pour le plus 
grand nombre. 

La principaJe différence entre le jugaad 
et le hack réside dans la motivation. 
Construire un véhicule de toutes pièces 
avec des restes, combiner les éléments 
de deux réfrigérateurs différents pour 
obtenir un appareil fonctionnel ou encore 
adapter de force une pièce conçue pour 
un autre modèle mécanique, sont autant 
d 'exemples découlant de la nécessité, 
du besoin et de l'absence de choix et 
de ressources. 

La fractu re entre les pays comme l'Inde 
et l'Europe, par exemple, est énorme car 
chez nous, rien ne nous oblige réellement 
à comprendre comment fonctionnent les 
objets qui nous entourent et la majorité 
des consommateurs se contentent de 
céder à des habitudes insufflées par les 
lois de la consommation. Les habitants 
des pays industrialisés, comme le nôtre, 
sont incités à jeter et remplacer, car 
c'est l 'obsolescence p�ogrammée qui 
maintient, en grande partie, l 'équilibre 
du système. 

Il Conclusion 
(temporaire) 

Temporaire c'est le mot, car force est 
aujourd'hui de constater que des habitudes 
sont prises par les consommateurs, incités 
à remplacer plutôt qu'à réparer. La répa
ration d'un produit revient à comprendre 
son fonctionnement et donc à étudier la 
logique mise en œuvre par les concep
teurs du produit. C'est la première étape 
d'un hack. Parfois, la réparation n'est pas 
prévue par le constructeur, ni souhaitée 
d'ailleurs. Il faut alors franchir une nou
velle étape du hack consistant à adapter la 
pièce de rechange à l 'appareil réparé. Le 
plus souvent, avec un baladeur MP3 par 
exemple, il est possible de trouver la pièce 
correspondante et ce ne sera finalement 
pas un hack, même si l'effort est bien là 
(essayez d'ouvrir un iPod G3, vous verrez). 
Dans d'autres cas, il faudra un travail plus 
long. Si vous insistez, en dépit du temps 
que cela vous en coûtera, et que vous 
réussissez, votre réparation sera peut-être 
un hack. Si vous tentez l'opération alors 
que le matériel fonctionne correctement, 
pour adapter une batterie de plus forte 
capacité, ce sera certainement un hack. 

Le hack n'est pas une affa ire de 
génie mais d'astuce, d'ingéniosité et de 
curiosité. Malheureusement, dans bien 
des domaines, le hack nécessite de plus 
en plus de connaissances, à mesure que 
la technologie progresse, bien sûr, mais 
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également à mesure que les produits 
intègrent de plus en plus de mécanismes 
visant à l imiter les possibilités de répa
ration et donc de hack. N'avez-vous pas 
remarqué? Certains laptops ne permettent 
plus le remplacement de la batterie qui 
pourtant est un élément qui se dégrade 
bien plus vite que le reste de l 'appareil. 
C'est également vrai pour les baladeurs 
et les téléphones, mais pas seulement. 
Dans un tout autre domaine, demandez 
à votre garagiste, par exemple. Révolue 
semble bel et bien être l 'époque où tout 
un chacun pouvait réparer et entretenir 
presque intégralement son véhicule à la 
maison, seul ou aidé d'une connaissance. 

Alors qu'on nous parle de développement 
durable, de limiter les rejets et d'aller vers 
plus de recyclage, on nous empêche d'ap
préhender pleinement le fonctionnement 
des outils et des technologies qui nous 
entourent et nous aidE:.nt. Pourtant, rien 
ne pourrait correspondre davantage au 
recyclage que la réparation de nos biens. 

Et étrangement, ce sont dans les 
pays où finissent le plus souvent nos 
produits partiel lement défectueux. que 
la population, n'ayant pas le choix, met 
en œuvre un art et un savoir-faire qui 
peu à peu nous échappe ou ne vit plus 
que dans de rares groupes de personnes. 
Ceux-là mêmes qui sont relégués au rang 
d'originaux ou de bidouilleurs fous sinon 
de pirates et de nuisibles, du simple fait 
d 'un raccourci l inguistique stupide et 
motivé par la fainéantise de faire une 
quelconque distinction. 

Cette conclusion est donc bel et bien 
temporaire, car Jaime à croire que nos 
ressources n'étant finalement pas illimitées, 
le moment viendra où le savoir acquis par 
le hacking et I"exploration de ce qui nous 
entoure nous sera bien utile et où le fait 
de concevoir des produits plus facilement 
hackables s'imposera naturellement. D'ici 
là, nous devrons continuer à défaire ce que 
d'autres font avant de pouvoir amél iorer les 
technologies qui remplissent nos vies. Si le 
défi est de plus en plus difficile à relever, le 
prix n'en sera sans doute que plus grand. A 
vaincre sans péril, on triomphe sans gloire, 
paraît-il... • 
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LIRE DIRECTEMENT LE 
CLAVIER VIA LE SOUS-
. SYSTÈME D'ENTRÉE DE LINUX 
Vous en conviendrez avec moi, l 'évolution des systèmes GNU/Linux tend 
vers l 'automatisation à outrance. Alors qu'il y a quelques années l 'utilisateur 
devait connaître son matériel et le détailler dans la configuration système, 
auj ourd'hui ,  il se contente d ' installer une d istribution et de connecter les 
périphériques. C 'est une avancée majeure face à un système propriéta i re 
majoritaire qui nécessite touj ours l ' installation de pilotes externes pour 
la plupart des périphériques. Malheureusement, dans certains cas, ce qui 
simplifie la vie des utilisateurs lambda n'est pas souhaitable pour ceux qui 
visent un contrôle plus fin du système. 

V oilà un fait qui semble sou
vent « normal » pou r les nou
veaux utilisateurs de GNUI 

Linux. On installe le système et tout, 
ou presque, est automatiquement sup
porté : réseau, carte audio, adaptateur 
graphique, périphériques USB, etc. Les 
technologies utilisées dans les distribu
tions modernes, reposant sur l'utilisa
t ion de D-Bus et udev, permettent non 
seulement le chargement automatique 
de pilotes, mais également la confi
guration à la volée des périphériques 
amovibles. Ainsi, connectez un clavier 
ou une souris USB sur un poste de tra
vail GNUILinux et ceux-ci seront immé
diatement utilisables sans le moindre 
problème tout comme un graveur 
USB ou la plupart des périphériques 
de ce type. Il en va de même pour un 
changement de contrôleur graphique, 
l 'ajout d'une carte Ethernet, ou encore 
la connexion d'un adaptateur audio. 

Ce même uti l isateur lambda, certes 
ravi, aura d 'ail leurs tendance à trou
ver cela parfaitement légitime alors 
que son précédent système d'exploi
tation propriétaire nécessitait, quant 
à lui, l ' installation d 'une collection de 
pi lotes généralement sur CD-ROM ... 
Mais ceci, tout comme le manque de 
respect de certains envers les déve
loppeurs open source, par le fait de trou
ver cela légitime et exigible, est un tout 
autre débat. 

Ce qui est bon pour la majorité n'est 
pas nécessairement bon pour tous. L'uti
lisateur d 'un laptop connectant un pad 
numérique aura, par exemple, vite fait 
de constater, quelque soit le système, 
qu'en activant [verr num], une partie 
de son clavier intégré sera remappé en 
conséquence (selon le modèle de pad, 
bien entendu). Dans une déclinaison 
plus spécifique, ce problème peut éga
Iement apparaître dans le cas où vous 

souhaiteriez utiliser le pad en question 

comme console d 'accès ou d'authentifi
cation couplé à un PC standard. Il n'est 
pas souhaitable que la saisie de valeurs 
numériques sur le pad soit considérée 
comme une entrée clavier destinée à 
la console, au terminal ou à l 'applica
tion en cours d 'util isation, Dès lors 
qu'il est question d'avoir deux entrées 
différentes et indépendantes, un pro

blème se pose avec la configuration 
automatique. 

La résolution de ce problème tient 
en deux parties distinctes : 

- Il faut. d'une part. empêcher que 
tous les périphériques ne soient 
considérés comme des entrées 
standards util isables, 

- et, d'autre part. il faut être en mesure 
de l ire directement les données 
envoyées par un périphérique de 
saisie arbitrairement choisi. 
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D Empêchons le système de 
choisir pour nous 

Deux cas de figure doivent être envisagés ici : X et la 
console. La console pause un problème épineux, car le support 
des périphériques USB HID est intégré dans le noyau (même 

. sous forme de module). C'est d'ail leurs ce support qui nous 
permettra, par la suite, d'accéder directement aux données 
émises par le périphérique de notre choix. Hors de question, 
donc, de supprimer ce support. I l  faut, de plus, ajouter à cela 
que la majorité des BIaS de PC sont configurés par défaut de 
manière à émuler un clavier standard avec un périphérique 
USB. On retrouve généralement cette fonctionnalité dans la 
configuration du BIaS, sous le nom « Legacy support ». Ceci 
permet aux bootloaders comme LILO ou CRUB de fournir à 
l'utilisateur une possibilité de manipuler un menu ou d'in
teragir avec une interface de configuration à un moment où 
aucun support USB n'est encore en place. 

Linux, au démarrage, désactive cette fonctionnalité en 
chargeant le support USB Hm. La solution la plus simple et 
la plus radicale consiste donc, à supprimer les terminaux 
virtuels (lignes getty dans /etc/inittab) et donc à em
pêcher toute interaction entre le périphérique et l'ensemble 
du système. Bien entendu, il faudra également. dans le même 
fichier, veiller à désactiver la possibilité de provoquer un 
reboot avec la combinaison de touches [Ctrl]+[Alt]+ [Suppr] si 
celles-ci sont accessibles. Il serait dommage que l'utilisateur, 
aux prises avec une unique application, puisse redémarrer 
le système. Ne riez pas, certains automates, à l 'époque sous 
MS/DOS, ont présenté ce défaut, et il ne s'agissait pas d'un 
assemblage d'amateur . . . 

Une autre solution pourrait consister à remapper le clavier 
entièrement à l'aide d'un fichier de mapping spécifique qu'on 
chargerait au démarrage avec loadkeys . 

Finalement, après avoir longuement cherché, nous n'avons 
pas trouvé de méthode véritablement « propre » permettant 
d'exclure un périphérique de saisie spécifique du système 
sans désactiver les fonctionnalités dont nous avons besoin. 
Ce support semble trop intégré au système et c'est donc à la 
couche supérieure qu'il nous faut intervenir. Pour la console, 
la suppression du getty semble une bonne solution. 

Côté X et X.org en particulier, la configuration est plus 
accessible. Par défaut, le serveur X, lors de son démarrage, 
va vérifier les périphériques disponibles et util iser ceux qui 
lui conviennent. Il fait de même aujourd'hu i  pour l 'adapta
teur graphique. Voilà pourquoi, en l'absence d 'un éventuel 
/etc/Xll/xorg . conf, l'uti lisateur ne se rendra compte de 
rien. Sur la distribution dérivée de Debian, Ubuntu CNU/ 
Linux 10.10, par exemple, le fichier de configuration n'existe 
tout simplement pas. Pourtant dans le journal /var/log/ 
Xorg . e .log on retrouve tous nos éléments : 

1 I l  ) Load�cdul e :  "evdev" 
I l  
I l  

Load i �ç 1 us r I i i  JI xorg/�oc u 1 esl  i nputl evdev _dry . so 
ijod u e evce v :  vedor=" X . Crg Founeati on "  

como; ; ec 'c' 1 . 9 . 0 .  modu l e  v e ' s i o n  = 2 . 3 . 2  
1·looul e cl a s s :  X . Org X l rout Dr iver  
AB !  cl ass : X . Org X l nput dr iver .  vers ion  1 1 . 0  

[ . . .  ] 
I l l )  confi g/ude v :  Add i n g  i nout aev ice  Power Button Udev/i rputlevent0 ) 
1**)  Dower Sutten : Apo l y i ng : nputC l a s s  "evdev keyboard catcnal l "  
1**)  Dower 3utten : ai ways reports core events 
I H )  DOi'ier Butter : Oev ' c e :  " /dev/i npu:/evert0" 
1 I l )  Power Buttcr : Fcund <eys 
( 1 : )  PO)ier Butter : Ccn' igJ" ng a s  �eyboard 
: 1 : )  confi g/�dev : And' ng i nput dev ' ce J'Eel: 

Tectnol ogy US5 "Iu: : imec i a  Keybcard I Icev/i nputievertZ:  
(U) J'EO:, -ecrrol ogy US3 � ) t i nee i a  Keyboa r d :  

App i y ' ng - 'pJtCl a s s  "evdev keyüoarj ,a:cna i l "  1 Id ) . ,'EO!, Tecrno' cgy US3 '1c' t 'meC i a  Keybca r d :  
1 1 I l d ) ! \ 

( i  1 )  

( ways reports C8'2 evencs 
. : T EOli Techno' c;y US3 MuTmec i a  Keybca r d :  

)ev ' c e :  " /dev/i �p"tlevp�tZ"  
L:I:ON lechno' ogy USJ :·Ici · � �ej i a  <eyboard : 

fCund keys 
l Ine:1 'ocnrol Jgy "S3 t-:Jl t i mcu i ,  Keyboa'j : 
C8o"i gu' inç  a s  \eybJërd 

( 1 : )  X I NPUT :  A:d i n; exlenJec nput device  
" UEON Techno· o;y U53 �u' t ;�ed i a  Keyboard ·· 
I type: KtY3CARD) 

(**) Opti on "xkb 'ul e s "  " evdev" 
(H) Opti or "xkb]lcde: " " evdev" 
1**:  Opti on " xkbJ ayoJ:" " f r "  
(**:  Co: i on "x<b_var i ant"  "oss "  
( I l )  corf' g/ude v :  Acd i n g  i np�: dev i ce KEYBOARC ( /Jev/i nputievent4 ) 
( H )  KEYBCARC: App ly i ng  I npctC· a s s  · ·evdev ,eyccarJ catchai 
(H) KEYSCARC: a h iays repr:s core eve�ts 
(H! KEYBCARC: Dev i ee :  " /:ev/' nputleven:4" 
1 " )  KEY3CARC: 'oune keys 1 ( J I !  KEY30ARD: Conf i g u r ' ng as keyboarc 1 ( J ] ) ,X I NPUT : Aed ' ng extenJoc ' nput dev i ce ··KrvBOARC" l :yDe : KrYROARO: 
[ . . .  j 

La tendance s'est donc clairement inversée. Alors qu'il 
fallait précédemment configurer un matériel pour l 'util iser, 
vous devez maintenant demander au système de ne pas le 
configurer afin de l 'ignorer. I l  vous faudra donc créer un fi
chier xorg . conf contenant votre configuration et en parti
culier les paramètres suivants : 

Secti on " Se rverFl a g s "  
Opti on " AutoAddDev i ces "  " F a l s e "  
O p t i o n  " Al l owEmptylnput"  "True"  

EndSect i on 

La première directive, AutoAddDevües, empêche le 
serveur d'ajouter lui-même les périphériques. La seconde. 
AUowEmptylnput, permet au serveur d'être lancé même si 
les périphériques d'entrée (comprendre la souris et le clavier), 
ne sont pas présents. Ceci est indispensable pour les tests, 
le temps d'obtenir un fichier de configuration fonctionnel. 
Prévoyez également une éventuelle seconde machine vous 
permettant de vous connecter, via SSH, sur celle que vous 
configurez afin de pouvoir stopper le serveur X ou le ges
tionnaire de connexion (CDM) et reprendre la main en cas 
de problème. 

48 Open Silicium M ag azin e W4 www. opensi liciu m . com 



Lire directement le clavier via le sous-système d'entrée de Linux CLAVIER/LI N UX 

Remarque Bien configurer son X 

Désactiver l 'ajout automatique de périp'hériques 
dans X .org est également un bon moyen de 
gérer pleinement et précisément sa configu
ration. Bien qu'actuellement la tendance soit à 
l'absence complète de fichier /etc/Xll/xorg . 
conf, confectionner son fichier de configuration 
est le seul moyen d'avoir la maîtrise complète de 
l'environnement et de gérer ses périphériques. 
Un exemple simple est justement la configuration 
des périphériques d'entrée comme les claviers. 
Imaginez simplement la situation suivante : vous 
disposez de deux claviers, le premier est connecté 
sur le port PS/2 de la machine car, bien qu' i l  
supporte les deux modes de connexion (USB et 
PS/2), ceci vous permet d'économiser un port 
USB au bénéfice du connecteur mini-DIN trop 
souvent délaissé (le pauvre). 

Ce clavier utilise une organisation, un Jayout 
ou mapping, AZERTY standard pour la France. 
Le second clavier, quant à lui, est un QWERTY 
US, mieux adapté à la programmation car les 
symboles utiles sont plus facilement accessibles 
au détriment des caractères accentués. Le but 
d 'une telle configuration est de permettre une 
migration en douceur d'un layout à un autre, ou 
de faciliter l'utilisation de la machine par deux 
personnes aux motivations différentes (program
meur vs util isateur). 

Dans ce cas, si l 'on ne souhaite pas reposer sur une 
infrastructure de configuration lourde comme celle 
de G OME, la solution consiste à tout simplement 
désactiver la gestion automatique et spécifier les 
caractéristiques des claviers manuellement. Un 
exemple de configuration peut être ceci : 

Sect i on "ServerLayout' 
Ident i fi er ' X . org Confi gured" 
Screen 9 "Screen9" 9 9 
1 nputDevi ce 'Mouse0" "CorePoi nter' 
I nputOev ice "Keyboard9" "CoreKeyboard" 
I nputOevi ce "Keyboardl"  "SendCoreEvents" 

EndSect i on 

[ " . )  

Sect ion ' InputOevi ce" 
Ident i fi er "Keyboard9" 
Dri ver "evdev" 
Opti on "Deviee" "/dev/ inputlevent0" 
Opti on "CoreKeyboa rd "  
Option " X kbRul es"  
Opti on " XkbModel " 
Opti on " XkbLayout" 

"xorg" 
' pc10S" 
'fr" 

Option " XkbVar iant"  " l a t i n9 "  
EndSect i on 

Sect i on " InputDev ice"  
Ident i fi er " Keyboa rdl"  
Ori ver "evdev" 
Opti on "Devi ce" 
Option "XkbRul es" 
Opt i on " XkbMode l " 
Opti on "XkbLayout" 

EndSecti on 

"/dev/i nputlby - i d/usb-046dm -event - kbd' 
"xorg" 
"pcI0S" 
"us" 

Les périphériques sont identifiés par leur entrée dans /dev/input/ 
et comme vous le voyez, le premier est configuré en "XkbLayout" 
"fr" alors que le  second utilise "us". Dès le  prochain démarrage 

de X, nous avons ainsi deux claviers utilisables de manière indépen
dante. La connexion d'un nouveau périphérique de saisie, comme 
un pavé numérique pour portable, ne sera pas pris en charge par 
X et devra faire l 'objet, si nécessaire, d'une modification du fichier 
xorg . conf. Notez qu'i l  ne s'agit pas de la seule manière de procé
der, il est également possible de reposer sur les InputClass en 
précisant, par exemple, le chemin dans /dev/ ou encore le nom du 
périphérique, respectivement avec les options MatchDevicePath 
et MatchProduct . 

Puisque plus rien ne fonctionne automatiquement, vous 
voilà obligé de spécifier votre configuration manuellement. 
Comme au bon vieux temps. Vous pouvez tenter d'utiliser 
le système d 'auto-configuration depuis la console avec 
X - configure. Cette commande vous générera un fichier de 
configuration « modèle » prenant en compte votre matériel. 
Il vous faudra ensuite éditer ce fichier et apporter des mo
difications pour prendre en charge vos périphériques. En ce 
qui concerne les périphériques d'entrée, ce que vous devriez 
configurer ressemble par exemple à ceci : 

Opt ion "XkbMode l '  
Option "XkbLayout" 
Option 'XkbVariant' 
EndSecti on 

'pele5' 
'fr' 
" 1  atin9' 

Sect i on ' 1  nputDevi ce' 
Identifier 'Configured Mouse' 
Dri ver 'evdev' 
Opti on 'CorePoi nter' 
Opti on 'Devi ce' '/dev li nputlby-path/p 1 atform- 18042 - seri o- l ·event·mouse' 
Option 'Protocol ' 'Expl orerPS/2" 
Option ' Emul ate3Buttons' 'on' 
Option 'Emul ate3TimeOut' '50' 

Section ' InputOevice' 
1 dent if i  er 'Generi c Keyboard" 
Ori ver "evdev' 
Opt i on "Dev i ce' '/dev li nput/by -path/p 1 atform- i 8042 -seri 0 -0 - event - kbd' 
Option 'CoreKeyboard" 
Option 'XkbRul es' 'xorg' 

Opt i on 'Emu 1 a teWhee l '  'on' 
Option ' Emul ateWheelButton' '2'  
Option 'YAxisHapping" "4 5' 
Option 'XAxisMapping" '6 7' 
Option 'ZAxi sMappi ng' '4  5" 
EndSecti on 
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Plusieurs points sont remarquables 
et nous entraînent à la découverte du 
support des périphériques de saisie sous 
G UlLinux. Nous avons tout d'abord le 
pilote X utilisé : evdev. ll s'agit du support 
pour les périphériques « événementiels » 
rapportés par le noyau, evdev signifiant 

. EVent DEViee. Le sous-système de gestion 
des entrées (input 5 ubsystem) du noyau 
fournit une couche d'abstraction pour 
les périphériques comme les claviers, 
les souris ou les joysticks, mettant 
ainsi à la disposition des programmes 
de J'espace uti l isateur une interface 
unifiée de gestion : c'est evdev. Dans 
l 'extrait de log donné précédemment, 
vous remarquerez qu'une partie des 
évènements provenant de J 'ACPI sont 
également « remontés » sous cette forme. 
Voilà pourquoi le bouton de mise sous 
tension est, en quelque sorte, un clavier 
à une touche. 

Lorsqu'on utilise le support evdev de 
X, on désigne le périphérique par son 
point d'entrée dans /dev. C'est udev 
qui créera les liens symboliques nous 
évitant de devoir retrouver seul les 
correspondances entre /dev/input/ 
event* et les périphériques : 

--

1 � I l  . 1  , nov 1 npll" by·pa-n  
' p  atto([ · · 8i41·S�(· o · J ·even: · kDd ·> leventB 1 
1 P dl'orw· Ô/4i · ser· o · ] ·even:,wOJse .)  . .  /event6 

il dlfullil 8342 ocl U • muule .) . .  /�cuse0 
p '  oT"orm rrlru °vprt Ira > IPvent4 

Vous pourrez retrouver des informa
tions concernant ces périphériques via 
le pseudo système de fichiers /sys : 

r % �-�,yl/l l d l \ / I IIPutlevellt0/devl ce/ndme 
AI Ildllll dled Sel 2 keyboard 1 1 , 1 
% r,lt l ',Yl/r1. 1 I ''/  1 nplltirvrnt 6111rv 1 cr/nome 1 
l'',I? Crnrrl r I�nlj\r 1 ----

Une entrée dans /proc vous permettra 
d'en faire autant : /proc/bus/input/ 
devices . A ce stade et une fois votre 
configuration pleinement complétée et 
fonctionnelle, vous disposerez d'une ar
chitecture dont vous êtes, à nouveau, le 
seul maître. C'est certes une étape délicate 
et le sevrage peut être pénible selon le 
matériel utilisé. Cependant, à terme, vous 
devriez pouvoir obtenir exactement le 
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même résultat que si X avait tout fait à votre place. La seule différence étant que 
la connexion d'un nouveau périphérique ne sera pas prise en charge par X. Ainsi, 
entrer une série de .valeurs via un nouveau clavier ainsi connecté ne devrait pas 
provoquer d' insertion dans J 'application que vous êtes en train d'utiliser. C'est 
exactement ce dont nous avons besoin. 

Il Lire /dev/input 
Ce nouveau périphérique pourra être lu depuis un utilitaire que nous al lons 

concocter. Mais encore faut-i l avoir le droit d'y accéder, ce qui n'est généralement 
pas le cas. Voici une règle udev permettant de régler le 'problème des permissions 
sur les entrées dans /dev/input/event* (à placer, par exemple, dans /etc/udev/ 
rules . d/zinput . rules) : 

KERNEL=="event*" , NAME=" i nput/%k" , MODE="0666" 

Il serait possible de régler plus finement ces permissions en ajoutant par 
exemple un groupe spécifique comme propriétaire du pseudo-fichier, mais ceci 
sera suffisant pour les besoins de la démonstration et pour une première phase 
de tests sur une machine de développement. 

Remarque Pourquoi limiter les permissions ? 

Il est maintenant temps de préciser clairement les choses. Les évènements 
liés aux périphérique de saisie sont accessibles via les entrées evdev. Com
prenez bien qu'i l  s'agit de TOUS les évènements ! Le sous-système de gestion 
n'a que faire que la saisie effectuée soit une phrase destinée à un éditeur de 
texte, une adresse mail dans un formulaire HTML ou un mot de passe pour 
une connexion FTP ou SSH. En récupérant les évènements ur une entrée 
dans /dev/input/, vous récupérez les données envoyées par le périphérique. 
avant même que cette saisie soit dissimulée ou ne fasse J 'objet d'un écho 
à l 'écran. 

Pour être plus clair encore, un utilisateur qui peut l ire une entrée /dev/input/ 
est à même d'espionner tout ce qui est tapé sur un clavier. Les information 
qui vont suivre permettent d'écrire un programme capable de décoder ces 
informations et donc d'écrire un keyloggerespionnant les saisies de l'utilisateur. 
Ce n'est, bien entendu, pas J 'objet de cet article, mais les différences, dans les 
faits, sont minces. Et si vous vous demandez si les sécurités proposées par 
certains sites bancaires, consistant à afficher un pad numérique cliquable 
agencé aléatoirement, sont sûres, dites-vous que les mouvements du pointeur 
de souris fournissent quelques informations intéressantes et qu'en quantité 
suffisante, il serait possible, à un moment ou un autre, de recomposer le code 
ou mot de passe ainsi entré. 

Si votre machine est susceptible d'être utilisée par plus d'un util isateur. 
veillez à l imiter au maximum les permissions sur les pseudo-fichiers dans 
/dev/input/ et vérifiez régulièrement quels processus ont ouvert ces fichiers 
(avec sudo lsof 1 grep "/input/event" par exemple). 

Pour obtenir des informations plus précises afin d'écrire votre ou vos règle(s) 
udev, vous pouvez utiliser la commande udevadm (remplaçant J'ancienne com
mande udevinfo) : 
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Vous pouvez ensuite écrire une règle plus précise comme 
(sur une ligne) : 

SUBSYSTEM==" i nput " , ATTRS{ i dVendor }=" 05d5" , 
ATTRS{i dProduct}=="0689' ,  MOOE="0666" ,  GROUP="di a l out"  

dial.out est uti l isé ici .  car mon nom d'util isateur fait 
partie de ce groupe en raison de l 'accès fréquent aux ports 
séries. Sachez cependant qu'il est également possible de 
spéc ifier un nom de propriétaire en lieu et place du groupe 
pour restreindre davantage l 'accès. Une fois la modification 
apportée et après avoir redémarré le support udev, nous 
pouvons afficher les premières informations en provenance 
du périphérique : 

t r,iI. /111'v/inplltlDy l r. !  ,s�-�cn"_KI YllUARD- pypnt- kDd hexdump 
??��??0 pp'14 4p4H hl q 1 e0�0 e��4 �004 0053 �C01 
000�m ee�4 4e4U bl�c  0000 0001 004� 0001 0000 
0000020 (;(;94 4e48 6 1ge  0000 0000 0000 0000 0000 
0000010 0094 4p4� fecf 0000 0�04 0004 00J3 UUUl 
ûûûûû40 eeY4 ·le4R fcc6 0000 000; e01S 0000 0000 
uuuuu)u ee�4 4e4B fdde 0U0U 0000 0000 0000 0000 
000e��0 rr04 4r4R IdOf 0001 0004 0004 00Jd 000/ 
00000/0 ee94 <lr'IR 1 <1 1 8  0001 0001 0�4r 3321 0000 

. �000�fJ0 ee�4 4e48 ldla  û��; ��00 0000 �000 0000 
00000'10 ppQ!1 4['48 31'4f �031 0004 0304 00Sd 0007 
����0"0 ee�4 4p4H Jc�G ���I 0001 004c 0000 0000 
00000h0 rr04 4e4R JeS8 0�� 1 0000 0000 0000 0000 
00�00r0 ee'J4 4r48 la00 �001 ���4 ��04 0m 0007 

- --

00000d0 ee94 4e48 7 ad8 000 _ 000: 0045 000: 0000 
, 3zme0 ee94 4e�8 7ace 000. 0000 0000 0000 0000 1 

333�0t0 ee94 4e48 lm 0002 0004 0004 0053 0007 
0000100 ee94 4e48 1116 3002 0001 0045 0000 0000 1 0000110  ee94 4e48 1118  3002 0000 0000 0000 0000 

L'opération est simple puisqu'il s'agit d 'afficher le contenu 
du pseudo-fichier dans /dev/input/by-id/ (qui est un lien 
symbolique vers l'entrée correspondante dans /dev/input/ 
event*). Les données étant binaires, elles sont redirigées vers 
hexdump qui les affichera sous forme de valeurs hexadéci
males. On reconnaît là clairement, dans la sortie provoquée 
par la pression sur une touche du périphérique, un motif et 
donc des données formatées et encodées. Il s'agit ici d'un 
pavé numérique pour ordinateur portable. En désactivant 
NumLock (le verrouil lage numérique) activé par défaut à la 
connexion, on constate un changement : 

i % cat !dev/ i nplltlby - i d/ush- �5d5_KrYllOARII· event· kbd 1 hexdump 
0000030 bc41 4e4[ '615 0000 0004 0004 O�S(j 000 i 
0000313 bc41 4e4c '61b  3223  000:  004c  m, om 
0000020 bc4 1  4e4c '6ic 0033 0000 0000 0000 OU0U 
0000030 bc41 4e4c d0fJ 0001 0004 0004 00Sd 000/ 
0000340 bc41 4e4c n0fa 0001 0301 004c 0000 0300 
zzmso �c41 4e4c cOfe OOOl 0000 0000 0000 0000 

En y regardant de plus près, i l  s'agit quasiment de deux 
séries de trois lignes identiques. En réalité, cela correspond 
à deux événements : l'appui sur une touche et le relâchement. 

Il Décodons, que diable ! 
Le principe de fonctionnement du sous-système de gestion 

d'entrées, concernant les claviers, est d'identifier et rappor
ter dans l'espace util isateur les codes des touches uti lisées, 
ainsi que les évènements en rapport (pression, relâchement, 
répétition). Comprenez bien, qu'à ce niveau et à celui auquel 
nous travail lons aujourd'hui, les symboles sérigraphiés sur 
les touches importent peu. Que nous lisions le /dev/input/ 
event* d'un clavier AZERTY-FR ou d'un QWERTY-US revient 
au même et les mêmes codes et évènements seront renvoyés 
par le sous-système. 

Mais avant de nous attaquer à la lecture des informations 
et au décodage des données, nous devons nous famil iariser 

avec l'API et plus exactement les IOCTL qui nous serC?nt utiles. 
Nous n'allons pas utiliser ici de langage de haut niveau mais 
ce bon vieux C, afin d'augmenter la douceur et le lustre de 
notre pilosité naturelle. De plus, le fichier linux/input . h 
contient tout ce qu'i l  nous faut pour confectionner un utili
taire sympathique sans avoir à dépendre de bibliothèques 
ou � ' interpréteurs lourds. 

Si nous attaquons simplement la lecture des données, ceci 
revient à lire l'entrée /dev/input de notre choix avec read ( )  
e t  faire correspondre ces éléments lus avec une ou plusieurs 
occurrences d'une structure input_event : 
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Remarque Clavier pour portable ? 

C'est enjouant avec différents périph�riques d 'entrée que TlDUS 
avons constaté qu' i l  existait une différence importante entre 
un pavé numérique standard et un pavé numérique pour lap
top. Normalement. les leds de notification sur le clavier sont 
contrôlées par le système, tout comme le caractère numérique 
du pavé en cas d'activation de NumLock. Une touche enfoncée 
sur cette partie d'un clavier standard est toujours la même. C'est 
le système, en fonction de NumLock, qui décide s' i l  s'agit d'une 
touche de direction ou d'un nombre qui aura été saisi. 

Les pavés numériques pour ordinateurs portables sont diffé
rents. Il faut savoir, en effet, que les claviers des portables sont 
généralement des claviers parfaitement standards disposant 
d 'une fonction NumLock. A l 'activation de cette dernière, une 
partie du clavier se comportera comme un pavé numérique. Si 
l 'on connecte un clavier USE sur la machine, le fait d'activer 
NumLock va également activer ce « remappage " sur le clavier 
intégré. Il ne sera plus possible d 'utiliser normalement le clavier 
en question sous peine de saisir des chiffres en lieu et place de 
quelques lettres. 

Un pavé numérique USE pour portable, plutôt que d 'activer 
NumLock, utilise une stratégie différente. Une fois la touche 
NumLock utilisée, il va faire précéder chaque saisie d'un appui 
et d'un relâchement de NumLock (touche 69) et faire de même 
après le relâchement de la touche numérique utilisée. A chaque 
saisie donc, ce ne sont non pas deux évènements qui sont en
voyés, mais 6. Le pavé numérique active pour vous NumLock 
à chaque touche. 

struct i npuLevent { 

} ; 

struct t i meval t ime ;  
_ _  u 16  type ; 
__ u 16  code ;  
__ 532  val u e ;  

} 
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Certains modèles disposent également d'une touche 

[000] faci l itant la saisie de valeurs numériques 
importantes. Cela fonctionne de la même manière 
en simulant trois saisies de la touche [0] . Il n'est 
pas certain que TOUS les pavés numériques USE 
fonctionnent de la sorte et absolument rien ne vous 
permet de le savoir au moment de J:achat. Dans le 
cadre de cet article, la solution consiste simplement 
à ignorer les évènements l iés à la touche 69. Pour 
une utilisation « normale ", en revanche, i l  est clair 
qu'un pavé fonctionnant simplement comme un 
« morceau de clavier USE complet » est beaucoup 
moins intéressant que ce type de périphériques bien 
mieux conçus. 

perror( "evdev open " ) ;  
exi t ( EX IUAI LURE) ; 

i f ( i octHfd , EVIOCGNAME ( s i zeof(name ) ) ,  name) < g) { 
perror ( "evdev i octl EV I OCGNAME" ) ;  
exi WXIUAI LURE ) ; 

} On y trouve ainsi un type d'évènement, un code et une 
valeur. Cependant. cette structure est util isée pour tous 
les types de périphériques et ne nous permet donc pas de 
déterminer si, effectivement, nous avons affaire à un clavier. 
On pourrait supposer qu'un chemin vers le pseudo-fichier, 
récupéré sur la ligne de commande ou dans un fichier de 
configuration, est un élément déterminant en soit. Procéder 
à quelques vérifications avant de lire les évènements ne nous 
coûtera toutefois pas grand-chose si ce n'est quelques 10CTL 
bien choisis. 

Mais nous pouvons également obtenir des informations 
plus intéressantes et utiles : 

Après ouverture classique du pseudo-fichier, nous pouvons, 
par exemple, récupérer un nom de périphérique : 

i nt fd = - 1 ;  
char  name[2561= " Unknown " ; 

i f  ( ( fd = open ( a rgv [ l ) , O_ROONLY ) )  < 0 )  { 

struct i npuU d devi cej nfo ; 
uj ntU evtype_b[ ( EUAX + 7 )  / 81 ; 

i f ( i octHfd , EVIOCG I O ,  &devi cej nfo ) )  { 

} 

perror( "evdev i octl E V IOCGIO" ) ;  
exi t ( EXIUAI LURE) ; 

i f  ( i octHfd , EV IOCGB IH0,  EUAX ) ,  evtypU) < 0 )  { 
perror ( "evdev i octl EV IOCGB IT type " ) ;  
exi t ( EX IUAILURE ) ; 

} 
Les informations récupérées par EVIOCGID et placées 

dans une structure input_id nous apportent une poignée 
d'éléments : 
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struct i npuUd { 

} ; 

__ u!6  bustype; 
__  u!6  vendor ;  
_ _  u ! 6  product ;  
__  u!6  versi on ; 

Il faudra cependant jouer du switch/case pour décoder 
. tout cela via les déclarations présentes dans input . h et en 
particulier pour bustype allant de l 'USB (BUS_USB) au Blue
tooth (BUS_BLUETOOTH) en passant par le i8042 (BUS_I8042) ,  
le contrôleur clavier l ié au port PS/2, ou encore des choses 
plus exotiques inexistantes sur les machines de type Pc. Je 
vous fais grâce ici du morceau de code relativement pénible. 

L'lOCTL EVIOCGBIT nous apporte plus d'éléments inté
ressants concernant les caractéristiques du périphérique 
lui-même et en particulier les évènements qu'il est en mesure 
de nous rapporter. C'est un masque de bits qui est utilisé et 
nous profitons de la macro définie dans input . h. EV_MAX 
est également une valeur définie dans le fichier d'en-tête et 
celle-ci est susceptible de changer dans le futur. 

evtype_b est déclarée comme suit : 

1 uj ntU evtype_b[ ( EUAX + 7 )  / 8) ; 

Cela peut paraître un peu tordu, mais comme EV_MAX 
nous donne une valeur désignant des bits, i l  nous faut définir 
une variable d'une taille exprimée dans la plus petite unité 
possible : l 'octet. Ajouter 7 et diviser par 8 nous permet, 
ainsi. de toujours prévoir suffisamment d'espace pour notre 
masque. Nous en profitons pour écrire une petite macro nous 
simplifiant le test du masque de bits : 

#define tesUi t ( b i t ,  a rray) ( ar r ay [ b i t  / 8) & ( 1  « ( b i t  % 8 ) ) )  

Nous n'aurons alors qu'à utiliser test_bit 0 avec e n  argu
ment le bit à tester et la valeur renvoyée par le périphérique. 
Nous écrirons donc quelque chose comme : 

for ( i  = 0 ;  1 < EV_MAX ; i ++)  { 
1 f  ( tesUi t ( i ,  evtypU) )  { 

pr i  ntf ( "  Event type 0x%02x " ,  i ) ;  
switch ( i l  { 

[ " , )  

case EV_SYN : 
p r i n t f ( IO ( Synch Events ) \n " ) ;  
brea k ;  

case EUEY : 
p r l ntf ( "  ( Keys or Buttons )\n " ) ;  
break ;  

Nous bouclons sur les valeurs de zéro au numéro maximum 
possible pour un évènement. Nous util isons ensuite notre 
macro pour, tout simplement, vérifier que le périphérique 
que nous manipulons supporte ce type d 'évènements. Si 
c'est le cas, nous informons l 'util isateur. Notez que nous 
aurions pu utiliser un tableau de chaînes de caractères pour 

obtenir quelque chose de simila ire. Cependant, je pense 
que l'utilisation du switch/case, bien qu'initialement plus 

. lourde est également plus facile à maintenir. Un nouveau 
type d'évènement reviendrait à ajouter un test et peu nous 
importeront alors les valeurs associées. En effet, il ne s'agit 
pas d 'une suite continue (dans input . h) : 

#defi ne EUYN 0x00 
#defi ne EUEY 0x0! 
#defi ne EUEL 0x02 
#defi ne EUBS 0x03 
#defi ne Euse 0x04 
#defi ne EUW 0x0S 
#define EUED 0xl 1  
#defi n e  EUND 0x!2 
#defi ne EUEP 0x!4 
#defi ne EUF 0x!S 
#defi ne EUWR 0x!6 
#def i ne EUUTATUS 0x!? 
#defi ne EUAX 0x! f 

A ce stade, nous pouvons déjà plus ou moins déterminer 
si nous avons affaire à un clavier ou non, en nous basant sur 
les évènements qu'il prend en charge : 

! % . , e, .. �fvi"lfJ 'cev.:ir:��: ':)' . i d.'�s�,·�5"jS_�lY3CA�[I·e',e'l�· i.bd 
' He de,':c on .cei' i"�"l. :y · i d l,sb·�id5_<EY3CAj[l·e,e"t ,bd 
. SiyS its 1ane is <�Y6Jm : eldev ,river vers;o� is 1 . 0 , C  

vendor : 2x05d5. prodJcUx0689 . verS;J� : Oxm0 ;s or a U1l iersa! le' l a  �JS 
S.pJorted eie�t tpes : 

Eien: type �x�2 (Sj�C1 :WlS 
Elen: tipe �x1l : <e;5 JI 6,::01'\" 
Elen: tiPe 0x2'\ : fl i \Cel l areGJsi 
Eve1t tne 3dl \JOSi 
�vent type 3d4 ( Repeat: 

Or, pour une souris. nous avons : 

Supportcd Oient type s '  
[vent type �x0C I Syncn tvell t s :  
Event type 0x01 I Keys or Buttufl s )  

1 Event type 3x02 ( Rei at l ve  Axes ) 
1 Event lype Ox01 I f' I \Cel l dl'euos ) 

1 _ 

Le type concernant des touches ou des boutons (911(31), 
également valable pour une souris, associé à la présence 
de leds (0,,11) et des fonctionnalités de répétition (0"14) 
peut être vu comme une combinaison propre aux claviers. 
Cependant, ce n'est pas suffisant ; pour en avoir le cœur net. 
nous pouvons procéder à une autre vérification ; 

ujntU keLbitmask[( KELMAX + 7) / 8] ; 

i f ( ( i octl (fd, EVIDCGBlHEUEY, sizeof( keLbitmaskl l ,  keLbitmas k ) )  � el { 
fprintHstderr, 'EVIOCGBIT Error : %s (%d)\n ' ,  strerror (errno) , errno ) ;  

} e l  s e  { 
if (tesUit t KEU, keLbi tmask ) l  { 

pri ntf( "Got KEU, Thi s may be a rea l keyboard\n' ) ;  
J el se { 

} 
} 

fprintf( stderr , 'No KEU in keLbi tmask .  Not a keyboard\n' ) ;  
cl ose(fd) ; 
exit (EXIUAI LURE) ; 
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C'est encore une fois l'IOCTL EVIOCGBIT que nous utili
sons, mais cette fois, en spécifiant le paramètre EV_KEY et 
un masque binaire key _bitmask comme nous l 'avons fait 
avec les types d'évènements supportés. I l  nous suffit en
suite de choisir arbitrairement une ou plusieurs touche(s) 
à tester. Nous pouvons ainsi raisonnablement penser, que 
si le périphérique dispose d 'une touche KEY_Q, il s'agit bien 

. d 'un clavier. Notez deux choses intéressantes à ce propos : 
la première est un simple rappel et vous précisera claire
ment que la touche KEY_Q est la touche se trouvant à J'em
placement KEY_Q, mais que celle-ci peut être sérigraphiée 
« A » comme c'est le cas pour un clavier AZERTY. La se
conde chose concerne la présence physique de la ou des 
touches testée(s). Ici, notre pavé numérique pour portable 
ne dispose pas de la touche en question, pourtant elle ap
paraît dans le masque binaire. Nous avons procédé à plu
sieurs tests sur différents claviers USB et tous retournent 
des touches qui n'existent pas physiquement. Certains font 
de même pour les leds, ce qui semble indiqué que c'est en 
réalité le composant intelligent dans le périphérique qui ré
pond et ce, indépendamment des parties mécaniques. Quoi 
qu' i l  en soit, nous ne cherchons pas une liste des touches 
disponibles, mais simplement à vérifier qu'i l  s'agit bien d'un 
clavier. Il ne s'agit que d'une vérification supplémentaire 
utile uniquement si vous souhaitez garder un aspect géné
rique à votre programme (dans le cas contraire, VID et PID 
peuvent suffire). 

Une fois toutes les vérifications faites sur les fonctionna
lités et les caractéristiques du périphérique, nous pouvons 
l ire l 'entrée /dev/ avec un simple read ( )  : 

whi l e ( l )  { 

} 

rb=read ( fd ,  ev , s i  zeof ( struct i nput_event ) *64 ) ; 

i f  ( rb < ( i nt )  si zeoH struct i nput_event ) )  { 
perror( "evtest :  short read" ) ;  
exi t ( EX IUAI LURE ) ; 

} 
for ( i=9 ; i « i n t ) ( rb / s i zeoH struct i npuUvent ) ) ; itt) { 

i f  (ev[ i l . type = EUEY && ev[i l . va l ue == 1 )  { 
pr intf ( " struct[%ul : " ,  i ) ;  

} 
} 

printf ( " type %u code %u v a l ue %u\n " ,  
ev[i  1 .  type ,  ev[i l . code , ev[i  J .  val ue ) ;  

Le principe consiste simplement à lire les données du fichier 
et « caster » sous la forme d'autant de struct input_event 
que nécessaire avec un maximum de 64. En temps normal, 
nous sommes censés l ire au minimum une occurrence d'une 
telle structure input_event, mais ce nombre est généralement 
plus important. En effet, nous l isons tous les évènements 
du périphérique, mais seuls certains nous intéressent. Voilà 
pourquoi nous l imitons ensuite le traitement aux évènements 
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de type EV_KEY (en rapport avec les touches) et en particulier 
ceux ayant une valeur de 1 correspondant à une pression 
sur une touche (9 étant le relâchement et 2 la répétition si 
la touche reste enfoncée). Nous obtenons ainsi la liste des 
évènements qui nous importent : 

1 1 Na i :  i cg io' EVKEY even: . . .  
s:r"ct [ l �  : type code 7 6  yaLe 
st ',ct [ 1 ]  :YDe coce 75 vaLe 
sv"c:[ I ]  type coae 77  vaLe 
Suuc: [ I l  �y�e code 72 va Le 
struet[ l :  type code 75  va l ue 
st ruel [3:  type code 76 va l ue 
st ruet [ 5  J type code 77 va l ue 
s truct [ 1  J type 1 code 75 va 1 ue 

Si nous voulons util iser ces données et en particulier le 
code de chaque touche dans une application, deux choix 
s'offrent à nous : 

- Jouer avec des switch!case et les définitions provenant 
de input . h. Dans le cas d 'un pavé numérique utilisé en 
guise de digicode ou autre, cela reste parfaitement faisable 
puisqu'il s'agit, tout au plus, d'une quinzaine de touches. 

- Créer un tableau de caractères d'une tail le KEY_MAX et 
uti l iser les valeurs de code comme index. Attention, 
personne ne vous garantit ici une quelconque constance 
de version en version du sous-système et du noyau. De 
plus, EV_MAX étant, pour l ' instant, défini à 9xlff, cela 
représente un grand tableau de 5 1 2  octets qui n'est rien 
d'autre qu'un layout de clavier tel qu'il en existe déjà dans 
le système. Bref, vous réinventez la roue et ré-implémentez 
la prise en charge d'un clavier complet, là où d'autres 
solutions seront sans doute plus adaptées. 

Terminons cette partie en précisant que les évènements 
se propagent généralement dans tout le système. C'est ce qui 
explique que notre programme de démonstration, utilisé sur 
un clavier déjà pris en charge par X, affichera bien les codes, 
mais que la sortie sur le terminal sera parasitée par les ca
ractères traduits par X et son module evdev. I l  est possible 
de changer ce comportement en capturant les évènements 
de manière définitive. Un simple IOCTL suffit : 

if ( i octl ( fd ,  EV I OCGRAB , 1 ) )  { 
perror ( strerror( errno ) )  ; 

} 
Attention cependant à ne pas utiliser ces quelques lignes 

si vous ne disposez que d 'un seu l clavier pour vos tests ! 
En effet, il ne vous sera plus possible, dès lors, de contrôler 
l� fonctionnement du programme, car X ne recevra aucun 
évènement du périphérique. I l vous faudra alors utiliser une 
autre machine et une connexion distante (SSH) pour tuer 
votre programme (oui, c'est du honteux vécu et on comprend 
généralement une fraction de seconde après validation). 
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Remarque Lire certes, mais écrire aussi ! 

Les périphériques supportés par le sous-système d'entrée 
ne sont pas en lecture seule. J'arrêterai là, de suite, les 
rêveurs et rêveuses : n'espérez pas déplacer la souris en 
écrivant dans /dev/input/* ;) 

Écrire dans le pseudo-fichier correspondant à un périphé
rique permet d'en changer le comportement. le configurer 
et, éventuellement, lui faire afficher des données. Dans le 
cas d 'un clavier, ce sont, par exemple les leds NumLock, 
CapsLock et ScrollLock qui sont visées. 

Le simple code suivant vous permettra, par exemple, 
d'allumer NumLock : 

struct i npuCevent myev i 

myev , type = EUEO i 
myev . code = LEO_NUML j  
myev .  val ue = 1 j 

i f (wri te (fd , &myev , s i zeof (myev ) )  < 0 )  { 
fpri ntf(stderr ,  "wri tre error ( %s )\n" , 

strerror( errno ) )  i 

Conclusion 
L'uti 1 isation du sous-système de 

gestion d 'entrées de Linux présente 
un avantage certain pour les systèmes 
embarqués, mais également pour de 
simples installations à base de machines 
standards. Une identification doublée 
d 'une authentification par code numé
rique peut ainsi facilement être mise 
en œuvre. Pour peu que l'on ajoute un 
simple lecteur RFID USB/série et  un sys
tème d'affichage (LCD alphanumérique, 
écran standard ou afficheur à leds), il 
est possible de créer quelque chose 
de polyvalent, d'évolutif et s' intégrant 
facilement dans un système existant. 

myev.type est le type d'évènement tel que spécifié dans 
la l iste donnée précédemment, myev. code désigne la led 
accédée et myev.value à 1 active la led, et à 9 l 'éteint. 

Prenez simplement garde à bien ouvrir le fichier /dev/ 
input/ en O_RDWR et non O_RDONLY comme nous l 'avons 
fait précédemment. Il faut également prendre en compte 
le fait qu'il peut y avoir interférence avec le support du 
clavier dans X ou dans la console, si vous n'avez pas pris 
les mesures nécessaires. La led umlock par exemple, n'est 
qu'un témoin lumineux et ne contrôle absolument pas la 
configuration du pavé numérique. La touche « num » (code 
69) informe le système de la volonté de l 'util isateur de pas
ser en numérique ; en conséquence, ce dernier remappe les 
touches et informe l 'utilisateur du changement via la led 
LED_NUML. 

Notez également qu'il vous est possible de récupérer 
via ioctl (fd, EVIOCGBIT (EV_LED, sizeof (led_ 
bitmask» , led_bitmask) , la l iste des leds disponibles sur 
le clavier et, via l'IOCTL EVIOCGLED, les leds présentement 
actives. 

Il est tout aussi clair que les éléments 
donnés ici permettent de créer un re
doutable keylogger. Tout ce qui manque 
c'est une simple boucle pour parcourir 
/dev/input/* à la recherche du premier 
périphérique qui ressemble à un clavier. 
J'espère avoir titil lé en vous un peu de 
la paranoïa propre aux personnes qui 
comprennent les machines. Regarder de 

En étudiant les périphériques via le système de gestion d'entrées de Linux, nous avons 
découvert en quoi un pavé numérique pour portable était différent d'un pavé numérique 

standard : il ne maintient pas NumLock activé en permanence, mais l'active avant chaque 
pression sur les touches et le désactive juste après le relâchement. Ceci évite de placer le 
clavier du laptop en mode

. 
numérique et il conserve alors son agencement (Iayout) normal. 

temps en temps quels sont les processus qui ouvrent les fichiers de /dev/input/ 
n'est pas une perte de temps, pas plus que de se pencher sur le fonctionnement 
des règles udev. • 
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LE MONDE MERVEILLEUX 
DE LD PRELOAD par Étienne Dublé 

[Ingénieur de Recherche LIG / CNRS. 
Utilisateur GNU/Linux. Auteur de l'ouW IPv6 CARE.] 

I l  existe un  mécanisme permettant de modifier le  comportement d 'un 
processus en modifiant certains appels de fonction qu'i l  utilise. Je l 'ai mis 
en œuvre pour la première fois il y a quelques années et depuis, je pourrais 
presque dire qu'il a rendu ma vie d ' informaticien plus agréable. ;) Je vous 
propose donc de le découvrir. 

D Introduction 
Vous savez sans doute que la plupart des programmes 

Linux utilisent des librairies partagées. La commande ldd 

permet de les lister : 

1 ldd /D: "/Ç"P8 

I nux·qate . s D . l  => , 3x��33'J00) 
l i ll:ll . . ?  �> "i b '86 · i nllx·ç".,/l i DCI . s o . 2  i�x00c740e0) 
i br . ,: .  => I b/ i  H�- · � nllx-gn,! l i J c . s o . 6  1 0x0Cl l02CZ) 
il  i hi'  r1 ï nllx . sr . ?  2x�3h8e0J� ) 

\ ldd ;�i n /rat 

, S 

I nux·gate . so . l  => ( �x00b5m01 
1 i lll' . '/o . h  => / l i b/ i 386 - 1 i nllx - gn ll/l i bc . s o . 6  1 0x0043b300 1 

/ l l b/ l d - l i nux . SO . 2  i0xU0e650d01 

L'intérêt des librairies partagées apparaît évident dans cet 

exemple : on a factorisé une grande partie du code binaire 

commun à ces deux exécutables. Cela permet de réduire 

la tai l le disque (et mémoire) nécessaire et de faci l iter la 

maintenance (si on corrige un bug dans la libc, on a juste 

à mettre àjour cette librairie, pas besoin de recompiler tous 

les programmes qui l'utilisent). 

Quand on lance un exécutable de ce type, une des pre

mières tâches du nouveau processus est de charger ces 
librairies partagées et de refaire une édition des liens (en 

particulier pour que les appels de fonction dans le code de 

l'exécutable pointent vers la fonction correspondante dans 
la librairie partagée). Cette tâche est codée dans la librairie 
/lib/ld-linux . so . x, que l 'on appelle le « dynamic loader 

/ linker » [DYN LDR] .  

Remarque La compilation en statique 

Dans certains cas, assez rares, on peut juger que l'uti
lisation des librairies partagées n'est pas adaptée à ce 
qu'on veut faire (au hasard un l ive CD avec juste un 
mini-Linux et XBMC, XBMC étant compilé avec une 
myriade de librairies qu'il sera le seul à uti l iser . . . ). Dans 
ce cas on peut utiliser l 'option -static de gcc lors de 
la compilation du programme. 

Le mécanisme que je vais vous présenter permet de ra
jouter la librairie partagée de votre choix dans la liste. On 
peut de cette manière modifier à volonté le fonctionnement 
d'un exécutable. 

Il Faites-vous respecter par 
votre machine ! 

Par ce premier exemple, nous al lons explorer ce que 
permet LD_PRELOAD. 

2.1  Le problème 
Parfois, je trouve que les messages d 'erreur renvoyés par 

ma machine sont un peu agressifs. 

S i s xxx . 1 çq 
l s :  impossible d ' acceder a xxx . j pg : Aucun fichier ou dossier de ce 
type 
1 5  _ _ _ 
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Pourquoi tant de haine ?? ]e suis déjà désolé de ne pas 
retrouver mon fichier,j'apprécierais donc que cette machine 
fasse preuve d'un minimum de compassion à mon égard, 
plutôt que de me renvoyer un message si abrupt ! ]e crois 
même y discerner une vague insinuation que je ne tape pas 
les bonnes commandes ! Non mais c'est qui le chef ?? 

L D_P R E LOAD va nous permettre de lui apprendre la 
'politesse, 

2.2 Premier essai 
La première étape est de trouver quelle fonction af

fiche ces messages insultants. Pour cela, on peut utiliser 
lt race, qui affiche les appels de fonction effectués par le 
processus : 

S ltrace ·0 S i tty ' ls xxx , jpg 2>&1 1 sec - e s . */# ICI LE COUPABLE 
1 =/ g ' 

1 l " � , ] 
, � I IIIU  I Ul d l i ull ( )  = 0xb7797694 1 ff ICI LE COUPABLE ! ;; 

errorl � ,  l ,  �xh7;Rfba4 , ex826C,jeJ , extlS8fbdt, = � 
eXl t i 2 "Jnf l n i shed " 

1 
� 

Normalement, c'est-à-dire sans l 'option - 0  <fichier>, 
ltrate affiche la trace des fonctions détectées sur la sortie 
d 'erreur, Or, ls va envoyer son message d'erreur sur cette 
même sortie d'erreur, ce qui peut rendre les choses difficiles 
à lire, j'avoue que dans ce cas simple, la difficulté aurait été 
toute relative, mais il m'a été difficile de résister à chercher 
la petite commande qui va bien. ;) 

C'est donc apparemment la fonction e r ro r ( )  qui est 
responsable de ma mauvaise humeur. 

Après avoir regardé un peu sa page de manuel, on peut 
redéfinir cette fonction pour imiter son comportement en 
l'adaptant à notre besoin, 

Dans cette première version, pour simplifier, on ne va pas 
gérer les deux premiers paramètres de cette fonction (status 
et errnum) et on sortira dans tous les cas à la fin (en théorie 
cela dépend de status). 

#defl ne _GNU_SOURCE 
#incl ude <std i o . h> 
#i ncl ude <stda r g , h> 
#incl ude <stdl i b . h;> 

#define PREF IXUOLI "Mons i eu r ,  vous m ' en voyez desol ee ,  " \ 
'ma i s  je croi s que l a  commande a renvoye une erreur . . .  " \ 
' je  vous l ' i nd i que ci - apres . \n "  \ 
"Je  su i s a votre d i spos i t i on pour toute autre requete ; " \ 
' je  sui s enti erement devouee a vous sat isfa i re ." 

vo id  error ( i nt statu s ,  i nt errnum, const char *format , . . .  } 
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vaJ i st a p i  
c h a r  *chai ne_formatee ; 

Il formatons l a  cha i ne de l ' erreur 
va_start ( ap , format } ;  
vasprintf(&chai ne_formatee , format , ap } ; 
va_end( ap } ; 

Il affi chons cette chai ne avec un 

LD PRELOAD 

Il prefixe qui rend l es choses pl us  agreabl es 
fprintf( stde r r ,  "%s\n%s\n" , PREF IXUOLI , chai ne_forma tee } ;  

Il  1 i berons 1 a memoi re 
free( chai ne_forma tee } ; 

li on qui tte 
exi t ( EX IUAI LURE} ; 

La seule chose un peu moins évidente dans cette fonction, 
si vous n'y êtes pas habitué, est la gestion des arguments 
variables (avec les macros va_start ( ) , va_end ( )  et la fonc
tion vasprintf( ) , pour lesquelles vous pourrez au besoin 
consulter les pages de manuel correspondantes), 

Compilons ce code (my _e rror. c) sous -la  forme d 'une 
l ibrairie partagée libmy _e rror. so : 

1 S gcc -Wa l l  ·'PIC  - c  - c  �Le'rnr n �y errnr c 1 i gcc - sha red · ·P I:  - 11· . - SU' d lé WI . b�y " 1 I J I . c" I, llbmy_error . so 
�y e'rJ ' , Ü  , - - - ------

Ce petit makeiile nous permettra d'automatiser la chose : 

CC=gcc 
LD=gcc 

CFLAGS_OYNLIB=$ (CFLAGS} ·Wa l l  ·fPIC  
LOFLAGS_OYNL I B=$( LOFLAGS } ·fP IC  · s hared 

OBJECTS=mLerror . 0  

a l l : l i bmLerror . so 

l i bmLerro r . so :  $ ( OBJECTS ) 
$ ( lO )  $ ( LOFLAGS_OYNL I B )  ·Wl , · soname ·Wl , $@ .0 $@ $A  

% .0 :  % . C  
$ ( CC )  $ ( CFLAGS_OYNLIB )  · c  ·0  $ * . 0  $* . c  

On va  ensuite charger cette librairie partagée'au démar
rage de notre processus t5 xxx .j pg, en plus des librairies 
normales dont a besoin l'exécutable ls. Il suffit pour cela 
de définir la variable d'environnement LD]RELOAD avec le 
chemin vers notre librairie : 

Au lancement de cette commande t5 xxx.j  pg, la fonction 
error ( )  sera donc définie avec exactement le même prototype 
dans 2 librairies partagées différentes (la nôtre et la 'libc). 
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Mais, comme on parle de PREloading, notre librairie sera 
chargée la PREmière, et c'est donc elle qui recevra les appels 
à cette fonction. 

Testons : 

S i S  xxx . j pg 
Mons ieur .  vous m ' en voyez desol ee. ma i s  je croi s que l a  commanae 
renvcye une erreur . . .  je  vous l i ndi QJe ci · aJres .  
Je s u ' s  a voUe c' spos ' , ; or Jour toute adtre reqlJete je sui s 
ert'ere�er, cevouee a VOJS sa:i sfa i re .  
' mpos s ' b l e  a ' a::éder à xxx . jJg 
1 

Aaaah c'est quand même plus agréable. :) 

2.3 dlsym(RTLD_NEXT, ... ) , le chaînon 
manquant 

La fonction error( ) de notre exemple était simple, donc 
facile à imiter. Mais si on veut implémenter toutes les carac
téristiques de cette fonction (gestion de status et errnum, 
écriture vers la sortie d 'erreur et non pas la sortie standard, 
ajout du message correspondant à strerror(errno) , etc.), 
on va finalement compliquer notre code de manière assez 
importante. Ce qu'on voudrait faire, c'est juste afficher notre 
message sympathique, puis passer la main à la fonction 
error( ) originelle, celle de la libc. 

Le souci, c'est qu'en écrivant une fonction avec le même 
prototype, on a, en quelque sorte, caché cette fonction ori
ginelle : si on tente de l'appeler directement, c'est vers notre 
fonction que l 'on sera redirigé. 

On peut néanmoins obtenir un pointeur vers cette fonction 
error( ) originelle de la manière su ivante : 

typeof(error)  *Ubc_error ; 
[ . . .  ) 
Ubc_error = dlsym(RTLD_NEXT, "error" ) ;  

Quelques explications s'imposent. L a  fonction dlsym O 
fa it partie de la l ibra irie libdl . Cette l ibrairie permet 
d'implémenter un système de plugins dans une application, 
le plus souvent en uti l isant uniquement les 3 fonctions 
suivantes : 

- dtopen O  pour charger une librairie ; 

- dlsym ( )  pour obtenir un pointeur vers un des symboles 
de cette librair ie (en général, on lui passe un nom de 
fonction et on obtient un pointeur vers cette fonction) ; 

- dlclose ( )  une fois qu'on n'a plus besoin de cette librairie. 

Notre technique basée sur LD_PRELOAD est un cas un 
peu particulier. Premièrement, les librairies en question, et 
plus particulièrement la libc , ont déjà été chargées au lan
cement du processus. Donc, on ne va pas util iser dlopen ( )  

n i  dlcloseO , et dlsym O va devoir chercher le symbole 
dans ces librairies déjà chargées. Deuxièmement, on veut 
pointer sur la fonction e rrorO de la libc et non celle de 
libmy _error. 50. On doit donc indiquer à dlsym O qu'i l  faut 
commencer la recherche après la librairie courante, à savoir 
libmy _e rror. 50. En indiquant RTLD_NEXT comme premier 
argument. dlsym O va satisfaire ces deux exigences. 

On sait maintenant tout ce qu' i l  faut pour écrire notre 
deuxième version : 

#defi ne _GNUOURCE 
#include <dlfcn , h> Il pour dl sym( ) 
#incl ude <std io , h> 
#incl ude <stda rg , h> 
#incl ude <stdl i b . h> 

#define PREFIXE_POLI "Mons ieur ,  vous m ' en voyez deso lee ,  " \ 
'ma i s  je croi s que l a  commande a renvoye une erreur . . .  " \ 
" je  vous l ' i nd i que c i · apres . \n "  \ 
"Je su i  s a votre di spos i t i  on pour toute autre requete ; " \ 
' je  s u i s  entierement devouee a vous sati sfa i re . "  

voi d  erro r ( i n t  status , i n t  errnum, const  char *Format ,  . .  , ) 

( 
typeof (error) *libc_error ; 
vaJ i st a p i  
c h a r  *chai ne_formatee; 

Il affi chons 1 e message sympathi que 
fpri ntH stder r ,  "%s\n " ,  PREF IXUOLI ) ;  

Il formatons l a  chaine d e  l ' erreur 
va_sta rt ( a p ,  forma t ) ;  
vaspri ntf(&chai ne_formatee, format ,  ap) ; 
va_end (ap )  ; 

Il recuperons un poi nteur vers l a  " v r a i e" 
Il Fonct i on error ( )  de l a  l i bc 
libc_error = dlsym(RTLD_NEXT , "error") ; 

1 1 appelons cette fonct i on 
(*libc_error) ( status , errnum, "\5", chaine_Formatee) i 

Il 1 i berons 1 a memoi re 
free( chai ne_forma tee ) ;  

On peut remarquer que c e  code n'est guère plus complexe 

que le précédent, alors que mine de rien on a mis en place 
toutes les fonctionnalités de la fonction error( i originelle ... 

Testons : 

! ! ma ke 
._------, 

lee '1Ia" ·fP:C · e  ·0  �y erro r . o  �y errJ r . c  

lCC . tP I C  · sha red ·',·il . · loname ·�· . i i bmy error . so -0 ' l bny err:r . SO 
r'Lerror . o  

: i LD _PRELOAD=! PIŒlibmL error . 50 I l  xxx . j rg 
'Ions ieur .  vous m ' en vey'z desol ee. cd i ,  ,le  uoi s  que I d  WII;lldlld" d 
renvoye Uêe erreur . . .  j" VOliS l ' i nd i que ci · Jpr" ,; .  



Il Quelques infos 
en plus 

A ce stade, vous avez les bases pour 
utiliser LD_PRELOAD. Mais ce monde 
merveilleux a beau être merveilleux, 
i l  l 'est encore plus quand on connaît 
les quelques informations qui suivent. 

3 . 1  Le fichier 
/ etc/Id.so. preload 

Le fait que LD_PRE LOAD soit une 
variable d'environnement apporte une 
certaine souplesse. Vous pouvez par 
exemple la définir en haut d 'un script 
qui va lancer l "exécutable que vous 
voulez patcher ou, pour une configura
tion plus permanente. dans un fichier 
chargé au démarrage de votre session 
(-/. bashrc au autre). 

I l  existe également une alternative. 
Plutôt que d' indiquer le chemin de votre 
librairie dans la variable LD_PRELOAD, 
vous pouvez l ' indiquer dans le fichier 
/etc/ld . 5 0 .  p reload . Dans ce cas, 
tous les processus qui seront lancés 
par la suite (à quelques rares exceptions 
près, voir plus loin), par n'importe quel 
utilisateur, y compris si vous relancez 
la machine (11), voudront charger votre 
librairie. Ceci est utile dans le cas où 
vous avez trouvé l 'optimisation qui 
tue et que vous voulez patcher tous les 
programmes (ou toute une catégorie de 
programmes) du système ! Contrairement 
à ce que vous pouvez penser, cela arrive. 

Quoi qu'i l  en soit, il est parfois utile 
de déterminer quel programme on est 
en train de patcher, par exemple pour 
appliquer sélectivement votre patch à 
certains programmes. En ce qui me 
concerne,j 'ai utilisé deux astuces dans 
ce but, que je vous laisse expérimenter : 
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- getenv("_" ) permet d'obtenir la l igne de commandes que bash est en train 
d'exécuter ; 

- on peut également l ire le fichier /p roc/self/cmdline. 

3.2 Les limites du LD _PRELOAD-ing 

Il existe une petite minorité d'exécutables que vous ne pourrez pas patcher 
avec LD_PRELOAD. Les chances que vous tombiez sur ce genre de l imitations sont 
finalement réduites, sauf si vous commencez à en mettre un peu partout comme 
moi... Et dans ce cas, ce paragraphe vous permettra de gagner pas mal de temps. 
Les anglophones pourront avoir plus de détails sur ces l imitations en lisant le 
paragraphe correspondant dans le guide utilisateur d'IPv6 CARE, un outil dont 
je reparlerai plus loin (voir [IC_USERGUI DE]). 

La première catégorie d'exécutables qui entre en l igne de commanl\WI\W de 
compte est bien sûr celle des binaires compilés en statique. mais ils sont peu 
nombreux. 

L'utilisation de LD_PRELOAD est également limitée pour les exécutables dont 
le bit sum ou SGm est activé (voir encadré). 

Remarque Rappels SUT les bits SUID et GUlD 

Voici à quoi sert le bit sum : imaginons que user! crée un script exé
cutable do_it . sh , qu' i l donne les droits d'exécution à tout le monde et 
qu' i l  mette à 1 le bit sum (chmod +5 do_it . sh) : dans ce cas, si user2 
lance ce script, celui-ci sera exécuté en tant que user! , car user! est le 
propriétaire de do_it . sh . Cela permet par exemple à user2 d'effectuer 
des actions pour lesquelles il n'a pas suffisamment de privilèges, contrai
rement à userl. Le bit SGm fonctionne de la même façon, mais pour le 
groupe. 

En particulier, le mécanisme LD_PRE LOAD est désactivé si vous tentez de 
lancer un exécutable dont vous n'êtes pas propriétaire et qui a le bit s u m  
(ou GUID) activé, car cela engendrerait une fai l le de sécurité évidente : i l  
suffirait de repérer une fonction que cet exécutable utilise pour exécuter un 
code arbitraire avec les droits d'un autre utilisateur (ou groupe). En revanche. 
si c'est le propriétaire qui lance cet exécutable, pas de souci, le mécanisme 
LD_PRELOAD est bien pris en compte. Les commandes suivantes résument ce 
comportement : 
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Les mécanismes de contrôle d 'accès du type SELinux 
ou AppArmor peuvent également empêcher un exécutable 
donné d'être LD_PRELOAD-able. Dans ce cas, il est nécessaire 
de modifier leur configuration. Il faut en particulier donner 
à ces exécutables le droit d'accéder à votre l ibrairie. En 
consultant [IC_USERGUIDE] vous aurez des indications 
sur les modifications à effectuer. 

Un autre point de difficulté est tout simplement le passage 
de la variable d'environnement LD_PRELOAD vers les sous
processus. En effet, certains exécutables peuvent choisir de 
ne pas transmettre l ' intégralité de leurs variables d 'environ
nement à leurs sous-processus. 

Dans le doute, si on veut vérifier que l'on n'est pas tombé 
dans un des cas énoncés ci-dessus, et que notre librairie sera 
donc bien préloadée au lancement d'un exécutable donné, on 
peut tout bêtement utiliser ldd. Voici un exemple : 

! \ rxrrrt LD PRELOAD=!Prl�!libmLerror . 50 
1 S ldd le i Iii 1 \ 

' nllx - ,lIp 10 . ' => (�x0�)I����: 
/home/etienne/libmy _ error . 50 1 0x005Qc333 1 

: . . .  1 1 libc , so , 6 => /l i h/dHh l i ll llx-gnu/l j bc . so . 6  1 3x335a0000 1 

�. 
On voit ici que notre l ibrairie sera bien préloadée. 

Enfin, on peut (en cherchant bien !) rencontrer également 
quelques difficultés au niveau des fonctions que l'on veut 
patcher. 

Par exemple, si un programme appelle une fonction a ( )  

d e  l a  libc et que l a  fonction a ( )  appelle l a  fonction bO, 
également dans la libc, alors on ne pourra pas patcher cet 
appel à la fonction bO (car cet appel a été lié de manière 
statique au moment de la compilation de la libc) .  

D'autre part, si on veut patcher des fonctions de très 
bas niveau et les rappeler dans notre code avec dlsym O, 
il faut vérifier qu'elles ne sont pas utilisées dans le code de 
la fonction dlsym( )  sans quoi on va faire une jolie boucle ... 
Eh oui. j·ai déjà eu besoin de préloader la fonction close ( )  ! 
Dans ce cas, on peut s'en sortir si on s'autorise à bidouiller un 
peu , en recherchant une autre fonction de la libc qui fasse 
le même travail (la fonction _ _  closeO dans ce cas) et en 
l 'appelant directement. En effet, pour des raisons d'optimisa
tion, dans la libc il y a souvent plusieurs fonctions qui font 
quasiment la même chose, à une vérification de paramètres 
près par exemple. 

3.3 La fonction dlvsymO 

Il peut arriver que certaines fonctions de la libc aient 
changé de prototype au cours des versions (c'est rare mais 
cela existe, c'est le cas par exemple de gethostbyname_r( »). 

Pour des raisons de compatibilité ascendante, la libc fournit 
dans ce cas une fonction pour chacun des différents pro

. totypes connus, taggée avec un numéro de version. Dans 
ce cas, la fonction dlv5ym O permet de spécifier ce tag et 
donc de sélectionner le bon prototype, contrairement à 
dlsym O. 

3.4 L'aspect parallélisme 

Il faut garder à l 'esprit qu'une fois que votre variable 
LD_PRELOAD est définie (et à plus forte raison si vous utilisez 
le fichier ld . 50.  preload),  tous lE�s processus qu'on lance 
dans cet environnement chargent la librairie ... Ils peuvent 
être nombreux ! Surtout si on parle de la phase de démar
rage du système par exemple. Tout cela signifie que votre 
code va être potentiellement exécuté de multiples fois par 
des processus en parallèle, et même parfois par plusieurs 
threads d'un même processus. Il faut donc, d'une part. que 
votre code supporte ce parallélisme et d 'autre part, éviter de 
calculer 30000 décimales de pi à cet endroit-là. 

Prenons l'exemple où vous avez écrit un programme qui 
calcule la météo du lendemain. Vous en êtes �uper fier parce 
que les prévisions générées sont fiables à 100%. Seul problème, 
on les obtient au bout de 3 jours, même avec votre version 
multi-threads. Vous pensez que la fonction fO de la libc 
est celle qui prend trop de temps. Avec LD_PRELOAD il est 
facile d' implémenter un petit outil de profilingpour calculer 
le temps cumulé passé dans cette fonction f ( )  : 

#defi ne _GNU_SOURCE 
#i ncl ude <dl fcn . h> 
#incl ude <std i o . h> 
#incl ude <ti me . h> 

voi  d f ( ) 
( 

static typeof( f )  *l i bU = NULL ;  
static t ime_t temps_cumu l e  = 0 ;  
t i mU date_deJ_appel ; 

Il recuperati on du poi nteur vers 
Il la fonct ion f ( ) dans l a  l i bc 
if ( l i bU = NULl)  
( 

1 i bU = dl sym( RTLO_NEXT ,  " f " ) ;  

Il sauvegardons l e  moment de l ' appel 
date_deJ_appel = t ime ( NULl ) ;  

I l  appelons cette foncti on 
(* l i bU) ( ) ;  

Il aj outons a u  temps cumu l e  
tempuumul e t =  t ime ( NULl) - d ate_deJ_appel ; 

/ / affi chons 
pri ntH"%l d\n " ,  temps_cumul e ) ;  
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La précision à la seconde près de la fonction time ( )  n'est 
sans doute pas très adéquate (il existe gettimeofday( » , 
mais c'est juste un exemple. 

Dans ce code, on peut remarquer que j'ai util isé 2 va
riables statiques : la première, libc_f, me permet de ne faire 
l'appel à dlsym( )  qu'une seule fois pendant toute la durée 
du processus, ce qui permet un gain évident en matière de 
'performances ; la deuxième, temps_cumule, me permet de 
conserver l ' information entre deux appels, ce qui est néces
saire pour notre exemple. 

Le problème quand on utilise ces variables statiques, c'est 
que notre code n'est sans doute plus thread-safe. En effet, 
à la ligne temps_cumule += [ . . .  1 .  le thread doit lire la 
valeur existante, puis stocker la nouvelle valeur ; donc, avec 
notre programme météo multi-threads, on a le risque que 
2 threads arrivent en même temps et qu' ils l isent la même 
valeur existante, ce qui fausserait le calcul. 

Ces problèmes de multi-threading peuvent paraître diffi
ciles à résoudre, car dans notre contexte de LD_PRELOAD-ing, 
c'est le programme qui crée et qui gère les threads, pas notre 
librairie. Il existe pourtant une solution simple et élégante : le 
Thread-Local Storage (voir [TLS]). Cette fonctionnalité nous 
permet d'exploiter un espace de stockage propre à chaque 
thread, ce qui évite tout problème de concurrence. Pour cela 
(avec gcc en tout cas) on déclare simplement notre variable 
avec le mot-clé _ _  th read : 

static __ thread t imU temps_cumul e = 0 ;  

E n  faisant cela, notre petit outi l  de profiling va espionner 
chaque thread indépendamment les uns des autres. I l  ne 
restera plus qu'à trouver un moyen d'identifier les résultats 
de chaque thread par rapport aux autres ... Peut-être avec 
quelque chose comme : 

stade __ thread l ong thread_id = 0 ;  
[ . . .  ] 
i f  mread_i d = 0 )  

{ 
} 
[ "  , ]  
prlntf( "Thread S l d :  Sld\n " ,  thread_i d ,  temps_cumul e ) ;  
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3.5 L'aspect performances 

Cet aspect performances est fortement l ié à l'aspect pa
rallélisme que nous venons de voir. 

En ce qui concerne le système de LD_PRELOAD-ing en 
lui-même, on n'a pas de perte de performance par rapport 
au programme exécuté normalement (sauf bien sûr si votre 
code est beaucoup plus lentl\WI\Wévolué que le code originel 
que vous patchez). En effet, comme on l'a vu, la modification 
est mise en place au moment de l 'édition des liens, où les 
appels de fonctions qui nous intéressent sont liés à notre 
l ibrairie au lieu d'une autre. Ensuite, durant toute la vie du 
processus, la chose est en place et le système n'a aucune 
sur-couche à gérer. 

Il existe d'autres procédés qui permettent de modifier 
le comportement des processus en cours d'exécution (voir 
encadré). Mais les performances avec ce genre de techniques 
sont largement dégradées, ce qui les cantonne en général à 
des programmes de debugging. Les performances natives 
qu'offre LD_PRELOAD sont ainsi un avantage remarquable 
de cette technique. 

Pour ce qui est de l'appel à dlsym( )  par contre, il s'agit 
d'une opération que l'on fa it en plus par rapport au processus 
normal. Donc, si on met en place un patch pour une fonction 
appelée de manière récurrente, i l  est important de n'effec
tuer cet appel à dlsym ( )  qu'une seule fois (voir l 'exemple du 
paragraphe précédent). 

3.6 L'aspect maintenance 

Imaginez que vous changiez votre processeur et que votre 
serveur X ne démarre plus. Après un peu de st race I ltrace, 

vous diagnostiquez le problème : le serveur X appelle une 
fonction bas niveau f ( )  de la libc censée parler à la carte 
graphique pour l ' initialiser, mais celle-ci est un peu vieille 
et ne répond pas assez vite. Du coup, il y a un timeout. Avec 
votre ancien processeur, qui était de la même génération que 
votre carte graphique, ça marchait sans souci.. . Qu'à cela ne 
tienne, en 45 minutes vous avez téléchargé les sources de ce 

serveur X, rajouté une temporisation au moment de l 'appel 

à cette fonction f O , recompilé, relancé. ça marche, vous 

Remarque Modification d e  processus e n  cours d'exécution 

Parmi les autres systèmes qui permettent de modifier un processus en cours d'exécution, le plus utilisé est sans doute 
celui basé sur la fonction ptraceO (voir man ptrace) .  C'est la méthode qu'utilise gdb, par exemple. Dans ce cas, on 
a un processus qui en contrôle un autre. Avec cette méthode, on peut faire bien plus que du debugging pas-à-pas ; 
on peut par exemple modifier la mémoire du processus esclave . . .  Pour plus de liberté encore, certains outils émulent 
carrément un processeur, c'est ce que fait valg rind par exemple. 
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envoyez un mail à probleme-de-fonction-f@x.org et vous 
oubliez cette mésaventure. 

Un an plus tard, vous mettez à jour ·votre système avec 
une nouvelle version. Le serveur X lui aussi est mis à jour, 
tac, on relance, ah mince ça ne marche plus ! Ça vous rap
pelle quelque chose ... Un nouveau petit coup de strace / 
Urace, ah oui c'est vrai ! Bon, cette fois vous décidez de 
faire un patch basé sur LD_PRELOAD, parce qu'en fait, ce 
sera plus simple, il n'y aura pas besoin des sources et de 
tout recompiler ... En 10 minutes vous avez votre patch. 
Vous avez défini votre variable LD_PRE LOAD sur la l igne 
qui lance le serveur X et vous oubliez cette mésaventure . . . 
Cette fois pour de bon ! Car le serveur X aura beau être 
mis à jour, votre patch est indépendant et ne sera donc pas 
écrasé. Et puis ce n'est pas un simple patch applicable aux 
sources de xserver-xorg version xyz, mais bien un patch 
applicable à n 'importe quel programme qui utilise la fonction 
f(). . . autant dire qu'il est pérenne. C'est l'autre avantage de 
LD_PRELOAD. 

3.7 Les langages de programmation 
Dans cet article, j 'utilise le langage C car c'est le plus na

turel pour écrire des librairies partagées. Mais rien ne vous 
empêche par exemple de les écrire en C++ et de préfixer les 
fonctions avec extern "C". Ou même de les interfacer avec 
quelque chose d'autre, tout est permis tant que les perfor
mances sont suffisantes . . . 

Pour ce qui est de l 'application de votre patch, il faut 
garder à l 'esprit que celui-ci aura uniquement un effet 
sur les codes compilés. Par exemple, si vous exécutez une 
classe Java compilée en bytecode, votre patch va agir sur 
la JVM (la machine virtuelle Java, c'est-à-dire la commande 
java) .  La conclusion serait la même avec des langages in
terprétés comme Python ou Perl : ce que vous patchez, c'est 
l'interpréteur. 

Le champ d'application de LD_PRELOAD dans ce cas est 
donc plus limité, En particulier, les techniques de debugging 
(par exemple la technique de profilage implémentée précé
demment) seront difficilement applicables, car le lien entre le 
code source à corriger et le comportement de l ' interpréteur 
n'est pas direct. 

Par contre, LD _PRELOAD peut servir pour d'autres usages 
que le debugging ... Dans le cas de bytecode Java, si on n'a 
pas d'accès aux sources, l'util ité de LD_PRELOAD est assez 
évidente. Pour un langage interprété, il est en général plus 
simple de modifier les sources directement. (Mais, comme 
on l'a vu, un patch basé sur LD_PRELOAD peut être plus 
avantageux sur le plan de la maintenance.) 

Pour conclure sur ce sujet. on va voir plus loin plusieurs 
exemples où on modifie le comportement de toute une catégorie 

de programmes qui tournent sur une machine, quel que soit 
le langage de programmation utilisé. A ce titre LD_PRELOAD 

peut rendre de grands services. 

3.8 Les autres UNIX 
J'ai pu tester avec succès le mécanisme LD_PRELOAD + 

dlsym ( )  avec FreeBSD et OpenSolaris, en plus de Linux 
bien sûr. I l  semble que cela puisse également marcher sous 
Mac OS X (en utilisant la variable DYLD _IN SERT _LIBRARIES 
comme équivalent de LD_PRELOAD) .  

Il LD_PRELOAD c'est simple 
et efficace ... 

Afin que vous puissiez entrevoir l'espace de possibilités 
qu'ouvre cette technique, cette partie donne quelques exemples 
additionnels d'applications possibles. 

4. 1 ... pour tester la cohérence 
d'un code 

Imaginez que vous travaillez dans l 'industrie sur un logiciel 
vieux de 15 ans et écrit en C. Il doit tourner 24h/24, 7j/7 pour 
superviser la production, dans des usines qui fabriquent des 
bouteilles en verre. Mais ça c'est juste la théorie : vous avez 
noté que dans certaines usines le serveur se relance toutes 
les 3 semaines environ, à cause d'un manque de mémoire. 
Il doit y avoir une fuite quelque part. 

Il vous faut donc trouver un moyen efficace pour cibler un 
problème sur une base de code plutôt imposante. Outre les 
solutions existantes (valg rind par exemple), vous tombez 
sur un tutoriel concernant LD_PRELOAD, où les fonctions 
maUoc ( )  et f ree ( )  sont redéfinies pour rechercher une 
incohérence. Intéressant . . .  

En surchargeant ces mêmes fonctions, on peut également 
obtenir des statistiques des al locations effectuées par le 
programme ... Et une fois qu'on a ces statistiques, pourquoi 
ne pas en tirer parti et implémenter un gestionnaire de 
mémoire plus efficace pour ce programme ? Ou même, un 
garbage collector ? 

Entre-temps, la fuite mémoire a été découverte dans un 
ajout de code récent. Mais vous gardez ces réflexions dans 
un coin de votre tête . . .  

4.2 ... pour gérer un effet de bord 
complètement imprévisible 

Un ou deux ans plus tard, vous travaillez sur un projet de 
gril le de calcul (en gros un réseau de centres de calcul) qui 
recueille (entre autres) les données générées par l'accélérateur 



de particules « LHC ». S'agissant d'une grille de calcul mon
diale reposant sur un middleware gourmand en adresses 
publiques, la problématique du passage il. IPv6 est primor
diale et c'est sur ce thème que vous travail lez. Yous avez 
donc mil ité comme il faut pour que tous les composants 
logiciels deviennent IPv6-compliant. Tout cela avance 
bien, sans souci majeur, jusqu'au jour où vous recevez un 
e-mail qui vient du CERN (qui gère le LHC) et qui dit en 
gros « depuis la migration IPv6 de tel composant, notre 
load-balancing DNS ne fonctionne plus ; donc on va revenir 
à la version précédente ». Un tel effet de bord vous paraît 
assez improbable, surtout que les machines en question 
n'ont qu'une adresse IPv4. Mais le CERN étant le contribu
teur le plus important de la grille, un tel retour en arrière 
pourrait presque compromettre la migration, donc vous 
tentez aussitôt de diagnostiquer le souci .  Et là, vous vous 
rendez compte qu'effectivement. dans leur environnement 
réseau bien précis, la fonction getadd rinfo O (introduite 

- lors de la migration) trie les adresses retournées par le 
DNS et présente toujours la même en première position ; 
donc les clients interrogent tous le même serveur. Qu'à 
cela ne tienne vous avez plusieurs cordes à votre arc. Yous 
commencez donc à réfléchir à la technique que vous al lez 
employer pour réordonner ces adresses aléatoirement en 
sortie de cette fonction . . . 

Sauf si vous êtes chez le dentiste et que vous feuilletez ce 
magazine de manière vraiment distraite, vous devriez deviner 
la fin de J 'histoire . . . [RDMZGAI] 

4.3 ... pour gérer une technologie que 
le programmeur n'a pas prévue ou ne 
maîtrisait pas 

En fait, ce n'était pas tout à fait la fin de J 'h istoire. 

Alors, où en est-on avec cette migration de middleware ? 
Eh bien on a maintenant quasiment 100% du code qui est 
m igré. Par contre, un tiers des composants n'ont pas J'air 
de fonctionner dans un environnement IPv6. Ah bon, com
ment ça ??? Eh bien a priori, certaines des librairies que le 
middleware util ise ne sont pas compatibles. Et comme on 
ne gère pas le code de ces librairies externes au projet, il 
n'est pas toujours possible de savoir si un jour elles seront 
migrées et si oui, quand. 

Résumons la situation : vous aimeriez donc modifier le 
comportement de certains morceaux de logiciel (pour les 
rendre compatibles IPv6), sans modifier leur code ... Cela ne 
vous rappelle pas quelque chose ? (Ça commence par LD et 
ça finit par PRELOAD ... ). 

Yous vous mettez donc au travail. Bien entendu, là i l  ne 
'agit plus d'un simple patch pour un programme isolé : 

vous voulez rendre compatibles IPv6 tous les processus 

Le monde mervei l leux de LD_PRELOAD LD PRELOAD 

tournant sur une machine. Bon OK. vous vous autorisez 
quelques exceptions (voir paragraphe sur les l imites), mais 
votre but final est que tous les processus du middleware 
soient capables de parler IPv6, qu'ils soient codés en shell, 
en C/C++, en Java, en Python ou en Perl !! (Entre nous, y a-t-il 
vraiment eu une concertation avant de commencer à coder ce 
middleware ????) 

Yous décidez alors de partir de votre projet existant, IPv6 
CARE, qui permet déjà aux développeurs de détecter les 
appels de fonction réseau effectués par leur programme et 
d'en déduire un diagnostic de compatibilité IPv6 (<< check » 
mode, voir [I PV6CARE]). Avec ce nouveau « patch » mode, 
il ne faudra pas se contenter de détecter ces appels, mais 
carrément les corriger. Par exemple, si J 'on s'aperçoit qu'un 
serveur effectue un appel à la fonction accept ( )  avec en 
paramètre un socket IPv4, i l  est évident qu'i l  ne sera pas 
capable de recevoir des clients IPv6. Donc, à la place du 
accept ( ) , on devra dans ce cas créer un socket IPv6, faire 
un select( )  pour attendre une connexion sur le socket IPv4 
ou le socket IPv6 et enfin, réaliser l'accept ( )  sur le socket 
qui a réveillé le select ( ) . Trois adaptations de ce genre plus 
tard, avec tout ce qu' i l  faut autour et pas mal de tests. vous 
avez atteint votre objectif (voir [IC_PATC H]).  

4.4 ... pour adapter un programme 
complètement borné à des contraintes 
imprévues 

Bon, je suis désolé d'être aussi directif au sujet de votre 
destin fictif, mais maintenant que ça tourne au niveau d 'IPv6, 
vous allez passer à autre chose, en l'occurrence à du moni
toring réseau, car la grille en a besoin. Yous travaillez donc 
dorénavant sur un système qui comprend un serveur central 
et des sondes à installer dans chaque site. Ces sondes sont des 
systèmes Linux avec différents outils de d iagnostic réseau. 
Lun de ces outils permet de mesurer la bande passante entre 
2 sondes (donc le plus souvent entre 2 sites). 

Pour vos tests, vous avez installé 2 sondes virtualisées sur 
un serveur Xen. Pas de bol, l 'util itaire pour tester la bande 

passante refuse de faire le test. En effet, i l  vérifie que la 

synchronisation NTP entre vos sondes fonctionne, or celle-cl 
n'est pas opérationnelle. 

. 

Voici l'explication. Dans sa configuration par défaut, le 
serveur Xen (domO dans le jargon) et les machines virtuelles 
qui y sont hébergées (iCi les 2 sondes) partagent la même 
horloge. On peut modifier ce comportement (voir encadré). 
mais à J 'époque vous ne le saviez pas. On peut se dire que 
si les sondes ont la même horloge, alors évidemment il e t 
inutile de les synchroniser. Mais ce programme ne teste 
pas les horloges, il fait  des appels aux démons NTP sur 
chaque sonde pour savoir si la synchronisation NTP est OK. 
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Or, dans cet environnement, une machine virtuelle ne 
peut pas modifier son horloge (vu que celle-ci est la même 
pour tous ... ) ,  donc le démon NTP reto\lrne une erreur de 
synchronisation. 

Remarque Désynchroniser les horloges sous 
Xen 

Si la configuration par défaut est effectivement de partager 
la même horloge entre domO et les machines virtuelles 
hébergées, on peut choisir de les désynchroniser via le 
sysctl xen . independent_waUclock. 

Vous cherchez bien, mais ce programme borné n'a pas 
l'option « ignorer la synchro NTP », donc il commence rapi
dement à vous donner des boutons avec ses messages répétés 
affirmant (à tort !) que les sondes ne sont pas synchronisées. 

Finalement, vous vous rendez compte que l ' interroga
tion du démon NTP des sondes se fait avec une fonction 
de l 'API NTP, donc il est tout bête de patcher cette fonction 
pour qu'elle renvoie toujours « synchro OK ». C'est fait en 5 
minutes et ça laisse quand même la satisfaction d'avoir plié 
à vos exigences un programme qui faisait vraiment preuve 
de mauvaise volonté. 

4.5 ... pour mettre de la couleur dans 
votre vie d'informaticien 

Suite à ces diverses expériences où LD_PRELOAD vous a 
bien rendu service, vous décidez d'écrire un article sur ce 
sujet pour GLMF/Open Silicium. 

POur introduire cet article, vous cherchez un premier 
exemple accrocheur. Vous vous dites qu'i l  serait intéressant 
de patcher les programmes pour qu'ils affichent les mes
sages d 'erreur en rouge. Dans un script un peu verbeux par 
exemple, cela peut être très utile. Vous commencez donc à 
investiguer ce sujet. 

En fait, i l  suffit de patcher la fonction errorO . . .  Et d'utili
ser des constantes avec des codes d'échappement comme : 

#defi ne ROUGE " \e[31m" 
#define COULEULDEFAUT " \e[9m" 

Il faut quand même prendre soin de désactiver ce chan
gement de couleur si la sortie standard n'est pas un terminal 
(sinon, si on redirige la sortie de commande vers un fichier 
par exemple, on y retrouve ces séquences d'échappement...). 
La fonction isattyO permet de gérer ce petit souci. 

Et s'i l y a des lecteurs grincheux qui trouvent que les 
erreurs ne sont toujours pas suffisamment repérables, on 
pourra leur répondre qu'il existe une séquence pour écrire en 

inverse vidéo, ou même pour faire clignoter le texte ! Bien sûr, 
en contrepartie, on s'éloigne des standards et on peut donc 
rencontrer des émulateurs de terminaux qui n'implémentent 
pas ces fonctionnalités. Il faut les tester au préalable avec 
des commandes du type : 

S echo ·e "\e [31 ; 7mb l a b l a b l a\e [Om" 
Et vérifier que blablabla est bien affiché en inverse vidéo 

sur fond rouge. 

Mouais, c'est pas mal comme exemple. Par contre ... Pour 
représenter ces messages en couleur, pas facile de respecter 
les conventions d'écriture des articles GLMF/Open Silicium . . . 

Bon, dans ce cas, on ne va pas les mettre en couleur, mais 
juste les rendre plus agréables ... 

Conclusion 
J'espère que vous avez apprécié cette petite promenade 

dans le monde merveilleux de LD]RELOAD. A priori, à la 
lecture de cet article, vous avez acquis suffisamment de 
points d'expérience pour vous y lancer sans risque, si cela 
vous dit de jouer le jeu . . . _ 
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[DYNLDR] Il Y a tout sur le dynamic linkerlloader dans 
sa page de manuel : man ld . so 
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care/files/User%20Guide/ 

[TLS] http://fr.wikipedia.org/wiki/Thread_Local_Storage 

[RDMZGAD https://twikLcern.ch/twiki/bin/view/EGEE/ 
RandomizeGetAddrlnfo 

[IPV6CARE] http://sourceforge.netlprojects/ipv6-care/ 

[IC_PATCH] https://twiki .cern.ch/twiki/bin/view/EGEE/ 
IPv6CARE 
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Cl Je souhaite recevoir des inlos des Ëdtions Oiamond 
IJ Je souhaite recevoir des inlos des partenaires des Ëditions Oiamond 

Retrouvez les sommaires et commandez tous nos magazines sur notre site : 

L'EMBARQUÉ DEVIENT ACCESSIBLE À TOUS ! Prise en main et évaluation de la 
carte Mini2440 de FriendiyARM 

ARDUINO - Apprenez à exploiter votre module Arduino et à tirer le meilleur du micro
contrôleur AVR d'Atmel 

ARM + FPGA = ROBOTIQUE ! Couplez ARM et FPGA pour contrôler efficacement 
jusqu'à 32 servomoteurs sur platefonne Armadeusllinux 

Voici mes coordonnées postales : 
Nom : 
Prénom : 
Adresse : 

Code Postal : 
Ville : 
Téléphone : 
e-mail : 

Je choisis de rég ler par : 
Cl Chèque bancaire ou postal à l'ordre des Éditions Diamond 

Cl Carte bancaire nO I 1 1 I l  1 1 1 I l  1 1 1 I l  1 1 
Expire le : 1 1 1 1 
Cryptogramme visuel : LLLJ 

Date et signature obligatoire 

(>pen 
[3Jlicium 

l',· 
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- -5 �AGAZINES COMPLÉMENTAIRES 

A LA MESURE DE VOS ENVIES ! 

BESOIN D'ACTUS 
CONCERNANT LINUX ? 

VOUS OPTIMISEZ LA SÉCURITÉ 
DE VOS SYSTÈMES ? 

VOUS UTILISEZ LINUX 
RÉGULIÈREMENT ? 

VOUS CODEZ ET 
ADMINISTREZ DES 

MACHINES SOUS LINUX ? 

ATTENTION 
NOUVEAUTÉ ! 
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PRÉSENTATION DU HACK 
SÉRIE DU BADGE DEAL 
EXTREME 
Parfois, il arrive qu'on achète des gadgets idiots sans pour autant penser 
qu'on les utilisera sérieusement. Motivé par la simple curiosité et le produit 
déjà  mentalement démonté avant d 'être arrivé dans la boîte à lettres en 
provenance de Chine, i l  arrive même qu'on ait des bonnes surprises, voire 
de très très bonnes surprises. C 'est le cas pour ce badge acheté chez Deal 
Extreme et s 'avérant être un fantastique matériel grâce à Charles Rincheval 
et son site digitalspirit.org. 

L e produit acheté quelques 
9 euros est un Programmable 
Scrolling LED Name/Message/ 

Advertising Tag Card Badge. Un nom 
imposant pour un gadget tout simple 
constitué d 'une matrice de leds en 
charliplexing de 29 colonnes et 7 lignes. 
Disponible en version bleue ou rouge, 
l 'objet est alimenté par une pile CR2032 
et présente, à l'arrière, quelques boutons 
permettant de configurer un message à 
scollel: Personnellement. je n'ai jamais 
vu personne arborer un tel accessoire, 
mais sur la base de quelques suppositions, 
il semblait offrir quelques perspectives 
intéressantes. A défaut de reverse réussi, 
il aurait toujours été possible d'interfacer 
les boutons avec un microcontrôleur. 
voire de tout simplement réutiliser la 
matrice de leds pour un autre usage. 

Mais voilà qui était sans compter l ' in
géniosité et la persévérance de Charles 
Rincheval. C'est par hasard que je su is 
tombé sur un billet comprenant un lien 
vers une page du Wiki de digitalspirit. 
org. Quelle ne fut pas ma surprise en 
constatant que. non seulement le produit 

dont je disposais y était décrit en détails, mais de plus, qu'un firmware alternatif 
et open source était disponible. Firmware permettant. et c'est là une coïncidence 
troublante, de piloter le badge directement depuis une liaison série TTL ! 

Figure 1 
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Le badge, une fois démonté révèle un 
microcontrôleur Atmel AVR ATmega88PA 
et une EEPROM. Les boutons poussoirs 
sont reliés à l 'entrée ADC de l 'AYR via 
une série de résistances. Le firwmare 
original utilise donc une valeur de ten
sion mesurée pour déterminer le bouton 
·enfoncé. Mais ce qui nous intéresse ici 
n'est pas tant le code d'origine mais 
plutôt celui de Charles. En effet, celui-ci 
étend les fonctionnalités du badge et le 
transforme en afficheur asservi par une 
liaison série. 

Afin de reprogrammer l 'AYR intégré, 
il faut accéder aux lignes ISP. Heureu
sement, le circuit du badge d ispose 
d 'une série d'emplacements référencés 
« H]R » à proximité du bouton ESC/ 
Menu/Font proposant respectivement 
MOS!, MISO, SCK, RST, masse et Vcc. 
Après retrait du connecteur pour la 
pile, on en profite donc pour souder un 
connecteur 8 broches au pas de 2.54mm. 
Les deux broches supplémentaires 
seront destinées aux signaux RX et 
TX. Ceux-ci sont disponibles respecti
vement à la base du transistor QI et au 
bas de l'emplacement de la résistance 
R 1 3  (non présente) . Nous arrivons 
donc à quelque chose comme ceci : 
Figure l .  

L'ensemble reste relativement propre, 
même s'il est possible de mieux faire si 
l 'on prévoit, par exemple, une intégration 
dans le boîtier d'un PC : Figure 2 .  

Nous utilisons ici un programmeur 
ISP Stange DX-ISP acheté sur eBay pour 
quelques euros. Celui-ci permet de choisir, 
via deux micro-switchs, si le programmeur 
fournit ou non Vcc et avec une tension 
d 'alimentation de +5V ou +3,3V Ne 
prenons pas de risque, certaines lignes 
de leds étant connectées au même port 
que ceux utilisés pour la programmation 
ISP, nous choisissons d'utiliser 3,3V, au 
plus proche des +3V délivrés par la pile 
bouton CR2032 d'origine. Autant avec 
des leds classiques rouges il est possible 
de prendre quelques largesses, autant 
avec des composants comme des leds 
CMS/SMD, mieux vaut éviter de stresser 
les composants. 

Figure 2 

Une fois la connexion établie avec le programmeur, un problème étonnant 
survient : la version d'Avrdude, la 5 . 10 installée sous forme de paquet par la 
Debian Stable, ne reconnaît pas l 'ATmega88PA mais uniquement l 'ATmega88. 
Heureusement, la configuration d'Avrdude est adaptable à souhait. aussi bien pour 
la configuration des programmeurs que pour la reconnaissance des microcontrô
leurs. Il nous suffit donc, sans perturber le système de paquets Debian, de créer 
un . avrduderc dans notre répertoire personnel et d'y inclure les informations 
concernant ce composant. Pour cela, nous copions simplement la section dédiée à 
l 'ATmega88 de notre /etc/avrdude . conf dans le nouveau fichier avant d'y faire 
quelques modifications minimes : 

part 
i d  
desc 

= "m88pa " ;  
= " ATMEGA88PA " ;  

has_debugwi re = yes ; 
fl ashj nstr = 0xB6 ,  0x0 1 , 0xl l ;  
eepromj nstr = 0xBD, 0xF2 , 0xBD ,  0xE l ,  0xBB ,  0xC F ,  0xB4 , 0x00 , 

0xB E ,  0x0 1 , 0xB6 ,  0x0 1 ,  0xBC ,  0x00 , 0xBB ,  0xBF ,  
0x99 ,  0xF9 , 0xBB ,  9xA F ;  

stk50Uevcode = 0x73; 
s i gnature = 0xle 9x93 9x0f ; 
pagel = 0xd7 ; 
bs2 = 9xc2 ;  
c h i p_erase_del ay = 9000 ; 

[ . . .  ) 

Les champs modifiés sont id et desc respectivement pour l' identifiant du 
composant et sa description, ainsi que signature en passant le Elx9a d'origine 
à 9x9f faisant ainsi correspondre la signature à celle de l'ATmega88PA. Il nous 
suffira alors de spécifier - p  m88pa sur la ligne de commandes de avrdude (dans 
le Makefile) pour que tout rentre dans l'ordre. L'ATmega88PA est une version 
optimisée et améliorée de l 'ATmega88(P). Les d ifférences se résument principale
ment à une réduction de la consommation de courant (voir application note Atmel 
AVR528). 

Ceci fait, i l  ne nous reste plus qu'à récupérer les sources du firmware de Charles 
sur GitHub (https://github.com/hugokernel/203LedMatrix) et les compiler avant 
de les charger dans l 'AYR. La première tentative de connexion via un adaptateur 
série TTL USB, à 9600 bps, est un échec. Après consultation du datasheet de 
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l 'ATmega88PA, on décide alors de définir manuellement la vitesse du port série 
dans usart . h  via : 1 #defi ne BAUURESCALE 1 2  

Cette valeur correspond, page 200 du datasheet. à une communication en 4800 
bps pour un AVR cadencé à I Mhz (oscil lateur interne à 8Mhz avec diviseur de 8 
activé par défaut dans les fuses), avec un pourcentage d'erreur de 0,2 tout à fait 
acceptable. En jetant un œil plus en détail dans les sources, la valeur calculée 

Figure 3 : Vue d'ensemble du badge, en haut la version d'origine et en bas le circuit 
modifié 

Figure 4 : L'assemblage complet du hack avec à gauche le programmeur ISp, à droite le 
badge affichant un texte envoyé via le port série et à l'arrière l'adaptateur série TTF vers 

usa. 

BADGE DEAL EXTREME 

semble être 5 1 ,  soit effectivement 9600 
bps mais avec une horloge à 8Mhz 
et  donc sans d iviseur. Cec i  suppose 
donc que les fuses de l 'AYR aient été 
modifiés, et en particulier le bit 7 de 
lfuse (CKDIV8) passant ainsi de Gx62 à 
Gxe2. Personnellement, dans un premier 
temps, je préfère ne pas trop tripoter 
les fuses. Une erreur idiote et c'est le 
retrait de l 'AYR du circuit et de pénibles 
manipulations avec le programmeur 
AVR Dragon d'Atmel. 

Cette correction dans les sources 
apportée, on peut reprogrammer l 'AYR 
et enfin accéder au menu via une console 
série : 

Nous voici à même de contrôler l'af
ficheur matriciel et.. . ça marche ! Voici 
un beau hack comme on aimerait en voir 
plus souvent. Nous ne nous étendrons 

pas davantage sur le sujet. Charles 
documente largement sa création ainsi 
que le fonctionnement de certaines 
parties du badge. On remarquera tou
tefois un certain nombre d'avertisse
ments à la compilation qui nécessitent 
quelques modifications des sources 
(qualificateurs, déclarations implicites, 
header obsolète), mais ce n'est là rien 
de grave en comparaison du t rava i l  

effectué. 

Concluons ce court article en saluant 
la performance du travail de Charles 
Rincheval et en le remerciant chaleureu
sement tant il est agréable de pouvoir 
reposer sur le travail d'autrui pour ses 
propres créations et sur la lecture d'un 
code source pour la compréhension du 
fonctionnement d'un matériel. Dommage 
que le fabricant du badge en question 
n'ait pas compris cela ... . 
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TOSHIBA PLACES STB 1 F : 
PAS CHER, VERROUILLÉ, HONTEUX ET 
ANTI-OPENSOURCE ! par Denis Bodor 

Certains constructeurs ont tout compris : l ' intérêt de l'open source, la puissance 
de développement d 'une communauté de développeurs, la sécurité par design 
et non par dissimulation, etc. D'autres en revanche n'ont simplement rien 
compris et ne méritent pas le moindre égard . Sous le feu des projecteurs et 
dans une grande démonstration de ce qu' il ne faut pas faire, voici le STB 1 F. 

P our la �etite �istoire, c'est avec 
une JOIe Immense que Je SUIS 
rentré chez moi, un appareil 

qui avait tout pour plaire sous le bras. 
L'adaptateur I nternet TV multimédia 
Toshiba intègre en effet : 

. Sortie HDMI 

- Ethernet 

- Wifi 

- Tuner TNT 

- Port USB 
- Sortie audio optique 

- Télécommande à fréquence (mais 
capteur IR en façade du boîtier) 

Les conjectures furent vite posées, 
i l  ne pouvait s'agir que d 'un matériel 
« costaud » fonctionnant sous GNU/ 
Linux et pouvant devenir une myriade 
de choses entre mes mains. C'est dans 
un Leclerc que j'ai trouvé la bête, en haut 
d'une pile de ses congénères arborant 
un 49,90 barré et remplacé par un 
19.90 €. Le passage en caisse fut rapide 
et une nouvelle surprise. le périphérique 
fut facturé 14,90 6. La tête pleine de 
certitudes,je pensais déjà à mon article 
à venir, vantant les mérites d 'un système 
embarqué à moins de 1 5  €, idéal pour 
s'initier et planifiant déjà d'en acquérir 
d 'autres tant l'occasion était rare. 

Le fantasme prit de l'ampleur lors du 
déballage de l'appareil. Bloc d'alimentation. 

câble HDMI fourni. Très bien. Quelques secondes plus tard, c'est le tournevis en 
main que je perçais l 'étiquette de garantie dissimulant la première vis. Après 
retrait des trois autres, placées sous les pieds souples,je découvrais les entrailles 
de la créature. Trois ports USB internes entouraient le processeur caché par un 
radiateur passif et quelques puces de RAM et de flash. Deux de ces ports USB 
standards étaient équipés respectivement d 'une clef USB de 4Go format ext3 
et d'un adaptateur Wigi Ralink rt2800usb. Sous le circuit un connecteur de 
4 broches. 

Après quelques mesures au testeur,je trouvais la masse et le +3.3Y. Il ne pouvait 
s'agir que d 'une console série. Via un adaptateur USB série/TTL, indispensable 
compagnon, et une connexion rapide à 1 1 5200, je constatais : 

39i dxf s60edeb0081 c III ?89cd?e209935deb 1 7 1 780c?7?S 

• #xos2P55- 100 I sll a 128kbytes . subid 0x99/99 ) [seri aW?P0???6cŒ?Rf679capI76c90pcdcl] 
#stepxmb 0xac , 
#DRAfI0 vii ndo� : 
�DRAfll I·J i ndow : 

0x# ( 17 )  
0x# ( 17 )  

#step6 @0x0*** zxenv has been customi zed compared t o  bui l d  *** 
xl oadsi ze=30676 
xl oad rc=6 
#s tep22 
#ei 
Uncompressing Li nux . . .  Update caches . . .  O k ,  booting the kerne! . 
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Et plus rien ! Intéressant. Il est rare de voir ce genre de 
choses, en particulier lorsque le connecteur est disponible 
et qu'i l  ne s'agit pas d'emplacements à souder. Et c'est là le 
point précis du début de mes déceptions. 

Après une recherche, il s'avéra que le matériel en question n'est 
pas le fruit du seul travail de Toshiba. Il s'agit en réalité d'une 
appiiancede la société Netgem à laquelle Toshiba a ajouté ses 
composants. Netgem propose ainsi une plateforme pour plusieurs 
marques et on apprend sur le site officiel (http://www.netgem. 
com/about-netgem.php) que de grands noms sontau rendez-vous : 
SFR, N9UF Telecom, Telstra, Toshiba ... Par ailleurs (http://www. 
netgem.com/about-us.php), on peut également lire « An open 
platform architecture allowing fast deployment of convergent 
applications » à la ligne des bénéfices du « NetGem Inside ». 

Voyons si nous pouvons trouver un autre point d 'accès 
pour bénéficier de cette « open platform architecture ». Après 
une connexion Ethernet. un scan de port présente un service 
SSH ouvert mais : 

% \\11  ruulJm , lb8 , � , 102 

- - 1 

P('fln ' (,', ' )1 (�flr,;f1n I rlJhl i ckry l � 

SSH demande une authentification SSH2 par clé. Pas de 
couple login/pass util isable donc. Une documentation « How 
to connect to the box using SSH proto col » signé Netgem le 
confirme « You should be provided RSA public/private keys, 
They may be used with monitor or partner login ». Deux noms 
d'uti lisateurs sont donc utilisables, mais nous ne disposons 
pas des clefs associées, C'est une voie sans issue. 

Il semble nécessaire d'être un partenaire officiel. Soit. 
Une autre recherche sur le net nous apprend l'existence de 
developer.netgem.com présentant le « N5000: An Internet TV 
Adaptor » comme l'une des plateformes de développement. 
Un matériel semble-t-il matériellement parfaitement identique 
au nôtre. Mais point de SDK téléchargeable, i l  faut signer le 
« Netgem Developer Program agreement », Le développement 
ne porte que sur des modules complémentaires utilisant 
JavaScript et un langage markup. Il n'existe pas de SDK pour 

r:.m Pythagore F.D. 
Vous propose des formations sur : 

• l ' instal lation d'un système openWRT, 

• la voix sur  IP  avec Asterisk, 

• les solutions « Linux mobile » ,  

• le développement d'appl ications sur  

Android, 

Pour apprendre, par exem ple sur Android : 

• à maîtriser l'environnement de 

développement, le SDK, 

• à sim uler des évènements externes sur un 
« device », à gérer les capteurs. 

Ou pour bien com prendre le mécan isme 
d'enchaînement des appels « call-back )) dans 
l'architecture appl icative . . .  , 

Inscrivez-vous à l 'une de nos formations 1 

OFFRE SPÉCIALE 
Nous vous offrons une rem ise d e  1 5% pour une 

i nscription sur la formation : 
« Développement d'appl ications sur Android » 

Code Offre : 051 01 224 

www. pythagore-fd .fr 
Tél : 01  55 33 52 1 0  
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le développement natif : « the low level 
taols and libraries are for internaI use by 
Netgem only ». Ah ? Dites messieurs de 
Netgem. et si les éléments actuellement 
sous GPL avaient été « for internaI use 
only » du projet GNU, pourriez-vous 
proposer cette plateforme ? 

A propos de code sous GPL, le mes
sage de boot est relativement clair, tout 
comme les PDF publicitaires, i l  s'agit 
d'un Linux. Où sont les sources ? Simple, 
c'est par ici : http://www.netgem.com/ 
support-gpl-linux.php. On trouvera là les 
fichiers linux- netboxHD-S . 2 . 16 .tar. 

bz2 et utils-netgem-netboxHD-S.2 .16. 

tar. bz2 . 

Le premier contient les sources du 
noyau Linux sans autre forme d'éléments. 
Pas de documentation. Pas de README. 
Pas de configuration. Rien. Il s'agit des 
bonnes vieilles sources de Linux comme 
fournies du temps où les fabricants 
d'appliances se moquaient parfaitement 
de la notion d'ouverture : « Vous voulez 
des sources, en voici. Mais n'en attendez 

pas plus ». Le second fichier n'est pas 
plus engageant. Trois répertoires libs, 
netut ils et sysutils cont iennent 
les sources de choses comme FFmpeg, 
LibExif, un serveur DHCP, les Wireless 
Tools, un pilote HD44780, Busybox ... Le 
tout dans le même état que les sources 
du noyau. La dernière fois que j 'ai vu 
quelque chose de similaire c'était au 
temps où Synology proposait des NAS 
sous Linux sans vraiment appliquer la 
notion d'ouverture. Fort heureusement. 
ils ont, à présent, changé cette politique 
à la limite de la plaisanterie, pour faire 
de l'open source, du vrai. Les sources 
GPL de Netgem ne nous apportent donc 
absolument aucune aide. Il s'agit simple
ment d'un énorme tas de code, pas même 
un puzzle pour développeur curieux. 

Que faire à partir de là ? Rien. Ne 
cherchez pas. Bon nombre d'utilisateurs 
s'y sont cassé les dents et cherchent 
toujours un moyen d'accéder pleinement 
au matériel qu'ils ont acheté, parfois 
bien plus cher que moi. Une page web 
de Netgem annonce « Currently there 
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are 3 000 000+ Netgem set top boxes 
in use worldwide » qu'on pourrait extra
poler en « il y a 3 millions de personnes 
dans le monde qui sont potentiellement 
frustrées ». 

A ceux qui se demandaient s' i l  était 
toujours possible d'adapter une appliance, 

. je peux répondre « non ». Oh bien sûr, 
je pourrais chercher les versions des 
différents logiciels en place, trouver une 
faille, manipuler des transactions réseau 
et peut-être même arriver à utiliser le 
connecteur ]TAG de la carte mère. Mais 
à quel prix ? Devant tant de barrières et 
une telle détermination à bloquer toute 
forme d'ouverture, le jeu en vaut-il la 
chandelle 7 Sans compter l ' incompré
hension face à de tels comportements. 
Les personnes souhaitant connaître le 
fonctionnement du produit ne veulent 
pas « pirater » ou voler des films. Il existe 
des méthodes plus si,mples pour cela. 
Elle ne veulent pas non plus prendre le 
contrôle de l ' infrastructure DRM et de 
la gestion des comptes clients. Celles qui 
souhaitent le faire n'ont pas besoin que 
les firmwares soient ouverts. demandez 
à Sony ! Les personnes comme moi, 
comme vous lecteurs, veulent utiliser 
pleinement leur produit. le faire vivre, 
le faire évoluer, tout simplement. 

Me voici donc avec un matériel entre 
les mains qui aurait pu être une source 
de connaissances et d'expériences impor
tante mais qui, à présent, ne me servira 
plus qu'à une seule chose : me souvenir 
que, lorsque j 'achèterai un nouveau 
produit, pour une utilisation standard 
ou par curiosité,je devrai bien m'assurer 
qu'il ne s'agit pas d'un produit Netgem, 
Quant à Toshiba, inutile de préciser que 
j 'aurai de sérieux doutes quant à opter 
pour un produit de cette n'larque. 

Pour 14,90 € j'ai finalement acheté un 
adaptateur Will Ralink, une clefUSB de 
4Go et un adaptateur secteur fournissant 
1 2V à l ,SA. Je ne m'en sors pas si mal, 
avec un goût amer dans la bouche et 
avec une bonne leçon à retenir : il existe 
encore des gens qui prennent le milieu 
de l 'open source pour un verger où il 
suffit de se servir sans vergogne . •  

72 Open S i l i c i u m  Magaz ine  N " 4  www. opens i l i c i u m . com 



USB DREAM CHEEKY 

NOTIFICATEUR DE MAILS 
USB DREAM CHEEKY SOUS 
GNU/LINUX par Denis Bodor 

Alors que les périphériques USB génériques sont de plus en' plus courants, 
les grands constructeurs ont tendance à unifier les pilotes. De ce fait, le 
support pour GNU/Linux et d 'autres OS open source s 'en trouve facilité. 
C 'est le cas, par exemple, des webcams utilisant presque toutes maintenant 
le pilote UVC. Cependant, lorsqu'on s 'écarte des sentiers battus et qu'on 
touche à des périphériques s 'apparentant plus à des gadgets, le support fait 
cruellement défaut, tout comme l 'éventualité d 'une documentation t.echnique 
détaillant les spécifications précises. Le cas qui nous intéresse aujourd 'hui 
est le not ificateur de mails USB de Dream Cheeky. 

v ous l 'avez peut-être déjà vu, voire vous en possédez 
un vous-même. Ce notificateur se présente sous 
la forme d'un petit boîtier translucide en forme 

d'enveloppe, équipé d'un simple connecteur USB. On le re
trouve un peu partout dans les boutiques en ligne de vente 
de gadgets USB. Son objet est relativement simple : fournir 
une notification lumineuse multicolore renseignant sur l 'état 
de votre ou vos boîtes mails. Ce périphérique est livré avec 
une petite application Windows chargée de faire le lien entre 
votre boîte mails et un signal lumineux. En y regardant de 
plus près, on constate que, tout naturellement. c'est l'appli
cation en question qui fait tout le travail .  Le périphérique en 
lui-même peut être vu comme un simple témoin lumineux 
RVB asservi par USB. 

Remarque 

La connexion à une machine GNU/Linux provoque la dé
tection automatique du périphérique qui est alors vu comme 
un produit HID (Human Interface Deviee) : 

usb 4 · 1 :  ne'. C.I speed LS8 dev i ce U S l nq uhci 11ld dliU duJrel1 26 
' usb 4 · i :  Ile� JSB dev i ce lound . dVend:r=ldll . i dPrudu�t-000,i 
, 

usb 4 · 1 :  liew JSB devi cc s t r ' n y <, :  Wlcl . rr!1i1l1rt�? , Sr'r : d l li llmhrr-� 
usb 4 · 1 :  Produc t :  DL1��R nrpam Chccky Cen e r i r  rontro l l er 
usb 4 · 1 :  flanufacture r :  Dream L l n k  
u s b  4 · 1 :  cunfi gJral i on ft) choc,plI from 1 c!:nicr' 
gener i c ·usb  2Zn: ID34 : e004 . Z23(; : h l ddev� 6 . h l drè,,0 : UJ8 �:D vl . 12 

Jev i ce I Drea� L i nk DL1��R Orcdm �.II1'f'ky C,rll er ir  r::lltr�" erl 
011 usH3�Ue : la . I · l/ i llput� 

Bien que le périphérique soit effectivement supporté par le 

pilote générique de la classe USB HID, normalement destinée 
aux périphériques comme les claviers, souris, joysticks et 

Précisons lei que le périphérique en question, bien que se présentant comme le modèle original semble sensiblement 
différent. En effet. le modèle en notre possession, provenant de Materiel.net ne semble pas intégrer de notification au
dio comme spécifié sur la page officielle de Dream Cheeky. Plusieurs modèles différents, utilisant le même contrôleur, 
semblent donc exister. A moins bien entendu que la notification audio soit purement logicielle et donc dépendante du 
système d'exploitation. Notre modèle possède bien la mention du constructeur moulée dans le plastique, mais le talent 
des usines chinoises n'en sera pas pour autant mis en doute. On a déjà vu pire pour ne baser notre avis que sur ce 
genre de choses. Quoi qu'il en soit, l ' intérieur du périphérique se résume à une puce noyée dans la résine, un quartz, 
un condensateur et la connexion USB. Pas de quoi émettre le moindre bruit, étrange .. . 

. . . 
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tantôt les systèmes d'affichage, ce n'est pas pour autant que 
nous saurons comment l ' initialiser et communiquer avec lui. 
Le standard USB HID décrit le protocole .de communication 
pour ce type de périphériques et non la correspondance entre 
les données envoyées et les actions à provoquer. 

La consultation des données du périphérique USB ne nous 
donne pas beaucoup d'informations complémentaires : 

Bus 004 Dev i ee 026 : 10 1d34 : 0004 
Devi ce Descri pto r :  

bLength 18 
bDescri ptorType 1 
bcdUSB 1 . 10 
bDevi ceCl ass 0 ( Defi ned at  Interface l evel ) 
bDevi ceSubCl a s s  0 
bDevi ceProtocol 0 
bMaxPacketSi ze0 8 
i dVendor 0x1d34 
l dP roduct 0x0004 
bcdDevice 0 . 02 
i Manufacturer 1 Omm Li nk 
i Product 2 DU00B Omm Cheeky Generi c Control l er 
i Se r i a l  0 
bNumConfl guratl ons 1 
Confi gurati on Descri ptor : 

bLength 9 
bDescri ptorType 2 
wTota 1 Length 34 
bNuml nterfaces 1 
bConfi gurationVal ue 1 
i Confi gurati on 0 
bmAttr i  butes 0x80 

( Bus Powered) 
MaxPower 500mA 
I nterface Descr i ptor : 

bLength 
bDescri ptorType 
b InterfaceNumber 
bA l ternateSett i ng 
bNumEndpoi nts 
b i nterfaceCl a s s  3 Human Interface Dev i ee 
b i nterfaceSubCl ass  0 No Subcl ass  
b i nterfaceProtocol 0 None 
i I nterface 0 

H I D  Dev i ee Descr i ptor : 
bLength 
bDescri ptorType 
bcdHID 
bCountryCode 
bNumDescri ptors 
bDescri ptorType 
wOescri pto r Length 

Report Descri ptors : 
** UNAVAI LABLE ** 

Endpo i nt Descri ptor : 
bLength 

9 
33 

1 . 10 

7 
5 

o Not supported 
1 

34 Report 
37 

bDescri ptorType 
bEndpoi ntAddress 
bmAttri butes 

0x81 EP  1 IN 
3 

Transfer Type 
Synch Type 
Usage Type 

wMaxPacketSi ze 
b interval 

Devi ce Status : 0x0000 
( Bus  Powered) 

0x0e08 
1 0  

Interrupt 
None 
Data 
lx 8 bytes 

Nous avons là un seul profil de configuration avec une 
seule interface et un seul endpoint. 

D Impasse ? Non. 
Ce n'est qu'après une recherche sur le Web via les numéros 

VendorId et Productld, qu'on constate que les informations 
sur ce périphérique sont rares, mais que d'autres personnes 
s'y sont déjà cassé les dents. C'est généralement l'analyse 
du support logiciel sous Windows qui permet de déboucher 
sur quelques données utilisables. En effet, l'analyse du bus 
USB en lui-même, en raison de sa vitesse de transmission, 
nécessite un équipement relativement coûteux comme un 
analyseur logique haut de gamme. Les analyseurs de bus 
USB pouvant enregistrer les données circulant à quelques 
480Mbits/s se trouvent à partir de tarifs de l'ordre de 1000 
euros. Bien entendu, pour un analyseur USB 1 .0 (1 .5Mbits/s 
et 12Mbits/s) le tarif descendra à quelques 300 euros, mais 
cela reste un matériel relativement coûteux qu' i l  n'est pas 

raisonnablement (et économiquement) possible de réaliser 
par soi-même. 

Une autre solution pour inspecter ce qui circule sur un bus 
USB, est d'attaquer à la source logicielle et donc au niveau 
du support USB hôte du système d'exploitation supporté par 
le logiciel l ivré avec le périphérique. Il s'agit donc d'util iser 
Windows et de collecter les données à ce niveau via un ajout 
dans la pile de pilote. C'est ce qui semble avoir été fait par les 
util isateurs ayant implémenté une solution logicielle pour le 
notificateur Dream Cheeky. 

Deux voies peuvent ainsi être empruntées. La première 
est utilisée dans un billet sur le blog de Circuits@Home, t iré 
des expérimentations d 'un certain KruIkip. Il détai l le a insi 

la mise en œuvre du notificateur avec le shield Arduino USB 
Host Shield 2.0 de Circuits@Home. Ce shield permet d'ajouter 
un support USB hôte à un module Arduino et repose sur le 
très classique Maxim MAX342 l E  util isé sur la totalité des 

Le notificateur de mails et de messagerie instantanée Dream 
Cheeky se présente sous la forme d'une bOÎtier translucide 

équipé d'un connecteur use. 
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cartes permettant d'implémenter un périphérique ADK pour 
Google Android. Cette implémentation Arduino utilise les 
fonctionnalités HID du périphérique. 

Une autre solution est de se passer du support HID et de 
dialoguer directement avec le périphérique via des requêtes 
de contrôle USB. C'est la solution choisie par Pierre Ficheux 
pour la réalisation d 'un pilote Linux (noyau donc) pour le 
riotificateur. Servant plus de base d'apprentissage pour le 
développement de pilote Linux, son implémentation nécessite 
la déconnexion préalable du périphérique du support HID 
du noyau puis l ' insertion du module. On obtient alors une 
entrée /sys/b u s/u s b/d rivers/uwn/*/colo r qu'il suffit 
d'utiliser à l'aide d'un simple echo -n tI r v b" > où r, v 
et b sont respectivement les valeurs de rouge, vert et bleu 
entre a et 255. 

. 11 Ré-implémentons 
Pourquoi ? Maintenir un pilote Linux, même aussi simple 

que celui-cl, est parfois pénible. De plus, il existe des solu
tions depuis l 'espace utilisateur, permettant de contrôler 
un périphérique comme ce notificateur. C'est la IibUSB. Un 
programme utilisateur dialoguant directement avec le péri
phérique repose sur une couche d'abstraction constituée de 
la libUSB et sera donc indépendant de toutes mises àjour du 
noyau. En effet, même si la présence d'une entrée /sys offre 
des possibilités d 'utilisation intéressantes, une intégration 
dans le système passera obligatoirement par l'utilisation d'un 
mécanisme de mise à jour piloté par la distribution utilisée. 
Alors qu'un simple programme utilisateur n'aura besoin que 
d'une dépendance vers la l ibUSB, et la création d'un paquet 
relativement classique pour une distribution donnée, un pilote 
noyau demande bien plus de travail et de maintenance à long 
terme. Enfin, une implémentation reposant uniquement sur 

L'intérieur du matériel est relativement simple et comprend un 
circuit avec quelques composants et une le noyée 

dans la résine. 

la libUSB permettra un portage simplifié vers d'autres sys
tèmes disposant de leur version de la bibliothèque (FreeBSD, 
NetBSD, OpenBSD, OpenSolaris (+forks), Darwin, Mac OS X 
et même Windows). 

Le protocole util isé dans le pilote de Pierre est relative
ment simple, puisqu'il se résume à l 'envoi de trois suites 
d'initialisation de 8 octets, puis à des messages reprenant 
les valeurs de rouge, de vert et de bleu. 

L'implémentation sera donc fort simple grâce aux facilités 
fournies par la IibUSB 1 .0. 

i nt ma i n t i nt argc ,  char **a rgv)  { 
1 i busb_context *ctx = NULL ; 
struct 1 i busb_devi ce_hand1 e *devhaccess ; 
int  i ;  

unsi  gned char buf[B] ; 

ctx est notre contexte de manipulation de la libUSB qui 
est utilisé pour toutes les opérations génériques sur le bus. 
devhaccess est un handler permettant un accès direct au 
périphérique USB à l ' instar des opérations sur les fichiers. i 
est une simple variable d'incrémentation util isée par la suite 
et buf[B]  est notre buffer de commandes à aestination du 
notificateur. Pour accéder au bus, nous commençons par 
initialiser le contexte. Ceci ne nécessite pas de permissions 
particulières, c'est l'accès au périphérique qui est autorisé ou 
non en fonction de la configuration udev et des permissions 
de l'utilisateur. 

i f ( l i busbjn i t ( &ctx) != 0 )  { 
fpri ntf( stder r , " l i busbJ n i t  Error : %s (%d )\n" , 

strerror ( errno )  , errno) ; 
exi t ( EX IUA I LURE ) ; 

} 
1 i busb_seUebug( ctx, 3 ) ;  

Cette dernière ligne nous permet d e  préciser le niveau de 
verbosité des messages de la IibUSB. Ici 3 sera une valeur 
normale mais, en phase de développement de l 'utilitaire. 
nous préférerons 4. A présent, le contexte est installé et nous 
pouvons utiliser notre première fonction de la libUSB pour 
obtenir un accès au périphérique de notre choix : 

if ( (devhaccess = 1 i busb_open_devi ce_wi th_vid_pid( ctx, V IO , PlO) ) = 0) { 
fpri ntt( stderr, '1 i busb_open_devi ce_wi th_vi d_pi d Error ; %s (%d ) \n' , 

} 

strerror( errno ) , errno ) ;  
printf( " no dev ice. G iv ing up I \n ' ) ;  
1 i busb_exit (  ctx ) ;  
exit ( EXIUAILUREJ ; 

Comme vous pouvez le constater, nous utilisons les iden
tifiants de constructeur et de produit définis par ailleurs : 

1 �def ine  VIO  0xld34 

. 
#defi ne PlO  0x0004 
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libusb _ open_ device _ with _ vid _pid facilite grandement 
les choses et nous évite de scanner le bus à la recherche de 
notre périphérique. Notez cependant gue seul le premier 
matériel correspondant sera utilisé et si vous avez connecté 
plusieurs modèles identiques à votre machine, vous devrez 
alors parcourir tout le bus (arbre) pour trouver celui qui vous 
intéresse. Ceci, dans le cas du notificateur, semble probléma
tique car le numéro de série est ici 9. Il est donc fort probable 
que rien ne permette de différencier deux périphériques de 
ce type. Nous n'avons malheureusement pas pu tester cette 
affirmation, ne disposant que d'un seul exemplaire. 

Nous avons un accès au périphérique via devhaccess mais 
ne pouvons pas encore l'utiliser. En effet, le protocole USB 
ne permet pas des accès simultanés au même périphérique. 
I l nous faut en réclamer l 'utilisation, bloquant ainsi toutes 
tentatives concurrentes. Cependant, il est possible que notre 
périphérique soit déjà utilisé, en particulier par le noyau. 
Nous devons alors tester si un pilote prend actuellement 
en charge le matériel et, au besoin, demander au noyau de 
détacher le support logiciel en question : 

i f ( l  i busUerneUri veucti ve( devhacces s ,  0) = 1 )  { 

} 

pri ntf(" kernel dr i ver i s  act i ve on i nterface . . .  trying to detach\n' ) ;  
if (  l i busUetacUerneUri ver(devhaccess , e ) )  { 

fprintf( stderr , "Unabl e to detach kernel dr iver . . . g iv ing up ! \n ' ) ;  
9 i veup (dev ha ccess , ctx) ; 

} 
printf( "Kernel dri ver detached. Ready to c la im device\n' ) ;  

Attention, ceci n'est possible que pour u n  support noyau. 
Si un autre programme de l'espace utilisateur a accès au pé
riphérique (l'a déjà réclamé), ces quelques lignes de codes ne 
régleront pas le problème. Ceci fait, nous pourrons réclamer 
nous-même l'accès au matériel : 

pr intf ( " C l a i mi ng i nterface 0\n " ) ;  
i f ( l i busLc l a i m_i nterface( devhaccess ,  0 )  ! =  0 )  { 

fprintf( stderr , " l i busb_cl a i mjnterface Error : %s (%d )\n" , 
strerror ( errno ) , errno) ; 

gi veup( devhaccess , ctx) ; 
} 
printf ( "Al 1 the i nterface are bel ong to me\n " ) ; 

Comme vous pouvez le constater, nous testons la valeur 
retournée par la fonction libusb_claim_interface { )  
car l'opération peut échouer (programme concurrent). Pour 
simplifier la gestion d'erreurs, si le programme prend de 
l'ampleur par la suite, nous utilisons une fonction fermant 
le handler et quittant le contexte libUSB avant de terminer 
le programme : 

vo i d  gi veup ( l  i busb_devi ce_handl e *dev h ,  l i  busb_context *ctx) { 
l i  busb_c l ose ( devh ) ; 

} 

l i busb_ex i t ( ctx) ; 
fpr i ntf ( stderr ,  " Fatal error . Sorry , \n " ) ;  
exi t ( EXIUAILURE) ; 

Après l'appel sans erreur de la dernière fonction, nous 
avons la main mise sur le périphérique et nous pouvons alors 
nous pencher sur le protocole lui étant spécifique. D'après 
les données contenues dans le pilote de Pierre, nous devons 
envoyer : 

memset (buf ,  0 ,  s i zeof ( buf ) ) ;  
buf[0] = 0xlf ;  
buf [ l ]  = 0x02 ; 
buf[3] = 0x2e ; 
buf[6] = 0x2b; 
buf[7] = 0x03 ; 
pr intf ( " Sendi ng i n i tl\n" ) ;  
i f (  1 i busb_contro Uransfer ( 

devhacces s ,  
L I BUSUEQUESUYPULASS 1 LI BUSUEC I P I ENUNTERFACE ,  
0x09 , 0x200 ,  0 ,  buf ,  B ,  1000 ) < 0 ) 

fprintf( stde r r ,  " usb_control_msg Error : %s ( %d ) \n" , 
strerro r ( errno)  , errno) ; 

La fonction libusb_control_transfer. comme son nom 
l ' indique, permet d'envoyer une requête de contrôle. Les 
paramètres sont, dans l'ordre, le handler du périphérique, 
le type de requête, le champ de requête à utiliser. la valeur 
pour ce champ, un index, les données à envoyer, la taille des 
données et un temps limite. Ces valeurs sont celles directe
ment issues du pilote de Pierre et adaptéès aux arguments 
des fonctions de la IibUSB. 

La première chaîne d 'initialisation est {axlf,  9x92 ,9  
x99 , 9x2e , 9x99 , 9x9a ,9x2b , 9x93} et  les suivantes sont 
{9x99,9x92 , 9x99, 9x2e, 9x99,9x99 ,9x2b,9x94} et {9x99. 

9x99.9xa9,9x99,9x99,9xa9,9x2b,ax95}. A noter que cette 
dernière correspond à une extinction des trois leds (rouge, 
vert et bleu). Pour ces deux dernières chaînes d' initialisation, 
nous réutilisons tout simplement un code identique au pré
cédent en jonglant avec memset ( )  et des initialisations. Ceci 
fait et si nous n'avons pas détecté d'erreur, nous pouvons à 
loisir changer les valeurs pour chaque couleur. Pour ce fai re, 
nous utilisons une fonction dédiée : 

i nt sendRGB ( l  i busb_devi cUandl e *devhacces s ,  
unsi gned char r ,  uns i gned char g ,  unsi gned char b )  { 

unsi gned char buf [B ] ; 
memset ( buf ,  0 ,  si zeof( buf) ) ; 
buf[6] = 0x2b; 
buf[7] = exe5 ; 

buf[0] = r ;  
buf [ l ]  = g ;  
buf[2]  = b ;  

i f (  1 i busb_contro l _t ransfer ( 
devhaccess ,  
L I BUSUEQUESUYPULASS 1 L I BUSUEC I P I ENUNTERFAC E ,  
0x09 , 0x200 ,  0 ,  buf , B ,  1000 ) < 0 ) { 

fpri ntf( stder r , " u sb_controLmsg Error : %s (%d ) \  
n "  , strerro r ( errno)  , errno) ; 

return 1 ;  
} el se { 

} 
} 

return 0 ;  
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Comme le montre J ' initialisation de b u f [ 81 .  les trois 
premières positions correspondent aux valeurs RVB (entre 
a et 63), les positions 6 et 7 sont systématiquement 9x2b et . 
axos pour une commande de la luminosité des leds. Jouer 
avec les couleurs devient très facile, exemple : 

for( i=63 ; i>0 ; i - - )  { 
sendRGB( devhaccess ,  i ,  0 ,  0 ) ;  us1 eep( 2500 ) ;  

} 
pr intf ( "0\n" ) ;  sendRGB ( devhaccess ,  0, 0, O ) ;  

Et voici u n  petit fondu au noir depuis l a  valeur maximum de 
rouge. Notez que l'utilisation d'une valeur plus importante que 
63 donnera exactement le même résultat que cette dernière. 
Après nous être amusé avec toutes les couleurs dans tous 
les sens, il ne nous reste plus qu'à terminer le programme 
correctement : 

pri ntH"Re 1 ease i nterface . . .  \ n " ) ;  
i f  ( l  i busbJe 1 easej nterface( devhaccess , 0 )  ! =0) 

fpri ntf( stderr , " 1  i busb_re1 easU nterface Error : %s (%d ) \n "  , 
strerror(errno) , errno ) ;  

p r i ntf ( " C 1 os i ng i nterface . . .  \n " ) ;  
1 i busb_c 1 ose( devhaccess ) ; 

pr intf ( " L i bUSB exi t . . .  \n " ) ;  
1 i busb_e� i t (  ct� ) ; 

return ( EX IUUCCESS) ; 

} 
On rend la main sur le périphérique et on quitte le contexte 

l ibUSB avant de terminer. Pour compiler notre petit outil ,  un 
Makeflle fera l'affaire : 

TARGET := ma i n  
WARN := -Wa l l  
CFLAGS :=  - 02 $ {WARN} ' pkg -confi g 1 i busb -U . .  cfl ags ·  
LOFLAGS := ' pkg - conf i g  1 i busb -U . .  1 i bs ·  
CC : =  gcc 

a 1 1 :  S (TARGET) 
$ {TARGET} , 0 :  $ {TARGET} , c  
${TARGET} : ${TARGET} . o  

cl ean :  
r m  - rf $ (TARGET) . o  S (TARGET) 

Notez l'utilisation de pkg-conflg pour obtenir les arguments 
adéquats pour le compilateur et pour l'éditeur de liens. Nous 
enchaînons directement sur la compilation avec un simple : 

-

tl r; l Kil 
y __ ·LI '.; 1 1  �K� ,"f y i  ;ll\t 1 ? ..  cflègs · c  -0 �èl n . O  mèl n . c  
grr pkl -cont l q I l bu s b - 1 . 0  . .  I l bs [1ld l ll . O  (, md 1 l1 

L'exécution de notre code aura pour effet d'al lumer le 
notificateur en rouge et de baisser progressivement mais 
rapidement l ' intensité jusqu'à l 'éteindre complètement. 

Il Version HID 
Alors que l'accès au périphérique sans support HID via la 

libUSB est relativement aisé, i l  peut être nécessaire parfois 
de ne pas s'encombrer de bibliothèques supplémentaires. 
Dans cet ordre d'idées, la libUSB cède la place au support 
de périphériques HID intégré au noyau Linux. Nous J 'avons 
vu, lorsque nous connectons le notificateur à la machine. 
celui-ci est directement pris en charge. Une entrée est alors 
ajoutée dans /dev, plus exactement nous y trouvons /dev/ 
usb/hiddev9. Qui dit entrée dans /dev dit forcément mé
thode d'accès depuis J'espace utilisateur. Il existe des biblio
thèques permettant la communication avec les périphériques 
HID mais : 

- Nous avons dit « pas de bibliothèque ». 

- Aucune ne semble exister sous la forme d'un paquet pour 

la distribution Debian stable util isée ici. 

- Toutes les implémentations semblent util iser la libUSB 
en version 0. 1 ,  alors qu'il est fortement déconseillé 
de préférer cette version à la La, bien que largement 
répandue. 

Ce serait fort dommage de gâcher notre plaisir, puisque 
le noyau met à notre disposition un certain nombre d' ioctl 
nous permettant de communiquer relativement facilement 
avec les périphériques HID simplement avec la libc. Mais 

entrons dans le vif du sujet sans plus attendre. Après avoir 
inclus les fichiers d 'en-tête courants nous ajoutons : 

#i ne 1 ude <1 i nux/hi ddev . h> 

#defi ne V I O  0xld34 
#defi ne PlO 0x0004 

Nous ouvrons ensuite l'entrée /dev tout à fait normalement : 

i nt fd ; 

i f  « fd=open ( " /dev/usb/hi ddev0 " , UDDNLY ) )  < 0 )  { 
fpri ntf( stder r ,  "Open Error : %s (%d ) \n" , 

strerror ( errno ) ,  errno ) ; 
exi t ( EX IUA I LURE ) ; 

} 

Le handle fd ainsi obtenu sur le fichier nous permet de 

tenter notre premier ioctl, HIDIOCGDEVINFO, permettant de 
remplir une structure hiddev_devinfo qui contiendra. comme 
son nom l 'indique, diverses informations sur le périphérique : 

struct hi ddeUevi nfo d i nfo ; 

i f  ( i octHfd , H I D I OCGOEV I N F O ,  &dinfol < 0 )  { 
fpri ntf( stde r r , "Get device i n

"
fo E rror : %s (%d ) \n " ,  

strerror(errno) , errno ) ;  
c 1ose (fd )  ; 
exi t ( EX IUA I LURE )  ; 

} 

. . . 
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dinfo contient maintenant tout ce qu' i l  nous faut pour 
vérifier que l 'entrée /dev choisie correspond bien au péri
phérique que nous souhaitons utiliser. N?us faisons cela en 
vérifiant les identifiants de vendeur et de produit qui sont 
remontés dans la structure hiddev_devinfo : 

i f  ( di nfo. vendor != ( short ) V I D  I l  di nfo. product != ( short ) P I D )  { 
fpri ntf( stderr , " Sorry,  not my devi ce\n " ) ;  
cl ose (fd )  ; 
exi t ( EX IUAI LURE ) ; 

} 
pri  ntf("Got my devi ce\n" ) ;  

Dès lors, si le programme n'a pas terminé son exécution, 
nous pouvons vraisemblablement supposer que c'est bien 
là notre notificateur ou un clone. Pour nous en assurer 
sommairement, nous récupérons sa chaîne d 'identification 
avec un autre ioctl : 

unsi gned char mystr i ng(256) ; 

memset ( mystr i n g ,  0 ,  s i zeof(myst r i ng ) ) ;  

i f  ( i octH fd , H ID IDCGNAHE ( 256 ) ,  mystri n g )  < 0 )  { 
fprintf( stde r r , " Get dev i ce i nfo Error : Xs (Xd ) \n ' ,  

strerror (errno ) ,  errno ) ;  
cl ose (fd ) ; 
exi t ( EX IUAlLURE) ; 

} 
pri ntf ( " Dev i ce str ing : Xs\n " ,  mystri ng ) ;  

256 caractères devraient être suffisants pour stocker ces 
informations et les afficher. Dans le cas présent. nous obtenons 
effectivement la chaîne : "Dream link DLlSSB Dream Cheeky 
Generic ControUer". A ce stade, nous pouvons commencer 
les réjouissances en communiquant avec le périphérique HID. 
Ceci se fait par l 'intermédiaire de rapports. Le protocole HID 
est relativement complet et complexe, car il prend en charge 
une vaste gamme de périphériques très différents comme des 
claviers, des souris, mais également des lecteurs d 'empreintes 
digitales et des casques/micro (headset). Il existe ainsi tout 
une notion de classes de périphériques et de descripteurs 
permettant de connaître le format dans lequel communiquer 
avec un matériel HID. Nous ne rentrerons pas dans le détail 
ici. car ce n'est pas l 'objet de l 'article. Sachez cependant que 
si vous comptez vous frotter aux périphériques HID

' 
i l  va 

vous falloir assimiler une importante quantité d'informations 
sur l 'architecture du protocole. Un bon point de départ est 
la page de Supelec Rennes sur le sujet : http://www.rennes. 
supelec. fr/renlfi/elec/docs/usb/h id . htm 1 .  Ensu ite, vous 
passerez par les incontournables spécifications officielles, 
« Deviee Class Definition for Human Interface Devices (HID) 
Fi rmware Specification », une centaine de pages seulement, 
mais relativement denses (et indigestes). 

En ce qui nous concerne, tout ce que nous avons à faire est 
de remplir un rapport et de l'envoyer au périphérique pour 
qu'il réponde à nos commandes. Pour ce faire, nous composons 
une fonction utilitaire se chargeant de faire tout le travail : 

voi d send_report ( i nt  f d ,  i n t  i d ,  unsi gned char *buf, i n t  n )  { 
struct hi ddev_usage_reCmul t i  uref ; 

} 

struct hi ddev_reporU nfo ri nfo ; 
i nt i ;  

uref . uref . reporUype = H IUEPDRUYPUUTPUT; 
uref. uref . reporU d = i d ;  
uref . uref. f i  e l  dj ndex = 0 ;  
uref . uref. usagejndex = 0 ;  
uref . n um_val ues = n ;  

for ( i  = 0 ;  i < n ;  i tt) 
uref . va l ues [ i )  = buf[ i ) ;  

i f  ( i octHfd , H I D I DCSUSAGES , &uref) < 0 )  { 
fpri ntf( stder r , "H I D I DCSUSAGE Error : %s (%d ) \n " ,  

strerror (er rno ) ,errno) ; 
cl ose (fd )  ; 
exi WXIUAl LURE) ; 

} 
ri nfo . reporUype = H ID_REPDRUYPUUTPUT ; 
r i nfo . reporUd = i d ;  
r i nfo . num_f ie l d s  = 1 ;  

i f  ( i oct Hfd ,  H I D IOCSREPORT, &r info)  < 0 )  { 
fpri ntf( stde r r , " H I D I OCSREPORT Error : %s (Xd ) \n " ,  

strerror (errno) ,errno) ; 
cl ose ( fd ) ;  
exi t ( EX IUA I LURE) ; 

} 

L'opération se passe en deux parties comme précisé dans 
le Documentation/usb/hiddev.txt livré avec les sources 
du noyau Linux. Premièrement, nous remplissons une struc
ture hiddev_usage_ref_multi. Les points importants sont 

num_ values devant être renseigné avec la taille de la chaîne 
envoyée et, bien entendu, le tableau values [ ]  correspondant 
à la chaîne elle-même. Nous validons ce premier mouvement 
avec l 'ioctl HIDIOCSUSAGES. Nous pouvons ensuite passer au 
rapport avec HIDIOCSREPORT qui suit le remplissage d 'une 

Moment d'intense satisfaction à l'allumage du notificsteur 
déclenché par une application utilisateur faite-maison sous 

GNU/Linux. 
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structure hiddev_report_info contenant les informations sur le rapport en 
question et décrivant ce que nous envoyons. Notez la correspondance entre les 
deux structures et en particulier l'utilisation de id. 

Notre fonction prendra donc en argument le handle sur le fichier /dev, l ' ID du 
rapport, la chaîne à envoyer et sa taille. On retrouve presque les mêmes arguments 
que pour la libUSB utilisée précédemment. Il ne nous reste plus qu'à l'utiliser pour 
envoyer, tout d'abord, les deux chaînes d'initialisation au périphérique : 

unsi gned char i n i tl l ]  = { 0x1 F ,  0x0 1 ,  0x25 , 0x00 , 0xC4 , 0x00 , 0x25 ,  0x03 } ;  
unsi gned char i n i t2 [ ]  = { 0x00 ,  0x0 1 ,  0x25 ,  0x00 , 0xC4 , 0x00 , 0x25 , 0x04 } ;  

send_reporWd , 0x00 , i n i t l , 8 ) ;  
send_report (fd ,  0x00 , i n i t 2 ,  8 ) ;  

Cel les-ci proviennent du blog de Circuits@Home intitulé « Driving the Cheeky 
Mail Notifier from Arduino ». Ensuite, nous n'avons qu'à envoyer les couleurs 
exactement comme dans la méthode précédente : 

unsi gned char  msg l [ ]  = { 0xFF , 0x00, 0x00 , 0x00 , 0x00 , 0x00 , 0x2 5 ,  0x05 } ;  
unsi  gned cha r msg2 [ ]  = { 0x00 , 0xF F ,  0x00 , 0x00 , 0x00 , 0x00 , 0x25 ,  0x05 } ;  
uns i gned cha r msg3[ ] = { 0xFF,  0xF F ,  0x00 , 0x00 ,  0x00 , 0x00 , 0x25 , 0x05 } ;  
uns i gned cha r msg4[ ]  = { 0x00 , 0x00, 0xFF, 0x00 , 0x00, 0x00, 0x25 ,  0x05 } ;  
unsi gned char msg 5 [ ]  = { 0x00 , 0x00 , 0x00 , 0x00 , 0x00, 0x00 , 0x25 ,  0x05 } ;  

/* coul eur */ 
send_repor t ( f d ,  0x00 , msg l ,  8 ) ; 
s I  eep ( 1 ) ;  
sendJeport (fd ,  0x00 , msg2 , 8 ) ;  
s l eep( 1 ) ;  
sendJepor t ( fd , 0x00 , msg3 ,  8 ) ;  
s I  eep( 1 ) ;  
send_reporWd , 0x00 , msg4 ,  8 ) ;  
s l eep( 1 )  ; 
send_repor t ( f d ,  0x00 , msg 5 ,  8 ) ; 

cl ose ( fd ) ;  
return (  EXIUUCCESS) ; 

} 

Vous voici à présent en mesure de piloter le notificateur sans la moindre bi
bliothèque. Les deux méthodes ont leurs avantages et leurs inconvénients qu'il 
faudra bien évaluer et pondérer en fonction de l'objectif et de la plateforme que 
vous visez. Mais, quelque soit la façon dont vous accéderez au matériel. voyons 
comment tirer un peu plus que quelques changements de couleur de cette petite 
boîte translucide ... 

Il Plage de couleurs 
Pouvoir contrôler les valeurs des trois composantes de couleur est une chose, 

mais vous conviendrez avec moi que ce n'est pas ce qu'il y a de plus pratique. No
tez que ce qui va suivre n'est en rien spécifique à l 'objet de cet article et peut être 
adapté facilement à un code pour microcontrôleur. Il faudra simplement ajuster 
la plage d ' intensités, 0-63 étant relativement rare. Dans un premier temps, nous 
pouvons composer une palette de couleurs personnalisée qu'il suffira d'utiliser. 
Pour cela, nous cherchons en tâtonnant quelques couleurs classiques de base. 
Via l 'util isation des arguments en ligne de commandes pour notre outil. ainsi 
que les valeurs de rouge, vert et de bleu présentées, par exemple, par GIMP, nous 
pouvons obtenir ceci : 

- Rouge = 63, 0, 0 

- Orange = 63, 15,0 

- Jaune = 63,40,0 

- Vert = 0,63,0 

- Cyan = 0,63. 15  

- Mauve = 40,0,63 

- Violet = 63,0,63 

- Blanc = 63,63,55 

Une implémentation possible et sans 
doute la plus si mpliste consiste à stocker 
ces 24 valeurs dans un tableau auquel 
nous accéderons via un multiple de 3 
(0, 3, 6, 9, 12 ,  1 5, 18 et 2 1) .  Nous avons 
ainsi accès à la valeur pour rouge et, 
impl icitement à vert et bleu , à un et 

deux pas plus loin. Nous créons donc : 

i nt pal ette[241={63 , 0 , 0 ,  
63 , 15 , 0 ,  
63 , 40 , 0 ,  
0 , 63 , 0 ,  
0 , 63 , 15 ,  • 

40 , 0 , 63 ,  
63 , 0 , 63 ,  
63 , 63 , 55 } ;  

Pour  expérimenter notre Implé
mentation, i l  nous suffit d'une petite 
boucle et d'une sélection aléatoire de 25 
changements de couleur qui se suivront 
espacés d 'un 25ème de seconde : 

#define HIGH 7 
#defi ne LOW 0 

srand ( ( unsi gned int )time (NULL) ) ;  

for(j=B; j<25 ;j++) { 
i = ( randO % (HIGH . LOW + 1) + LOW)'3; 
printf( " Sending : Mn" , i l ;  
pri ntf("Sending : %u, Su, Mn",  pal ette [ i ] , 

palette[i+l) , palette[i+2] ) ;  
sendRGB( devhaccess , pa 1 ette[ i , pa 1 ette[ i+ l , 

palette[i+2) l ;  
us 1 eep ( !000000/25 ) ; 

} 
Afin d 'obtenir notre choi.x aléatoire 

entre 0 et 7, nous utilisons une solution 
classique util isant un modulo et les 
fonctions srand ( )  et rand ( ) . Ceci fait. 
nous multiplions par 3 pour sauter de 
rouge en rouge et ensuite obten ir les 
deux autres valeurs pour la couleur. 
Notre notificateur va ainsi clignoter de 
manière multicolore. Nous en faisons déjà 
plus que l'outil propriétaire initialement 
livré avec le produit. 



N E W S  1 LABO 1 OBILITE 1 SYST ME 1 EN COUVERT U R E  1 R E P È R  S 1 1 DOMOTIQUE 1 RE I:AU 1 

Une palette fixe de huit couleurs n'est qu'un premier pas 
et ne nous offre pas' beaucoup de l iberté d'action. Même en 
multipliant les couleurs dans notre palette, nous sommes 
limité. I l existe une autre solution nous fournissant un accès 
à une infinité de teintes, ou presque. I l s'agit d'utiliser l 'espace 
de couleurs TSV (HSV en anglais) pour Teinte, Saturation et 
Valeur. Respectivement nous définissons une teinte dans un 

. cercle chromatique de 360 degrés, une saturation entre le 
blanc et la teinte saturée qui définit l ' intensité, et une valeur 
qui détermine la brillance de la couleur. 

Roue de couleurs HSV telle qu'on peut la trouver dans les 
applications de traitement et de retouche graphiques. L'une des 

méthodes les plus simples pour permettre à un utilisateur de 
choisir une couleur. 

Le principal avantage de cette solution est pour une 
saturation et une valeur donnée (au maximum), de pouvoir 
choisir une teinte avec une valeur unique entre 0 et 359 
degrés. Nous arrivons ainsi. dans la version la plus réduite, 
à une palette de 360 couleurs que nous pouvons ensuite 
décliner en intensité et en luminosité. Mieux encore, nous 
pouvons passer d 'une teinte à une autre de manière douce 
bien plus simplement. Il nous faut cependant disposer d'une 
fonction de conversion permettant le passage de TSV à RVB. 
Après quelques recherches, on découvre qu'une telle fonction 
est largement documentée et implémentée dans plusieurs 
langages. Pour notre part nous utiliserons : 

vo ld  HSVtoRGB ( i nt *r ,  l nt *g , i nt *b , i nt h ,  i nt s ,  i nt v )  { 
i nt C j 
l ong l ,  m, n ;  

I l  saturat i on zéro , pas de cou leur 
i f ( s  = 0) { 

*r = *g = *b = V i  
return ; 

Il chroma 
c = ( ( h%60 )*255 J /60 ;  
h 1 =  60 i 

Il i ntermédi a i re 
l = (v* (256 · s J J/256 j 

m = ( v* (256 · ( s*c ) /256 J ) /256 j 
n = ( v* ( 256 · ( s* (256 · c J )/256 J J /256 j  

Il choix dominante 
swi tch ( h J  { 

} 
} 

case 0 :  
*r = v j 
*g = n j  
*b = l j 
brea k j  

case 1 :  
*r = m j  
*g = v j 
*b = l j 
brea k j  

case 2 :  
*r = l j 
*g = V j  
* b  = n j 
brea k j  

case 3 :  
*r = 1 j 
*g = m i 
*b = V j  
break j 

case 4 :  
* r  = n j 
*g = 1 j 
*b = V j  
break j 

defau l t :  
* r  = v j 
*g = 1 j 
*b = m j  
brea k j 

Notez que toutes les couleurs RVE se retrouvent dans l'es
pace de couleurs TSV, mais l ' inverse n'est pas vrai. De plus, 
dans le cas qui nous intéresse aujourd'hui, le choix d'intensité 
lumineuse de chaque led est relativement réduit. Enfin, il faut 
également prendre en considération les caractéristiques des 
leds. Vous l 'aurez remarqué dans notre palette précédente, 
le blanc correspond à un mélange RVB de 63, 63 et 55, De 
manière générale, les caractéristiques techniques des leds 
bleues, même dans une led RVB, indiquent une intensité 
plus importante, En utilisant 63, 63 et 63 nous obtenons un 
blanc bleuté très froid. La conversion TSV vers RVB ne sera 
donc pas parfaite tout en restant largement util isable pour 
un simple notificateur. 

Voici un petit exemple d'utilisation : 

for ( i =0 j i <256 j i tt )  { 

} 

HSVtoRGB( & r ,  &g , &b , 0 ,  2 55 ,  1 ) j  
sendRGB( devhaccess , r/4 , g/4 ,  b/4 ) j  
us 1 eep( 1000000/250 J j 

for( j=0 j j<3 j jttJ { 
for ( i =0 j i <360 j i tt )  { 

} 
} 

HSVtoRGB( & r ,  &g , &b ,  i ,  255 , 255 ) j 
sendRGB(devhaccess ,  r/4 , g/4 ,  b/4 J ;  
u s  1 eep( 1000000/250) j 
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for ( i =255 j i >=0 j i - - )  { 

} 

HSVtoRGB( & r ,  &9 ,  &b, 0 ,  255 , i ) j  
sendRGB( devhaccess ,  r/4 ,  9/4 , b/4 ) j  
us 1 eep( 1000000/250) j 

Nous commençons par définir une teinte rouge et aug
mentons l ' intensité (valeur). Nous tournons ensuite 3 fois 

. dans le cercle de teintes puis, de retour sur le rouge, rédui
sons J ' intensité pour revenir à un état éteint identique à la 
situation de départ. 

Je vous laisse le soin de créer la fonction de transition 
permettant de passer, en douceur, d 'une couleur aléatoire à 
une autre, soit la combinaison des deux fonctions précédentes. 

Il Fonctions spéciales ? 
ous avons. pour communiquer avec le périphérique, une 

chaîne de huit octets. Les interrogations sont nombreuses 
en l 'absence d'une documentation officielle. Il est, en effet, 
très probable qu'il y ait plus « d'intell igence » qu'on le pense 
dans la puce intégrée dans le périphérique. Peut-être est-il 
possible de spécifier un clignotement spécifique, de définir 
une fréquence pour cela ou encore d'utiliser des fonctions 
plus avancées ou de tests. Difficile de dire ce que sait vrai
ment faire ce notificateur, d'autant qu'i l  semble que le même 
composant central soit utilisé pour d 'autres périphériques 
du constructeur. 

Cependant, ce qui est actuellement accessible depuis un 
système open source ouvre des perspectives intéressantes. En 
effet. il n'est pas déraisonnable d'étendre les fonctionnalités 
du périphérique tout en gardant J 'élément de base. Modifier 
le notificateur et J'utiliser en tant qu'élément central dans 
un système d'éclairage d 'ambiance est J 'affaire d'une simple 
modification : retirer la led RVB et replacer chaque ligne de 
contrôle par la base d'un transistor. Nous pourrions alors 
piloter un ensemble de leds plus important. Bien entendu, 
entre une telle mod ification et la création d'un système 
complet i l  n'y a que peu de différences. Les choses peuvent 
rapidement s'emballer en termes de fonctionnalités : support 
Ethernet, Wifi, Bluetooth, intégration d'effet pré-enregistré, 
réaction aux événements audio, etc. 

Enn n, pour conclure, rappelons qu'il y a peu de différences 
entre la libUSB et les implémentations USB hôte pour les 
différentes plateformes de microcontrôleur. Je pense, par 
exemple, aux shields Arduino USB, mais également à cer
tains modèles de PIC, d'AVR, de Cortex/ARM ou de STM32. 
La présence d 'un port USB hôte permet de connecter un 
périphérique comme celui qui fait J 'objet du présent article 
pour peu que l'on ait quelques informations sur la manière 
de le piloter. Bien entendu, il s'agit ici d'un simple exercice 
de style, il y a des méthodes plus simples pour piloter une 
led RVB avec un microcontrôleur . • 

Module ARM9/Linux compact 
destiné à l 'embarqué : 

• A RM11 S3C6410 
• 660 MHz 
• 128 Mo de RAM DDR 

• 1 Go de NAND 

• USB hast 
• USB device 

• Ports RS232 (x3) 

• Port TFT 1024x768 

• Format mezzanine 

• Linux 2. 6. 36 

• BIOS, drivers 

Module pré-programmé 

Çustomisatlon par 300 
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WARBIKING 
OU COMMENT MÉLANGER SPORT, WI-FI ET SYSTÈMES 
AUTONOMES ? 

. Je n 'aime pas les activités qui n'apportent rien à mon esprit et ne créent pas 
grand-chose sinon rien du tout. En haut de ma liste noire d 'activités futiles : le 
footing. Personnellement, je cours derrière quelque chose (le train, le temps, 
etc.) ou parce que quelque chose me court après (une bête, généralement) . Le 
vélo en revanche est plus intéressant s ' il y a une destination ou une raison 
(les fraises des bois ou les mûres sauvages en sont d 'excellentes) . Si l 'on 
ajoute la possibilité de cataloguer les réseaux Wi-Fi au fil du trajet ,  voici 
une activité idéale pour garder la forme tout en s'amusant et avec ,  tantôt, 
une récompense sous la forme de fruits rouges . . .  

T out d'abord, précisons claire
ment les choses, à commen
cer par la définition que nous 

utilisons ici du wardriving et activités 
similaires. Contrairement à ce que pré
cise Wikipédia sur la page française 
expliquant le terme, le wardriving n'est 
PAS le fait de tenter une intrusion dans 
un réseau ou une machine via un point 
d'accès Wi-Fi ! 

La page anglophone est plus perti
nente : Wardriving is the act of sear
ching for Wi-Pi wireless networks by 
a persan in a moving vehicie, using a 
portable computer or PDA. En d'autres 
rermes, ceci ne consiste qu'en l'activité 
de détecter des réseaux Wi-Fi. Pour être 
davantage précis, i l  n'y a pas, le plus sou
vent, de communication bidirectionnelle 
avec le ou les pOint(s) d'accès, car qui 
dlt « communication » dit normalement 
« échange de données ». Le wardriving 
est donc une activité passive consistant 
simplement à « observer » ce qui nous 
est montré. 

En terme de légalité, sans qu'on 
pu isse se baser sur une jurisprudence 
quelconque, on ne peut pas dire que le 
wardriving, répondant à cette définition 

précise, soit illégal. En réalité, tout ceci 
est plus complexe qu'il n'y paraît. On peut 
légitimement estimer que lire des noms 
(SSID) de points d'accès et les recenser 
est assimilable à une activité consistant 
à noter sur un bout de papier les numé
ros dans une rue et éventuellement les 
noms des personnes y habitant. Ajou
tons à cela que le « Code des postes et 
des communications électroniques » 
réglemente clairement la mise en place 
de réseaux sur le domaine public. Ainsi, 
une subtile distinction est faite entre 
un réseau établi sur la voie publique 
nécessitant une déclaration auprès de 
l'ACERP, l 'Autorité de Régulation des 
Communications Électroniques et des 
Postes (anciennement ART, Autorité de 
Régulation des Télécommunications) et 
les réseaux « internes » ouverts au pu
blic. Il y a toujours une différence entre 
la loi et l 'esprit de la loi. Au final, c'est 
toujours un juge qui décidera en fonc
tion de son interprétation, mais nom
breuses sont les documentations qui 
précisent : « L'utilisation à l 'extérieur des 
bâtiments sur le domaine public n'est pas 
autorisée ». Nous sommes donc en pré
sence d'un flou tout à fait caractéristique 

lorsqu' il est question de mélange droit! 
technologie. En conséquence, le fait de 
simplement « écouter » sans émettre 
ou communiquer ne semble aucune
ment répréhensible. Le fait de diffuser 
ces informations place ensuite le débat 
dans un tout autre domaine qui est celui 
du respect de la vie privée. Personnel
lement, je ne voudrais pas être le juge 
devant prendre une décision si un uti
lisateur obtient et diffuse les données 
privées d 'une personne ayant installé 
un point d'accès ouvert (non protégé) 
sur le domaine public. 

Le terme wardriving. l ittéralement 
la « guerre en conduisant », découle du 
wardia}ingqui consistait, il y a quelques 
années, à composer des numéros de 
téléphone aléatoirement . ou en série 
dans le but de trouver des machines 
connectées à l'aide de modems (c'était 
bien avant la popularisation d' Internet 
auprès du grand public). Dans sa version 
moderne, la technique consiste tout bon
nement à utiliser un adaptateur Wi-Fi et 
à se déplacer à bord d 'un véhicule afin 
d'enregistrer les informations émises par 
les points d'accès environnants (SSID, 
BSSID, protection utilisée). 
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Voici un exemple typique de récepteur GPS USB tel qu'on en trouve un peu partout dans 
les boutiques en ligne. Généralement équipé d'un aimant permettant la fixation sur un 

toit de voiture, par exemple, il se résume à un récepteur couplé à un convertisseur 
USB/série communiquant à 4800 bps. 

Les motivations incitant au war
driving sont multiples. La curiosité en 
est une, la collecte d'informations sta
tistiques en est une autre, ou encore, 
tout simplement, la volonté d 'en ap
prendre un peu plus sur le fonction
nement de cette technologie, éventuel
lement couplée à celle du positionne
ment GPS, D'autres vous diront sim
plement « parce que c'est possible » ou 
que cela passe le temps, mais person
nellement. c'est un petit plus pour mo
tiver quelques ballades bien salutaires 
en VTT et une excuse pour un petit ar
ticle dans Open Silicium. 

A propos du VTT/cyclisme justement, 
le warbiking est l'une des déclinaisons 
du wardriving troquant la voiture 
contre le vélo. Dans le même genre de 
variations, on trouve le warwalking ou 
warjoggingpour la marche, le warrailing 
pour le train, le métro ou tramway, mais 
aussi, plus original, le warbaJJooning 
avec des systèmes autonomes dérivant 
aléatoirement dans le ciel. En réalité, 
toutes les déclinaisons sont possibles 
et permettent d'établir des cahiers des 
charges et de poser des problématiques 
aussi intéressantes les unes que les 

autres. Finalement, le recensement des 
points d'accès n'est pas tant une fin en 
soi qu'une excuse pour apprendre et 
expérimenter. 

Bien entendu,  i l  doit exister des 
individus qui procèdent à ce genre de 
démarches dans le seul but de faire de 
la reconnaissance, pour ensuite cibler et 
attaquer les points d'accès utilisant une 
protection faible (WEP) ou inexistante. 
Cela reste je pense une minorité, car le 
ratio résultat/travail est de loin inférieur 
à d 'autres techniques permettant de 
prendre le contrôle de machines de 
pauvres ut i l isateurs Windows sans 
défenses. 

D Problématique 
et matériel 

Dans les grandes lignes, le warbiking 
est légèrement plus contraignant que le 
wardriving. En effet, l'autonomie est un 
point capital. Alors qu'ur véhicule moto
risé, comme une voiture, est en mesure 
de fournir une alimentation puissante 
et constante, un vélo est généralement 
mû par la seule force musculaire de 

son propriétaire. Dans le même ordre 
d'idée, alors que le poids de l 'équipement 
dans une voiture importe peu, il n'en va 
pas de même sur un vélo. Autre point 
intéressant, la vitesse de déplacement 
d 'un vélo est bien plus faible que celle 
d 'une voiture. Ceci, en revanche, est 
plutôt un point positif à l ' inverse des 
deux précédents. 

En toute logique donc, le système doit 
répondre au� critères suivants : 

- Il doit être portable et donc relati
vement léger. 

- Il doit fonctionner à partir d'une 
source d'allmentation autonome et 
éventuellement disposer de fonc
tionnalités d'économie d'énergie. 

- Il doit être facilement utilisable dans 
des conditions où clavier et souris 
perdent toute ergonomie. 

- Il doit être en mesure de faire fonc
tionner des applicatifs ouverts, open 
source et stables (nous n'allons pas 
ré-implémenter un applicatif complet 
pour quelques tours de pédales). 

- Il doit utiliser du matériel robuste et 
économique, l'un étant compensé par 
l'autre, puisqu'à défaut de résister à 
une chute, il ne doit pas provoquer 
une déprime de 72h chez son utili
sateur (potentiellement déjà blessé 
dans ladite chute). 

La conclusion s'impose d'elle-même 
puisqu'à quelques nuances près, ce que 
nous venons de décrire s'appelle un or
dinateur portable et plus exactement un 
netbook. Autonomie, mobilité, robustesse 
(selon modèle) et faible encombrement 
sont parfa itement adaptés. De plus, 
qui dit « netbook » d it nécessairement 

« Wi-Fi » et « plateforme compatible 
GNUILinux » (selon modèle) et par là 
même « grand choix d'outils matures 
et stables ». 

Inutile donc de se creuser la tête pour 
choisir une plateforme embarquée à 
base d'ARM ou de MIPS nécessitant une 
personnalisation extrême du système, 
des chaînes de compilation et de l ' IHM. 
Attention, ceci peut être justifié avec un 
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Le client Kismet en fonctionnement présente la liste des réseaux détectés, diverses 
informations sur le travail en cours, un graphique des quantités de données détectées 

et la position GPS actuelle. Tout ceci est, bien entendu, pleinement configurable 
directement dans l'interface en mode texte (couleurs, informations, notifications, etc). 

La configuration est ensuite stockée dans des fichiers placés dans -/.kismet! et 
rechargée lors du prochain démarrage du client. 

cahier des charges différent pour, par 
exemple. du warballooning ou même 
du warwalking, où le poids aura, par 
exemple, une toute autre importance. 

Deux éléments annexes complètent 
cette base qui sera, dans le cas présent. 
un netbook Samsung NB30 (Atom 450 
& ICo de RAM) : 

- Un adaptateur Wi-Fi WUSB54CC 
de LinkSys/Cisco connecté en USE 
et utilisant le pilote Linux rt73usb. 
Bien que le netbook dispose d'un 
adaptateur Wi-Fi PCI interne, un 
périphérique USB sera utilisé. Le 
fai t  de conserver l ' intégrité du 
netbook tout en s'offrant des ou
vertures quant à l 'ajout futur d'une 
antenne omnidirectionnelle externe 
s'en trouve grandement facilité via 
l 'usage d'une clef USE. Une erreur 
de manipulation pouvant survenir 
lors des modifications, mieux vaut 
avoir à changer une clef USB qu'un 
netbook. Autre point intéressant, 
l 'utilitaire dont nous allons nous 
servir (Kismet) est en mesure de 
gérer plusieurs adaptateurs Wi-Fi 

afin de couvrir simultanément plu
sieurs canaux Wi-Fi. Bien entendu, 
la multiplication des adaptateurs 
USE, équipés ou non d'antennes de 
quelques 30cm, impactera directe
ment la consommation électrique 
et donc l 'autonomie (même en 
utilisant un hub USB actif alimenté 
individuellement). La saturation du 
bus USB est également à prendre en 
considération, même si l'utilisation 
de 13 adaptateurs ne devrait poser 
aucun problème. 

- Un récepteur CPS USE. Puisque l ' idée 
n'est pas de créer une stupide liste 
de points d'accès, mais bel et bien 
d'avoir une excuse pour entretenir 
(ou obtenir) de belles cuisses, il nous 
faut conserver le chemin parcouru. 
La géoloca l isation CPS est une 
solution efficace et économique. 
Ainsi ,  un simple récepteur CPS 
acheté quelques euros sur eBay fera 
l 'office. Ces périphériques utilisent 
de simples convertisseurs USB/sé
ries et envoient des trames NMEA 
intelligibles par n'importe quelle 
application compatible. Aucun pilote 

n'est donc nécessaire si ce ne sont 
ceux déjà intégrés dans le support 
du noyau Linux. 

Le choix de l'adaptateur Wi-Fi n'est 
pas très important pour peu qu'il puisse 
être utilisé sous Linux en mode moniteur. 
La seule fonctionnalité nécessaire tient 
en la possibil ité de changer le canal 
de réception pour procéder à ce qu'on 
appelle du channel hoping. Kismet, 
dont nous par:]erons plus tard, prend en 
charge un grand nombre d'adaptateurs. 
En effet. bien qu'il existe des fonctionna
lités communes pour ces adaptateurs, 
certaines spécificités en fonction des 
pilotes, doivent être prises en compte. 
Ici, en plus de la clef WUSB54CC, nous 
pouvons utiliser l'adaptateur miniPCI 
Atheros AR9285 intégré au netbook. 

Netbook, clef Wi-Fi et récepteur 
CPS forment la base du système qui 
sera complété, dans le futur, pa r un 
afficheur 7 segments à leds permettant 
d 'afficher un compte de points d'accès 
détectés sans avoir à relever l 'écran du 
netbook. Une autre solution pourrait 
consister à développer un petit pro
gramme simple en Python, C, ou shell ,  
affichant cette information en grand à 
l'écran. Cependant. l 'ouverture de l'écran 
présente un risque plus important pour 
le matériel en cas de chute. De plus, le 
rétro-éclairage réduira l 'autonomie du 
système déjà passablement limité du 
fait çle l'activité permanente du disque 
dur, des périphériques USB, etc. Notez au 
passage que la configuration de la gestion 
des évènements ACPI est indispensable 
puisque le fait de rabattre l'écran ne 

doit pas passer en veille l'ordinateur, 
mais uniquement éteindre l'écran (ou du 
moins son système de rétro-éclairage). 

La principale difficulté technique 
réside donc, non pas dans le choix et 
la connexion des composants, mais 
dans l 'agencement et la fixation de 
tout ce petit monde sur un VTT. Dans 
le cas présent, la récupération d'un 
support de guidon pour un panier et 
quelques fixations annexes ont fa it 
l'affaire. Tout ceci est , bien entendu, 
totalement dépendant du netbook choisi. 
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Avec un système d 'affichage déporté 
éventuellement complété par des contrôles 
manuels, l 'ensemble de l'électronique 
« lourd » pourra être placé à l 'arrière 
du vélo, plus facilement aménageable 
pour des antennes supplémentaires 
et éventuellement une perche pour les 
fixer. Ceci fait partie des améliorations 
qui seront apportées à l'ensemble après 
les premières expérimentations sur le 
terrain. 

Il Logiciels 
Comme de coutume, le système 

d 'exploitation util isé sur le netbook 
sera un GNU/Linux et en particulier 
une distribution Debian. La modularité 
de cette distribution fait que le netbook 
ne sera pas obligatoirement dédié à 
l 'activité cycliste. Le choix de GNU/ 
Linux en lui-même se passe presque 
d 'explication tant il est évident que les 
outils disponibles avec ce système sont 
bien plus nombreux, stables et person
nalisables à souhait. 

Kismet représente le centre de notre 
modeste assemblage. Kismet est un 
logiciel libre de détection de réseaux 
(entre autres choses) pour réseaux sans 
fil 802. 1 1 . Il est disponible en version 
GNU/Linux, *BSD et Mac OS X. Lorsqu'on 
parle de Kismet. on fait généralement 
référence à l 'architecture logicielle 
Kismet dans son ensemble. En réalité, 
Kismet se compose de trois éléments : 

- Le serveur Kismet. qui est la partie 
active de recherche et de catalogage 
de réseaux Wi-Fi. Celle-ci fonctionne 
sans interface particulière et peut 
être lancée en tâche de fond. 

- Le c1lent Klsmet, qui est une interface 
se connectant au serveur et capable 
de mettre en forme les informations 
collectées afin que l'utilisateur puisse 
voir la progression du travai l .  

- Le drone Kismet. qui n'est pas obli
gatoire et qui constitue une sorte de 
sonde logicielle chargée de collecter 
les informations et de les envoyer 
à un serveur. 

L' infrastructure K ismet complète 
utilise ainsi un serveur qui conserve les 
données collectées Piir ses soins, ainsi 
'que celles de zéro, une ou plusieurs 
sonde(s) située(s) sur des ordinateurs 
distants. Enfin, le client présente tout 
cela à l'utilisateur. L'interface par défaut 
est en mode texte et lancée dans une 
console. Les clients Mac et Windows 
sont un peu plus graphiques, mais 
présentant des données textuelles, i ls 
n'apportent rien de particulier en termes 
d'ergonomie. 

On pourrait donc facilement se pas
ser, sur un système UNIX, de l ' interface 
graphique X. Le gain en termes d 'auto
nomie ne serait cependant pas énorme 
et surtout, ce serait se passer d 'une 
des particularités du NB30 : un écran 
tactile résistif. Une fois correctement 
configuré, celui-ci permettra de facile
ment contrôler le client Kismet durant 
les phases de test. Attention, lorsque 
je parle d'interface X, comprenez bien 
qu' il ne s'agit pas de saturer mémoire 
et processeur avec un environnement 
graphique surchargé et tape-à-l'œil. Des 
horreurs lourdes comme GNOME ou 
KDE seront donc à proscrire au bénéfice 
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Exemple de carte produite par gpsmap. 
Cet utilitaire est présent dans les sources 
de Kismet, mais absent du paquet mis à 
disposition sur le site officiel. Ceci n'est 

pas un problème, car il est peu probable 
que vous produisiez les cartes sur le 

netbook ayant servi à détecter les réseau 
Wi-Fi. Un Kismet récent sur le netbook 

donc, et un paquet officiel Debian/Ubuntu 
sur la machine de traitement. 

d'environnements légers comme e17 ou 
LXDE. Moins vous aurez de processus 
en mémoire, moins le CPU travaillera 
et plus longtemps durera votre ballade 
de santé. 

Le d rone Kismet ne nous sera pas utile 
et nous nous limiterons au serveur et à 
son interface. En revanche, la gestion 
du CPS passera par le démon GPSd. Il 
est possible de laisser le serveur Kismet 
accéder d i rect�ment au port série et donc 
aux données GPS/NMEA. Cependant, 
nous avons pu constater que le format 
des trames NMEA n'est pas toujours 
respecté avec des récepteurs écono
miques d 'entrée de gamme. Le démon 
CPSd s'en sort, quant à lui, beaucoup 
mieux et nous « brûlerons » quelques 
cycles CPU pour utiliser une architecture 
client/serveur. Accessoirement, comme 
beaucoup d'applications sont compatibles 
avec le serveur CPSd, nous pourrons 
les utiliser en même temps que Kismet 
si nécessaire. 

La configuration de Kismet passe 
par le fichier /usr/etc/kismet . conf 
où sera décrite l'utilisation des diffé
rents composants, à commencer par 
l ' interface Wi-Fi : 

1 ncsource=wl an2 : name=Ra l i nk 

La ncsou rce désigne l ' interface Wi
Fi à utiliser. Présentement. wlane est 
l'adaptateur interne Atheros et wh "l 
un autre exemplaire du même modèle 
de cette clef LinkSys/Cisco, Udev, dans 
le système, attribue un nom d ' interface 
unique à chaque adaptateur indépen
damment de l 'ordre de connexion. 
Ainsi ,  votre wla n 2  restera toujours 
wlan2. Si vous avez un doute, un petit 
cat /p roc/net/dev vous donnera la 
liste des interfaces et iwconfiy vous 
apportera le reste des informations. 

Notez que le serveur Kismet util ise 
un a lgorithme avancé pour détecter 
et enregistrer les informations sur les 
points d'accès qu'il rencontre. En Wi-Fi, 
il y ajusqu'à 1 3  (voire 14) canaux utili
sables et un adaptateur. tout comme un 
point d'accès, n'utilise qu'un seul canal. 
En conséquence, lors de la phase de 
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Remarque A propos des versions 

Précisons ici que le paquet Debian, et celui d'Ubuntu par voie .de conséquence, 
est relativement ancien (mai 2008). Les responsables du projet Kismet s'en sont 
rendu compte et référencent un paquet non-officiel (par rapport à Debian) à 
jour. C'est cette version que nous utilisons ici, ce qui explique l'emplacement 
peu courant du fichier de configuration. 

On trouve beaucoup de documentations sur le Web concernant des versions 
plus anciennes de Kismet, or la syntaxe du fichier de configuration a sen
siblement changé. Personnellement, je préfère utiliser une version récente 
d'un util itaire et lire la documentation officielle de A à Z que d' installer 
une version vieille de plus de 2 ans, mais documentée abondamment par 
ailleurs. 

recherche (de scan), votre adaptateur 
client (dans la structure managed) va 
donc parcourir tous les canaux qu' il 
peut ut i l iser (vérifiez avec iwl i s t  

[interface] channel) pour trouver 
un point d'accès et vous l'afficher, pour 
vous proposer de vous y connecter. 

Lorsqu'on cherche à cartographier 
et répertorier des points d'accès tout 
en se déplaçant, un problème se pose. 
Imaginons que nous scannons du canal 
1 au 1 3  linéairement et qu'à l ' instant 
où nous commençons, nous passons 
devant quelques points d'accès respec
tivement sur les canaux 8, 1 2  et 1 0  . . .  
Nous allons tout simplement les rater. 
Il n'y a pas de solution miracle et plus 
nous nous déplaçons rapidement, plus 
nous raterons de réseaux. Ce que Kismet 
suppose, c'est que certains canaux sont 
plus uti l isés par défaut que d'autres 
et que peu d'utilisateurs changent la 
configuration par défaut. Il met donc en 
œuvre une suite savamment composée, 
surveillant davantage certains canaux 
que d 'autres. De plus, en présence de 
plusieurs adaptateurs, il est à même de 
faire en sorte qu'à aucun moment deux 
adaptateurs ne cherchent des réseaux sur 
le même canal. Il est également possible 
de configurer manuellement un canal 
ou une liste de canaux par adaptateur. 
Si vous disposez de 1 3  clefs Wi-Fi, vous 
pouvez alors configurer l'ensemble de 
manière à scanner la totalité des canaux 
simultanément (au prix d'une consom
mation élevée de courant). 

Toutes ces subtilités se configurent 
sur la ligne donnée précédemment. Je 
vous invite à consulter le README intégré 
à la documentation de l 'utilitaire pour 
en savoir plus. Concernant le récepteur 
CPS, voici ce qu'il nous faut ajouter : 

gps=true 
gpstype=gpsd 
gpshost= 1 oca 1 ho st : 2947 
9 ps recon nect=t rue 

La première ligne active l'util isation 
du récepteur. Le type est donné sur la 
seconde ligne où nous précisons l'utilisa
tion du démon CPSd. Comme ce dernier 
est, par défaut, configuré pour n'attendre 
les connexions que sur l ' interface locale 
127. 0 . 0 . 1, nous spécifions localhost 
en guise de serveur et 2947 correspon
dant au port par défaut. Enfin, en cas de 
problème, nous fixons gpsreconnect 
à VRAI pour permettre la reconnexion 
automatique en cas de perte. Ainsi, si 
nécessaire, nous pourrons arrêter et 
relancer le démon CPSd sans relancer 
celui de Kismet. 

Dans la configuration actuelle, nous 
n'avons pas besoin d'utiliser l'aspect 
pleinement client/serveur étant donné 
que les deux éléments fonctionneront 
sur la même machine. Sachez cependant 
qu'il vous est possible de configurer 
le serveur de manière à attendre les 
connexions de clients r.éseaux grâce à : 

1 i sten=tcp : / / 127 , 0 . 0 , 1 :  2501 
a 1 1  owedhosts=127 , 0 , 0 , 1  
maxc 1 i ents=5 

listen précise l 'adresse de l ' inter
face et le port sur lesquels attendre les 
connexions. aUowedhosts nous per
met de spécifier une liste ou une plage 
d'adresses de clients autorisés et enfin, 
comme son nom l ' indique maxclients 
indique le nombre maximum de clients 
à supporter. 

A présent, tout est prêt pour le premier 
démarrage. Après connexion du CPS 
nous relançqns le serveur avec letcl 
init .d/gpsd restart. Nous attendons 
quelques instants, le temps que le récep
teur trouve suffisamment de satellites 
pour une géolocalisation précise. Nous 
pouvons nous aider de xgps, un client 
graphique livré avec CPSd pour nous 
assurer de la bonne marche des choses, 
Une fois que nous sommes prêts sur ce 
point, nous lançons soit kismet , qui 
lancera à la fois le serveur et le client, 
soit kismet_server dans une fenêtre 
xterm, puis kismet_èlient dans une 
autre, Bien entendu, si vous n'avez pas 
besoin d'une vision en temps réel de 
la situation, mieux vaut se passer du 
client pour économiser des ressources 
et donc gagner en autonomie. 

Il ne nous reste plus qu'à nous pro
mener au gré des rues pour faire notre 
petit marché et collecter des informations 
sur le taux d'informatisation de notre 
voisinage . . .  

Il Résultats, 
conclusion et 
améliorations 

Après quelques essais, l 'ensemble du 
système répond aux attentes, même si un 
problème assez classique fai.t surface : le 
soleil. Ce n'est pas nouveau, la luminosité 
d'un écran en plein soleil, en particulier 
celui d'un netbook tactile, est presque 
insuffisante pour une lecture correcte. 
Ceci n'est pas excessivement grave étant 
donné les risques découlant du fa it de 
fixer l 'écran tout en se déplaçant (on 
se fait peur parfOiS). Kismet offre une 
solution pour se tenir informé de l 'état 
d'avancement de son travail. Pour cela, 
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Warbiking ou comment mélanger sport. Wi-Fi et systèmes autonomes ? WARBI KI N G  

i l  vous suffit d ' installer l e  paquet sox 
contenant le player play permettant de 
jouer un certain nombre d'avertissements 
sonores en fonction des évènements. 
Côté client, vous pouvez configurer la 
notification audio directement dans 
l ' interface texte. Côté serveur, cela se 
·fera dans le fichier kismet . conf : 

enab 1 esound=true 
soundbi n=p 1 ay 
sound=newnet , t rue 
sound=newcryptnet , t rue 
sound=packet , t rue 
sound=gps 1 ock , true 
sound=gps 1 ost , true 
sound=a 1 ert , true 

Notez que ces lignes configurent 
un son émis par le serveur Kismet et 
n'a rien à voir avec ceux du client. Les 
fichiers WAV intégrés au paquet Kismet 
sont relativement médiocres, mais vous 
trouverez sans doute dans le répertoire 
/usr/share/sounds de quoi vous sa
tisfaire, Un son discret et bref comme 
un simple « bip » fera très bien l'affaire, 
Il est également possible de configurer 
serveur et client pour utiliser un système 
de synthèse vocale. 

Une autre amél ioration possible 
concerne la robustesse de l'ensemble. 
Échanger le disque dur classique intégré 

au netbook avec un disque SSD devrait 
réduire la consommation, limiter les pro
blèmes liés aux vibrations et réduire le dé
gagement de chaleur (et donc la consom
mation du ventilateur intégré). C'est là 
quelque chose qui sera fait dans les pro
chains temps, avec le système décrit ici. 

L'util isation des deux adaptateurs, 
bien que celui intégré ne permette 
pas autant de possibil ités en termes 
de hack, apporte un gain en efficacité 
tout à fait intéressant. En effet, même 
à la vitesse de déplacement d'un vélo, 
le signal d 'un réseau Wi-Fi peut être 
« manqué ». Utiliser plusieurs clefs via 
un hub disposant de sa propre source 
d'alimentation est dans la TODD lis t, tout 
comme l'utilisation d'antennes externes 
plus performantes. 

A propos d'antennes, i l  est important 
de noter ici que la cartographie des don
nées repose sur la position où vous vous 
trouvez au moment où un nouveau réseau 
est détecté. Par conséquent. les cartes 
que vous allez créer, avec gpsmap par 
exemple, n'affichent pas la position des 
points d'accès trouvés, mais la vôtre. On 
remarquera également qu'il est relative
ment difficile d'utiliser les données GPS 
issues de Kismet en dehors de gpsmap. 

Le netbook Samsung NB30 qui, même s'il n 'a pas été acquis pour l'usage décrit ici, 
présente plusieurs caractéristiques intéressantes dont un écran tactile, une coque solide, 

un encombrement réduit et trois ports USB. 

Quelques scripts de conversion sont 
disponibles sur le Web afin de pouvoir 
utiliser ces données avec Google Earth 
ou Google Map, par exemple. Mais vous 
n'êtes pas limité à cette seule représenta
tion. Pourquoi ne pas tenter de mesurer 
vos performances physiques non pas en 
fonction du nombre de kilomètres par
courus, mais du nombre de points d'accès 
trouvés ? Il pourrait en résulter de beaux 
graphes si vous pédalez avec assiduité. 

Parmi les extensions possibles, nous 
avons déjà abordé l 'éventualité d'un af
ficheur 7 segments à leds. Un montage 
relativement simple consisterait à utiliser 
un microcontrôleur quelconque pouvant 
communiquer en mode série ou USB, Celui
ci recevrait ainsi une valeur numérique 
qu'il lui faudrait afficher. Le calcul de 
cette information est dépendante de la 
manière dont on la récupérera. Kismet 
ne semble pas disposer d'une fonction 
permettant de lancer, par exemple, un 
script lors de la découverte d'un nouveau 
réseau. En revanche .. il y a la notification 
sonore, Nous pouvons donc très facilement 
remplacer play par un script shell ou un 

code en Python permettant d 'envoyer 
un « tic » à notre montage. Une autre 
solution, sans doute moins élégante, peut 
consister à parcourir le fichier produit 
par Kismet et compter les SSID avant 
d 'envoyer l ' information à l 'afficheur, 
Les ressources CPU et disque utilisées 
par cette option en font cependant une 
solution peu adaptée au warbiking. 

Arrêtons là ce qui n'est qu'un article 
de présentation d'une solution largement 
perfectible, Nous vous conseillons de 
parcourir le fichier de configuration de 
Kismet. largement commenté, ainsi que 
la documentation, Cet outil s'est tel le
ment bonifié au fil du temps qu'il offre 
des fonctionnalités de personnalisation 
inespérées. Ce qui est présenté ici n'est 
qu'une base et. qui sait. votre projet final 
se rapprochera davantage d'un StreetView 
Eike (avec asservissement d'un APN) que 
d 'une simple collecte de points d'accès ... 
Ah oui. c'est vrai, les voitures de Google 
StreetView ne collectent plus ces infor

mations, c'est votre téléphone Android 
qui le fait à présent, paraît-il ;) • 

. . -
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MISE À JOUR D'UN NAS 
LACIE ETHERNET RAID par Denis Bodor 

Les NAS sont des terrains de j eu fantastiques. Ainsi , en apprendre de plus en 
plus sur ces périphériques, très souvent sous GNU/Linux, est non seulement 
très satisfaisant, mais également très utile. Une connaissance' approfondie des 
mécanismes en œuvre vous permet ainsi de faire évoluer vos périphériques de 
stockage réseau , diagnostiquer les pannes et améliorer leur fonctionnement 
général. Ceci, sans compter, bien sûr, le gain d 'expérience personnelle 
concernant le système GNU/Linux. Le cas qui nous intéresse aujourd'hui est 
celu i  d 'un NAS ayant déjà  quelques années, construit par LaCie et utilisant 
4 disques SATA en RAID fournissant 1 To de stockage. 

L a raison pour laquelle je me suis 
penché sur ce périphérique est 
sa défaillance soudaine, Utilisé 

initialement comme un matériel en pro
duction, l'un de ses disques a montré des 
signes de faiblesse m'obligeant à basculer 
la production sur son jumeau et ajouter 
un nouveau NAS à l 'infrastructure. C'est 
le jeu habituel des chaises musicales, 
un NAS défaille, celui en spare prend 
sa place et un nouveau remplace le 
spare, Je ne voulais pas, cependant 
laisser mourir la bête ayant bien servi 
la cause 24h/24 et 7j17 pendant plus 
de 4 ans et qui finalement, serait sans 
doute réparable. 

D Tout commence 
par une console 
série 

Le NAS Ethernet RAID de LaCie semble 
peu utilisé ou du moins peu documenté 
côté « bidouille » au bénéfice de NAS 
plus petits et. à l'époque, moins coûteux. 
Avec surprise, ce n'est pas dans les 

discussions consacrées aux matériels 
LaCie qu'on trouve la réponse à la  
question du branchement d 'une console 
série, mais du côté Intel. Le produit est 
en effet basé sur le Intel Entry Storage 
System SS4000-E dont i l partage la 
même base. C'est sur tomjudge.com que 
j'ai trouvé la description de la connexion 
sur le connecteur COMBI de la carte 
principale après démontage presque 
complet du NAS en ma possession 
(davantage par curiosité que par néces
sité). Le connecteur DL- lO  ressemble 
à ceux présents sur les cartes mères 
et les cartes PCI fournissant un port 
RS232, mais il n'utilise pas un brochage 
identique. La connexion se fera ainsi : 

9 7 5 3 !  
( bouton 0 0 0 0 0 

reset ) . 0 0 0 0 
8 6 4 2 ( empl acement RAM) 

COMB! OB9 mâl e 
3 - - - - - - 2 
5 - - - - - - 3 
9 - - - - - - 5 (masse)  

Ensuite, un simple câble null-modem 
fera l'affaire. Si vous n'en possédez pas, 

inversez/croisez tout simplement 2 et 
3 et reliez le port au port série du PC 
avec un câble femelle/femelle série 
(sans doute moins évident à trouver 
qu'un nul l-modem), Notez bien qu'il 
s'agit là de RS232 (+/- 1 2V) et non de 
signaux TTL. N'utilisez donc surtout par 
un adaptateur série TTL sur USB (type 
FIDI FT232R) au risque de le détruire, 
La connexion se fera en 1 1 5200 8N l à 
l 'aide d'un émulateur de terminal série 
comme Minicom, cu ou GNU screen 
(se reen /dev/ttyXXX 115299). 

Puisque nous en sommes à parler 
de matériel, on remarquera quelques 
caractéristiques intéressantes dans ce 
NAS. Tout d'abord, les connecteurs sur 
la carte principale sont tous soudés 
et au pas de 2,54 mm, Ensuite, l 'al i
mentation se fait via un connecteur 
ATX. C'est remarquable, car remplacer 
l'al imentation ne sera pas bien difficile 
comparé à d'autres périphériques du 
même type, plus récents. L'alimentation 
et les mesures du système de ventilation 
sont également standards et facilement 
remplaçables, On peut donc y voir là un 
matériel fait pour durer et aisé à réparer, 
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Mise à jour d'un NAS LaCie Ethernet RAID LAC I E/NAS 

Connexion de la console série sur le connecteur DL-1G interne. Attention, il s'agit de 
RS232 et non de tensions TTL. La connexion se fera donc sur un véritable port série, 

éventuellement au travers d'un adaptateur USB/RS232. 

Dès le connecteur branché et la connexion établie, on peut faire un tour du 
propriétaire. Après démarrage du NAS via RedBoot, un bootloader standard et bien 
connu, on arrive sur une invite de login. Les getty sont rares lorsqu'on se connecte 
en console série. Beaucoup de constructeurs estiment que l 'accès à cette console 
est sans doute suffisamment difficile pour ne pas demander de mot de passe. Ici, 
ce n'est pas le cas. Le login sera naturellement root et le mot de passe celui défini 
pour l 'administration du système dans l ' interface web ou, par défaut storage. 

Nous pouvons alor en apprendre un peu plus sur le matériel : 

Un processeur Intel XScale ARMv5 
est au cœur du système avec 256 Mo 
de mémoire (sous forme d 'une barrette 
standard et donc upgradable. Une flash 
de 32 Mo permet le stockage du firm
ware initial comprenant le bootloader. 
le noyau Linux. le système de fichiers en 
RAM, etc. Mais le NAS. comme souvent, 
utilise en réalité une partie du premier 
disque pour le système de fichiers racine 

et le firmware utilisé en fonct'ionnement 
normal. La flash ne sert qu'à démarrer 
le NAS et à fournir un système en cas 
de réinitialisation ou de changement 
de disques. 

li cat pr;c1�dstat : 1 Fers:na ' ! t l es . [ ' I npar� [ r a l dO] [ r a i d ! ]  1 [rd 1 ü, 1 I l  d 1 ül� 1 
mdl . act i ve r a l d l �  sdcJI41  SddJ � � J  IddJ I J J  1 
sdb3[ 1 ]  1 1 _ _� 

. . . : . 
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975983744 bl ocks 64K chunks 2 nea r · eopl es [4/3] �LU] 
[=> . . . . . . . . . . . . . . . . . . .  ] reecvery = 7 . 8% 1 385Cl l20/487991872)  f i n i sh=I I049 . 6m i n  

speed=436K/ sec 
md0 acti ve ra idI  sdcl[2]  sdal [0 ]  sdd l [ 3 ]  sdbl [ l ]  

162976 b locks [4/4] [UULU] 

unused dev i ce s :  <none> 

� �dadm - - de:a i l  - - scan 
ARRAY /aev/mdi l evel =ra'GIO n "IT ·dev i ees=4 spares=l �L lD=135D605e : effb8d25: et06c658 : 694f6ee7 

dey' ces=/ dey / sca3 . /dev! SCj] . /dev / sdd3 .  / dev! sde3 
ARRAY /cev/�dO l evel =ra ' c l  ru�·devi ees=4 lUID=a3157aeS : e785elae : 4c90e3ee : 2J7fI348 

dey i ees=/aev / sda : .  /dev / scb 1. / dey / sde l . ldey / sdd 1 

� moun t 
/oev/mr0 on / type ext3 ( rv; )  
lIone 01'  /pl'OC lype proe ( rw . llcd i ratime) 
n0np M / Iyl type sysfs I rVi I  
nnne n r  /prae/bus/usb type ustfs ( nvl 
loey/vtn i ?  on /nr1s/iIA S i h k · 00ee2 type xII ( r" . nosui d . usrquotal 
/l1pv/vtn' 1 nn /nll/1IASU' s( ·�0v01 type xts ( r',i . nosui d . us rquoc a !  
/dev/vta' Î o n  /nas/iIASO' s k · 00e07 type xfs ( r'" . nosu i d . u s rquot a l  

A 

Les disques sont organisés en RAID 1 ou 10 selon qu'i l  s'agisse du système de 
fichiers racine sur mdG ou de stockage mdl (dépendant de la configuration initiale 
du NAS bien sûr), Les systèmes de fichiers de stockage sont en XFS et la racine en 
ext3. Enfin, côté noyau, on constate, qu'en plus des modules habituels, on trouve 
des éléments spécifiques et parfois propriétaires : 

, 1 jj 1 smoc 
1 1·lnrl'll l' S i ze ilsed by Tai nted : P 

ntsn Y I 81G 8 . LIVe  UotfJ60ee 
exportts 4310 1 n f s d ,  LIVe Uxt'n3303 
l ocko ��liJ8 2 IIf\o . L ive  3XDf223000 
;,Jllipe I?Rln4 ? /lf:,d . I Dckd .  1 ive �xlif20n�� 

: 
kvbdi 4�72R .1 1 i vr �oflf7ee0 

' f" i "L" i  177 124 0 ! i ve 0xbflCJ000 
' k i ll:,tor 7�R232 � kvbr, i . f:, i ,;c; i . l i vp 0xbflCf000 

kf"ll d l  i dl, 0 1 708 0 L i ve  0xbfm��0 
kf'; /ll'yt \1.111i 2 k i pstnr , kfsna l i as . li ve 0xbf0e8000 
krlldp (�)Y�U J ts i sCS1 , ki pstor . kfsnevt . Li ve �xbf0b4e00 
ktlnbale me92 8 kvbd i , rl i m i , k i �\lur , kf\/l d l i d s . kfsnevt . krudp .  L i ve 0xbf028000 
f"/l I LU 276340 1 k i pl,tnr , 1 i v r  0xbf06f000 i lIsb_\tcrcgr ?1?64 e . L i ve extf289000 

'
v ia l 1 l00e � L ive  0Abf281eee 
fdl W% 1 dût . L ivr  �xhf?7t000 
n l s_l sclWSY 1 3iJ4b � • Live 0xbf2/93Z3 
n l l_rp431 \183 � . 1 i ve 3xbf2ï6000 
n l \  base )Y14 4 v tat , fat , n l s  i \08859 l . n - \ ep437 . L i ve  0xbf273Z02 
ohe 1 hed 14YS2 0 . L i ve 0xbf2Ee000 
ehe i lied mIL 0 . L i ve 0AUf2U000 
IIsbrore 97388 4 usb storage , orei hed . ehei hed . L i ve Cxbf24e000 
bbe med )me 1 . Li ve 0Abf0El000 
el00e 79284 e . L i ve 0Aur0130C0 
qd31214 5H�8 1 2  Li ve 0xbf0�5000 
rrrrom h� 1 h � . 1 i vr 0xbf0me0 
qplO 4e40 0 . L i ve  0xbf000000 

Le fi rmware, côté applicatif serveur, est principalement constitué de la solution 
IPstore de la société FalconStor. On retrouve d'ailleurs ce nom dans le message 
post-login et un peu partout dans le système. I l  semblerait que, entre autres 
choses, le contenu de /usr/local/ipstor constitue la base de ce système et nous 
n'avons trouvé aucune trace des sources sur le net. Ceci inclut le module kvbdi . ko 
et d 'autres. placés dans /u s r/local/ipstor/lib/modules!2 . 6 . 1G-iopl-9/. 

Une partie du firmware est donc clai
rement propriétaire, comme cela nous 
sera confirmé par la suite. 

Il Migration vers 
un firmware Intel 

Je n'ai absolument rien contre La
Cie, au contraire (cf article dans Open 
Silicium 2 sur le BigDisk Network), et 
même si je considère que la présence 
d 'éléments propriétaires dans un NAS 

est une très mauvaise chose, ce n'est 
pas la raison primaire d'une migration 
vers un firmware proposé par Intel. En 
réalité, le fait est que la majorité des 
informations sur ce NAS proviennent 
du SS4000-E et que le DownJoad Center 
I ntel (downloadcenter.inteLcom) met 
à disposition un firmware compilé et 
une archive de sources accompagnée 
de documentations, -Je suis, comme 
n'importe quel représentant de mon 
espèce, feignant et, entre chercher des 
heures sur les sites de support LaCie et 
tenter une migration, le plus simple est 
de prendre le risque. Il faut préciser que 
le site de support LaCie est très beau et 
ergonomique mais que, dans un souci de 
simplicitéje suppose, les matériels en fin 
de vie sont souvent enterrés au fin fond 
d'un FTP. Retrouver la trace du NAS en 
ma possession s'est vite avéré pénible 
et je ne suis pas patient. Fort heureuse· 
ment, la manipulation m'a donné raison, 
les firmwares LaCie et I ntel semblent 
être tout bonnement identiques, voire 
le fruit d'un développement conjugué 
(avec FalconStor et Lanner Electronic 

pour certains éléments). 

J'ai donc suivi les recommandations de 
la documentation de mise à jour ct·  Intel : 

- Récupérer le firmware binaire 
fs-bc-l . 4 -b71G . pkg du centre de 
téléchargement Intel. 

- Récupérer toutes les données du 
NAS puisque la manipulation est 
destructive, 

. Arrêter le NAS complétement par 

n'importe quel moyen. Ceci n'a au· 
cune importance. En l'occurrence. 
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le NAS était en pleine reconstruction 
RAID lorsque celui-ci a été coupé 
par déconnexion de l'alimentation 
(c'est barbare, je sais). 

- Sortir tous les disques du NAS. 

- Mettre en route le NAS afin qu'il 
boote sur le firmware en flash 
uniquement. 

- Une fois le périphérique démarré, 
celui-ci est accessible via l 'adresse 
192 . 168. 1 . 101  (précédemment via 
1 92 . 168. 1 00. 1 00, merci la console 
série et ifconfig) et on pointe son 
navigateur sur l'adresse en question. 

- Une page d'initialisation est affichée 
par défaut, attendant l'insertion des 
disques. Il ne faut pas insérer les 
disques à ce moment. 

- Pointer le navigateur sur http:// 
192. 1 68. 1 . 1 01 /systemJ nie vendorF. 
cgi. 

- Dans le formulaire de mise à jour, 
choisir le fichier fs-bc-1 . 4 - b710 . 
pkg et valider le formulaire. 

System I n�i. lization 

PIll\llWd�:&·14 P.tn:IIIrir. 1  
,,,.. 1 
OIoo-l\IQl&yo.(:C'.') 

- Le firmware est téléchargé et la 
flash est réinscrite étape par étape 
: noyau, système, puis applicatifs. 

Flash Writing : 
� _ \rIt  _ _ . . ....... "'--rbl._ . ....... 

- Au terme de la mise à jour. le NAS 
redémarre et on pointe à nouveau 
le navigateur sur son IP (incha ngée). 

- Sans éteindre le périphérique, on 
réinsère alors les disques un par 
un. Il ne faut surtout pas redémarrer 
avec les disques en place car, dans 
ce cas, le premier array RAID est 
utilisé pour booter. 

Mise à jour d'un NAS LaCie Ethernet RAID lAC IEjNAS 

- Après un scan des disques et avoir vérifié leur bonne prise en charge, on 
peut poursuivre l ' installation. Là, les disques sont partitionnés, initialisés 
et les arrays RAID sont construits. Le firmware est ensuite installé depuis 
la flash sur mdO. 

System In�ialization 

n,OUw.tto add Cl tMlOvt *ll cb tO ont al  .... .-.cI cIr;t; se.an ./I. ... . ach ..., (lfyauOdcldsb p!üM:wtl ..... the*' LfDlfweenbe/or'youell:ll:Se«I.) 
""" 

... ... ... 
SAAISl..tIG�lJ 
SAMSUIG1-0501lJ 
SAhCSUIGH>5OtU 
SAMSU.o taiOtU 

SlN,lJlE02QT752 
""""E0007753 
SlNJJtE02D787I 
""""..".,.n 

1 ........... .. Sl:1! . liB2160 B�"(�1 

"1s.nG8 
465.7S GB 
.155 1606 
.t65.1toe 

- Le système redémarre une dernière fois et présente, enfin, lï nterface web de 

configuration et d' initialisation comme après un reset d'usine. 

System Setup : Disk Configuration 

® U.I protecbOn (RAIDS .thI •• chttt minlmwnl ArI -.n  al Qat $peaequl!lO_cht Is l4ed  ,,,, dolOprCbCtion,rdtheltSllaused lof ctal llOragle  Tne daa . dldrllLUd ll toen l WflY lNI 1  eatl lM  
t_ed ll � _ cMI '" 

o DN Pfotec:Uon,fMlowet· IIWO.· ..... . fow chk.l1'Iinir'nurn) ttrt401 .. tIIt'' plInldeRAl)5 dM'PlotK'lÔcln, ... the'OIA1hatolnltielty.'"'RAO''_ofthe�ttrClCdiU.I •. 
o o.o � (RAID tI.fOU'dlsk.rnif'*num) 

HlH o ' lhe cbl � is UHd t or _" $lor. rod h QIfW tIIII1 . UHd tor . ct..t*lLt C,...,.or-)otlhlll .... If_IhlI •• put.v • •  bor.1WIOOllT 
o Ben ... perfor")MlC:e, no d.1UI pfotectlewl CRAIl • • two dh .... ITMnImum) AlIhe _ cpeull uuà for cIIIl ltor-eoe 
o �,ttOcbl.I lNotedkM1(llI_ · _ dl"' minimuml 

1J 1tIe c:lâ � . UCed fCII OlUi .œ., rod you CWI .td fnOf  ... IIl ... 'MhCII.I.tt..clil"lg'flU.JCiMngdMa. 

---

Vous pourrez alors entièrement configurer le NAS, de ses adresses IP aux 
comptes utilisateurs en passant par le type de RAID util isé et les partages à créer. 
L'avantage de cette mise à jour est de permettre la gestion des disques de grande 
capacité, l'amélioration des performances et surtout, en ce qui nous concerne, 
la corrélation entre les sources en GPL fournies par Intel et le firmware en par
tie propriétaire. Après cette mise à jour, on se rend compte que le seul intérêt 
dans l 'utilisation d'une image Intel tient dans le fait que celle-ci est plus facile à 
trouver que celle de LaCie. Les logos apparaissant sur les différentes pages web 
de l ' interface laissent clairement penser qu'il n'existe qu'un seul firmware pour 
ce périphérique, qu'il s'appelle LaCie Ethernet RAID oU SS4000-E. Mais i l  fal lait 

l ' installer pour le savoir .. . 

IJ Exploration plus en profondeur 
Les scripts de boot et d'init sont relativement conséquents et regroupent énor

mément de choses, de -la configuration des disques au lancement de services. La 
majorité du travail est fait dans /usr/local/ipstor. A titre d 'exemple. le sous
répertoire bin/ comprend quelques 1 3000 lignes de scripts shell stockées dans 
quelques 80 scripts. A cela, i l  faut ajouter les binaires tantôt open source (smbd 
et autres), tantôt propriétaire (ipstor*) . Fouil ler dans cette masse relève du 
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masochisme, mais on est relativement 
heureux de constater que les choses 
sont bien séparées par ai l leurs. Les 
« produits toxiques » (propriétaires) 
semblent confinés dans /usr/loeal. 

C'est en regardant les sources GPL 
fournies par Intel qu'on en apprend un 
peu plus. C'est le  cas, par  exemple, du 
binaire /fs/hwetrl qui  nous permet 
d'accéder depuis l'espace util isateur à 
un ensemble de ressources matérielles : 

; /fs/h,;ctrl · fan read ] FAtI speed = 1748 rpm 

i ti /fl/hwctrl . temp 1 
. Temperalure 1 ( IOP I  - 51 deq . C  
, ;;  /t\/h�ctrl -temp " 

lrmprratllrr 2 ( SAlA n i s k i  = .11 neg . C ! ff /fs/hwrl.rl · I.rmp 1 
Tf'mprr,ltllrr 1 ( SATA n i s k )  = 14 oeg . [  

# /t\/h"ctrl  - getrtc 
� / 1 I1JllL�lUJ 

Nous avons donc accès aux informa
tions sur le venti lateur, la température 
relevée par plusieurs sondes, le contrôle 
de la RTC mais également des leds en 
façade ou encore la possibilité de changer 
les adresses MAC des deux interfaces 
Ethernet elOOO Intel. 

En fouillant davantage, on se rend 
rapidement compte qu'effectivement. i l  y 
a une séparation claire entre le résultat 
du travail d'Intel et celui de FalconStor et 
que, de ce fait, nous sommes très limités 
dans nos options. On notera d'ail leurs 
que le fichier readme _ txt l ivré avec les 
sources apporte une information com
plémentaire pleine de sous-entendus : 
This archive does not incJude certain 
source code from software vendor 
FalconStor, which Intel was unable ta 
obtain from FalconStor for this posting. 
If interested please contact FalconStor 
www.falconstor.com for more infor
mation. Ce qui pourrait se traduire et 
être interprété comme « Voici ce qu'on 
peut vous donner. On aurait bien aimé 
faire plus et on a demandé à FalconStor, 
mais ils ne veulent pas. Débrouil lez-vous 
avec eux ! ». 

A ce stade, il est clair qu'obtenir 
un firmware débarrassé des éléments 
propriétaires risque de devenir une 

toute autre aventure. Ceci dit .  tout dé
pend de ce que vous souhaitez tirer du 
produit et ce à quoi. vous le destinez. Si 
la question est d'avoir un simple accès 
distant pour apporter vos modifications 
et utiliser le NAS comme ce pour quoi 
i l  a été conçu, i l  existe une astuce toute 
simple. En fait, ce n'est pas même une 
fai l le mais une fonctionnalité cachée : 
pointez votre navigateur sur https:l/ 
IP _DU _NAS/ssh_controlFcgi. 

:OnlOff SSH : 1 •• il"".' •• J 

Après activation, un simple s s h  
root@IP_DU_NAS en utilisant le mot de 
passe administrateur, tout comme sur 
la console série, et vous voilà connecté ! 
sep manque à l'appel et il faudra jongler 
avec wget et un serveur HTTP, par 
exemple, pour échanger des données, 
mais c'est un point d'entrée intéressant. 
Notez que cette page d'activation n'est 
pas spécifique à la version 1 .4 du firm
ware mais existe, semble-t-il, depuis les 
premières versions. 

Si vous souhaitez allez plus loin avec 
votre NAS, il faudra vous tourner vers 
un système GNU/Linux plus « pur » et 
cela tombe bien, il existe . . .  

Il Debian ? 
Eh oui, il est parfaitement possible 

d'installer une distribution Debian Armel 
sur ce type de NAS. Le principe de base 
pour l ' installation consiste à util iser 
les fonctionnalités du bootloader pour 
charger un noyau Linux et une image 
RAM (initrd/initramfs) contenant l ' ins
tallateur Debian. Le tout via la console 
série. Notez qu'i l  existe un . pkg dispo
nible mais que, semble-t-il. celui-ci ne 
fonctionne pas ou plus en raison d'un 
problème de build automatique. Quoi 
qu'il en soit, il est toujours possible de 
se passer de l ' installation via l ' interface 

web mais cela suppose que vous ayez une 
console série. Comme les développeurs 
Debian, nous partons du principe que, 
si vous en êtes à ce stade (installation 
manuelle d'une distribution), vous sortez 
clairement de l'utilisation classique du 
NAS en question. De ce fait, i l  vous est 
impératif d'avoir un accès console et 
vous devez savoir comment l'obtenir. 

Pour démarrer l ' installation, il vous 
faudra un serveur HTTP. C'est la méthode 
la plus simple mais pas la seule. Il est, 
en effet, possible d'uploader dans la mé
moire du NAS les images noyau et initrd 
via YMODEM. Ceci étant relativement 
pénible et fortement dépendant du client 
que vous utilisez en guise d'émulateur 
de console série, nous préférons ici la 
méthode HTTP. Tout se joue dans Red
Boot, le bootloader pré-installé. 

Au démarrage du NAS, guettez le 
message de RedBoot et utilisez CTRL+C. 
Vous n'avez qu'une seconde, il faut être 
vif : 

+No nehlOrk i nterfaces found 

EM-Im ver . 104 200J - 1 2 · 12 ( Fur  ver , M I  
== Execu l i ny buul ;cr ipt  i n  1 . 000 second:, 
enter 'C to abor! 
'C 
RedRoot> 

Sur la ligne de commandes de RedBoot, 
utilisez les instructions suivantes pour 
basculer le bootloader en mode RAM ; 

Red8oot'> fi s l oad rammode 
RedBoot> 9 1 

Après validation de la commande g 
(go), le NAS semble redémarrer, mais ce 
n'est en réalité que le bootloader qui se 
recharge. Suite à cela. il faut à nouveau 
en stopper l 'exécution avec CTRL+C : 

+Ethecne: elil1: I�A:,:cre)\ -�!
-

: 2� : � ,  : e c �d2---l 
') ' .' 9 c . , 0'5 1" 15" " 1  1" li U • 1 l : . '() • •  .r. . I L� , ... J • . .' , � , �Q .. e\ltQY: IJ , ' , � . "  

1 Dcfac,1 t  srrve r :  :� . 9, 9 . : � ,  :IIS semr I r :  u . u  
1 1 :-.1 ·71'0 : RAI' 10dcÎ mS l??? 

== Execut l rq 8CO: SUl pt '1 _ . 3�� secoéds . e":e' 
'C ts Jbo't 
'C 
RedRso'> 

otez la subti le di fférence dans 
l 'affichage, la mention RAM mode ainsi 
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que l 'activation de l ' interface Ethernet. A ce moment, vous 
pouvez configurer le réseau : 

RedBcet> l p  address -1 1 92 . 100 . 2 . 203 _r 192 . 168 . 0 . 2  
, I P :  19? 1 68 . 0 . 200/255 . m . 255 . 0 .  Gateway : 1 0 . 9 . 9 . 1  

:ecau : serve r :  191 . 1 68 . 3 . 1 .  J'15 server I P :  3 . 3 . 3 : 3 
Nous avons défini ici à 192. l68.0.200 l 'adresse du NAS et à 

192.168.0.2 l 'adresse du serveur par défaut qui fait fonctionner 
le serveur HTTP. Ce dernier accueille les fichiers initrd .gz  
et  zImage récupérés depuis http://http.us.debian.org/debian/ 
dists/squeeze/main/installer-armel/current/images/iop32x/ 
netboot/ss4000e/ et placés à la racine du serveur web. Il ne 
nous reste plus qu'à charger les deux fichiers en mémoire et 
à passer la main au noyeau : 

Notez que l'affichage risque d'être perturbé par la barre 
de progression du téléchargement, mais ceci ne pose pas de 
problèmes autres qu'esthétiques. Une fois la commande exec 
validée, le système démarre et la procédure d' installation 
(super laide et lente en raison de la console série) débute. 
Nous disposons de quatre disques dans le NAS, ce qui nous 
laisse une grande liberté de configuration. Notez toutefois 
qu'en raison de la présence d 'array RAID, il convient de faire 
le ménage avant partitionnement. En effet. l ' i nstallateur 
Debian prend en charge la présence de RAID sur un système 
en cours d' installation et il n'est pas possible de reformater 
ou modifier une partition si celle-ci est prise en charge par 
un RAID logiciel. Désassemblez alors la configuration RAID 
du firmware original dans la configuration des partitions de 
l' installeur Debian avant de vous attacher à reconfigurer le 
système. C'est là  la seule difficulté de la procédure. Le reste 
n'est qu'une installation presque standard de distribution 
Debian. I l  vous faudra cependant être un peu patient. En 
effet, à force d'utiliser chaque jour des machines avec 2 ,  4 
ou 8 cœurs et autant de gigaoctets de mémoire, on en oublie 
qu'il n'y a pas si longtemps, 400 Mhz et 256 Mo de RAM 
était une configuration respectable . . . 

Le processus d ' installation passe par toutes les étapes 
habituelles, de la création des comptes au choix des paquets, 
en passant par le partitionnement et en finissant par l ' instal
lation des éléments nécessaires au démarrage. Pas de Crub 
ou de LILO ici, l ' image du noyau et l ' initramfs sont placés 
comme il se doit en flash. Malheureusement, une première 

Mise à jour d'un NAS LaCie Ethernet RAID LAC IE/NAS 

Le système d'installation Debian se charge, en fin de processus, 
de placer le noyau et l'image initramfs en mémoire flash. 

tentative de démarrage se soldera par le chargement et la 
décompression du noyau et puis ... plus rien. ous n'avons 
pas configuré RedBoot pour l ' installation Debian et bien que 
les images en flash soient les bonnes, ce n'est pas suffisant. 
L' installeur Debian ne l'a pas fait à notre place. Nous redé
marrons donc le NAS et guettons le moment d'utiliser CTRL+C 
pour obtenir une invite du bootloader. Nous pouvons alors 

reconfigurer la séquence de démarrage ainsi : 

RedBoot> fcont i g  
1 Run s c r i pt at bect :  true 

Boat scr ipt :  
. . .  fi s l oad ramd i s k . g z  1 . .  fi s l oad L Image 

. .  exec 
Enter scr i p t ,  lermi na  te wi t.h empty 1 i ne 

1 » f iS  l aad ramd i s k . qz 
» f i s  l aad z Image » exec - c  " consol e=ttyS0 , 1 15200 1'" 'ooLc/:ll'v/ r"m 
mem=?56M�3xa0333333" - r 0x31800000 » 
Boot scr ipt t i �.eout I le00m:, rcsn l ii t i on i :  
Use BOOTP for nc',r;ork confi qura t l oe :  t a i se 

1 Gate'.ay ! P  addres s :  Ilji . l hH . U  
Local I P  addres s :  192 . 168 . 0 . 20� 
Loca l  IP adc'ess mk: 255. 255 . ?5U 

1 Defa u l t  server IP add rm : lQ? lh8 .U 
Conso le  �aJG ra',f : 1 152�0 

1 DIIS server 1 P addres s :  
GJB correc: ' or çort :  9000 
Force consol e ior sprr i a l  drbug mes saqes : 1 �Ietwork debug at boot t i�e :  ial se 
Update RecBoot non ' vol a� i l e  conf j gurat ; on 

Jnlock from 0xfIfc�00H�t]fc1000 : . 1 . . .  
Erase from 3�fl fc0300 ,0�fl fr1000:  

ta 1 le 

- cont i ll ue ( y l rl ) )  y 

P rogram from 0x0ffd2000-0x0ffu3000 dl 0xfl fr0�IW : 
LOCK Irom 0xtlfc3e03 -0x'jfc1333:  

Nous ne changeons pas grand chose si ce n'est la ligne 

exec en exec -c "console=ttySG, 1152GG rw ,root=/dev/ 

ram mem=256M@Gxageeeeee" - r  ex81Seeeee, identique à 
celle utilisée pour démarrer l ' installation. Nous en profitons 
également pour allonger te délai permettant d' interrompre 
la séquence de démarrage, de une seconde à trois. La confi
guration est stockée en flash dans une zone spécifique. Les 
lecteurs ayant lu les articles concernant la Fonera dans CLMF 
ne seront pas dépaysés puisqu'il s'agit du même boot loader 
dans une configuration presque équivalente. Un reset et nous 

voilà en train de contempler le démarrage de notre NAS sous 
Debian se soldant par l ' invite de login . 

. . -



NEWS 1 LABO 1 MOBILITE 1 SYSTEME 1 EN COUVERTURE 1 R E P È R E S  1 E X P E R I M E NTATION 1 DOMOTIQUE 1 

Rien de bien particulier ici, il s'agit d'une classique Debian. 
Après une petite mise à jour de la liste des paquets avec 
apt- get update et l ' installation des �léments indispen
sables comme vim ou s e reen , nous avons tout loisir de 
personnaliser cette installation. Par la même occasion, nous 
en profitons pour vérifier l 'état des disques avec sma rtetl 
du paquet sma rtmontools. Ici le /dev/sde d'origine nous 

. annonce tristement un ReaUoeated_Seetor_Ct de 2. Ce 
n'est pas bon du tout et un signe avant-coureur d'une perte 
de données. Le disque sera donc tout simplement éliminé de 
l ' installation ou remplacé (plus tard). 

Nous disposons de deux interfaces réseaux parfaitement 
prises en charge, de quatre emplacements de disques SATA 
et d'un ensemble de paquets intéressants. De quoi faire de 
notre NAS, une passerelle/firewall Internet (bruyante), une 
machine d'archivage de logs ou .. . un NAS aux « petits oignons » 
( FS4, FTP, rsync, Unison, etc). Bien plus que ne pourra 
jamais faire le firmware d'un constructeur. Accessoirement, 
nous avons un plein accès aux deux ports USB 2.0 avec tous 
les drivers supportés par notre linux 2.6.32. Ceci signifie 
l 'ajout d'interfaces réseaux USB, de disques, de ports séries, 
etc. Que du bonheur en perspective. Mais ... 

Il M'sieur ? Qu'est ce qui 
marche pas ? 

La réponse est simple, en dehors des éléments gérés par le 
code propriétaire initial, nous n'avons absolument rien pour 
contrôler le matériel. Les leds en façade, par exemple, ne 
disposent pas de points d'entrées, pas plus que le contrôle de 
la température et du ventilateur. Mais ce n'est pas là quelque 
chose d'inaccessible. En regardant de plus près ce qui est 
mis à disposition dans les sources fournies par Intel, nous 
trouvons un répertoire Firmware v1 .4/vendors/hwetrl 
contenant une archive. En plus des sources « classiques » 
GPL du système, nous avons ainsi accès non seulement aux 
sources de RedBoot pour ce NAS, mais aussi et surtout à des 
morceaux de code bien plus intéressants. 

L:archive contient, entre autres choses, le fichier hwetrl . e. 
Celu i-ci comporte un copyright de Lanner Electronics, mais 
aucune mention de licence. Comme il s'agit de sources décla
rées open source par Intel et que d'autres fichiers, comme un 
module noyau d'accès aux GPIOs du même développeur, font 
mention explicitement de la licence GPL, on peut raisonnable
ment supposer qu'il s'agit d'un code libre. Un petit coup d'œil 
au readme . txt nous indique « Hardware control interface 
between Falconstor software and Linux kernel » suivi d'une 
liste d'options util isables avec la commande hwetrl : 

- Contrôle de ventilateur, 

- Information sur les températures, 

- Information sur les tensions, 

- Contrôle des leds, 

- Changement des adresses MAC des interfaces Ethernet, 

- Contrôle de l'arrêt du système, 

- Lecture/écriture de la RTC, 

- Changement de l 'Intel ID (77), 
- et quelque options, semble-t-il, à ne pas util iser. 

Le NAS dispose d'un processeur raisonnablement cadencé 
et d'une mémoire vive suffisante. Nous prenons donc le parti 
de ne pas nous amuser à installer èt configurer un système de 
compilation croisée sur un PC x86 à destination de l 'ARM du 

AS. Nous optons, tout simplement, pour l ' installation d'un 
environnement de compilation complet sur le NAS directement 
via les paquets adéquats de la Debian (build - essential et 
quelques éléments supplémentaires). 

Après copie et désarchivage de hwetrl-intel-29969SGS.  
tgz sur le NAS, on tente une première compilation qui af
fiche une liste complète d'avertissements à l'utilisation de 
l 'option -WaU de gee. Absence de prototypes d 'une par
tie des fonctions, absence de fichiers he�ders et déclara
tions implicites ou encore fonctions qui « oublient » de re
tourner une valeur. . .  c'est la foire au nightly-code. Le bi
naire est toutefois produit, mais son premier lancement avec 
-fan read échoue lamentablement, fichier manquant. Cette 
première difficulté est contournée faci lement. c'est dans 
hwetrl . h  que se trouve le problème en définissant I2C_DEV 
sur le mauvais pseudo-fichier /dev. Fort heureusement. le 
noyau de Debian a correctement détecté l ' interface i2c inté
grée, mais celle-ci est accessible via /dev/i2c -G, On en pro
fite d'ail leurs pour estimer les difficultés à venir car le pro
gramme semble également avoir besoin de /dev/gpiodrv 
et /dev/eepromdrv. 

Après correction du . h et recompilation, une partie des 
fonctionnalités sont présentes : 

Segfault 7 Un coup d'œil sérieux aux sources est nécessaire. 
Et là, c'est la surprise ! La gestion des options est une véri
table horreur. A croire que les développeurs de chez Lanner 
Electronics ne connaissent pas getopt. Un nettoyage sera 
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nécessaire pour ne pas laisser ceci dans 
notre beau NAS Debian. A titre d'exemple, 
histoire que vous soyez prévenu et évitiez . 
l'arrêt cardiaque à l 'ouverture du fichier, 
voici deux lignes qui se suivent dans la 
fonction convert ( )  : 

char bufH5) ; 
buf 1 [ 5)= 0 ;  . 

Et je passe sur toute la moitié infé
rieure du source débutant par /*. Je 
n'en dirai pas plus, constatez par vous
même. En ce qui concerne le contrôle des 
leds . . .  

-, ------- 1 
;. Il,,ll . dell l ' 

" RRII"1 open dpv , IP Idev'9p, udcv fo l l ed 

Le contrôle des leds utilise /dev/ 
gpiodrv.qui n'existe pas avec le noyau 
Debian. Heureusement pour nous, le pilote 
est inclus dans les sources fournies par 
Lanner Electronics, il s'agit des fichiers 
gpio _ c et gpio . mod . c (ce dernier est 
généré automatiquement). On reconnaît 
là les ources d 'un module additionnel 
parfaitement classique. Il nous suffit alors 
de copier gpio . c dans un répertoire et 
d'y adjoindre un Makefile adéquat. Le 
lecteur curieux aura sans doute remarqué 
qu'un Makeflle est livré avec les sources 
et regroupe les instructions pour la 
compilation de l'ensemble. Cependant, 
i l  s'agit d'une configuration pour une 
compilation croisée (modules + utilitaires) 
et nous préférons, vu le peu de travail  
que cela demande, séparer clairement 
les éléments. 

Voici notre Ma kefile , qui n'a rien 
d'exceptionnel : 

KDIR= Ili b/modul es/l ( shell uname · r ) /bui l d  

obj ·m : =  gpi o . o  

al 1 :  
HHAKEJ ·C S (KDIR) SUBDIRS=$( PWD) modules 

i n stal l : 
I ( HAKEJ ·C I (KDIR )  SUBDIRS=$(PWD) modules_ 

i nstall 
depmod · a  

cl e a n :  
rm ·f  *. 
S (HAKEJ · C  $ (KDlR) SUBDIRS=$(PWD) clean 

Mise àjour d'un NAS LaCie Ethernet RAID LACIE/NAS 

Les sources du noyau ne sont pas nécessaires, seul le paquet l i n u x 
headers-2 . 6 -iop32x devra être installé pour fournir les fichiers présents dans 
/lib/modules/2 . 6. 32-S-iop32x/build/include. On notera aussi, dans gpio . c 
l ' inclusion de hwctrl . h. Mais un certain nombre de définitions sont absentes, 
comme IOP321_GPOE ou IOP321_GPID. Il s'agit des adresses des registres per
mettant le contrôle des E/S. Une petite recherche nous montre que ces définitions 
ne sont pas dans les sources vanilla de Linux 2 .6.32. Pourtant, dans les sources 
du noyau 2.6.10 fournies par Intel. on trouve effectivement un fichier include/ 
asm-a rm/a rch -iop3xx/iop321 . h  contenant tout ce qu'il nous faut, tout comme 
dans le 2.6. 10 officiel. Nous pourrions donc copier les fichiers du 2.6. 10  et ajou
ter simplement un #include "iop321.  h" dans notTe module. En y regardant 
de plus près, on constate que sur les 330 lignes du fichier, seules quelques-unes 
nous intéressent : 

1* I OP321 chi pset reg i sters *1 
#defi ne IOP32UIRUEH_BASE 0xfeffe000 1* chi p vi rtua 1 mem address*1 

#defi ne IOP32UEUDDR( reg ) ( I0P32UI RUEUASE 1 ( reg ) )  

1 *  General Purpose 1/0 Regi sters *1 
#defi ne IOP32UPOE ( vol ati  1 e u32 * J IOP32UEUDDR(0�000007C4) 
#defi ne I OP32UPI D  ( vol ati 1 e u32 * J IOP32UEUDDR( 0x000007C8) 
#defi ne IOP32UPOD ( vo 1 a t i l e u32 * J IOP32UEG_ADDR( 0x000007CC ) 

Remarque 
On notera un changement majeur entre les sources utilisées par Lanner/ 
Intel/LaCie et celles du 2 .6.32 de Debian. La définition des adresses est 
totalement différente. Bien entendu, nous utilisons ici des données du 2.6. 10 

pour éviter de trop toucher les sources du module gpio . ko. On remarquera 
cependant qu'il serait bon de réécrire ce pilote pour le faire correspondre 
aux dénominations/définitions actuelles. 

Dans /arch/a rm/include/asm/hardware/iop3xx . h : 

#defi ne IOP3XUERI PHERAU 1 RUASE 
[ . . .  ) 

0xfeffe000 

1* General Purpose 1 /0 *1 
#defi ne I OP3XUPOE 
#defi ne I OP3XUP I D  
#define I OP3XUPOD 

( vo l at i l e  u32 * J IOP3XUPIO_REG(0x0000) 
( vol ati l e  u32 * J IOP3XUPIO_REG(0x0004) 
( vol ati l e  u32 * ) I OP3XUPIO_REG( 0x0008 ) 

Et dans a rch/arm/mach-iop32x/include/mach/iop32x . h : 

#defi ne IOP3XUPIVEG( reg ) ( I 0P3XUERIPHERAUI RUASE + 0x07c4 + ( reg ) )  

Au final, les adresses sont les mêmes, Oxfeffe7c4, Oxfeffe7c8, Oxfeffe7cc 
correspondant respectivement à CPOE (Out En a bJe) , CPID ((In Data) et CPOD 
(Out Data) . 

Nous plaçons donc ce code dans un myiop321 . h que nous incluons juste après 
hwctrl . h. Nous compilons gentiment le module avec : 

, 
% �ê ke ' 

make ·c i l l b lmodules/ Z . 6 . 3Z · 5 · l Op32x/bul l d  SUBDI �S-;llOme/dpnj<,/SRC/gp iIJR IIl1dll l p', 
' 

make [ l ] : entrant dans l e  repertOl re .. / us r/src! l l nux headers 2 h . l? S · l nr1?X 
CC [M: /h8me/denl s /SRClç" ü3/gp' o . o  
ju; l c- ng ncdu e s .  stage 2 .  

-- - --
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MOOPOST 1 modu l es 
CC /home/deni s/SRClgp ioB/gpi o . mod . o  
L D  [M] /home/deni s/SRClgpi oB/gpi o .  ko 

make [ l ] : qui ttant le réperto i re " / u s r/src/ l i nux· headers - 2 . 6 . 32 - 5 -1 i op32x .. 

Et nous enchaînons sur un test de chargement : 

Tout ceci semble être très satisfaisant, mais il nous faut 
encore créer l 'entrée dans /dev avec ce bon vieux mknod : 

# mknnd /dev/gp l odrv c ? 1 1  0 
����� - - -- -

Notez que ce n'est pas vraiment nécessaire, étant donné que 
cela est fait par hwctrl_ On va dire que je tire sur l'ambulance 
mais, quelque soit' la personne responsable chez Intel, LaCie 
ou Lanner, elle est prudente, puisque la création des entrées 
/dev est également faite depuis /fs/hwtool appelé depuis 
le /etc/init . d/rcS du firmware original. 

Enfin, nous essayons quelques options en rapport avec 
les leds en façade : 

Et. . . it works ! Les leds des disques SATA sont numérotées 
de 1 à 4 et les leds 5 et 6 correspondent respectivement au 
témoin disque global et au voyant d'état du système. Nous 
avons donc, sous notre contrôle, 6 leds vertes et 6 leds 
oranges (ambre). Les états disponibles sont allumé, éteint ou 
clignotant avec une fréquence de 1 Hz. Attention, toutes les 
leds ne permettent pas tous les modes. On regrettera que le 
choix des leds de notification ne se soit pas porté sur le vert 
et le rouge, qui combinés, permettent d'obtenir trois couleurs 
(vert , rouge, orange/jaune)_ Mais, après tout, ce n'est l'affaire 
que de quelques minutes d'utilisation d'un bon fer à souder :) 

Le NAS installé avec un système Debian offre un accès direct 
aux témoins à leds en façade moyennant 

quelques efforts. 

Notez que l 'option -g pioinit n'est pas décrite par le 
readme . txt mais présente dans le script hwtool dans la 
fonction Sta rtDriverO,juste après la création des /dev/*. 
Dernier point et non des moindres, l'activation des leds de 
chaque disque, couplée à l 'utilisation de hwctrl - hd n link 

(où n est le numéro du disque) permet d'avoir un compor
tement standard témoignant de l'activité des disques (en 
mode inversé toutefois). C'est.je pense, le principal intérêt de 
toutes ces manipulations, bien qu'un système de notification 
complet soit également très bénéfique_ 

iii Module noyau Debian's 
style 
. Compiler un module et le charger « à la hache » c'est bien 

pour vérifier que tout fonctionne. En revanche, si l'on consi
dère que l ' intégrité d'une distribution est importante (et c'est 
le cas), il est impératif de procéder à une intégration digne 
de ce nom et donc à la création et l ' installation de l 'élément 
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sous la forme d'un paquet. Encore une fois, nous avons de 
la chance de travailler avec des composants de qualité et 
des développeurs d'une distribution q�i aiment les choses . 
« propres ». Il nous suffit donc d'installer les paquets dkms 
et debhelper, puis de copier les sources du module dans un 
sous-répertoire de /usr/src . 

Nous y ajoutons un fichier dkms. conf contenant : 

PACKAGUAME=" ss4400gpi 0" 
PACKAGUERSION=" 1 .  0 . 0 " 
CLEAN="make c lean"  
BUI LUODULUAME[0]="gpio"  
DESUODULUAME[0]="gpi o "  
DE ST _MODULUOCATI ON[0]=" /updates" 
AUTO 1 NSTALL="yes " 

Après quoi nous pouvons util iser : 

li dkm, dilil m \\4000gr 1 o  y . 0 . 0  

-

(rn,Jl rg cyml 1 0 k  YJr/ 1 1 o/l1kns/ss4000gp ' O/ l . O . O/source ·) 
U I I  \ 1, \\1���qJ1 0 ·  . . O . 0  

W1S : dOC Cü�� 1 1  Ll'll. 

Ceci aura pour effet d'ajouter nos sources au système 
DKMS initialement développé par Dell pour faciliter l ' inté
gration de modules annexes au développement principal du 
noyau. Nous nous empressons de vérifier la bonne marche 
des choses avec : 

La construction avec DKMS se passe sans problème et 
nous pouvons enchaîner sur la production du fichier .dsc 
indispensable à la fabrication d'un paquet source Debian : 

1 % d �,II:, Illkd,c - n; :;';4000gri-� -y 1 . 0 . �  - - s.1urce-on iy  

�, illg  ;p1.::/ilk�\!t_rrrpl ate-dkr;s - �,l1sc 
ropy' ng te�p 1 ate . . .  

IlIuui ly i ll Y  d�tJ i d lliLlidflye l oy . . .  
rr·nrl i fy i ng !1eb i èn/rnmp,lt . 
1];�J I IY l lig deb i dll/lUIIVul . .  . 

m8di fyi nq debi anicopyr iqht  . .  . 
IIlIlrl i fy i ng neh i dnid i rs . 
mud i lY ; IIY UUtJi dll/po:,ti w,L . . .  
M,"d i fy i nq deb, an/prerrr . . .  
�ilrli fy i og neh! ,lo'" ADHi . Iieb; ar . . . 
IIIUu i ly i llY u�lJi dll/lu l cs " .  
lu�y i liY l eYdcy roc,1. i llsta l l  trmrl ate .  
Înpy l n� source tree  . . .  
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3ui l C ' cç sü/ce Jackage . . .  dJkg - source - - before-bu i i d  s s4000gJi o - dkms - 1 . 0 . 0  
ceb' an/rJles c l ea" 

1 dpkg - source - b  ss4000gpi o -dkms - 1 . 0 . 0  
' dpkg - source : avert i s sement :  aucun format source i ndi qué dans debi an/source/format . voi r dpkg

source ( 1 ) 
dpq- genchanges -s > . .  / ss4000gpi o -dkms 1 . 0 . 0  source . charges 
dpq genchanges : i nc ' u s i :n du code source or i g i na l  Cans l ' envoi ( "  upl oad " )  

. dokg - so,rce - - èfter - bu i l d  ss4220gp' 0 - d Kms 1 . 3 . 3  

:Kf'S :  1KGSC CO�Jl e:ec. 
Mov ' lq bJ' I :  f i l es to /var/ I ; D/dk�,s , s s4000gJi o/ 1 . 0 . 0/dsc . . .  

1 :' eaning up tempçrary fi : e s  . . .  

Nous réitérons la commande en remplaçant mkdsc par mkdeb pour produire 
un paquet (presque) binaire. Son instal lation avec dpkg provoquera la compilation 
adaptée pour le noyau en cours d'utilisation. 

� dOkq i ooIJ022gp i O dkms l . U  d l l . üeb 
',rl e,' i rQ rLI �aU,,['t :.s400Cgo i o dKms plt'cédemrr.ent déséi ect i enné . 

I ·o,-tllrr r,o l i niS" ne nor"écs . . .  � 1 1j0 fi en icrs  et céoe'toi 'es céjà i ns'aI I És . )  
Dleaqudaq" dt: I\l00Jgpi : - d ,ns là oa'ti r ce ss4000Go ' o - ckmU . 0 . 0  a l l .dec:  . . .  

1 r,;r,:mPt',lgr ni' ';\4���gp i c dkITS 1 : . 0 . 0 1  . . .  
• v;; " ·'; Ile" ss4�0�qJ1 0 - 1 . 0 . 0  OKM\ ' l : es .  

1 " ldi ll �  ; 1 1111 ' 1  fur 1�IJdlJl p :  w1000gp io  / ve" s i o" :  1 . 0 . 0  

C I " , I. I IIY /var/ l i b/dklils/\\4000gpio/ l . O . O/source 
Co"y ' nq ok�\ . cont to /var/l l b/dkms/ss4000gpi o/ 1 . 0 . 0/source . . .  
L�"di nl 'vu!' i b!dkms/ss4000gpi 0/ 1 . 0 . 0/2 . 6 .  32- 5· i op32x/armv5tel . . .  

Il,�',, l �t/.rbl. l l  ComD leted . 
Fi l lt  IlIlt, l l ;ti oll : v'ecki llY dl 'l'Ille \ . . .  

" 1.1 1 r." 9 nnly fn' ? . f, . ]? - S - i n�l?x 
'IJ � 1 l:  1.4 Iw' d rdl ' "ure d f"11�1 
�II I ii  1"0 " " : ' , 1 mODul e for 7 , 6 . 32 5 · i o032x 
L'�nr 
·lP' J ke 

1 Rlillil i llY IiIIHllll è vrrs ion Sdll i ty cbec, . 
:lr 1 0 , n o l  modu l e  

Ilu U l i y l li d i  lIIudu l e  eAi sts ;v i th i n  tll i s  kerrlel 
I n st, l ot ' o  - I n,ta l i l ng t o  i l i h/modul es/? 6 . 32 · 5 - i op3?x/updates/dkms/ 

J�plI'uJ . . . . .  
!IK�� :  l nltJ l 1  [omJl e:eC . 

Notre cher module gpio . ko est produit et ajouté dans /lib/modules/2 . 6 . 32-

5-iop32x/updates/dkms. Le depmod permettant de régénérer le modules . dep 

ainsi que les fichiers maps termine la procédure. S i  nous devions installer un 
nouveau noyau, la construction du module s'en trouvera grandement automatisée 
et simplifiée. 

Réflexions et conclusion 
Avec un peu de temps et d'huile de coude, i l  n'est pas imp9ssible d 'utiliser 

une appiiance pour la transformer en un périphérique plus polyvalent tout en 
conservant la quasi-totalité des fonctionnalités matérielles initialement à dispo
sition, Ceci, bien entendu, à condition que les informations soient disponibles. Ici, 
i l  semblerait que la base électronique du système soit celle de nombreux autres 

modèles de NAS, mais également de kits 
de développement. C'est là, sans doute, 
la raison de la disponibilité des sources 
qui nous auraient gravement fait défaut 
dans le cas contraire. 

Mais cette petite aventure témoigne 
également de ce qui peut être l'une des 
raisons pour lesquelles une société ne 
souhaite pas diffuser son travail en open 
source. Ceux qui ont déjà eu affaire à des 
sources prop'riétaires savent de quoi je 
parle. Tout comme ceux, les community 
managers, responsables de la bonne 
marche vers une politique d'ouverture au 
sein de ces mêmes sociétés. En cachant 
à l'utilisateur averti les sources, celui
ci ne voit que les effets du syndrome 
« bah, ça marche, non ? », trop souvent 
présent dans un développement en cir
cuit fermé, N'avez-vous jamaiS entendu 
quelqu'un dire que ses sources ne sont 
pas suffisamment « présentables » pour 
les ouvrir ? Moi si ! 

• 

Pourtant, en dehors de l'image qui s'en 
trouve ainsi mise à mal, le jeu en vaut la 
chandelle. Car, même si hwctrl .  c n'est 
vraiment pas beau à voir, il y a plein de 
développeurs de talent qui, en peu de 
temps, seraient ravis d'en faire un « beau 
morceau de code ». PourqUOi alors ne 
pas prendre les devants et. non pas sim
plement d iffuser cela dans une archive 
brute, mais opter pour la création d 'un 
Wiki et d'un G i t  par exemple ? Diffuser 
une première version des sources ainsi, 
au même moment que la mise en vente 
du produit et gérer une communauté de 
développeurs serait un gage de qualité 
pour une version suivante du firmware, 
Tout comme fournir des exemplaires 
« de développement » du produit à qui 
souhaite proposer une contribution. 

Ce sont là des leviers permettant non 
seulement une amélioration notable 
de la qualité et de la robustesse d'une 
appliance, mais également une excellente 
méthode de recrutement. Certains J'ont 
d 'ores et déjà compris, il suffit de suivre 
l'exemple et maximiser les efforts dans 
ce sens. Tout le monde sera gagnant. 
des constructeurs aux développeurs, 
en passant par le marketing et surtout, 
surtout... par les clients . • 



60 SMS I JAVA 

Créez une passerelle mail/SMS en pilotant un simple 
mobile via un code Java 

38 '
, COMPILATION 1 PORTABILITE 

Automatisez la compilation de code pour plusieurs 
platefonnes avec Buildbot : l'exemple des ports Mozilla sur 
OpenBSD 

8 KERNEL I RESSOURCES 1 PROCESSUS 

OUBLIEZ NICE/RENICE ET UTILISEZ ... 

NOYAU 
& CGROUPS 
POUR GÉRER LES GROUPES DE PROCESSUS 

66 POO 1 PHP & PYTHON 

Programmation objet en langage 
haut niveau : Petite étude 
comparative des modèles 
PHP et Python 

44 C I HTTP 

Étendre votre simulateur VHDL en 
lui ajoutant un serveur web : 
phase 1, comprendre l'utilisation 
des sockets réseau en C 

86 SMALLTALK 1 REST 

Construire un web service REST 
en Smalltalk avec Pharo et 
Seaside-REST 

22 AUTOMATISATION 1 PROJETS 

Plus loin que Maven et Ant : 
gestion de projets et constructionl 
build automatique avec Gradle 

76 SGBD / PYTHON 

Explorez Python, sa bibliothèque 
standard et ses modules externes 
en créant un utilitaire de requêtage 
de base de données 

82 BLENDER 1 C++ 

Créez un lecteur autonome 
d'animations 81ender avec le 
moteur C++ OGRE 
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