La Securite pour les développeurs

-

S s

; = "
- H |

/

b I '

Christophe Villeneuve
@ @hellosctl

16"
REncuﬂtl‘EE
N Mondiales

BERUNEIS 2015 1



Qui... est Christophe Villeneuve ?

'
2 Vel |v'nr~"
1 1IN AL VD

@ voIiX [Fgammez!

* pu LAT

WEBRIVER ALINU}{

St PRATIQUE

afup © My D

User Group

—
PHP
et
MySOL-MySQLi -PDO
Construise;

e i D

I - o
s [ m'; | Iy
1] Lulinl&

PHPTOUR

Lille 2011

¢ Drupagora “
e Urupag I

solutions

LINUX o%

Open Source

afup — lemug.fr — mysql — mariadb — drupal — demoscene — firefoxos — drupagora — phptour — forumphp — solutionlinux — demoinparis — Libre a toi — eyrolles — editions eni — programmez — linux pratique — webriver — phptv — neuros - elephpant




OWASP 2013
Failles d'injection

Violation d'authentification et de
Session
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Référence directe non sécurisée a
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Mauvaise configuration de sécurité

Données sensibles accessible

Mangque de sécurité au niveau des
roles

Falsification de requéte (CSRF)

Utilisation de composants connus
vulnérables

Redirections non validées
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Architecture / Serveur



e Al - Injection en ligne de commande
* A5 - Mauvaise configuration sécurite
* A6 - Exposition de donneées sensibles

e NC - Exécution fichiers malicieux




Injection de ligne de commandes “ﬂl‘

Principe de l'attaque

v Configuration non a jour
v Pas de maintenance

v Mise a disposition des
fonctions

v Exec

v System

OWASP : A1 - Injection en ligne de commande

Conséquence

e Autre maniere de prise en
main du systeme

e Serveur Zombie



Deésactiver dans php.ini (pour PHP)

— exec

— passthru

— shell exec

— system

— proc_open

— popen

— curl exec

— curl_multi_exec
— parse_ini_file

— show_source

OWASP : A1 - Injection en ligne de commande

Affiche le nom de l'utilisateur

<?php
echo exec(‘'whoami');
>

Par conséquent :

safe_mode = Off
allow_url_fopen=0ff
allow_url_include=0Off




Cacher le contenu des dossiers

< ## download
+ (# categoriel
v 2 famillel
P [r] index.php
= & famille2
iﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁZiiiiﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ;ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁZiiiﬁﬁﬁﬁﬁ.ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ;ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ.ﬁﬁﬁﬁZiiﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁZ',ff,',',','ff,',',','fff,',',','ff,',',','ff,',',',ﬁﬁllﬁﬁﬁﬂﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ [:} 7] index.php
~» Solution : fichier index.php b [ index.php

v & categorie2

<?php b & famille3
: . b [e] index.php
header("Location: ../index.php"); b i incx i
. I # image
dl@() X b [F] index.php

7>

s
OWASP : A5 - Mauvaise configuration sécurité O



Exécution fichier malicieux

Principe de l'attaque

v Exécuter un fichier (ex :
PHPShell)

v Acces en ecriture

« FTP, SSH, HTTP PUT,
WebDav...

v Absence de controle du
dépot des fichiers

v Fonction include()

OWASP : NC - Exécution fichiers malicieux

Conséquence

e Prise en main du systeme

e Accéder a des informations

non autorisees



Pour se protéger des fichiers malicieux

« <?php Include ($file) ; ?>

- Ex : http://votreURL.com/file=toto.php

e Solution

— http://votreURL.com/toto.php

» Ecraser le contenu de la variable

— http://urlPirate.com/hack.gif

e Solution dans php.ini

— allow_url_fopen = off

s
OWASP : A6 - Exposition de données sensibles O


http://votreURL.com/file=toto.php
http://urlPirate.com/hack.gif

php_self non bloqué

name: Linus ed-57667 2.2.0-4-amds4 £1 SMP Dabian 2.2.54-2 x86 64 [exploi-db.com]
() Group: 996 ( dicgrp )
2.4.8-14+deh 7 utk Safe mode: [ phpinfo ] Datetinee: 201 $-06-04 05:12:47
1B Free: B 10%:)
Jdata/sites/dic/ddhoster .comf subdomamsfoffice/ltmlf dreoa-or-x [ home |

[ 5ec. Info ] [ Files ] [ Console ] [ Sal ] [ Php ] [ Strimeg Eools ]
Server security information

Server software: Apache/2.0x

Loaded Apache modules: core, mod_log_config, mod_logie, mod_wersion, prefork, hittp_core, mad_so, mod_acto
meod awthz default, mod authz grouphle, mod authz host, mod  awthz wser, mod _automdex, mod _oge, mod e

mod_log_sql_ssl, mod _mime, mod_seournity?, mod neguhahun moed leqtlmeuut mod_rewrite:, mod_setenwif, mod
Disabled PHP Fum_llunn:.- uupenu-unl] .:il-_-llllﬂ,plr_nl'J fork pontl_waltpid ,pontl_wait 1.H'.:IIL| wifexrted

Lpontl wifstopped, pontl wifsionale dpemt] wesdtstatus poentd  wiesmsio pont]l wstopsigpomtd_sional.pomd_sional_ dis
CURL support: enabled
Cupported databases: MySql (5.5, 36-M anali)

Readable fetc/passowd: yas [view)
Readable fetc/shadow: no

OS wersion: Linux version 3.2.0-4-amdo4 (debian-kemel @hists.debian.org) (goc version 4.6.3 (Debian 4.6.3-14) ) #
Distr name: Debian GNULinux 7

Us=erful: gcc, oo, Id, make, php, perl, python, tar, gap, bap2, mc, locate
Danger: clamd, iptables _
Downloaders: woet, curl, hwp-marr-or

HDD spaca:

Filesgacem i Uaed Awvail O Mounted on
rootf= W G85&F 1.9T [ &

mdew 1 a 10M Sdes

tmp £ ‘. JERE &40 frun
Fdew/disk/byr—unid/Te31485 8- 26144458 beeh— 1 8]1dab3 620821 a 6855 1.48T £

tmp e = b S.0OM frun/ lock
N

He

© Source : D4.FR

OWASP : A6 - Exposition de données sensibles



Protection de base

e Php.ini
— safe_mode = off

e Verrouillez les dossiers

— .htaccess
— Chmod (444) ou 665 ou 775
e HTTPs/SSL

OWASP : A6 - Exposition de données sensibles




Base de données



Al - Injection SQL

* A4 - Réference direct non sécurises a un objet




Injection SQL

Principe de l'attaque

v Envoie du code SQL

v Formulaire
v GET /POST
v Cookies

v

OWASP : A1 - Injection SQL

Conséquence

Contournement
authentification

Récupération des données
de la base

Récupération de fichiers

Exécution de codes

©



Utilisation du SQL

* Risque : Requete avec des simples quotes
SELECT * FROM 'users' WHERE 'username'='$login' AND 'password'='$pass'

» Saisie: $login = hello $pass = hello TRUE

SELECT * FROM 'users' WHERE 'username'="hello' AND 'password'="hello’

Saisie : $login ='OR '1'="1 $pass = "OR '1'="1 —
SELECT * FROM 'users' WHERE 'username'=" OR '1'="1" AND 'password'=" OR '1'='1"

TRUE
Sauf si BDD lecture

SELECT * FROM 'users' WHERE 'username'="" OR 1=1"); drop table users;' AND
'password'="

s
OWASP : A1 - Injection SQL O

 Saisie : $login ="' OR 1=1"); drop table users; $pass =



Se protéeger contre injection SQL é
 addslashes()

— Ajoute des antislashs dans une chaine

SELECT * FROM 'users'
WHERE 'username'="\"OR \'1\'=\"1\""

AND 'password'="\' OR \'1\'=\"1"" les guillemets simples '
les guillemets doubles "

les slashes /
les caracteres NULL

mysqli_real_escape_string()
— Protege les caracteres spéeciaux

e pdo_quote()

— Place des guillemets simples autour d'une chaine entrée

s
OWASP : A1 - Injection SQL O



Modifier les arguments dynamiquement é

Principe de l'attaque

v Absence de controle dans
une requete

v Recuperation d'une valeur
visible + modification

v Trouver d'autres données et
informations

OWASP : A4 - Référence direct non sécurisés a un objet

Conséquence

v Usurpation d'identifiant

v Effectué des opérations non
prevues initialement



Comportement des objets

e Exemple

http://votreURL.com/compte?id=IdFalse
e Mauvaise utilisation
<?php
$sql = "SELECT * FROM users WHERE id = :id " ;
$qid = $cnx->prepare($sql);
$qid->execute (array (:id', $id) ) ;
$rows = $qid->fecthAll(PDO::FETCH_ASSOC) ;

0>

* Une solution
$qid->bindParam(":id', $id, PDO::PARAM_INT);

g $qid->bindParam(":id', $id, PDO::PARAM_STR, 12);
$qid->execute () ;

O

OWASP : A4 - Référence direct non sécurisés a un objet






* Al — Injection API

e A2 -Violation de gestion d'authentification et de session
* A3 - Cross Site Scripting (XSS)

* A6 - Exposition de donnees sensibles

A7 - Manque de controle d'acces au niveau fonctionnel
« AS8 - Falsification de requete intersites (CSRF)

e A9 - Utilisation de composants vulnérable

e A10 - Redirections et renvois non validés

OWASP : A1 - Injection en ligne de commande



Provenance coté front
* Navigation

e Formulaire

— Champs : Input, upload,...

e Des API Couche Métier

OWASP : Al — Injection API




Gestion des données entrées

Principe de l'attaque Conséquence
v Suivi des utilisateurs par v Vol des données
SESSION ID SESSION ID si elles ne

ra . sont pas cryptees
v Caracteristiques utilisateur £ ypP

stockees coté serveur par v Utilisation ailleurs
une variable de session

v (Gestion des états : Cookies /
Get / Post

v Chiffrement faible

OWASP : A2 -Violation de gestion d'authentification et de session




Solution de controle (1/3)

* Prévoir la présence d'une clef de hashage cacheé

— Générer une clef cryptée de hachage
e [P
* Navigateur utilisé

e Une durée de validité

— Différencier les formulaires

— Eviter la protection en MD5 pour HASH

OWASP : A2 -Violation de gestion d'authentification et de session




Solution de controle (2/3)

* Remede contre Session ID
— Cryptage par HASH
— Eviter le MD5 avec la date de connexion

— Contenu aléatoire

e Qublier les champs Hidden avec des caractéristiques
utilisateur

OWASP : A2 -Violation de gestion d'authentification et de session




Solution de controle (3/3)

e Lors de I'envoie d'un formulaire, quelques bases
— If isset($_POST['string']) {/*...*/}
— If sizeof ($_POST]['string')>0 { /* ... */ }

e Attention aux superglobales

$GLOBALS, $_SERVER, $_GET, $_POST, $_FILES,
$_SESSION, $_REQUEST, $_ENV

- $str=htmlentities ($ COOKIE['string', ENT QUOTES) ;

0
OWASP : A2 -Violation de gestion d'authentification et de session O



Naviguer dans les pages webs

Principe de l'attaque

v XSS v
v Risque applicatif v
v Langage de requete v

v Ldap / Xpath v

v Langage interpreté du type

v eval, system, consorts

OWASP : A3 - Cross Site Scripting (XSS)

Conséquence

Vol de sessions (cookies)
Redirection de pages
Scanner des pages

Usurpation d'identitee /
Phishing

Controle du navigateur



La navigation en mode tranquille

e Absence de protection
<?php

Un petit risque de

echo "Un petit risque de

<script>alert (‘hack')</script>";

oS o]
e Avec une protection
<?php =

echo htmlentities(”Un petlt risque de Un petit risque de <scriptvalert (hack?)</script>

<script>alert (‘hack')</script>");

> .

’ ’
OWASP : A3 - Cross Site Scripting (XSS)



Contre mesures

e Données entrantes :

— Valider chaque valeur (longueur, type...)
filter_var() ou filter_input()

— strip_tags // supprime caractere NULL

— Htmlentities // balise html

e Donneées en sortie :

— Htmlspecialchars() ;

0
OWASP : A3 - Cross Site Scripting (XSS) O



Se proteger de PHP_SELF
Exemple :
<form action="<?php echo $_SERVER['PHP_SELF']; ?>">
<input type="text" name="exemple" value="reussi" />
<input type="submit" value="Submit" />

</form>

e Dans un formulaire ou construction d'une URL

<?php echo htmlentities($_SERVER['PHP_SELF']); ?>

0
OWASP : A6 - Exposition de données sensibles O



Controle d'acces au niveau fonctionnel

Principe de l'attaque Conséquence
v Acceder a des pages non v Prise de controle du site
autorises

v (Géneérer des actions non
v Modifier les droits autorises

OWASP : A7 - Manque de controle d'acces au niveau fonctionnel




Solution controle d'acces
 Exemple

— http://urlSite.com/getpage

— http://urlSite.com/admin_getpage

e Solutions

— Vérifier le controle d'acces (principe identification)
— Vérifier les URLs

OWASP : A7 - Manque de controle d'acces au niveau fonctionnel



http://urlSite.com/getpage

Exposition de données sensibles

Principe de l'attaque

v Trouver

v des donneées stockeés /
archives en clair

v Espace privée non
partagee

v Communication avec la
banque

v Déterminer les algorithmes
de cryptage faible

OWASP : A1/A6/A10

Conséquence
v Cible principale
v Mot de passes

v Données sensibles non

chiffrées

v Carte bleu



Filtrer les données sensibles

e Utilisation du port https

1f($ SERVER['SERVER PORT'] != 443)
{

header('Location: https://urlDuSite.com/prive.php');
exit;

}

e Vérifier le certificat _,

if (lisset($_SERVER['SSL_CLIENT_M_SERIAL'])
| lisset($_SERVER['SSL_CLIENT_V_END'])
| lisset($_SERVER['SSL_CLIENT_VERIFY'])
| $_SERVER['SSL_CLIENT_VERIFY'] == 'SUCCESS'
| tisset($_SERVER['SSL_CLIENT_I_DN'")
) { //FALSE;
}

if ($_SERVER['SSL_CLIENT_V_REMAIN'] <= 0) {
// FALSE;

}

/' TRUE;
>

0
OWASP : A6 /A9 /A10 O



Modifier le comportement

Principe de l'attaque

v Falsification de requéetes
(CSRF)

v Modification du contenu
d'une page

v But éviter de passer par le
formulaire

OWASP : A8 - Falsification de requéte intersites (CSRF)

Conséquence

v Conduire l'utilisateur vers
un site malveillant

v Lui forcer la main

v Ex : download



Imposer un comportement

e Créer un token ou un jeton de sécurité (toutes les pages)

Passage 1 Passage 2
<?php <?php
session_start(); session_start();
$token = uniqid(rand(), true); // jeton unique if(isset($_SESSION['token'])
$_SESSION['token'] = $token; // stockage && isset($_SESSION['token_time'])
&& isset($_POST['token']))
// heure de création du jeton {
$_SESSION['token_time'] = time(); //Si jeton session = au formulaire
> if($_SESSION['token'] ==
<htmI><body> $_POST['token'])
<form id="form" name="form" method="post" {
action="traitement.php"> // exécution du code
2 }
<input type="hidden" name="token" }
id="token" value="<?php echo $token;?>"/> // sinon erreur
7>
</form>
</body></html>

0
OWASP : A8 - Falsification de requéte intersites (CSRF) O



Impact dans
les Outils et les API Metier



Outils applicatifs

Principe de l'attaque Conséquence

< Librairy < Voir le début de la
v ORM - presentation

. API

e Framework
e CMS
e CRM/ERP

',J
OWASP : Hors Sujet (voir Owasp Projet) O



API Métier : connexion LDAP

Principe de l'attaque Consequence

+ Envoie du code SQL ~ Contournement
. - authentification

e Formulaire

e GET/POST v Récuperation des donnees

, - delabase
e Cookies :
1 v Récupeération de fichiers
v Execution de codes

OWASP : Al — Injection API



Comportement injection LDAP

 Formulaire exemple

<input type="text" size=20 name="username">

e Connexion Ldap
| String IdapSearchQuery = "(cn=" + $username +")";

System.out.printin(ldapSearchQuery);

* Solution

— Valider les données avant de genérer une requete de
recherche

LGN YN CT Y >x AT T ot
OWASP : Al — Injection API o



Webservices

functlon encrypt_decrypt($action, $string) { Code Mini
$output = false; PHP5.4.x

$encrypt_method = "AES-256-CBC";
$secret_key = 'votre clef secrete’;
$secret_iv = 'vecteur aleatoire secret';

$key = hash('sha256', $secret_key); // hash

// prepare une methode de cryptage sur 16 caracteres
$iv = substr(hash('sha256', $secret_iv), 0, 16);

if( $action == 'encrypt' ) {
$output = openssl_encrypt($string, $encrypt_method, $key, 0, $iv);
$output = base64_encode($output);

}
else if( $action == 'decrypt’ ){

$output = openssl_decrypt(base64_decode($string), $encrypt_method, $key, 0, $iv);
}

return $output;

0
OWASP : Al — Injection API O






Les impacts pour un developpement

Classement OWASP 2013 Serveur BDD Langage
el EhEREm B 7 000 LA B L | X || X | X |
A2-Violation d'authentification et de Session X
'A3-CiossSite Scripting (XSS),  alo @i /0 | o X
A4-Référence directe non sécurisée a un objet x |
A5-Mauvaise configuration de sécurité x || [ ]
AG-Données sensibles accessible X X
A7-Manque de sécurité au niveau des roles X
A8-Falsification de requéte (CSRF) X
A9-Utilisation de composants connus vulnérables X
~ AlO-Redirections non validées X
NC- Exécution fichiers malicieux X




0 www.OWASP.org
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