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YouTube Hacking

Conserver en « dur » ce qu’on visionne en « live »




Introduction

Tout le monde connait YouTube, la plus grande plateforme d’hébergement
de vidéos du Web, en plus de Daylimotion ou Google Video.

YouTube permet a des milliers d’utilisateurs du monde entier depuis 2005,
de visionner des vidéos (protégées ou non) directement en ligne grace a un
lecteur flash embarqué.

Ce principe est celui du streaming, on se connecte, on choisit une vidéo (par
le biais d’'un moteur de recherche intégré), on clique et on visionne. En plus
de tout ceci, chacun peut commenter la vidéo qu'’il visionne.

Mais avec tout ce qu’il se passe en ce moment, on peut étre a méme de se
demander si tout ceci est 1égal ?! Et bien en fait, YouTube (qui est une firme
de Google) possedent plusieurs accords avec certains grands studios (Sony,
Warner, Universal ...) et un partenariat avec la Sacem. YouTube diffuse donc
les ceuvres, en se protégeant d’'un possible conflit juridique par le biais d’'un
contrat.

Mais pour l'utilisateur lambda, le désir est grand de vouloir quelque fois
conserver une vidéo pour le simple fait de pouvoir I’avoir sous le coude, non
pas pour la revendre (idée complétement stupide), mais tout simplement
pour ne pas étre dépendant d’'Internet (Train, Avion, Voiture, Bus ...).




Handle Unlock

Rare sont les utilisateurs qui le savent, mais lorsque I'’on regarde une vidéo
sur YouTube, ce dernier copie le fichier Flash Video (FLV) sur notre disque
dur.

Par conséquent, des qu’on visionne une vidéo sur ce site, nous possédons
dés lors une copie du fichier sans méme I’avoir demandé. Alors pourquoi ne
pas en profiter pour en faire une petite copie ? C’est la la premiere faiblesse.

Un outil super sur Internet, ou doux nom de « Unlocker » permet de
copier/renommer/effacer un fichier tandis qu’'un processus possede un
handle dessus. Le principe de fonctionnement de cet outil est qu’il va
dupliquer le handle du processus d’origine pour se retrouver avec le méme
acces que celui-ci.

Pour plus de détails sur le fonctionnement interne de Unlocker (ce n’est pas

le but de cet article), allez voir sur www.ivanlefQu.tuxfamily.org/?p=112

Commengons par visionner une vidéo ...
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On ouvre ensuite % TMP%, et qu’est-ce qu’'on y voit ? Un nouveau fichier a
été créé, commencant par «fla ».
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Si vous ouvrez avec un Editeur Hexadécimale type WinHex, vous verrez que
c’est un fichier FLV : c’est notre vidéo. Il n’y a plus qu’a sortir Unlocker, pour
copier ¢a sur notre Bureau.

Enregistrer sous

Erregistrer dans : | B Bureau O F & E- —
= pchercher ) Dossiers  2EE|~
1 H Mes documents SELREALTEK LISE Wireless LAN Utility 10 = —
.&3‘4 Ml poste de travail B salidwarks 2011 e emp
Mes dacuments | %" Favoris réseau e YLC media player = e e —— — —
otante i Dia “Mware Player a \'éplacer ce Nchier B Copierce fichier «% Publier ce fichier sur fe We|
—_—— | |#5Encyclopédie Encarta 2004 [ weh Easy Professional 8 [
! @ Les 4 Dictionnaires Utiles 1 ASSOCIATION &Y msohkmlclip J msohtrmlclipt
Bureau ¥ mapls 12 i Lagiciel Tiroir-Caisse ﬁ 04{02/2012 15:57 04/02(2012 15:57
EMaple Calculator | nmap-4.76 at
= @Mozilla Firefox U MRJ Chat - exploit en cour 5 ﬁ Perflib_Perfdata_Sic flag .tmp
ﬁﬁ QMoziIIa Thunderbird Piece Moteur | 04/02/2012°15:49 | OH0Z{Z012 16:43
U ® ) | &1 ) Fichier video dat | Fichier TMP
: \#MMero StartSmart “ |~4uTube Hacking SR
Mes documents |5, = =
|2 Motepad++ Eﬂadsl TY EA
9 COpera mnudio Extractor A
\;':* i [ [ | 4 :
Poste de travail - —_ in verrouilé PID At Chem
Norn du fichier NDt[E___VIdED.ﬂV heumnents and SettingsiDemonniLocal Settingsi Temp!Flag.tmp 1636 420 C:'l,PrcS
[ ™ Type: | &1 Files Annuer |
Favaoris réseau
1
1L " &l »
Copier v Fermet Processus | | Déblaguer | l Tout Débloguer | l Quitter ]

Une fois enregistré, le fichier est a notre disposition sur le Bureau avec
I'extension FLV, qui se lit avec VLC ou FLV Player.




Retour aux Sources

Une méthode plus technique a présent, consiste a retrouver la source du
fichier sur les serveurs de YouTube (enfin en réalité ils appartiennent a
Google, car YouTube = Google). C’'est parti, et on va sur YouTube pour lire
une petite vidéo.

¥} 15 Minutes of Fame Instrumental (Enter The Matrix Soundtrack) - YouTube - Mozilla Firefox
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On affiche le code source [CTRL+U] et on cherche, un peu au feeling c’est
vrai, une origine possible... Finalement cela porte ses fruits.

Quelques lignes plus bas, on tombe sur la partie de code qui gere I'affichage
de la vidéo dans la page, grace au lecteur Flash Video embarqué, et comme
souvent, les parametres en disent un peu trop sur les sources des médias...




Source de : hitp:liww

Fichier Edition  Affichage 7

-
<link rel="search" type="application/opensearchdescription+xml™ href="http://wyw.youtube.com/opensearch?locale=fr FR" title

<link rel="icon" href="http://s.vtimg.cow/vo/favicon-refresh-vildLzIxy.ico” type="image/x-icon"s
<link rel="shortcut icon™ href="http://s.vtimg.com/ vt/ favicon-refresh-vildlzJxy.ico"” type="image/x-icon'™s
<link rel="canonical™ href="/watch?v=ciHjGE3Zeml">
<link rel="alternate” media="handheld”™ href="http://m. youtube.com/ watch?desktop uri=%2Fwatchi3Fvi3DeAHIGESZemdLamp : v=cAH]
<link rel="shortlink"™ href="http://youtu.be/cAHiGEIZeml™>
<meta name="title” content="15 Minuces of Fame Instrumental (Enter The Matrix Soundrtrack) ">

<meta name="description” content="This took me & lifetime to actusally find and edit, and I know people in the past have

<meta name="keywords" content="clawfinger, enter, the, matrix, soundtrack, 15, minutes, of, fame, instrumentsl, sSedman

<link rel="alternate" type="applicationdjsontoembed” href="http://wuw. youtube.cow/oembed?url=http:3 L/ / vww. youtube. com/w
<link rel="alternate" type="text/xml+oenbed” href="http://uwyw.youtube.con/cerbed?ur l=http$ 34/ /wuw. youtube . com/ watch?vs 3Dodl

<meta property="fh:app_ id" content="57741124305">
<meta property="og:url”™ content="htop://www. youtube. com vatch?v=cAHIGESZem0 "
<meta property="og:title” content="15 Minutes of Fames Instrumental [(Enter The Matrix Soundtrack) ">
<meta property="og:description” content="This took me a lifetime to actually find and edit, and I know people in the pa
<meta property="og:type" content="video™:
<meta property="og:image" content="http://i4.vtimg.com/vi/clHIGESZend/ hadefault. jpg™s>

“meta property="og:video™ content="
<meta property="og:video:type" content="application/x-shockwave-flash">
<meta property="og:video:width"™ content="398">
<meta property="og:video:height”™ content="2z4":-
<meta property="og:site name"” content="YouTube':

<link id="wyy-core-css" rel="stylesheet™ href="http://s.vtimyg.con/yt/csshin/www-refresh-vfloZyzcd.css">

4 3

Ligne 56, Colonne 44

On copie tout ¢ca dans notre Navigateur, et on affiche, on pensera au passage
a « nettoyer » cette URL, soit www.youtube.com/v/cAHjGE32em0 . On sort

ensuite son petit Wireshark, et on lance la lecture sur le navigateur. On va
pouvoir tracer I'origine des trames réseaux, et donc la vidéo, car iln’y a
aucun cryptage.
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Intéressant, nous avons la un GET /get_video_info?video_id=cAHjGE32em0

avec une réponse tres bavarde. Voici le contenu de la réponse...
account_playback_ token=N9vJIKMWgcWqg73bgnmZkoKxs6bnJF8MEAXMzI4MzclNzky &
allow_embed=1&vg=auto&fexp=904527%2C913003%2C901604&allow_ratings=1&
keywords=clawfinger%2Center%2Cthe%2Cmatrix%2Csoundtrack%2C15%2Cminut
es%2Cof%2Cfame%2Cinstrumental $2Csedman2l11%2Cost&track _embed=0&view cC
ount=15728&fmt_1ist=45%2F1280x720%2F99%2F0%2F0%2C22%2F1280x720%2F9%2
FO%2F115%2C44%2F854x480%2F99%2F0%2F0%2C35%2F854x480%2F9%2F0%2F115%2C
43%2F640x360%2F99%2F0%2F0%2C34%2F640x360%32F9%2F0%2F115%2C18%2F640x36
0%2F9%2F0%2F115%2C5%2F320%x240%2F7%2F0%2F0&author=sedman211l&muted=0&1
ength_seconds=98&iurlmaxres=http%3A%2F%2Fid.ytimg.com%2Fvi%2FcAHjGE3
2em0%2Fmaxresdefault.jpg&user_age=29&has_cc=False&ftoken=kKF94tW54Yk
ROPZUUu6b6R83EhD3NSMTMyODQ2MjESMkAXMzI4Mzc1NzKky&iurlsd=ht tp%3A%2F%2F14
.ytimg.com%2Fvi%2FcAH]GE32em0%2Fsddefault. jpg&status=ok&watermark=%2
Chttp%$3A%2F%2Fs.ytimg.com32Fyt%2Fimg%2Fwatermark%2Fyoutube_watermark
VE1HX6b6E.png%2Chttp%3A%2F%2Fs.ytimg.com32Fyt32Fimg%2Fwatermark%2Fyo
utube_hd_watermarkvflAzLcD6.png&timestamp=1328375792&pl1id=AAS4Jpc8sV
V_fBlP&endscreen_module=http%3A%2F%2Fs.ytimg.com%2Fyt%2Fswfbin%2Fend
screen-vfl-
YxJV9.swi&watch_ajax_ token=ckteZotKng Ts9K31irQOwWemsrB8MTMyODQ2M]jESM
kAxMzI4MzclNzky&url_encoded_fmt_stream map=url%3Dhttp%3253A%252F%252F
ocoo.preferred.par08s0l.vl.lscachel.c.youtube.com%252Fvideoplayback%25b
3Fsparams%253D1d%25252Cexpire%25252C1ip%25252Cipbits%25252Citag%25252
Csource%25252Cratebypass%25252Ccp%2526fexp%253D904527%25252C913003%2
5252C901604%25261tag%253D45%25261p%253D89.0.0.0%2526signature®253D68
703E653B70ECF87AFBB309EE1IRB35FB4A9D8457 .772B0CB3BDDEF7DB4783C25F326A2
F286EA948F9%2526sver%253D3%2526ratebypass%253Dyes¥2526source%253Dyou
tube%2526expire%253D1328400123%2526key3253Dyt1%25261ipbits%253D8%2526
cp%253DUOhRTVRLT1I9HTUNOMVIMRVICOMO3N1FLOM1YMG1a%25261d%253D7001e3184
dfe67a6d%26quality%$3Dhd720%26fallback _host%$3Dtc.vl.cachel.c.youtube.c
om%26type%3Dvideo%252Fwebm%253B%2Bcodecs%253D%2522vp8.0%252C%2Bvorbi
£%2522%261tag%$3D45%2Curl%$3Dhttp%253A%252F%252F0—
o.preferred.par08s01l.v18.lscachel3.c.youtube.com%¥252Fvideoplayback%25
3Fsparams%253D1d%25252Cexplire%25252C1ip%25252Cipbits®25252Citag%25252
Csource%25252Cratebypass%25252Ccp%2526fexp%253D904527%25252C913003%2
5252C901604%25261tag%$253D22%25261p%253D89.0.0.0%2526signature

[...]

La réponse étant tres longue, j’ai coupé un peu (beaucoup...). Avec
notepad++ on remet tout ¢a en forme (remplacer « & » par « &\n » via le
mode étendu).

On « URL Decode » la variable url_encoded_fmt_stream_map, et en
regardant de plus pres via une petite recherche dans le résultat « décodé »,
on s’aperc¢oit que la requéte est en fait incluse dans cette opacité de donnée.

Voici ce que cela donne sous Wireshark, et si vous faites une recherche de la
variable « signature », vous trouverez I'URL exacte...




Follow TCP Stream

Stream Content

GET Awideoplayback?

sparams=id, expire, ip,ipkbits, itag, source, algorithm, burst, factor, cp&fexp=904527, 313003, 901604 &aTgorithm=throttle-
factor&itag=35&1p=89. 0. 0. 0&burst=40&sver=3&signature=8052CEB0E7 5036080 DEROCHAELID1ERLAES FBOFDE. JFE/FEFZ19B88E21303E11 73BAF
1EDCAZFFELAEC&SOUr Ce=youtube&expire=13284001 238k ey=yt1&Tphits=8&Tactor=1. 2 5&cp=UDhRTVRLT 1 SHTUNCMVOMRYICOoMo3 MLFLOMT¥MELa&T
d=7001e3184dfe7asd HTTR/1.1 =
Host: o-o.preferred.par08s0Ll. wls, Iscaches. ¢, youtube, com

User-agent: Mozillass.0 Cwindows; U; windows WT 5.1; fr; rv:il.9.2.25) Geckos20111212 Firefoxs3.6.25 ‘
accept: Text/html, applicationxhtml+xml, applicationxml;q=0.9, %/ %;g=0.8

Accept-Language: Tr,fr-fr;gq=0.8,en-us;g=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

accept-Charset: ISO-8EI9-1,UutT-8;0=0.7,%;0=0.7

Keep-alive: 115

Connection: keep-alive

Cookie: SID=DOAAATWAAAE_JdASLN] FEMNCHZWLTuAs tmghbH] DLY KT IQ2FLd0S i UONMEA 3TFCFEEHY 01 OF  QUEMM_WI T dof -<N7EZET SGLrROGIT2 -
tiDi4UTvyajTE6gDUFR34mlJ6HTchPHunclSNAARGU91LRDYnezx4g _T1lchl8oPOSmMUkKabdpHEHY 0CV 7 BiMTG2E92Bvk4 § I x_FAD1FHORZURh_palERPEX;
HEID=ATL7ATIMLTSZ8MOON;

LOGI N_INFO=8061CCd70b8b6C328d8019894SOEaaCCC3YAAAE7IjE"IO"IAXLCA"IMYIGI DCyMDGOM T kAMSwgI I 10T ATZF96eZ32TMXdL T DFQcVdEhvZsviMt QT
ODIingjQiOiAiROFJQSISICIBIngMTM DM3NDIZMCwGI Y0 BmwxzzSwgIjgioiAlNDALN] gyMzczNThS; PREF=T1=50000000&Fw=11.0.1;
5_g1=042d149037df2be3 58kl ebb2 5828T 723wl adaBGlg==; use_hithox=72c46ffechcdhyC5985C38411h003E 34 edAEAA LY ]
WISITOR_IMFOL_LIVE=kB&SGEMELOA; demographics=edf378431743a8a36bad8e7dbccochd 3830GAMMAZ 2VUZGEWYTRODAAA WL T AR DAAAAN;
ACTIVITY=1328375600L744

HTTR/1.1 200 K

Last-Modified: Tue, 15 Jun 2010 05:40:13 GMT
Content-Type: wideo/x-T1v

Date: Sat, 04 Feb 2012 17:45:38 GMT
Expires: Sat, 04 Feb 2012 17:45:38 GMT
Cache-Control: private, max-age=22285
Accept-Ranges: hbytes

Content-Length: 5193894

Connection: Close

¥-Content- Type Opt10ns nosniftf
Server: gus 1.

EEMER SRR R s
onMetabata....... duration.@<Dj-. .#..starttime..........
totalduration. @<Dj~. .#. .width.@. ........ height. @ ......

wideodatarate.
audiodataratae,
totaldatarate.@z
bytelength. as.
canseekontima. .
sourcedata

1BADC21464HH13283??53829959? ....... pur

tire conversation (15683 bytes) 7 ASCIL (7 EBCDIC ) Hew Dump () © Arrays @ Raw

@have s | m
| Help Filter Qut This Stream ] [ Clase J

URL Decoder/Encoder - Mozilla Firefox
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@ Rt c v. oY {".2 .http:,l’,l’mayerweb.com)’eric,l’tools,l’dancoder,l’ o=

laposte / |

ﬂ'ﬁ cAHIGE3Zemi {Objet applicationfx-sho... {'—3 URL Decoder/Encoder E + | -

fexp=904527,913003,901604citag=44ip=89.0.0.0& -
signature=34EDS511CDACZ11D9BS760CZFC16AZ8555EACCDSF . SDSE8FS3ESDCFO9F SCECECES3 656
2E123A2AE3CEsver=3&ratebypass=yes&source=youtubefexpire=13258400123 ckey=ytlE
iphits=8&cp=U0hRTVELT1SHTUNOMVSNRYICCmo3N1FLOmI YHGla&sid=7001e3 164dfa7ands =
quality=largesfallback host=tc.vi.cacheS.o.youtube. comstypesvideo/ webm: —
codecs="vpS.0, wvorkis"s£itag=44,url=http://o- |
o.preferred.pari0&s0l.v19. lscached.c. ynutu.be coT E|
|

fallback host=tc.wlSurl=http: ffo-o. preferred parDElle wil. lscschel o.youtube . com
/v1deoplayback7spararns id,expire,ip,ipbhits, itag,source, ratebybhass, chE
fexp=2904527,913003,9016048itag=45cip=508.0.0.0&
Signature=a8703EA53EV0ECFEVAFEES09EE1RE3SFE4A9DE457 . Y 72B0CESBDDEFVDE4YEICESF3 2642
F286ER948FOssver=3&racebypass=yes&source=youtubesexkpire=13258400123 skey=ytle&
iphits=8&cp=U0RRTVRLT1SHTUNCHVONRVIComoSN1F Ll YHGlasid=7001e3154df67a6ds
cquality=hd720&fallback host=te.vl.cachel.c.youtube. cometype=video/ webm;
codecs="vps.0, worbisT&itag=45,url=http://o- -

Decode Encods

e Input a string of text and encode or decode it as you like.
* Handy for turning encoded JavaScript UBLs from complete gibberish into readable gibberish.
e Ifyou'dlike to have the URL Decoder/Encoder for offline use, just wiew source and save to your hard drive.
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Le travail étant fait, il n’y a plus qu’a coller ¢a dans le navigateur et
enregistrer notre vidéo FLV.

1} videoplayback (Objet videohdfiv) - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Qutils 7

. c B httpiffo-o.preferred par0@sl w19 lscached. o youtube, com/videoplayback?sparams=id, expire, ip, ipbits,ikag, soure 7.7 = -‘l- oogh F

ﬁ cAHIGE3Z2em0 (Objet applicationfx-cho... videoplayback {Objet video,/=-flv) E

Enregistrer dans © | Bl Bureau

||3: Mes documents 2 YLC media player
Py 18 paste de traval . WMware Player
Mes documents |5 Favoris réseau [ Wb Easy Professional &
técents =0 J ASSOCIATION

R

i

&7 Encyclopédie Encarta 2004 Logiciel Tirair-Caisse

E %} Les 4 Dictionnaires Utiles nmap-4. 76

Efiteoi |_,§Map\e 1z MNRI Chat - exploit en cour
EM&D\E Calculator J Fiece Moteur

L IQ)Mozilla Firefax ~$uTube Hacking

il @ Mozilla Thunderbird ril‘J adsl TY

'ﬁNaro StarkSmart _!EIAudio Extractor

3 | Motepad++ :gBeCIean

D Cpera @CIients

i .‘ .REALTEK LISE Wireless LAM Utility B crnd

- B solidwarks 2011 7 ETEINDRE

Cifl]

I

]

Mes documents

2 I

Poste de travail

L Marn du fickier [ K Eniegit
&. om du fcher g niegistrer ‘

Favoris réseau  Type: Tous les fichiers | Annuler
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Terming

Pour résumer, il nous suffit globalement d’effectuer une simple requéte
/get_video_info?video_id=cAHjGE32em0 pour pouvoir ressortir le fichier
d’'information, d’analyser ce dernier pour ressortir 'URL source, et
télécharger notre fichier FLV.




GET Telécharges_moi_ca HTTP/1.0

Depuis la création de YouTube de nombreux sites ont vu le jour afin de
permettre aux utilisateurs lambda de télécharger les vidéos diffusées.
Beaucoup permettent des choses intéressantes et rapides, en plus des
logiciels spécialisés comme FLV Downloader, ou YouTube Downloader.

Le probleme avec ces logiciels, c’est qu'’ils ne fonctionnent pas toujours
comme on le voudrait.

* YouTube MP3: http: //www.youtube-mp3.org

¥)) Convertisseur YouTube vers mp3 - Mozilla Firefox

Fichier  Edition  Affichage  Historigue  Margue-pages  Outils 7

@ - c LBl | s | hEtpeffess, voutube-mp3 org o ftv= i '.'l" sogh F

¥4 Convertisseur YouTube vers mp3

YouTubemp3

http: feneney youtube combwatchPy=kKMUOELwWhEE

Convertir la vidéo

.

(u’est-ce que "YouTube mp3'?

YouTube-mp3.org est le service en ligne le plus simple qui soit pour convertir des -

Terming

< Ll 19:53

oy ouTube H--:I=:-J'u;| — L1, '[-Ifaptu"ihg"-:wrru Rell

Ce site permet comme son nom I'indique de télécharger sous le format MP3
le « son » des vidéos en fournissant simplement 'URL de celle-ci.

Avec une simple recherche sur Google, on peut trouver une multitude de
sites/logiciels capables d’effectuer ce genre d’actions.
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Outils

*  Wireshark : http://www.wireshark.org/download.html
« WIinPCAP : http://www.winpcap.org/install/default.htm

* Unlocker : http://www.emptvloop.com/unlocker/

* URL Encoder/Decoder : http://meyerweb.com/eric/tools/dencoder/
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