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La manipulation
(social engineering)’

n dit d'une personne qu'elle a recours  la manipulation lorsqu'elle
utilise l'influence et la persuasion pour duper les gens en se faisant

wl” passer pour quelqu'un qu'elle n'est pas. /n fine, le manipulateur sait
exploiter autrui afin d'obtenir des renseignements, en s'aidant ou non de
moyens technologiques.

I. N.D.T.: Dans le cadre de cet ouvrage, nous avons choisi le terme manipulation pour traduire I'expression anglo-
saxonne social engineering. Nous aurions pu adopter la traduction licérale, "ingénierie sociale”, que I'on rencon-

tre par ailleurs, mais dont le sens ne recouvre pas exactement celui de social engineering.
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es étres humains que nous sommes ont une propension innée 2a
explorer leur environnement. Quand nous étions jeunes, Kevin
Mitnick et moi étions extrémement curieux de découvrir le monde, et
impatients de faire nos preuves. Nous avons souvent été récompensés lorsque
nous avons tenté d'apprendre de nouvelles choses, de résoudre des énigmes et
de gagner. Mais, en méme temps, dans le monde qui nous entoure, il faut
suivre des régles de conduite qui réfrénent notre profond désir de découverte
totale. Pour les hommes de science et les entrepreneurs les plus hardis, de
méme que pour les gens comme Kevin Mitnick, satisfaire ce profond désir
procure les plus vives émotions et permet d'accomplir des choses que
d'aucuns considérent comme impossibles.

Kevin Mitnick est 'une des personnes les plus nobles que je connaisse. Si
vous |'interrogez, il vous répondra franchement que ce qu'il avait courume de
pratiquer, le social engineering (2 savoir la manipulation), cela revient 2 arna-
quer les gens. Mais Kevin n'est plus un manipulateur. Et méme quand c'érait
le cas, son but n'a jamais été de s'enrichir ou de porter atteinte 2 autrui. Cela
ne veut pas dire qu'il n'existe pas de criminels dangereux et nuisibles qui ne
tirent pas parti de leurs capacités de manipulation pour réellement nuire 2
autrui. En fait, c'est exactement pour cette raison que Kevin a écrit ce livre :
pour vous apprendre 4 vous méfier de ce genre de personnes.

Cet ouvrage montre a quel point nous sommes tous vulnérables — le
gouvernement, le monde des affaires, les entreprises publiques, privées et
chacun d'entre nous — aux attaques des manipulateurs. Dans une époque
qui a pris conscience de l'importance de la sécurité, nous consacrons des
sommes énormes a développer des techniques destinées 3 protéger nos
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réseaux informatiques ainsi que nos données. Ce livre souligne combien il est
facile de contourner toutes ces protections technologiques.

Que vous travailliez dans le secteur privé ou dans I'administration
publique, ce livre constitue un guide efficace qui vous aidera & comprendre
comment les manipulateurs proctédent, et comment vous pouvez contre-
carrer leurs plans. Par le biais d'histoires romancées a la fois amusantes et
instructives, Kevin et son coauteur Willian L. Simon mettent en avant les
techniques employées par les manipulateurs.

Les technologies mises en place en matitre de sécurité laisse des failles
importantes que des gens comme Kevin peuvent nous aider 2 combler.
Lorsque vous aurez lu cet ouvrage, vous admettrez peut-étre enfin que nous
avons tous besoin des conseils d'un Mitnick.

Steve Wozniak

ertains hackers détruisent les fichiers ou les disques durs entiers
d'autres personnes : il s'agit des crakers. Les hackers débutants qui ne
# s'embarrassent pas de connaissances techniques et se contentent de
télécharger les outils des hackers pour s'introduire dans des systémes infor-
matiques sont des script kiddies. 1 existe également des hackers, plus expéri-
mentés et compétents en programmation, qui développent des programmes
de piratage puis les mettent sur le Web. Enfin, d'autres individus, nullement
intéressés par la technologie, se servent de |'ordinateur comme d'un simple
outil pour voler de I'argent, des biens ou des services.

Contrairement au mythe Kevin Mitnick créé par les médias, je ne suis pas
un hacker malveillant.

Voici mon histoire.

POUR COMMENCER

Ma voie a certainement été tracée tres tot. J'étais un garcon insouciant, mais
je m'ennuyais. Lorsque mon pére est parti, alors que j'avais trois ans, ma
mere a pris un travail de serveuse afin de subvenir 4 nos besoins. Enfant
unique élevé par une mére dont les longues journées de travail étaient haras-
santes et dont l'emploi du temps était irrégulier, j'érais pratiquement livré 3
moi-méme. J'étais ma propre baby-sitter.

Le fait de grandir dans une commune de la vallée de San Fernando m'a
offert tout San Francisco 2 explorer, et 2 I'dge de douze ans, j'ai découvert un
moyen de voyager gratuitement dans tout Los Angeles et ses environs. Un
jour, en prenant le bus, je me suis rendu compte que la validité du billet que
Jiavais acheté dépendait d'un modele inhabituel de poingon que les chauf-
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feurs utilisaient pour indiquer le jour, I'heure et la route sur les tickets.
Répondant a une question que j'avais astucieusement posée, un chauffeur
sympathique m'a indiqué olt acheter ce type particulier de composteur.

Ce systéme avait été congu pour pouvoir changer de bus et poursuivre un
voyage jusqu'a sa destination finale, mais j'ai cherché comment m'en servir
pour voyager gratuitement partout ol je voulais aller. Se procurer des billets
vierges était un jeu d'enfant. Les corbeilles a papier des stations de bus étaient
toujours pleines de carnets partiellement utilisés dont les chauffeurs se
débarrassaient 2 la fin de leurs rotations. Avec un bloc vierge et le compos-
teur, je pouvais poingonner mes propres tickets et voyager partout ol les bus
de Los Angeles voulaient bien me mener. En peu de temps, j'avais appris par
cceur les horaires du réseau presque tout entier (exemple précoce de ma
surprenante mémoire pour certains types d'informations ; je suis encore
capable aujourd'hui de me souvenir de numéros de téléphone, mots de passe
et autres détails apparemment sans importance qui remontent a mon
enfance).

L'une de mes autres passions, dont j'ai fait de bonne heure la découverte,
est ma fascination pour la pratique de la magie. Des que jlavais appris le
fonctionnement d'un nouveau tour, je pratiquais, pratiquais et pratiquais
encore jusqu'él le maitriser totalement. Dans une certaine mesute, c'est a
travers la magic que j'ai découvert la joie que L'on éprouve 2 apprendre des

secrets.

Du pirate téléphonique au hacker
Ma premigre rencontre avec un manipulateur a eu lieu pendant mes annces
de lycée, lorsque j'ai fait la connaissance d'un étudiant totalement accaparé
par un hobby appelé phreaking (le piratage téléphonique). 11 s'agit d'un type
de hacking qui permet d'explorer le réscau téléphonique en exploitant les
réseaux et les employés des opérateurs téléphoniques. Cet érudiant m'a
montré les astuces qu'il pouvait mettre en pratique avec un téléphone : par
exemple, obtenir n'importe quel renseignement qu'un opérateur télé-
phonique détenait sur un client ou atiliser un numéro de test confidentiel
pour passer gratuitement des appels longue distance. (En fait, ils n'écaient
gratuits que pour nous. J'ai découvert beaucoup plus tard qu'il ne s'agissait
nullement d'un numéro confidentiel, et que les appels écaient en réalité
facturés 2 une innocente entreprise.)

Voila mes premiers pas dans le milieu de la manipulation — mon école
maternelle, pour ainsi dire. Mon ami, ainsi qu'un autre phreaker rencontré
peu de temps apres, m'ont faic écouter des appels bidons qu'ils effectuaient

auPrés de l'opérateur téléphonique. J'ai écouté ce qu'ils disaient et analysé ce
qui les rendait crédibles ; j'ai appris 4 connaitre les différents services de ces
entreprises, leur jargon et leurs procédures. Mais cet "apprentissage” n'a pas
dur-é pas longtemps ; ce n'était pas nécessaire. Rapidement, j'ai su tout faire
m01-r.néme, en apprenant 3 mon rythme et en faisant encore mieux que mes
premiers maitres.

, ' . 4 '
'Lc chemin qu'allait prendre ma vie au cours des quinze années qui allaient
suivre éeait tout tracé.

Au lycée, I'un de mes tours favoris consistait 2 obtenir un accés @ priori
non autorisé au commutateur téléphonique et 2 changer la "catégorie de
sefv1j:e" d'un camarade phreaker. Lorsqu'il tentait de passer un appel de chez
lui, il entendait un message qui lui demandait d'insérer une piece, car le
commutateur de I'opérateur téléphonique avait recu une information indi-
quant qu'il appelait d'un téléphone payant.

Je me suis rapidement passionné pour tout ce qui concernait le monde des
téléphones, pas seulement ['électronique, les commutateurs et les ordina-
teurs, mais également I'organisation de la profession, ses procédures et sa
terminologie. En peu de temps, j'en savais probablement plus sur les opéra-
teurs téléphoniques que n'importe quel employé. Et j'avais développé mes
propres capacités de manipulation, i tel point qu'a dix-sept ans, j'étais
capable de converser avec la plupart des employés des télécoms sur & peu pres
n'importe quel sujet, par téléphone ou méme en personne.

A cette époque, nous employions le terme hacker pour désigner toute
personne qui consacrait beaucoup de temps 2 bidouiller le martériel informa-
tique et les logiciels, soit pour développer des programmes plus efficaces, soit
pour contourner des étapes inutiles et terminer un travail plus rapidement.
Le sens de ce terme est devenu négarif, véhiculant la notion de "criminel
malveillant”. Dans ces pages, je I'emploicrai comme je 1'ai toujours fait, c'est-
a-dire dans son sens premier, plus neutre. ,

Apres le lycée, j'ai étudié I'informatique au Computer Learning Center de
I'J(/)s Angeles. Au bout de quelques mois, le responsable informatique de
I'école s'est apergu que j'avais trouvé une faille dans le systéme d'exploitation
et acquis les privileges d'administration complets sur son ordinateur IBM
Les meilleurs experts en informatique de I'équipe enseignante n'arrivaien;
B3 a comprer.ldre comment j'avais fait. Et voild ce qui pourrait constituer
I'un des premiers exemples d""embauche de hacker". Je me suis vu proposer
une offre que je ne pouvais refuser: réaliser un projet de licence pour
améliorer la sécurité informatique de 1'école ou risquer la suspension pour
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avoir piraté le systéme. Naturellement, j'ai choisi le projet de licence et finale-
ment obtenu mon dipléme avec les honneurs.

Devenir un manipulateur

Certains se levent tous les matins en appréhendant la routine de leur journée
de travail. Pour ma part, j'ai toujours eu la chance d'aimer mon travail. Vous
n'imaginez pas les défis, les récompenses et le plaisir que j'ai eus pendant la
période ot j'étais détective privé. J'ai développé mes talents dans cet art que
I'on appelle le "social engineering", la manipulation (qui consiste obtenir
des gens qu'ils fassent ce qu'ils ne feraient normalement pas pour un

étranger) et ai été rémunéré pour cela.

Je n'ai eu aucune difficulté 3 devenir un manipulateur compétent. La
branche paternelle de ma famille ayant évolué dans le commerce depuis des
générations, I'art de la supercherie et de la persuasion ont dd faire partie des
dons que j'ai hérités. Lorsque vous combinez ce don 4 une inclination a
tromper les gens, vous obtenez le profil type du manipulateur.

On peut dire que le "méter" d'expert en persuasion comprend deux
spécialités. Celui qui escroque et vole l'argent d'autrui appartient a la caté-
goric de l'escroc. Celui qui use de supercherie, de persuasion et de son
pouvoir d'influence a I'encontre des entreprises, en visant généralement leurs
informations, appartient a l'autre catégorie, celle du manipulatenr. Dés
I'¢poque de mes trajets gratuits en bus, alors que j'¢tais trop jeune pour savoir
que ce que je faisais était mal, je m'étais reconnu un certain talent pour
découvrir des secrets que je n'étais pas censé détenir. ]'ai développé ce talent
en utilisant la supercherie, en apprenant le jargon et en acquérant de solides
compétences en manipulation.

L'une des méthodes que j'ai employées pour développer les techniques de
mon métier, si je puis l'appeler un métier, a consisté i choisir des informa-
tions qui ne m'importaient pas vraiment, et & voir si je pouvais amener
quelqu'un 2 l'autre bout du fil & me les fournir, juste pour améliorer ma tech-
nique. De la méme fagon que je pratiquais mes tours de magie, je m'exergais
au prétexte. Grice A ces exercices, j'ai rapidement constat¢ que j'étais capable
d'obtenir pratiquement toutes les informations que je souhaitais.

Comme je l'ai indiqué, des années plus tard, lors d'un témoignage au
Congres devant les sénateurs Lieberman et Thompson :

] 'ai obtenu un accés non autovisé aux systemes informatiques de certaines des
plus grandes entreprises de la planéte, et ai réussi a m ‘introduire dans certains des
systemes informatiques les plus résistants jamais développés. Je me suis servi a la
fois de moyens techniques et non techniques pour obtenir le code source de divers

systemes d exploitation et de dispositifs de télécommunication pour étudier leurs
vulnérabilités et leur fonctionnement interne.

Toute cette activité n'a eu pour seul but que de satisfaire ma curiosité
personnelle, pour voir ce dont j'étais capable et pour découvrir des informa-
tions secretes sur les systémes d'exploitation, les téléphones cellulaires et tout
ce qui aiguisait ma curiosité.

DERNIERES REFLEXIONS

J'ai reconnu, depuis mon arrestation, que les actes que j'avais commis étaient
illégaux, et que je violais la vie privée d'autrui.

Mes méfaits ont été dictés par la curiosité. J'ai voulu en savoir le plus
possible sur le fonctionnement des réseaux téléphoniques et connaitre dans
les détails ce qui se rapportait 2 la sécurité informatique. Je suis passé du
gargonnet qui aimait faire des tours de magie au hacker le plus célebre du
monde, redouté des entreprises et de I'administration. Lorsque je regarde les
trente derniéres années de ma vie, je reconnais que j'ai fait certains choix tres
malheureux, guidé par la curiosité, le désir d'approfondir mes connaissances
techniques et le besoin de vrais challenges intellectuels.

Aujourd'hui, je suis différent. J'ai développé des talents et acquis de
nombreuses connaissances sur la maniere de sécuriser les informations et sur
les tactiques de manipulation. Je les utilise maintenant pour aider I'adminis-
tration, les entreprises et les individus & prévoir, détecter et répondre aux atta-
ques dirigées contre la sécurité de leurs informations.

Ce livre est une autre fagon de faire bénéficier les autres de mon expé-
rience, de les aider 4 échapper aux attaques des voleurs d'informations malin-
tentionnés qui sévissent sur la plantte. J'espére que vous trouverez ces
histoires distrayantes, instructives et pédagogiques.

~J
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et ouvrage contient une mine de renseignements sur la sécurité des
informations et la manipulation. Pour vous aider a vous y retrouver,
voici un rapide apercu de son organisation :

Dans la partie I, je révélerai quel est le maillon le plus faible de la sécurité
et vous montrerai en quoi vous et votre entreprise étes menacés par des artta-
ques de manipulateurs.

Dans la partie II, vous verrez comment les manipulateurs jouent avec votre
confiance, votre désir d'aider les autres, votre compassion et votre crédulité
pour obtenir ce qu'ils veulent. Des histoires romancées mettant en scéne des
attaques classiques permettront de voir que les manipulateurs peuvent porter
de nombreuses casquettes et prendre différents visages. Si vous croyez n'en
avoir jamais rencontré, vous vous trompez certainement. Reconnaitrez-vous
un scénario vécu dans ces histoires et vous demanderez-vous si vous avez déj?a
¢té manipulé ? Cela se pourrait fort bien. Mais apres avoir lu les Chapitres 2
a9, vous saurez comment prendre le dessus au prochain appel d'un manipu-
lateur.

La partie III du livre présente également des histoires inventées destinées &
vous montrer comment le manipulateur atteint son but : comment il peut
s'introduire dans les locaux de votre entreprise, dérober des secrets du type de
ceux qui peuvent faire ou défaire une entreprise, et déjouer vos mesures de
sécurité hautement sophistiquées. Ces scénarios vous donneront des infor-
mations sur différentes sortes de menaces, qui vont de la simple vengeance
d'un employé au cyber-terrorisme. Si vous tenez aux informations qui
permettent a vos affaires de durer, ainsi qu'au secret de vos données, lisez
entierement les Chapitres 10 2 14.
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Introduction

Il est important de noter que, sauf indication contraire, les anecdotes de ce
livre sont purement fictives.

Dans la partie 1V, je traite du discours d'entreprise a tenir pour faire échec
aux attaques par manipulation lancées contre votre société. Le Chapitre 15
propose un plan détaillé de programmes de formation 2 la sécurité. Enfin, le
Chapitre 16 pourrait simplement vous sauver la vie : il s'agit d'un ensemble
complet de regles de sécurité que vous pouvez adapter 2 votre organisation et
instaurer sur-le-champ afin de protéger votre entreprise et vos informations.

Pour finir, je propose une section intitulée "Identification des attaques’,
qui comprend des listes récapitulatives, des tableaux et des diagrammes résu-
mant les informations essentielles susceptibles d'aider vos employés a déjouer
I'attaque d'un manipulateur. Ces outils fournissent également des informa-
tions importantes pour |'élaboration de votre propre programme de forma-
tion a la sécurité.

Tout au long de ce livre, vous trouverez également plusieurs sections
particuliéres : les rubriques Jargon donnent des définitions de termes
employés dans le milieu de la manipulation et des hackers informatiques ; les
Messages de I'auteur proposent des conseils concis pour renforcer votre stra-
tégie en matiere de sécurité ; enfin, les notes et les encadrés fournissent des
données ou des explications supplémentaires.

Dans
les coulisses



Le plus faible maillon
de la sécurite

ne société qui achéte les meilleures technologies de sécurité disponi-
bles dans le commerce, qui forme son personnel 4 verrouiller tous ses
| secrets avant de quitter Uentreprise le soir et qui engage des vigiles
auprés de la meilleure entreprise de gardiennage, n'en reste pas moins vulné-
rable. Le personnel peut appliquer toutes les mesures de sécurité possibles
recommandées par les experts, installer méthodiquement tous les produits de
sécurité conseillés et respecter scrupuleusement la bonne configuration des
systemes et I'application des mises a jour, il n’en reste pas moins vulnérable.

LE FACTEUR HUMAIN

En témoignant récemment devant le Congres, jai expliqué que jaurais
souvent pu obtenir des mots de passe et dautres informations sensibles
d’entreprises en prétendant étre quelqu’un d’autre et en les demandant tout
simplement.

1] est naturel d’aspirer 4 un sentiment de sécurité absolue, ce qui conduit
beaucoup de gens 2 avoir une fausse impression de tranquilité. Considérons
le propriétaire d’un appartement qui équipe la porte d’entrée d’une serrure a
gorge réputée inviolable, afin de protéger sa femme et ses enfants. Il se sent
plus rassuré maintenant qu'il a mis sa famille & Iabri des intrus. Mais qu'en
est-il de Iintrus qui brise une fenétre ou trouve le code de la porte du garage ?
Méme si le pere de famille installait un systeme de sécurité plus robuste, ce
serait mieux, mais pas sir a 100 % : verrous coliteux ou pas, le propriétaire
reste vulnérable.
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Pourquoi ? Parce que le véritable maillon faible de la sécurité, cest le
facteur humain.

La sécurité n’est trop souvent qu'une simple illusion, une illusion parfois
encore accentuée lorsque la crédulité, la naiveté ou I'ignorance s'en mélent.
"Seules deux choses sont infinies, 'univers et la stupidité de 'homme, et je
n'en suis pas certain pour la premitre", a ainsi déclaré le scientifique du XX*
siecle le plus respecté au monde, Albert Einstein. Finalement, les attaques des
manipulateurs peuvent réussir lorsque les gens sont stupides ou, plus
souvent, lorqu’ils ignorent simplement les bonnes mesures A prendre en
matiere de sécurité. De nombreux professionnels travaillant dans les techno-
logies de l'information s'en tiennent a l'idée, fausse, quils ont largement
protégé leurs entreprises contre les attaques, parce quils ont déployé des
produits de sécurité standard — pare-feu, systémes de détection d’intrusions
ou dispositifs d’authentification plus robustes comme les cartes biométri-
ques. Quiconque pense que les systemes de sécurité offrent A eux seuls une
vraie sécurité accepte U'illusion de sécurité. Cest un fait réel dans un monde
utopique : inévitablement, t6t ou tard — mais généralement assez t6t —,
cette personne connaitra un incident en relation avec la sécurité.

Comme laffirme I'éminent expert en sécurité Bruce Schneier, "la sécurité
west pas un produit, Cest un processus”. Qui plus est, la sécurité n'est pas
qu'un probléme de technologie, c’est un probléeme de personnes et de
gestion.

A mesure que les développeurs continueront d’inventer de meilleures
mesures de sécurité, rendant Pexploitation des failles techniques de plus en
plus difficile, les agresseurs se tourneront davantage vers I'exploitation de
I'élément humain. Percer le pare-feu humain est souvent facile, ne requiert
aucun investissement (si ce n'est en appels téléphoniques) et implique un
risque minimum.

UN CAS CLASSIQUE DE DUPERIE

La plus grande menace pour la sécurité des actifs professionnels est incarnée
par le manipulateur, un magicien sans scrupule qui vous montre sa main
gauche pendant que sa main droite vole vos secrets. Cette personne est
souvent si amicale, charmante et obligeante que vous étes heureux de I'avoir
rencontrée.

Afin de mieux nous rendre compte de ce qu'est la manipulation, nous
allons en étudier un exemple. Peu de gens se souviennent encore aujourd’hui
d’un jeune homme nommé Stanley Mark Rifkin et de sa petite aventure avec
la désormais défunte Security Pacific National Bank de Los Angeles. Comme

les récits de son escapade varient et que Rifkin n'a jamais raconté son histoire,
ce qui suit repose uniquement sur des rapports publiés.

Rupture de code

Nous sommes en 1978. Un jour, Rifkin va faire un tour dans la salle des vire-
ments électroniques de la Security Pacific National Bank, salle réservée au
personnel autorisé, d’ott sont envoyés et regus des virements totalisant des
milliards de dollars chaque jour.

Rifkin travaille au développement d’un systéme destiné a sauvegarder les
données de la salle des virements, pour le cas ot 'ordinateur principal
tomberait en panne. Ce réle lui permet d’accéder aux procédures de trans-
fert, et notamment de connaitre la facon dont les préposés de la banque
operent pour faire un virement. Il apprend que les préposés autorisés 2
ordonner des virements électroniques se voient attribuer chaque matin un
code étroitement surveillé, qu'ils utilisent pour appeler la salle des virements.

Dans cette salle, les employés se dispensent de retenir leur code quotidien :
ils Pécrivent sur un bout de papier qu'ils collent 4 un endroit d’ott ils peuvent
facilement le lire. En ce jour précis de novembre, Rifkin a une bonne raison
d’effectuer sa visite : il veut jeter un coup d’ceil & ce papier.

En arrivant dans la salle des virements, il prend quelques notes sur les
procédures de fonctionnement, prétendument pour s'assurer que le systeme
de sauvegarde est bien coordonné avec les systémes classiques. En méme
temps, il lit subrepticement le code de sécurité sur le morceau de papier d’gn
employé et apprend, puis sort quelques minutes plus tard. Comme il le dira
par la suite, il a 'impression, A ce moment-l3, qu’il vient de gagner au loto.

Il y a ce compte en Suisse...
En quittant la piéce vers quinze heures, il s rend directement  la cabine tlé-
phonique située dans le hall en marbre de Pimmeuble, d’oti il appelle la salle
des virements. Il change de casquette, laissant celle de Stanley Rifkin, consul-
tant de la banque, pour prendre celle de Mike Hansen, membre du service
international de la banque.

Voici approximativement la teneur de la conversation :

"Bonjour, ici Mike Hansen de l'international”, dit-il A la jeune femme qui
répond au téléphone.

Elle demande le numéro du bureau. Clest la procédure standard, et il le
sait : "286", répond-il.

[
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Son interlocutrice s'enquiert alors du code.

Rifkin a raconté plus tard que son rythme cardiaque, propulsé par 'adré-
naline, a repris son rythme normal a cet instant. Il répond calmement
"4789". Puis il donne des instructions de virement : "dix millions deux cent
mille dollars exactement” A la Irving Trust Company a New York, afin de
créditer la Wozchod Handelsbank de Zurich, en Suisse, ot1 il a déja un
compte.

[e)

" N - - 3 . \ ’ . .
Treés bien, je I'ai. Er & présent, j’ai besoin du numéro de convention inter-
établissement”, répond la femme.

Rifkin se met A transpirer ; cette question n'érait pas prévue, elle était
passée a travers les mailles de ses recherches. Il parvient cependant i tenir son
role, agit comme si tout érait normal, mais enchaine sur-le-champ, sans
laisser de répit 4 son interlocutrice : "laissez-moi vétifier ; je vous rappellerai”.
Il change 4 nouveau de casquette pour appeler un autre service de la banque,
en prétendant cette fois étre un employé de la salle des virements électroni-
ques. Il obtient le numéro et rappelle la femme, qui note ce dernier et le

remercie. (Vu les circonstances, ce remerciement peut étre considéré comme
trés amusant.)

Conclusion

Quelques jours plus tard, Rifkin senvolait vers la Suisse, récupérait son
a{gcnt et remerttait huit millions de dollars 4 une agence russe en échange
d’une poignée de diamants. 1l faisait ensuite le chemin inverse et passait la
douane américaine avec les pierres cachées dans une ceinture 2 billets. Il
venait de réussir le plus gros casse de banque de I'Histoire, sans avoir utilisé
d’arme, ni méme d’ordinateur. Bizarrement, son hold-up I'a finalement mené
ﬁlans les pages du Livre Guinness des records du monde, dans la catégorie de
la plus grosse fraude informatique".

Stanley Rifkin a exploité I'art de la supercherie, 4 savoir les compétences et
o : . .
techniques que I'on regroupe aujourd’hui sous le terme de social engineering.
Un plan minutieux et du bagout, c’est tout ce qu'il a suffi.

TN ; .
I S'agit précisément de ce que nous traitons dans ce livre : les techniques

de manipulation (dans lesquelles votre serviteur excelle) et la facon d’éviter
5 . i, d

qu'elles ne soient utilisées dans votre entreprise.

NATURE DE LA MENACE

Lhistoire de Rifkin nous éclaire parfaitement sur la fagon dont on peut
tromper notre sentiment de sécurité. Des épisodes comme celui-la se repro-

duisent zous les jours — d’accord, il ne s'agit pas toujours de casse a dix
millions de dollars, mais d’incidents tout de méme pernicieux. Peut-€tre
perdez-vous de I'argent en ce moment méme ou quelqu'un est-il en train de
vous voler les plans d’'un nouveau produit. Si cela n'est pas encore arrivé a
votre entreprise, la question n'est pas de savoir sz ¢a lui arrivera, mais guand.

Une préoccupation croissante

Dans une étude menée aux Frats-Unis en 2001 sur la criminalité informa-
tique, le Computer Security Institute a indiqué que 85 % des organisations
qui ont répondu a 'enquéte ont détecté des breches dans la sécurité de leurs
ordinateurs au cours des douze derniers mois. Ce chiffre est renversant. Et
seules 15 % d’entre elles ont pu déclarer n’avoir eu aucun probleme de sécu-
rité dans I'année. Le nombre d’entreprises qui ont indiqué avoir subi des
pertes financieres 4 cause de failles informatiques, soit 64 %, est tout aussi
ahurissant. Plus de la moiti¢ des sociétés ont donc subi des pertes financiéres,
en une seule année.

Mon expérience personnelle me conduit  penser que les nombres indi-
qués dans de tels rapports sont quelque peu exagérés. Je me méfie de la
manitre dont ces enquétes sont menées. Mais cela ne veut pas dire que les
dommages ne soient pas considérables ; ils le sont. Les gens qui ne prévoient
pas un incident de sécurité planifient un échec.

Les outils de protection vendus dans le commerce et déployés dans la
plupart des entreprises protegent essenticllement les systemes informatiques
contre les intrus amateurs tels que les script kiddies (littéralement, les "gamins
du script”). En réalité, ces simili-hackers, qui révent de célébrité et pensent
l'atteindre en utilisant des logiciels téléchargés, ne sont généralement
quennuyeux. Les pertes les plus importantes, les véritables menaces, vien-
nent d’attaquants sophistiqués qui ont des objectifs bien définis et sont
motivés par 'argent. Ces personnes visent une cible 1 la fois, contrairement
aux amateurs qui tentent d’infiltrer le plus de systemes possible. Lintrus
amateur est attiré par la quantité, le professionnel vise les informations de
qualité et de valeur.

Les technologies telles que les dispositifs d’authentification (pour prouver
une identité), de controle d’acces (pour gérer l'acces aux fichiers et aux
ressources d’un systeme) et les systemes de détection des intrusions (I'équiva-
lent électronique des alarmes antivol) sont indispensables 2 un programme de
sécurité d’entreprise. Toutefois, il est courant, encore aujourd’hui, qu'une
entreprise dépense plus dargent en café que dans la mise en ceuvre de
mesures de protection contre les attaques de sécurité.

f—
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Tout comme le criminel est incapable de résister A la tentation, le hacker
s'emploie 2 trouver des failles dans les systémes de protection.

Des pratiques trompeuses

On entend souvent dire qu'un ordinareur str est un ordinateur éteint. Cela
peut paraitre judicieux, mais c'est faux : un manipulateur peut persuader
quelqu'un d’entrer dans un bureau er d’allumer ordinateur. Un adversaire
qui veut vos informations les obtiendra, généralement par différents moyens.
Ce n'est qu'une question de temps, de patience, de personnalité et d’obstina-
tion. Clest la que I'art de la supercherie entre en scéne.

Pour dé¢jouer des mesures de sécurité, un artaquant, un intrus ou un mani-
pulateur doit trouver un moyen pour amener un utilisateur de confiance  lui
révéler des informations ou A lui fournir un accés. Lorsque des employés
fiables sont dupés, influencés ou manipulés au point qu'ils révélent des infor-
mations sensibles ou que leurs actes débouchent sur une faille dans la sécu-
rité, ce qui permet & l'attaquant de se glisser dans lentreprise, aucune
protection au monde n’y peut rien. De méme que les cryptanalystes sont
parfois capables de révéler le texte d’un message codé en trouvant une
faiblesse qui leur permet de court-circuiter la technologie du codage, les
manipulateurs manipulent vos employés pour court-circuiter les mesures de
sécurité en vigueur.

ABUS DE CONFIANCE

Le plus souvent, les manipulateurs qui réussissent sont trés conviviaux. Ils
sont charmants, polis et attachants. Toutes ces caractéristiques sociales sont
nécessaires pour €établir rapidement un contact et gagner la confiance de leur
interlocuteur. Un manipulateur expérimenté est capable d’obtenir 'accés 3
pratiquement n'importe quelle information en exploitant les stratégies e les
tactiques du métier.

Les experts informatiques les plus compétents se sont efforcés de déve-
lopper des solutions de sécurité de 'information afin de réduire au minimum
les risques inhérents A utilisation des ordinateurs, mais ils ont négligé la
vulnérabilité la plus importante : le facteur humain. Malgré notre intelli-
gence, nous, les hommes — vous, moi, et tous les autres — demeurons la
menace la plus forte pour la sécurité d’autrui.

Ou il est question d’atavisme

Nous oublions ce qu'est la menace, en particulier dans le monde occidental.
Aux Etats-Unis plus quailleurs, nous ne sommes pas formés & nous méfier
des autres. On nous enscigne quil faut aimer notre prochain et nous avons
confiance et foi envers autrui. Voyez combien il est difficile pour les sociétés
de surveillance de quartiers d’obtenir des habitants qu’ils ferment leurs portes
et leur voiture i clé. Cette forme de vulnérabilité est évidente, mais elle
semble ignorée par beaucoup, qui préferent vivre dans un monde imaginaire
et jouer avec le feu, jusqu'au jour ot ils se brilent.

Nous savons que tout le monde n'est pas bon et honnéte, mais trop
souvent, nous vivons comme si ¢’était le cas. Cette aimable innocence a été le
creuset des vies des Nord-Américains et il est pénible d’y renoncer. En tant
que nation, nous avons introduit dans notre concept de liberté la notion que
les meilleurs lieux de vie sont ceux ol les verrous et les clés sont le moins
nécessaires.

La plupart des gens continuent de penser qu'ils ne se feront pas duper par
d’autres, et jugent la probabilité de I'étre trés faible. Les attaquants se servent
donc de cette croyance courante : pendant tout le temps qu'ils exploitent la
confiance de leurs victimes, leurs comportements et leurs demandes sont si
raisonnables qu’ils ne soulévent aucune suspicion.

Naiveté organisationnelle

Cette innocence, qui est 'une des caractéristiques des Américains, était
¢vidente lorsque les ordinateurs ont commencé 4 étre connectés a distance.
Souvenez-vous que TARPANET (Advanced Research Projects Agency Network)
du ministere de la Défense, le prédécesseur d’Internet, a été congu pour que
les institutions gouvernementales, de la recherche et de 'enseignement puis-
sent partager des informations sur leurs études. Lobjectif était la liberté de
Pinformation et le progres technique. Par conséquent, de nombreux établis-
sements d’enseignement ont installé les premiers systémes informatiques avec
peu ou pas de sécurité. Un libertaire notable de l'informatique, Richard
Stallman, a méme refusé de protéger son compte par un mot de passe.

Mais aujourd’hui, Internet est utilisé pour le commerce électronique et les
dangers liés 2 un faible niveau de sécurité dans notre monde connecté ont
considérablement évolué. Et ce n’est pas en employant davantage de techno-
logies que I'on va résoudre le probleme de la sécurité lié au facteur humain.

Regardez seulement nos aéroports aujourd’hui. Bien que la sécurité soit
devenue primordiale, nous apprenons parfois dans les médias que des voya-
geurs ont pu court-circuiter la sécurité et passer les points de contrdle avec
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des armes. Comment cela est-il possible a une époque ot les aéroports se
trouvent dans un tel état d’alerte ? Les détecteurs de métaux ont-ils failli 2
Non. Le probléme ne se situe pas au niveau des machines. Le probleme, c'est
le facteur humain, ce sont les personnes qui manceuvrent les machines. Les
responsables de I'aéroport auront beau aligner la garde nationale et installer
des détecteurs de métaux et des systemes de reconnaissance faciale, il est vrai-
semblablement beaucoup plus important que I'équipe de sécurité principale
soit formée de fagon a filtrer correctement les passagers.

Le méme probleme existe a Pintérieur des institutions gouvernementales,
des entreprises et dans les établissements d’enseignement, partout dans le
monde. Malgré les efforts déployés par les experts en sécurité, les informa-
tions restent vulnérables et continueront 4 étre considérées comme une cible
privilégiée par les attaquants doués pour la manipulation tant que le maillon
le plus faible de la chaine de sécurité, a savoir le maillon humain, n'aura pas
été renforcé.

A présent plus que jamais, nous devons cesser de prendre nos désirs pour
des réalités ; nous devons micux nous informer sur les techniques utilisées par
ceux qui essaient de s'en prendre A la confidentialité, a l'intégrité et a la dispo-
nibilité des informations présentes sur nos systémes et nos réseaux informati-
ques. Nous avons accepté lidée que nous devons nous protéger ; il est
maintenant temps d’admettre 'importance d’une informatique défensive et
d’apprendre 4 la pratiquer.

La menace d’une attaque qui viole votre intimité, votre pensée ou les
systemes informatiques de votre entreprise peut paraitre improbable tant
quelle ne se présente pas. Pour éviter que cela se produise, nous devons tous
étre informés, rester vigilants et protéger farouchement nos données, nos
informations personnelles et les infrastructures critiques de notre pays. Et
nous devons mettre en place ces protections aujourd’hui.

TERRORISTES ET DUPERIE

Naturellement, la supercherie n’est pas le seul outil du manipulateur. Le
terrorisme physique crée les événements les plus importants, et nous en
sommes venus i réaliser comme jamais auparavant que le monde est dange-
reux. La civilisation n'est, aprés tout, qu'un mince vernis.

Les attaques de New York et de Washington, en septembre 2001, ont
apporté tristesse et peur dans le coeur de tous, non seulement des Nord-
Américains, mais également de tous les gens bien intentionnés de toutes les
nations. Nous savons désormais que des terroristes bien entrainés sont dissé-
minés sur tout le globe et qu'ils attendent de lancer d’autres attaques.

Les efforts déployés récemment par le gouvernement américain ont élevé le
niveau de conscience sécuritaire. Dans les pays occidentaux, la population
doit rester vigilante et sur ses gardes envers toutes les formes de terrorisme.
Elle doit comprendre comment les terroristes se fabriquent traitreusement de
fausses identités, composent des rdles d'étudiants et de voisins, et se fondent
dans la foule. Ils cachent leurs véritables desseins tout en complotant et utili-
sent des mécanismes de supercherie semblables 2 ceux que vous découvrirez
dans cet ouvrage.

Pour autant que je sache, les terroristes n'ont pas encore exploité de ruses
par manipulation pour s'infiltrer dans les entreprises, les usines de traitement
des eaux, les installations de production d’électricité ou d’autres licux vitaux
pour l'infrastructure d’'un pays. Cest simplement trop facile ! Il n’est jamais
trop tét pour qu'émergent une conscience sécuritaire et une politique de
sécurité, et j'espére que ce livre incitera la direction des entreprises a la mettre
en place et a la renforcer.

A PROPOS DE CE LIVRE

LLa sécurité d’une société est une question d’équilibre. Si la sécurité peche par
défaut, votre entreprise est vulnérable ; si elle peche par exces, cela conduit
plutot & délaisser les affaires courantes, paralysant la croissance et la prospé-
rité de Pentreprise. Le défi consiste 2 atteindre un équilibre entre sécurité et
productivité.

Nombre de livres sur la sécurité des entreprises insistent sur la technologie
matérielle et logicielle, et ne traitent pas correctement la menace la plus
sérieuse de toutes : la duperie humaine. A Iinverse, lobjectif de cet ouvrage
est de vous aider 3 comprendre comment vous, vos collegues et d’autres
personnes dans votre entreprise ¢tes manipulés, et de vous faire connaitre les
barrieres que vous pouvez ériger pour arréter d’étre des victimes. Ce livre met
principalement 'accent sur les méthodes non techniques auxquelles les intrus
malveillants ont recours pour voler des informations et compromettre I'inté-
srité des données — que 'on suppose étre stires mais qui ne le sont pas —,
ou détruire le produit du travail de I'entreprise.

Ma tiche est rendue plus difficile par le simple fait que chaque lecreur a été
dupé par les plus grands experts en manipulation de tous les temps : ses
parents. Vos parents ont trouvé les moyens d’obtenir, "pour votre bien", que
vous fassiez ce qu'ils estimaient étre le mieux. Les parents deviennent de
prands menteurs tout comme les manipulateurs développent habilement des
histoires, des raisons et des justifications pour parvenir a leurs fins. Oui, nous
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avons tous été faconnés par nos parents, qui sont des manipulateurs bien-
veillants (mais parfois pas aussi bienveillants que cela).

Conditionnés par cette formation, nous sommes tous devenus vulnérables
A la manipulation. Notre vie serait difficile si nous devions toujours étre sur
nos gardes, méfiants et soucieux a I’idée que nous pourrions devenir la dupe
d’une personne qui tenterait de profiter de nous. Dans un monde parfait,
nous ferions implicitement confiance aux autres, puisque les gens seraient
honnétes et dignes de confiance. Mais comme nous vivons dans un monde
imparfait, nous devons conserver un certain niveau de vigilance afin de
repousser les efforts de manipulation de nos adversaires.

Les parties principales de ce livre, les Parties 2 et 3, sont constituées
d’histoires qui montrent les manipulateurs a I'ceuvre. Vous y découvrirez :

¢+ Une méthode habile & laquelle les pirates du téléphone ont eu
recours il y a des années pour obtenir des numéros de téléphone non
répertoriés aupres d’un opérateur téléphonique.

s Différentes méthodes utilisées par les attaquants pour convaincre
méme les employés vigilants et suspicieux de révéler le nom d’utili-
sateur et le mot de passe de leur ordinateur.

+ Comment le dirigeant d’un centre opérationnel a coopéré avec un
attaquant, lui permettant de voler des informations sur le produit le
plus secret de son entreprise.

* La fagon dont un attaquant a amené une femme a télécharger un
logiciel qui espionnait A chaque fois quelle appuyait sur une touche
de son clavier et qui lui en envoyait les détails par e-mail.

» Comment les détectives privés obtiennent des informations sur
votre entreprise et sur vous-méme, informations qui, je peux pra-
tiquement ['affirmer, vous feraient froid dans le dos.

Lorsque vous prendrez connaissance de certaines histoires des Parties 2
et 3, vous penserez peut-étre qu'elles sont impossibles, que personne ne peut
vraiment se tirer de tous les mensonges, sales tours et intrigues qui y sont
décrits. Dans tous les cas, la réalité est que ces récits décrivent des événements
qui peuvent survenir et qui surviennent ; nombre d’entre eux se produisent
chaque jour quelque part dans le monde, peut-étre méme dans votre entre-
prise au moment ot vous lisez ce livre.

Le contenu de cet ouvrage vous ouvrira vraiment les yeux lorsque vous
aurez A protéger votre entreprise, mais aussi 2 déjouer personnellement les
propositions d’'un manipulateur et  protéger l'intégrité de votre vie privée.

Dans la Partie 4 de ce livre, mon objectif est de vous aider & établir des
1y, les commerciales indispensables, ainsi qu'un programme de formation
lesting A favoriser la prise de conscience des employés afin de minimiser les

§ controles adéquats et  séeuriser vos données informatiques sans saper la
roductivicé de votre entreprise.

onscience de la sérieuse menace que constitue la manipulation. Je veux aussi
Ous aider & vérifier que votre entreprise et vos employés sont moins sujets &
tie abusés de cette fagon. Ou peut-étre devrais-je dire beaucoup moins sujets
W bure encore abusés & Lavenir.
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Quand une information
anodine ne P’est pas

ue pensent la plupart des gens de la véritable nature de la menace
que représentent les manipulateurs ? Que devez-vous faire pour vous
tenir sur vos gardes ?

Si Pon imagine que des manipulateurs peuvent chercher 3 semparer
(l'édléments de grande valeur — qui sont par exemple vitaux pour le capital
ntellectuel de Pentreprise —, il faudra probablement prévoir de consolider
won systeme de défense et d’augmenter le nombre de gardiens fortement
més.

En réalité, une personne malveillante peut mettre 3 mal la sécurité d’une
Phtreprise simplement en se procurant certains renseignements ou docu-
ents: il sagit généralement d'informations qui paraissent tellement
nodines, tellement courantes et sans importance que la plupart des
iployés ne voient aucune raison de les protéger ou d’en contrdler la diffu-
Kon.

LA VALEUR CACHEE D’UNE INFORMATION

L1 plupart des informations apparemment banales qui circulent dans une
entreprise sont prisées par les attaquants qui utilisent des techniques de
anipulation, car elles peuvent leur étre trés utiles pour paraitre crédibles.

Dans ce chapitre, nous allons voir comment les manipulateurs procedent
i laissant les personnes "assister" aux attaques dont elles sont victimes. Je
Jésente parfois Paction du point de vue de la victime — ce qui vous
jiermet de vous mettre 4 sa place et d’évaluer comment vous (ou I'un de vos
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employés ou collégues) auriez pu réagir —, mais aussi du point de vue du
manipulateur.

La premiére histoire concerne une faille dans le monde de la finance.

CreditChex

Pendant longtemps, les Britanniques ont eu un systéme bancaire trés "vieux
jeu". Un Britannique typique, c’est-a-dire honnéte, n'aurait pas pu rentrer
dans une banque pour y ouvrir un compte. Il aurait été impensable pour une
banque de vous accepter comme client si vous n’aviez pas été présenté par un
client déja connu avec une lettre de recommandation.

Quelle différence, évidemment, avec le monde bancaire apparemment
égalitaire d’aujourd’hui ! Et dans notre monde moderne, la facilité a faire des
affaires n'est nulle part ailleurs plus évidente qu'en Amérique du Nord,
démocratique et bienveillante, ol presque tout le monde peut entrer dans
une banque et ouvrir facilement un compte courant, pas vrai ? Eh bien... pas
exactement. En vérité, les banques sont peu disposées, et on les comprend, 2
ouvrir un compte A une personne qui a peut-étre déja émis des cheques sans
provision — ce qui serait presque aussi malvenu que d’avoir un casier judi-
ciaire suite 3 un vol ou d’étre poursuivi pour détournement de fonds. Par
conséquent, il est de pratique courante, dans de nombreuses banques, de
mener une petite enquéte sur le client potentiel avant de 'accepter. .. ou de le
rejeter.

Lune des principales entreprises qui fournissent des informations aux
banques est un établissement que nous appellerons CreditChex. Elle offre un
service de qualité A ses clients mais, comme de nombreuses entreprises, elle
peut également, et sans le savoir, rendre service aux manipulateurs malins.

Premier appel : Kim Andrews

"Voyez-vous, Kim, je travaille sur un livre, et ce livre traite
d’enquétes privées."

"Oui", dit-elle, répondant a la question avec assurance, heureuse
d’aider un écrivain.

"Ainsi, on appelle ¢ca un Merchant ID, n’est-ce pas ?
"Hmm hmm."

"OK, trés bien. Je voulais étre sir d’employer le bon jargon. Pour
le livre. Merci pour votre aide. Au-revoir, Kim."

Deuxieme appel : Chris Talbert

"National Bank, ici Kim."

“Bonjour. Voila, j'ai besoin d’un renseignement. Utilisez-vous
CreditChex ?"

"Oui."

"Lorsque vous téléphonez a CreditChex, comment appelez-vous
le numéro d’identification que vous leur donnez — est-ce un
‘Merchant ID’ ?"

Pause ; elle réfléchit a la question, se demandant de quoi il s’agit
et si elle doit répondre.

Oscar enchaine rapidement, sans lui laisser de répit :

“National Bank, nouveaux comptes, ici Chris."

"Bonjour Chris. Alex a I'appareil. Je représente le service client
chez CreditChex. Nous réalisons une étude pour améliorer
nos services. Pouvez-vous m’'accorder deux minutes ?"

Chris répond qu’elle le fera volontiers et Alex poursuit :

"Trés bien. Quelles sont les heures d’ouverture de votre
bureau ?" Elle répond a cette question, puis au flot de
questions qui suivent :

"Combien d’employés de votre bureau utilisent notre service ?"

"A quelle fréquence nous appelez-vous pour un
renseignement ?"

"Lequel de nos 800 numéros vous a-t-on affecté pour nous
appeler 7"

"Quel est notre délai de réponse ?"
"Depuis combien de temps travaillez-vous a la banque ?"
"Quel Merchant ID utilisez-vous actuellement ?"

"Avez-vous déja trouvé des inexactitudes dans les informations
gue nous vous avons fournies ?"

"Si vous aviez des suggestions pour améliorer notre service,
quelles seraient-elles ?"

Et enfin :

"Accepteriez-vous de remplir réguliérement des questionnaires
si nous vous les envoyions au bureau ?"

Elle accepte, ils discutent un peu, Alex raccroche et Chris
reprend son travail.

]
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Troisiéme appel : Henry McKinsey

"CreditChex, Henry McKinsey, en quoi puis-je vous aider ?"

Mark dit qu'il fait partie de la National Bank. Il fournit le bon
numéro didentification puis le nom et le huméro de sécurité
sociale de la personne sur laquelle il sollicite des
renseignements. Henry demande la date de naissance, que Mark
lui donne également.

Aprés quelques instants, Henry lit le listing qui apparait sur son
écran d’ordinateur.

"Wells Fargo déclaré NSF en 1998, une fois, montant de 2 066
dollars." NSF (fonds insuffisants) est le sigle habituel
employé par les banques américaines pour indiquer que des
chéques ont été émis alors qu’il n'y avait pas assez d'argent
sur le compte pour les honorer.

"D’autres activités depuis ?"

"Aucune activité."

"Y a-t-il eu d’autres requétes ?"

“Voyons. Eh bien, deux, le mois dernier. Third United Credit
Union de Chicago." Il bute sur le nom suivant, Schenectady
Mutual Investments, et doit I'épeler. "C’est dans I'Etat de
New York", ajoute-t-il.

Un détective privé a 'ceuvre

Ces trois appels ont été passés par la méme personne : un détective privé que
nous appellerons Oscar Grace. Grace avait un nouveau client. Encore poli-
cier quelques mois auparavant, il pensait quune partie de son nouveau
métier irait de soi mais qu'une autre allait représenter un défi pour son inven-
tivité. Cette mission tombait résolument dans cette seconde catégorie.

Tout comme les privés de la fiction — les Sam Spade et autres Philip
Marlowe —, les vrais détectives privés attendent de longues heures dans leur
voiture, la nuit, 2 essayer d’attraper des épouses infideles. Ils accomplissent
également un travail tout aussi important, bien quon le remarque moins,
lorsqu'ils surveillent les épouses en conflit avec leur mari par exemple. Ce
travail repose plus sur des compétences en manipulation que sur une résis-
tance a 'ennui qui sévit lors des attentes nocturnes.

La nouvelle cliente de Grace était une femme qui semblait disposer d'un
budget confortable pour sa garde-robe et ses bijoux. Elle éeait venue un jour a
son bureau et avait pris place dans le fauteuil en cuir, le seul qui ne soit pas
encombré par une pile de dossiers. Apres avoir posé son grand sac a main
Gucci sur le bureau, le symbole de la marque tourné vers Grace, elle avait

nnoncé quelle envisageait d’informer son mari de son intention de divorcer.
seulement "il y avait un tout petit probleme”. ..

|l apparaissait que son mari avait pris une longueur d’avance. Il avait déja
iré argent de leur compte d’épargne et une somme encore plus impor-
inte de leur PE.A. Elle voulait savoir ot avaient été entreposés leurs biens, et
1 avocat ne lui était d’aucune aide. Grace devinait que I’homme de loi était
de ces avocats haut placés des quartiers résidentiels qui ne voulait pas se
lir les mains avec des problemes d’argent de ce genre.

—_—

(irace pouvait-il 'aider ?
Il lui assure que ce sera un jeu d’enfant, indique ses tarifs, estime le
\ontant de ses dépenses, et ramasse un chéque d’acompte.

s y prendre pour retrouver une somme d’argent ? Vous avancez A tout
1§ pas. Voici, selon nos sources, l'histoire de Grace.

+:200Q @ @00ss--

Je connais CreditChex et sais comment les banques utilisent cet établisse-
flent, car mon ex-femme a travaillé dans une banque. Mais je ne connais pas
Jargon et les procédures, et essayer de joindre mon ex serait une perte de
mps."
Premiére éeape : obtenir la terminologie exacte et trouver comment
muler ma demande afin de donner 'impression d’avoir déja quelques
naissances. A la banque que jappelle, la premidre jeune femme, Kim, se
fontre méfiante lorsque je lui demande comment ils s'identifient lorsqu'ils
ppellent CreditChex. Elle hésite ; elle ne sait pas si elle doit me répondre.
suis-je déconcerté ? Pas le moins du monde. En fait, son hésitation me
iirnic un indice important, cest le signe que je dois fournir une raison qui
Il semble crédible. Lorsque j'affirme que jeffectue des recherches pour un
Wie, cela leve ses doutes. Vous dites que vous étes auteur ou scénariste, et
it le monde vous répond sans rechigner.

Kim possédait d’autres informations susceptibles de m'aider, comme les
seignements demandés par CreditChex pour identifier la personne au sujet
¢ lquelle vous appelez, les informations que vous pouvez solliciter et, surtout,
# Merchant ID. J'étais prét 2 poser ces questions, mais son hésitation a levé le
Apeau rouge. Elle a avalé Ihistoire des recherches pour un livre, mais elle a
biicote quelques soupgons. Si elle s'était montrée mieux disposée, je lui aurais
smandé de révéler davantage de détails sur leurs procédures.

fohd
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11 faut progresser 2 l'instinct, écouter attentivement ce que la victime d’une
manipulation dit et comment elle le dit. Cette femme paraissait suffisam-
ment intelligente pour tirer la sonnette d’alarme si je lui avais posé trop de
questions inhabituelles. Et méme si clle ne savait pas qui j’étais ou de quel
numéro j’appelais, il nen reste pas moins que dans ce business, on ne veut
pas que le personnel soit accaparé par un individu qui demande des informa-
tions précises. C'est pourquot il ne faut pas "briiler sa source” : on peut étre

amené a rappeler le méme bureau plus tard.

Je suis toujours i l'affiit de petits signes qui m'indiquent le niveau de
coopération d’une personne, sur une échelle allant de "Vous me paraissez
convenable et je crois tout ce que vous me dites” 4 "Appelez la police, ce type
prépare un mauvais coup”.

8]

Comme je trouve que Kim est 2 la limite, j'appelle quelquun dans un
autre bureau. Lors de mon deuxi¢me appel, avec Chris, I'astuce de I'enquéte
joue comme un charme. L3, la tactique consiste a glisser les questions impor-
tantes dans un tas d’autres questions sans conséquence qui servent a apporter
de la crédibilité. Avant de lacher la question sur le numéro d'identification
avec CreditChex, jexécute un dernier petit test en lui posant une question
personnelle sur son ancienneté dans la banque.

Une question personnelle comme celle-la est comme une mine. Par cons¢-
quent, si je pose une question personnelle et si elle y répond sans que sa voix
ait changé, cela signifie qu'elle n’est pas soupgonneuse quant  la nature de la
question. Je peux sans danger poser la question voulue sans éveiller ses soup-

)

cons, et elle me fournira certainement la réponse que jattends.

Autre chose connue de tout bon détective privé : ne jamais terminer la
conversation aprés avoir obtenu le renseignement clé. Deux ou trois autres
questions, une petite conversation, ct on peut dire au revoir. Plus tard, si la
victime se remémore ce que vous lui avez demandé, il s'agira probablement
des dernitres questions. Les autres seront généralement oubliées.

Ainsi, Chris m’a indiqué leur Merchant ID et le numéro de téléphone
Ju'ils appellent pour poser leurs questions. J’aurais été plus satisfait si avais
poser quelques questions sur la quantité d’informations qu'il est possible
tlobtenir de CreditChex. Mais il était préférable de ne pas y aller trop fort.

Cétait comme avoir un chéque en blanc de CreditChex. Je pouvais désor-
Mais appeler et obtenir des informations quand je le voulais. Je n’avais méme
pis besoin de payer. En loccurrence, le représentant de CreditChex éeait
heureux de me fournir exactement les informations que je voulais : deux
tublissements auxquels le mari de ma cliente s'était récemment adressé pour
Ouvrir un compte. Par conséquent, oli se trouvaient les biens que sa future
#x-femme recherchait sinon dans les institutions bancaires que m’avait indi-
fjuées ce quidam de chez CreditChex ?

Analyse de Parnaque
-“‘» ute la ruse est fondée sur l'une des tactiques fondamentales de la manipu-

lition, qui consiste 4 avoir accés & des informations qu'un employé de entre-

13

tise considere anodines, alors qu'elles ne le sont pas.

e premier employé de la banque a confirmé la terminologie qui permet
le décrire le numéro d'identification utilisé pour appeler CreditChex : le
Merchant ID. La deuxieme employée a fourni le numéro de téléphone pour
Appeler CreditChex, ainsi que le renseignement essenticl, A savoir le

Meichant ID de la banque. Toutes ces informations lui paraissaient insigni-
lntes. Apres tout, cette employée savait qu'elle s'adressait a quelqu'un de
Whez CreditChex, par conséquent il n'y avait pas de mal &
r11!‘11{#'0 !

Toutes ces démarches servaient  préparer le troisieme appel. Grace dispo-
it de tout ce dont il avait besoin pour téléphoner a CreditChex, se faire
' lisser pour un représentant de 'une de leurs banques clientes, National, et
imander simplement les renseignements qui I'intéressaient.

divulguer le

~ Aussi habile pour extorquer des informations que I'est un bon escroc pour
Vuler de Pargent, Grace était trés doué pour cerner les gens. Il connaissait la
iliue courante qui consiste A cacher les questions clés parmi des questions
udines. 11 savait quen posant une question personnelle 4 la deuxieme
#inployce, il testerait sa bonne volonté a coopérer, et qu'il pourrait ensuite lui
imander innocemment le numéro d’identification.

' Lerteur commise par la premiére employée, en confirmant la terminologie
numéro d’identification de CreditChex, était presque impossible 4 éviter.
¢ ferme est si largement répandu dans le monde bancaire qu'il apparait sans
portance : cest le modele méme de ce qui est anodin. Mais la seconde
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employée, Chris, n’aurait pas dfi répondre aux questions sans vérifier précisé-
ment que son interlocuteur était vraiment celui qu'il prétendait éwe. Elle
aurait dd, pour le moins, prendre son nom et son numéro de téléphone et le

suite, elle commence donc son attaque en demandant des renseignements
i paraissent dénués de tout intérér et que le personnel de I'entreprise donne
{uiconque, ou presque, les sollicite.

b
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rappeler ; ainsi, si la moindre question s’était posée plus tard, elle aurait gardé
une trace du numéro de téléphone utilisé par le correspondant. Dans ce cas,
il aurait été plus difficile pour I'attaquant de se faire passer pour un représen-
tant de CreditChex.

Le message de Mitnick
Dans cette situation, un Merchant ID équivaut a un mot de passe. Dans

votre entreprise, existe-t-il un code ou un numéro interne que les gens ne
traitent pas avec suffisamment de précautions ?

Il aurait été encore préférable d’appeler CreditChex en utilisant un
numéro déja répertorié par la banque — et non communiqué par l'interlocu-
teur —, ce qui aurait permis de vérifier que celui-ci travaille effectivement
pour lentreprise et qu'il réalise bien une enquéte auprés des clients. Toute-
fois, dans la pratique, et vu que la plupart des gens manquent toujours de
temps, ce type de vérification d’appels téléphoniques demande beaucoup
trop de temps, excepté lorsqu'un employé suspecte qu'une attaque est en
cours.

LE PIEGE DU MANIPULATEUR

Il est bien connu que les chasseurs de tétes utilisent des ractiques de manipu-
lation pour recruter les talents d’une entreprise. Nous en présentons ci-apres
un exemple.

A la fin des années quatre-vingt-dix, un service d’embauche assez peu
moral accepte un nouveau client, une entreprise qui recherche des ingénieurs
en électricité ayant une expérience dans I'industrie du téléphone. La téte
pensante du projet est une femme enjbleuse, dotée d’'une voix gutrurale
quelle a appris 2 utiliser pour inspirer immédiatement confiance et sympa-
thie au téléphone.

Elle décide d’organiser un raid sur un fournisseur de services téléphoniques
cellulaires, afin de voir si elle peut localiser quelques ingénicurs tentés de
traverser la rue pour un concurrent. Elle ne peut évidemment pas appeler
directement la standardiste en lui demandant de la mettre en contact avec un
ingénieur ayant cing ans d’expérience. Pour des raisons qui s'éclaireront par

Premier appel : la réceptionniste

La femme, utilisant le nom de Didi Sands, appelle le siége de la
société de services téléphoniques cellulaires. La conversation se
déroule approximativement comme suit :

La réceptionniste : "Bonjour. Marie a I'appareil, que puis-je faire
pour vous ?"

Didi : "Pouvez-vous me mettre en relation avec le service
Transport ?"

=

: "Je ne suis pas sire que nous en ayons un, je regarde dans
mon répertoire. De la part de qui 7"

: "Didi."

: "Etes-vous dans I'immeuble ou... ?"
: "Non, je suis a I'extérieur.”

: "Didi comment ?"

O ® O = O

: "Didi Sands. J'avais le poste du Transport, mais j'ai oublié le
numéro." :

R : "Un instant."

Pour dissiper les soupcons, Didi pose alors une question
anodine "juste pour établir la connexion”, et destinée a indiquer
qu’elle connait bien I'entreprise.

D : "Dans quel immeuble étes-vous : Lakeview ou Main Place ?"
R : "Main Place. (Pause.) C'est le 805 555 6469."

Pour assurer ses arriéres au cas ou l'appel au Transport ne
donnerait pas ce qu'elle recherche, Didi indique qu’elle veut
aussi parler au service Immobilier. La réceptionniste lui en
fournit également le numéro. A la demande de Didi, la
réceptionniste essaie de lui passer le service du Transport, mais
la ligne est occupée.

Didi demande alors un troisiéme numéro de téléphone, celui des
Comptes clients, situé dans un établissement de I'entreprise, a
Austin, au Texas. La réceptionniste lui demande de patienter un
instant et pose le téléphone. Pour indiquer a la Sécurité qu’elle a
un appel téléphonique suspect et qu'elle pense gu’il se trame
quelque chose ? Pas du tout, cette attente n'a rien a voir avec
Didi. Elle est bien un petit peu casse-pieds, mais pour la
réceptionniste, cela fait partie de la routine. Aprés une minute
environ, la réceptionniste revient, cherche le numéro des
Comptes clients, appelle le service et le met en relation avec
Didi.

WA
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Deuxieme appel : Peggy

Troisiéme appel : un mauvais numéro bien utile

&
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La conversation suivante se déroule ainsi :

Peggy : "Comptes clients, Peggy."

Didi : "Bonjour, Peggy. Ici Didi, a Thousand Oaks."
P : "Bonjour Didi."

Didi emploie alors un terme habituel dans le monde de
I'entreprise, le code du compte de charge sur lequel sont
affectées les dépenses par rapport au budget :

D : "Jai une question a vous poser. Comment puis-je trouver le
centre des co(its d'un service particulier ?*

P : "Vous devez obtenir une autorisation de l'analyste budgétaire
du service en question."

D : "Sauriez-vous qui est I'analyste budgétaire du siége social de
Thousand Oaks ? J'essaie de remplir un formulaire et je ne
sais pas quel est le centre des codts."

P : "Je sais juste que quand vous avez besoin d’'un numéro de
centre des colts, vous appelez votre analyste budgétaire."

D : "Avez-vous un centre des colits pour votre service, ici au
Texas 7"

P : "Nous avons notre propre centre des colts, mais ils ne nous
donnent pas leur liste complete.”

D : "Combien de chiffres compte le centre des codits ? Par
exemple, quel est votre centre des colits ?"

P : "Eh bien, par exemple, avez-vous 9WC ou SAT ?"

Didi n'a aucune idée des services ou des groupes auxquels cela
fait référence, mais cela n’a pas d’importance. Elle répond :
D:"owC."

P : "Alors en général, C'est quatre chiffres. Vous avez dit que
vous étiez avec qui ?"

w)

: "Au siége social, Thousand Oaks."

el

: "Bien, en voila un de Thousand Oaks : c’est 1A5N, N comme
Nancy."

En passant simplement assez de temps avec une personne
disposée a aider, Didi obtient le numéro du centre des colts
dont elle a besoin, et qui fait partie de ces renseignements que
personne ne songe a protéger puisqu'ils n'ont a priori aucune
valeur pour un profane.

Didi appelle le service Immobilier, prétextant qu’elle a fait un
mauvais numéro. Elle commence par "Désolée de vous déranger,
mais...", et prétend étre une employée qui a perdu le répertoire
téléphonique de son entreprise. Elle demande donc qui elle doit
contacter pour s’en procurer un nouvel exemplaire. Chomme lui
dit que la version imprimée n'est plus a jour, mais que le
répertoire est disponible sur le site intranet de |'entreprise.

Didi déclare qu’elle préfere utiliser un exemplaire papier et son
interlocuteur invite a appeler Publications puis, sans qu’elle le
sollicite — peut-étre simplement pour rester un peu plus long-
temps au téléphone avec cette femme a la voix enjoleuse —,
cherche le numéro et le lui donne.

Quatriéme appel : Bart chez Publications

Chez Publications, elle tombe sur un employé nommé Bart. Didi
annonce qu'elle fait partie de Thousand Oaks, et qu'un nouveau
consultant a besoin d’'un exemplaire du répertoire de I'entreprise.
Elle précise qu'un exemplaire papier conviendrait mieux au
consultant, méme s'il n’est pas vraiment a jour. Bart lui répond
qu’elle doit remplir un formulaire de demande et le |ui envoyer.

Didi indique qu’elle n’a plus de formulaires, que c'est urgent et
que Bart serait un amour s'il voulait bien remplir un formulaire
pour elle. Il accepte avec un enthousiasme révélateur et Didi lui
fournit les détails. Pour I'adresse du fournisseur fictif, elle
indique le numéro d’'une boite aux lettres, du type boite postale
d’entreprise (sa société loue des boites pour ce genre de
situations).

Il pourrait y avoir des frais pour le prix et 'envoi du répertoire.
"Bien. A présent, indiquez-moi le centre des colits de Thousand
Oaks."

"1A5N, N comme Nancy."

Quelques jours plus tard, lorsque Didi recoit le répertoire de
I'entreprise, elle constate que l'investissement est encore plus
rentable que prévu : le répertoire fournit non seulement les
noms et les numéros de téléphone, mais il indique également
qui travaille pour qui, cest-a-dire qu’il donne la structure
compléte de I'entreprise.

La femme a la voix grave a extorqué les informations dont elle
avait besoin pour lancer son raid, grace a un bagout et a des
maniéres typiques du manipulateur expérimenté. Elle est
maintenant fin préte pour chasser les tétes par téléphone.
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Analyse de ’'arnaque

Dans cette attaque avec manipulation, Didi commence par se procurer les
numéros de téléphone de trois services de I'entreprise visée. Cela lui est facile
car les numéros quelle demande ne sont pas secrets, d’autant moins pour les
employés. Un manipulateur apprend  se faire passer pour un initié, et Didi
est experte a ce jeu. Lun des numéros de téléphone la conduit au numéro
d’un centre des coiits, qu'elle utilise ensuite pour se procurer un exemplaire
du répertoire des employés de I'entreprise.

Le message de Mitnick

Comme les piéces d’'un puzzle, chaque information, si elle est prise tout
seule, peut sembler insignifiante. Par contre, lorsque les éléments sont
rassemblés, une image claire apparait. Ici, pour le manipulateur, 'image
est celle de la structure interne compléte de I'entreprise.

Dans cet exemple, il a suffi au manipulateur de paraitre aimable,
> . s i . a -
d’employer un peu du jargon du métier et, avec la derniére victime, de glisser
quelques mots en guise de clin d’ceil.

Mais il a également fallu un élément essentiel et que 'on acquiert difficile-
ment, 3 savoir une capacité & manipuler, perfectionnée par une pratique
intensive et par I'application de legons transmises par de nombreuses généra-

tions de confidents.

D’AUTRES INFOS "SANS IMPORTANCE"

Outre les numéros de téléphone et de postes internes d’un centre des cotis,

quelles autres informations apparemment sans valeur peuvent s'avérer extré-
mement intéressantes pour votre ennemi ?

Appel télephonique de Peter Abels

"Bonjour", dit la voix a l'autre bout du fil. "Ici Tom, de Parkhurst
Travel. Vos billets pour San Francisco sont préts. Voulez-
VOUS que nous vous les envoyions ou souhaitez-vous venir
les chercher vous-méme ?"

"San Francisco ?" interroge Peter. "Je ne vais pas a San
Francisco."

"Vous étes bien Peter Abels ?"

"Oui, mais je n'ai prévu aucun voyage prochainement."

"Eh bien, répond Tom avec un rire sympathique, vous étes shr
que vous ne voulez pas aller a San Francisco ?"

"Si vous pensez pouvoir en persuader mon patron..." dit Peter,
en poursuivant le jeu de la conversation amicale.

"Cela m’a tout l'air d’'un malentendu”, indique Tom. Sur notre
systéme, nous enregistrons les prévisions de voyages sous
le numéro des employés. Quelgu’un a peut-étre employé un
mauvais numéro. Quel est votre numéro d’employé ?

Peter indique obligeamment son numéro. Et pourquoi pas? 1]
figure sur pratiquement tous les formulaires personnels qu'il
remplit, et un grand nombre de personnes dans I'entreprise y
ont acces : les ressources humaines, la paie et, naturellement,
l'agence de voyage extérieure. Personne ne traite un numéro
d’employé comme un secret. Quel danger cela pourrait-il bien
représenter ?

La réponse est facile & imaginer. Deux ou trois éléments
d’information . pourraient étre suffisants pour usurper une
‘ identité, C’est-a-dire pour que le manipulateur revéte lui-méme
I'identité d’un autre. En se procurant le nom d’un employé, son
numéro de téléphone et son numéro demployé —et,
éventuellement, pour faire bonne figure, le nom et le numéro de
téléphone de son directeur —, un manipulateur a peu prés
compétent détient 'essentiel des données nécessaires pour que
son identité paraisse authentique a la prochaine personne qu'il
va appeler.

Si une personne prétendant appartenir a un autre service de
votre entreprise avait appelé hier, pour une raison plausible, et
avait demandé votre numéro d’employé, auriez-vous eu la
moindre hésitation a le lui donner?

Et 4 propos, quel est votre numéro de sécurité sociale ?

Morale de I'histoire : ne donnez aucune information personnelle ou interne
a I'entreprise a qui que ce soit, @ moins que sa voix ne vous soit connue ou
que vous sachiez précisément de qui il s’agit.

EMPECHER LES ARNAQUES

Ientreprise a la responsabilité d'informer les employés sur la maniére dont
\ie crreur sérieuse peut survenir lorsque des informations non publiques ne
wont pas traitées correctement. Une politique de sécurisation des informa-
Hons bien congue, associée a une formation adéquate, permettront aux
pinployés d’'améliorer considérablement leurs connaissances sur la bonne
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gestion des informations commerciales de I'entreprise. Une politique de clas-
sification des données vous aidera A mettre en place des contréles appropriés
sur la divulgation des informations. Si une telle politique n’existe pas, toutes
les informations internes doivent étre considérées comme confidenticlles,
sauf indication contraire.

Pour protéger votre entreprise contre la fuite d’informations apparemment
anodines, il faut prendre les mesures suivantes :

* Trés peu dentreprises — voire aucune — donnent le numéro

d’appel direct de leur P-D.G. Cependant, la majorité ne voient
aucun inconvénient 4 donner les numéros de la plupart de leurs ser-
vices, en particulier 2 quelqu’un qui est ou parait étre un employé.
Une des contre-mesures possibles consiste 3 mettre en place une
politique qui interdit de donner aux étrangers les numéros de

téléphone internes des employés, fournisseurs, consultants et intéri-

* Le service de sécurisation des informations doit dispenser une for-
mation qui détaille les méthodes utilisées par le manipulateur, afin
d’aider les employés 4 en prendre conscience. Comme nous venons
de le voir, une des méthodes consiste & obtenir des renseignements
apparemment anodins et a les exploiter pour mettre rapidement en
confiance son interlocuteur. Chaque employé doit étre averti que
lorsqu’une personne qui appelle connait les procédures de I'entre-
prise, son jargon et des informations internes, en aucun cas cela ne
permet de I'identifier ni ne 'autorise 3 demander des renseigne-
ments. Il peut s'agir d’un ancien employé ou d’un fournisseur qui
dispose des informations requises. En conséquence, chaque entre-
prise a la responsabilité de déterminer la méthode d’authentification
appropriée qu'un employé doit appliquer lorsqu'il est en contact
avec des gens qu'il ne connait pas.

* Les personnes qui sont chargées de mettre en place une politique de

classification des données doivent examiner le type de détails qu'un
manipulateur peut exploiter pour atteindre des employés, détails
apparemment anodins mais qui peuvent mener 4 des informations
sensibles. Il est évident que vous ne dévoileriez jamais le code secret
de votre carte bancaire, mais indiqueriez-vous le serveur dont vous
vous servez pour développer les logiciels de votre entreprise ? Ces
informations pourraient-elles étre utilisées par une personne qui
prétend avoir légitimement acces au réseau de 'entreprise ?

prise peut faire apparaitre le manipulateur comme autorisé et bien
informé. Les attaquants s'appuient souvent sur cette confusion cou-
rante pour convaincre, par duperie, leurs victimes... complaisantes
malgré elles. Par exemple, le Merchant ID est un numéro d’identifi-
cation dont le personnel du service des nouveaux comptes d’une
banque se sert quotidiennement. Mais un tel numéro équivaut a un
mot de passe. Si les employés comprenaient I'importance de cet
identifiant, qui est utilisé pour identifier précisément un demandeur,
i

—_—

s y accorderaient une plus grande attention.

* Parfois, le simple fait de connaitre le vocabulaire interne 4 entre-

maires. Plus important encore : il faut mettre en place une procé-
dure afin de déterminer précisément si la personne qui appelle pour
demander des numéros de téléphone est vraiment employée dans
Pentreprise.

e Mitnick

Comme le dit le vieux proverbe — méme les vrais paranoiaques ont proba-
blement des ennemis. Nous devons donc supposer que toute entreprise a
également des ennemis : par exemple, des attaquants qui visent Pinfras-
tructure du réseau pour compromettre des secrets commerciaux. Ne lais-
sez pas votre entreprise alimenter les statistiques de la criminalité
informatique ! Il est largement temps de consolider les défenses
nécessaires en mettant en ceuvre des contréles adaptés, via une politique
de sécurité et des procédures bien concues.

* Les codes de comptabilité des services, de méme que les copies du
répertoire de I'entreprise (qu'il s'agisse de supports papier, de fichiers
de données ou de répertoires téléphoniques électroniques sur I'intra-
net) sont des cibles courantes pour les manipulateurs. Concernant la
divulgation de ce type d’informations, il faut que chaque entreprise
ait un réglement écrit et quelle le diffuse largement. 11 faur notam-
ment garantir I'existence d’un document qui enregistre les cas ol
une information sensible a été dévoilée a une personne étrangére a
Pentreprise.

* En lui-méme, un renseignement tel que le numéro d'un employé ne
devrait pas pouvoir servir 2 une authentification, quelle quelle soir.
Chaque employé doit étre formé afin de vérifier non seulement
I'identité de la personne qui demande des informations, mais égale-
ment pourquot elle a besoin de ces informations.

* Dans tout programme de formation 2 la sécurité, les employés
doivent apprendre A respecter la marche a suivre. A chaque demande
de renseignement émanant d’un étranger, il faut d’abord refuser

Y

Quand une information anodine ne I'est pas

1



S

Chapitre 2

poliment de répondre, jusqu’a ce que la requéte puisse étre vérifide.
Ensuite, et avant de satisfaire cette requéte, il faut suivre le réglement
et les procédures de I'entreprise relatives 4 la vérification et a la divul-
gation des informations non publiques. Cette fagon de procéder
peut aller & l'encontre de notre inclination naturelle a aider les
autres, mais un brin de paranoia peut se révéler nécessaire pour vous
éviter d’étre la prochaine dupe d’'un manipulateur.

Comme nous 'avons vu par le biais des histoires de ce chapitre, une infor-
mation apparemment anodine peut servir de clé pour accéder aux secrets les
plus prisés de votre entreprise.

-uﬁi.......ﬂ’”

L’attaque directe :
il suffit de demander

es attaques par manipulation sont parfois trés compliquées, impli-
quant I'élaboration d’un plan en plusieurs étapes, combinant manipu-
lation et savoir-faire technique.

Mais je suis toujours frappé par le fait qu'un manipulateur expérimenté
arrive souvent 2 atteindre son but grice  une simple attaque directe. Comme

OBTENIR UN NUMERO QUI EST SUR LISTE
ROUGE

Vous voulez connaitre le numéro de téléphone d’une personne sur liste
jouge ? Un manipulateur est capable de vous indiquer une demi-douzaine de
méthodes pour y parvenir (et vous en trouverez quelques-unes dans certaines
les histoires présentées au fil de ces pages), mais le scénario le plus simple est
sobablement celui dans lequel un seul appel téléphonique suffit, comme

Un attaquant compose le numéro de la compagnie de téléphone privée du
MLAC (Mechanized Line Assignment Center, centre d’affectation de lignes
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"Bonjour, Paul Anthony a I'appareil. Je raccorde les cibles. Voila, ici, un
terminal a grillé dans un incendie. La police pense qu'un saligaud a essayé
d’incendier sa propre maison pour toucher I'assurance. Je suis ici tout seul
pour essayer de raccorder ce terminal de deux cents paires de fils. Jaurais
vraiment besoin d’aide. Vous pouvez me dire quels établissements travaillent

au 6723 South Main ?"

Dans d’autres services de la compagnie de téléphone, tout employé qui
répond saurait que les informations concernant des numéros non publiés ne
sont censées étre données qu'au personnel de entreprise qui en a regu 'auto-
risation. Mais a prior, seuls les employés connaissent le MLAC. Er tant qu’ils
ne donnent jamais de renseignements au public, qui refuserait un peu d’aide
2 un membre de l'entreprise qui se retrouve tout seul pour régler un
probleme ? Lemployée se sent désolée pour lui, elle-méme a connu de
mauvaises journées de travail ; elle ferait bien quelque chose pour aider un
collegue embarrassé. Elle lui indique donc le cible, les paires et chaque
numéro opérationnel affecté a I'adresse.

Analyse de 'arnaque

Comme vous le remarquerez souvent dans les histoires d’arnaques, la
connaissance du jargon d’une entreprise et de sa structure professionnelle —
ses divers bureaux et services, ce que chacun y fait et les informations que
chacun posséde — fait partie de I'arsenal d’astuces indispensables au succes
du manipulateur.

Le message de Mitnick
Il est dans la nature humaine de croire nos semblables, en particulier
lorsqu’ils formulent des demandes qui paraissent raisonnables. Les mani-

pulateurs utilisent ce point faible pour exploiter leurs victimes et atteindre
leurs buts.

LE JEUNE HOMME EN FUITE

Un homme que nous appellerons Frank Parsons, recherché par le gouverne-
ment fédéral pour avoir fait partic ’'un groupe de pacifistes clandestin dans
les années soixante, était en fuite depuis des années. Dans les restaurants, il
s'asseyait toujours face A la porte et regardait de temps en temps par-dessus
son épaule, d’une fagon qui pouvait paraitre déconcertante. Il déménageait
régulierement apres quelques années.

Un jour, Frank débarque dans une ville qu'il ne connait pas et se met a
chercher du travail. Pour quelqu’un de son niveau, extrémement compétent
en informatique (et en manipulation, méme s'il ne le mentionne générale-
ment pas dans son curriculum vite), trouver un bon poste n’est généralement
pas un probleme. Excepté pendant les périodes de difficultés économiques,
les personnes qui possédent un bon bagage informatique sont trés recher-
chées. Frank trouve donc rapidement un poste bien rémunéré, avec des
responsabilités, dans une grosse entreprise prés de chez lui.

"Le gros lot", pense-t-il. Mais lorsqu’il remplit son formulaire d’embauche,
il tombe sur un os : lemployeur demande au candidat de fournir une copie
de son casier judiciaire, qu’il doit se procurer lui-méme aupres de la police
d’Erat. La pile des papiers d’embauche comprend d’ailleurs un formulaire
demandant ce document, ainsi quune petite case destinée A recevoir
empreinte digitale du candidat. Méme si on lui demandait seulement
I'empreinte de son index droit, il suffirait de la comparer 2 celle de la base de
données du FBI pour qu’ il se retrouve rapidement dans un établissement
pénitentiaire.

Néanmoins, il apparait 4 Frank qu'il pourrait peut-étre — peut-étre seule-
ment — s'en tirer une nouvelle fois. Peut-étre ces empreintes digitales se
sont-clles pas réellement envoyées au FBI 2 Comment le savoir ?

Frank est un manipulateur : comment pensez-vous qu'il le saura ? Il appelle
la patrouille d’Erar: "Bonjour. Nous réalisons une étude pour antenne
locale du ministere de la Justice. Nous collectons des informations pour
mettre en place un nouveau systeme d’identification d’empreintes digitales.
Puis-je parler & une personne connaissant bien ce que vous faites, et qui pour-
rait peut-étre nous aider ?"

Quand l'expert local prend le téléphone, Frank lui pose une série de ques-
tions sur les systemes qu'ils utilisent, ainsi que sur les possibilités de recher-
ches et de stockage des données d’empreintes digitales. Ont-ils des problemes
d'équipement ? Sont-ils reliés au service de recherches d’empreintes digitales
du centre national de renseignements sur les criminels (le NCIC, National
Crime Information Center) ou seulement a celui de cet Etat ? Est-il facile pour
tout le monde d’apprendre 2 utiliser 'équipement

Frank a habilement noyé la question clé parmi les autres.

La réponse sonne comme une douce musique a ses oreilles : non, ils ne

sont pas reliés au NCIC.

£
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Le message de Mitnick

Les escrocs du renseignement n’éprouvent aucune crainte a téléphoner
aux forces de I'ordre ou aux pouvoirs publics pour obtenir des informa-
tions sur les procédures d’application des lois. Avec de tels éléments en
main, les manipulateurs sont capables de contourner tous les contréles de
sécurité standard de votre entreprise.

Cest tout ce dont Frank avait besoin. Comme il n'est pas fiché dans cet
Etat, il envoie sa demande et est embauché. Il n'a jamais vu personne entrer
dans son bureau pour lui dire: "Ces messieurs sont du FBI et voudraient
avoir une petite conversation avec vous".

SUR LE PAS DE LA PORTE

Le bureau sans papier est un mythe : les entreprises continuent d’imprimer
des pages et des pages de papier tous les jours. Or les informations imprimées
dans votre entreprise peuvent se révéler vulnérables, méme lorsque vous
prenez des précautions et les classez comme étant confidentielles.

Voici une histoire qui illustre la fagon dont peuvent procéder les manipula-
teurs pour obtenir vos documents les plus secrets.

Supercherie du bouclage

Chaque année, lopérateur téléphonique dont nous allons parler ici publie un
volume intitulé "Répertoire des numéros de tests” — ou du moins il le
faisait, mais comme je suis toujours en liberté surveillée, je ne vais pas me
risquer 2 le lui demander. Ce document est trés prisé des pirates car il indique
tous les numéros de téléphone étroitement surveillés qui sont utilisés par les
ouvriers qualifiés de I'entreprise, techniciens ou autres, pour contréler, par
exemple, les numéros qui sonnent toujours occupé.

Lun de ces numéros de tests, que I'on appelle "bouclage" (loop-around)
dans le jargon, est particulierement utile. Ainsi, les pirates s'en servent pour
trouver d’autres pirates avec qui bavarder gratuitement. Ils T'utilisent
également comme numéros de rappel qu'ils fournissent, par exemple, aux
banques. Un manipulateur peut indiquer 4 un employé de banque que ce
numéro de téléphone est celui ot il est joignable au burcau. Lorsque la
banque rappelle le numéro de test, le pirate est en mesure de recevoir I'appel,
mais il est protégé puisqu’il a indiqué un numéro de téléphone a partir
duquel il est impossible de remonter jusqu’a lui.

Ce type de répertoire fournit de nombreuses informations précises exploi-
tables par n'importe quel pirate en quéte de renseignements. Ainsi, de
nombreux gamins dont le violon d’Ingres est d’explorer le réseau télé-
phonique convoitent les nouveaux répertoires édités chaque année.

Le message de Mitnick

Il faut toujours dispenser une formation aux régles de la sécurité a tous les
employés de l'entreprise, et cette formation doit étre conforme au
reglement de I'entreprise.

L

" <
L'arnaque de Stevie

Naturellement, comme les opérateurs téléphoniques ne fournissent pas faci-
lement ces informations, les pirates doivent se montrer inventifs pour se les
procurer. Comment font-ils? Une personne déterminée monterait un
scénario tel que celui que je présente ci-apres.

00000 @ @O0
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(est Pautomne, en Californie du sud. Tard un soir, un type que j’appellerai
Stevie téléphone au bureau central d’'une petite compagnie de téléphone,
batiment d’olt partent toutes les lignes de sa zone.

Lorsque le standardiste de service répond, Stevie annonce qu'il appartient

a la division de entreprise téléphonique qui édite et distribue les travaux

imprimés. "Nous avons votre nouveau répertoire de numéros de tests” dit-il.

"Mais pour des raisons de sécurité, nous ne pouvons pas vous 'envoyer tant

que nous n'avons pas récupéré I'ancien. Et le gars qui les livre est en retard. Si
<

vous voulez bien laisser le votre A votre porte, il peut faire un dérour, le
prendre, laisser le nouveau et continuer.”

Le standardiste ne se doute de rien et trouve cela sensé. Il fait exactement
comme indiqué. Sur le pas de porte de I'immeuble, il place son exemplaire
du répertoire, dont la couverture avertit clairement, en lettres rouges :

"CONFIDENTIEL ENTREPRISE — APRES USAGE, CE DOCU-
MENT DOIT ETRE DETRUIT".

Stevie arrive en voiture et scrute attentivement les alentours, afin de
sassurer que des policiers ou des employés de I'entreprise ne se sont pas en
train de I'observer, cachés derriere des arbres ou dans des voitures. Personne
en vue. Il prend négligemment le répertoire et s'en va.

Py
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Ce nouvel exemple montre avec quelle facilité un manipulateur peut se
procurer ce qu'il veut en appliquant le principe élémentaire de la "simple
demande".

ATTAQUE A LA DEMANDE

Dans un scénario de manipulation, les biens d’une entreprise sont exposés,
mais Cest parfois également le cas des clients.

Travailler dans un service clients apporte son lot de frustrations et de rires,
mais aussi son lot d’erreurs involontaires, dont certaines peuvent avoir des
conséquences malheureuses pour les clients.

Lhistoire selon Janie Acton

Depuis plus de trois ans, Janie Acton soccupe d’un standard en rant que
représentante d’un  service clients pour Hometown Electric Power, a
Washington. Elle est considérée comme I'une des meilleures employées,
intelligente et consciencieuse.

20000 @ @O0s: -

Clest Thanksgiving lorsque Janie regoit cet appel. Voici ce que lui dit son
interlocuteur :

"Ici Eduardo, du service facturation. J’ai une dame en attente, une secré-
taire de I'un des vice-présidents de I'entreprise, et qui me demande des infor-
mations, mais je ne peux pas utiliser mon ordinateur. J'ai requ un e-mail
d’une fille des ressources humaines dont le sujet était "ILOVEYOU", et
lorsque j'ai ouvert le fichier joint, je n'ai plus été capable d'uriliser ma
machine. Un virus. Je me suis fait avoir par un stupide virus. Pourriez-vous
rechercher quelques informations sur des clients pour moi ?"

"Bien stir" répond Janie. "Il a planté votre ordinateur ? Clest terrible."
"Ouais."
"Que puis-je faire pour vous 2" demande Janie.

Pour étre crédible, I'attaquant demande alors des renseignements en se
fondant sur ses recherches antéricures. Il a appris que les informations qu'il
cherche sont stockées dans ce que I'on appelle le systeme d’information de
facturation clients et il a trouvé comment les employés s’y référaient.
"Pouvez-vous appeler un compte sur le systeme d’information de facturation
clients ?", demande-t-il.

"Oui, quel est le numéro du compte ?"

"Je ne I'ai pas ; il faut que vous me donniez son nom.’
"Trés bien, quel est le nom ?"

"Heather Marning." Il épelle le nom et Janie le tape.
KOK 16 Tai

"Parfait. Est-ce un compte courant "

"Clest bien un compte courant."

"Quel est son numéro " demande-t-il.

"Vous avez un crayon ?"

"Je suis prét."

"Compte numéro BAZ6573NR27Q)."

1 relit le numéro puis demande 'adresse du service, qu'elle lui donne.
"Et le téléphone ?"

Janie lui lit également cette information.

Le manipulateur la remercie, prend congé et raccroche. Janic passe a
I'appel suivant, sans plus jamais penser a cette conversation.

Le projet de recherche d’Art Sealy

Art Sealy avait cessé de travailler comme éditeur freelance pour de petites
maisons d’édition lorsqu’il sest rendu compte qu'il pourrait gagner plus
d’argent en faisant des recherches pour des auteurs et des entreprises. Il a vite
découvert que les honoraires qu'il pouvait demander étaient proportionnels a
son éloignement de la frontitre parfois imprécise entre le légal et l'illégal.
Sans jamais en prendre conscience, et certainement sans jamais I'avoir verba-
lisé, Art est devenu un manipulateur ; il utilisait des techniques qui étaient
familieres a tout professionnel du renseignement. Il s'est avéré qu'il possédait
un talent naturel pour cela, car il trouvait de lui-méme des techniques que la
plupart des manipulateurs devaient apprendre aupres de tiers. Peu de temps
apres, il franchissait le pas sans le moindre sentiment de culpabilité.

YT Y Y I X TTTRS

"Un homme me contacte, indiquant qu’il écrit un livre sur les années Nixon
et qu'il recherche un informateur susceptible de lui fournir un scoop de
source stire sur William E. Simon, qui a ¢té ministre des Finances sous
Nixon. M. Simon est décédé, mais 'auteur connait le nom d’une femme qui
a fait partic de son équipe. Il est presque certain qulelle vit toujours i
Washington, mais il n'a pas réussi 4 se procurer son adresse. Elle ne possede
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pas de ligne de téléphone 2 son nom, ou alors sur liste rouge. Voila la situa-
tion lorsqu'il m’appelle. Je lui dis, bien str, qu'il n’y a aucun probléme pour
que je 'aide.”

Cest le genre de job que vous pouvez réussir en un coup de téléphone ou
deux... si vous savez ce que vous faites. On peut généralement compter sur
n'importe quelle entreprise de services locale pour révéler ce type d’informa-
tion.

Jaime suivre une approche différente 4 chaque fois, juste pour que les
choses restent intéressantes. Mais "Ici Monsieur Untel, de la direction” a
toujours bien marché pour moi. Cette fois-ci, "J’ai quelqu’un en ligne, du
bureau du vice-président”, a aussi fonctionné.

Le meséage de Mitnick

Ne croyez jamais que toutes les attaques de manipulation sont forcément
des ruses élaborées et complexes au point qu’on puisse les détecter avant
qu’elles soient menées a leur terme. Certaines attaques consistent simple-
ment, pour les manipulateurs, a entrer et sortir, a frapper et disparaitre,
etc. : des cas dans lesquels les manipulateurs se limitent a formuler une
demande.

Vous devez développer votre instinct de manipulateur et évaluer le niveau
de coopération que la personne que vous avez au bout du fil est préte a vous
accorder. Cette fois, j’ai eu de la chance avec une dame bienveillante et
serviable. En un seul appel, j’ai obtenu I'adresse et le numéro de téléphone.
Mission accomplie.

Analyse de 'arnaque

Janie savait certainement que les informations concernant les clients étaient
sensibles. Jamais elle n'aurait discuté d’'un compte d’un client avec un autre
client, ni donné d’informations privées au public.

Mais naturellement, dans le cas d’un appel en interne, des regles diffé-
rentes sappliquent. Avec les collegues, il s'agit de s'entraider. Lemployé du
service de facturation aurait pu rechercher les données lui-méme si son ordi-
nateur n'était pas tombé en panne  cause d’un virus, et Janie ¢tait contente
d’avoir pu aider un collégue.

Art a reconstitué graduellement I'information clé qu'il recherchait, en
demandant en cours de route des renseignements qui ne I'intéressaient pas

vraiment, comme le numéro de compte. Cela dit, en ayant le numéro de
compte, il disposait d’une solution de secours : si employé s'était méfié, Art
aurait rappelé et aurait eu de meilleures chances de réussite, car le fait de
connaitre le numéro de compte l'aurait rendu encore plus crédible aupres
d’un autre employé.

Janie n'aurait jamais pensé qu'on puisse lui mentir & ce point, qu'un soi-
disant employé ne fasse pas du tout partie du service facturation. Naturelle-
ment, la faute n'est pas imputable 4 Janie. Elle n'a pas été correctement
formée au principe qui veut que 'on s'assure de savoir & qui 'on parle avant
de révéler des informations sur un fichier de clients. Personne ne lavait
prévenue du danger d’un appel téléphonique comme celui d’Art. Ce n'était
pas dans le réglement de I'entreprise, cela n'a pas fait partie de sa formation,
et son chef de service ne le lui avait jamais signalé.

EMPECHER L’ARNAQUE

Elément 4 inclure dans votre formation 2 la sécurité : le simple fait qu'un
appelant ou un visiteur connaisse le nom de certaines personnes de I'entre-
prise, un peu de jargon ou des procédures ne signifie pas qu'il est celui qu’il
prétend étre. Et cela ne le désigne absolument pas comme une personne
autorisée A recevoir des informations internes, ou 4 accéder A votre réseau
informatique.

Les formations a la sécurité doivent mettre 'accent sur ce type de cas: en
cas de doute, vérifiez !

Dans le temps, le fait de pouvoir accéder A des informations internes 2
Ientreprise était une marque de rang et de privilege. Les employés char-
geaient les fourneaux, faisaient fonctionner les machines, tapaient les lettres
et classaient les rapports. Le contremaitre ou le patron leur disaient que faire,
quand et comment. C'était le contremaitre ou le patron qui savait combien
d’éléments chaque ouvrier devait produire dans un roulement, qui connais-
sait les couleurs, les tailles et le nombre d’éléments que I'usine devait
produire pour la semaine en cours, la semaine suivante, et ainsi de suite
jusqu’a la fin du mois.

Les ouvriers manceuvraient les machines, les outils et les matériaux, et les
patrons géraient les informations. Les ouvriers n'avaient besoin que de rensei-
ghements spécifiques a leurs travaux.

Le tableau est un peu différent de nos jours, n'est-ce pas ? De nombreux
ouvriers en usine utilisent un ordinateur ou une machine pilotée par ordina-
teur. Dans notre environnement actuel, presque tout ce que font les
employés implique le traitement d’informations.

192
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Clest pourquoi il est nécessaire de diffuser un réglement sur la sécurité .51
Péchelle de Pentreprise, quel que soit le niveau hiérarchique. Chacun dO{t
comprendre que les patrons et les contremaitres ne sont pas les seuls a dé_temr
des informations susceptibles d’intéresser un attaquant. Aujourd’hui, les
ouvriers, 3 tous les niveaux, méme ceux qui n’'utilisent pas d’ordinateur,
peuvent étre visés. Le maillon faible qu'un manipulateur exploitera pour
atteindre son objectif peut tout simplement étre un représentant nouvelle-
ment embauché dans le groupe du service clients.

100000 @ @060

Instaurer la confiance

ertaines des histoires de cet ouvrage pourraient vous faire penser que
je prends tous les gens du métier pour de sombres idiots, préts, voire
disposés, 2 divulguer tous les secrets en leur possession. Le manipula-
teur sait que cela n'est pas vrai. Pourquoi les attaques par manipulation réus-
sissent-elles si bien ? Non pas parce que les gens sont stupides ou manquent
de bon sens mais parce qu'en tant qu'étres humains, nous sommes tous
vulnérables ; et certaines techniques de manipulation peuvent nous amener 4
accorder notre confiance i la mauvaise personne.

Le manipulateur anticipe la suspicion et la résistance, et il est toujours prét
I transformer la méfiance en confiance. Un bon manipulateur imagine son
ittaque comme une partie d’échecs, en prévoyant les questions que sa cible
st susceptible de lui poser, afin de préparer les bonnes réponses.

Lune des techniques couramment employées repose sur I'instauration
d'un climat de confiance chez la victime. Comment un arnaqueur peut-il
hous amener A lui faire confiance ? Faites-moi confiance, il sait comment
faire !

A CONFIANCE : LA CLE DE ’ARNAQUE

lus un manipulateur peut faire passer ce qu'il fait comme une démarche
professionnelle ordinaire, plus il endort les soupgons. Lorsque les gens n'ont
Ancune raison de se méfier, il est facile pour un manipulateur de gagner leur
confiance.
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Premier appel : Andrea Lopez

Andrea Lopez répond au té|éph0ne’du magasiq de |O‘Catl'02‘edsi
vidéos ol elle travaille et, d’emblée, se met a sou_nre.,ilest
toujours agréable lorsqu’un client prend la peine de dire gu bk
satisfait du service fourni. Le client en qugstmn a%nnonch q[ &
eu d'excellents rapports avec ce magasin, et il souhaite
informer le directeur par écrit.

Il demande donc le nom et l'adresse postale du d|‘recte:|(:r;
Andrea lui dit qu'il s'agit de Tommy Allisgn et commum;]lue o
adresse au client. Alors qu'il est le point de ra}cc_roc er, U i
nouvelle idée lui vient : "Je voudrais également écrire ;UEISIIe?ui
de votre société. Quel est le numéro de votre n'_uaga‘sm 7 un?not
donne également cette information. II_Ia remercie, ajc_)uteEt i
agréable pour lui dire combien son aide lui a été utile et p
congé. | ’ )
"Avec des appels comme celui-a, pen_se-t—glle, lajgurngf Ear:rl‘ts
toujours passer plus vite. Ce serait vraiment bien siles @
faisaient ca plus souvent.”

Second appel : Ginny

“studio Vidéo, bonjour. Ginny a P'appareil, que puis-je faire pour
vous ?" .

"Bonjour, Ginny" répond son interlocuteur avec e:nthousmsnpe,
donnant l'impression gu’il a souvent affaire a elle. Je SUISn
Tommy Allison, directeur du magasin 863. Nous avo?s u o
client qui veut louer Rocky V et nous sommes en‘rur;"ure
stock. Pouvez-vous vérifier si vous avez des copies ¢

Elle reprend la ligne au bout d’un moment et dit ; "Oui, nous en

avons trois".

"Trés bien, je vais voir si le client veut bien se rendre chez vous.
Merci beaucoup ! Et si notre magasin peut vous rendre un
quelconque service, n’hésitez pas a appeler et demandez
Tommy. Je serai content de faire mon possible pour vous
aider.”

Au cours des deux semaines suivantes, Ginny recoit trois ou
quatre appels de Tommy pour un service ou un autre. Il s’agit
toujours de demandes légitimes et il parait toujours trés
sympathique. En outre, Tommy ne donne pas l'impression de
s’intéresser a elle. Il est également un peu plus bavard chaque
fois : "Vous étes au courant pour le grand incendie de Oak Park ?
On a plein de routes coupées, par ici", etc. Ces appels font une
petite coupure dans la routine quotidienne, et Ginny est
toujours contente de I'entendre.

Un jour Tommy appelle, apparemment stressé : "Est-ce que vous
avez eu des ennuis avec vos ordinateurs ?"

"Non" répond Ginny. "Pourquoi ?"

"Un type est entré dans un poteau téléphonique avec sa voiture
et le réparateur de la compagnie des téléphones dit qu'une
partie entiére de la ville va perdre ses liaisons téléphoniques

et ses connexions Internet jusqu'a ce qu'ils aient tout
réparé."

"Oh, non ! Chomme est-il blessé ?"

"On I'a emmené en ambulance. En tout cas, j'ai besoin d’un petit
service. J'ai ici I'un de vos clients qui veut Le Parrain Il et il
n’'a pas sa carte avec lui. Pourriez-vous vérifier pour moi les
informations a son sujet ?"

"Bien sar."

Tommy donne le nom et I'adresse du client. Ginny le trouve sur
lordinateur et indique le numéro de compte a Tommy.

"Aucun retard ni reliquat ?" demande Tommy.

"Non, apparemment il n’y a rien."

"OK. Je vais enregistrer 'opération manuellement et je la
rentrerai dans notre base de données plus tard, quand les
ordinateurs fonctionneront de nouveau. Il veut payer avec
sa carte Visa, mais il ne I'a pas avec lui. Quels sont le
numéro et la date d’expiration de la carte ?"

Ginny les lui donne et Tommy prend congé : "Merci pour votre
aide. A bientot au téléphone !" puis il raccroche.

I’histoire de Doyle Lonnegan

Lonnegan n'est pas un jeune homme que vous aimeriez voir sonner chez
vous. Autrefois spécialisé dans le recouvrement de dettes de jeu, il est encore
rée & rendre service il ne doit pas pour autant trop s'exposer. Dans le cas

Vi
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présent, il Sest vu offrir un assez belle somme en liquide pour passer quelques
coups de téléphone a un magasin de vidéos. Cela parait pourtant assez
simple, mais aucun de ses "clients” ne savait comment sy prendre pour
mener cette arnaque ; ils avaient besoin du talent et du savoir-faire de
Lonnegan. Voici son histoire .

100000 @ OGsec::

Les joucurs ne font pas de cheques pour tenir leurs paris quand ils sont
malchanceux ou pechent par bétise 2 la table de poker. Tout le monde sait
cela. Alors pourquoi mes amis ont-ils continué a jouer avec un tricheur sans
pognon sur la table ? Allez savoir... Peut-érre sont-ils un peu faibles au
niveau du QI, mais ce sont mes amis !

Le type n'avait pas de liquide, alors ils ont accepté un chéque. Je vous
demande un peu! Laccompagner a un distributeur automatique, voila ce
qu'ils auraient di faire. Mais non, ils prennent un chéque de 3 230 dollars.

Naturellement, il a été refusé. Il fallait s’y attendre. Alors ils m'appellent :
est-ce que je pourrais les aider ? Je n'ai plus pour habitude de menacer physi-
quement les gens. Du reste, il existe de meilleurs moyens, de nos jours. Je
leurs dis donc que je prends 30 % de commission et que je vais voir ce que je
peux faire. Ils me donnent son nom et son adresse, et je saute sur ordinateur

pour voir quel est le magasin vidéo le plus proche de chez lui.

Je n’étais pas trés pressé. Quatre appels téléphoniques pour me mettre dans
les petits papiers de la responsable du magasin, et bingo, j’obtenais le numéro
de la carte Visa du tricheur.

Un autre de mes amis tient un bar ot les serveuses ont les seins nus. Pour
cinquante dollars, il a accepté de faire passer comme une dépense au bar, via
la carte Visa, la somme d'argent que le type du poker devait. Vous voyez le
tricheur expliquer ¢a a sa femme? Vous pensez qu'il peut essayer de
convaincre Visa que ce n'est pas lui qui a fait cette dépense ? En plus, il sait
que nous savons qui il est. Et si nous avons pu obtenir son numéro Visa, il va
simaginer que nous pourrons obtenir plus encore. Pas de doute la-dessus.

Analyse de 'arnaque

Les premiers appels de Tommy étaient simplement destinés a instaurer la
confiance. Lorsque 'heure de la véritable atraque est venue, Ginny a baissé sa
garde et considéré Tommy comme ce qu'il prétendait étre, 2 savoir le direc
teur d’un autre magasin de la chaine.

Et pourquoi ne [aurair-elle pas vu comme tel ? Elle le connaissait déja. Elle
ne le connaissait quau téléphone, bien stir, mais ils avaient établi une amitié
professionnelle, fondée sur la confiance. Dés lors quelle Pavait accepté
comme une personne ayant autorité, un autre responsable de la méme entre-

prise, la confiance avait été érablie et le reste n'avai ‘té quun j
- vait plus été qu'un jeu

Le message de Mitnick

La tgchnique d’arnaque qui repose sur la mise en confiance est 'une des
tacthues les plus efficaces des manipulateurs. Il faut toujours se deman-
der si I'on connait vraiment la personne a qui I'on parle. Dans de rares cas
elle peut ne pas étre celle qu'elle prétend. En conséquence, nous devons’
tguls apprendre a observer, a réfléchir et a nous poser des questions sur la
[égitimité de la personne en question.

VARIATION SUR UN THEME : VOL DE CARTE

Linstauration d’'un sentiment de confiance n'implique pas qu'il faille 3
C)ha'lquf: fois passer une série d’appels téléphoniques a la victime, comme dans
l}ustmre précédente. Je me souviens d'un incident dont jai été témoin, od
cing minutes ont suffi.

Surprise, papa!

Je suis assis a une table de restaurant avec Henry et son pére.
Dans'la conversation, Henry reproche a son pére de donner son
numéro de carte de crédit comme s'il s’agissait de son numéro
de téléphone. "Cest vrai que tu dois le fournir quand tu achétes
quelgue chose" dit-il. "Mais le donner a un magasin qui classe
ton numeéro dans ses dossiers, c’est de la bétise pure !I"

"Le seul endroit ou je I'ai fait, c’est chez Studio Vidéo", dit
!\’/I. Conklin, désignant la chaine de magasins vidéo. "Mais
Je)‘<amine mon relevé de carte Visa tous les mois. S'ils
prélevaient des sommes indues, je le saurais.”

OK di.t Henry, "mais une fois qu'ils ont ton numéro, il est trés
facile que quelgu’un le vole !"

"Tu veux dire un employé malhonnéte ?"
"Non, n’importe qui, et pas seulement un employé."
“Tu parles a tort et a travers", dit M. Conklin.

(¥
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"Je peux appeler immédiatement et faire en sorte qu’ils me
donnent le numéro de ta Visa" lui assure Henry.

"Non, tu ne peux pas', rétorque son pére.

"Je peux le faire en cing minutes, ici, devant vous, sans méme
quitter la table."

M. Conklin paraissait sir de lui, bien gu'il ne voulait pas le
montrer. "Je dis que tu ne sais pas de quoi tu parles" aboie-t-il,
en sortant son portefeuille et en flanquant un billet de cinquante
dollars sur la table. "Si tu peux faire ce que tu prétends, Cest a
toi."

"Je ne veux pas de ton argent, papa" dit Henry.

Il sort son téléphone portable et demande a son pére dans quel
magasin vidéo il est client. Il appelle le service des renseignements
pour connaitre le numéro de téléphone de ce magasin et celui du
magasin vidéo le plus proche de Sherman Oaks.

puis il appelle le magasin de Sherman Oaks. En suivant pratique-
ment la méme méthode que celle décrite dans I'histoire précé-
dente, il obtient rapidement le nom du directeur et le numéro du
magasin.

Il appelle ensuite le magasin ol son pére posséde un compte. Il
applique la vieille ruse qui consiste a se faire passer pour un
directeur, en utilisant le nom du directeur et le huméro du
magasin qu'il vient d’obtenir. Puis il exploite la méme méthode
que celle que nous avons vue précédemment : "Vos ordinateurs
fonctionnent-ils bien aujourd’hui ? Les nétres, non". Il écoute la
réponse et annonce : "Bien, j'ai un de vos clients, ici, qui veut
louer une vidéo, mais nos ordinateurs sont en panne. Jai besoin
que vous recherchiez le compte de ce client et que vous vous
assuriez que c’est un client de votre magasin.”

Henry lui donne le nom de son pére et lui demande alors de lui
lire toutes les données concernant le compte (legére variante
par rapport a la technigue de Lonnegan) : adresse, numéro de
téléphone et date d'ouverture du compte. Mais il se ravise et
dit - "En fait, vous voyez, j'ai beaucoup de clients qui attendent.
Quels sont le numéro et la date d’expiration de la carte de
crédit "

Henry tient son mobile d’'une main et, de l'autre, écrit sur une
serviette en papier. Aprés avoir raccroché, il glisse la serviette
devant son pére, qui la fixe bouche bée. Le pauvre homme
parait totalement stupéfait, comme si tout son systeme de
confiance venait de s’écrouler.

Analyse de Parnaque
Pensez A votre propre attitude lorsqu'un inconnu vous demande quelque
chose. Si un étranger miteux frappe a votre porte, vous n'allez certainement

pas le laisser entrer. Mais si un étranger se présente, bien habillé, souliers
cirés, coiffure parfaite, poli et souriant, vous serez probablcmer;t moins
méfiant. Peut-étre s'agit-il en réalité de Jason, du film Vendredi 13, mais vous
serez enclin 2 faire confiance A cette personne tant quelle paraitra ’normale et
quelle ne brandira pas un couteau de boucher.

Cela est moins évident, mais nous jugeons les gens au téléphone de la
méme fagon. Est-ce que cette personne semble vouloir me vendre quelque
c‘hose ? Est-elle agréable et sociable, ou est-ce que je ressens une sorte d’hosti-
lité ou de tension ? Emploie-t-elle un vocabulaire soutenu ? Nous jugeons
toutes ces choses et peut-tre une dizaine d’autres inconsciemment et en un
dclair, souvent dans les tout premiers instants de la conversation.

Le message de Mitnick

Il est dans la nature de 'lhomme de penser qu'il est peu probable qu’on le
trc_;mpe dans une transaction quelcongue, du moins jusqu’a ce qu'il ait une
raison de croire le contraire. Nous pesons les risques et, le plus souvent
Ialsson‘s aux gens le bénéfice du doute. C'est le comportement naturel deé
gens CIV!|IS€S, en tout cas des gens civilisés qui n'ont jamais été trompés
manipulés ou "délestés" d’'une grosse somme d’argent. ’

g:fantps, r:ohst pacrlents nous ont appris a ne pas faire confiance aux étran-
rs. Peut-étre devrions-nous tous tenir compte d i inci
. e ce vieux princ
notre lieu de travail. el

Au travail, nous sommes sollicités en permanence. Avez-vous I'adresse e-mail
ile .M. Untel ? Ot est la derniére version de la liste de clients ? Qui est le sous-
traitant de cette partie du projet ? §il vous plait, envoyez-moi la derniére mise 2
our du projet. Jai besoin de la derniére version du code source. Etc.

Et vous savez quoi ? Parfois, ceux qui formulent ces demandes sont des
1S que vous ne connaissez pas personnellement, qui travaillent pour un
utre service de 'entreprise, ou le prétendent. Mais les informations qu'ils
nnent tiennent debout, et ils semblent appartenir a

" "
notre "sphére
i i

Marianne a dit..." P

" b
; "Clest sur le serveur K-16..." ; "...révision 26 des
o s
ulveaux Plans du produit"). Nous étendons alors notre cercle de confiance
ur les y inclure et leur donnons allegrement ce qu'ils demandent.

. .
lhtn, str, nous pouvons hésiter un peu et nous demander pourquoi
telqu'un de Pusine de Dallas aurait besoin de consulter les plans du
uveau produit ou quel mal il y aurait 2 donner le nom du serveur sur

9
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lequel se trouvent ces plans. Alors nous posons une ou deux autres questions
3 notre interlocuteur. Si ses réponses nous paraissent raisonnables et ses
manitres rassurantes, nous baissons notre garde, notre inclination naturelle &
croire notre semblable revient au galop, et nous faisons, dans les limites du
raisonnable, ce qui nous est demandé.

Et ne croyez pas un instant que latraquant visera uniquement les
personnes qui utilisent les systemes informatiques de Uentreprise ! Et le gars
qui s'occupe du courrier ? "Pourriez-vous me rendre un petit service : glisser
ceci dans la sacoche du courrier interne 2" Est-ce que lemployé de la salle du
courrier sait qu’il s'agit d’'une disquette contenant un petit programme
spécial pour la secrétaire du P-D.G. ? Désormais, 'attaquant regoit sa propre
copie des e-mails du P-D.G. Eh oui! Vous vous demandez si cela pourrait
vraiment arriver dans votre entreprise 2 Ma réponse est que c'est certain.

LE TELEPHONE MOBILE A UN CENT

Si beaucoup de gens s ingénient a chercher les meilleures affaires, les manipu-
lateurs, eux, ne "cherchent" pas une meilleure affaire, ils "trouvent” le moyen
den faite une. Par exemple, les entreprises lancent parfois des campagnes de
marketing tellement alléchantes que 'on peut difficilement les ignorer : dans
ce cas, les manipulateurs érudient Loffre et se demandent comment ils
peuvent conclure Paffaire.

Récemment, un opérateur téléphonique d’envergure nationale faisait une
importante campagne publicitaire en offrant pour un cent un téléphone
flambant neuf A qui souscrirait 'un de ses abonnements.

Une grand partie des acheteurs ont découvert, mais trop tard, quun client
prudent se devait de poser un certain nombre de questions avant de s'engager
dans un abonnement de téléphonie mobile « il faut savoir si le service est analo-
gique, numérique, ou les deux; quel est le nombre de minutes utilisables
chaque mois ; etc., etc. Il érait particulierement important de comprendre a
Pavance ce que recouvrait le terme du contrat "dengagement”, & savoir le
nombre de mois ou d’années d’abonnement obligatoire.

Imaginez qu'un manipulateur, qui se trouve par exemple a Philadelphie,
soit attiré par un modele de téléphone mobile bon marché proposé par une
entreprise de portables, mais que 'abonnement obligatoire ne lui convienne
pas. Pas de probleme. Voici comment il pourrait gérer la situation.

Premier appel : Ted

T?'ut d’abgrd, le manipulateur appelle un magasin d’'une chaine
d’électronique, sur West Girard.

“Electron City. Ici Ted."

“BonjourlTed. Adam a l'appareil. Voila, il y a quelques nuits, jai
parlg avec un vendeur d’un téléphone mobile: Je lui ai dit
que je le rappellerai quand j'aurai choisi I'abonnement, et

jai oub_lle son nom. Qui est le gars qui travaille de nuit dans
ce service ?"

"Il'y en a plusieurs. Peut-&tre William ?"

" 1 E ~ ~ .

'Je n'en suis pas sar. Peut-étre bien. Comment est-il 7"
"Grand. Plutét maigre."

"Je pense que C'est lui. Quel est son nom de famille, déja ?"
"Hadley. H-A-D-L-E-Y."

"Ouais, ca m’a l'air d’étre ca. Quand va-t-il arriver ?"

Je ne connais pas son emploi du temps, cette semaine, mais le
personnel de nuit arrive vers 17 heures."

Trés bien. Alors j'essaierai ce soir. Merci, Ted."

Second appel : Katie

gappel suivant est adressé a la méme chaine, sur North Broad
treet.

"Bonjour,7E'Iectron City. Katie a I'appareil, que puis-je faire pour
vous 7"

"Katie, bonjour. Ici William Hadley, du magasin de West Girard.
Comment ca va aujourd’hui ?"

"Doucement, que se passe-t-il ?"

J'ai un c]ient‘qui est venu pour cette offre de téléphones
mobiles a un cent. Tu vois lesquels ?"

"Oui. J’en ai vendu deux la semaine derniére."

Il te reste des téléphones qui vont avec cet abonnement ?"
"J'en ai eu beaucoup."

"Parfa?t. Parce que je viens d’en vendre un a un client. Le type a
fa’lt‘un crédit ; nous I'avons signalé dans le contrat. Jai
Vf—!l’lﬁé ce maudit stock et il ne nous reste plus de
teléphones.Je suis trés embété. Peux-tu me rendre un
service ? Je vais I'envoyer a ton magasin pour qu'il prenne
un téléphone. Peux-tu lui vendre le téléphone pour un cent
et lui donner un recu ? Il est convenu qu'il me rappelle

ﬁuqlr?d il aura I'appareil pour que je lui indique comment
utiliser.”

=2
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“Oui, bien shr. Envoie-le."
"“Trés bien. Son nom est Ted. Ted Yancy."

Lorsque le gars qui prétend s’appeler Te’d .Yancy se présente au_‘
magasin de North Broad Street, Katie rédige une facture et lui
vend le téléphone mobile pour un cent, exactement comme le
lui a demandé son "collégue”. Elle a tout avalé.

Au moment de payer, comme le client n’a pas le moindre gr.gent
sur lui, la vendeuse prend un cent dans une petite paiﬁa ouilya
toujours du liquide, et elle donne la piéce e‘} la caissiere. Yancpy
obtient le téléphone sans méme avoir payé 'unique cent qu il
devait !

Il est alors libre d’aller voir une autre entrepri_sg dfe téléphones
mobiles qui utilise le méme modeéle et de choisir 'abonnement
quil veut: de préférence mensuel, et sans engagement
obligatoire...

Analyse de I'arnaque '
Tl est naturel que nous ayons un haut niveau de conﬁanf:e en quiconque
prétend étre un collégue, ct qui connait les procédures et le jargon de | entre-
prise. Le manipulateur de cette histoire a profité de cela ca e SEI‘V{i{lt’d une
offre promotionnelle, en se présentant comme un employé¢ de. la sociétt, eten
demandant un service & un autre magasin. Cela se produit fréquemment
entre succursales de chaines et entre services de sociétés, ol les gens so.nt
physiquement séparés et traitent avec d’autres employés qu'ils n'ont en réalité

jamais rencontrés.

HACKER LES FLICS

Certaines personnes ne peuvent s empécher de réﬂe.’:ch.ir aux informations que
leur entreprise rend accessible A tous viz le Web. Ainsi, le producteur de ,rnon
¢mission hebdomadaire sur KFI Talk Radio 4 Los Angeles a effectue des
recherches en ligne et trouvé une copie d’'un manuel d’%nstructlons pour
accéder 2 la base de données du centre national de renseignements sur les
criminels (NCIC, National Crime Information Center). Plus tard,. il a
également eu accés par ce biais au manuel du.NCIC proprement’dlt, Iun.
document sensible qui fournit toutes les instructions permettant de récupérer
des informations de la base de données nationale des criminels du FBI.

Ce manuel est un guide destiné aux organismes gouvernementaux chargés
de l'application de la loi ; il fournirt le formatage et l?s codes qui permctte’m
de récupérer les informations sur les criminels & partir de la base de données
nationale. Les organismes de tout le pays peuvent interroger Bstre base de
données pour obtenir des informations susceptibles d aider 4 résoudre des

crimes dans leur propre juridiction. Le manuel contient les codes qui servent
a décrire tous les éléments de la base de données, depuis les différents types
de tatouages aux différentes coques de bateaux, en passant par largent ou les
bons volés.

Quiconque a accés au manuel peut y rechercher la syntaxe et les
commandes grice auxquelles on extrait des informations de la base de
données nationale. Ensuite, en suivant les instructions du guide de procé-
dures, et avec un petit peu de sang-froid, n'importe qui peut extraire des
informations de la base de données. Le manuel fournit également les
numéros de téléphone a appeler pour obtenir de 'aide pour I'utilisation du
systeme. Vous avez peut-¢tre des manuels comparables dans votre entreprise,
qui proposent des codes de produits ou des codes pour récupérer des infor-
mations sensibles ?

Le FBI n'a trés probablement jamais découvert que son manuel confiden-
tiel et ses instructions de procédures sont accessibles A tous en ligne ; et je ne
pense pas qu'il serait content de 'apprendre. Une copie a été mise en ligne
par un service gouvernemental de 'Oregon, I'autre par un organisme gouver-
nemental chargé de I'application de la loi au Texas. Pourquoi ? Dans les deux
cas, il est probable qu'on a pensé que les informations étaient sans valeur et
que les rendre accessibles ne prétait pas i conséquence. Peut-étre les a-t-on
- mises sur un intranet pour simplifier la tiche aux employés, sans penser que
les informations devenaient disponibles pour quiconque — y compris le
curieux, le hacker —, sur Internet, avait acces 3 un bon moteur de recherche

tel que Google.

A PPécoute du systéme

Qu'il s'agisse d’utiliser de telles informations pour tromper un fonctionnaire
du gouvernement ou un employé d’une entreprise, le principe est le méme :
comme le manipulateur arrive 2 accéder A des bases de données ou a des
Applications particulieres, ou qu'il connait les noms des serveurs informati-

(ues d’une entreprise, par exemple, il est crédible. Bt la crédibilité amene la
tonfiance.

Dés lors qu'un manipulateur possede de tels codes, il lui est facile d’obtenir
les informations. Dans cet exemple, il pourrait commencer par appeler un
employé d'un bureau x de la police d’Etat, et Pinterroger sur I'un des codes
ilu manuel, par exemple, sur le code agression. 11 pourrait dire quelque chose
tomme "Quand jeffectue une requéte OFF dans le NCIC, jobtiens une
erreur "Systéme arréé". Recevez-vous la méme chose quand vous faites une
lequéte OFF ? Pourriez-vous essayer pour moi ?" Il pourrait aussi dire qu'il

&
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essaie de remonter jusquau fichier d'une personne recherchée (un WPE
Wanted Person’s File, dans le jargon de la police).

Le préposé 2 Pautre bout du fil releverait que son intfi:.rlocuteur est au
courant des procédures d'utilisation et des commandes utilisées pour inter-
roger la base de données du NCIC. Qui d’autre qu'une personne formée a
Putilisation du NCIC pourrait connaitre ces procédures ?

Aprés que lemployé a confirmé que son systeme fonctionne bien, la
conversation pourrait s engager ainsi :

"Taurais besoin d’un peu d’aide.”

"Qulest-ce que vous recherchez 2"

"J’ai besoin que vous me passiez une commande OFF sur Reardon,
Martin. Date de naissance 18/10/66."

"Quel est son numéro de sécurité sociale 2"

"700-14-7435."

Aprés avoir parcouru la liste, lemployé pourrait dire, par exemple, "Il a
obtenu un 2 602." ;

Il ne resterait plus A attaquant qu'a jeter un coup d’oei! au NCIC’en ligne
pour trouver la signification du numéro : le casier judiciaire de ’homme
contient un cas d’escroquerie.

Analyse de PParnaque

Un manipulateur accompli ne passerait pas une minute a réfléchir aux
moyens de pénétrer dans la base de données du NCIC. En effet, pour ot')temr
les informations qu'il veut, il lui suffit de passer un simple appel au service de
la police locale er de discuter aimablement de fagon 4 paraitre de la- maison.
La fois dapres, il appellera simplement un autre bureau de la police en se
servant du méme prétexte.

Vous vous demandez peut-étre s'il n'est pas risqué d’appel-er un service de
police, le bureau d’un shérif, ou le bureau d’'une patrouille d’autoroute.
Lattaquant ne court-il pas un grand risque ?

La réponse est non... Et pour une raison bien particuli%:re : tout comm/c
les militaires, les employés chargés de l'application des lois ont, p'rofond‘e—
ment enraciné en cux, et ce depuis le premier jour, le sens de la hlérarc’hle.
Tant que le manipulateur se pose en tant que sergent ou -lieutenant — Clest-
a-dire quiil prend un grade plus élevé que celui de son interlocuteur —, le

2 ; ; { .
systéme fonctionne bien car la victime a bien appris que I'on ne pose pas de

question 3 un supéricur. Autrement dit, le grade confere des privileges, et

notamment celui de ne pas étre remis en cause par les personnes de grade
inféricur.

Mais il ne faut pas penser pour autant que les domaines précités soient les
seuls ot ce respect de la hiérarchie puisse étre exploité par le manipulateur.
Comme le montrent certaines histoires présentées dans cet ouvrage, les mani-

pulateurs utilisent souvent I'autorité ou la hiérarchie comme arme dans leurs
attaques d’entreprises.

'EMPECHER L’ARNAQUE

Quelles initiatives peut prendre votre entreprise pour réduire le risque que
des manipulateurs profitent de la propension naturelle de vos employés 2
faire confiance aux gens ? Voici quelques conseils.

Protéger vos clients

A lere de I'électronique qui est la nétre, de nombreuses entreprises commer-
ciales conscrvent les numéros de cartes de crédit de leurs clients dans un
fichier. Néanmoins, cette pratique devrait étre déconseillée.

Sivous devez conserver des numéros de cartes de crédit dans un fichier, les
procédures concernées doivent étre accompagnées de précautions de sécurité
encore plus importantes que le cryptage ou le contréle d’acces. 1l faut former
les employés de sorte qu'ils reconnaissent les arnaques des manipulateurs
comme celles que nous avons décrites dans ce chapitre. Ce collégue que vous
Wavez jamais rencontré en personne mais qui est devenu un ami au fil des
appels téléphoniques peut fort bien ne pas étre celui qu'il prétend. Tl peut ne
pas avoir le "besoin de savoir" pour accéder aux informations sensibles d’un
client. Il se peut que son "besoin de connaitre” certaines informations sensi-
bles concernant un client ne soit pas Iégitime, car il peut trés bien ne pas
travailler pour Pentreprise.

Le meSsége de Mitnick

Chacun devrait &tre averti du modus operandi du manipulateur : il rassem-
ble le plus d’'informations possible sur la cible et les utilise pour inspirer
confiance au méme titre qu’un initié. Puis il attaque tous azimuts.

-
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Faire confiance, mais de facon avisée

Les gens qui ont acces a des informations manifestement sensibles — les
ingénicurs logiciel, le personnel de la recherche et du développement
(R&D), etc. — ne sont pas les seuls 2 devoir étre sur la défensive vis-a-vis des
intrusions. Si vous voulez protéger votre entreprise contre les espions indus-
triels et les voleurs d’informations, pratiquement chaque employé doit rece-
voir une formation.

En premier licu, il faur commencer par étudier les informations a Iéchelle
de Pentreprise, en considérant séparément les informations qui sont sensi-
bles, celles qui sont capitales et celles qui sont précieuses, et en s'interrogeant
sur les méthodes qu'un attaquant pourrait utiliser pour s'en emparer vid des
tactiques de manipulation. Les réponses 4 ces interrogations doivent servir a
mettre en place la formation appropriée pour les personnes qui ont un acces
autorisé 2 ces informations.

Lorsqu’une personne que vos employés ne connaissent pas personnellement
sollicite des renseignements ou un document, ou qu’elle leur demande de faire
une manipulation sur leur ordinateur, ils doivent se poser des questions. Si je
donne ce renseignement 3 mon pire ennemi, peut-il s'en servir pour me nuire,
3 moi ou & mon entreprise ? Est-ce que je connais tous les effets potentiels des
commandes que 'on me demande d’entrer dans mon ordinateur ?

Bien stir, nous ne voulons pas vivre en soupgonnant toute nouvelle personne
que nous rencontrons. Pourtant, plus nous sommes confiants, plus il est
probable que le prochain manipulateur dans les parages sera capable de nous
amener A dévoiler des informations qui appartiennent 4 notre entreprise.

Qu’avez-vous sur votre intranet ?

Certaines parties de votre intranet peuvent étre ouvertes au monde extérieut,
Lautres doivent étre réservées aux employés. Votre entreprise s'assure-t-clle
comme il faut que les informations sensibles ne sont pas accessibles & un
public dont elle voulait les écarter ? Quand, pour la dernicre fois, un employ¢
de votre entreprise a-t-il vérifié si des informations sensibles de votre intranet
avaient pas été involontairement rendues disponibles via les zones d’acces

public de votre site Web ?

Si votre entreprise a installé plusieurs serveurs proxy pour étre protégée
contre les menaces d’attaques électroniques, ces serveurs ont-ils été récem-
ment contr6lés afin de s'assurer qu'ils sont correctement configurés ?

En fait, quelqu'un a-t-il 44 vérifié la sécurité de votre intranet ?

10000 @ @882

Laissez-moi vous aider

orsque nous sommes confrontés A un probléme, nous sommes recon-

naissants envers la personne qui, possédant la connaissance, la compé-

tence et la bonne volonté nécessaires, nous tend la main. Le
manipulateur comprend cela et sait en tirer parti.

Il sait également comment vous causer un probléeme, puis vous rendre
reconnaissant envers lui lorsqu'il le résout... et enfin, jouer sur votre grati-
tude pour vous extorquer des informations ou vous demander une petite
faveur qui laissera votre entreprise (ou vous-méme, personnellement) dans
une situation bien pire que celle qui précédait votre rencontre. Et vous ne
saurez peut-étre jamais que vous avez perdu quelque chose de précieux. Voici

quelques méthodes typiques que les manipulateurs emploient pour "aider”
leurs victimes.

LA PANNE DE RESEAU
Date et heure : lundi 12 février, 15 h 25.
Lieu : bureaux de Starboard Shipbuilding.

Premier appel : Tom Delay

"Tom Delay, service Comptabilité".

"Bonjour Tom, ici Eddie Martin du Service Assistance. Nous
essayons de résoudre un probléme de réseau informatique.

Savgz-vous si un membre de votre équipe a eu un probléme
en étant en ligne ?"

“Euh, pas a ma connaissance."
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"Et vous, vous n'avez pas de probléme non plus ?"

"Non, tout semble normal.”

“Trés bien. Voild, nous appelons des gens susceptibles d’étre
touchés par le probléme, car il est important que nous
sachions immédiatement si vous perdez votre connexion
réseau."

"Ca n'annonce rien de bon. Vous pensez que ¢a pourrait
arriver 7"

"Nous espérons que non, mais appelez si Cest le cas. D’accord ?"

"Vous pouvez compter sur moi."

"Il semble qu’'une panne de connexion réseau serait désastreuse
pour vous..."

"Et comment!"

" .. alors pendant que nous travaillons la-dessus, je vous donne
mon numéro de téléphone portable. Vous pourrez me
joindre directement en cas de besoin.

"C'est trés gentil, allez-y."

"C’est le 00 0867 5309."

"00 0867 5309. C'est noté. Merci. Quel est votre nom, déja 7"

"Eddie. Autre chose : j'ai besoin de vérifier le port auquel votre
ordinateur est connecté. Regardez si votre machine porte
quelque part une étiquette indiquant quelque chose comme
’numéro de port’."

"Un instant... non, je ne vois rien de tel.”

"Trés bien, alors derriére 'ordinateur, vous voyez le cable
réseau 7"

"Qui."

"Remontez-le jusqu'a son branchement. Regardez s'il y a une
étiquette sur sa fiche de connexion."

" Attendez une seconde, ou plutdt une minute ; il faut que je
m’accroupisse pour m'approcher suffisamment et la lire.

Voila : elle indique 'Port 6-47"."
"Bien. Ce sont les données que nous avions, C’était juste pour
vérifier".

Deuxiéme appel : le type de Pinformatique

Deux jours plus tard, un appel arrive au Centre des Opérations

Réseau de la méme entreprise.

"Bonjour, ici Bob ; je suis dans le bureau de Tom Delay. Nous
essayons de résoudre un probleme de cablage. J'ai besoin
que vous désactiviez le port 6-47."

Le‘ gars de I'informatique indique que ce sera fait dans quelques
minutes et qu'il le préviendra lorsqu’il pourra le reconnecter.

Troisiéme appel : obtenir de l'aide de I’ennemi

Une_ heure_plus' tard environ, le type qui se présente comme
Eddie Martlr_l fait ses achats a Circuit City lorsque son mobile
sonne. |l voit que I'appel provient de Starboard, et se précipite

dans un endroit calme avant de répondre.

"Service assistance, Eddie."

"Oh, bonjour Eddie, nous avons un écho, ol étes-vous ?"
"Je suis, euh, dans une armoire de cablage. Qui &tes-vous ?"

Tom Pela_y.Je suis content de vous avoir. Vous vous souvenez
m’'avoir appelé 'autre jour ? Ma connexion réseau vient de
tomber en panne comme vous I'aviez prévu, et je suis un
peu paniqué."

Quais, nous avons pas mal de gens en panne en ce moment.
Nous devrions nous en occuper d’ici ce soir. Caira?"

"NON !'Pas du tout ! Je vais prendre du retard si je suis en panne

tout ce temps. Quel est le mieux que vous puissiez faire
pour moi ?"

"Quelle est votre urgence ?"

Je pourrais faire autre chose en attendant... Une demi-heure
par exemple ?" |

"UNE DEMI-HFURE_! Rien que ca ! Ecoutez, je laisse tomber ce
que je fais et je regarde si je peux m’attaquer a votre
probléme."

"J'apprécie vraiment, Eddie."

Quatriéme appel : ca y est

Quarante-cing minutes plus tard...

"Tom, ici Eddie. Allez-y, essayez votre connexion réseau."
Aprés quelques instants :

"Oh, trés bien, ca marche : c’est formidable !"

"Bon, content d’avoir pu vous aider."

"Merci beaucoup."

Ecoutez, si vous voulez étre certain que votre connexion ne
tombera plus en panne, je peux vous indiquer un logiciel

que vous devriez lancer. Ca prend seulement deux minutes."

"En ce moment, ce n’est pas I'idéal."

8
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"Je comprends... Mais il pourrait nous éviter a tous les deux une
grosse migraine la prochaine fois que ce probléme de
réseau se produira.”

"Bon... si C’est seulement quelques minutes "

"Voila ce que vous devez faire..."

Eddie guide alors Tom pour télécharger une petite application
depuis un site Web. Une fois le programme téléchargé, Eddie
demande a Tom de double-cliquer dessus. Celui-ci essaie puis

indique :
"Ca ne marche pas. Il ne se passe rien.”

"Ah, mince, le programme doit avoir un probléme.
Débarrassons-nous en, nous referons un essai une autre
fois." Puis il engage Tom & supprimer le programme afin que
celui-ci ne puisse étre récupéré.

Temps total écoulé : douze minutes.

Lhistoire de Bobby Wallace
Cela amusait toujours Bobby Wallace qu'on lui confie une bonne mission
comme celle-la et que le client n'aborde pas vraiment la question, non
formulée mais évidente, concernant les raisons pour lesquelles il voulait ces
informations. Dans le cas présent, Bobby ne pouvait penser qua deux
raisons. Peut-étre le client représentait-il une organisation intéressée par le
rachat de Pentreprise ciblée, Starboard Shipbuilding, et voulait-il connaitre sa
véritable situation financiere, noramment tout ce que la cible aurait voulu
cacher 3 un acheteur potentiel. Ou peut-étre représentait-il des investisseurs
qui soupconnaient une gestion financi¢re douteuse et qui cherchaient a
découvrir si certains dirigeants n’étaient pas mouillés.

Mais il était également possible que ce client ne veuille pas lui révéler la
véritable raison, car si les informations avaient de la valeur et que Bobby l'ait
su, il aurait certainement demandé plus d’argent pour faire ce travail.

:000@ @ @000

1l existe de nombreuses facons de fracturer les fichiers les plus secrets d’une
entreprise. Bobby a passé quelques jours a les passer en revue et 2 faire quel-
ques vérifications avant de décider d’un plan. Il en a choisi un qui reposc
sur une approche qu'il apprécie particulierement, lorsque la cible est dans
une situation telle qulelle demande de Paide a Tattaquant. Pour
commencer, Bobby s'est procuré un téléphone mobile & carte prépayée de
39,95 dollars aupres d’'un magasin spécialisé. Prétendant appartenir au
service assistance de entreprise, il a appelé ’homme qu'il a choisi pour

~ cible et a fait en sorte que celui-ci lui télépone sur son portable en cas de
probleme avec sa connexion réseau.

~ Aprés une pause de deux jours pour ne pas se faire remarquer, il a appelé le
Centre des Opérations Réseau (le COR) de Ientreprise. Il a prétendu étre en
train de dépanner Tom, la cible, et a demandé que la connexion de Tom soit
débranchée. Bobby savait qu'il s'agissait [a de la partie la plus délicare de
toute la ruse: en effet, dans de nombreuses entreprises, le personnel du
service assistance travaille étroitement avec le COR ; en réalité, il savait que le
service assistance fait souvent partie de I'organisation informatique. Mais la
personne du COR 2 laquelle il a parlé a considéré I'appel comme banal, n’a
pas demandé le nom de la personne du service assistance qui était supposée
travailler sur le probléme de réseau, et a accepté de débrancher le port réseau
de la cible. Cela fait, Tom était totalement isolé de l'intranet de lentreprise,
incapable de recevoir des fichiers du serveur, d’échanger des fichiers avec ses
collegues, de télécharger ses e-mails ou méme d’envoyer une page de données
A l'imprimante. Dans le monde d’aujourd’hui, cela revenait a vivre dans une
caverne.

Comme Bobby 'escomptait, il n'a pas fallu longremps pour que son télé-
phone mobile sonne. Naturellement, il est venu en aide a ce pauvre collegue
qui était bien embété. 1l a appelé le COR et a fait rétablir la connexion
réseau. Enfin, il a appelé I'intéressé et I'a manipulé & nouveau, cette fois pour
qu'il se sente coupable de lui opposer un refus, apres la faveur que Bobby lui
avait faite. Tom a donc accepté de télécharger un logiciel sur son ordinateur.
[fvidemment, la nature de son acte n’était pas exactement celle qu'il pensait.
Le logiciel que Bobby lui avait préconisé, et qui était censé empécher sa
connexion réseau de tomber en panne, était en réalité un cheval de Troie, une
application logicielle qui a fait avec I'ordinateur de Tom ce que la supercherie
originale a fait avec les Troyens : introduire I'ennemi a l'intérieur du camp.
Tom a indiqué que rien ne s'était passé lorsqu'il a double-cliqué sur I'icéne
du logiciel ; le fait est que, par conception, il ne pouvait rien voir, pas méme
que la petite application installait un programme secret qui permettrait & un
inquisiteur d’accéder a son ordinateur.

Une fois le logiciel lancé, Bobby disposait du contréle complet de I'ordina-
teur de Tom, manipulation que I'on désigne sous le terme shell de commande
& distance. Bn accédant A Pordinateur de Tom, Bobby a pu rechercher les
fichiers des comptes intéressants et les recopier. Puis il les a examinés tout &
loisir pour collecter les informations voulues par ses clients.
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méme qui téléphone pour demander de laide. Lattaquant se contente
d'attendre que le téléphone sonne, ce que I'on appelle dans le métier la manipu-
lation par inversion. Un attaquant qui peut convaincre sa cible de l'appeler
acquiert une crédibilité instantanée : si jappelle une personne que je crois
appartenir au service assistance, je ne lui demande pas de prouver son identité.

Et ce n'était pas tout. II pouvait 2 tout moment parcourir les e-mails et les
notes de service privées des cadres de I'entreprise, ou lancer une recherche
textuelle sur des mots susceptibles de révéler le moindre indice intéressant.

Dans une arnaque comme celle-ci, le manipulateur choisit une cible dont
la connaissance en informatique est limitée. Plus la victime a des connais-
sances poussées, plus elle se méfiera ou sapercevra facilement qu'elle est
manipulée. Celui que je nomme parfois Lemployé aus prises avec I informa-
tique, qui est peu au fait des technologies et des procédures, est plus enclin 2
obéir. Tl est plus susceptible de tomber dans un pigge ot on lui demande de
"télécharger simplement ce petit programme”, car il n'a aucune idée des
dommages potentiels de certains logiciels. En outre, il y a peu de chance qu'il
estime la valeur des informations qui se trouvent sur le réseau.

Tard dans la nuit qui a suivi linstallation du cheval de Troie, Bobby a jeté

. )
le téléphone mobile dans une benne a ordures. Nat'urel.lemcnt, il a d’abord
pris soin d’effacer la mémoire et de retirer la batteric : il ne voulait surtout
pas que quelqu’un appelle par erreur le numéro du mobile et que celui-ci s

AIDONS UN PEU LA PETITE NOUVELLE

l.es employés récemment arrivés représentent une cible idéale pour les atta-

tants. Ils ne connaissent pas encore beaucoup de gens, ni les procédures, ni
4 . ; ; | FEuR :

¢ qu'il faut faire ou pas dans Pentreprise. Et dans I'espoir de faire bonne

lmpression, ils Sempressent de montrer combien ils savent étre coopérants et

[rrompts a répondre.

mette A sonner !

Analyse de Parnaque

Lattaquant tisse une toile pour convaincre 52 .cible. qu’el)le connait un
probleéme qui, en fait, n'existe pas ou, comme icl, qui hies &St pas; cncore
produit mais qui se produira immanquablement, puisque Cest l'attaquant lui
méme qui va le créer. Il se présente donc comme la personne capable de

Serviable Andrea

"Ressources Humaines, Andrea Calhoum."
fournir la solution.

‘ o s g s i
Ce type d’attaque est particuli¢rement rentable pour l'attaquant : comme |
b3 b ) = .
graine est semée A I'avance, lorsque la cible découvre un probleme, cest ellc

"Andrea, bonjour, ici Alex de Corporate Security."
"Oui ?"

3
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"Comment allez-vous aujourd’hui ?"

"Bien. Que puis-je faire pour vous ?"

"Voila, nous mettons au point un séminaire sur la sécurité pour
les nouveaux employés et nous avons besoin de quelgues
personnes pour le tester. Je voudrais le nom et le numéro de
téléphone de tout le personnel embauché au cours du
dernier mois. Pourriez-vous m'aider ?"

“Je ne pourrai pas avant cet aprés-midi. Ca vous ira ? Quel est
votre numéro de poste ?"

"Bien sir, ca ira, Cest le 52... Oh, mais je serai en réunior) une
grande partie de la journée. Je vous appellerai q_uand je ser':'n
de retour & mon bureau, certainement apres seize heures.

Lorsque Alex appelle vers 16 h 30, Andrea tient une liste préte
et lui donne les noms et les numéros de poste.

Un message pour Rosemary

Rosemary Morgan est enchantée de son nouvel emploi. Elle n'a
jamais travaillé pour un magazine et les gens sont plu's
sympathiques qu’elle ne le pensait, ce qui est surpre!r)anF, du fait
de la pression sans reldche que subit la plupart de | équipe pour
boucler le numéro chaque mois. Lappel qu'elle recoit ce jeudi
matin confirme une nouvelle fois cette impression de
bienveillance.

"Vous étes bien Rosemary Morgan ?"

"Oui."

"Bonjour Rosemary. Ici Bill Jorday du groupe Sécurité des
Informations."

"Oui ?"

"Quelqu’un de notre service vous a-t-il informée quant aux
pratiques de sécurité ?"

"Non."

"Voyons. Nous ne permettons a personne d’installer un logiciel
apporté de I'extérieur de I'entreprise. En effet, nous ne
voulons avoir aucun probléme lié a l'utilisation de logiciels
sans licence. De plus, cela évite tout probléme avec d'es
logiciels susceptibles de contenir un ver ou un virus.

"D'accord.”

"Etes-vous au courant de nos regles d'utilisation du courrier
électronique ?"

"Non."

"Quelle est votre adresse e-mail actuelle ?"

"Rosemary@ttrzine.net."

"Vous ne vous connectez pas sous le nom d’utilisateur
Rosemary ?"

“Non, c’est R-Morgan."

"Bien. Nous voulons que tous nos nouveaux employés soient
conscients qu’il peut étre dangereux d’ouvrir un fichier joint
qu’ils n’attendent pas. Nombre de virus et de vers arrivent
dans des messages qui proviennent apparemment de gens
que vous connaissez. Donc, si vous recevez un e-mail avec
un fichier joint que vous n’attendez pas, vous devez
toujours vérifier si c’est bien la personne listée comme
expéditeur qui vous I'a envoyé. Vous comprenez ?"

"Oui, j’ai entendu parler de cela."

"Bien. Et notre réglement précise que vous devez changer de
mot de passe tous les quatre-vingt-dix jours. Quand avez-
vous changé votre mot de passe pour la derniére fois ?"

"Je suis ici depuis trois semaines seulement ; j'utilise toujours le
premier que I'on m’a fourni."

“Trés bien. Vous pouvez attendre la fin des quatre-vingt-dix
Jours. Mais nous avons besoin de nous assurer que les mots
de passe utilisés ne sont pas trop faciles a deviner, Utilisez-
vous un mot de passe constitué a la fois de lettres et de
chiffres ?"

"Non."

"Nous devons régler cela. Quel mot de passe utilisez-vous
actuellement ?"

"C'est le nom de ma fille : Annette."

"C’est un mot de passe vraiment peu sir. Vous ne devez jamais
choisir un mot de passe en lien avec un événement familial.
Voyons un peu... Vous pourriez faire comme moi. Vous
pouvez utiliser votre mot de passe actuel comme premiére
partie, mais ensuite, a chaque fois que vous le modifiez, il
serait bien d'ajouter un nombre correspondant au mois en
cours."

"Ainsi, si je le fais maintenant pour mars, je devrais utiliser trois."
"C'est a vous de voir. Qu'est-ce qui serait le mieux pour vous ?"
"Annette-trois, je pense."

“Trés bien. Voulez-vous que je vous indique comment effectuer
la modification ?"

“Non, je le sais."

"Parfait. Encore une chose dont il nous faut vous parler. Votre
ordinateur est équipé d’un logiciel antivirus et il est
important de le maintenir a jour. Vous ne devez jamais
désactiver la mise & jour automatique, méme si votre
ordinateur ralentit de temps en temps. D'accord ?"

"Bien sir."
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Laissez-moi vous aider



&

Chapitre 5

"Trés bien. Et avez-vous notre numéro de téléphone a votre
portée pour nous contacter en cas de probléme
informatique ?"

Elle ne I'a pas. Il lui communigue le numéro qu'elle nqte soigneu-
sement, puis elle reprend son travail, une nouvelle fois heureuse
de toute I'attention dont elle est 'objet.

Analyse de arnaque

Cette histoire met en relief un principe sous-jacent que vous rencontrerez
tout au long de ce livre : les renseignements les plus courants qu'un manipu-
lateur souhaite obtenir d’un employé, indépendamment de son objectif
ultime, sont les informations sur l'identification de la cible. Avec le nom du
compte et le mot de passe d'un seul employé appartenant au bon).scrvlce .de
Pentreprise, lattaquant dispose de tout ce dont il a besoin pour § 1’ntr.odum‘°.
et localiser les ¢léments qu'il recherche. Posséder ces informations équivaut a
trouver les clés du royaume : il peut alors se déplacer librement dans le
domaine de I'entreprise et trouver le trésor convoité.

Le message de Mitnick

Avant que les nouveaux employés ne soient autoris{as a acceder. a
n'importe quel systéme de l'entreprise, ils doivent recevoir une _formatlon
afin de respecter les bonnes procédures de sécurite, en particulier ne
jamais dévoiler son mot de passe.

PAS AUSSI SOR QUE VOUS LE PENSEZ

"Lentreprise qui ne fait pas Ieffort de protéger ses inform;.ltions ,sensibles est
tout simplement négligente."” Nombre de personnes scraient d.acc'ord avec
cette affirmation. Et le monde serait meilleur si la vie était aussi évidente ci
simple. Mais la vérité est que méme les entreprises qui s’efforce?nt de‘protégcr
des informations confidentielles peuvent étre exposées a de sérieux risques.

Voici une histoire qui illustre une fois de plus la fagon dont' les entreprises
se trompent elles-mémes quotidiennement, lorsqu’elles croient que IGUI;S
mesures de sécurité, concues par des professionnels expérimentés et compe
tents, ne peuvent étre contournées.

Lhistoire selon Steve Cramer

Ce n'est pas une grande pelouse, de celles que I'on séme a grand cotit. Elle ne
rend personne jaloux. Er elle n'est assurément pas assez grande pour qu'il
achete une tondeuse électrique, ce qui est une bonne chose puisque de toute
fagon, il ne l'utiliserait pas. Steve aime tondre avec une tondeuse mécanique :
il met plus de temps, mais cela lui donne un prétexte commode pour se
concentrer sur ses propres pensées au licu d’écouter Anna lui raconter les
histoires du personnel de la banque ot elle travaille, ou lui énumérer les
courses qu'il doit faire. Il hait ces tAches qui font partie intégrante de ses
week-ends. Il lui vient & I'esprit que Pete, son fils de 12 ans, a sacrément bien
fait de rejoindre I'équipe de natation : désormais, comme il doit se trouver &
un entrainement ou 2 une compétition tous les samedis, il échappe aux
corvées du samedi.

D’aucuns peuvent penser que le travail de Steve, qui consiste & concevoir
de nouveaux appareils pour GeminiMed Medical Products, est ennuyeux ;
mais Steve sait qu'il sauve des vies. Il pense qu'il exerce un métier créatif.
Artistes, compositeurs, ingénicurs: dans l'esprit de Steve, tous sont
confrontés au méme type de défi que lui, 3 savoir créer quelque chose de
nouveau. Et sa derniere invention, un nouveau type de stimulateur cardiaque
curieusement intelligent, serait son plus bel aboutissement.

I est presque 11 h 30 ce samedi, et Steve est contrarié parce qu'il a presque
terminé de tondre la pelouse mais il n'a pas vraiment avancé dans sa
réflexion : il cherche la fagon de réduire Iénergie demandée par le stimula-
teur cardiaque, son dernier obstacle. Un sujet idéal a ressasser pendant qu'il
tond, mais aucune réponse ne lui est encore venue.

0000@ @ @OBE-..

Anna apparait a la porte, les cheveux recouverts d'un foulard de cow-boy en
pp P ¥
cachemire rouge quelle porte toujours lorsquelle fait les poussicres. "Tél¢-
phone !", lui lance-t-elle. "Quelqu’un du travail."”

"Qui ?" demande Steve.
"Ralph quelque chose je crois."

Ralph ? Steve ne connait aucun Ralph & GeminiMed, qui soit susceptible
de Pappeler le weck-end. Mais Anna a sans doute mal compris.

g
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Lappel téléphonique de Ralph

"Steve, ici Ramon Perez du support technique.” Ramon ! Steve se
demande comment Anna a fait pour confondre un nom
hispanique avec Ralph.

"Je vous appelle juste pour vous prévenir..." dit Ramon. "Trois
des serveurs sont en panne, nous pensons que cela peut
étre dii a un ver. Nous devons nettoyer les disques et
effectuer des restaurations de sauvegarde. Vos fichiers
devraient pouvoir étre rétablis et en mesure de fonctionner
mercredi ou jeudi. Si nous avons de la chance."

"Cest absolument inacceptable !" dit Steve, en essayant de ne
pas se laisser emporter. Comment ces gens peuvent-ils étre
aussi stupides, pensent-ils vraiment qu'il peut se débrouiller
sans accéder a ses fichiers tout le week-end et la plus grande
partie de la semaine ? "Pas question. Je vais travailler sur
mon ordinateur chez moi dans moins de deux heures et
jaurai besoin d’accéder a mes fichiers. Est-ce bien clair ? "

"Oui, oui, tous les gens que j'ai appelés veulent étre en haut de
la liste. J'ai sacrifié mon week-end pour travailler la-dessus
et ce n’est pas drdle de voir que tous ceux a qui je parle sont
en rogne contre moi."

"Je suis sur la corde raide, I'entreprise compte sur mon travail ;
je dois le terminer cet aprés-midi. Ne comprenez-vous pas
cela?"

"J"ai encore beaucoup de personnes a appeler avant méme de
commencer”, dit Ramon. "Disons que vous aurez vos
fichiers vers mardi ?"

"Pas mardi, pas lundi, aujourd'hui. MAINTENANT !" dit Steve.

"Bien, bien", dit Ramon ; Steve I'entend pousser un soupir de
mécontentement. "Voyons ce que je peux faire. Vous utilisez
le serveur RM22, c'est cela ?"

"Le RM22 et le GM16. Les deux."

"OK. Je peux gagner du temps. J'aurais besoin de votre nom
d’utilisateur et de votre mot de passe."

Oh oh, pense Steve, que se passe-t-il ? Pourquoi a-t-il besoin de
mon mot de passe ? Pourquoi le personnel informatigue ou
quiconque en aurait besoin ?

"Comment avez-vous dit que vous vous appeliez ? Et qui est
votre supérieur ?"

"Ramon Perez. Ecoutez, lorsque vous avez été embauché, vous
avez dii remplir un formulaire pour obtenir votre compte
d'utilisateur et indiquer un mot de passe. Je pourrais aller
voir et vous montrer que nous l'avons dans un fichier ici.
D’accord ?"

Steve réfléchit un moment puis accepte. Il attend de plus en plus

impatiemment pendant que Ramon essaie de retrouver des

documents dans un dossier. Quand il reprend enfin le téléphone,

Steve I'entend qui fouille dans une pile de papiers.

"Ah, le voila I" dit enfin Ramon. "Vous avez mentionné le mot de
passe Janice."

Janice 7 C'est le prénom de sa meére, et il I'a, en effet, parfois
utilisé comme mot de passe. Il se peut trés bien qu'il l'ait
indiqué comme mot de passe lorsqu’il a rempli son formulaire
d’embauche.

"Oui, c'est cela", admet-il.
"OK, nous perdons du temps en ce moment. Vous savez que je
suis sérieux, vous voulez que je fasse au plus vite pour

récupérer rapidement vos fichiers, alors il faut que vous
m’aidiez."

"Mon nom d’utilisateur est s, d, cramer — c-r-a-m-e-r. Le mot de
passe est 'pelican1’."

"Je vais y arriver” dit Ramon, paraissant finalement serviable.
"Accordez-moi deux heures."

Steve termine la pelouse, déjeune, et le temps de se rendre a son ordina-
teur, constate que ses fichiers ont bien été restaurés. Il est satisfait d’avoir
traité aussi énergiquement ce type de I'informatique peu coopérant et espere
qu'Anna a entendu combien il est autoritaire. Il serait bon de féliciter cet
homme ou son patron, mais cela fait partie des choses qu'il ne prend jamais
le temps de faire.

Lhistoire selon Craig Cogburne

Craig Cogburne était vendeur dans une entreprise de haute technologie, et il
obtenait de bons résultats. Au bout d’un certain temps, il a commencé A
réaliser qu'il avait une réelle aptitude pour deviner un client, comprendre ses
résistances et détecter certaines de ses faiblesses ou vulnérabilités, ce qui lui
permettait facilement de réaliser la vente. Il a pensé a d’autres fagons
d'utiliser ce talent, et cela I'a conduit vers un domaine beaucoup plus lucracif,
celui de I'espionnage industriel. Voici comment il raconte ce qui s'est passé.

LI T X I ITE

Cette mission-la est une sacrée mission. J’ai 'impression qu'elle ne va pas me
prendre beaucoup de temps et quelle va étre assez rentable pour me payer un
voyage a Hawaii, ou peut-étre a Tahiti !

Le gars qui m'a embauch¢é ne m'a pas désigné le client, naturellement, mais son
entreprise semble vouloir rattraper la concurrence d’un seul coup, rapidement et
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facilement. Tout ce que jaurai A faire, c'est me procurer les plans et les spéci-
fications d’un nouveau gadget baptisé "stimulateur cardiaque”, quel que soit
cet appareil. Lentreprise s'appelle GeminiMed. Jamais entendu parler d’elle,
mais Cest un établissement classé parmi les 500 premitres entreprises et qui
posséde des succursales dans une demi-douzaine d’endroits. Cela facilite la
tache car, dans des entreprises plus petites, il y a de grandes chances pour que
la personne 4 qui I'on sadresse connaisse celle que l'on prétend étre et
découvre la supercherie. Ce qui peut ruiner toute I'opération.

Mon client m’a fait parvenir un fax, un extrait de magazine médical indi-
quant que GeminiMed travaille sur un stimulateur cardiaque de conception
radicalement nouvelle, le STH-100. Pour dire la vérité, le journaliste a déja
effectué une grande partie de mon travail. Avant méme de commencer, jai
déja le nom du nouveau produit, qui m’est indispensable.

Premier probleéme : obtenir le nom des personnes de Pentreprise qui
travaillent sur le STH-100 ou qui peuvent avoir besoin des plans. J'appelle
donc la standardiste et dis : "J'ai promis 2 quelqu'un de votre groupe de le
contacter et je ne me souviens plus de son nom, mais son prénom commence
par un 8". Elle répond : "Nous avons un Scott Archer et un Sam Davidson."
Je prends alors un gros risque. "Lequel travaille dans le groupe STH-100 "
Elle ne le sait pas ; je choisis Scott Archer au hasard, et elle me met en rela-
tion avec son poste.

Lorsqu'il décroche, je lui dis : "Bonjour, ici Mike de la salle du courrier,
nous avons ici un paquet de la FedEx destiné a Iéquipe du projet STH-100.
Vous n'avez aucune idée du destinataire ?" 11 me donne le nom du chef de
projet, Jerry Mendel. J’obtiens méme qu'il recherche pour moi son numéro
de téléphone. J'appelle. Mendel est absent mais un message sur son
répondeur dit qu'il est en vacances jusquau 30 — il dispose donc encore
d'une semaine pour skier ou faire autre chose —, et qu'en cas de besoin
pendant son absence, on doit appeler Michelle au 9137. Tres serviables, ces
gens, vraiment,

Je raccroche, appelle Michelle et Pobtiens au téléphone : "Ici Bill Thomas.
Jerry m'a dit de vous appeler lorsque j'aurais la spécification qu'il veut faire
relire 2 ses collaborateurs. Vous travaillez sur le stimulateur cardiaque, C'est
bien cela ?" Elle répond que oui.

A présent, nous abordons la partie délicate de I'arnaque. Si jamais elle
commengait 4 paraitre méfiante, jétais prét 2 jouer la carte de la simple
faveur faite & Jerry. Je lui demande sur quel systéme ils sont.

"Systeme 2"

" i : i Bl
Quels serveurs informatiques utilise votre équipe ?

"Oh, dit-elle, le RM22. Et certains membres se servent aussi du GM16."

Trés bien. J'avais besoin de cette information et j’ai pu l'obtenir sans
éveiller les soupgons de mon interlocutrice. Cela I'a amadouée pour la
demande suivante, que je formule sur le ton le plus indifférent possible :
" ) s . .

Jerry m’a dit que vous pourriez me donner la liste des adresses e-mail des
r x, z
membres de I'équipe de développement”, en retenant mon souffle.

": A L) - . . .

.Blen siir. Mais la liste est trop longue 4 lire, puis-je vous I'envoyer par e-
mail ?

Oups. Toute adresse e-mail qui ne finirait pas par GeminiMed.com serait
comme un énorme drapeau rouge. "Cela ne vous dérangerait pas de me le
faxer "

Elle n’y voit aucun inconvénient.

" . .
Notre fax est en panne. Je dois obtenir le numéro d’'un autre, je vous
rappelle dans un instant” lui dis-je. Puis je raccroche.

A présent, vous pensez peut-tre que je me trouve devant un probleme
e AL 5y . »
u’lsoluble, mais il ne sagic que d’une autre astuce courante du métier.
Jattends un peu pour que ma voix ne paraisse pas familiere 3 la
réceptionniste, puis je I'appelle : "Bonjour, Bill Thomas 4 Iappareil. Notre
fax ne fonctionne pas, puis-je faire envoyer un fax sur votre machine ?" Elle

r p

répond que C'est possible et me donne le numéro.

Et j'irais simplement retirer le fax, c’est cela ? Bien stir que non. Premicre
régle : ne jamais se rendre sur les lieux, sauf absolue nécessité. Vous étes trés
difficilement identifiable si vous n’étes qu'une voix au téléphone. Et si I'on ne
peut pas vous identifier, on ne peut pas vous arréter. Il est difficile de passer
les menottes & une voix. Je rappelle donc la réceptionniste peu apres pour lui
demander si mon fax est arrivé. "Oui" répond-elle.

"En fait, je dois le transmettre & un consultant que nous employons. Pour-
tiez-vous I'envoyer pour moi 2" Elle accepte. Et pourquoi pas ? Comment une
simple réceptionniste pourrait-elle reconnaitre des données sensibles ? Pendant
qu'elle envoie le fax au consultant, je fais mon sport de la journée en me
rendant 4 la papeterie qui est proche de chez moi, et dont I'enseigne indique
"Envoi/Réception de fax". Mon fax était supposé arriver avant moi et c’est bien
le cas. Je possede la liste complete des noms et adresses e-mail de I'équipe.

oo
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S’introduire

Dong, jusqu’a présent, j’ai été en contact avec trois ou quatre personnes diffé-
rentes en seulement quelques heures et j’ai fait un pas de géant qui va bientot
me permettre de m'introduire dans les ordinateurs de I'entreprise. Mais il me
faut d’abord d’autres éléments.

La priorité est le numéro de téléphone qui me permettra d’appeler le bon
serveur de extérieur. J'appelle GeminiMed une derniére fois et demande le
service informatique a la réceptionniste, puis une personne susceptible de
maider en informatique. Elle me passe quelqu’un et j'affecte d’étre confus et
trés ignorant de tout ce qui est technique. "Je suis a la maison, je viens
dacheter un nouveau portable, et jai besoin de le configurer pour pouvoir

me connecter de 'extérieur.”

La procédure est évidente, mais patiemment, je le laisse me guider jusqu'a
ce quil arrive au numéro de téléphone d’appel entrant. Il me donne le
numéro comme il s'agissait d’une information banale. Je lui demande
d’attendre pendant que jessaie. Parfait.

A présent, j’ai franchi Iobstacle de la connexion au réseau. Jappelle et
découvre que le service est équipé d’un serveur de terminaux permettant a
toute personne de se connecter 3 n'importe quel ordinateur du réseau
interne. Apres quelques essais, je tombe sur lordinateur d'une personne, qui
posséde un compte d’invité sans mot de passe obligatoire. Certains systemes
d’exploitation, lors de leur premire installation, demandent a l'utilisateur de
mettre en place un identifiant et un mot de passe, mais fournissent également
un compte d’invité. Lutilisateur est supposé fournir son mot de passe
personnel pour le compte d'invité ou désactiver celui-ci, mais la plupart des
gens ne le savent pas ou ne s'en préoccupent pas. Ce systeme venait stirement
d’étre installé et le propriétaire n'a pas pris la peine de désactiver le compte
d’invité.

Grice au compte d’invité, j’ai désormais acces a un ordinateur, qui savere
fonctionner sur une ancienne version du systtme d’exploitation UNIX. Sous
UNIX existe un fichier de mots de passe qui renferme les mots de passe
cryptés de toutes les personnes autorisées  accéder a lordinateur. Ce fichier
contient le hachage unidirectionnel (Cest-a-dire une forme de cryptage irré-
versible) du mot de passe de chaque utilisateur. Avec un hachage unidirec-
tionnel, un mot de passe réel comme "justdoit” devrait étre représenté par un

hachage crypté ; dans ce cas, UNTX devrait convertir le hachage en treize

caractéres alphanumériques.

Le message de Mitnick

Hachage de mot de passe

Il s’agit Fl’une chaine de charabia qui résulte du traitement d’un mot de
passe Vvia un processus de cryptage unidirectionnel. Le processus est
cense étre irréversible, C’est-a-dire que I'on considére qu'il est impossible
de reconstruire le mot de passe a partir du hachage.

Lorsqu'un utilisateur lambda veut transférer des fichiers sur un ordinateur.

il doit s'identifier en indiquant un nom d'utilisateur et un mot de passe. Lf;
programme du systéme qui contréle cette autorisation encode le mot de
passe saisi puis compare le résultat au mot de passe crypté (le hachage)
contenu dans le fichier de mots de passe ; si les deux concordent, il autorise
l'acces.

: Comme les mots de passe du fichier sont cryptés, ce fichier est 4 la disposi-
tion de n'importe quel utilisateur puisque, en théorie, il n'existe aucun
moyen de décrypter les mots de passe. Je télécharge donc le fichier, le
soumets 2 une attaque de dictionnaire (voir le Chapitre 12 pour de plus
amples informations sur cette méthode) et découvre que 'un des ingénieurs
de I'équipe de développement, un certain Steven Cramer, posséde un compte
sur l'ordinateur, et que son mot de passe est "Janice”. A tout hasard, j'essaie
d'ouvrir ce compte avec ce mot de passe sur 'un des serveurs de développe-

ment : si cela fonctionne, j’économiserai du temps et des risques. Mais ce
3
iest pas le cas.

Cela signifie que je dois amener la personne 4 me dévoiler son nom d’utili-
sateur et son mot de passe. Et pour cela, je dois attendre le week-end.

Vous connaissez déja la suite. Le samedi, jappelle Cramer et invente une
}

histoire de ver et de serveurs 2 restaurer A partir de sauvegardes, afin de
déjouer ses soupgons.

' Quant a Thistoire que je lui ai racontée concernant le fait qu'il avait
indiqué un mot de passe en remplissant ses papiers 4 lembauche, je comptais
sur le fait qu'il ne se rappellerait pas que cela ne s'était jamais produit. Un
nouvel employé remplit tant de formulaires que des années plus tard,
comment s'en rappellerait-il ? Et de toute fagon, §'il m’avait coincé, il restait
bien d’autres noms sur la longue liste que je possédais.

.

Avec le nom d'utilisateur et le mot de passe de Cramer, je me suis introduit
dans le serveur, fureté ici et 13, et j'ai enfin localisé les fichiers des plans du
STH-100. Ne sachant pas lesquels étaient essenticls, j'ai transféré tous les

fichiers vers un site FTP gratuit situé en Chine, ot ils pouvaient étre stockés

co
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sans éveiller les soupgons de quiconque. Le client navait plus qu'a trier pour

trouver ce qu'il cherchait.

Analyse de Parnaque

Pour ce Craig Cogburne, comme pour quiconque excelle dans les arts
tortueux mais pas toujours légaux de la manipulation, la mission présentée
ici représente un défi presque banal. Le but est de localiser et de télécharger
Jes fichiers stockés sur un ordinateur d’entreprise sécurisé, protégé par un
pare-feu et par toutes les technologies sécuritaires habituelles.

La plus grande partic du travail a é€ un jeu denfant. 1l s'est d’abord fait
passer pour un employé de la salle du courrier et a créé un sentiment
d’urgence en prétendant qu'un paquet de la FedEx attendait d’étre livré.
Cette ruse lui a permis de récupérer le nom du responsable de I'équipe
d’ingénieurs qui travaillaient sur le stimulateur cardiaque. Ce responsable
¢tait en vacances mais, élément trés utile pour tout manipulateur qui
souhaite voler des informations, il avait laissé le nom et le numéro de télé-
phone de son assistante. En appelant celle-ci, Craig a écarté tout soupgon
éventuel en prétendant qu'il répondait a une demande du chef d’équipe. Le
chef d’équipe étant parti en vacances, Michelle n’avait aucun moyen de
vérifier aupres de lui les dires de Craig. Elle I’a donc cru et a fourni sans
probleme la liste des membres du de Iéquipe : pour Craig, il sagissait d'une
information nécessaire et capitale.

Lassistante ne sest méme pas méfiée lorsque Craig lui a demand¢
denvoyer la liste par fax plutét que par e-mail, ce qui est pourtant plus
commode pour Pexpéditeur et le destinataire. Pourquoi tant de crédulité ?
Comme de nombreuses employées, elle ne voulait pas que son patron
découvre, 4 son retour, quelle n'avait pas répondu comme il fallait & une
personne qui essayait simplement de satisfaire une demande que lui-méme
avait formulée. Par ailleurs, selon cet interlocuteur, le patron mavait pas
seulement autorisé cette requéte, il avait également requis son assistance. Une
fois encore, cet exemple met en situation une personne qui souhaite forte
ment se montrer coopérative ; of, la plupart des personnes qui ont cette
propension se font plus facilement duper.

Ensuite, Craig ne se risque pas & pénétrer physiquement dans le batiment
pour récupérer le fax : il obtdent de la réceptionniste qulelle le lui envoie,
sachant qu'elle est disposée a coopérer. Apres tout, les réceptionnistes sont

généralement choisies pour leur amabilité et leur capacité 2 faire bonne

impression. Rendre de petits services comme recevoir et envoyer un fax releve
du travail d'une réceptionniste, fait que Craig était capable d’exploiter.

uiconque aurai i i i
Q que aurait connu la valeur des informations qui lui passaient entre les
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e lrfmnt avez-vous dit que vous vous appeliez ? Qui est votre
ILlip eur ? )di;l ui donner son nom d’utilisateur et son mot de passe, ce qui
a 7 K ’ :

b Iiermls agceder aux serveurs utilisés par I'équipe de développement du
stimulateur cardiaque. Cela r it 3 i

. evenait & ouvrir la porte 4 Crai i

ig pour qu’il

€N revu trol i wlicharee
; e les secrets les plus étroitement surveillés de Pen treprise et télécharge
¢s plans du nouveau produit. ;

. o wry ! !
de% .sepsi;alt il passé si Steve Cramer avait continué a se méfier de l'appel
raig ? Il étai 1
g ¢ Il éuait peu probable qu'il fasse part de ses soupgons avant son

i > 11 u t ete t [) tat d [)()ll] em CCI 1€T
: ITlvee au tra Vall le luﬂ.dl matin, et aurat (6}
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ement cle p()u Col |lp‘ endre la deIIlICIC partle (o la ruse : Ialg S est
d abOId montre apa.thlquc et lnd ffEI ent aux soucis de StCVC, pUlS ll a Challge de
ton et pa[u VOUlOlI lal 3 p 3 VICL: € pense
a der. En Cf‘fet la plupal’l du temps, si L’:l 1Cctim p S

ue vo ‘ai i fai
;qn E us ess;yez d? laider ou que vous lui faites une faveur, elle livre des infor
> e .
tions confidentielles quelle aurait sinon soigneusement protégées

EMPECHER L’ARNAQUE

L
lj.une. des astuces les plus puissantes du manipulateur consiste 4 retourner la
_l tuatfon. G est ce que nous avons vu dans ce chapitre. Le manipulateur crée u
probleme puis le résout magiquement, amenant la victime 4 fournir Pacce .
secrets les mieux gardés de Pentreprise. Vos employés tomberaient-ils c;:rslsal:z
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Chapitre 5

type de panneau ? Vous étes-vous soucié de rédiger et de diffuser des regles de
sécurité spécifiques pouvant contribuer a I'empécher ?

Instruire, instruire et instruire encore

1l existe une vieille histoire au sujet d’'un touriste en visite 2 New York qui
arréte un passant dans la rue et lui demande "Comment va-t-on a Carnegie
Hall " Le passant répond "Il faut pratiquer, pratiquer, pratiquer encore".
Tout le monde est si vulnérable aux attaques des manipulateurs que la seule
défense efficace consiste A instruire et & former ses employés, en les entrainant
comme il faut pour qu'ils sachent repérer un manipulateur, puis en entrete-
nant régulierement leurs réflexes par rapport i ce qu'ils ont appris lors de la
formation, car ils les perdent trop facilement.

A

Chaque membre de I'entreprise doit apprendre a
suspicion et de prudence approprié quand il est contacté par quelqu'un qu'il
ne connait pas personnellement, en particulier lorsque ce dernier demande
d'une maniere ou d’'une autre I'accés A un ordinateur ou a un réseau. I est
dans la nature humaine de vouloir croire autrui, mais comme le disent les
Japonais, "les affaires, c’est la guerre”. Or vous ne pouvez pas vous permettre
de baisser votre garde dans vos affaires. Les régles de sécurité de Pentreprise
doivent clairement définir ce que sont les comportements appropriés et inap-
propriés.

montrer un degré de

La sécurité n'est pas la méme pour tous. Ainsi, le personnel commercial a
généralement un role et des responsabilités trés différents, et a chaque poste
correspondent des vulnérabilités particulieres. Il est souhaitable de mettre en
place une formation de base que tout le personnel de Fentreprise doitsuivre,
puis que chacun doit compléter en fonction de son profil professionnel afin
de réduire les risques de devenir un jour une cible. Les employés qui gerent
des informations sensibles ou occupent des postes de confiance devraient
recevoir une formation spécialisée complémentaire.

Protéger les informations sensibles
Tout employé approché par un étranger qui lui propose de l'aide, comme
nous I"avons vu dans les histoires de ce chapitre, doit suivre les regles de sécu-
rité de lentreprise, qui sont élaborées en adéquation avec les besoins
commerciaux, la taille et la culture de ladite entreprise.

1l ne faut jamais coopérer avec un étranger qui vous demande de recher
cher des informations pour lui, d’exécuter des commandes inhabituelles su
un ordinateur, de modifier la configuration de logiciels ou encore d’ouvrir un

fichier joint 2 un e-mail ou de télécharger un logiciel non contrélé, ces
: ; ) .
derniers cas étant potentiellement les plus nuisibles de tous. Tout logiciel —

méme un programme qui semble ne rien faire — peut ne pas étre aussi
anodin qu'il y parait.

I?ersonnellement, je pense qu’une entreprise ne doit autoriser aucun
gchange de mots de passe. |l est plus facile d’instaurer une régle stricte qui
|nter.dit au personnel de partager ou d'échanger des mots de passe confi-
dentiels. C’est également plus sdr. Mais lorsqu’une entreprise opte pour
cette solution, elle doit le faire en fonction de sa propre culture et ses pro-
pres besoins en matiére de sécurité.

AVCC le temps, et quelle que soit I'excellence de notre formation, nous
f{nlssons par négliger certaines procédures. Nous oublions alors cette forma-
tion au moment critique, ¢'est-a-dire précisément au moment ot nous en
avons besoin. On pourrait penser qu'a peu prés tout le monde sait (ou devrait
savoir) qu'il ne faut pas donner son nom d’utilisateur et son mot de passe.
Mais en réalié, il est nécessaire de rappeler fréquemment i chaque employé
que s'il révele le nom d’utilisateur et le mot de passe de ordinateur de son
bureau, de son domicile ou méme de la machine 3 affranchir de la salle du
courrier, C'est un peu comme donner le code secret de sa carte de crédir.

Il existe occasionnellement — #és occasionnellement — des circonstances
dans_ lesquelles il est nécessaire, voire important, de fournir & autrui des infor-
| f:t?atlofls confidentielles. Pour cette raison, on ne peut pas faire du mot

Jamais” une régle absolue. Encore une fois, vos régles et procédures de sécu-
tité doivent étre trés précises quant aux situations dans lesquelles un employé
est autorisé a donner son mot de passe et, plus important encore, quant aux
personnes autorisées & demander des informations.

Tenir compte de la source

Dans la plupart des entreprises, la régle devrait étre que toute information
dont la divulgation est susceptible de nuire a Pentreprise ou i un employé ne
eut étre donnée qua une personne connue et déja vue, ou dont la voix est
Ieconnue sans probléme. Dans des situations ot la sécurité est trés impor-
fante, les seules demandes pouvant étre satisfaites sont celles qui sont formu-
Iées en personne ou en utilisant un puissant moyen d’authentification.
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Dans cet ouvrage, Kevin Mitnick vous propose de découvrir
des scénarios réalistes d’arnaques et d’escroqueries, tous
basés sur I'art de la persuasion et de la manipulation.

Mitnick démontre que I’homme doit étre au centre de la poli-
tique de protection des données : aucun pare-fev ou proto-
cole de cryptage ne sera jamais assez efficace pour arréter
des individus déterminés @ pénétrer un réseau ou a obtenir
une information confidentielle. L'élément humain est donc la
clé, mais c"est aussi le principal point faible des systémes de
sécurité : un personnel pev ou mal formé, ou qui ne respecte
pas les consignes, constituera une cible privilégiée pour tout
hacker digne de ce nom.

Raconté a la fois du point de vue de |’attaquant et de la vic-
time, L'art de la supercherie explique pourquoi certaines
attaques par imposture réussissent, et indique comment
elles auraient pu étre déjouées. Ce livre donne également des
conseils précis aux entreprises afin que les investissements
qu’elles réalisent pour sécuriser leurs systémes donnent des
résultats probants.

« Alors que la plupart des livres sur le piratage traitent de I'aspect technique,
celui-ci - original - se focalise sur un sujet habitvellement négligé : I'homme.
[...] De facon romancée et pratique, Kevin Mitnick révéle des exemples
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