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"Etre un consultant sécurité en 2006”

I y a 10 ans, un consultant
séeurité¢ se formait sur les firewalls
checkpoint, et se préparait, sans le
savoir, a participer a la révolution de
l'informatique en entreprise : l'ou-
verture des réseaux.

Depuis, de nombreuses spécia-
lités ont vu le jour : les tests d'intru-
sion applicatifs, la maitrise d'ou-
vrage sécurité, les PKI, les audits
organisationnels, etc.

Est-ce la demande qui a partici-
pé a l'explosion des spécialisations,
ou bien est-ce I'absence de demande
qui a forcé les prestataires a seg-
menter le marché ? La poule, l'ocuf]
..., 'éternel débat. Sans parler des
SSII qui ont vendu, pendant la bulle,
tellement de consultants sécurité
des stagiaires, des administrateurs
systemes, etc, ... il faut reconnaitre
que les terme "consultant sécurité"
était plus vendeur !

La tempete parait loin aujour-
d'hui. Pourtant, le trouble subsiste
chez les clients, chez qui tant de
discours contradictoires ont été
entendus au fil des années : "Sans
firewall, point de salut ! " "LIDS,
c'est LA solution !" "L'IDS ?! Dépas-
sé¢ par I'IPS, depuis longtemps !" "La
solution magique, c'est la mienne !"
et J'en passe.

I n'existe pas de formation pour
devenir consultant sécurité. Tout
cecl est bien trop neuf. Pourtant le
besoin d'y voir clair se fait de plus en
plus pressant.

Les contraintes d'un consultant
sécurité¢ sont multiformes : se tenir
informé des évolutions permanentes,
connaitre le métier des clients que
l'on accompagne, maitriser les tech-
nologies et les protocoles, identifier
les meilleurs outils, étre conscient
des pollutions que la sécurité peut
causer dans une entreprise.

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D'INFORMATION

www.xmcopartners.com

Finalement, étre consultant
sécurité revient a résoudre la qua-
drature du cercle, dans un environ-
nement sans budget, sur lequel tout
est dit, sauf l'essentiel.

Ma mission est pourtant simple :
aider mes clients a y voir clair, iden-
tifier et adresser leurs problémat-
ques, en leur simplifiant la vie. L'en-
jeu est stratégique : une réponse
simple nécessite une vraie réflexion,
ainsi qu'un savoir faire certain.

Jusqu'a présent, beaucoup d'in-
terlocuteurs ont compliqué la pro-
blématique parce qu'il ne savaient
pas faire autrement...

On lit partout que la sécurité est
une question de bon sens. Ne se-
rait-1l pas temps que tout le monde
se mette a appliquer ce principe de
base ?

Olivier Patole

Consultant sécurité
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I. POINT JURIDIQUE:

Ce mois-ci, nous avons choisi de vous expliquer la procédure
a suivre en cas de piratage de votre systéme d’information.

Toute entreprise ou tout particulier devient un jour la victime
d’un pirate ou d’'un virus diffusé a grande échelle. Vols et
pertes de données, tentatives d’intrusion, fraudes sur des sites
d’achat en ligne, spamming, simple scan de port, exécution a
distance d’exploits, de nombreuses techniques sont utilisées a
outrance par les pirates avides de reconnaissances ou par de
véritables bandes organisées. Quels sont les moyens juridi-
ques qui permettent de contrer ces pirates ? Qui faut-il con-
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tacter ? Dans quelles circonstances peut-on porter plainte ?
Nous tdcherons de vous présenter I'organisme policier chargé
de gérer ce genre d’dffaire et d’expliquer comment contrdler

et tracer les attaques de votre systeme d’information.
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Les chiffres
Les attaques en constante
augmentation

En 2005, on a recensé plus de
1500 types différent d’attaques con-
tre moins de 500 en 2004. II est bien
sar difficile d’obtenir des chiffres
précis sur ces attaques (les entrepri-
ses ne le clament pas et les utilisa-
teurs ne prennent pas la peine de
porter plainte) mais D'analyse du
nombre d’attaques de phishing (voir
tableau ci-dessous), permet de saisir
Peffervescence de la communauté
pirate.

SECURITE INTERME A L'ENTREPRISE

Les armaques en ligne (phishing) au mois de
janvier 2006

: Janvier 2006 fNovembre 2005

Sites actifs de
phishing

9715 4 630

| Mombre total de

e 101 3
rmarques ciblées

Durée de vie
rnoyenne d'un 5 jours
| site de phishing

3,3 jours

Source AP WG

Bien que les entreprises restent a
I’écoute des nouvelles vulnérabilités
et corrigent au plus vite les failles de
sécurité de leurs logiciels, les parti-
culiers ne sont pas toujours au cou-
rant des derniers problemes liés a la
sécurité et sont eux aussi la cible

d’actions malveillantes. Les chevaux
de Troie et les virus sont souvent les
moyens les plus utilisés pour voler
des données confidentielles ou nuire
aux internautes.

Peu d’entreprises et de particu-
liers portent plainte et les pirates
restent relativement a I’abri de pour-
suites.

Il est important de savoir que la
France est pourvue d’une législation
stricte sur le sujet avec des sanctions
lourdes. Les victimes doivent donc
profiter de ce systéme juridique et de
la protection fournie par la loi.

En effet, selon la loi Godfrain, "le
fait d'accéder ou de se maintenir,
frauduleusement, dans tout ou partie
d'un systeme de traitement automa-
tis¢ de données est puni d'un an
d'emprisonnement et de 15 245 cu-
ros d'amende". Les peines prévues
sont encore plus lourdes en cas de
dégats : "Lorsqu'il en est résulté soit
la suppression ou la modification de
données contenues dans le systeme,
soit une altération du fonctionne-
ment de ce systeme, la peine maxi-
male est de deux ans d'emprisonne-
ment et de 30 490 euros d'amende".

L’ensemble de la cybercriminalité
recouvre deux grands types majeurs
d’infractions pénales :
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-les infractions directement liées aux
technologies de l'information et de
la communication (TIC) dans les-
quelles I'informatique est 'objet
méme du délit.

-les infractions dont la commission
est liée ou facilitée par les Technolo-
gies de I'Information et des Com-
munications et pour lesquelles I'in-
formatique n’est qu'un moyen.

Les organismes en charge de telles
affaires.

La BEFTI (Brigade d’Enquéte
sur les Fraudes aux Techno-
logie de PInformation)

Créée en 1994, cette unité est
constituée de 28 agents, officiers de
Police. Elle a pour but de lutter con-
tre tout type d’infractions, notam-
ment les atteintes aux systemes
d’information et de communication
(réseaux informatiques, GSM...), les
émissions frauduleuses de médias
chiffrés et les téléchargements illé-
gaux. Les plaintes traitées vont donc
de Pescroquerie (achat en ligne) a la
diffamation (sur des blogs ou forums)
en passant par les détournements de
fonds ou encore des atteintes aux
biens (recel de vol).

La BEFTTI enregistre les plaintes
liées a toutes les infractions informa-
tiques, participent a la recherche des
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pirates et analyse les supports récu-
pérés lors de perquisitions.

L'O.C.L.C.T..C (Office Cen-
tral de Lutte contre la Cri-
minalité Liée aux Technolo-
gies de ’Information et de la
Communication)

Il travaille en étroite collabora-
tion avec la BEFTT et regroupe
l'ensemble des informations liées a
ce genre de délit. Son champs d’ac-
tion ne se limite pas a la région pari-
sienne mais englobe I’ensemble du
territoire national. Constitué de 38
agents de police, 'TOCLTIC vise a
renseigner les victimes et assiste la

BEFTT.

L'O.C.L.C.TIC. appartient a la
Direction Générale de la Police
Nationale et dépend de Direction
Centrale de la Police Judiciaire. Cet
organisme a ¢té créé en Mai 2000
afin de lutter contre la délinquance
lice aux nouvelles technologies de
I'information et de la communica-
tion.

Ces deux services sont en charge
des activités opérationnelles suivan-
tes :

- Intrusion sur les systémes de trai-
tement automatis¢ de données sous
toutes ses formes

- Fraudes de télécommunication, de
téléphonie portable et de cartes télé-
phoniques

- Contrefagons de logiciels

- Contrefagons par remarquage de
microprocesseurs, de barrettes mé-
moires et d’autres composants ou
d’ensembles de composants électro-
niques

- Escroqueries liées au commerce
¢lectronique, par utilisation fraudu-
leuse de numéro de carte bancaire

- Infractions a la Lo1 "Informatique
et Libertés"

- Infractions a la Lot sur la cryptolo-
gie

- Coordination des enquétes judi-
ciaires des services de police dans le
domaine de la haute technologie.
Drautre part, des interventions tech-
niques peuvent également étre me-
nées :

- Perquisitions en milieu informati-
que

- Interface entre les enquéteurs et les
techniciens judiciairement requis
dans le cadre d'interventions sur les
gros systemes

- Surveillance électronique de ré-
seaux et / ou interceptions internet,
dans le cadre d'affaires judiciaires

Contrairement a la BEFTI,
I'O.C.L.C.TI.C ajoute un caractere
stratégique. Elle s’occupe de la do-
cumentation opérationnelle, de la
coopération internationale, de la
formation et de la sensibilisation
ainst que de la veille technologique.

Comment réagir en cas d’attaque ?
Déposer plainte

Afin de porter plainte, il vous
faut regrouper les éléments suivants :
- une trace informatique des dégats
engendrés par lattaque (logs, traces
d’un cheval de Troie, keylogger). Un
support magnétique de ces données
devra ensuite étre fourni aux agents
de la BEFTT.

- Padresses exacte de la ou des ma-
chines attaquées (celle de votre do-
micile pour votre poste de travail ou
du serveur hébergé chez votre four-
nisseur d’acces pour votre site web).
-la liste précise de tous les préjudices
subis par 'attaque.

€ NATIg
o"\c s,

ql\

Ge )
UpicIpeRE

N
AL DE LA YO

L’importance du stockage

L’archivage des données reste la
meilleure solution pour étre certain
d’avoir des informations sur les pi-
rates ou logiciels malveillants.
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En effet, la plupart des entreprises
stockent sur plus de trois mois leurs
logs. La tracabilit¢é des données
constitue donc la piéce maitresse
pour les plaintes. Il est conseillé dans
ce genre de situation d’effectuer une
sauvegarde compléte du disque dur
du systeme affecté afin de pouvoir
identifier les traces laissées par le
pirate.

Comme dans le hall d’accueil
d’'une société, toutes les allées et
venues de visiteurs au sein d’un sys-
ttme d’information doivent étre
enregistrées. Le stockage des don-
nées permettra aux membres de la
BEFTI de pouvoir analyser sérieu-
sement les logs.

Pres de 25% des plaintes traitées
par la BEFTI n’aboutissent pas, les
données (logs) ne sont pas stockées
suffisamment longtemps, d’ou I'im-
portance de ce point.

Qui contacter?

En fonction du lieu de 'attaque,
deux choix s’offre a vous.

La BEFTI, Brigade d’Enquéte

sur les Fraudes aux Technologie de
I'Information est Pinterlocuteur a
privilégier en cas d’attaques pour
Pensemble de la région parisienne
(Paris, Hauts-de-Seine, Seine-Saint-
Denis et le Val de Marne).
Cette unité se situe au 163 avenue
d'Ttalie - 75 013 Paris. Standard :
01.40.79.67.50. Les enquéteurs de la
B.E.FTI. sont spécialisés dans les
crimes informatiques sous toutes
leurs formes.

Pour tous les autres départe-
ments, il faut contacter votre Service
Régional de Police Judiciaire. Les
coordonnées de ce service vous se-
ront fournies par le commissariat ou
la gendarmerie la plus proche de
chez vous. Des agents spécialisés
sous le statut d’ESCI (« Enquéteur
Spécialisé sur la Criminalité Infor-
matique ») seront la pour enregistrer
la plainte.

L'O.C.L.C.TI.C se trouve 101
rue des Trois Fontanot - 92 000
Nanterre, Standard 01.49.27.49.27.
Une fois au standard, demandez
simplement vers qui vous orienter
pour porter plainte et décrivez brie-
vement le contexte de lattaque.
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2. NOUVELLE TENDANCE :

Le premier trimestre 2006 a été marqué par une aug-
mentation importante du nombre d’incidents liés a des
rootkits. En effet, nous assistons a une hausse de plus de
700% par rapport a la méme période I'an dernier.

Ces outils se développent continuellement et deviennent
de plus en plus complexes. Auparavant, un rootkit se vou-
lait efficace quel qu’en soient les moyens. Aujourd’hui, ces
logiciels mettent tout en place pour devenir indétectables
et facile a déployer. D’autre part, il existe désormais des
outils et des méthodes disponibles sur Internet, pour les
générer encore plus rapidement.
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Le développement des rootkits
Le rootkit, le nouveau jouet préféré des pira-
tes

De nombreuses sociétés spécialisées dans la recherche
de virus viennent d'alerter les internautes a propos du
développement et de la propagation des rootkits. En effet,
ces programmes difficiles a détecter et a éradiquer se
greffent sur le noyau du systeme d'exploitation. IIs per-
mettent ainsi d'effectuer a distance des actions malicieu-
ses. Il est donc possible, comme avec un cheval de Troie,
de prendre le controle d'une machine a distance, d'utiliser
le systtme piraté comme serveur de spam ou comme
passerelle pour d'autres attaques et de voler des données
confidentielles.
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Schéma 1 : Nombres de logiciels contenant des fonctionnalités

malveillantes depuis 2000. [1]

Initialement, un rootkit était composé d’une suite
d’outils permettant d’obtenir des droits administrateurs
au sein d’une machine. Les premiers rootkits sont apparus
dans le monde UNIX. Aujourd’hui, ces programmes sont

disponibles pour tout type de plateformes et regroupent
les virus, les trojans, les vers, et les différents malwares.

L’évolution de ces outils

La complexité accrue de ces outils ainsi que leurs
capacités d’adaptation aux évolutions du marché inquie-
tent. Par exemple, auparavant, une backdoor se mettait
en écoute sur un port en attente de la connexion du pi-
rate. Or avec Parrivée des premiers firewalls, des variantes
sont apparues, avec comme modification principale, I'in-
version du sens de la connexion. Le logiciel espion se
connectait alors aupres d’un serveur pirate.

Ceci était possible puisque peu de firewalls filtraient
les connexions sortantes (voir le pare-feu de Windows XP
SP2).

La sécurité des postes utilisateurs est au coeur des
préoccupations, les rootkits ont évolué pour contourner
les protections ou méme les désactiver. De nos jours, un
bon logiciel espion s’exécute avec des droits SYSTEME
(droits supérieurs a I'administrateur/root) et dans Pespace
du noyau. Celui-ci modifie aussi les pointeurs d’appels des
fonctions systémes afin de se rendre indétectable. Par
exemple, en «ce qui concerne la backdoor
« BLACKMOON » [2], apres qu’un utilisateur ait tenté
d’ouvrir un fichier générant une erreur, celle-ci s’installe
sans étre détectée par aucun antivirus ou firewall person-
nel et permet un contrdle total de la machine par un pi-
rate. Oy, P'utilisateur, en apercevant le message d’erreur,
pensera que rien ne s’est exécuté (voir les schéma 2 et 3).

gl[org0re/3ey 's backdoor server: BlackMoon

Applcation Dats Help

others:blackmoon25

Command successfull

OD : [TRACE] : Module started

5.1.2600]
soft Corp.

Schéma 2 : Coté Serveur du Pirate, connexion @ la machine
mffectée.
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Schéma 3 : Ouverture du fichier contenant BlackMoon.

Une grande diversité de sources
Internet, une mine d’or pour les hackers

Bien entendu, augmentation du nombre d’attaques
résulte de Pexplosion des acces Internet. L’acces a ce
genre d’outils devient tres facile. De plus, un rootkit dis-
pose d’une interface simplifiée et de guides complets d’u-
tilisation. Cependant, I’emploi de malware dont personne
ne connait le code source réel est dangereux. Ce logiciel
peut tres bien en contenir un autre caché. En effet, rare
sont les pirates qui effectuent une analyse du binaire qu’ils
utilisent pourvu qu’ils obtiennent un accés a la machine
distante.

Le coté ironique de histoire réside dans la présence
de backdoors au sein d’elles-mémes. Ainsi, certains créa-
teurs de rootkits les diffusent massivement en y injectant
du code supplémentaire pour qu’a chaque compromis-
sion, un mail contenant des informations sur la nouvelle
cible, lui soit envoyé discrétement sur une webmail ano-
nyme. Le créateur de la backdoor ne 'utilisera, pour ainsi
dire jamais, et ne prendra donc aucun risque. Cepen-
dant, i disposera d’une importante liste de machines
potentiellement vulnérables qu’il pourra revendre.

Cette revente est possible grace au marché des ma-
chines zombies. En effet, certains pirates ne souhaitent
pas s’attaquer directement aux machines vulnérables. En
se constituant un véritable réseau de bots, ceux-ci veulent
s’en servir pour réaliser des attaques ponctuelles de plus
grandes envergures, de type dénis de service distribués
(DDoS), par exemple.

Un second facteur réside dans la diversité d’outils
disponibles afin de créer son propre exploit. Nous pou-
vons citer le projet Metasploit [3] a l'aide duquel vous
pouvez générer votre propre shellcode pour exploiter la
derniere faille 4 la mode en trois clics de souris.

Ci-contre, un exemple qui permet la génération d’un
binaire exploitant la faille Microsoft MS05-039. Il permet
d’y installer un serveur VNC (prise de controle total a
distance, voir le schéma 4).

Il existe aussi, de nombreuses librairies pour créer
rapidement son rootkit.

B Microsoft PP MS05-039 Overflow (win32_reverse_vncinjoct)
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Schéma 4 : Génération d’un ShellCode avec MetaSploit.

Des applications commerciales vérolées.

Depuis peu, certains éditeurs, méme parmi les plus
connus, ont introduit au sein de certaines de leurs appli-
cations commerciales des logiciels de ce type. Nous pou-
vons citer les cas de Symantec [4] et SONY [5]. Le
rootkit Symantec était présent dans sa solution Norton
SystemWorks, afin de dissimuler dans le systeme le ré-
pertoire NPROTECT. Ce dernier permet la récupération
de fichiers effacés. Pour sa part, SONY installait via cer-
tains CD Audio des rootkits afin de gérer les protections
DRM (voir le schéma 6).

sony(BMG Sy —r]

SOFTWARE UPDATES

= - o G
o i3 s UNNSTALLER suppoRT

FREQUENTLY ASKED QUESTIONS

2 T Mo

B © et

Schéma 5 : Site Internet de SONY proposant le téléchargement d’un
outil permettant de supprimer son logiciel caché. [5]

Contre-mesures
Aprés une infection, quelle solution ?

Sachez que si votre machine a été infectée, il est im-
pératif de ne plus y toucher avant de prendre une déci-
sion. En effet, la moindre action pourrait effacer des tra-
ces des manipulations du pirate, modifier les dates et heu-
res d’acces a certains fichiers ou noyer des informations
importantes contenues dans les journaux de logs.
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Si vous souhaitez porter plainte, vous devez contacter
au plus vite les services de police concernés et ne plus
toucher a la machine compromise (voir notre article dans
la rubrique « Point Juridique »). Sachez cependant, que la
machine sera saisie pendant une durée indéterminée.
Cette décision n’est pas a prendre a la 1égére surtout pour
une PME.

Le principal probléme d’une infection par un rootkit
est 'incertitude de I’étendue des « dégats ». En effet, il est
tres difficile de savoir exactement quelles sont les fonctions
systémes qui ont ¢té modifiées, quels outils ont été instal-
lés ou encore quid de I'intégrité des fichiers et des docu-
ments ? A moins de disposer de temps ainsi que de con-
troles d’intégrité réguliers, la suite d’une intrusion se ré-
sout généralement par une réinstallation complete du
systtme a condition, bien entendu de posséder les sauve-
gardes des fichiers sensibles. Dans le cas contraire, il res-
tera toujours le doute d’étre passé a coté d’'un malware ou
d’une modification.

Enfin, il est important de souligner que les rootkits sont
de plus en plus discrets. En effet, si la machine infectée ne
se plante pas ou ne ralentit pas, il est tres difficile de s’en
rendre compte. Il est donc important d’effectuer des ana-
lyses et des scans réguliers sans omettre d’effectuer des
sauvegardes récurrentes.

Les protections

Bien entendu, les régles de sécurité demeurent identi-
ques, a savoir de disposer d’un systeme complétement
patché avec un anti-virus a jour ainsi qu’un firewall bien
configuré. De méme, i existe des outls comme
« chkrootkit » (UNIX) [6], «Rookit Revealer » (WIN-
DOWS) [7] qui permettent de vérifier si la machine est
infectée.

Cependant, tout comme les anti-virus, ces solutions
fonctionnent sur des bases de signatures. La sécurité est
mise en place pour toute attaque connue mais perd toute
efficacité contre une nouvelle variante ou un malware
encore inconnu.

Il n’y a pas de protection miracle contre les rootkits.
Toutefois, une bonne sensibilisation des utilisateurs ainsi
que la formalisation de certaines taches d’administration
peuvent diminuer fortement le risque d’infection. On ne
le répetera jamais assez, un outil malveillant ne peut
s’exécuter tout seul. Il doit pouvoir exploiter une vulnéra-
bilit¢ non corrigée du systtme (débordement de tampon
par exemple) ou étre exécuté par un utilisateur. La for-
mation des usagers de matériels informatiques intervient a
ce stade. II est indispensable de se méfier de tout site web
ou mail suspect qui demande I'ouverture/exécution d’un
fichier ou d’un processus.

Les taches administratives dépendent, bien entendu,
de la criticité des systemes. Cependant, elles s’articulent
autour de la gestion des mises a jour du parc informati-
que, des sauvegardes, de la veille sécurité, de I’analyse des

journaux de logs et des flux du réseau et de la vérification
des signatures des fonctions systémes. ..

Les possibilités sont donc tres vastes. Néanmoins, en
maintenant a jour tous les systémes, en informant et res-
ponsabilisant les utilisateurs, de nombreuses attaques
pourront étre contrées.

Webographie
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monstrations sont disponibles sur le site de 'auteur.

http://benjamin.caillat.free.fr/backdoors.ph
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http://www.sysinternals.com/Utilities/RootkitRevealer.ht
ml

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D’INFORMATION 6

www.xmcopartners.com




LA SECURITE INFORMATIQUE MAI 2006

TESTER LA SECURITE DE VOS APPLICA-
TIONS ET DE VOS SERVEURS EN LIGNE

Mise en place de la maquette et sélection des sociétés spé-
cialisées.
Le test

Notre test va prendre en compte de nombreux points.
Le premier point sera d’analyser la précision du scanner
et I’élément majeur; la perspicacité des résultats (analyse
des vulnérabilités trouvées, faux positifs, pieges ...). Dans
un deuxieme temps, nous étudierons la présentation des
résultats, la consistence du rapport, les services offerts
pour ce test gratuit et le contact avec des ingénieurs
avant-vente.
Nous comparerons ces services avec un scanner connu
(Nessus) ce qui permettra d’évaluer les véritables avanta-
ges et inconvénients des scans en ligne par rapport aux
logiciels libres. Ces scanners correspondent-ils aux atten-
tes des clients ? Les résultats sont-ils pertinents ? Nous
tacherons de répondre a ces questions en étudiant les
différentes offres du marché.

Notre maquette de test

Nous avons réalisé ce test a 'aide d’'une maquette pré-
parée au sein de nos laboratoires. Les outils de scan sont
réputés pour renvoyer de nombreux faux-positifs. Le but
de notre analyse sera de confirmer ou non cette tendance.
Pour cela, nous avons constitué un ensemble de machines
avec plusieurs ports et services ouverts. Les services ne
correspondent pas toujours aux ports affectés par défaut.
Cect permettra de tester si les outils de scan se basent
seulement sur les bannicres, ou si des scans appronfondis
sur les protocoles sont effectués.

us av ¢ ¢é u ication wi ui
Nous avons également créé une application web qui
comporte de nombreuses failles connues (vulnérabilités,
Injection SQL, scripts dangereux...). Ge qui servira a
déterminer Pefficacité des scans de failles de sécurité web.

Notre maquette se compose de deux machines dis-
tinctes, une équipée du systeme d’exploitation Windows

2003 Serveur et 'autre d’une distribution Linux. Ce choix
a ¢été guidé par la volonté de tester des serveurs web diffé-
rents (IIS et Apache) et par la réaction des scans face a
des machines de plate-formes différentes.

Le serveur Windows

Notre premicre machine émulera plusieurs services.
Un bon scan tachera de vérifier le protocole en lui-méme
et ne se basera pas seulement sur les banniéres renvoyées.
I1 est donc intéressant d’installer un “Honey Pot” (Pot de
miel qui permet de simuler la présence de service et qui
est le plus souvent utilisé pour attirer et observer les faits
et gestes d’un pirate). Nous avons choisi d’utiliser le logi-
ciel KFSensor qui nous permet de générer rapidement
des ports ouverts avec des bannicres imposées par nos
soins.

Ce premier point reste un des plus importants, un bon
scanner doit vraiment s’assurer avec exactitude de la
présence d’un service. Nous avons choisi de simuler les
services et les ports suivants :

-port 389 avec un serveur LDAP
-port 1433 avec un serveur SQL
-port 1521 avec service Oracle 81
-port 1526 avec service Oracle 91

Aucune vulnérabilité ne devrait étre détectée, nous
attendons simplement que ces ports soient définis comme
ouverts et que le scanner ne nous précise pas les services
(falsifiés).

Notre deuxieme pole se compose d’un serveur web IIS
6.0 sur le port 8888. Cette plate-forme permettra uni-
quement de voir si les outils de scan détectent correcte-
ment un tel serveur sur un port exotique. Seule une page
html pourra étre accessible.
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Ces ports laissés ouverts sont donc de simples indicateurs
qui nous préciseront la granularité du scan. En effet, cer-
tains scanners ne se basent que sur les port dits “recon-
nus» ou réservés entre 1 et 1023. Cela n’est bien sur pas
suffisant.

La deuxiéme grande partie propre a ce serveur 2003
est un autre serveur web qui possédera de véritables pages
web ainsi qu’une application avec plusieurs failles de sécu-
rité.

Nous avons, pour cela, installé un serveur Apache
1.3.33 sans banniére sur le port 80. Un répertoire /admin
a été consciencieusement laissé a la racine. Il inclut un
dossier /etc et un fichier passwd.txt. Le scanner devrait
étre en mesure de déterminer 'existence critique de tels
fichiers et de tels dossiers.

La page d’index de ce serveur web possede un for-
mulaire. Nous avons généré des fausses erreurs ODBC
lors de tentatives d’attaques d’injection SQL (en soumet-
tant les caracteres ‘ ou «) dans le champs login.

De plus, un fichier texte est accessible par un lien.
Avec cette astuce, nous avons créé une faille de « Directo-
ry Transversal ». Un attaquant serait en mesure de re-
monter Parborescence de nos répertoires et d’accéder a
tous les fichiers sensibles de notre systeme. Nous verrons st
les scanners tentent ces types d’attaques.

Enfin un dernier lien permettra d’accéder a une ap-
plication PHPBB comportant plusieurs failles de Cross
Site Scripting et autres vulnérabilités variées.

Le serveur Apache

Une deuxiéme machine a été mise en place. Nous
avons utilisé une distribution Debian 3.1 (avec noyau
2.6.8-2). Nous avons installé un serveur ssh sur le port
20000 avec OpenSSH 3.8.1 et OpenSSL 0.9.7 e. Ces
deux paquets comportent quelques failles qui, espérons-le,
seront précisées dans les rapports de scans.

Nous avons ensuite installé un serveur de mails, en
loccurrence Sendmail (v8.13.4-3), qui comporte une faille
récente et critique. De plus, nous verrons si le scan ren-
voie avec certitude ou non la version de ce serveur SMTP.

Pour finir, nous avons intégré un serveur web Apache
2.0.45 qui renvoie une banniere IIS 4.0. Ceci permettra
de s’assurer de la cohérence du scan. En effet, si un sys-
teme UNIX est détecté, il serait impossible qu’un serveur
IIS (spécifique aux plate-formes Microsoft) y soit installé.
De plus, plusieurs scripts dangereux sont hébergés dans le
répertoire Cgi-bin (openfile.pl et Is.pl).

Enfin, nous avons recompilé Apache afin de répondre
“200 OK” pour toute requéte effectuée sur le serveur.

Ceci

pourrait fausser les découvertes du scan et retourner de

nombreux faux-positifs.

Les concurrents

Apres plusieurs recherches, nous avons sélectionné
trois sociétés spécialisées dans la sécurité. Chacune d’en-
tre elle possede une rubrique dédiée au test en ligne de
vulnérabilité sur leur site web. Nous avons choisi de vous
présenter Qualys, le leader de ce marché, Criston, et
Acunetix qui propose seulement des tests d’applications
web mais ne gere pas les scans complets d’adresses IP.

QUALYS

k. SECURITY O DEMAND

WS
Nessus
Vulnerability Scanner

criscon

Nessus

Scanner en ligne
(Qualys, Criston, Acunetix, Nessus)

Internet

¥

mEEmE
L
[
¥

[
(3

Firgwal Chackpaint RG

r
LS
LY

R ey At
L8

8

Apache Win32 + 1S 8

Failles bmportantes -

Apache + Sendmail

Falllas Impartantas :
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Les résultats

QUALYS

La premiere prise de contact avec le site de Qualys fut
simple et rapide. De grandes icones nous ont indiqué im-
médiatement le chemin a suivre pour bénéficier dune
évaluation gratuite.

Ensuite, un simple formulaire & remplir a suffit pour
commencer ’évaluation.

= @ @ Rechercher Favors {2

&) sl reescac. sy

@' QUALYS

Detect vulnerabilities on your 7l
Internet-facing server with this free M_VLW”%
tool from Qualys e

Get a detailed report on 1 publicly facing IP address.

wickly and accurately scan you
ies that could be explorted by ar

potent
you more i n sbaut t
VIEW SAMPLE REPORT

Pleass complats the form below to iniiate your FresScan - there's E——
absolutaly o risk and no obligation

*FrstName:
*Last e
“The
[y
“prare

*Conpany.

ay
*StateproviceRegon: | Salecta State or Provincs v

* ZBposta Code:

“country | Salacta Country v
Pubic P Aciess:

(Must be sceessible from the Internet)

¥ Please remember my profils information.
[ Please keep me up to date on Qualys

Formulaire a remplir (Qualis)

Le test dont nous bénéficions est valable 14 jours. Une
fois enregistré sur le site, nous avons immédiatement regu
I’email d’un avant-vente en francgais prét a répondre a nos
questions.

Plusicurs outils furent ensuite a notre disposition :
FreeMap, FreeScan, SANS 20, QualysGuard. Il a suffit de
choisir le service en remplissant le méme genre de for-
mulaire. Un email pour chaque service nous a ensuite été
envoyé et chaque test a pu ensuite démarrer en suivant
simplement une URL.

Nous avons choisi de ne souscrire qu’a deux services.
Voici une breve description :
-FreeScan : détection des vulnérabilités les plus commu-
nes. Un rapport est fourni a la fin du scan avec la sévérité
et 'identification des failles.

-SANS Top 20 : Détermination de la vulnérabilité¢ du
serveur aux 20 failles de sécurité les plus critiques identi-
fices par le SANS (organisme spécialis¢ dans la publica-
tion de failles de sécurité).

Le scan de Qualys est assez décevant. En effet, seuls les
ports inférieurs a 1024 ont été testés. Les différentes vul-
nérabilités ne sont pas du tout en adéquation avec les
failles mises en place. Certe, le scanner détecte des ser-
veurs http sur les ports 80 et 23 mais aucune information

relative n’est alors communiquée (type, version...). Ce
scanner apparait pauvre et les résultats incomplets, com-
parativement a Nessus et Criston. Ce scanner effectue de
nombreux tests intéressants, comme [’exploitation de
directory transversal a travers le parameétre « file », mais
aucun retour sur ce parametre sensible n’a été présenté
dans le rapport (le compte rendu du honey pot nous per-
met de voir I'ensemble des scans effectués).

& H-50Q0 aronn iv] © o« [G.

@ auawys

My FreeScan Vulnerabilities Report Print | _Melp.
For62.127.34.63 on Apr 26,2006

oooomg

Rapport du scan (Qualys)

Enfin le rapport n’est pas attractif malgré un graphi-
que qui recense les failles selon la criticité. 11 aurait été
intéressant d’avoir un tableau récapitulatif des ports ou-
verts et des liens vers des descriptions plus détaillées des
vulnérabilités. De plus, ce document est uniquement écrit
en anglais.

Nous espérons que ce scanner en ligne n’a pas exploité
I’ensemble de ses possibilités et que la version payante
sera plus compleéte et précise.

Le contact commercial est perfectible. Un email no-
minatif nous a tout de méme été envoyé a la fin du scan
mais aucun ingénieur n’a répondu a nos questions. Enfin,
nous avons ¢té conviés a une journée de formation et
certification Qualys.

CRISTON

Comme pour Qualys, Criston Software, société spé-
cialisée en sécurité informatique, propose un outil gratuit
de scan en ligne accessible rapidement. En effet dés la
premicére visite, il nous a été facile d’accéder au formu-
laire. Apres I'envoi de nos coordonnées et adresse IP a
scanner, il nous a malheureusement fallu attendre plu-
sieurs jours. Au final, aucune réponse par email et aucune
prise de contact par I'un de leur conseiller.

Nous avons donc appelé le service client. Le routage
vers les ingénieurs spécialisés a été rapide. Une erreur lors
de notre enregistrement nous a été confirmée. ..

Nous avons di fournir a nouveau nos coordonnées et
quelques jours apres, le premier scan était lancé.
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dit de Vulnérabilité gratuit

Wulnerability Manager FresScan proposé par Cristan est un service basé sur la
technologie Wulnerability Manager (WM), systéme qui permet |a analyse de réseaus
infarmatiqus et révals les vuinérabilités existantes,

Votre Réseau
est-il

|
Securise ?
Wulnerability Manager FreeScan présente le niveau de sécurité des équipements et

& mesure |2 criticits des failles existantes, en sffectuant un sean approfondi

* Nom:

* Socigts
VM | vuLnerasLTY * Email

L ]
* Fanctian: [ |
L ]
MANAGEMENT 5 .

(E-mail professionnel uniquement
oex@sociéte. com)

* Téléphone: L g

Fax L ]
Adresse: L |
ville [ ]
Code Postal: [ |
Pays: ¥

Nombre de PC: [ il

adresse IP publique

& scanner L )
(Uniquement une adresse IR publiqus
appartenant & votre socigté)

Formulaire a remplir (Criston)

Le lendemain de notre demande, un conseiller nous a
contacté afin de nous expliquer en détails les différents
rapports proposés. Trois documents nous ont été fournis.

Le premier offre une appréciation globale du test avec
un tableau de bord des différentes failles.
Des indices caractérisent les différentes vulnérabilités en
attribuant une note de 0 a 100. Nommé CARD, ce sys-
teme se base sur quatre criteres : Corruption des données
/ Acces aux informations / Remote execution of code /
Déni de service et un autre tableau présente la difficulté
d’exploitation de la faille sur trois niveaux (débutant, ini-
tié, confirmé, expert).
Ce rapport ne sert pas a grand-chose, les données ne sont
pas exploitables pour le scan d’une seule adresse IP.

Le deuxieme rapport présente une vision des vulnéra-
bilités par machine (en Poccurrence de notre machine de
test). Des informations intéressantes sont fournies (Sys-
teme d’exploitation de la machine, ports ouverts). Aucune
erreur dans les services tournant derricre les ports ouverts
n’est a précisé. Le scanner ne s’est pas fait piéger en ana-
lysant nos ports factices et a trouvé tous les ports y com-
pris ceux au dessus de 1024. De plus, les serveurs web
(deux Apache et IIS 6.0) ont également été trouvés. La
premiere étude du scan commence donc bien.

La derniére analyse détaille les failles trouvées avec des
solutions et des indices permettant d’évaluer rapidement
les risques liés a 'exploitation des failles (grace a 'indice
IRF et le CARD). Ce rapport, constistué d’une vingtaine
de pages, apparait trés complet et impécablement pré-
senté (sommaire, tableau, précision de I'IP et du port pour
chaque faille, le statut de la faille entre plusieurs scans ...).
Des couleurs et des graphiques permettent de cerner
rapidement et de retrouver les éléments recherchés.
Malgré cela, les résultats ne sont pas a la hauteur de nos
attentes.

En effet, bien que la moiti¢ des failles mises en place a
été trouvée, le rapport compte trop de faux positifs. Le
scan a tout de méme identifi¢ des failles PHP que nous
n’avions pas mis en test et le formulaire d’authentification
de notre page d’accueil du serveur web sur le port 80.

Criston reste un outil au dessus du scanner de Qualys.
L’analyse correcte des ports, la qualité des rapports et la
prise de contact avec un ingénieur reste les atouts princi-
paux.

Pom Adresse s Nembrs de Port | ProfocclelP |lentifiéel | Siatut
possible
w & [

= s 50y -
ke actens on the st aping 35 e taget User.

og purcases. This 2 s ot check for
ave fis method enabisd

Host has S5Lu2 enaied
34 3 ! e

e EErErp

Les machines impactées par Ia vulnérabilité

Nom Adresse RF Nombra de Port |ProlocalelP | ldentifiGel | Siatut
machine | vulnérabiltés passible

) "

Gz e & I

R giodt e 254TE - 71334
S

criscon et sz L

Rapport du scan (Criston)

De plus, le scanner a détecté une faille d’injection
SQL, ce qu'aucun autre concurrent n’a pu découvrir. Le
scan des différentes pages présentes sur les serveur http
n’est malheureusement pas a la hauteur. En analysant le
code des pages web et des dossiers puis en listant les diffé-
rentes URL appelées, 'outil de Criston aurait pu trouver
le dossier “/Admin” et le fichier “/passwd.txt” ainsi que
les fichiers “index.bak” et “index.old”. Ces fonctions faci-
les a implémenter devraient étre intégrées dans tout scan-
ner de base.

ACUNETIX

Acunetix est un scanner de vulnérabilité web. Cette
société effectue uniquement des tests de serveur http et ne
s’occupe pas de I'analyse de ports. Les résultats sont alors
différents et toutes les vulnérabilités qui ne concernent pas
les ports 80, 23 et 8889 n’ont forcément pas pu étre dé-
couvertes.

Le principe est toujours le méme, il suffit de remplir un
formulaire avec cette fois-ci, non pas une adresse IP mais
une URL. Notre premicre demande a échoué. Nous
n’avons pas su pourquoi mais nous imaginons que le fait
de rentrer http://IP n’a sans doute pas été pris en comp-
te. Apres 'envol de plusieurs emails, nous n’avons tou-
jours pas eu de réponse. Quelques jours plus tard, nous
avons relancé Acunetix qui nous a immédiatement ré-
pondu. Nous avons eu une réponse amicale d’une per-
sonne chargée de la relation clientele. Nous avons alors
expos¢ notre probléme (en anglais) et le scan a été lancé.

Le lendemain, un email contenant 4 rapports nous a
¢été adressé.
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&

Qi - © -
@ s

Macunetix L "

D Drscmen Soracs @ (3 D @l -

IS YOUR WEBSITE HACKABI
HACKERS ARE LO(

Check with Acunetix Web Vuinerability Scanner

‘Acunetix Web Vulnerability Scanner - Audit
To requesta e audit please complet tisfom
Contact formation

compny

Name

Posiion
Phane:

Aoress

county Select a Counry m
CompanyEmai

‘Wot Sto tormation

Vigo e URL: iyt

Ao N ofPages i Wabsto

Vi site Ty

Woh o Login nformaton Optonal
URLcontinng e Lognpage: it

Loain pass

el St Notes Oiher Relevantinformation

romns © et

Formulaire a remplir (Acunetix)

Acunetix est spécialisée dans la recherche de vulnéra-
bilit¢ web. Notre maquette regroupe essentiellement de
telles failles de sécurité. Cette société semblait au premier
abord la plus apte a répondre a nos attentes.
Commencgons par les points positifs. Quatre rapports
nous ont été envoyés. Chacun résume en une seule page
les vulnérabilités trouvées sur les différents ports scannés.
Un dernier rapport rassemble et décrit les failles avec
précision.

Les failles de sécurité sont bien décrites et les liens sont
donnés afin d’en savoir plus sur la possible exploitation de
la vulnérabilité. Enfin, la requéte et la réponse effectuée
lors du test sont également présentées.

Malgré cela, le test est relativement mauvais. En ne
ciblant notre analyse que sur les failles web, le rapport
nous a recensé pres de 90 faux positifs sur notre serveur
basé sur le port 80... Nous ne trouvons aucune explication
a cette masse de mauvais résultats. En effet, notre
deuxiéme serveur web, qui était chargé de renvoyer des
réponses 200 OK, n’est pas au coeur du probleme.

Le scan a trouvé de nombreuses pages inexistantes
dont :
/showimage.php

/listproducts.php
/cart.php

/cart.php
/product.php
/_mmServerScripts/ MMHTTPDB.php
/showimage.php
/listproducts.php
/listproducts.php
/product.php
/artists.php
/secured/phpinfo.php

De nombreuses failles sont ainsi détaillées mais s’ave-
rent totalement imaginaires. La lecture du rapport de-
vient lourde et il est tres difficile de trouver de bons ré-
sultats.

M acunetix Ty
151 Scan group - saved on 14/11/2005, 10:08 , profile : default
Scan Thread 1 ( htp:lftestphp.acunetix.com:B0/ 95 alerts found

7 Scan Thread 1 ( http:/testphp.acunetix.com:80/ )

Scan summary
‘Scan informations,

Star time 1411172008, 10:05

Finish time 1411172005, 10:08

Sean time 2minutes

Server banner Apache/1.3.33 (Win32) PHP/4.4.0
Operating system Windows

WebServer technologies eHe

Alerts summary

Hoh  Mewm  Low o
Severity  Affects
High Ishowimage php
High fistproducts pho
High feart php
High feart php
High feart php
High Iproduct php
High Jcart php
High |_mmSenverScrpts/MMHTTPDB php
High feart php
High Ishowimage php

Rapport du scan (Acunetix)

Acunetix a tout de méme identifié quelques problemes
mais ces failles restent les moins intéressantes. Le réper-
toire “/Admin” et les fichiers “index.bak” ont été trouvés
tout comme la version de PHP, du serveur Apache et la
méthode TRACE également.

Ce scan fournit donc les plus mauvais résultats. Le seul
point positif est 'email envoyé par les ingénieurs respon-
sables. En effet, nous avons eu le droit d’¢tre audités par
un expert qui a effectué des tests a la main sur notre ap-
plication. Les scripts dangereux permettant de lister le
contenu d’un fichier et d’un dossier ont été découverts. La
personne en charge de notre dossier nous I’a aimablement
signalé.

NESSUS

Nessus sera notre scanner témoin. Contrairement aux
services proposés par les sociétés présentées, ce logiciel est
gratuit et peut s’utiliser a partir de plate-formes différen-
tes.

En l'occurrence, nous avons installé le serveur Nessus
sur un poste Unix (seule alternative) et un client sur un
poste Windows de notre réseau (voir capture d’écran ci-
dessous).

® - [Bx]

A Xz QR F @ |»

FULLPLBLIC  FULLTest Sessioni  TESTAdien  Testlight

Add Target 3]

Taigetype
r 2]  Singl host
i v  Subne

T | | | s P e | 2

Curerd taget st T o

st name or P adctess

Blaiilees s ———
I

=
—

—
= —

=

T | = | |

ok | Amuer Appliguer

[Nessus console [Version 1.4.5] Resdy
[ssL Library initialized
|Nev session nemed "Sessionl" created.

[
Interface Windows du client Nessus
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Une fois que cette configuration simple et rapide est
réalisée, le client Windows nous permet facilement d’en-
trer Padresse IP a scanner, de sélectionner les plug-ins
(failles a tester) et de lancer le scan. Un rapport est ensuite
fourni et peut étre converti en différents formats. Un suivi
permet de connaitre les différences entre deux scans suc-
cessifs et 'interface reste simple et pratique.

La premicre analyse des résultats semble assez satisfai-
sante. Premier point a souligner, une liste exhaustive des
ports ouverts est dressée dans la premiére page du rapport
ce qui ne fut pas le cas pour la plupart des scans. Chaque
port est bien détaillé par la suite.

De maniére générale, le scanner détecte bien les diffé-
rents serveurs web et ce, méme sur les ports exotiques.
Malheureusement, il ne se base pas sur les caractéristiques
propres au serveur et ne renvoient donc pas la bonne ver-
sion si la banniére a été changée (IIS 4.0 pour un Apa-
che).

Malgré cela, les ports ouverts par défaut avec de fausses
bannieres (Oracle, LDAP et MySQL) ont été repérés,
aucune information plus précise n’a été ajoutée mais le
scanner ne se laisse pas piéger en renvoyant tout bétement
le faux service associé.

Tous les répertoires laissés (/Admin, /cgi-bin, /phpBB)

ont été trouvés et les pages de cette application php ont
aussi été détectées.

Network Valserability As

Network Vulnerability Assessment Report

Sorted by vuberabilies

Session name; TEST Adrien .

Total records generated: 42
h severity: 0
Medimn severiy: 1
informational: 41

Summary of scanned hosts
[ Towt

ddi-tep-2 (8880/tcp)
Deseription

Fort dditcp-2 (8889/1cp) 5 open
Vilersble hosts

21273463

dnp (20000/tcp)
Descrpts

Rapport du scan (Nessus)

Aucun test applicatif n’est effectué. En effet, le scanner
n’a pas détecté le couple login/mot de passe sur un de nos
serveur http. De plus les failles de sécurité de type SQL

injection, directory transversal n’ont pas été testées.
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En conclusion, Nessus est un bon scanner de base. Il
détecte les services sur les bons ports mais se laisse facile-
ment piéger par des bannicres changées. Les failles re-
portées sont décrites succinctement mais les explications
restent relativement perspicaces. Des liens sont proposés
afin de nous donner d’avantage d’informations sur les
vulnérabilités.

Enfin, peu de faux positifs ont ét¢ découverts. Nessus
rapporte seulement les failles et soumet les remarques
dont 1l est sar. Il ne se trompe donc que tres peu.

Le bilan d’XMCO

L’objectif de notre étude était de tester, dans les con-
ditions d’un client et en toute connaissance des résultats a
obtenir, plusieurs acteurs connus de marché des scans en
ligne.

Conscients de I’aspect automatique des services testés,
nous avons volontairement proposé des failles faciles a
découvrir. Malgré cela, aucun des compétiteurs ne nous a
réellement convaincus de leur efficacité.

I1 est bien sur possible de considérer que les tests ont
¢été effectués avec les versions d’essai et d’imaginer que les
résultats pourraient étre nettement meilleurs avec la ver-
sion payante des services.

Notre laboratoire reste ouvert aux compétiteurs pour
le match retour...

'URITE DES SYSTEMES D’INFORMATION 12
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Resultats

globaux

Formulaire

Simple

10 a 15 minutes

Possibilité d'en scan-
ner plusieurs en rem-
plissant a nouveau le
formulaire

14

12 pages, analyse
précise des vulnérabi-
lités trouvées

Page web affichée a la
fin

Impossibilité de le
convertir

Rapport attractif avec
un graphique, failles
classées par sévérité,
explications appro-
fondies, correction a
entreprendre

Moyenne, bien que le
rapport soit complet,
le nombre de faille
trouvées est bien infé-
rieur a nos attentes.

Email envoyé¢ a la fin
du scan mais aucune
réponse apres de-
mande d'informations
Invitation a une certi-
fication technique

Normalement par
formulaire (probleme
de gestion).

Laborieuse (par télé-
phone), aucune ré-
ponse aux emails,
obligation de télé-
phoner

1 journée

10

3 rapports de plu-
sieurs pages dont un
décrivant en détails
les vulnérabilités avec
indices, solutions ...

Envoyé par un res-
ponsable du service
en 3 parties
Rapport tres bien
présenté et clair qui
explique avec préci-
sion.

Correct, les recher-
ches ont été poussés

Un conseiller nous a
contacté et nous a
présenté les différents
rapports. L'ingénieur
avant-vente est resté
attentif a nos remar-
ques sans nous poussé
a l'achat

XMCO PARTNERS - CABINET DE CONSEIL EN SECURITE DES SYSTEMES D'INFORMATION
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Formulaire

Aucune réponse apres
le remplissage du
formulaire, plusieurs
emails ont permis de
prendre contact

1 journée

1 (avec nos trois ser-
veurs web sur diffé-
rents ports).

95

/ Seules les applica-
tion webs sont scan-
nées

90

3 rapports d'une seule
page et un rapport
final de 67 pages

Agréable, les failles
sont numérotées ce
qui simplifie les re-
cherches.

Mauvaise, trop de
faux positifs ont été
reportés ce qui rend
la lecture des résultats
extréemement difficile.

Un email personnel
nous a été envoyé
avec les différents
rapports

/

Entre 30 et 60 minu-
tes

Illimitées

42

10

16 pages plus ou
moins détaillées en
fonction de la faille
identifiée

Présentation pauvre,
aucune couleur ou
indice ne nous per-
met d'identifier rapi-
dement les failles se-
lon leur criticité, seule
une liste exhaustive
nous analyse chaque
port les uns apres les
autres

Rapport assez sim-
pliste mais complet,
les failles sont regrou-
pées par port

13
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Resultats

globaux

Plateforme Windows
Serveur 2003

Resultats

techniques

Systeme d'exploitation

Serveur IIS 6.0 sur port
8888 (SSL) et 8889

Serveur Apache 1.3.33
sans banniére sur port

80
Répertoire /Admin/
Fichier passwd.txt

Directory listing a la

racine

formulaire login/pass-

word

Injection SQL sur le

formulaire ("'/")

Faille de directory
transversal sur la varia-

ble "file"

Fichiers
index.php~/index.bak/

index.old

TRACE ON -> XST
sur port 80

PHPBB 2.18

Pages PHPBB trouvées

Nombre de Ports ou-

verts (sur 3)

Bilan sur 16 tests

Immédiate, un con-
seiller nous contacte
par email mais ne
répond pas a nos

questions!

X
X
X
X
X

X

X
X
X
X

X
X
1 2
4 12

Une fois le premier

contact noué par té-
léphone, le suivi est

resté excellent

X

X

X Version non-

précisée

X
X
X

X

X Faille détecté
mais pas

exploitée

X

X

Noms des
pages non

trouvées

10 7
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11 a fallu relancer plu-
sieurs fois le support
pour pouvoir obtenir

ce test
X X
X X
X X Version
non-préci-
sée
X X
X
X X
X X
X X
X X
X X
(index.
bak)
X X
X X
X X (tou-
tes)
2/3 3 0
7 7 9 7
14
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Apache 2.0.45 Qualys Criston Acunetix Nessus

Détecté Non-détecté  Détecté Non-détecté Détecté Non-détecté Détecté Non-détecté
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TOP 5 DU MOIS D’AVRIL :

MS06-013
Mise a jour de sécurite cumulative pour In-
ternet Explorer (“Create TextRange()”)

Microsoft a identifié et corrigé de nombreuses failles
(dont le probléme li¢ a la fonction « CreateTextRange() »)
qui affectent son navigateur web Internet Explorer. De
nombreuses preuves de concept ont été publiées durant le
mois de mars. La société de Bill Gates se devait de réagir
efficacement. Microsoft a répondu en mettant a disposi-
tion des internautes un correctif cumulatif qui remplace
les bulletins MS05-054 et MS06-004 pour la majorité des
plateformes Windows.

Cette mise a jour de sécurité¢ remplace également le
correctif cumulatif pour Internet Explorer publié pour
Windows XP Service Pack 2 et Windows Server 2003
Service Pack 1 le 28 février 2006.

Les vulnérabilités concernent essentiellement des cor-
ruptions de mémoire via la création de pages web spécia-
lement forgées. En effet, Microsoft a publié au début du
mois, une alerte KB (« Vulnerability in the way HITML
Objects Handle Unexpected Method Calls Could Allow
Remote Code Execution »). Elle pévient les internautes
des diverses actions malveillantes possibles via des sites
web pirates.

L’exploitation de ces failles reste relativement simple.
Lattaquant doit seulement inciter un utilisateur qui pos-
séde un navigateur vulnérable, a visiter un site web mali-
cieux. Un lien dans un email serait suffisant. L'interven-
tion de lutilisateur reste indispensable.

En héritant des droits que posséde la victime sur la ma-
chine cible, le pirate peut prendre le contréle total de la
machine cible.

De nombreux exploits ont été publiés et sont disponi-
bles sur les sites spécialisés. Certains sites Internet utilisent
déja ces exploits afin de compromettre le systeme des
internautes les moins attentifs.

Une premicere preuve de concept a été dévoilée et

analysée dans « Actu Securité » n°2. Voici un second
exploit qui utilise une faille de sécurité au sein du gestion-
naire d'événements d'une page HTML.
En effet, les tags possédant plusicurs évenements tels que :
onhelp, onclick, ondblclick, onkeyup, onkeydown, onkey-
press... ne sont pas correctement traités. La mémoire peut
étre corrompue et permettre I’exécution de code.

Une preuve de concept a été publiée et provoque ainsi
un déni de service. Cependant, elle pourrait étre modifiée
a des fins malveillantes comme I’exécution de code.

Voici le code de cet exploit. Il se compose simplement
des balises suivantes, ainsi que 10005 fois 1'évenement
"onclick=bork".

<html>

<body>

<img
src=http://lcamtuf.coredump.cx/photo/current/
m2A jpg>

<foo onclick=bork >

<p>Hello cruel world.

Preuve de concept pour Internet Explorer

Programmes vulnérables :
4+ Internet Explorer 5.01

+Internet Explorer 6.0
Criticité : Elevée
Référence Xmco : n° 1142413618
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MS06-015
Execution de code a distance avec I'explora-
teur Windows

Ce correctif publié par Microsoft le 12 avril 2006 est
le seul de la série d’Avril qui aura posé quelques soucis
aux utilisateurs d’équipements Helwett Packard.

Microsoft a corrigé une faille de sécurité critique de
son systeme d’exploitation Windows. Une imperfection de
la gestion des objets COM permettait a un attaquant
distant d’exécuter des commandes arbitraires sur un sys-
téme vulnérable.

L’exploitation de cette vulnérabilité nécessitait que la

victime visite une page Web malicieuse hébergeant des
objets COM judicieusement contrefaits. I’ouverture de
cette page forgait une connexion a un serveur de fichiers
sous le contrdle du pirate afin d’exécuter des commandes
arbitraires sur le systéme de la victime.
Si Tutilisateur abusé est administrateur de son poste, la
prise de controle totale est envisageable. Notons que I'ex-
ploitation de cette faille était envisageable uniquement si
le poste victime ¢était en mesure d’initier des connexions
netbios/CIFS vers le serveur pirate.

Le correctif KB908531 corrige cette vulnérabilité en
ajoutant un fichier, « Verclsid.exe ». Cet exécutable est en
chargé de valider tous les objets COM avant qu’ils soient
instanciés par I’Explorateur Windows. De plus, cette mise
a jour remplace les mises a jour MS05-016 et MS05-008.

Malheureusement , peu de temps apres la parution de
ce correctif, de nombreux internautes équipés de produits
HP dont notamment le logiciel « Share-to-Web », ont été
touchés par un probléme de gestion des fichiers Office
provenant des dossiers « Mes Documents » et « Mes Ima-
ges ». Une nouvelle mise a jour fut publiée deux semaines
plus tard (Ie 25 avril). Elle corrige le probleme li¢ au fi-
chier « Verclsid.exe ».

Aucun programme malicieux qui exploite cette faille de
sécurité n’a été publié.

Programmes vulnérables :
4+ Microsoft Windows 2000 SP 4

4+ Microsoft Windows XP SP 1 / 2
4+ Microsoft Windows XP Professionnel Edition x64
+ Microsoft Windows Server 2003 / SP 1
4+ Microsoft Windows Server 2003 / SP1 (Itanium)
4+ Microsoft Windows Server 2003 Editions x64
Criticité : Elevée
Référence Xmco : n° 1144831010

N
o

Microsoft: g Y-

Windows

Alerte Oracle 2006 Alerte 74
Publication d'un correctif cumulatif

Oracle publie son deuxiéme bulletin trimestriel de
I'année 2006 qui présente des failles importantes au sein
de plusieurs de ses produits.

Pour les produits de type base de données, les failles les
plus importantes permettent a un utilisateur qui possede
un compte sur la base Oracle ou sur le systtme qui hé-
berge la base, de prendre le contréle total ou partiel de la
base de données.

Pour les produits de type serveur d’applications, les
failles les plus importantes permettent a un utilisateur
distant et anonyme d’effectuer des malversations impor-
tantes mais non décrites par Oracle.

La majorité des failles corrigées par ce correctif cu-
mulatif n’ont pas été décrites précisément. En effet, la
société ayant découvert ces failles (NGS Software) possede
un accord avec Oracle et ne publiera donc les détails
d’exploitation qu’en juillet 2006.

Peu d’informations ont été communiquées. Seule une
courte description a été publi¢e. Elle relate qu’un utilisa-
teur qui ne possede qu’un acces en lecture sur la base
peut, en exploitant une faille non décrite d’une vue Ora-
cle, prendre le contrdle en écriture de la base.

Oracle publie plusieurs matrices de risque pour ses
différentes catégories de produits. Ces matrices décrivent
les droits nécessaires a ’exploitation des failles et les im-
pacts possibles.

Programmes vulnérables :
4+ Oracle Database 10g Release 2, versions 10.2.0.1,

10.2.0.2

4+ Oracle Database 10g Release 1, versions 10.1.0.4,
10.1.0.5

4+ Oracle9i Database Release 2, versions 9.2.0.6,
9.2.0.7

4+ Oracle8i Database Release 3, version 8.1.7.4

4+ Oracle Application Server, Collaboration et E-Bu-
siness Suite versions 9,10g, 11 et 111

4+ Oracle PeopleSoft Enterprise Tools, versions 8.4x

Criticité : Elevée
Référence Xmco : n° 1145433011

ORACLE
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Mozilla
Nombreuses vulnérabilites dans Mozilla
Suite, Firefox, Thunderbird et SeaMonkey

Plusieurs vulnérabilités ont été publiées pour les logi-
ciels Mozilla Suite, Mozilla Firefox, Thunderbird et Sea-
Monkey. Un attaquant pouvait exploiter ces failles afin de
compromettre un systéme vulnérable, de contourner des
mesures de sécurité ou d'obtenir des informations sensi-
bles.

Ces failles résultent d'erreurs présentes aux niveaux de
certaines fonctions et méthodes internes aux logiciels Mo-
zilla, ainsi que dans le moteur JavaScript et CSS.

Les problémes concernant le moteur JavaScript et GSS
résultent de débordements de tampons. L'exploitation
d'une partie des erreurs, au sein de fonctions et méthodes
internes, permettrait a une personne malveillante d'exé-
cuter des commandes arbitraires ainsi que d'installer des
logiciels de son choix.

La seconde partie des erreurs de ces fonctions autori-
serait un attaquant a effectuer des attaques de type Cross
Site Scripting afin de récupérer des informations sensi-

bles.

La derni¢re erreur permettrait a une personne mal
intentionnée de spoofer un site web tout en obtenant les
indications de sécurité de Firefox (icone, cadenas, nom du
site dans I'URL , couleur de fond jaune).

Programmes vulnérables :
4+ Firefox 1.5.0.2

+Thunderbird 1.5
4+ Seamonkey 1.0

Criticité : Elevée
Référence Xmco : n° 1145457926

O

o

\
|
S
)

Apple
Plusieurs vulnérabilités dans Safari, Finder,
Quicktime et Preview

Apres un mois assez calme, la fin du mois d’Avril s’a-
veére mouvementée pour Apple. En effet, 6 failles critiques
viennent d’étre publiées. Les développeurs s’activent afin
de corriger ses bugs et garder leur principal avantage sur
Microsoft, a savoir, leur réactivité.

Ces différentes failles de sécurité affectent plusieurs
composants dont notamment le navigateur Safari, les
outils Preview, Quicktime et Finder.

Les problemes restent les mémes. Par I'intermédiaire
de fichiers malicieux de différentes extensions (« tiff »,
«gif », «bmp », archives et fichiers HTML), le pirate
serait en mesure de causer un déni de service voir de
compromettre un systeme vulnérable.

L’exploitation de ces failles serait réalisée par I’héber-
gement de fichiers spécialement congus. Plusieurs preuves
de concept ont été publiées dans la foulée.

Pour le moment, Pexploit le plus évolué permettrait
d’altérer le bon fonctionnement d’un systeme obligeant
un redémarrage de la machine cible.

Nous vous présentons ci-dessous une page HIML qui
possede le parametre  "ROWSPAN" avec une valeur
excessivement longue :

<html>

<body>

<img
src=http://lcamtuf.coredump.cx/photo/current/
m2A.jpg>

<foo onclick=bork >

<p>Hello cruel world.

Code d’une page HTML malicieuse exploitant une faille de Safari

Programmes vulnérables :
+Safari 1.3.1 (312.3.1) sous Mac OS X 10.3.9

+Safari 2.0.3 (417.9.2) sous Mac OS X 10.4.6
4+Preview, Finder, QuickTime pour Mac OS X
10.4.6 ou inferieur

Criticité : Elevée
Référence Xmco : n° 1142413618
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5. OUTILS LIBRES :

Chaque mois, nous vous présenterons les outils libres qui nous paraissent indispensables. Les logiciels abordés sont variés :
utilitaires de sécurité et autres programmes nécessaires au sein d’une entreprise.

Pour ce troisiéme numéro, nous avons choisi d’analyser une distribution Linux, des logiciels Internet, un client/serveur ssh et
un proxy:

Ubuntu : distribution Linux “user-friendly”

Postfix: Serveur de messagerie

Openssh : Serveur et client ssh

Filezilla : Outil de transfert de fichiers

Squid : proxy-cache Internet, adapté aux besoins d’une entreprise

Vous trouverez a la fin de cette section un tableau récapitulatif des versions de tous les logiciels présentés lors des précé-
dents numéros d’ « Actu Sécurité ».

XMCO Partners
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Ubuntu

Distribution Linux

Version actuelle

Ubuntu 5.10 Breezy Badger

Utilité 1 B N L
Type Systéeme d’exploitation
Description Ubuntu est une distribution stable et conviviale. Basée sur une distribution

Debian, Ubuntu a été congue afin de proposer une bonne alternative aux
postes de travail. Simple et efficace, elle peut étre utilisée par des débutants
comme par les experts et, contrairement a d’autres, cette distribution s’ins-
talle rapidement et simplement.

L’environnement graphique choisi est GNOME. Les adeptes du bureau
KDE, peuvent se tourner vers le petit frere Kubuntu.

Capture d’écran
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Téléchargement

Ubuntu proposée en deux versions : la stable nommée Ubuntu 5.10 Breezy
Badger et la prochaine version instable baptisée Ubuntu 6.06 Dapper Dra-
ke.

Les deux versions sont disponibles pour les architectures x86, AMDG64 et
PowerPC en ISO ou en « LiveCD » a ’adresse suivante :

http://doc.ubuntu-fr.org/installation

Sécurité de Poutil

Basée sur une distribution Debian, Ubuntu soufire de nombreuses failles vu
le nombre important de paquets (plus de 15000) pris en compte.

L’avantage majeur est la faculté de cette distribution a pouvoir télécharger
le nouveau paquet mis a jour avec la commande apt-get :

http://secunia.com/product/6606/

Avis XMCO

Ubuntu est une treés bonne distribution stable et pratique. Elle se rapproche
de Windows par son interface simple et conviviale. Cette distribution gra-
tuite reste donc un tres bon choix pour les postes de travail.
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Posttix

Serveur de messagerie électronique

Version actuelle Postfix 2.2

Utilité

Type Serveur de mails

Description Postfix est un gestionnaire de mails efficace, capable de traiter de gros flux

de messages. Cet outil est le plus souvent utilisé en serveur de messagerie et
reste facile a administrer (via une interface graphique Webmin par exem-
ple). Postfix peut aussi bien étre utilisé dans le monde professionnel que chez
des particuliers.

I1 est le serveur de courriel par défaut dans Mac OS X.

Capture d’écran

Téléchargement Postfix est disponible sur toutes les distributions linux. Vous trouverez les
liens des diverses distributions a I’adresse suivante :

http://www.postfix.org/packages.html

Sécurité de Poutil Ce logiciel est trés peu concerné par des failles de sécurité. Une seul pro-
bléeme (déni de service), a été publié¢ en 2003. Aucune vulnérabilité n’a été
publiée pour 'année 2006.

Avis XMCO Postfix est une bonne alternative a Sendmail, largement utilisé dans le
monde Linux. Plus facile a administrer et a sécuriser, ce logiciel reste la réfé-
rence en terme de serveur de messagerie.
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OpenSSH

Serveur et Client SSH

Version actuelle

OpenSSH 4.3 depuis le ler février 2006

Utilité
Type Acces séeurisée a une machine distante, tunneling ...
Description OpenSSH est la référence des acces a distance sécurisés a travers le monde.

C’est un programme (Openssh) qui utilise le protocole de communication
(SSH). Cet utilitaire est un outil indispensable en entreprise. Il permet de se
connecter de maniere sécurisée a des machines distantes. L’authentification
des machines se basent sur un algorithme str (RSA) utilisant la cryptogra-
phie asymétrique (clef publique/ clef privée) avec un échange préalable de
ces clefs avant I’envoi de données. SSH a été congu afin de remplacer rlogin,
telnet et rsh et utilise le port 22. 11 est particuliecrement utilisé afin de pren-
dre le controle d’une machine a distance (en ligne de commande).

Openssh permet également de créer des tunnels chiffrés pour tout protocole
applicatif.

Capture d’écran

4 | Terminal | ‘

Téléchargement

File Edit View Terminal Go Help

[

The authentic

- to continue connecting

Warning: rmanen added 'flux.termi org'

Welcome

rd.

new'

OpenSSH 4.3p2 est disponible sur toutes les plateformes a ’adresse suivan-
te :

http://www.openssh.org/fr/portable.html

Sécurité de Poutil

Openssh permet Pacces total a une machine distante, la compromission
d’un tel logiciel est donc critique. De plus, étant utilisé par des millions d’u-
tilisateurs chaque jour, les pirates cherchent continuellement des failles de
sécurité¢ au sein de ce logiciel. Le nombre de vulnérabilités reste tout de
méme raisonnable, vous trouverez les différentes failles qui affectent ce logi-
ciel :

http://secunia.com/product/5653/

Avis XMCO

Ce logiciel reste incontournable et indispensable en entreprise. Nous vous
conseillons d’utiliser ce logiciel pour tous vos acces a distance et I’adminis-
tration de vos serveurs UNIX.
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FileZilla

Outil de transfert de fichiers

Version actuelle

FileZilla-2.2.20

Utilité e e
Type Client FTP, SFTP, SCP pour systetme UNIX et Windows
Description FileZilla est un client FTP, SFTP et SCP. Il permet de se connecter rapide-

ment a un serveur afin d’envoyer ou de télécharger des fichiers. Cet outil
dispose de nombreuses options comme la compression ou la reprise sur
erreur. Il supporte, bien entendu, le mode passif pour les serveurs FTP.
Enfin, cet utilitaire libre et gratuit dispose d’une version serveur permettant
de mettre en place aisément un serveur FI'P ou SFTP.

Capture d’écran

FZ Filezilla version 2.2.19a CEX

Eichier Edtion Transfert Affichage File d'attente  Serveur Aide

= RiaN L) = R %
Adresse Utiisalewr Mot de passe Part [(Connexion Aepide] v

Site Local: [\ ~ [ ite Distart
7] Nom Talle  Type Date Here | Permissic

[ Taile | Type Mol
e Disque local

D Disque local

BE Lecteur D

w-F Disque amovible

-G Disqus amovibls

“H: Disqus amovibls

-l Disqus amovibls

B2 Lecteur D

@l Disque local

8 dossiers,

Hom de Fichier local Talle Direction | Nom de fichier distart Hite Etat

Frét File d'attente : Ooctets & @

Téléchargement

Version 2.2.22 disponible a I’adresse suivante:

http://sourceforge.net/project/showfiles.php?eroup id=21558

Sécurité de Poutil

Peu de failles ont été rapportées. Ces dernieres ont été rapidement corrigées
grace a la participation de la communauté du libre :

http://secunia.com/product/2925/

Avis XMCO FileZilla est un outil gratuit tres efficace et polyvalent. Il est Poutil indispen-
sable pour gérer tous vos transferts de fichiers.
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Squid

Proxy-cache Internet

Version actuelle Squid-2.5.STABLE13

utilité e e e i o

Type Proxy et cache Internet pour systéme UNIX

Description Squid est un proxy-cache Internet simple et efficace. Cet outil permet de

filtrer les flux Internet au niveau applicatif et, de servir, par la méme occa-
sion, de cache web. Ainsi, tous les utilisateurs ne sont pas connectés direc-
tement a Internet. Il dispose de surcroit d’une documentation trés riche ainsi
que de nombreux tutoriaux. Celui-ci est bien entendu libre et gratuit mais
destiné uniquement aux systémes Unix.

Capture d’écran

) ERROR: The requested URL could not be retrieved - Mozilla Firefox [BEE
Eivier Edtion  dffichoge  Alera  Morque

@-H-8 ) [Cl hepiom
ERROR

The requested URL could not be retrieved

v 0« W,

While trying to retrieve the URL: http://www.google.com/
The following error was encountered
+ Access Denied.
Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect

Your cache administrator is webmaster,

Generated Wed, 19 Apr 2006 22:28:34 GMT by localhost. localdomain (squid/2.5.STABLES)

Téléchargement Squid pour LINUX :

http://www.squid-cache.org/Mirrors/http-mirrors.html

Sécurité de Poutil Quelques failles ont été rapportées mais ont ¢té rapidement corrigées grace
a la participation de la communauté du libre :

http://secunia.com/product/310/

Avis XMCO Squid est un outil libre exploitable tres rapidement mais peut aussi facile-
ment s’intégrer a une infrastructure complexe. Il en demeure un outil effi-
cace et implémenté dans de nombreuses entreprises. Il existe de plus de
nombreux plugins permettant de le coupler a des antivirus ou logiciels de
filtrages, rendant cet outil trés complet et évolutif.

Nous vous conseillons d’associer Squid avec le logiciel DansGuardian et
ClamAV. Ce trio permet d’autoriser et de scanner certains types de fichiers
et d’avoir une bonne solution de filtrage.
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Suivl des versions

Version actuelle des outils libres présentés dans les nu-
méros précédents.

Debian Sarge  Version stable 3.1 http://www.debian.org/CD/netinst/
Snort 244 08/03/2006 = http://www.snort.org/dl/
MySQL 5.0.21 http://dev.mysgl.com/downloads/mysql/5.0.html
5.1.9-Béta http://dev.mysql.com/downloads/mysql/5.1.html
Apache 2.2.0 05/12/2005 = http://www.apachefrance.com/Telechargement/4/
1.3.34 16/10/2005  http://www.apachefrance.com/Telechargement/4/
Nmap 4.03 01/04/2005 = http://www.insecure.org/nmap/download.html
Firefox 1.5.3 04/2006 http://www.mozilla-europe.org/fr/products/firefox/
Thunderbird  1.5.0.2 04/2006 http://www.mozilla-europe.org/fr/products/thunderbird/
Spamassassin ~ 3.1.1 http://spamassassin.apache.org/downloads.cgi?update=200603
111700
Putty 0.58 http://www.chiark.greenend.org.uk/~sgtatham/putty/downloa
d.html
ClamAV 0.88.2.1 05/2006 http://www.clamav.net/stable.php#pagestart
http://www.clamwin.com/content/view/18/46/
—_—m
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