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“ L'art de fortifier ne consiste pas dans des regles et des systemes
mais uniquement dans le bon sens et I'expérience”

Sebastien le Prestre de Vauban
Ingenieur Architecte 1633-1707
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» Agenda

» La citadelle électronique
» Les firewalls

» Les proxy

» Contrdole d’URL

» Contrdle de contenu

» Anti Virus

» Web application firewall
» IDS

» FIA
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» Agenda

» Honeypot

» VPN

» IPSEC
» SSL
» SSH

» (Cartes a puce
» Sécurisation des serveurs
» Sécurisation des postes de travail
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» Agenda

Analyse comportementale
S/Mime

Technologie PKI

Systémes d’authentification

v

v

v

v
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» Modéle de sécurité classique

» Approches « produit » et périmétre

» Des solutions spécifiques, des cellules isolées
» Firewall
» Antivirus
» VPN
» Contrdle de contenu
» Systémes de détection d’intrusion
» Authentification périphérique

» ~Xpert Solutions ala clef



» Les inconvénients du modéle classique

» Des solutions trés spécifiques
» Un manque de cohérence et de cohésion

» L’approche en coquille d’ceuf
» Des remparts
» Des applications (le noyau) vulnérables

» ~Xpert Solutions ala clef
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» Schématiquemen
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Les enjeux pour le futur

Fortifier le cceur des infrastructures
» Principalement les applications

Améliorer la cohérence
Simplicité d’utilisation
Définir une norme suivie par les constructeurs & éditeurs
Amener la confiance dans les transactions électroniques
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La citadelle électronique

Modéle de sécurité émergent
Approche en couches ou en strates
Chaque couche hérite du niveau inférieur

Les applications et les biens gravitent autour d’un noyau
de sécurité

~Xpert Solutions ala clef



» Approche en couche

» 1) Architecture

» 2) Protocoles réseaux

» 3) Systémes d’exploitations
» 4) Applications

&PEI‘I Solutions a la clef



» Architecture

» Sécurisation des acceés batiments

» Segmentation & Cloisonnement IP

» Segmentation & Cloisonnement physique
» Choix d’environnement (Switch, hub, etc)
» Mise en place de Firewall

» Configuration de routeur (ACL)

» Disponibilité

» Etc.
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Protocoles réseaux

TCP/IP, IPSec, L2TP, PPTP, etc.

Anti SYNFlooding

Anti spoofing

« Kernel » réseau a sécuriser

DoS, DDoS

Architecture réseaux (routeurs et switchs)
Etc.
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» Systémes d’exploitation

» Seécurisation des 0OS

» Restriction des services

» Mise en place de FIA

» Détection d’intrusions sur les OS
» Analyse comportementale

» Authentification forte

» Sécurisation de I’administration
» Sauvegarde réguliére

» Logging & Monitoring
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» Applications

» Chaque application est sécurisée
» BoF
» Contrdle de qualité du code

» Cryptage des données sensibles
» DB, Cartes de crédits
» Base d’utilisateurs
» Etc.

» Authentification forte des acces
» Signature électronique
» Etc.

» ~Xpert Solutions ala clef



» Schématiquement...
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» Pour répondre a ce challenge ?

» Une démarche

»

La politique de sécurité

» Des services de sécurité

>

>

»

Authentification
Confidentialité
Intégrité

Non répudiation
Autorisation
Disponibilité
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» Et des technologies...

» Firewalls

» IDS

» Analyse de contenu

> FIA

» AntiVirus

» VPN

» Systémes d’authentifications
> PKI...

» ~Xpert Solutions ala clef
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Les firewalls: définition de base

Outil de contrdle des communications réseaux
» Agit comme un filtre
» Contrdle en temps réel les communications
Trois grandes familles
» Proxy ou relais applicatifs (niveau 7)
» Packet Filter (niveau 3)
. Stateful Inspection (niveau 3)

Outil de base de la sécurité...
» N’est plus suffisant !
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Les firewalls

Les services standards du firewall
» Controle d’accés
» Accounting
» Authentification
. Translation d’adresse (NAT)
Les autres services
» VPN
» |IDS
» Authentification
. Contréle de contenu (AV, filtrage d’URL, Code mobile, etc.)
» Haute disponibilité
» Etc.

~Xpert Solutions ala clef



» Exemple d’implémentation

ISP Connection

| Boundary Rodter
Packet Filter

External DMZ Network

Estemal =— | ex

— emal
kb Server S
with Host 10$ ONS Server

Ftemal DMZ Network

T

Errail Serer hitemal Wizb Proxy
with Host IDS DN Server Sener

hteror Protected Metwork
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» Firewall « packet filter »

Source: Checkpoint 2002
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» Firewall « proxy »

—
——\

Source: Checkpoint 2002
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» Firewall « Stateful Inspection »

Source: Checkpoint 2002

4
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« Full Application-layer Awareness

+ High Performance
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» Exemple avec FTP: packet filter

Entire Range
of Upper

Ports Open <

Source: Checkpoint 2002

Server

Holes for
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» Exemple avec FTP: proxy

Application Space

Source: Checkpoint 2002
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» Exemple avec FTP: stateful inspection
FTP
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» Exemple de regles firewall: Checkpoint

ocal - Check Point Policy Editor

Fil=  Edit

View Manage Policy  Window  Help

=181

HERO ‘bR (ESABCES BT =t=|DHET &N

25 Security Policy - A_Standard_Palicy | #£9 Address Translation - A_Standard_Palicy | W Bandwidth Palicy - &_Standard_Palicy I

m Source ‘ Destination ‘ Seryice ‘ Action ‘ Track Install On Time | Comment
Silent drop for broadcast pac
@ Any @ Ay @ Silent_Services O drop |-m-| Gateway's @ Any & i
@ & m Local_Gateway @ o @ ¢ ‘Q p |_m_| - @ o Stealth the FlreWalls.
mn n roj 2l A Ale ENEYS mn
¥ rﬁl Remote_Gatewsay b i oy i ¥
WPh hetween Enterprise offi
- ‘@‘ Local_WPRH_Domain ‘5 Remote_%PR_Domsin @ Any Iﬁ Encrypt Long |-m-| Gatevways @ Any B |
WM betvween Enterprize offi
- ‘@‘ RFemote _PM_Domain @ Local_%PM_Domain @ Any Encrypt Long |-m-| Gateways @ Any i |
% Local_Met e i WP for selected Enterprize ¢
@ Sales@Any ﬁ Remate_Met @ Ay = Cliert Encrypt Long |W| Gateways @ Ay accessing netwark via the I
- . Allow access to Mail server,
@ Any S8, Email_Server @ STt accept Long |-m-| Gateways @ Ay
Ao autaoing hail traffic.
Etmnail_Server @ Ay @ smtp accept Long |-m-| Gatevways @ Ay e
%‘ Local_Met - . Al E-mail retrieval.
%‘ e Email_Server @ pop-3 accept Long |-m-| Gatevways @ Any
B Yieh_Server @ hitp Alleryy access to public Web
An - acce] |-m-| Gateways An
- ) any Public_FTP_Server | £ fip wt ve | @) any SR
% DMZ net ﬁ Local_RMet @ a 0 inct |_m_| &t @ o Protect the Enterprize netwol
ni n reje EVVAYE mn
- ﬁ Remote_Met ¥ 2 Y ¥ the DMZ.
Local_Met Allorwy zelective outgoing traf
n %R crt_ i @ Ay ‘@‘ Irternet_Services accept |-m-| Gatevways @ Any
emote_|
Disallows all ather traffic and
B £ny S) ~ny ) any O drop |'m'| Geteways |63 Any send an alett it encountered.
3
For Help, press F1 |*I0ca|
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» Exemple de « log » avec Checkpoint

o fw.log - Check Point Log Yiewer =1&1=|
File Edit “iew Select Window Help

DSHESR|EE|T2 @0 [=|fis|fog |
No. |Date |Time |Inter. |0rigin |Type |At:1ion |Service Source Destination |Prnto. |Flu|e |S_Pnrt |Us;
u] 16May2000  18:35:09 |§ dasmaon 192168102 F( cortrol ol

1 16May2000  18:35:10 ,E El90:1 1921658102 F( control ol

2 1BMay2000 183535011 E daeman 192168102 @ log m accept smtp pol mycampany ... 192.165.11.5 top 2 2693

3 16M=y2000 183512 [=] dasmon 192.168.10.2 I 100 [B= ey instan

4 16May2000 183513 [=] Emax3 1921658102 I3 1o i@ drop hootp 255.255.235.255  udp a oot

5 16May2000 183514 |§ El90:1 192168102 E logy E} accept Fittgs 1921681011 Wy COmpEny cL top 12 1208

B 16May2000 183515 ,E El90:1 192168102 @ log ﬁ drop 19216510014 19216581152 icmp 1

7 1BMay2000 183516 E ElS0:1 192168102 @ log m accept hittpa 19216510112 wewyyy other com top 12 1213

g 16May2000 183517 E El90:1 192168102 E log accept nethios-s=n 192165810055 19216581133 top b= 1729

9 16May2000 153515 [=] daemon 1921658102 [&] alert [& reject telnet 1921651076 19216511111 tcp 4 1737

10 16May2000 183518 E dasmaon 192168102 @ log E reject telnet 192.1658.10.30 192165811 227 top 4 1737

11 16May2000  18:35:20 ,E daemon 1921658102 @ log Fé encrypt  nethios-z=n 1921651044 19216511 100 top T 2411

12 1EMay2000 185302 E taemaon 192165102 @ logy E decrypt  nethioz-zzn 192.165.10.44 192.165.11.100 top g 2411

13 A6May2000 183522 E daemon 192168102 E log i accept smtp 192.165.10.221 19216811 .3 top 10 1791

14 16May2000 153523 [=] B 18921658102 IS 1o iy sccept  smtp 192.165.10.212 st military mil tcp 10 1742

15 1EMay2000 183524 E El90:1 192168102 @ log m accept Simtp 1921651007 19216811 E7 top 10 17493

16 16May2000  18:35:25 ,E El90:1 192168102 @ log ¥Ry accept smtp 19216510022 smtp.company com top 10 1794

17 1BMay2000 183526 E El20:1 192168102 @ log m accept smtp 192.168.10.89 mail.organization.... top 10 1795

15 A6May2000 183527 E daemon 192168102 E log i accept telnet 19216510110 192165811 .82 top | 1734 johi
19 16May2000 183525 [=] B0 192165102 [\ cortrol ctl

-

4 | LI_I
For Help, press F1 |logviewFu  [*local 1T
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» Translation d’adresses: « NAT »

Mécanisme de modification des adresses IP source ou/et
destination
» Eventuellement changement des ports: PAT

NAT « Static »

» 1Versi
» En source ou en destination

NAT « Hide »

» Nvers1
» Utilise de la PAT
» Utiliser pour cacher un réseau (accés Internet)

v

v

v
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» Exemple de « NAT »

External Internal

192.168.1.1

Legal IP address g llegal IP address

204.32.38.1 - % 192.168.1.2

192.168.1.4 192.168.1.3
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» Exemple de « NAT » avec Checkpoint

“T'["' *local - Check Point Policy Editor

File Edit Yiew Manage Policy ‘Window Help

H&Eh o &BR

E500 08 S EE":

= & = | 1= | B B ST | N2
85 Security Policy - ContentSecurity {53 Address Translation - ContentSecurity | HJ’ Bandwidth Policy - ContertSecurity |

Original Packet
Source

Translated Packet
Destination

Service
1=} Email_Server @ Ay

Install On
Source Destination| Service
@ Ay SEmaiI_Server valid Address) | =
@ Any -

= Original Criginal @ All Avtomatic rule
B} Email_Server (valid Address) B any = Original

SEmaiI_Ser\-'er

Original @ All Avtomatic rule

“Tf"'*lucal - Check Point Policy Editor
File Edit

Wiy Manage Policy Window  Help

HE&ko s+l ES5S50 08 QN EESa == ET N

85 security Policy - CantentSecurity £7 address Translation - ContentSecurity | m Bandwidth Palicy - ContentSecurity I

Original Packet Translated Packet Install On Comment
Source Destination| Service Source Destination| Service
-‘ %‘ Company_l=_het @ Ay |@ Ay ‘ HE:dernaI-IF‘ ‘ = Criginal ‘ = Original ‘ m Local_Gatesway
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» Firewalls: tendance des Appliances

» Concept de « black box »

» Est considéré comme un élément classique du réseau
» Routeur, Switchs, RAS, etc.

» Facilité d’exploitation

» Facilité d’utilisation

» Niveau de sécurité élevé

» Gestion par SSL et/ou SSH
» Performance

» 0S de type Unix / Linux

~Xpert Solutionsalacle



v

Les proxy

Complémentaire au firewall
Caching (gain de performance)
» HTTP, FTP, Streaming Vidéo ou Audio
Auditing
» Fichier de logs
» Qui, Quand, Ou
Authentification (NTLM, Radius, ldap, etc.)
Interface pour un contrdle de contenu
» ICAP ou Plug-IN
» Analyse virale
» URL Filtering
» Analyse code mobile

~Xpert Solutions ala clef



» Exemple d’implémentation avec authentification Microsoft

Réseau Interne Proxy Cache

DMZ

Windows
DC

> --@e?t Solutions a la clef



» Les proxy: configuration des postes clients

» Configuration du navigateur
avec adresse IP (ou le nom) et
le « port » du proxy

» Proxy Pac

» Fichier de configuration

» Solution transparente

» WCCP

» Ne pas oublier la gestion des
exceptions !

21
—Servers
i Tvpe Procey address bo use Port
#iz|
HTTR: + | anan
Secure: | 192.168.1.3 | anan
FTP: | 192.168.1.3 i | 2080
Gopher: | 192.168.1.3 | anan
Socks: I B I
¥ Use the same proxy server For all probocols
—Exceptions
[im] Do not use proxy server For addresses beginning with:
|
® largo. e-xpertsolutions .com;zorglub . gva.ch.e-xpert =+
solutions, com; asterix, e-xpertsolutions, com;sioban, -
Use semicolons { ;) to separate entries.
[9]4 I Cancel |

Local Area Network (LAN) Settings g |

—Automatic configuration

Automatic configuration may override manual settings, To ensure the
use of manual settings, disable automatic configuration.

[~ Aukomatically detect settings

¥ Use automatic configuration scripk

Address I.159.1?8.133:8081,|'pr0><yjac_ﬂle

—Proxy server

™ Use a prosy server

Address: |192.168.1.3 Park: | G080 Advanced., ., |

V¥ Evpass prowy server For local addresses

oK I Cancel

~Xpert Solutions ala clef
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Reverse Proxy

Permet d’accéder a un service web via le Reverse Proxy

Protection du site web (firewall applicatif)
» Filtrage d’url
» Authentification
» Protection DoS (1IS)
Terminaison SSL
» IDS
» Performance
Acces aux ressources internes
» Messagerie, extranet, etc.

~XPert Solutions a la clef



» Reverse Proxy

The proxy server uses a regular
mapping to forward the client request
to the internal content server

http
or B
https - http or https
S <
A A~ »

Server within Firewall “ A client computer
a firewall / on the Internet
The proxy server sends a request to
appears to be the the proxy server

content server

You can configure the firewall router to allow a specific server on a specific
port (in this case, the proxy on its assigned port) to have access through the
firewall without allowing any other machine in or out.
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» Reverse Proxy: exemple d’implémentation avec authentification forte

Navigateur
Internet

DMZ

Reverse Proxy
SSL

Réseau Interne

Serveur de
Messagerie
OWA

HTTP
TCP 80
ey ||
RSA
- Ace Server
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v

v
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Filtrage d’URL

Controle d’acces aux sites Internet
Tres utilisé dans les entreprises

>

Banques, Industries, Assurances, etc.

Plusieurs techniques:

| 2

>

>

>

>

Peut étre utilisé pour la protection des codes mobiles

Base de données
Reconnaissance de mots clés
Analyse des images

RSAC

Etc.

~Xpert Solutions ala clef



» Exemple d’implémentation avec un proxy

N
7

Firewall 5 Proxy Server
Caching Devics

e

Employee
Hachines

LI
n— -5
£ -

Websense Reporter
Webzenze Enterprise
Websense
Master Database

Source: Websense 2002
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» Catégorie Websense

MASTER DATABASE

Abortion Advocacy

- Pro-Life

- Pro-Choice

Advocacy Groups

Adult Material

- Adult Content

- Nudity

- Sex

- Sex Education

- Lingerie & Swimsuit
Business & Economy

- Financial Data & Services
Drugs

- Abused Drugs

- Prescribed Medications

- Supplements/Unrequlated Compounds

Entertainment

- MP3

Gambling

Games

Government

- Military

- Political Groups

Health
Illegal/Questionable
Information Technology

- Hacking

- Proxy Avoldance Systems
- Search Engines & Portals
- Web Hosting

- URL Translation Sites
Internet Communication

Racism/Hate

Religion

- Non-Traditional Religions
- Traditional Religions
Shopping

- Internet Auctions

- Real Estate

Society & Lifestyle

- Alcohol/Tobacco

- Gay & Leshian Issues
- Personals/Dating

- Restaurants & Dining
- Hobbies

- Personal Web Sites
Special Events

Sports

- Marjuana - Web Chat - Sport Hunting/Gun Clubs
Education - Web-based Emal Tasteless
- Educational Institutions Job Search Travel
- Cultural Institutions Militancy,/Extremist Vehicles
- Educational Matenals News & Media Violence
- Alternative Journals Weapons
Premium Group I (PGI) - Productivity Management

- Advertisements
- Freeware/Software Download

- Instant Messaging
- Message Boards & Clubs

- Online Brokerage & Trading
- Pay-to-Surf

Premium Group II (PGII) - Bandwidth Management

- Internet Radio & TV
- Peer-to-Peer File Sharing

- Personal Network Storage/Backup
- Internet Telephony

- Streaming Media

#Ei‘[ Solutions a la clef



» Controle de contenu 3
. ]

» Analyse du contenu des flux de communications

» Analyse des Emails
» Virus
» Taille
» Type de fichiers
» Analyse lexicale
ElE

» Analyse des flux HTTP et FTP
» Virus
» Download de fichiers
» Codes mobiles
» Etc.

» ~Xpert Solutions ala clef



Controle des codes mobiles

InterScan AppletTrap

: ] -— Client Station

HTML Fage wf Insbrument applet  Re-sign applet

> | gmmt@J L’Cjﬁf’-» ®

ActiveX control and HTHL scripts

e ' * Report malicious
lava applet

* Bad signature * Run-time palicy
» In the systemn block lists vilation

| +

Source: Trendmicro 2002
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» Exemple d’implémentation: codes mobiles

Source: Trendmicro 2002

4

+[

Chained Proxy Servers

=

AppletTrap
Praxy

Sonvar

>

'

Clients
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» Les Antivirus

v

Outils classiques de sécurité

Plusieurs catégories

» AV pour les serveurs

» AV pour les postes clients

» AV HTTP et FTP

» AV spécifique

» Messagerie (Exchange, Notes, Mailsweeper, etc.)

La mise a jour doit €tre tres rapide

» Backweb, http, ftp, etc.

v

v

» ~Xpert Solutions ala clef



» Web application firewall: la nouvelle tendance

v

v

Protection des services Web par un filtrage des URL

»

»

>

>

»

BoF

Bad URL

Back Door
Cookie poisoning
Etc.

Deux approches

>

Reverse Proxy

» Agent sur le frontal Web

~Xpert Solutions ala clef



» Agent sur le frontal Web

— e — e A ——

=

{Im .

Web Applications

S A

Central Management Console

Source: Sanctum 2002

4
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» Approche Reverse Proxy

Source: Sanctum 2002

4

—_ e e e e eememEmeemem e == -

Cenfral Managermsent Comgole

Traffic

Application Servers Backend
Servar

Y -
Databases

T o e o e e R e S e e e e S S mmm S S S S

Wieb Applications

T e e
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» Systéme de détection d’intrusions: définition

» Systéme d’analyse d’informations visant a détecter des
événements signalant une intrusion potentielle
» Cesinformations peuvent étre:
» journal system (logs)
» Journal applicatif
» Sonde réseau (sniffer)

» Sonde « host »
camEfic)

» IDS = Intrusion Detection System

» ~Xpert Solutions ala clef



» Systéme de détection d’intrusion: architecture

» Outils modernes présentant les éléments structuraux
suivants:
» les sondes
» Les concentrateurs d’événements
» La ou les console(s) de gestion
» La ou les console(s) des alertes

» ~Xpert Solutions ala clef



» Systéme de détection d’intrusions: architecture

Configuration
Signatures Update
Software update

sonde

Console de gestion

|

sonde

NS \

Concentrateur
D’événements

l Alertes

sonde

Console des alertes

~XPert Solutions a la clef



Informations
systéme
Réseaux,
Etc.

» Systéme de détection d’intrusion: la sonde

Exportation

4

Alerte

A

Ana

4

Evénement

lyse

Mise en forme

v

4

Donnée
Brute

A

Capture

Vers concentrateur

D’événements
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» Systéme de détection d’intrusions: type de sonde

Sondes systémes: HIDS

» Analyse des événements de type systéme et/ou de type
application (serveur web, db, etc.)

Sonde réseau: NIDS
» Analyse des événements réseaux
» Généralement en écoute sur un HUB ou switch (copy port)
» Embarquée dans le switch

Sonde mixte: Mixed IDS
» Analyse réseau sur un host

v

v

v

» ~Xpert Solutions ala clef



» Systéme de détection d’intrusions: algorithmes d’analyse

» Actuellement 2 approches
» Approche scénario (knowledge base scenario)
» Basée sur une base d’attaques connues
» Approche comportementale (Anomaly Detection)
» Définition du comportement « normal » des systémes informatiques
» Exclusion des événements non-standards
» Actuellement en phase de test

» ~Xpert Solutions ala clef



» Systéme de détection d’intrusions: les contres-mesures

» Possibilité de générer une contre-mesure suite a une
attaques

» Interaction avec un firewall
» SAM de Checkpoint

» Isolement d’une machine attaquée (Islanding)
. Ralentissement de la connexion avec I'attaquant (throlting)
» Etc.

» Attention au DoS ...

» ~Xpert Solutions ala clef



» Systéme de détection d’intrusions: exemple d’implémentation

‘ = HIDS

./Q () =nos

IDS
Console

DMZ IDS

Q_.

T |

Sensitives
Internal servers

IDS
serveur

IDS interne
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» |ISS RealSecure: architecture distribuée

Enterprise
Database

Collectd g ; Zollector

Sensor
Pool

8

Console

(o]

Sensors

==

Enterprise DB

—

L] 53 ; [ | 92
&P &P
Event  gensors Event  gansors
Collector Collectar

Console Console

Fvent Collector

-2

Event
Collector

(]

Console

SEnsors

Source:
ISS 2002

4
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» ISS RealSecure: console des alertes

Exemple:
http cmd.exe
lIS Serveur

@& RealSecure Console - exp.rse B ] S
JJ Eile Wiew Activity ‘Window Help |
oz |z /7oe meen@risa|? |
=6 Active Events = =l
-@) HTTP_II5_Unicode_twide_Encoding JJ View
- HTTP_GETargscript =
[=]- & HTTP_Windows_Executable Sensar Evertt From I Ta I
2 212.239.217.142
=-[F8 212.147.34.14
- o URL - [cfwinnt/system3zfcmd. exe
o URL - fdfwinnkfsystem3z/cmd. exe
o URL - [scriptsy. . %:255c.  fwinnt) system32cmd. exe 1 | | 3
/{Logon_with_adminjrivileges
“ @ TCP_Probe_5ub? T Medium Priority |
@ Sensor_Daemonchannel_Error JJ )
ie
(@) HTTP_Head -
=@ HTTP_Code_Red Sensar Everkt Frarm Ta | Infa
23 61.36.214.35
{OE-ER 21214734001
€ URL - jdefault.ida
- 64,115,160,234
=R - ERE IR « | :
L URL - jdefaul.ida
) £6.32.96.234 =
9] £3.45.227.114 ;
5] 148.122.178.45 JJ Yiew
Q 193.233.15.20 Sensar Event From Ta I Infa
5] 200.176.0.226
{5 200,207.90.244
-3 203,91,132.190 h
ol _>|_I
=) source | [WDestination 333 Events I « ] »
Managed Assets |
JJ Asset  Sensor |
I arne Control Status Component Status | Event Status Location Yersion I Palicy I I azter I Data
@ thorgal Corkectad Active 212.147.24.3 F.0.2002155 thorgal_adrinistrator
@ network_sersor_1@thorgal Connectad Active Connectad 212147.34.3 F.0.2002155 (MU 20.2)  epert solutions : THO...  thorgal_administrator
Y event_collector_1(Ethargal Correctad Active Carkectad 212147.34.3 E.5.2001.352 thargal_adrinistratar
<> 1722017 Correctad Active 172.201.7 E.5.2001.351 thargal_adrinistratar
Ay zerver_sensor_1@172.2001.7 Conkected Active Conkected 172.201.7 E.5.2002.100 [5R 3.3) exp-sioban : THORGA...  thorgal administrator
4| I 0

iiStart”J o & & |J|QReal5ecure Console - ... | @ Entire Network

R Tob e 1404
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» ISS RealSecure: console de configuration d’une sonde

D Policy Editor - C:'Program Files'\ 155" RealSecure 6.5 Console'Network Policies'. e-Xpert solutions.policy

File View Help

===

E1-[_] Attacks

Back Doors
Buffer Cverflaw

Derial OF Service
Ernail
Evasion

FTP
[7] File sharing

Scanners
Sun RPC
TCP

TFTP

Telnet

uoP
UnixRemate
WNC
Sindows

Ready

iaEtart”J o & A |J Ay RealSecure Console —| ‘@ Entire Metwork

Security events

Security event signatures detect events that either:

» indicate that an attack is occuring on your network

» provide valuable security information that you can use for forensic purposes

[

I @iss - Paint I [ My Fictures

||@Policy Editor - C\P... |@@)i—ﬂa£ 14:06
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» ISS Real Secure: configuration d’une contre mesure

D Policy Editor yProgram Files% 155" RealSecure 6.5 ConsoleNetwork Policies'.e-Zpert solutions.policy

File Wiew Help

=@l x|

=S - - =

. HTTP_Guesthook

: HTTP_HOST _Overflow

. HTTP_HTMLScript

: HTTP_HackATack_ICQ_Pager
- HTTP_Hassan_Execute
k HTTP_HomeFree_Search
I HTTP_Htaccess

- [¥] HTTP_Htimage_Dir

k HTTP_Htimage_Exe

: HTTP_Htimage_Files

k HTTP_ICQ_Pager

: HTTP_I153_Asp_Dot

: HTTP_II5_CmddAsp

. HTTP_II5_Csimple

: HTTP_IIS_Device_isp

: HTTP_IIS_ISAPT_Filter_Error_DoS
- HTTP_IIS_ISAPI_Printer_Owerflow
. HTTP_I15_Ida_Overflow

: HTTP_II5_Idq_Cverflow

. HTTP_IIS_IndexSearch

- HTTP_IIS_Index_Server_Owverflow
k HTTP_IIS_Many_Huosts

: HTTP_II5_Chtain_Cods

: HTTP_II5_Showcode

- HTTP_IIS_Trailing_Incomplete_Unicode
: HTTP_IIS_Trailing_Slash

- HTTP_IIS_dumprariables

: HTTP_IIS_htr_isapi

. HTTP_IIS_ssi

k HTTP_Icecast_mp3

i HTTP_Imagemap_Exe

: HTTP_Indexaerver_IDQ

i HTTP_IndexServer _SOLOHIE

- HTTP_IndexServer_Source_Disclosure
- [¥] HTTP_IndexServer_webhits

HTTP_Groupwise_Path s i

-

HTTP_IISHTR_Overflow

I

_}.Sec___ I&Co... I&OUse... JE})‘Pac... I*ﬁvae... ‘E}{—P... I

Ready

Priority:
IHigh 'I Advanced... |
Fiesponse:
Responze Type | Responge Mame
DISPLAY Diefalt
O ® RsKILL
A LOGDE [ LogwithoutRaw
O » VIEwWSESSION
O& EMaiL
O sump
i orsec
O3, LOGEVIDENCE
IIS buffer overflow in HTR requests can allow remote code
execution (HTTP_IISHTR_Overflow)
About this signature or vulnerability
RealSecure Network Sensor: This signature detects long URL requests for "htr'
files.
Default risk level
(-] High
Sensors that have this signature
RealSecure Wetwork Sensor: 3.2, RealSecure Server Sensor: 5.5
Systems affected =l

EQStart”J o & = |J d#yRealSecure Con...l & Entire Network | ¥7liss2 - Paint | [=]My Fictures ”E‘Policy Editor - ... ¥7]iss2 - Paint | IR 14:08

Display
Log DB

—  FEtc.
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» Systéme de détection d’intrusions: domaine public

Trés bon outils
» Mais... demande du temps a mettre en ceuvre et au suivi
» Excellent comme outil didactique

Projet Snort
» http://www.snort.org

Projet Prelude
» http://www-prelude-ids.org

v

v

v

» ~Xpert Solutions ala clef



» Systéme de détection d’intrusion: les limitations

» Ne pas se baser uniquement sur la mise en ceuvre d’un
IDS
» Possibilité de contourner les IDS

» Analyse comportementale
» Nouvelles attaques pas connues !
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» Controle d’intégrité des systémes (FIA)

» Famille des IDS

» Outil tres puissant pour détecter les altérations des
systémes
» Complément des HIDS et NIDS

» FIA = File Integrity Assesment

~Xpert Solutions ala clef



» Contrdle d’intégrité des systémes (FIA): fonctionnement

Utilisation de fonctions crytographiques
» Fonctions de hashage (mds, shai, etc,)
. Fonctions de signatures électroniques (RSA, DSA)

Création d’une « Base Line » des fichiers surveillés
» « Photo du systéme »

Comparaison réguliere avec la « Base Line » de référence

v

v

v
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» Contrdle d’intégrité des systémes (FIA): fonctionnement

Fichier A

Fonction
De
Hashage

\

Base Line

Hash

Fonction
Al De ‘:,
Clé privée Signature
— Signature
Base Line

Signature

3081 6902 9161 OOBE DF76 88ED D778 CO7A BABD
FC97 5476 F590 31F3 5380 DEAB B3B3 429D FBFD

94DF D4kS R1BS 2DF8 B1BE 7B13 7AC3 9FDF 37Bh

ADAD 9649 2538 #94B 0380 7CDS 2BSZ 362E D527 .

C722 B748 4162 632 5115 EOFC 33D2 BCOB SBEQ S| natu re A
9864 7DD4 0650 CBBL 6E2D 2027 C221 27D1 49F1

0322 2484 2441 FA4B 1814 324D 7CBD 237D 2520

9079 D2kl EE49 #1C1 B702 0301 0001
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» Contrdle d’intégrité des systémes (FIA): mise en ceuvre

» Définition des fichiers a surveiller

» Deux approches
» Approche inclusive
» Approche exclusive

» Définition du type de fichier
» Logs, configuration, drivers, registry, etc.

» Définition de la périodicité des « Checks »
» Attention ressources CPU

» Mise en production

» ~Xpert Solutions ala clef



» Contrble d’intégrité des systémes (FIA): Tripwire

Leader du marché FIA

Architecture distribuée

» Tripwire server

. Tripwire Manager (Console de management)
Création de « Policy File »

» Spécification « directory » et fichiers a surveiller
» Maintenant avec un « Wizard » !

v

v

v
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Controle d’intégrité des systémes (FIA): Tripwire Manager

#« Tripwire Manager <Controller>
Fle Edit Aclon Yiew Help

D@ E|s =R

|HE'|:IDI'|5 Summary

— Ecli'fa(]ﬂ EdityEch el
WMo Rt (1)
I K
hdaching B [ cur T
Adrasten Idl=
B snalthen Idle
B callistn Idlz i
!Eurupu ldl=
O Ganymede ldl= @
Io Idl= :
ELadu Idl A iz Epurt
B 1iatis dis E’.‘
B Thebs [dl= s
Upeciat= DB
; ﬂ
w

“* Procesaing YWindows WT File Syatetn ==
Farlarrming inlegrit chack...

“wwofe reporfile: d:\agentsagent2), Tnpeire 2.4.04vreportyHOHD foer

Irit=grity check complste.

[E000.03.70.15.66.449] “Gatting results for negrityChack” an machina “Calliso complatad.

“igw the most recent repor fram the selected machines

e T
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Report Wiewer =]

» Contrdle d’intégrité des systémes (FIA): Tripwire Reporting

QI Error; |5t|:|p Updating

LI Update |

Reports I Objects | Uiﬂlaﬂﬂﬂﬁl Eummar'h"l Cietailz of Ciprogram filesidripadr edbin=iggen exe Eh
=-F @ amethyst _ et Attribute Expected ¥a
=1 ¥ B windowrs WT File System _ :
: . Chiect Type File -
=- ' tripire : —
: ) Directory Flag 0
- 7 & ain
] | . . Fead Cnly Flag 1]
|_(D Chprogram files tripirenhin R T
. I_(D Chprogram files tripeireibintacge it .ofg Soztam Flag 0
F(D Chprogram files tripwvirebiniage ntc fo b Lt - B
T Archive Flag 1
) ﬂ B Coprogram files tripeirs\ainisigeen g
" P — Compressed Flag 0
N | (D Coprogram files ripwiretbinisigoen ma OrflnG Fla 0
I'(j) Chprogram files tripwirebintripw ire ex Temmorar gFIa 0
. F(D Chprogram files tripwireibinitripuy ire.ms =i B oLt =1
IZ2
I‘(D Chprogram files tripwvirebintae ofy :
. N . ff=-Dn0= [ame zigoen exe (-
F(D Coprogram filss tripevireinttywadmin & =D Size a2
I_(D Chprogram files ripwvirebinttweadmin m =0 Cortrol 2004
[ulmingn]
: Chprogram files tripwirenbintwag ent o —
F% C'Iﬂmgram filesW;trip\.n.fineﬂ.t:lir|\t\ﬂ.ﬂ:?1 Lot Sris abAOEXZZG+YhTwp EvukgtIAG
... 41N Cf'l.nrugram files'lirizwire'lbin'ltw r;:_lq'llt L RAVAL RTkR+TIBPJEq dPMLE vy
l| T [i » miDS ORERCHOIL Sk if TaHX e
CRCISZ TG
h.ll 1H ﬁ‘; J".“ ml‘ﬁﬁ“’:f\- |-|

=

1 Repors, 30 Wiolations, Max Severity 0

IFilter off
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» Contrdle d’intégrité des systémes (FIA): exemple d’implémentation

Unix
Solaris, Aix, HP, Linux

TRIPWIRE

Microsoft
NT 4.0, Win2K

Web Serveur
lIS, Apache
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v

Honeypot: mieux apprendre pour mieux se protéger

Leurres pour les « Black Hat »...

Permet aux « Black Hat » d’attaquer et de compromettre le
systéme
But principal: apprendre les techniques d’attaques

» Compléments aux IDS

» Permet de déceler les attaques « a la source »
» Un outil de recherche
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» Honeypot: fonctionnement

z
L]
&
al
]
-
]
=

Emulation d’un systéme ou de plusieurs systémes
d’exploitation

Emulation d’une application ou de plusieurs applications
(service)

» Web Server, DNS, etc.

Tous les acces sont « logger »
» Tout trafic vers le Honeypot est considéré comme suspect !

v

v

v
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» Honeypot: références

>

»

>

>

»

»

»

Projet Honeynet

http://project.honeynet.org

http://www.tracking-hackers.com

Produits

ManTrap

Specter

Back Officer Friendly
Honeyd

Deception Tool Kit

Livre: Know You Enemy
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» VPN

» Technologie pour sécuriser les communications
» Intégrité
» Authentification
» Confidentialité

» Plusieurs approches
» IPSEC
» SSL
» SSH
» PPTP
. L2TP
» Etc.

» r-:_PeI"I Solutions a la clef



» VPN

» Différentes topologies

»

»

>

Client a site (Accés distant)
Site a site

Client a serveur

Serveur a serveur

Client a client
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» Exemple VPN: Accés distants

Remote Access Before VPN

L =

Router ,
Ethernet LAN Remote Access —,
Server N

Remote Access After VPN

Mem

Intern J)

UPN

Iax, BeBdk
Modem

Maobile Worker

Ethernet LAN Gateway
(Firewall) E
Cable or DEL Etharnat Ethernet —
e P
Broadband icof
VPN Small Office
Modem Gateway Home Office
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» Exemple VPN: Site a site

Site-to-Site Before VPN
g% ‘""_' _ T3leased _ ﬁamgﬂghy _TiLeased _ -_..*. ﬁﬁﬁ%
Lr» WAN L|||.= I.f
EthemetLAN  houter M‘Lﬁi”ﬂime | DSUESU ™ Router ¢y criaN
Site-to-Site After VPN
b 'ﬁ'x—_\
E ﬁ @ l l Ethemat E] ﬁ
B—C3—( Intemnet )— 3= 3-
e Router VPN DSU/CSU ===
Ethernet LAN Gateway “"'*\_,_.p m%ﬂ;ngdband Gateway Ethemet LAN
odem
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» IPSEC

IPSEC = IP Security
IETF (RFCs 2401-2406)
Fournit du chiffrement et intégrité au paquets IP

» Authentification mutuelle

Support de PKI
» Certificat pour les « gateway »
» Certificat pour les clients
» Support de la révocation

v

v

v

v
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» IPSEC

» Deux option de sécurité
» AH: Intégrité et authentification
» ESP: Intégrité, authentification et confidentialité

» AH et ESP peuvent étre utilisé en:
» Mode Transport
» Mode Tunnel

» ~Xpert Solutions ala clef



» IPSEC: Transport Mode

Source: SSH.COM 2002
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» IPSEC: Tunnel Mode

Source: SSH.COM 2002




» IPSEC: AH

AH in transport mode

A

AH in tunnel
mode

IP header

AH header
(SPI, SEQ)

header

IP header TCP/UDP header Upper layer
payload
\ 4 \ 4
IP header A TCP/UDP Upper layer payload

Authenticated

v

A

Source: SSH.COM 2002

4

IP header TCP/UDP Upper layer
header payload
\ 4
IP header TCP/UDP Upper layer
header payload
Authenticated >
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» IPSEC: ESP

ESP in transport mode

ESPin
mode

Source: SSH.COM 2002

4

IP header TCP/UDP Upper layer payload
header
v \ 4
IP header P head TCP/UDP header Upper layer
P Q payload

|<— Encrypted

I< Authenticated

ESP trailer

\ 4

tunnel IP header TCP/UDP Upper layer
header payload
\ 4 \ 4
IP header S CEGIETA [P header TCP/UDP Upper layer
(SPI, SEQ) header payload
!< Encrypted

A

Authenticated

ESP auth

ESP trailer
(Padding)

v

\ 4

ESP auth
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» IPSEC: échange des clés (IKE)

Source: SSH.COM 2002

4

IPsec
device

<

1) IKE SA

2) IPSec SAs

Hii
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» SSL: technologie PKI par excellence

» Secure Sockets Layer TCP/IP socket encryption
» Fournit des mécanismes de protection des
communications
» Confidentialité
» Controle d’intégrité
» Authentification
» Utilise la technologie PKI (certificat) pour ’authentification
du serveur et la négociation SSL
. Certificat public (Verisign, Thawte, etc.)
» Eventuellement peut authentifier le client (option)
» PKI Interne par exemple

» ~Xpert Solutions ala clef



» SSL: I’historique

(ﬁ‘ﬁ Netscape

network

» SSLv1 par Netscape en 1994

» Usage Interne seulement
» SSL v2 avec Navigator 1.0 and 2.0
» SSL v3 derniére version

» TLS v1 repris par UIETF
» Aka SSLv3.1

» ~Xpert Solutions ala clef



» Protocole SSL

» Entre la couche applicative et TCP

HTTP

LDAP

IMAP

secure soclkets layer

RSA

‘/__

SECURED '™

Application layer

-Hém::-llk-layﬂr
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v

Ports SSL (IANA)

nsiiops 261/tcp # IIOP Name Service over TLS/SSL

https 443/tcp # http protocol over TLS/SSL

smtps 465/tcp # smtp protocol over TLS/SSL (was ssmtp)
nntps 563/tcp # nntp protocol over TLS/SSL (was snntp)
imap4-ssl 585 /tcp # IMAP4+SSL (use 993 instead)

sshell 614/tcp # SSLshell

ldaps 636/tcp # Idap protocol over TLS/SSL (was sldap)
ftps-data 989/tcp # ftp protocol, data, over TLS/SSL

ftps 990/tcp # ftp protocol, control, over TLS/SSL

telnets 992/tcp # telnet protocol over TLS/SSL

imaps 993/tcp # imap4 protocol over TLS/SSL

ircs 994/tcp # irc protocol over TLS/SSL

pop3s 995 /tcp # pop3 protocol over TLS/SSL (was spop3)
msft-gc-ssl 3269/tcp # Microsoft Global Catalog with LDAP
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» SSL: authentification client avec certificat X509

PKCS#12

e

v

A

v

Challenge Response
\= SSL/TLS

Token USB

Web Server SSL
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» SSL: sécurisation du serveur (HSM)

Smartcards

SSL Acceleration

SSL or TLS

Web Server SSL
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» SSL / TLS tunneling

] Serveur de
Client Notes Messagerie
|
Client SSL 8
Notes

Tunnel
SSL
3DES
TCP 443

—

TCP 1352

SSL Serveur

-‘I

=}

Réseau Interne
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» SSH

il

» Famille des VPN
» SSH = Secure Shell

» Defacto Standard maintenant
» Environ 8 millions utilisateurs

. Solution de remplacement de telnet, ftp et les commandes R (Unix)
» Existe pour toutes les plates-formes Unix et aussi NT

» Fournit
. Chiffrement (AES, DES, 3DES, etc.)
» Intégrité
» Authentification
» Trés recommander dans les environnements UNIX

» Simple a mettre en ceuvre

» ~Xpert Solutions ala clef



v

SSH: systéme d’authentification

Supporte plusieurs modes d’authentications

Authentifications « Classiques »
» SecurlD
» Public Key
» Pam
» Kerberos
» Etc.

Authentifications basées sur PKI

» Utilisation d’un certificat X509
» Smartcard ou clé USB

. Validation des certificats (OCSP ou CRL)
Solutions éprouvées et robustes
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» Exemple d’implémentation SSH: authentification forte

)

2) PKI / OCSP

1) SecurID SSHV3

Ace Serveur
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» Solution VPN avec SSH

Secure File
Transfer

Secured Tunnel

Corporate LAN

. Secure
File
Server Shell
Server
Web
Server
Secure
EEEEEN Shell
Server
Secure
Shell
Server
Server
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» Chiffrement de fichiers

» Deux approches
» Chiffrement du disque dur
» Chiffrement de certains fichiers

» Bonne solution pour les « laptop »
» Intégration avec les cartes a puces ou USB

» Gestion des clés de chiffrement
» Key Recovery !

» Chiffrement de base de données

» ~Xpert Solutions ala clef



» Carte a puce

» Carte a puce ou Smartcard (ISO 7810 54x85x0.8mm)

» Carte mutli-applications
» Pay TV
» Banques (EC, Carte bleu, Visa, etc.)
» GSM
» Médical
» Informatique
amkEiic)

» ~Xpert Solutionsalacle



» Carte a puce et I'informatique

» Souvent couplée au stockage des clés privées et
certificats X509 (PKI)

» Peux contenir des « Credentials »
» Windows NT4, voir 2000
» Reduce Sign-On

» Fournit de I’authentification forte
» PIN et la carte

» Protégées contre la « Brute Force »

» ~Xpert Solutions ala clef



» Carte a puce et PKI

» Deux types de cartes
» Carte mémoire
» Carte avec un Processeur Cryptographique (RSA, DSA, etc.)

» Applications:
» Sign Sign ON (Windows 2000 et PKINIT)
» Messagerie
» Chiffrement de fichiers
» Signature de documents
» Portail Web
» VPN (Accés distant)
» Etc.
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» Tokens USB

Méme approche que les cartes a puces

Deux types de cartes
» Carte mémoire
. Carte avec un Processeur Cryptographique (RSA, DSA, etc.)

Moins de sécurité que les cartes a puces
» Accés physique moins compliqué
Grand succeés pour les postes nomades

v

v

v

v
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» Exemple avec Windows 2000: Smartcard Logon

Welcome to Windows [ %]

. 'Windows 2000 PIN Number
Professional

Built on NT Techndogy

Q @ Insert card or press Cirl- Alt- Delete to begin

Cirl- Alt- Delete keaps your password secured. Click Help for mare informafion

Log On to Windows

NT Technology

™ Log onusing dialup connection
Support natif des cartes a puces
Norme PC/SC Crypto API

OF Canzed Shwitciowan ., Dplions <4
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» Sécurisation des serveurs
3

e

s
£
1

L
=)

<)
¢

2

it

»  Sécurisation de ’accés aux serveurs

. Authentification forte (SecurlD, Carte a puce, etc.)
» Technologie VPN (SSH, IPSEC, etc.)

» Mise en ceuvre d’une politique d’application des
« Patchs »
» Machines de tests
» Backup

» Mise en place d’une politique de backup
» Segmentation (firewall)
» Haute disponibilité (HA)

» ~Xpert Solutions ala clef



» Sécurisation des serveurs

» Sécurisation de I’OS

»

Restriction des services
Accounting (Syslog, SNMP, etc.)
FIA

Blindage du stack IP (DoS)
Firewall (ACL, TCP Wrapper, etc.)
Gestion des droits

Jail (UNIX)

Analyse comportementale

Etc.
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» Sécurisation des postes clients

» L’accés a Internet améne des problématique de sécurité
pour les postes de travail
» Virus, Pests, Trojan, Backdoor
» Lié a la messagerie et au surf

» L’idée est de garantir l'intégrité des postes

» Ces postes ont accés a des informations sensibles
» ERP, Back Office, Bases de données, etc.

» La problématique pour la sécurisation:
» Gestion du parc des postes de travail

» ~Xpert Solutions ala clef



» Sécurisation des postes clients

» L’approche classique
» Anti Virus

»

Gestion des droits (par exemple GPO Win2k)

» Latendance

>

»

»

Firewall personnel

Analyse comportementale
Contrdle des codes mobiles
Controle d’intégrité (FIA)
Authenfication forte

-
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» Firewall Personnel

» Fonctionnalités de base
» Filtrage IP en entrée et sortie
» Lien entre les filtres et les applications
» Apprentissage automatique (POP-UP)

» Fonctionnalités avancées
»  Code mobiles (Sandbox)

Controle des cookies

» IDS

Analyse du comportement

» Etc.

v

v
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» Analyse comportementale

Nouveaux outils de sécurité
» Prévention des intrusions

Capable de bloguer les attaques inconnues
» Deétecte les intrusions et les bloques

Blocage des attaques de BoF
» (60% des attaques selon le CERT 2002)

Simple a mettre en ceuvre

v

v

v

v
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» System

Call Interception : la technologie de base

Program Program  Program

A B (0
h, N
System fOD.en
» call | unlink
Table rndir |
______________ i| s n| By Sl er Viga el
Kernel Mode
oS
Kernel
NeTvOrK Di.sk Oj[her
Driver Driver Drivers

Source: Entercept 2002

4
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» System Call Interception: la technologie de base

Program Program  Program

Source: Entercept 2002

4

A

B ()
N
System fOD.en
» call | unlink
Table rndir
User Mode
. Kernel Mode
\ 0S
Kernel
NeTvOrK Di.sk Oj[her
Driver Driver Drivers
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Solution Entercept

Serveur NT
et 2000

Notification

A

Reporting

A

G Mt Mopatey Ko (LS00
Shickdng - gtk
enivecept Agend Sheel. DL/SI/7003 11 4

N0 Lecariem :
[(DWER) S5 Sty - Servic /S0 11 0429 LaciiSpiem =

i:w
win
Wi

Versiam

Management

Serveur WEB Serveur Unix



» Entercept: Console

I
File Edit Security Wiew Filkers Reports Tools Help
DeT @ $9 98 g0 Y R|?
7 i 121 3 44 36 15
Security Event Monitor @ Dy - iy -
Active Filker:
Securty
|Saurce |Event Mame |F|eccnn:|ing Time K |USEI |F'n:ncess |F|eacti0n |N0te |;|
5 @WEN 115 bdir_htr Directory ... 0870772002 12:00:41 Local\S5ystem inetinfo_exe Prevent
@WEN 115 Envelope - File Ac... 0870772002 11:58:25 Local\System inetinfo_exe Log
DSl UE (D WEB1  System File Modification 08/07/2002 11:58:16 CLICKEUROPEAAd... mmc.exe Log
@WEIH 115 Shielding - Config... 0870772002 11:58:16 CLICKEUROPEM\Ad... mmc.exe Prevent
(@ WEB1 1S Shielding - File Ac__. 08/07/72002 11:58:16 CLICKEUROPEMAd... mmc exe Log
(I WEB1 115 Shielding - File Ac... 0870772002 11:58:10 CLICKEUROPE“Ad... Explorerexe Log
@ WEB1 Service Started 0870772002 11:58:01 CLICKEUROPE\Ad... services.exe Log
@' WEB1 Winlogon Reqgistiy Ya... 08/07/72002 11:57:04 Local\System winlogon.exe Log
@l Console Winlogon Reqgistiy ¥a... 0870772002 11:52:45 Local\System winlogon.exe Log
@ Console Microsoft Registiy Ke_.. 08/07/2002 11:52:45 Local\System winlogon.exe Log
@WEN Screen Saver BeAdmi... 0870772002 11:20:26 Local\System winlogon.exe Prevent ...
@WEN Print Provider Modific... 0870772002 11:05:27 Local\S5ystem spoolss_exe Log [wa...
Exceplions @WEN 115 Shielding - File Ac... 08/07/72002 11:05:27 CLICKEUROPEad... Ezxplorerexe Log [wa...
e @WEN Event Log Registry 5...  08/07/72002 11:05:21 CLICKEUROPEad... regsvi3Z.exe Log [wa...
il 2] (@ WEB1 Service Started 0870742002 11:05:15 CLICKEUROPEAad... services.exe Log[wa...
i avals @WEN 115 Shielding - Config... 08/07/2002 11:05:15% CLICKEUROPE\ad... inetinfo_exe Prevent _..
@WEN 115 Shielding - Servic... 08/07/2002 11:05:14 CLICKEUROPE\ad... pstores exe Prevent _..
g’ @'WEN Microsoft Registiy Ke... 0870772002 11:04:50 CLICKEUROPEad... regsvi3Z.exe Log [wa...
: @WEB1 115 Shielding - Registr... 08/07/72002 11:04:38 Local\System services.exe  Prevent ...
L B wWEB1 entercept Agent Shiel._. 08/07/72002 11:04:38 Local\System services. exe  Prevent __. —I
@WEN 115 Shielding - Servic... 0870772002 11:04:29 Local\System services.exe  Prevent ... ,l

Source: Entercept 2002
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» Entercept: SecureSelect

Warning Protection Vault
Mode Mode Mode

=101 x|

E Entercept

@@&%l@\@gxag\

1} 1}
Agent Management @ o @ i @[39] o =
All A

Secunity
|.-'1‘-.gent Hame | Current State | Requested State |.-'1‘-.gent Type |"»-"er3||:un Date | Mate

genterceptﬂ On-wfarning On-wfarning Windows MT/2.. 25/04/2002

All Agents
5 @ Mew Agents

Svystem

Increasing Security

Source: Entercept 2002
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» S/MIME

Secure Mime
» Solution de sécurisation de la messagerie

Standard IETF

» Microsoft, Lotus, Laboratoires RSA, etc.

Services de sécurité
» L’authentification

» La confidentialité

» L’intégrité

» La non-répudation

v

v

v

» ~Xpert Solutions ala clef



» S/MIME

Utilise la technologie PKI
» Certificats personnels X509
» Autorité de certification publique ou privée

Support des algorithmes symétriques
» DES, 3DES, RC2, etc.

Application trés simple a utiliser
» Support natif dans Outlook, Lotus, Netscape, etc.

v

v

v

» ~Xpert Solutions ala clef



» S/MIME

Autorité
de certification

public ou privée | Certificat

Personnel

| Certificat
Alice - . =
Personnel =loj x|

File Edit View Insert Format Tools
Actions Help
1
F T | Borenly | W Forward | | v | e 2
¢ . =
| From: Sent: mer, 30,01, 2002 14:04

To: smaret@e-xpertsalution.com

= Cc
b = i = = i g
hello - Message (Plain Text) =10l Subject: Test de message numéra 2

' |I’Ic|ns ieur, &
Je wous prie de bien wouloir
Ta... I Ibob@e-xpertsolutions.com

acheter
cc... ||

1 250 ri Ci i
Subjsct: Ihello S/Mlme actions Cisco (max i

JEiIe Edit Wiew Insert Format Tools Acktions Help

| =wnd - 2

J Al o

19 1Ts3)
hello Eob d 3DES / RSA Slgnature Aver wes meilleures LI
L3 wou
=
>
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» S/MIME: exemple avec Outlook

™ Signature test - Message (Plain Text)

JEiIe Edit Wiew Insert Format Tools Actions Help

|zt | R & R0 [@]| ! 4] [Botons.. | B 2

=

To... | ISgIvain Marek

c.. ||

Subjeck: ISignature test

Message setkings Security
Hello Sylwvain, @ Importance: I vl
Flease buy 10'000USD Sensitivity: INDI’ITIEII vl

Delivery options

Message Options

2%

] Encrypt message contents and atkachments

v &dd digital signature ko oukgoing message

@ [ Request a read receipt far this message

du

Jee you

[~ Have replies s Select Mames. .. |

v s message ta: ISent Ikems Browse, ., |
Do not deliver before: | j

[ Expires after: | j

Send message Using: Imail.e-xpertsu:ulutiu:uns.ccum j

Tracking options
Signature

message Contacks, ., | |

Caktegaties... | I

Close
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» S/MIME: exemple avec Outlook

Edit Miew Inserk Format Tools Actions Help

end| @[ % B0 @] 3| ¥ Jopons.. B 2

[e—
4
4

| Ilevain Marek

|

ik ISignature Tesk

o 3vlwvain,

for 10'0000T3D

k=

Signing data with your private exchange key! 5[

An application iz requesting acceszs to a Protected item.

Suylvain aret Ixmmﬂ

[T Remember pazsword

0k, I Cancel Dretailz...

> --@e Solutions a la clef



» S/MIME: exemple avec Outlook

Microsoft Dutlook

Yiew Favorites Tools Ackions Help

| = AN | ¢ Reply ¥ Forward | !ESEHEI,I'RE;EWE | |EE:

1%

(2] J - = | [} | o &8 | outlook,\\Personal%20FaldersiInbox

r o= &|ﬂ||ﬁ|rﬂessages ==
horkcuks | BT ale s an
t| [ | % |@|From |Subject T |Received
0 Sylvain Maret Signature Test wven, 04.05,2001 03:16

Sylvain Maret

ven. 04.05.2001 08:17

Message signé
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» S/MIME: exemple avec Outlook

¥ Signature Test - Message (Plain Text) i |EI|1|
J File Edit Yiew Insert Format Tools Actions Help Digital Signature: ¥alid ilil

| EoReply | BoReply ol §GFoward |G Ex | v (DY X | & | 2 2

: . E Message: Signature Test
From: Sylvain Maret [sylvain. mareti@e- Sent: wen. 04.05.2001 08:16

xpertsolutions, com]

To: Sylvain Maret This message is digitally signed by
s _ _ E=sylvain.maret@e-xpertsolutions . com; E=sylvain. maret@free. fr;
Subject:  Signature Test E=smaret@e-xpertsolutions. corm; CM=Svlvain Marek; G=Sylvain;
Security: Signed R
Hello Sylvain, - ' Signature: Yalid

»" Contents not altered after message was signed
»" Certificate not revoked

Thanks " Certificate not expired

" Certificate trusted

Buy for 10'000 T3D

¥ always warn me before opening messages with invalid signatures

Wiew Certificate. ., Edit Trusk.., | Ik I

» r-:_PeI"I Solutions a la clef



» S/MIME: exemple avec Outlook

Digital Signature: Invalid d s

Subjeck: Test Signature
Fraom:  Swlvain Maret

The digital signature on this message is invalid because the message
conkents were alkered after message was signed,

W Always warn me before opening messages with invalid signatures

YWiew Message Details., .. Zancel

Digital Signature: Invalid 7 =]

Message modifié

@ Message: Test Signature

This message is digitally signed by

E=sy|vain.mareti@e-xpertsolutions . com; E=sylvain, maret@frees, fr;
E=smareti@e-xpertsolutions .com; Ch=Sylvain Maret; G=3vlvain;

& Signature; Inwalid

&Cnntents alkered after message was signed
" Certificate not revoked

" Certificate not expired

" Certificate trusted

¥ always warn me before opening messages with invalid signatures

Wiew Certificate. .. | Ik I

~Xpert Solutions ala clef
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Technologie PKI

Introduction a la sécurité informatique
La citadelle électronique

» info@e-xpertsolutions.com | www.e-xpertsolutions.com



» Technolgie PKI: définition

v

Infrastructure pour la gestion des clés publiques
» Software et hardware
» Procédures

Fournit des mécanismes:
» Authentification

Signature

Non-repudation

Confidentialité

Intégrité

» Utilise la notion de certificats (X509)

v

v

v

v

v

» ~Xpert Solutions ala clef



» Cryptographie de base et PKI

» Secret Key

» Public Key

» Message Digest

» Nombres aléatoire
» Signature numérique
» Certificat numérique

»  PKI
» RA, CA, Revocation, ldap

14 lPel‘t Solutions a la clef



» Secret Key: Alice et Bob

—

ane] —— s —— [

[
k.

Secret Key Secret Key
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» Secret Key: avantages et inconvénients

» Avantages
» Rapidité
» Simplicité
» Fiabilité
» Inconvénients
» Gestion des clés complexes
» Partage de la clé secréte
» Grand nombres de clés

» ~Xpert Solutions ala clef



» Secret Key

v

Quelques algorithmes
. DES
» 3DES
» AES
» RCy
» Etc.

Technologies qui les utilisent...
. IPSEC

» SSL

. SSH

» Etc.

v

» ~Xpert Solutions ala clef



» Public Key: Alice and Bob (Chiffrement)

Ciphertext

Bob’s .BOb’S
Public Key Private Key

> --ﬁeﬁ Solutions a la clef



» Public Key: Alice and Bob (Signature)

Ciphertext
Ou
Signature

Alice’s
Public Key

Alice’s
Private Key

> --ﬁeﬁ Solutions a la clef



» Public Key: avantages et inconvénients

» Avantages
» Gestion des clés
» Pas de partage de secret
» Signature numérique
» Inconvénients
» Pas rapide
» Longueur des clés (1024, 2048, etc.)

» ~Xpert Solutions ala clef



» Public Key

Exemple d’algorithmes
» RSA

» DSA

» El Gamal

RSA est dit réversible

» Chiffrement et signature
Utilisation

»  PKI

» SSL, IPSEC, SSH
» Etc.

v

v

v

YT1AWUD32
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» Message digest

Input

—

Fonction Hash

Sk SYMBEOLISE LESPRIT FRONDEUR DE TOUT UN PFEUPLE.
MUNNERKEN-FIS POSSEDE DES ORIGINES MAL ECLAIRCIES.
LUNE LEGENDE DT QUral) XNl EME SIECLE. UN PETIT GARGCON
ALNRAMT SAUVE LA VILLE EN ETEKSNANT, A S84 MMNIERE, LA MECHE
AL'AIDE DE LAQUELLE LES ENNEME VOULAENT METTRE LE
FEU A LA SITE. ON DIT AUSSI QUFUN RICHE BOURGEDIS AURAIT
FERDU SOM FILE UNIKIUE DANE LA FOULE. AL COURSE D'UNE FETE.
I PROMT ALA VIERGE, 5k LE RETROUWVAT. DE FARE DOW A LA
VILLE DIUNE STATUE QUi LE MONTRERAIT TEL QuUil ETAT
LORSQVE SON PERE LE RETROUVERAIT,. LE VOEUX FUT EXAUCE

ET MMWEKEN-FIS AOWTRE ENCORE AUJOURD HUI CE QUE FAISAT

LE FETIT FERDLU AL MOMENT DE L HELREUSE RETROUWAILLE.

Output / Résultat

—

Digest
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» Message digest

» Fonction de hashage
» Md3, Md4
» MDg
» Shai
» Ripemd
» Utilisation
» signature numérique
Crontole de « checksum »
Outils FIA
» MAC
» Etc.

v

v
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» Nombres aléatoires

» Deux familles
» PRNG
» Vrai nombres aléatoires

» Trés important pour la cryptographie
» Génération des clés de session

» ~Xpert Solutions ala clef



» Signature numérique: exemple de création avec RSA et mdg

SIL SYABOLISE LESPRIT FRONDEUR DE TOUT UN PEUPLE,
MANNEREN-PIS POSSEDE DES ORIGNES MAL ECLAIRCIES.
UNE LEGENDE DIT QUIAD Xill EME SIECLE, UN PETIT GARGON
AURMT SAUVE LA VILLE EN ETEIGNANT, A SA MANIERE, LA MECHE
ALAIDE DE LAQUELLE LES ENNEMIS VOULAIENT METTRE LE
FEU A LA CITE. O DIT AUSSI QUUN RICHE BOURGEOIS AURAIT
PERDU SON FLS UNIQUE DANS LA FOULE, AU COUR'S DONE FETE. —
IL PROMT ALA VIERGE, S'& LE RETROUVAIT, DE FAIRE DON A LA
VILLE DUNE STATUE QUILE AONTRERAT TEL QUL ETAIT
LORSQUE SON PERE LE RETROUVERAIT. LE VOEUX FUT EXAUCE

ET MAWWEKEN-PIS MONTRE ENCORE AUJOURD HUI CE QUE FAISAIT

LE PETIT PERDU AU MOMENT DE L HEUREUSE RETROUVALLE.

Vers BOB

Alice’s
Private Key
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» Signature numérique: vérification

SIL SYMBOLISE LESFRIT FRONDEUR DE TOUT UN PEUPLE.
MANNEKEN-PIS POSSEDE DES ORIGNES MAL ECLAIRCIES.
UNE LEGENDE DIT QUAD Xil EAE SIECLE. ON PETIT GARGOW
AURAIT SAUVE LA VILLE EN ETEIGNANT. A 54 MANIERE. LA MECHE
ALAIDE DE LAQUELLE LES ENNEMIS VOULAIENT METTRE LE
FEU A LA CITE. O DIT AUSSI QUUN RICHE BOURGEOIS AURAIT
PERDU SON FRLS UNKIUE DAVS LA FOULE, AU COURS DUNE FETE. ﬁ
L PROMIT A LA VIERGE, S LE RETROUVAT, DE FAIRE DON A LA
VILLE DUNE STATUE QUi LE MONTRERAIT TEL QUL ETAIT

LORSQUE SON PERE LE RETROUVERAIT. LE VOEUX FUT EXAUCE

ET MAWEKREN-PIS AONTRE ENCORE AUJOURD HUI CE QUE FAISAIT

LE PETIT PERDU AU MOMENT DE L HEUREUSE RETROUVALLE.

Digest A’

Digest A

Alice’s
Public Key

RSA
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» RSA Key Wrapping

plaintext is encrypted
with session key

session key is encrypted
with public key

ciphertext +
encrypted session key

Source: PGP
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» RSA Key Wrapping

encrypted recipient’s private key used

encrypted message session key to decrypt session key

LI

ciphertext

session key used original
to decrypt ciphertext plaintext

Source: PGP
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» Man in the Midle !

? Bob

Charly
Interception des clés publique

14 lPel‘t Solutions a la clef



» Notion de confiance

Autorité de certification

No more
Charly

—

% &
:',.+ \uu

Bob

Alice Charly

» r-:_PeI"I Solutions a la clef



» Notion de certificat numérique

» Lien entre une entité et une clé publique

» L’entité peut étre:
» Une personne
» Une machine
» Une entreprise
» Etc.

» La signature digitale garantit ce lien (certificat)
» |l existe une norme: X509

» ~Xpert Solutions ala clef



» Le certificat est analogue a un passeport

Passport

Hame: Robert Jose
Passport ID # 00129874
Expires: April 17, 2005

Izsned by a trusted authonty and has not
been tampered with.

Certificate

“en=Habert Joxe ,,. ™
Fublic key: dxi80T0

Expires: April 17th, 245

LR rrrrl

Fi
Fi
Fd
F
¥
F
¥
F
rd
Fi
Fd
¥
¥
v
Fi
F
Fi
F
F
F

Izzued by a trusted authonty and
liaz not been tampered with
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» Certificat X509

gl b

General |Details| Certification Path

- Certificate Information

This cetrtificate is intended to:

+Ensures the identity of a remaote computer -
+Praves vour identity to a remote camputer

*Ensures software came from software publisher

*Protects software from alteration after publication

*Protects e-mail messages

» fillows daka ko be signed with the current time ;l
alx|
) General Details | Certification Path I
Issued to:  Svlvain InfoSec
Show:
Issued by: InfoSec - exp [ value -
E\-’arswon Y1
[l serial number 7669 D546 4495 4030 0030 8...
¥alid from 09.03.2002 ko 12.02.2005 [Elsignature aigorthm shalR5A
Elssuer InfoSec, e-xpertsalutions.cam... ﬂi‘
@ ‘You have a private key that corresponds bo this certificate. [Elvalid from samedi, 9. mars 2002 15:38:13 |
E\u’ahd to samedi, 12, février 2005 14:5... General | Details Certification Path
ESub]ect InfoSec, e-xpertsalutions,cam,..

[Flrublic key RS54 {1024 Bits) 4| - Certification path
Issuer Statement | Infager o

Ed\thpert\es..‘l Copy to File... |

Wiew Certificate

Certificate status:
This certificate is OK.
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» Format Certificat X509

Data

Version

Serial Mumber

Signature Algorithm

lssuear

Validity

Subject

Subject Public Key Info

XH09v3 extensions

Extension1: [critical]
Valeur extension

Extension2: [critical]
Valeur extension2

Extensionn: [critical]
Valeur extensionn

Signature

Signature Algorithm

Signature

~XPert Solutions a la clef



» Format Certificat X509

Version

Indique a quelle version de X 509 correspond ce certificat.

Serial number

Numeéro de série du certificat (propre a chaque autorité de
certification).

Signature Algorithm Type de signature utilisée.

Lea W Distinguished Name (Subject) de l'autorité de certification
qui a émis ce certificat.

Validity Période de validité.

Subject Distinguished Name du proprietaire de ce certificat.

Subject public key info

Infos sur la clef publique de ce certificat.

X509v3 Extensions

Extensions generiques optionnelles. introduites avec la
version 3 de X 509,

Signature

Signature numérique de I'AC sur I'ensemble des champs
précedents

&eh Solutions a la clef



» Vérification du certificat

Certificat de Alice

Wersion: 3 0x25
Seria Number: 114 iy 2
Signature Algorithm: md SWVithRSAERcrypion
Bsuer: CEFR, O=CMRS, CN=CHNRS
“alidity
Mot Before: Moy & 054301 2001 GMT
Mot After - Nov & &243:01 2003 GMT
Subject: C=FR, O=CNRS. OU=LRELC,
Ch=Alice/Email=alice@urec.cnrs fr

Signalure
Tb2bcd de S 4d:14 45,

SFctde hache{@ Empreinte 1

Certificat
valide

oul

Certificat non

invalide

Cle publique de 'autoritée
de certification CNRS

!

= Eﬁéchiﬁreme:b Empreinte 2
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» Architecture PKI: les composants de bases

» Certificats X509

» Autorité de certification (CA)

» Autorité d’enregistrement (RA)
» Autorité de validation (VA)

» Annuaires

» Archivage

~Xpert Solutions ala clef



» Autorité de certification (CA)

» L’entité qui délivre les certificats

» Le tiers de confiance

» L’entité qui publie les certificats dans un annuaire
» L’entité qui génére les listes de révocation

» ~Xpert Solutions ala clef



» Autorité de souscription (RA)

» Bureau d’enregistrement
» Recoit les requétes de certification

» Obéit a la structure granulaire
de ’entreprise

» ldentification du requérant

~Xpert Solutions ala clef



» Autorité de validation (VA)

Service on-line
Controle de validité des certificats
Réponse: valide/invalide/inconnue

Plus efficace que les CRLs
»  Minimise le trafique
» Etat en temps réel

v

v

v

v
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» Annuaires

» Structure hiérarchisée de type x.500
» Liste des liens entre utilisateurs et certificats
» Peut contenir des listes de révocation (CRL)

~Xpert Solutionsalacle



» Archivage

Stockage a long terme des clés de chiffrement

Key recovery

» Perte des clés
» Vol
» Eftc.

Procédure de récupération des clés

Pas de stockage des clés de signature
» Non répudiation

v

v

v

v

» ~Xpert Solutions ala clef



» Exemple: obtention d’un certificat

/3 e-xpert Solutions SA -- Certificate Enrollment - Microsoft Internet Explorer o [m] 4

J File Edit “iew Favorites Tools  Help ﬁ
J P Back - = - @ ﬁ | @Search @Favorites @History ||%v é E - “F\ddress I@ https:Ifll'largo,e-xpertsolutions,com:444ll'rj WGD

J Links @ ADM @ -- Mightbird -- @ I[T-Analysis @ SecurityTracker @ packet starm @ Security Mews Portal @ Infosys Sec @ Partal exp

eéﬁe)t'

ko

-

Welcome to the Certificate Authority Enrollment Server

The Certificate Request

Flease enter your personal information below. This information will be placed into your |
cerificate request.

Mame

E-mail address

g

g

Organizational Unit : |
Organization : |
Locality - |

State/Province
(do not abbreviata): IGVA

Country |CH
|@ I_ ré_ |0 Internet

| K
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» Exemple: obtention d’un certificat

RA

User enrolls for

certificate =
http://www |

Admin mailed
notification

User mailed ack.

l; -]
User mailed il
<« refrieval PIN
° E=

CA

Admin Approves

- request
http://www |

User retrieves

Gerlificafta iR,

http://www

Certificate installed \
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v

Les applications PKI

Sécurisation de la messagerie
VPN, Accés distants

Portail Web, e-commerce
Transactions électroniques
Publications électroniques
Single Sign On

Etc.

~Xpert Solutions ala clef
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Systémes d’authentification

Introduction a la sécurité informatique
La citadelle électronique

» info@e-xpertsolutions.com | www.e-xpertsolutions.com



» Systémes d’authentification: introduction

» Tour d’horizon des technologies d’authentification

» Clé de voiite pour la construction de la citadelle
électronique
» 1er besoin pour la sécurité du systéme d’information

~Xpert Solutionsalacle



» Systémes d’authentification: la base des services de sécurité

» L’identification et 'authentification: des services de
sécurité de base
» Autorisation
» Auditing
» Non-répudiation
» Confidentialité

~Xpert Solutions ala clef



» Systémes d’authentification: identification et authentification ?

» |ldentification
» Qui étes vous ?

» Authentification
» Prouvez le!

» ~Xpert Solutions ala clef



» Les 6 éléments d’un systéme d’authentification

» Entité ou personne

» Caractéristique unique

» Propriétaire du systéme

» Mécanisme d’authentification
» Mécanisme de contrdle d’acceés
» Mécanisme d’archivage

~XPert Solutions a la clef



» Exemple avec Ali Baba ...

v

v

v

Entité

» La personne qui connait le mot de passe
Caractéristique Unique

» Le mot de passe: « Sésame, ouvre toi ! »

Le propriétaire de la caverne
» Ali Baba et Les 40 voleurs

r-I_PEI"I Solutions a la clef



» Exemple avec Ali Baba...

Mécanisme d’authentification
» Elément magique qui répond au mot de passe

Mécanisme de controle d’acces

» Mécanisme pour rouler la pierre ou les pierres

Mécanisme d’archivage
» Journal des événements

v

v

v
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» Login par mot de passe

Caractéristique unique
Mot de passe

La personne

Mécanisme
d’authentification

Login
Process

Mécanisme
de controle
D’accés

Computer
Ressources

Mécanisme
D’archivage

Propriétaire
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» Les facteurs d’authentification

Identification
%

Quelque chose que ’on connait
» PIN, Mot de passe, etc.

Quelque chose que ’on posséde
» Tokens, Carte a puce, badge, etc.

Quelque chose que ’on est
» Biométrie
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» Authentification forte

SOMETHING YOU HAVE {Token or Smartcard)

» Un minimum de deux facteurs
Smartcard + PIN

Token + PIN

Biométrie avec Smartcard

» Etc.

SOMETHING YOU KNOW (PIN) SOMETHING YOU ARE (Biometric)
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Que sécuriser ?

Equipements réseaux

» Routeurs, Switchs, etc.
Systémes d’accés aux réseaux

» Remote access

» Firewall
Serveurs du systéme d’information

» Unix, NT, Main Frame, AS400, etc.
Postes de travail

»  Windows (NT, 2000, XP, etc.)
Applications

»  Web, ERP, Back office, etc.
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» Quelle technologie d’authentification ?

» Password standard
» Tokens
» Challenge Response

» Authentification indirecte
» Radius, Tacacs+

» Kerberos

» Biométrie

»  PKI (Smartcard, Tokens USB)
» Etc.
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» Les « Tokens »

» Quelque chose que vous possédez
» Généralement authentification forte (PIN+Token)

» Deux grandes familles
» Passive Tokens
» Active Tokens
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Passive Tokens

Contient un secret unique (Base Secret)
» Secret unique partagé

Type de Tokens
» Badge de proximité
» Carte magnétique
» Efc.
Généralement authentification « faible »
» Pas de deuxiéme facteur
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» Mode de fonctionnement

] —

Base Secret

] —

Base Secret

Token + (PIN)
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» Active Tokens

Contient un secret unique (Base Secret)
» Secret unique partagé
» Facteur commun changeant

Résultat: One Time Password (OTP)

Mode de fonctionnement dit synchrone
» Counter Based

» Clock Based

» Hybride
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» Mode de fonctionnement

Facteur commun
changeant

Facteur commun
changeant

Token + (PIN)

Base Secret Base Secret
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» Counter Based Tokens

Facteur
commun

Secret
unique
partagé
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Counter

Base Secret
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» Clock Based Tokens

Hash

Secret
unique
partagé Base Secret

l RSA Securlly
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» Protection des tokens

» Deuxiéme facteur par PIN
» Personal Identifier Number

» Deux solutions
» PIN externe
» PIN interne
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» PIN Code interne

Clock or
Counter

Hash

PIN unlock

Base Secret %

Base Secret
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» PIN Code externe

Clock or
Counter

Hash

+ PIN

Al ===

Base Secret RSA SecurlD’

* QTP

* Shoud use encryption (SSL, IPSEC, SSH
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RSA SecurlD

De facto standard
» Grandes banques, industries, gouvernements

Systéme basé sur le temps

Tres portable

Grand nombre d’agents (env. 300)
Facilité d’utilisation
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RSA SecurlD’

~Xpert Solutions ala clef



» RSA SecurlD

sssssss

Token ACE/Server
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E | Algorithm ‘ : I

Time Seed

Same Seed

Same Time
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» Challenge Response

Basé sur un challenge (nonce)

Basé sur un secret unique

Calcul du challenge avec une fonction de hachage
Mode de fonctionnement dit asynchrone
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» Mode de fonctionnement

] — — ) —

Base Secret Base Secret

nonce
(adf341gf)

dupont

nonce = adf341gf

response = ff747dgd4
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» Norme X9.9

Standard ouvert pour Challenge Response
» US Gouvernement
» American Bankers Association

Utilisation de « DES » comme Hash
» Probléme de « Password Guessing »

Migration vers « AES »
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» Norme X9.9

Hash

Random
DES t
Challenge ( LD

Nonce \
| —

Base Secret

OTP
Response
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» Kerberos

» Protocole de sécurité pour 'authentification
» Architecture Single Sign-On
» Développé par le MIT en 1985

» Version 4.0
» Version 5.0 (IETF) rfc 1510 et 1964
» Open Software pour environnement Unix
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» Kerberos
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Fournit du chiffrement de session
» Secure Single Sign-On
Fournit ’authentification mutuelle

» Entre clients et serveurs

Utilisation du protocole par Windows 2000
» Nouvelle vie pour Kerberos
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Kerberos: concept de base

Utilisation de secret partagé
» Chiffrement symétrique
Utilisation d’un tiers de confiance pour le partage des
secret partagés (clés)
» Key Distribution Center
Utilisation de tickets distribués par le KDC

» Credential ou ticket de session
» Validité des tickets dans le temps
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Key Distribution Logon Request

e S S
TGT
Unix Server
Ticket
Master Key !
Database Unix Server
Request
With Ticket
Unix Server
Response
Unix Server
« Kerberized »
Software Kb
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Kerberos et Win 2000
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Protocole d’authentification de Windows 2000
» Remplacement de NTLM

Utilisation de Active Directory pour le stockage des clés
Kerberos

Architecture Single Sign-On
Kerberos Version 5.0
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» Extension du protocole Kerberos

» Logon initial remplacé par la technologie PKI
»  PKINIT (IETF)
» Utilisation des smartcards
» Authentification basé sur un certificat X509
» KDC vérifie le certificat
» « Trust » et les « Path »
. Validation du certificat (CRL)
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» Biomeétrie

» Systéme « ancien »
» 1930 - carte d’identité avec photo
» Reconnaissance de la voix
» Etc.
» Deux familles
» Mesure des traits physiques uniques
» Mesure d’un comportement unique
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» Mesure des traits physiques

» Empruntes digitales
» Géométrie de la main
» Les yeux

» Iris
» Rétine
» Reconnaissance du visage

» Nouvelles voies
» ADN, odeurs, oreille et « thermogram »
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» Mesure d’un comportement

» Reconnaissance vocale
» Signature manuscrite
» Dynamique de frappe

» Clavier
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» Promesses et réalité

» Difficultés liées aux « false rejection »
» Mais aussi les « false acceptance »
» « Replay Attacks » et « Spoofing »

>

» Ajout d’un PIN Code ou Smartcard
Prix ?
» Les bons capteurs sont onéreux (600 CHF/poste)
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Biometric
Reader

Personnel
trait

Feature
Extraction

L

1=127
2=126
3=456
4=987

?

Biometric
Matching

L

Biometric
Signature

Biometric
Pattern

.

dupont: 1=127,2=
deraud: 1=878,2=
marcus: 1=656,2=

4
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» Mécanisme de controle

» Par serveur d’authentification
» Requétes par réseau
» Probléme de la sécurité
» Probléme de confidentialité
» Probléme de disponibilité

» Sur une smartcard
» Meilleure sécurité
» Mode « offline »

» Prix plus élevé
» MOC = Match On card
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» Précision Biométrigue S
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» False Acceptance
. FAR (False Acceptance Rate) in %
» Lecteur sale, mauvaise position, etc

» False Rejection
» FRR (False Rejection Rate) in %
» Usurpation, falsification
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» Equal Error Rate (EER)
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» Authentification forte

>

Deux facteurs
» Une carte a puce

»

Un PIN code
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» Questions ?
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e-Xpert Solutions S.A. est une société Suisse de services spécialisée en
sécurité informatique dont les fondateurs ont fait de leur passion leur
métier :

La sécurité des systemes d'information

Fort de leurs convictions et de leur expérience, nos ingénieurs concoivent,
deploient et maintiennent au quotidien des architectures de sécurité au
moyen de solutions pragmatiques, basées sur des technologies
fondamentales et novatrices, adaptées aux exigences de la clientele.

Cette approche, associee a des collaborateurs motivés, flexibles et au
bénéfice d'une intégrité irréprochable, nous a permis d'assurer une
croissance continue et de gagner la confiance d'une clientele issue de tout
domaine d'activité et de toute taille.

Notre siege a Bernex/Geneve et notre agence de Morges/Lausanne vous

garantissent un contact de proximite.
http://www.e-xpertsolutions.com
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