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“’art de fortifier ne consiste pas dans des régles et des systémes
mais uniquement dans le bon sens et I’expérience ”

Sebastien le Prestre de Vauban
Ingénieur Architecte 1633-1707
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» Introduction

» Deux grands axes

» Les attaques

» Les outils a disposition
» Le cours n’est pas exhaustif

» Chaque sujet est une spécialité

» Tous les jours des nouvelles techniques
» Ethical Hacking

» Connaitre les méthodes pour mieux se défendre
» Aucun nom de programmes de hacking « destructif »
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» Programme du cours: volume 1

» Définition de la sécurité informatique
» Estimation du risque

» Les menaces

» Les vulnérabilités

» CVE

» Evolution dans le temps

» ~Xpert Solutions ala clef
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Programme du cours: volume 1

Obtention d’informations
Scanners

Social Engineering
Virus, Trojan, Backdoor
DoS, DDoS

SMTP

Compromission Systéme
BoF

Sniffer

Web

Wireless

Etc.
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» Programme du cours: volume 2

» Les outils de sécurité
» Firewall
» IDS
» Honeypot, Honeynet
» Systemes d’authentification
» PKI
» Proxy
» VPN
» Efc.

14 &eh Solutions a la clef



» La sécurité informatique ?

Protection du systéme d’informations
» les biens de I’entreprise

Une démarche globale
» Engagement de la direction de I’entreprise

» Classification des biens
» Estimation des risques

» Définition d’une politique de sécurité
» Mise en oeuvre de la politique de sécurité
Une démarche constante

v

v

v
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» Définition: systéme d’informations

» Organisation des activités consistant a acquérir, stocker,
transformer, diffuser, exploiter, gérer ... les informations

» Un des moyens pour faire fonctionner un systéme
d’information est 'utilisation d’un systéme informatique

» ~Xpert Solutionsalacle



» Exemple de biens informatiques

» Le systéme de production
» Industrie, Banques

» Les informations financiéres

» Les informations commerciales

» Le systéme de commerce électronique
» Les bases de données

» Les brevets, inventions

» Etc.

~XPert Solutions a la clef



» Les objectifs de sécurité

» Diminution des risques (tendre vers zéro...)

» Mettre en ceuvre les moyens pour préserver:
» La confidentialité
» L’intégrité
» L’authentification
» L’autorisation
» La non-répudation
» La disponibilité

» ~Xpert Solutions ala clef



» Estimation du risque

iv 3
Wl

S/

Risque = Codits * Menaces * Vulnérabilités
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» Les colits d’une attaque ?

» Déni de services (perte de productivité)
» Perte ou altération des données

» Vol d’informations sensibles

» Destruction des systémes

» Compromission des systémes

» Atteinte a 'image de I’entreprise

» Efc.

» ~Xpert Solutions ala clef



» Les menaces: communauté « Black Hat » ou « Hackers »

Source: CERT 2002
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» Les menaces: tendances

Les « Black Hat » sont de mieux en mieux organisés
» Sites Web
» Conférences

Attaques sur Internet sont faciles et difficilement
identifiables (peu de traces)

Outils d’intrusion sont trés évolués et faciles d’acces

v

v

v
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Sources d’informations

Sites Internet

Conférences
» Black Hat
» Defcon

» Etc.

Journaux
IRC, Chat

Publications

Ecoles de « hacking » the HACKADEMY -
Etc. JOURNAL —

== 100% white hat hacking

HAI:I(FM..'.::.‘.:? "))
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Leurs motivations ?

Le profit et ’argent
Avantage compétitif
Espionnage
Vengeance
Revendication
Curiosité

Gloire

Etc.
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» Evolution des attaques

Attack Sophistication vs. Required Intruder Knowledge

executahle windows-based distributed
code attacks remoie controllable denial-cf-
{against Trojans {back service
browsars} orifice) tools

automated “stealth ™/
widespraad advanced
altacks scanning
techniques

e SO histication of
Intruder knowledge
o widespread
denlal-of-
dates indicate major service attacks
release of tools or
widespread use of a fype
of attack

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999

2000

Source: CERT 2001

4

..@e?t Solutions 4 la clef



» Pyramide des menaces

Tens of
Thousands

Millionhs.

-4——— Bad Guys ! I.lndn-nldnd: Good Guys ———
(1) Curious Joes (5) Cyber Temorists
(2) Script Kiddies Grey Hats
(3) Wannabes (7) White Hats
(4) Black Hats Counter Terrorists

Source: RBC Capital Market

4

,.ien Solutions 2 la clef



» Les vulnérabilités

» Augmentation significative des vulnérabilités
» Pas de « design » pensé sécurité
» Complexité du systéme d’information
» Besoins Marketing (Software)
» Evolution trés (trop) rapide des technologies
» Etc.

» Le maillon faible est I’lhumain...
» L’humain est imparfait par définition !

» ~Xpert Solutions ala clef



» Augmentation des vulnérabilités

4500 | Tomlé vulnerabilities reported (1 995-2002): 9,162
4,000 | I
3.600
o 2,600
» Environ 72 nouvelles
vulnérabilités par semaine en "o
2003 B =
» Et 2004, 2005 ?
1995-1999
Year 1995 19961997 1998 1999

Vulnerabilities| 171 345 311 262 417

2000-2004
Year 2000/ 2001/ 2002] 2003/1Q-2Q 2004
Vulnerabilities| 1,090 2,437 4,129/3 784 1740

Total vulnerabilities reported (1995-2Q 2004). 14,686

Source: CERT octobre 2004
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» Incidents reportés par le CERT
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» CVE: Common Vulnerabilities and Exposures

Définition commune d’une
vulnérabilité

» De facto standard pour les
constructeurs

Processus de validation par le

CVE

» 1er phase: canditature
CAN-2004-xxx

» 2éme phase: acceptation ?
CVE-2004-XxX

Source: CVE 2002

4

9

9

Submissions

Raw information

Obtained from
Board members,
other sources

Combined and
refined

Placed in clusters

Proposed to Editorial
Board

Accepted or rejected

Backmap tells sub-
mitters what candi-
dates were assigned
to their submissions

L

CAN-2000-0001

CAN-ZO00-0002

mw

Backmap

g

Entries
Added to list

Submissions, candi-
dates removed from

Published in an official
CVE version

CVE-2000-0001
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» CVE: une nouvelle vulnérabilité PHP

Organization

CERT .

CyberSafe \

1SS

AXENT —i

1

Bugtraqg — |}/

BindView/

Cisco

/
IBM ERY//

CERIAZ’

NAI /

Od=———————Netscape: WE-1999-00fF ——"—"—————— [0 &
M Back Forward  Reload Horne Search Guide Irnages Print  Security Stop
v Netsite: & |htt|:- 24 fewe mnitre orgdegi-bindevename cqi Pname=CYE-1999-0067 |
[
— SOOI TLITE T L ISE IR DUSUTES
-
A S S0 0 O S MR
HOME GET CVE ABOUT MEWS AND EVENTS EDITORIAL BOARD COMPATIBLE PRODUCTS REGISTER
Re
CVE-1999-0067
ersion: 20010122
15 is an entry on the CVE list, which standardizes names for security
roblerms. It was reviewed and accepted by the CVE Editorial Board befare
It was added to CWVE,
Name (CWE-1000-0067
Description ZGI phf program allows remote command execution through
shell metacharacters.,
References
CERT:CA-Q6.06.cOi_example_code
xXF:http-cgi-phf
BID:520 —
i A= e A

Source: CVE 2002

4
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» CVE: produits de sécurité

Intrusion
Detection
System

105
S1GHATURES DE

Application
SEIVErs

Source: CVE 2002

4
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Vulnerability
Scanner Database Web
VULNERARIL1TY [ A Systems Servers

VULMERABILITY
CROS5 - INDEX

Vulnerabil ity
Web Site

SOFTWARE

Software PATCHES &

Application UPDATES
Vendor
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» Evolution des entrées CVE

4500 1| [ Candidates
4000 [ CVE Entries

5000

3500
3000
2500
2000
1500
1000

Source: CVE 2002
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» Vulnérabilités: Top 20

Source: SANS octobre 2004

4

The Twenty Most Critical Internet Security Vulnerabilities (Updated) = The Experts’ Consensus
Version 3.1 October 7, 2002 Copyright € 2001-2002, The SANS Institute

N TOP 20 LIST

Questions { comments may be directed to topliisans org.

wnana i o VAR

Top Vulnerabilities to Windows Systems

W1 Web Servers & Services

W2 Workstation Service

W3 Windows Remote Access Services
W4 Microsoft SQL Server (MSSQL)
W5 Windows Authentication

Wo Web Browsers

W7 File-Sharing Applications

W8 LSAS Exposures

Wa Mail Client

W10 Instant Messaging

Top Vulnerabilities to UNIX Systems

Ul BIND Domain Name System

U2 Web Server

U3 Authentication

U4 Version Conftrol Systems

US Mail Transport Service

Us Simple Network Management Protocol (SNMP)
U7 Open Secure Sockets Layer {S5L)

U8 Misconfiguration of Enterprise Services NIS/NFS
U9 Databases

U10 Kernel

..@el Solutions 4 la clef



» http://sans20.qualys.com: Free tool !

. Print . Download 8 Quick Help

SANS Top 20 Report

Summary of Vulnerabilities 091302004
Potential Vulnerabilities® Total Hosts
*Az defined by the SANS Top 20 Internet Security Vulnerahbilties

r W1 Internet Information Services (IIS) (17) EE ﬂ]
» W2 Microsoft SQL Server (MSSQL) (2) BE ﬂ]
W3 Windows Authentication (0) BE )

Mo vulnerabilities found in this categary.

« W4 Internet Explorer {IE) (0) HE @

Mo wulnerabilities found in this category.

« W5 Windows Remote Access Services (3) HE ﬂ]

~ HEEEN : MS-SCL 5.0 UDP Slammer Worm Buffer Overflow Wulnerability 13
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» Les tendances: les firewalls ne sont plus suffisants !

» Attaques des applications

» 70 % des attaques http
(Gartner 2004)

-

b

» BoF: 60% des problémes Y
(CERT 2004) application direcindirecs
» 3 sites Web sur 4 sont presentation
vulnérables (Gartner 2004) session/transport

L

older attacks mewer attacks
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» Influence du temps ?

» La sécurité est un processus permanent
» Et non un produit...
» L’idée:
» Maintenir en permanence les vulnérabilités au plus bas
. Suivre les recommandations des constructeurs (patchs, update,
etc.)
» Amélioration de 'architecture de sécurité
» Evaluation des systémes

» Audit
» Tests d’intrusions

~Xpert Solutions ala clef



» Evolution des risques dans le temps ?

Risque
e

Risques

de demain
Risques I

q : - » Temps

acceptes
aujourd’hui

» ~Xpert Solutions ala clef
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Cycle d’une vulnérabilité

Automated
Scanning/Exploit
Tools Developed

Novice Intruders
Use Crude
Exploit Tools

Widespread Use
of Automated
Scanning/Exploit
Tools

Crude Exploit
Tools Distributed

*-------------------------

- ————

L R

Intruders Begin
Using New Types
of Exploits

Advanced
Intruders
Discover
Vulnerability

Adwsory

Typically

Beleased

Gap

a
\ 4

Source: CERT 2002

4

Time
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» Evolution dans le temps

The exploitation cycles of various vulnerabilities

will overlap.

Vuinerability Vulnerability
A B

Vulnerability
C

Source: CERT 2002

4

Growing Gap

A

ldeal Gap

n
>

Time
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» Peut-on prévenir les intrusions ?

Source: CERT 2002

4

of intrusions result from exploitation of known
vulnerabilities or configuration errors where
countermeasures were available.
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» L’idée: diminuer le risque et maintenir cette démarche

Risque accepté

v

Risque initial
Millions

44— Bad Guys : Undecided | Good Guys —

(1) Curious Joes (5) Cyber Temorists
(2) Script Kiddies Grey Hats

(3) Wannabes (7) White Hats

(4) Black Hats Counter Terrorists

> r.ﬁﬂ Solutions 2 la clef



» Quel montant faut il investir ?

Risques
acceptés

v

Codts

» ~Xpert Solutions ala clef



étxp e rt e-Xpert Solutions SA | 3, chemin du Creux | CH 1233 Bernex-Genéve | Tél +41 22 727 05 55 | Fax +41 22 727 05 50

Les attaques

» info@e-xpertsolutions.com | www.e-xpertsolutions.com



» Obtention d’informations

» La premiére phase avant une attaque

» Obtention d’informations passives
. Recherche par le Web (google)
» NIC, Ripe
» Whois
» Sam Spade
» Registre du commerce
amkEiic)

» ~Xpert Solutions ala clef



» Recherche du nom de domaine

Sam Spade..:.:

dns e-xpertsolutions.com

|e—xpertso|uti0ns.com DHE
www. e-xpertsolutions. com resolves to 212,147 35 20 Organization:

e-Xpert Solutions 34
Wail for e-zpertsolutions. com is handled by mars e-zpertsolutions. com (10) 212,147 25 18 m=2 vz ch 20y 212.147.0.115 3ylvain Haret

Route de Pré-Marais 29
Bernex / Genewva, GE 1233

whois -h magic e-xpertsolutions.com o
Phone: +41 Z2 727 05 55
e-zpertsolutions. com is registered with REGISTER. COW, TNC. - redirecting to whois register. com Fax..: +41 22 727 05 50

Email: smaretle-xpertzclutions.com

whois -h whois.register.com e-xpertsolutions.com
Registrar MNawe....: Begister.com

Fegiscrar Whois...: whois.register.com
Fegistrar Homepage: http://www.register.com

\ i o _
8\’ I T C H Internet Domains - Online Registration Lomain Name: E-ZPERTSOLUTIONS.COHN
B Created OoN....cveevew.a.t Mon, Jul 31, Z0O0O0
Query database: Search Result Expires Ol.w.owcnnasewaaat 23@ac, Jul 31, 2004

Record last updated on..: Fri, Sep 20, 2002

Domain name: e-xpertsolutions.ch

Haolder of domain name: [2650208] Sylvain Maret, route de Pré-Marais, Bernex Administrative Contact:
Billing address: [3780608] e-Xpert Solutions SA, Cédric Enzler, Bernex .
Technical responsibility: [2650208] Sylvain Maret, route de Pré-Marais, Bernex E—Xpert Solutions 54
Tyvpe of domain name: inactive S?lvaln Haret

_— Route de Pré-Marais 29
Date of registration: 0z.08.2000

Bernex / Geneva, GE 1233
NEW QUERY | CH
Phone: +41 Z2 727 05 55
Fax..: +41 Z22 727 05 50
Email: smaretfe-xpertsolutions.com

m
¢
=

FAQ Options & SWITCH
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» Obtention d’informations des « Domain Name Server »

» Obtention d’informations techniques
» DNS
» MX Record
. Zone transfert (si possible)
EEC,

» Les Outils
» DIG
Nslookup
» Host
» Etc.

v

~XPert Solutions a la clef



» Exemple: recherche des entrées de messagerie (MX Record)

¥ seruver ns.eunet.ch
Default Server: ns.eunet.ch
Address: 146.228.18.16

* met type=mx
* e—xpertsolutions.com

Server: ns.eunet.ch
Address: 146.228.18.16

e—xpertszolutions.con HE preference = 18, mail exchanger mars.e—xpertzolutions.com
e—xpertzolutions.com M preference = 28, mail exchanger mx2.utx.ch
e—xpertszolutions.com nameserver = dns23.regiszter.com

e—xpertszolutions.com nameserver = dns24d.register.com

mars.e—xpertzolutions.com internet address = 212.147Y.35.18

mx2.vtx.ch internet address = 212.147.8.115%

dn=23 .register.com internet address = 216.21.234.82

§n524.register.cum internet address 216.21.226 .82

» ~Xpert Solutions ala clef



» Exemple: essais d’un « zone transfer »

nameserver = nsl.ip-plus.net

nameserver =INNE

ma il N internet address = HEEEAZA? . 178.138
7> server Hmmmmgy h

Default Server: N ch

Address: IEM207.178.133

> 1lzs HE.ch

[ns Mimmchl

server = nsl.ip—plus._net

SEPrVEr =
287 .178.148
287 178 .156
287 .178.133
287 .1°78.138
-74.1808.185
71,180,178
207 .178.3
287 178 .4
741801771
287 .1°78.132
207 .178.2
287 178157
287 178 .155
287 .1°78.154
-74.180.186
287 . 1°78.1°71
207 .178.158

wheat

nes

mail
wehuare
wehwaretest
sesamel
sesames
devsite
tulipe
Sesame
netmgt
we lcome
carotte
IR}
sw—pbh?-3
intranet

= = R = = = = e = e = = e = e = e = e = e = e
[N

» ~Xpert Solutions ala clef



» Exemple: essais d’un « zone transfer »

» zerver 216.21.234_82
Default Server: dns23.register.com
Address: 216.21.234_82

# 1s e—xpertsolutions.com

[dn=23.register.coml
»*»%¥ Can't list domain e—xpertsolutions.com: Query refused

? -

Transfert interdit

~Xpert Solutions ala clef
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Les scanners: identification a distance des systémes

Technique d’identification des systémes et des
applications
. Processus d’obtention d’informations (information gathering)

Phase d’approche préalable a une attaque
» Facteur déterminant lors d’une attaque

Objectif: identifier de maniéere précise le type de systéeme
pour mieux cibler son attaque
» En déduire ses vulnérabilités

~XPert Solutions a la clef



» Types de scanners
You are running

Apache 2.0.40

» Scanner de ports ou services
» Scanner de type « OS Fingerprint »
» Scanner de vulnérabilitées
» Scanner générique
» Scanner de type « WEB Scanner »

» Scanner de base de données
» SQL server
» Oracle
» Etc.

» ~Xpert Solutions ala clef



» Scanner de ports

» Obijectif: cartographier de maniére précise les services offert par une
machine ou un réseau de machines

»  Serveur Web

» Server DNS

» Messagerie

» Serveur FTP

» Server Real

» Service Microsoft
» Service SSH

» IPSEC

» Firewall

» Etc.

» ~Xpert Solutions ala clef



» Scanner de ports

v

Scan de ports TCP et UDP voir ICMP

Option de scan:
» Scan ouvert (Vanilla TCP Scan)
Scan demi-ouvert
Scan furtif
Scan trés lent
» Efc.

L’idée: ne pas se faire détecter par un IDS
Scanner est un art !

v

v

v

v

v

v
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» Scan ouvert (Standard TCP Connect)

A vanilla TCP scan result when a port is open —

SYN
o
SR FACK =
4 T
ATk i
Attacker *  Target host

1. A SYN probe packet is sent to the target host
2. A SYN/ACK packet is received
3. An ACK packet is sent to complete the three-way handshake

A vanilla TCP scan result when a port is closed —

S
> [ |
RST/ ACK =
| .‘ S
Attacker Target host
Source: 1. A SYN probe packet is sent to the target host
Matta Security 2002 2. An RST / ACK packet is received

» ~Xpert Solutions ala clef



» Scan demi-ouvert (Half-Open Syn Scan)

A half-open S5YN scan result when a port is open —

=R

SN FACK

RIT —
*  Target host

Aitacker

1. A SYN probe packet is sent to the target host
2. A SYN/ACK packet is received
3. An RST packet is sent to abruptly reset the connection

A half-open SYN scan result when a port is closed -

E%h

R=T /f ACK

Il

¥

Target host

Attacker

Source: 1. A SYN probe packet is sent to the target host
2. An RST/ ACK packet is received

Matta Security 2002

~XPert Solutions a la clef
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» Scan Furtif (Hosts Unix)

Source:
Matta Security 2002

4

An inverse TCP scan result when a port is open —

Frobe Packet {FIRY_IRGPSHMILILL)

(ho respanse)

Al

Attacker Target host

1. AFIN, XMAS or NULL probe packet is sent to the target host
2. If no response is seen, it is assumed that the port is listening

An inverse TCP scan result when a port is closed —

Frobe Packet (FIRIRGRSHMILILL)

RST / ACK

W

Attacker Target host

1. A FIN, XMAS or NULL probe packet is sent to the target host
2. An RST/ ACK packet is received

~XPert Solutions a la clef
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UDP Scan

An inverse UDP scan result when a port is open —

LIDP Probe Packet

I

(ho response)

Attacker Target haost

1. A UDP probe packet is sent to the target host
2. If no response is seen, it is assumed that the port is listening

An inverse UDP scan result when a port is closed —

LIOF Proba Packet

[CWP Destination For Linreachable

]

Attacker Target host

Source:

Matta Security 2002

1. A UDP probe packet is sent to the target host
2. An ICMP Destination Port Unreachable’ message is received

4
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» Scanner de ports pour Windows

Attaquant

* Advanced Port Scanner ¥1.1 o ]
File Oplions  Help

®l[cle [alala

SelectIP: [ 127 . 0 . 0 . 1 rUSerange.SBﬂﬂl
[ Use group of ranges

Select ports range: ID . IEDDD [ Use default ports list

[ Use ports ranges list

=8 127001
Elﬁ Parts (2 opened, 4939 cosed)

@ 135 Open (loc-sry)

@ 1025 Open (blackjack)

@ 0- 134 Closed

136 - 1024 Closed

------ @ 1026 - 5000 Closed

|Sc:an complete

14 &Pel‘t Solutions a la clef



» Scanner de ports: NMAP pour Unix

xmoke 0 Pera tin =]

Mmap run completed —- 256 [P add
iy #

» ~Xpert Solutions ala clef



» « OS Fingerprint » ou prise d’empreinte

v

v

v

Objectif: détermininer de maniére précise le type de
systéme d’exploitation et de service

» Win2k, Solaris 2.7, 10S 11.x, Red Hat, Mac, etc.

» Apache 2.x, Sendmail 8.x, IIS vg, Checkpoint, etc.

Approche passive et active
L’idée: ne pas se faire détecter par un IDS

~XPert Solutions a la clef



» « OS Fingerprint »: illustration

{ .ﬂ* .
o

» ~Xpert Solutions ala clef



» « OS Fingerprint »: les techniques

Détection du systeme
d’exploitation

Deétection active

Analyse de Analyse de Interrogation
bannieres binaires TCP/IP

Détection passive
Ecoute du
réseau
>

Source
Intranode 2001

4
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» « OS Fingerprint »: analyse de baniére

Unix:~$ telnet noname.nowhere
Tentative de connexion en cours..
Connecté a noname.nowhere
Caractere d'échappement: '*]'.

Demande standard de
connexion telnet

Récupération du type de
systeme et de la version

Sun0S 5.7

login:

Source
Intranode 2001

» ~Xpert Solutions ala clef



» « OS Fingerprint »: analyse de baniére Hi i

[Ljereniah@]l ocalhost jeremizhls telnet www,apache.org S0
Truing 63.251.56,142., ..

Lonnected Lo wwy arachefaug

Fzcape character is “7°17,

OPTIONS + HTTP/L.1

Host: wuw,apache.org

HTTP/1.1 200 OK

Date: Thu. 12 Sep 2002 01:11:24 GMT
Server: Apache/2,0,d41l=dev Unix?
Cache-Control § max—age=86d400

Expivres: Fri, 13 Sep :UD: QLl:1l:24 GMT
Allow* EET,HEHD,FD T .OPTIONS . TRACE
Content—Length: O

Content=Type: text/plain

» ~Xpert Solutions ala clef



HTTP Fingerprinting

~ Input File

II::"-.usr'xl-:u:al"shttprint'xhttprint_EDD"-.winSE'xinput.t:-:t

-~ Signature File

IE:'\usr'\lcuu:al'\.httprint"ahttprint_EEIDHWinEERsignatures.t:-:t

| ﬁ | Banner Reported

| Barirer Deduced

| Huost

RS [ ]

Apache

E2CEF9276ED3C295811C9DCSEZCERI27EZCERT2

i

EIICBDCEEECEB‘32681'_LCEDCEEIIC‘BDCEEIICBDCEE OSFCFES4276E4BBE11CODCE
FO4570F5811C9DCE811C9IDC5CD37187CF04570F5811C9DC5811C9DC5811C9DCS
811C90CE811C9DCER11C9DCEA11C9DCEAAD1 7AAD2E 7676 9E2CER926811C9DCS
E2CEAY926E2CER923811C9DCEE11C90DCE811CIDCEEEDIC295AEDAC295E2CER 927

Apache~1.3.27: §9 35 G4
Apache~1.3.[1-3]: 59 35.54
Apache~1.3.[4-24]: 59 35 G4
Apache-1.3.26: 59 35 54

— Report File

C:hugrhlocalhhttprintskttprint_200%in324httprinkautput. kbl

& html " =ml
ooy

|] LI Clear All | Optionz |

ittprint has been completed. .
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» « OS Fingerprint »: intérogation TCP/IP

Unix:~# ./nmap -F -0 -vv 192.168.1.116

Lancement de
Nmap en
mode verbose

Interesting ports on {(1%92.168.1.116) :
(The 1071 ports scanned but nct shown below
are in state: closed)

Port State Service

1024/tcp  open kdm Reésultat du scan
1026/tcp open nterm de port, étape
1032/tcp  open iad3 préliminaire a la
6000/tcp  open X11 détection de 1’OS

ticon: Class=random positive increments

Détection précise mees
Difficulty=3381710 (Good luck!)

de I'OS. et de la
version utilisée A026646 EAA3450F EABC51D1
EAHT ) ]

Remote operating system guess: Linux 2.1.122 - 2.2.16

0S8 Fingerprint:
TSeq(Class=RI%gcd=1%SI=3399CE)
Tl (Resp=Y4%DF=Y4%W=7F53%ACK=8++%Flags=
T2 (Resp=N)

T3 (Resp=Y%DF=Y%W=7F53%ACK=S++%Flags=AS%0ps=

Détail sur les
éléments recueillis
pendant la détection

Source

Intranode 2001

4
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» « OS Fingerprint »: les outils

» Nmap

» Queso

» XProbe2

» Ring

» HMAP (Web Serveurs)
» HTTPrint

» Smtpscan

» Etc.

XPROBED
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» Scanner de vulnérabilités

v

Deux grandes familles
» Product Based Solution
» Service Based Solution

Updates automatique
» Signatures de vulnérabilités

Généralement compatible CVE
Certains produits disponibles en Open Source

v

v

v

» ~Xpert Solutions ala clef



» Scanner de vulnérabilités

» Outils trés complets (mais généraliste)
» Services WEB
» FTP, DNS, SNMP, etc.
» NetBios (Microsoft)
» SSH Servers
» RPC
» DoS
» Database
»  Mail
» Etc.

» ~Xpert Solutions ala clef



» Scanner de vulnérabilités: Nessus

(o]

Messus Report

Surmary

Mumber of hosts tested | 5
Found 17 security holes

Found 93 security warnings

9 bonsai fr nessuzorg

prof.fr nessus.org
dormeur fr nessus.org
gateway fr hessus.org

=
| T

Solution : install all the latest Microsoft Secarity Patches

Fizk factar : Serious
CWE : CWE-1989-0275

poppassd (1064cp)
pop=3 1100
urknown 1350 cp)

T B riethios —ssn (1390

grinchew: fr nessus o

Bh

Security warnings

The remote registry can be accessed remotely
using the login § password combination used
far the SME tests.

Having the registry accessible to the world is
rnot a good thing as it gives extra knowledge to

a hacker.

Solution : filter incoming traffic to this port or set
tight login restrictions.

Fiisk factar @ Law
The dormain S10 can be obtained remotely. [ts value is :

INTRAMET : 5-21 -20333150-3652 750401643591 2389

41—

________l.

Save a5, Save as HTML with Pies: % :1 Close

\l{f/

Nessus

~Xpert Solutions ala clef



v

Scanner mode ASP

Tests d’intrusions réalisés par un centre de tests
d’intrusions

Les tests sont réalisés a la demande ou de facon
automatique

Le résultat est consultable, en ligne, par un navigateur
Web

Les cibles a tester sont principalement des services
frontaux (Internet, Extranet)

~Xpert Solutions ala clef



» Exemple: scanner mode ASP
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Source: Qualys 2002




v

v

v

Web Scanner

Outils de tests d’intrusions pour les services Web
Outils trés spécialisés
Tests trés poussés au niveau des applications
»  CGI
» Cookies
» Unicode
» BoF
» BackDoor
» Hiden Field
» Brute force
» XSS, CSS
» Etc.

~Xpert Solutions ala clef



» Déni de services: DoS ou DDoS

» Atteinte au bon fonctionnement d’un systéeme
Immobilisation ou « gel »

Utilisation massive des ressources CPU

Utilisation massive de la bande passante

Crash du systéme
» Voir perte de données

v

v

v

v
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» Déni de services: DoS ou DDoS

» 4 grandes familles
» Les « destructeurs » de systéme
» Les Floodings
» Les « dévoreurs » de bande passante ou ressources CPU
» Les Mails Bombs

» ~Xpert Solutions ala clef



v

v

v

v

Les destructeurs de systéeme

Attaques qui « crash » les systémes
» Pratiquement invisible

Exploitent les vulnérabilités des systémes d’exploitation
ou des applications
» Beaucoup de problémes avec Windows NT

Attaques de type
» Ping of death
Teardrop

» Land

Targa

e 8

v

v
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» Exemple: destruction d’un systéme

single-tier system level Do attack undertaken. Taking
advantage of the fact that the victim 15 running a vulnerable
Cperating System and has not applied secunty patches

SEk Dizlup Connection

The
Internet
Attacker

512k ADSL
Connection

Winnuke or Ping of Death attack
launched, invalving specialy cratfted
packets being sent to the target.

Home uzer who the attacker does not like
running Windoves 95 with no patches

Source:
Gibson Research Corparation 2002

4
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» Exemple d’outils DoS pour Microsoft

i D-0.5. W———— —I0] i
ﬂustl
Tirme i 1/0008's of a zecaond for each set
EEIN *
Puort
1 | =101
1024 INREERNREERREERREEEENR
I— Hast: |lacalhast START
1024 lllllllllllllllllllllll
1 Part: |1
1024 AEEEEEREEEREREEEEREEEER : HALT
S [ Disconnect on Connect
|GET 1. =l [ Reconnect on Disconnect FAMIC!
1) ) " Standard ports Drelay [M5): |1 Qo0
Begin Stop = |ncremental Shatus:
’7 IHead_l,l. Cocks ID

» ~Xpert Solutions ala clef



» Flooding

» Litéralement: « I'inondation » d’un systéme

» Attaques de type
» Syn-Flood
» Log-Flood
» Data-Flood

14 &Jeﬁ Solutions a la clef



» Attaque Syn-Flood

» Exploitation du mécanisme d’établissement d’une
connexion TCP

» Immobilisation du systéme
» Peut dans certains cas « crasher » le systéme

» Pratiguement anonyme
» Spoofing d’adresse IP source

14 lPel‘t Solutions a la clef



» Initialisation d’une connexion TCP en trois phases

258
Client [:

Cliert Ports
1024-6023235

SYN

SYN / ACK

ACK

]

TCP
Sarver

Carvice Parts
1-1G232

Gibson Research Corparation 2002

Source:

4
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» Attaque de type Syn-Flood

Malicious
TCP

S¥YMN packet with a deliberately
fraudulent {(spoofed) source IF
return address.

|

Client [

SYN

m)

SYMN / ACK

Victim
TCP
Server

Gibson Research Corparation 2002

Source:

4
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» Exemple: Syn-Flood

=l

e

.ﬂ-.an:ker

University Metwark with 1000 Internet-bazed
hosts and a 3dmbit Internet connection

Jdmbit Internet Fipe

=ingle-tier 'brute farce' flooding Dos attack undertaken.
Taking advantage of the fact that the attacker has a lot
mare Intemet bandwidth than the victim.

The
Internet

212k ADSL
Connection

Pirgy ar S%1 flood
inttiated , tatally
saturating the ADSL
connection for hours

Home uset who the sttacker does not like

Source:
Gibson Research Corparation 2002

4
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» Les dévoreurs de ressources

» Utilisation massive de la bande passante ou des
ressources CPU

» La plus connue est Smurf

» ~Xpert Solutions ala clef



» Exemple: Smurf

Spoofed [IZMP PING packets sert to

all mizconfigured network broadcast

addresses, appearing to have been
zent from the victim's IP address

Oual-tier network level Do= attack undertaken. Taking adwvantage of the fact many
Internet-based networks are misconfigured and can be used as 'smurf amplifiers’
By abusing these misconfigured networks, a user with a 512k ADSL connection can
totally flood a web server in a data centre on a 2mbit connection

212k ADSL
Connection

The
Internet

Attacker

2mbit
Data Certre
Connection

The 15000 mizconfigured
netwaorks amplify the attack and

rezspond by sending ICMP packets
back to the source, which has

bheen spoofed by the attacker

Weh Server hosted in
an ISP Data Centre

15000 Misconfigured MNetworks

Source:
Gibson Research Corparation 2002

4
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v

v

v

v

Distributed Denial of Service (DDoS)

Amplification des attaques DoS

Attaques trés dangereuses

Peut impliquer jusqu’a un millier de machines attaquantes
Outils Open Source

~Xpert Solutions ala clef



» DDoS: fonctionnement de base

Sttack Control
Mechanism

gL

¢

combie

Zombie

'T'

N

Zombie

Target fvictim
Metworlk

Gibson Research Corparation 2002

Source:

4
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» Exemple: DDoS

Triple-tier network level Do attack undertaken. The attacker has spent time setting up and
configuring his flond network, which comprises of hundreds of compromised ‘'zombie' computers
on the Intemet, which are waiting for commands to flood target IP addresses on the Internet.

The Internet

500 'zombie hosts', ranging
EI E’ from Lniversity worlkstations
to corporate weh servers
0599399

5k Dialup Connection

Aftacker

Aftacker sends details to flood &
specific IP addres=z to the master
SErvers using proprietary netwark
protocols which are encrypted in
lster DDo% systems

Master zervers relay 10mbit

attack detailz to zombie :
hosts around the Internet Internet Pipe

L] ]

|
L] ]

W o

orporat

Handful of 'master servers' E‘ El E' E E' / Interriet Router ]
Corparate

around the Internet, capable = 5 G el
of quickly sending attack =i — “_"
commands to zombie hosts 4000 Comble ot o e
= Internet router of the corporation, as
this presents a single point of failure
500 'zo_mbie_ h051:5'. rangmg Irternal Carporate Metwark
from University workstations
10 corporate weh servers
Source:
Gibson Research Corparation 2002
~Xpert Solutions ala clef
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Les Mails Bombs

Programmes qui envoient des mails en quantité massive

» Mails obscénes

» Mails en quantité énormes

» Abonnement a des mailling lists
» Fichiers attachés gigantesques
» Etc.

Tres difficile a stopper

Trées difficile a tracer
» Relais de messagerie anonyme

~XPert Solutions a la clef



» Exemple: mail bomber...

=10 ]
Expaditecs rdel du message ; [mm@mﬂ,m
Expaditews <visbles : [:..;.m{t.;.m@ruu. O
1 1 o H
Diestinatare réel du msa : | cbe@e-roetsalulions. com A
Destinatare <vizhles : |cbe<che@e-xpeisolutions comy i
- R
Site donigie du message |I'-.||:-E pamFortde.com 1]
Lagicel de messagene ulilise . Microscit Dullock Express 7.00.2110.8250
Message envopéle: [ awto [1510.2002 153317 Décalage: | 02 T
Servewr SMTF - [mam.&upermﬂuinns.cum ot | 29
Mombre derneots . SHES 5 Intervale [zecondss] | 1 ¥
IHEln
Suiet
[Hela Thes iz 2 test ;l
Texbs
-5 messages - Terming
Enwoi du meszage :_l
GO 1 || Mal 4 erraopé.
Ervai du mezsage
Wzl & erveoye.
Fir, le 15 10,2002 153217 o =
5 mailz envoyes, 0 erewss -
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» Social Engineering

« The weakest link in the chain is the people »

Kevin Mitnik

» ~Xpert Solutions ala clef



» Social Engineering

» Technique dans le but d’obtenir des informations
confidentielles pour préparer une attaque
» Utilisation du téléphone
» Utilisation de I’ e-mail
» Utilisation d’un fax ou du courrier
» Vol de documents, photos, vol de matériels, etc
» Manipulation psychologique
» Etc.

» ~Xpert Solutions ala clef



» Social Engineering: la messagerie

= Photos E]'E" @ =
:  Fichier Edition affichage Insertion Format Cutils Message z f',!
" = F
= J AB —= — = 3
o4 db . E| %) 8- 7 0 ¥ . = = S
Ervoyer (n u] Coller Annuler Wérifier orthographe Joindre Prioriké Signier Cryplker Hors conne. ..

A |didier@><><x.ch

EE 1valerie@zzz.ch

Obijet JPhntns

Joindre i@chs.zuj (1,42 Ma)

[
Il
it
11
I+
1l
]
]
Il

|
b

|.Qria| v| !13 : E G 7 s A

|

Hello Valérig,
Je suis un vieil ami, nous étions ensembles a I'école, je ne sais pas si tu te rappelles de
moi, c'est David qui m'a donné ton adresse.

Quoi qu'il en soit, je t'écris parce qu'il me semble avoir vu des images de toi sur un site
Web. Je peux me tromper, mais il me semble bien qu'il s'agisse de toi et qu'elles ont &té
prises a ton insu.

Il y en a quatre en tout. Je I'ai ai compressées et attachées a ce mail, il suffit de cliquer
dessus et ¢a les décompressent]

Si je me trompe, autant pour moi. Dans tous les cas, j'espére que tu auras le temps pour
aller boire un verre un de ces jours afin que I'on se remémore les bons souvenirs de
I'école.

Salutations

Didier >

—
‘s demarrer

Source: Hacknet 2002
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» Social Engineering: le petit cadeau...

™ Petit Cadeau ... - Mess —10O] =]

File Edit Wiew Insert Forpst—Toole |
|Petit Cadeau ... - T

fctions Help
|=Asend 2| -2
To... arthuri@acme . com

bossi@cur],com ; bom@cisdo, com

ce.. |

Subject: IPetit Cadead ...,

Hello, -]

Hawve a nice morning. ..

A+

Charlie

am
—_

nice-qgirls exe
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» Les virus

v

v

v

v

Une des plus grande menace pour les entreprises

Pus de 90 % des entreprises ont subi des attaques virales

Le temps de propagation est de plus en plus rapide !

Colit moyen d’une attaque:
» 105’000 .- CHF
» Environ 20 jours / homme de travail

Source: ICSA 2001

4
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» Evolution du nombre de virus

o 1 [ -]

VB8 18687 186G 190D 1980 1980 188D TEE) TEEd TESS 1EBD 18T 1EEE 1988 000 00

F-Secure
Septembre 2001
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» Virus: définition

» Unvirus est un programme qui se réplique en s’attachant
a un autre objet

» Unver (Worm) est un programme qui se réplique de facon
indépendante

» ~Xpert Solutions ala clef



» Anatomie d’un virus

» Une routine de réplication
» Cette partie est obligatoire pour étre un virus
» Autrement il s’agit d’un « Malware »

» Une routine de type « payload »

» Partie optionnelle qui effectue une action
» Destruction, Vol d’information, etc.
» Affichage d’une image ou vidéo, etc.
» Son
4 (Eilien

» ~Xpert Solutions ala clef



v

Différents types de virus

Boot sector viruses

Traditional files viruses
Document et macro viruses

32 bits files viruses

Worms (mail worm / pure worm)

Malware

» Cheval de Troie
» Backdoor

» Spyware

» Etc.

L HELLD) - Heticope
B b8 Yoo [ [ommricsia Hew

i v A% 2nasdDU I

Waloormee 1o Iillp: S WommLcom |

Hacked By Chanosa!

& == Do dE Mo o [ S
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Cheval de Troie ou trojan

Définition:
» Un programme légitime qui exécute des actions indésirables
» Ne se réplique pas
» Fait partie de la famille des virus au sens large du terme
» Aussi connu sous le nom de « PESTS »
» Exemple: un jeux qui installe un key logger
Le moyen de transport est souvent la messagerie ou un site web
Une fois executé, il installe:
» Un Malware, Spyware
» Une Back Door
» Etc.

~Xpert Solutions ala clef



» Evolution des « PESTS »

Number of pests

35000 ]
30000
25000 /

/
20000 y,

15000

10000 y

5000

B

') &y L
o) Qy Oy £
NN BN NG NG RN N

Source: PestPatrol 2001
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» Backdoor

» Programme malicieux permettant le contrdle total d’une machine

» Fonctionalités
» Capture écran, clavier, caméra, carte son
» Transfert de fichiers
» Capture des mots de passe
» Registry
» Exécution de programme
» Pop up
» Sniffer, connexion réseau
» Support de Plug-In
» Etc.

» ~Xpert Solutions ala clef



» Backdoor classique: mode de connexion

Source: SensePost 2002

4

WAcim

Internet

%' NetBus 2.0 Pio

|| Elle Host Control Help

Mo iseAnSE = W

[Bal8-28 5 A5 i

[ Host |
127001
19416739 218

Controller
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» Backdoor classique: firewall

Knaw

1]
sl
oy
=7

Cantroller

Source: SensePost 2002
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» Backdoor évoluée

[ 0

SFECIFIC
IRCACR SERVERS

“icim
(UnRouted Hetwod)

Source: SensePost 2002

4

Proxy Senrar

Internet

Controller
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» Un réseau « typique »

Source: SensePost 2002

4

S
Controller \\,__ e /

Screening Internet Router

MNAT firewall E|
{stateful)
o | Authentication Proxy

il — ]

|~ [ \ = ‘l_
! unrouted net : ]

E| Content checking Firewall

Wictim PC ' -
with personal FW I )
‘—‘ unrouted net

DS fvinus scanner
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» Backdoor: utilisation de IE (http/ https)

Source: SensePost 2002

4

P

1

]

i

\ i
K- Controller ’
[]

i

i

]
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» Key logger

» Famille des « Malware » ou « SpyWare »
» Permet d’enregistrer toutes les touches du clavier

» Envoie des informations par:
»  Mail
. FTP
. HTTP
» Etc.

» Invisible sur la machine pour un utilisateur « standard »
» Disponible en logiciel commercial...

» ~Xpert Solutions ala clef



» Exemple de Key Logger

58 Sl & &
mlﬂl Chet | Eaystrokes | Seltigs  Help

=1 Thearsdary, BE22001

[ Tuesdy, 81001
#-() Morday, Blz0/2000

w [ Saturdlay, 8/18/2001

- Prickry, OF17/2000

% () Thorsday, 8162001
a: ] wednesdary, B15/2000
# (1 Tuesday, ef14fz001

Spector Professional Edition will record ALL keystrokes typed on the compuber or on the Internet, and it will allow you bo ses
EXACTLY which keystrokes were typed in EACH application. For example, you will see all keystrokes typed in Word, Exesl,
Outlook or any other email program, any browser such as Netscape or Internet Explorer. Even passwords typed will be
recorded by Spector Professional Edition.

Spector Professional Edition will even record the MITSAKES they make in typing, because Spector records they keystrokes
AS THEY ARE TYPED.
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» Evolution des virus: 1988-2002

Virus type

Bool viruses

Widespread

988 — 1995

Replication
media

Diskettes

Typical time
needed to
produce a new
generation

T 15
Weeks™

Typical time to
become
widespread
worldwide

= 1 vear

[ 6-bit file

VITLSES

1988 — 1995

Program files

T 1
Weeks

= | vear

. - . 17
Macro viruses 19495 - Document files Davs 1 month
_mail wor nTaTy 7 | Messaoes 18 24 | ]
F-mail worms I - E-mail messages Hours 24 h

’ T 20 21
Pure worms 2001 - CP/AP Minutes Hours

connection

Source: F-Secure 2001

4
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» Messagerie SMTP

» Remote SMTP Server Detection
. Attaque basée sur une vulnérabilité (DoS, BoF, Root exploit, etc.)

» Relais de messagerie
» Usurpation d’identité
» Spoofing de mail

» Protocole SMTP

» Protocole non sécurisé
» Atteinte a 'intégrité des messages
» Atteinte a la confidentialité des messages

»  Spam (mail bomber, publicité, etc.)

» ~Xpert Solutions ala clef



» Atteinte a la confidentialité: exemple avec une Backdoor

& I Serveur de POP3
: messagerie

Personne B

Personne A

Black Hat

Backdoor
invisible
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» Atteinte a l'intégrité: exemple avec une attaque sur les DNS

Modification

/ du mail

Hacker

Changement des
MX Record
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» Compromission systéme

» L’idée est de prendre le contrdle complet de la machine au
niveau de son systéme d’exploitation
» Les cibles sont des machines mal configurées ou/et non
« patchées »
» Microsoft
» Unix / Linux
» efc.
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» Compromission systéme

» L’accés permet:

»

»

>

Examiner des informations confidentielles
Altérer ou détruire des données

Utiliser des ressources systémes

Ecouter le traffic sur le réseau local
Effectuer des DoS

Lancer des attaques vers d’autres systémes

~Xpert Solutions ala clef



» Compromission systéme: scénario classique d’attaque

gain user
access
locate
system
to attack
gain
privileged
access

install
$—" backdoors

attack
other hosts

take or
alter
information

engage in
other un-

authorised
activity

Source: CERT 2001

4
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» Compromission systéme

» Aprés la compromission du systéme:
» Effacement des fichiers de « logs »

Inspection de la machine
» FIA, etc

Installation d’une « Back Door »
Installation d’un « Root Kit »

Installation de logiciels d’attaques
» Outils d’attaques « ARP »
» Un sniffer de mot de passe

v

v

v

v

» Un scanner
» Etc.
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» Root Kit

Rootkit

» Kit de programmes pour dissimuler les traces sur une machine et
garder le contrdle de la machine (Root)

» Environnement Unix et Microsoft

» Root Kit Unix
» Remplacement des commandes: Is, ps, netstat, top, su, tcpd, ssh, etc.
» Cacher certains fichiers
» Backdoor

» Root Kit Microsoft
» Cache certains processsus
» Cache certains fichiers
» Cache certaines « Registries »
» Backdoor

» ~Xpert Solutions ala clef



» Root Kit: les deux familles

» Application Root Kit
» Root Kit conventionnel
» Remplacement des commandes
» Programme avec Backdoor

» Kernel Root Kit
» Manipulation des « Call System »
» Tres difficile a détecter

14 "l;Peﬁ Solutions a la clef



» Root Kit: compromission d’autres systémes

)

Ny Lﬁl_‘ Internet

erver / ust

Intruder / Aftacker
Controlling  Server/Host

@eh Solutions a la clef






v

Buffer Overflow: une menace trés importante

BoF
60% des attaques (CERT 2002)

Trés puissant
» Exécution de code hostile (trés souvent avec priviléges)
» Exploit local ou distant

Extrémement facile a utiliser
» Tools pour « Script Kidies » (Exploit)

Code Red et Nimda en 2001
. BoF on ISAPI

~Xpert Solutionsalacle



» Buffer Overflow: pourquoi existent ils ?

Mauvaise programmation
» Gestion des pointeurs
» Manipulation des « buffers »

Peu de contrdle du code (QA)
» Pas de tests des BoF

Pas de validation des « buffers »
» Limitation du nombre de caractéres

Pas de design pensé sécurité
» Trop cheére et trop lent

v

v

v

v

~Xpert Solutions ala clef



» Buffer Overflow: objectif “ha SRTTesds(T =

"\ xeb\xl f\xBe\xBo\xT6\x08\x31 \xc0\x88 \x4B6\ x0T\ x89\ 246 x0c \xb0N\x0b"
"\ x89\xf 3\xB8d\x4e\x08\x8d\ xE8\x0c\xcd \xB0\x31\xdb\ x89 \ xd8\x40 \xcd"

M xB0\xeB\xdc \xff\xff\xff/bin/sh";

» Forcer I’exécution d’un code hostile dans le but de:
» D’obtenir un accés Root ou équivalent
» Exécuter un DoS
» D’installer une backdoor
» De corrompre une machine

» Eftc.

» Pas de limite: dépend du code hostile et de I'imagination de son
auteur

» ~Xpert Solutions ala clef



» Buffer Overflow: démonstration

Source:

Entercept 2002

4

Serrkkxxxxdxx Buffer Overflow Demonstation Program ¥%EEEE%E%EEXEEEEEXE
36 3636 3E-IE 6 336 I I CDp?right 2002 — Entercept 3E-36 36 36 36 3636 36 I-IE-IE IE-IE-IE I IE I I
SEEXRXNXXXXXXEE Aythor: Chad Harrington 363636 36 36 3636 36 36363 36 3636 36 36 IEIE I

#include <=tdio.h:
#finclude <=tring. h:
wold SavHelloi{char®*® name_specified):

R THE FROGEAM STARTS HERE *®.
vold main{int argc, char#** command line arguments)
1

<% Zall the SavHello subroutine with the
first command—line argumnsent as nans .
SavHellol{command_line argument=[1]):

% Print the contents of the buffer *®.
printf{"~n~nAll Done.. . ~n"7:
T
P A& SUBROUTIHE *®.7
vold SavHello(char#* name _specified)
{
% Allocate a 100 byte buffer for the name *.
char name_buffer[100]:;
printfi{"~nEntering the SawHellol) subroutine. . “~n~n"l:
<% Copy the namne spcified by the u=er into the buffer .
strocpyinans_buffer. name_specified):
<% Print "Hello, <name:" using the name s=tored in the buffer .
printf{"Hella. "}:
printf {nams_buffer):
h

r-I_PEI"I Solutions a la clef



» Buffer Overflow: démonstration

Project Settings il EI

Settings Far |'win32 Debug j General  Debug | C/C++ | Lirik, | Heanurcé |1 3

Cateqory: I General j

Erecutable for debug sezsion:;
|E:HE."|"GWIH ‘\HOMENCHARRIMNASRC\bohDebughboe  »

Woarking directony:

Program argunents:

"Chad Thomasz Hamngton'

Remate executable path and file name:

ak. Cancel

Source:
Entercept 2002

&eh Solutions a la clef
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» Buffer Overflow: démonstration

E:"-.,E‘l’EWIH"-.,HI]ME"-.,EHARFI'.IH"-.,SRE"-.,hu"-.,DEhug"-.,hu.e:-te

Entering the SayHello<> subroutine...
Hello, Chad Thomas Harrington
All Done...

Source:
Entercept 2002

» ~Xpert Solutions ala clef



» Buffer Overflow: démonstration

00400728
004007 2B
004007 2E
po40D72F
00400734
16:

17:

13:
00400737
004007 3C
00400741
19: 1
00400744
00400745
00400746
00400747
00400744
004007 4C
00400751
00400753
00400754

Source:
Entercept 2002

4

gax,dwvord ptr [ebp+0Ch]
ecE,dwvord ptr [Eax+d]

ECH

@ILT+10¢(_SayHello) (0040100f)
e=zp. 4

contents of the buffer

niall Done. . .~n");

off=et string "~nill Done. . .~n" (00422fd4)
printf (00401060)

p (004010=0)

*.

Here is the “Call” instruction that tells the OS
to jump to our SayHello subroutine

litions a la clef




» Buffer Overflow: démonstration

00400728
00400728
004007 2E
po40D72F
00400734
16:

19 i
0400744
0400745
00400746
00400747
00400744
00400740
00400751
00400753
00400754

Source:
Entercept 2002

4

Mo
Mo
push
call
add

gax,dwvord ptr [ebp+0Ch]
ecE,dwvord ptr [Eax+d]

ECH

@ILT+10¢(_SayHello) (0040100f)
e=zp. 4

<% Print the content= of the buffer
intf( "~n~nhll Done. . .~n");

off=et string "~nill Done. . .~n" (00422fd4)
printf (00401060)
e=zp. 4

ed1l

=t=h1

ebx

e=p. 40h

ebp. e=p

__chlkesp (004010=0)
e=p.ebp

ebp

*.

This is where the program SHOULD return
after executing SayHello: 0040D734

litions a la clef




» Buffer Overflow: démonstration

The return address
(00 40 D7 34) is now
pushed onto the
stack. Intel
architectures are
little-endian, so the
address appears
reversed:

34 D7 40 00

Source:
Entercept 2002

4

Memory
Address:  |0<001 2678

0012FE?§ 1C FF 12 00 &7 9D
0012FE?F 77 38 B? F§ 77 FF
0012FEG6 FF FF 2C FF 12 00
0012FESD Ba FC 77 00 00 2F
0012FE94 61 00 00 40 98 07
0012FESE 00 30 08 00 00 30
0012FEA2 00 00 B0 FF 12 00
0012FEA9 9D FE 77 80 26 F8
0012FEE0 FF FF FF FF CC FE
0012FEB? 00 72 B& 40 00 00
0012FEBE 2F 00 61 00 00 40
0012FECS 00 00 00 73 45 40
0012FECC BS 07 2F 00 CD 00
0012FED3 00 00 08 00 00 00
0012FEDA 00 00 00 00 00 00
0012FEE1 F0 FD 7F 24 0§ 00
0012FEES 00 00 00 00 35 00
0012FEEF 00 98 07 2F 00 10
12 00 19 45 40 00
08 00 00 02 00 00
21 42 00 83 00
F 00 30
0012 40 00
0012FF19 00
0012FF20 21
0012FF27 34
0012FF2E 40 00 77 13 2F 00

noad AT ar

(m]

ann

ma

(m]

1s a la clef



» Buffer Overflow: démonstration

L

Addregs:  |0=0072fefd

0012FE?8 &80 FF 12 00 00 00 00 §¥.....

LI

0012FEYE 00 00 FO FD YEF CC CC

The debugger has 001oFESD CC GC GC G G GE G
cleared the stack 001JFESR G G G G Gf Ge oo
frame for us by filling 0012FERS CC CC CC € CC o
it with CC bytes DO1FERE. CC CC CC € e o cc
CCoCo Co 2o CC

CCoCC T CCCC
U S S Sy Y A
CCoCC CC CC CC
U S S S Y S
0012FEE1 CC CC CC CC CC CC CC
0012FEES CC CC CC CC OO CC CC
0012FEEF CC O CC QO OO CC 2O
0012FEF6e CC CC CC CC CC CC CC
0012FEFD  CC CC CC Q2 OO CC 2O
0012FF04 CC CC CC CC CC CC CC
0012FFOB CC CC CC CC OO CC CC
0012FF12 CC CC OO QO OO CC oo
0012FF19 CC CC CC CC CC CC CC
0012FF20 CC CC CC Q2 OO CCCC

< b b e b e e e e e b e e
e e e e e o o S S S e e e N e L A A e A e
C i b e b e e e b e e e b e e e
C B R e b e b e e e e e e e

L

Source: 0012FF27 CC 80 FF 12 00 34 DY
Entercept 2002 0012FFZE 40 00 Y7 13 ZF 00 00

ISt bt b =t b = b = =t = b = = = = — = = = = —F — -
o e b b b b b b b b b b b b b = —
o O

noad AT ar [m] ann mh (m ] ann an mh

» hs a la clef
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» Buffer Overflow: démonstration

_

E3

Address: | 0x0012fe78

O012FEYS

Now the strcpy()
function iIs called.

The data supplied is
copied into the buffer.

O012FEYE
0012FE&RR
0012FESRD
O012FE94
O012FESE
O012FEAZ
O012FEAS
001Z2FEERD
0012FER?

0012FEES
0012FEEF
0012FEFG
O012FEFD
O012FF04
O012FFOE
O012FF12

Source:
Entercept 2002

4

O0012FF19
0012FF20
O012FF27
O012FFEE

OonAd ATt ar

20
oo
CC
CC
CC
e
e
i
CC
CC
CC
6B
eI
72
oo
CC
CC
CC
CC
e
e
CC
CC
CC
CC
CC
40

FF
oo
CC
CcC
CC
C
C
CC
CC
CC
CcC
61
61
69
CC
CC
CC
CcC
CC
C
C
CC
CC
CC
CcC
a0
0o

12
Fl
CC
CC
CC
e
e
i
CC
CC
CC
b4
73
BE
i
CC
CC
CC
CC
e
e
CC
CC
CC
CC
15
77

(m ]

0o
FD
CC
CcC
CC
C
C
CC
CC
CC
CcC
20
20
67
CC
CC
CC
CcC
CC
C
C
CC
CC
CC
CcC
12
13

an

oo
7F
CC
CC
CC
e
e
i
CC
CC
CC
54
48
74
i
CC
CC
CC
CC
e
e
CC
CC
CC
CC
0o
2F

(m ]

0o
CC
CC
CcC
CC
C
C
CC
CC
CC
CcC
68
61
=13
CC
CC
CC
CcC
CC
C
C
CC
CC
CC
CcC
a4
0o

an

oo
CC
CC
CC
CC
e
e
i
CC
CC
43
BF
72
BE
i
CC
CC
CC
CC
e
e
CC
CC
CC
CC
D7
oo

(m ]

LI

b b = = b = -
b b = = b b -

= b — = = = =+ = — (4
= b — = b b = =
b b = = b b -

= b — = b b — - =
1 = = = = b e

=2 =
oo
M
-
o=
H O

B b e e e H
-
& = = =
C e R e e
b b — - b b = o

dz b = = — = = = =
O = R S

M"\-\. 5

=
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» Buffer Overflow: démonstration

CACYGWIN'HOME' CHARRIN' SRC' bo" Debug', bo.exe

Entering the SayHello<)» subroutine...
Hello, Chad Thomasz Harrington
All Done...

Source:
Entercept 2002

» ~Xpert Solutions ala clef



» Buffer Overflow: démonstration

Project Settings

Settings For:

Windz Debug

=

Category: el

Executable for debug session:

j General  Debug | CAC++ | Link, | Hesnurcé EE

Working directany:

CACYRWINSHOMENCHARRIMASRCAboMD ebughbo.e j

Program arguments:

Remote executable path and file name:

MEREIERA(([FF3450cfg3098k s 309[*HYHIFH S 4fasd fas

0k,

Cancel

Source:
Entercept 2002

4
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» Buffer Overflow: démonstration

|

L

Address: | 0x0012fe75

O01ZFE7 S

Note the valid return
address bytes:

34 D7 40 00

O012FEYE
O012FESE
0012FERD
0012FE94
001ZFEQE
O012FEAZ
O012FEASY
0012FEED
0012FEEY
001ZFEEE
0012FECE
001 2FRCC
0012FEDA
12FEDA

O012FF0
0012FFOE
O012FF12

Source:
Entercept 2002

4

0012FF19
0012FF20
O012FF27
O012FFZE

noad AT ar

g0
0o
i
CC
e
o
i
i
CC
e
o
i
i
CC
e
o
i
e

o
40

[m]

FF
oo
o
CeC
Co
e
Co
o
CeC
Co
e
Co
o
CeC
Co
e
Co

12
Fl
e
CC
e
CC
e
e
CC
e
CC
e
e
CC
e
CC
e
e
CC
i

1913
77

mh

12
13

(m ]

LI

- b e b e e e e e e e e e e

T,

B b = b b b b b b b b b b e
e :
= = b b e e e e e O

b = = =+ = = b = - b =
C i b e b e e e b e e e b e e e
C B R e b e b e e e e e e e

E

#Eh Solutions a la clef



» Buffer Overflow: démonstration

E3

When strcpy() Is
called, the malicious
data is copied into
the buffer and
overflows it,
overwriting the
return address.

The bytes of the
return address are
now 35 39 34 35.

Entercept 2002

Source:

4

Memory
Address:  [0:0012fe78
O012FE7S &0 FF 12 00 00 00 00 0%, ... . i’
0012FEFF 00 00 FO FD 7F CC CC &y 11
0012FE8E CC CC CC €C CC GC ¢C  IITTill
0012FESD CC CC CC CC CC CC CC IITIIII
0012FE94 CC CC CC CC CC CC CC IITIIII
0012FE9E CC CC CC CC CC CC CC IITIIII
0012FEA2 CC CC CC CC CC CC CC IITIIII
0012FEAY CC CC CC CC CC CC CC IITIIII
0012FEB0 CC CC CC CC CC CC CC IITIIII
0012FEE? CC CC CC CC CC CC CC IITIIII
D012FEEE CC CC CC CC CC CC 24 IITIITS
0012FECS 23 35 33 24 35 34 28 #533554¢
D012FECC 28 28 46 46 33 34 35 ((FF345
0012FED3 30 63 58 66 67 39 30 0OcXfgdo
0012FEDA 73 39 30 39 98ks309
28 2A 48 59 (=((*HY
48 35 34 66 H(FHS4f
28 6A 66 61 asd(jfa
39 38 61 67 =dfdfag
24 23 25 £9(=s#¥
33 34 35 p@EH34S
65 77 7Y [ ljkeww
0012FF12 6B 66 61 adsdkfa
0012FF19 24 25 1989335y
0012FF20 6B 6A 245 . wkj
0012FF27 39 61  t09g09%a
0012FF2E £1 64 Bgdddaj
0012FF35 35 39 45m3153
D012FF3C 34 35 24 23 35 33 24  455#53%
NN12FF43 35 34 28 28 2R 4A 4A G4(((FF I

~Xpert Solutions ala clef




» Buffer Overflow: démonstration

X J X

0 The instruction at "0x41414141" referenced memaory ak "0xd1414141", The memory could nok be "read”.

bo.exe - Application Error

Click. on Ok ko kerminate the program
Click on CAMCEL to debug the program

Zancel

Ou
exécution d’un code hostile

Source:
Entercept 2002
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» Buffer Overflow: How to be Root !

#include <stdic.h>
#include <atring.h>

char shellcodel]l =

"\ xebixl1f\xbe\x8\xTE\x08\x3 1\ xc0\x B8 \x46 x0T \ 289\ x46 \ x0c \xbO \xOb"
"y k80N xf 3\ xBd\xde \x 0B\ x8d\ x5\ x0c \xcd \x B0 \x 31 \xdb\ x8 9\ xd B\ x40 \xcd"

"yx80h xeB\xdc\xff\xff\xif/binSsh";

char large_string[128];

int

Code hostile

main(int arge, char sxargv){
char buffer[9€];
int 1i;

long *long_ptr = (long *) large_string;
for (i = 0; i < 32; i#+)
*(long_ptr + i) = (int) buffer;

=

for (1 = 0; 1 < {int) strlen(shellcode); i++)

large_atring[i) = shellcodel[i];
strcpy (buffer, large_string);
return 0;

alfred@atlantis: ™% whoami
alfred

alfred@atlantis:~"$ ./a.out
sh-2.05% whoami

roow
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» Découverte des mots de passe

» Les approches

» Attaque par dictionnaire
» Basée sur des fichiers de mots de passe
» Fichiers générique
» Fichiers thématiques
» Attaque par « brute force »
» Essai de toutes les combinaisons
» Attaque hybride
» Dictionnaire et « brute force »

» ~Xpert Solutions ala clef



v

Découverte des mots de passe: techniques

Obtention du fichier des mots de passe
. [etc/passwd - /etc/shadows (Unix)
»  Fichier Sam Microsoft (Syskey)
» Etc.
Capture a I’aide d’un renifleur
» Microsoft NT 4.0 (NTLM), Win 2000/2003/XP (Kerberos)
» Telnet, FTP, ldap, etc.
Attaques par connexion
» Serveur Telnet, FTP, POP3, HTTP, etc
» Routeurs, Switchs, Appliance
» Main Frame
» ERP
» Etc.

~Xpert Solutions ala clef



» Exemple de recherche de mots de passe

#4LC3 - [Untitled1.lcs] - 0] x|
File “iew Import Session Help

W @S] 4B E e D |

|ser Mame | LM Password | < | MTLM Passwiord | LM Hash

QGUESt * gmpky * ® * empky * AAD3IE435E51404EEAADIE435E51404EE

@smaret Tl BCOB4a07E26BF3B2C2265023734E0DAC

1 | i
Ready

» ~Xpert Solutions ala clef



» Exemple avec Windows 2000 (Kerberos)

C:susprslocalsbin>kevbsniff result._txt

KerhSniff 1.2 — <(c2» 2882, Arne Uidstrom
— http:r/ntsecurity.nustoolbox kerhcrack”

Captured packets: %

BEAAZB56DEDB4A6BIAAG795AECEIILEL DAFY 429881801 CF418E1A4E7R 2 7BFINB4BR2FE2DAYFL6588B4DAAG288 430982 742CFABY
i
smaret
E-APERT
BEAA2BS6DEDB4A6BIAAY795AECEIIDERDART4298818D1 CF418E1A4E 7822 7BF9AB4882FE2DAIFLA588 B4DAN628843A%82 742CFABE
i

Gisusr\local\bin?

» ~Xpert Solutions ala clef



» Exemple avec Windows 2000 (Kerberos)

kerhcrack <capture file*> <{crack mode’> [dictionary filel [password sizel
crack modes:

hrute force attack with <(a-=z=.

brute force attack with (a—=z=.

brute force attack with (a-=z. special characters)
hl + swedish letters

h2 + suyediszh letters

h3 + suwediszh letters

dictionary attack with specified dictionary file

C:susrslocalsbhinkerberack result.txt b2 B

KerhCrack 1.2 - <c) 2082, Arne Uidstrom
- http://ntsecurity.nuwtoolbox kerhcrack/

Loaded capture file.

Currently working on:

Account name — smaret
From domain — E—XPERT
Trying password — 5=Ba

Humber of cracked passwords this far: @

» ~Xpert Solutions ala clef



» Les renifleurs (Sniffer)

v

Outils de capture du trafic réseau
» Utilisent la carte réseau en mode « promiscuous »

Les « Black Hat » les utilisent pour:
» Examiner le traffic entre plusieurs machines
» Capturer les mots de passe
» Examiner les emails
» Etc.

La plupart des applications sont en « claires »
» Telnet, FTP, POP3, ldap, http, rlogin, etc.

Un renifleur est pratiquement indétectable !

» ~Xpert Solutions ala clef
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» Exemple de sniffer Unix: dsniff

[root@attack-1nx dsniff-2.3]1# ./dsniff -c
dsniff: listening on ethO

07/17/01 10:09:48 tcp 10.1.1.26.1126 -> wwwin-abe.cisco.com.80 (http)
GET /SERVICE/Paging/page/ HTTP/1.1

Host: wwwin-abc.cisco.com

Authorization: Basic cZ2NvdlghV9UNMRH4le]DmaA== [myuser:mypassword]

Supports More than 30 Standardized/Proprietary Protocols:

FTP, Telnet, SMTP, HTTP, POP, poppass, NNTP, IMAP, SNMP, LDAP, Rlogin,
RIP, OSPF, PPTP MS-CHAP, NFS, YP/NIS, SOCKS, X11, CVS, IRC, AIM, ICQ,
Napster, PostgreSQL, Meeting Maker, Citrix ICA, Symantec pcAnywhere, NAI
Sniffer, Microsoft SMB, Oracle SQL*Net, Sybase et Microsoft SQL

» ~Xpert Solutions ala clef



» Les renifleurs (Sniffer): environnements « Switché »

>

>

Il est possible de renifler dans
un environnement switché

Techniques utilisées

>

»

>

Source: Cisco 2002

4

MAC Attacks
ARP Attacks
Etc.

Application
Presentation
Session
Transport
Network
Data Link

Physical

Compromised

Application Stream

Protocols/Ports

I IP Addresses

Initial Compromise

Physical Links

Application
Presentation
Session
Transport
Network
Data Link

Physical
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» MAC Attacks

>

» Outils disponible sur Internet !

[root@attack-1nx dsniff-2.3]1# ./macof

b5:cf:65:4b:d5:59 2c¢:01:12:7d:bd:36 0.0.0.0.4707 > 0.0.0.0.28005: S 106321318:106321318(0) win
68:2a:55:6c:1c:lc bb:33:bb:dd:c2:db 0.0.0.0.44367 > 0.0.0.0.60982: S 480589777:480585777(0) wii
le:95:26:5e:ab:4f d7:80:6f:2e:aa:89 0.0.0.0.42809 > 0.0.0.0.39934: s 1B14866876:1814866876(0) *
51:b5:4a:7a:03:b3 70:a9:03:24:db:2d 0.0.0.0.41274 > 0.0.0.0.31780: 8 527694740:527694740(0) wii
51:75:2e:22:06:31 91:al:cl:77:£6:18 0.0.0.0.36396 > 0.0.0.0.15064: S 1297621419:1297621419(0) *
Tb:fc:69:5b:47:e2 e7:65:66:4c:2b:87 0.0.0.0.45053 > 0.0.0.0.4908: 8 976491935:976491535(0) win
19:14:72:73:6£:£f Bd:ba:5c:40:be:d5 0.0.0.0.867 > 0.0.0.0.20101: S 2B7657898:287657858 (0) win !

MAC Flooding

» Corruption des tables CAM
» Agit comme un HUB
» Utilisation d’un sniffer

See Traffic
toB!

» macof

B Unknown...
lood the Frame

MACC

Source: Cisco 2002

4
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» ARP attack: ARP Spoofing

v

Corruption des tables ARP a l’aide d’outils
ARP n’offre pas de mécanisme de sécurité !
Méthode trés simple

Outils les plus connus
» Dsniff by Dug Song

Ettercap

» Hunt

Arp-sk

» Eftc.

v

v

v

v

v

» ~Xpert Solutions ala clef



» Renifleur dans un environement « switché »

Client
Cible

Attaque ARP

A

A

Flux Client-Serveur
telnet

Réseau « switché »

Attaque ARP

A

A
A 4

Flux Client-Serveur telnet

Renifleur Routage

Serveur
Cible

@eh Solutions a la clef



» Détournement de session: Hijacking

Man in the Midle

SSH, Telnet, SSL, etc.

= 1 = Serveur
b e i Cible

Client
Cible

> --ﬁeﬁ Solutions a la clef



Détournement de session: protocoles sécurisés

I Aqidnesss [&] rosmcrcter hizion fhersctnahodsP 05T boprabeturnassorisr hisons ilewech s ordeitemnreresrp b0 0 v Tabo a7 ] @ Bo || Links ®

AMazOoN C( Ty | - |

STORE. Irtosmahion vou exchanos rall s sile carmot be viswed or HOST IDENTIFICATION HAS CHANGED
DIRECTC changed by olfers Hovssver, thee it & poldem vith the sie's WTLIT SO
% i 9 WARMING: HOST IDENTIFICATION HAS CHANGED!

[\ The secuily cebiicae mas issued by 2 corpens you have 1. Either the adminigtrator hag changed tha host identification, or
nol choven to tiutt. iew the cenficare to deseming whether

Sign I e e e e 2. The host has been upgraded from S5H1 to S5HZ. or
3 50MEONE COULD BE EAVESDROPFING ONYOU RIGHT MOWY

What is your e-m £ Do ool con e | fmar-inthe-riddle attack)|

_b The nawe an the sacuity ceitfizate dos: nol insts the

My e=mail addn noane of the site.

[tis NOT RECOMMEMNDED to connectta the host until vou hawve
Do you have an 4 e contacted your systemn administrator and find out wimy
the host identification has changed.

© nNo,laman Yes Iﬂﬂ Yew Cotical=
Do wou wantto continue with the connection?
# yes, 1 have a password: I
Sign I using awr secere server XBS | I HE|p |
Forgot your password? Chck here :I
l= - ——— S —— [

Session SSH
Session SSL

Attention, ces messages ne sont pas anodins !
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» Cain: Free Tool

(==

1=

File Wiew Configure Tools Help

HE +y B o L2 DMEFRE0%T 010

ﬁ Protected Storage |ﬁ LSA Secrets |§ Network |ﬁﬂ Sniffer |@‘/’ Cracker |@ Traceroute |M Ccou |

IP address | MAC address | QUL fingerprint | Host name

'B3t|Bi6 |88 e |mo [m1[m3 |

172,20.1.1 000550719495  D-Link Systems, Inc.

172.20.1.2 000102FA3CFC  3COM CORPORATION
172,20.1.4 000244549084  SURECOM Technology Co.
172.20.1.5 O001EGZEB23AE  Hewlett-Packard Company
172,20.1.100  0OEO8124E872  TYAN COMPUTER CORP.
172,20,1.151  000C292CC050  WMware, Inc,

172,20,1.247  00028A35AB54  Ambit Microsystems Corporation
172,20.1.243  000102FA3DYD  3COM CORPORATION
172,20,1,250  000103366A58 3C0OM CORPORATION
172,20.1.254  00010332BD7E 3C0OM CORPORATION

= Hosts | @ aPR

&
i

APR-DNS | B APR-SSH-1 é APRHTTPS

Qi Routing

% Passwords

Tain v?. 5 hetadd hv man
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» Application Web

» Application Web: application sofware qui est accessible a
I’aide un navigateur en utilisant http et/ou https (ou un
« user agent »

» Sile service est TCP 80 ou TCP 443, il s’agit probablement d’une
application Web

» Application tres sensible
» Mauvaise configuration
» Vulnérabilité
» Bugs
» Etc.

» Nouvelle cible des "Black Hat" !

» ~Xpert Solutions ala clef



» Application Web: architecture

Source:

WhiteHat Security

2002

4

LAYERS
HTTP Client / User

Transport Layer
HTTP(s)

Firewall
Web Server

Web Applications
CGI's

Firewall

\
Database . . . .

1

L
b

L

DANGERS

Cross-Site Scripting
Spoofing/Trickery

Passive Monitoring
Man-in-the-Middle
Session Hi-Jack

ALLOW HTTP(s)

Buffer Overlow
Format String
Directory Traversal
Default Accounts
Sample Applications

Filter-Bypass Manipulation
Metacharacters
Null Characters
Buffer Overflow

Internal Network

Direct SQL Commands
Restricted Database Query
Database Exploits
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» Application Web: la futilité du firewall

Through the firewall without a fire suit

Firewall ALLOW's web traffic |H|

because it "seems" harmless.
HTTP(S)

RPC  Net-BIOS FTP 31337

EERE

Firewall

Web Server I S
!

Web Applications

CGI's

WhiteHat Security
2002

» ~Xpert Solutionsalacle



» Application Web: SSL sécurise mon site Web

SSL makes me secure

)

Secure Socket Layer
Only guarding the transport layer
and simply encrypting the attack.

SSL Encrypted End-to-End

Firewall

Web Server “
!

Web Applications

CGI's

Source:
WhiteHat Security
2002
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» Application Web: les principales attaques

» Vulnérabilités des serveurs Web
» IS, Apache, I-Planet, etc.

» Exécution de programme

» Buffer Overflow

» Back Door

» Escalade de privileges

> SQL

» Cross Site Scripting

» Défiguration (Defacement)
» Etc.

~Xpert Solutions ala clef



» Projet « Open Web Application Security Project (OWASP) »

» http://www.owasp.org
» Publication top 10 des vulnérabilités
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» Defacement ou graffiti Web

__ HipermachinE__ TH3 W4RRIOS POS31DON chdos _DiRcEu_
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» Application Web: défiguration

» Définition: changement des pages Web
» Applications Web sont des cibles trés visibles
» Les "Black Hat" utilisent ces ressources pour:
» Revendications
» Fun
» Vengeance
» Etc.
» Partie visible de 'iceberg
» En pleine croissance...
» http://www.attrition.org
» http://www.zone-h.org/en/defacements

> --@eﬁ Solutions a la clef



» Defacements: évolution dans le temps

Defacements Are Growing

Annual Totals
* Attrition.org has been 1995 — May 17, 2001

tracking defacements
since 1995 1995 5
« Stopped maintaining 1996
the mirror on May 21, “

2001
* Cited the grueling 24/7
idi 2000 5822
schedule as deciding
factor 2001 5315
Grand Total

* Note — 2001 totals are for 4 72 months
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Source:
www.alldas.org
Aot 2002

4

» Exemple de défiguration politique: « Egyptian Fighter »

- cgyptian|Fighter - Microsoft Internet Enplorer provided by e-%pert Solstions 54
Fi= Edt Mesm Favoribes Took Heldp

@ L o

Dh5earch |ajFeavorkes i fHstoy

Address :_- Py e, aliddsa conyrrare o [HICR4 08 e it bk g0 )
Lirks @Ja0M @]T-Analysts @ |packet sioem @] Portal esp @] Securby Mews Portal @) SecwktyTracker @ iSecunelabs.oon

2\ NTRINse: Trfdels

i'm just wondering if thal is the real peace they are asking for?l... just have a look to know who is making the real terror | -
- what do expect these kids to do when they grow up (if they could have the chance to live and grow

upl) ......

pis: that shitty commercial , that | have to see every single day on the tv. , about protecling the animals , and how its realy
painful lo see the animals suffer | and we have o do something to rescue the poor anlimals_ate _.. | just have a quastion!
what have you done o lhe Kids in Palesline , Irag ,Chechnya, Kashmier?!!

Egyplian|Fighter
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» Techniques de défiguration

» Changement des pages « Web »
» FTP
» Compromission du serveur
» Etc.

» DNS redirection ou « poisoning »
» Piratage de domaine

» Corruption des « proxy caches »
» Etc.

~Xpert Solutions ala clef
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v

v

v

Microsoft IIS TR
w9 Q18 Qresh (grons G H3E- 9

s | b e |

HELLO! Welcome to http://www.worm.com! Hacked By Chinese!

Beaucoup de failles de sécurité
»  Top One (CERT)
» 60% des défigurations

Année 2001

. ISAPI Buffer overflow (exécution de commande)
» Code Red

» IS Directory Traversal (Unicode)
» « HTTP Request » malformées
» Installation backdoor, voir les fichiers, etc.

» « Sample Code »

Code Red et Nimda
» 13 Juillet 2001 et 18 septembre 2001
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» Microsoft IIS

PUT THEM TO USE!

T3]

Bugtraq | Mailing Lists | Library
B co:vmmists

Does IIS Have a Future?

The Gartner Group recommends dumping Microsoft's web server software for ‘alternatives.’ What are they
smoking?

By Tim Muften

Oct 7 2001 11:00PM PT

» Octobre 2001: Gartner Group recommande de trouver une
alternative a lIS...

» Microsoft promet une nouvelle version IIS ?

W1.3 CVE Entries

CVE-2001-0241, CVE-2001-0333, CVE-2001-0500, CAN-2002-0079, CVE-2000-0884 CVE-2000-08886,
CAN-Z002-I |“|Ej: CAN-2002-0147, CAN-Z002-0150, CAN-2002- |"jﬁ£l: CAN-2 E_Inlj&E: CWVE-1€ EQ_IHIjF'jj:
CAMN-1999-0509, CVE-1998-0237, CVE-1999-0264, CWVE-2001-0151, CAN-1998-0736, CVE-1999-0278,
CAN-2002-0073 CVE-200 J!EE& CVE-1999 53& CVE-2000-0226, CAN-1999.1376, CVE-2000-0770

CAVE-2001-0507
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» Réseaux Wireless

Grande popularité du réseau sans fils
» Colits abordables
» Confort d’utilisation

La contre partie
» Gros problémes de sécurité

Concerne les protocoles 802.11x (a, b et g)

v

v

v

802.11x défini une couche de protection:
» WEP = Wired Equivalent Privacy
» Encryptionrc4
» Intégrité avec un CRC32

v

» ~Xpert Solutions ala clef



» Réseaux Wireless: ’architecture classique

No Security or security is provided through other means  802.11 Security

Source:
NIST 2002

4
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v

v

v

v

Réseaux Wireless: le probléme

Environ 70% des entreprise n’utilisent pas le WEP
» « Complexité »
» Performance

WEP est trés vulnérable
» Difficultés d’implémentation
» Possible de « cracker » les clés en peu de temps

Rayonnement trés important
» Possibilité de se connecter a distance (dans la rue par exemple)
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Réseaux Wireless: les attaques et les outils

Attaques passives
» Ecoute du trafic a distance (crypté ou pas)
Attaques actives
» Usurpation d’une station
» Vol de session
» Modification de trafic
» DoS
» Etc.
Les outils
» Un scanner 802.11x
» Un logiciel de Crackage WEP
» Un renifleur
» Efc.

r-l;PEI;t Solutions a la clef



» Réseaux Wireless: le Warchalking

v

v

v

>

Interception des réseaux Wireless depuis la rue
Marquage des sites a ’aide de symbole
Partage de 'information sur les sites Internet

>

Etc.

Coordonées GPS

..&eh Solutions 4 la clef



» Réseaux Wireless: le Warchalking et ces symboles de base

w l Open Node

) Closed Node

www.warchalking.org

WEP Node

ey
&

» ~Xpert Solutions ala clef



» Compilation: CD Linux

Category
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
Tootprinting
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
footprinting
Tootprinting
footprinting
footprinting

Auditor security collection - toollist

Here you can find a list of tools included in the Auditor security collection CD-ROM.

The toollist is not complete yet, but most of them are on this list allready.

Name
greenwich
gnetutil

host

dig

traceroute
itrace

ftctrace

Tkmip
snmpwalk
LinNeighborhood
Xsmbrowser
Net utils
smbdumpusers
smbgetserverinfo
nmblookup
Nmapfe
Xprobe2
Cheops

pof

queso

curl

Version
0.5.2
1.0-Auditor
991529
9.2.3
1.4a12
Unknown
Unknown
Unknown
5.1

0.6.5
3.4.0
3.02
0.9.1
0.91
Unknown
350
0.2rc1
0.61
202
Unknown
711

Knoppix STD 0.1

security tools distribution
MD5: de03204ea5777d0e5fd6eb97b43034ch

SO = o[-0 o[o==c[=oc oo o ==

The 1 in the column "X11" and "In Menu" means "Yes" a 0 means '

License

GPL
GPL
GPL
GPL
GPL
Phenoelit
Phenoelit
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL
GPL

In Menu

STS[aSS[S[o[a|S S Sa[S SRS S[o[o]=]=

Description
Whois client
Networking toolset
Nameresolution
Nameresolution
Packet traceing
Packet traceing
Packet traceing
SNMP tool

SHMP tool

Netbios browser
Netbios browser
Metbios tools
Netbios tools
Netbios tools
Netbios lookup
Network scanner
Fingerprint scanner
Network scanner
Fingerprint scanner
Fingerprint scanner
Scriptable Webbrowser
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» Links

» http://citadelle.intrinsec.com/

» http://www.net-security.org/

» http://packetstormsecurity.org/

» http://www.securiteam.com/

» http://www.securitynewsportal.com/index.shtml

» http://securitytracker.com/

» http://www.k-otik.com/bugtraq/
» http://www.cert.org

» http://www.sans.org

#eh Solutions
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» Questions ?
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e-Xpert Solutions S.A. est une société Suisse de services spécialisée en
sécurité informatique dont les fondateurs ont fait de leur passion leur
métier :

La sécurité des systemes d'information

Fort de leurs convictions et de leur expérience, nos ingénieurs concoivent,
deploient et maintiennent au quotidien des architectures de sécurité au
moyen de solutions pragmatiques, basées sur des technologies
fondamentales et novatrices, adaptées aux exigences de la clientele.

Cette approche, associee a des collaborateurs motivés, flexibles et au
bénéfice d'une intégrité irréprochable, nous a permis d'assurer une
croissance continue et de gagner la confiance d'une clientele issue de tout
domaine d'activité et de toute taille.

Notre siege a Bernex/Geneve et notre agence de Morges/Lausanne vous

garantissent un contact de proximite.
http://www.e-xpertsolutions.com
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